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1 INTRODUGAO

A Secretaria de Logistica e Tecnologia da Informacao — SLTI do Ministério do Planejamento, Orgcamento e
Gestdo tem, entre suas atribuicbes, a competéncia de planejar, coordenar, supervisionar e orientar,
normativamente, as atividades do Sistema de Administracdao de Recursos de Tecnologia da Informagédo —
SISP, propondo politicas e diretrizes de Tecnologia da Informagéo, no ambito da Administragdo Publica

Federal direta, autarquica e fundacional.

A Arquitetura ePING — Padrées de Interoperabilidade de Governo Eletrdnico define um conjunto de
premissas, politicas e especificagdes técnicas que regulamentam sua utilizacdo, com o objetivo maior de
possibilitar um nivel adequado de interoperabilidade entre os servicos disponibilizados pelo governo
eletrdnico, tornando-se o marco referencial para as atividades de TIC (Tecnologia da Informagédo e
Comunicagao) no Governo. A SLTI é a responsavel pela institucionalizagdo e pela definicdo do formato

juridico da Coordenacgao da ePING.

O Guia de Interoperabilidade do Governo apresenta orientagdes para o desenvolvimento de solugdes
de TIC aderentes a Arquitetura ePING como forma de incentivar a interoperabilidade no Governo Federal e
deste com os demais entes da Federagéo. Ele é organizado em dois volumes: o Manual do Gestor de

Interoperabilidade e a Cartilha Técnica de Interoperabilidade.

O Manual do Gestor de Interoperabilidade tem como publico-alvo os gestores de Tl (Tecnologia da
Informacgao) dos 6rgédos do Governo. Esse documento possui diretrizes de gestdo, assim como indicacdes
de acbes promovidas em nosso pais com o objetivo de propiciar uma gestao de servicos governamentais

direcionada a interoperabilidade.

A Cartilha Técnica de Interoperabilidade, por sua vez, tem como publico-alvo os profissionais
técnicos que atuam na area de TI. A Cartilha Técnica apresenta os requisitos técnicos e indica melhores
usos de tecnologias de mercado, que proporcionam a melhoria da interoperabilidade governamental, sua

melhor qualidade e abrangéncia.

1.1. Assuntos nao contemplados

A Cartilha Técnica de Interoperabilidade nao pretende guiar os profissionais de TIC no uso de linguagens de
programacao e técnicas computacionais especificas que envolvam o projeto e a construgdo de sistemas
informatizados. Além disso, ndo é objetivo deste documento imputar a utilizagdo de ferramentas de trabalho
ou de realizar a divulgacdo de solugbes prontas de TIC que tratam de interoperabilidade. Por isso,
recomenda-se que os leitores possuam conhecimento adequado dos assuntos tratados em cada um dos

capitulos deste documento.
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E importante salientar, também, que este documento discorrera somente sobre o uso dos padrdes
publicados na ePING como Adotado (A) e Recomendado (R). Isso porque os demais padrées ou estdo em
processo de substituicdo (T — Em Transigdo) ou serdo tratados em futuras versdes deste documento (E —
Em Estudo).
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2. FUNDAMENTOS DE INTEROPERABILIDADE

21. Introducao

O documento de referéncia da ePING aborda, inicialmente, a importancia da TIC no contexto
governamental, fornecendo as justificativas para se investir em politicas direcionadas a interoperabilidade

governamental.

A ePING surge como documento definidor das politicas e padrdes de interoperabilidade aplicaveis, em
um primeiro momento, no Governo Federal, mas de uso livre e irrestrito por outros poderes e esferas da

Administragédo Publica dos Estados e Municipios.

A ePING é o marco principal de interoperabilidade do governo brasileiro, e tem como objetivo
estabelecer as condi¢des de interagdo do Poder Executivo com os demais Poderes e esferas de governo e
com a sociedade em geral. Para tanto, ela organiza o seu conteudo em cinco segmentos: (i) Interconexao,
(i) Seguranga, (iii) Meios de Acesso, (iv) Organizagdo e IntercAmbio de Informagdes e (v) Areas de

Integracéo para Governo Eletrénico.

Entretanto, sendo a ePING um documento de referéncia, ndo esta entre seus objetivos fornecer
respostas aos questionamentos técnicos envolvendo a aplicagdo dos padrdes tecnoldgicos no contexto de
execugao dos projetos e das atividades de rotina dos setores de TIC do Governo. Por isso, tornou-se
necessario consolidar e aperfeigcoar as ferramentas de apoio a ePING com o objetivo de dar a ela um

carater mais pratico.

Este é o enfoque principal deste documento, que recebeu o nome de Cartilha Técnica de
Interoperabilidade por representar bem o seu objetivo e estrutura interna. Trata-se de uma cartilha que
procura utilizar linguagem facilitada para descrever conceitos e agdes pertinentes a execugéo das politicas e
praticas de interoperabilidade definidas na ePING. E também um documento técnico, pois embora faga uso
de uma linguagem facilitada que permite a melhor compreensdo dos conceitos, ndo deixa de tratar as

questdes tecnoldgicas relacionadas ao tema “Interoperabilidade no Governo”.

2.2. Dimensdes da Interoperabilidade

A interoperabilidade pode ser organizada em trés dimensdes que se comunicam e se complementam:

organizacional, semantica e técnica.
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A Figura 1 ilustra essas trés dimensdes da interoperabilidade:

! 5 raplhdade Porque e quando estamos
organ izacional interoperando

Iniciativa B

Interoperabilidade

N tif Sobre 0 que estamos interoperando
Semantica

Interoperabilidade
Técnica

Como estamos interoperando

Figura 1: Dimensdes da Interoperabilidade

A interoperabilidade organizacional diz respeito a colaboragdo entre organizagbes que desejam
trocar informagdes mantendo diferentes estruturas internas e processos de negdcios variados. Mesmo
contando com a padronizagdo de conceitos, as organizagdes possuem distintos modelos de operagéo, ou
processos de trabalho. Isto quer dizer que elas realizam suas atividades em tempos diferentes e de

maneiras diferentes.

Assim, um desafio da interoperabilidade é identificar as vantagens de cada interoperagdo e em que
momentos estas deveriam acontecer. Para isso, as organizacdes envolvidas na interoperagdo precisam
conhecer mutuamente seus processos de trabalho, e isto s6 é possivel se ambas possuirem processos
modelados, e ainda mais, se estes modelos estiverem dentro do mesmo padrao.

A interoperabilidade seméantica é a capacidade de dois ou mais sistemas heterogéneos e distribuidos
trabalharem em conjunto, compartilhando as informacdes entre eles com entendimento comum de seu
significado (Buranarach, 2004). A interoperabilidade semantica garante que os dados trocados tenham seu
efetivo significado corretamente interpretado dentro do contexto de uma dada transagdo ou busca de
informacéo, dentro da cultura, convengbes e terminologias adotadas por cada setor ou organizagéo e,
assim, compartilhados pelas partes envolvidas.

A interoperabilidade técnica trata da ligagado entre sistemas e servigos de computagao pela utilizagao
de padrdes para apresentagéo, coleta, troca, processamento e transporte de dados. Esses padrdes podem
abranger hardware, software, protocolos e processos de negdcio. Uma vez que foram estabelecidos
vocabularios comuns, e que foram identificados os motivos e os momentos adequados para interoperar, &

preciso haver também um padrao para fazer isso, ou seja, para tratar o “como fazer”.
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E importante, portanto, que as areas de Tecnologia busquem utilizar padrées tecnolégicos comuns
para implementar a interoperabilidade. Alguns destes padrbes sdo encontrados na arquitetura ePING —

Padrées de Interoperabilidade de Governo Eletrbnico.

2.3. Interoperabilidade e Conformidade

O termo “conformidade” esta associado a ideia de qualidade e tem como objetivo avaliar a semelhanga ou
correlagao entre as coisas. Assim, quando se diz que um produto esta em conformidade com um protocolo,
por exemplo, significa afirmar que esse produto prové um determinado nivel de semelhanca aos padrdes

definidos no protocolo.

No que tange a pratica de interoperabilidade no governo brasileiro, a conformidade de produtos e
solucdes tecnoldgicas aos padrdes definidos na ePING é condicdo sine qua non para se desenvolver as

politicas de e-Gov.

Logo, segundo a visdo de conformidade da ePING, os padrées tecnoldgicos a serem aplicados no

governo passam por quatro niveis, a saber: Adotado (A), Recomendado (R), Em Transig&o (T) e Em Estudo

(E).

Um padrédo identificado como Adotado (A) na ePING implica em esforgos prioritarios, por parte do
setor de Tl dos 6rgaos de governo, no sentido de atender a recomendacéo. Esses padrbes foram, de fato,
homologados em um processo formal e aprovados pela Coordenagéo da ePING. Seu uso é obrigatdrio para

os 6rgaos do Poder Executivo do governo brasileiro.

Um padrdo tido como Recomendado (R) caracteriza-se por atender as politicas técnicas da ePING,
podendo ser utilizado no ambito das instituicdes de governo. Entretanto, ainda é necessaria a sua
homologacdo e aprovagao formais. Geralmente, os padrées identificados como Recomendados (R) séo
oriundos de praticas de interoperabilidade bem sucedidas e de uso comum, mas que carecem da

formalizacado por parte dos membros da ePING.

Os padrbes Em Transigado (T) correspondem aos itens que o governo ndo recomenda, seja porque
nao atendem aos requisitos estabelecidos nas politicas gerais e técnicas da ePING, ou porque se
encontram em processo de substituicdo nas instituicdes de governo, tendendo a descontinuacao de seu uso
no futuro. E possivel que um item Em Transi¢do (T) passe a ser considerado Recomendado (R). Isso
porque as dificuldades em se estabelecer politicas viaveis para sua substituicdo justificariam a sua

permanéncia. Entretanto, a ePING recomenda enfaticamente evitar-se o uso dos padrées Em Transigéo (T).

Por fim, os padroes Em Estudo (E) sdo aqueles que ainda estdo em avaliagdo por parte dos membros

da ePING e que, por isso, ndo podem ser classificados em outros niveis de conformidade.
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O Guia de Interoperabilidade de Governo, conforme relatado anteriormente, dara énfase aos padrdes
Adotado (A) e Recomendado (R), por razbes 6bvias de concorddncia com as politicas e interesses

publicos do governo discutidos durante as reunides de trabalho da ePING.
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3. Especificagao Técnica dos Componentes da ePING

3.1. Segmentacao

A arquitetura ePING foi segmentada em cinco partes, com a finalidade de organizar as definicbes dos
padrbées. Para cada um dos segmentos, foi criado um grupo de trabalho, composto por profissionais
atuantes em 6rgédos dos governos federal, estadual e municipal, especialistas em cada assunto. Esses
grupos foram responsaveis pela elaboragédo desta versdo da arquitetura, base para o estabelecimento dos

padrdes de interoperabilidade do governo brasileiro.

* Interconexao — Segmento 1: Estabelece as condigbes para que os 6rgaos de governo se

interconectem, além de fixar as condigdes de interoperagao entre o governo e a sociedade.

« Seguranga — Segmento 2: Trata dos aspectos de seguranca de TIC que o governo federal deve

considerar.

. Meios de Acesso — Segmento 3: Sdo explicitadas as questdes relativas aos padrées dos

dispositivos de acesso aos servicos de governo eletrénico.

* Organizac¢ao e Intercambio de informagées — Segmento 4: Aborda os aspectos relativos ao
tratamento e a transferéncia de informacdes nos servigos de governo eletrénico. Inclui padrao de
vocabularios controlados, taxonomias, ontologias e outros métodos de organizagao e recuperagao

de informacdes.

+ Areas de Integragdo para Governo Eletronico — Segmento 5: Estabelece a utilizagdo ou
construcdo de especificagdes técnicas para sustentar o intercAmbio de informagdes em areas
transversais da atuagdo governamental, cuja padronizacao seja relevante para a interoperabilidade
de servigos de Governo Eletrénico, tais como Dados e Processos, Informacgdes Contabeis,

Geogréficas, Estatisticas e de Desempenho, entre outras.

A Tabela 1 descreve os padrdes no contexto de cada um dos segmentos mencionados, de modo a fazer
referéncia aos componentes identificados como Adotados (A) e Recomendados (R) pelo governo brasileiro.
Inclui-se também nessa tabela a referéncia as se¢bes da ePING onde se podem localizar os padrdes
citados.
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Tabela 1: Padroes por segmento na ePING

Segmentos da ePING

Componentes da ePING

Referéncia na ePING

Enderecos de caixa postal eletrbnica

Transporte de mensagem eletrénica

Acesso a caixa postal

Mensageria em Tempo Real

AntiSpam — Gerenciamento da Porta 25

Protocolo de transferéncia de hipertexto

Protocolos de transferéncia de arquivos

Diret6rio

Sincronismo de tempo

Servicos de Nomeacéo de Dominio

1 — Interconexao

Protocolos de sinalizagao

Protocolos de gerenciamento de rede

Tabela 1 — Aplicagao

Transporte

Intercomunicacdo LAN/WAN

Comutagéao por Label

Qualidade de Servico

Tabela 2 — Rede/Transporte

Rede local sem fio

Qualidade de Servigo — 802.1p

Virtual LAN

Resiliéncia Layer2

Tabela 3 — Enlace/Fisico

Transferéncia de dados em redes inseguras

Algoritmos para troca de chaves de sesséo,
durante o handshake

Algoritmos para definicdo de chave de cifragéo

Certificado Digital

Hipertexto e transferéncia de arquivos

Transferéncia de arquivos

Seguranca de redes IPv4

Seguranca de redes IPv4 para protocolos de
aplicacao

Seguranca de redes IPv6 na camada de rede

Tabela 4 — Comunicagao de
dados

Acesso a caixas postais

Contelido de e-mail

Transporte de e-mail

Identificacdo de e-mail

Assinatura

2 — Seguranga

Transporte seguro de e-mail

Tabela 5 — Correio Eletronico

Algoritmo de cifracédo

Algoritmos para assinatura/hashing

Algoritmo para transporte de chave
criptografica de conteudo/sesséo

Algoritmos criptograficos baseados em curvas
elipticas

Requisitos de seguranga para modulos
criptograficos

Certificado Digital da AC-raiz para
Navegadores e Visualizadores de Arquivos

Tabela 6 — Criptografia

Assinaturas XML

Cifragdo XML

Assinatura e cifracdo XML

Principais gerenciamentos XML quando um
ambiente PKI é utilizado

Autenticacdo e autorizagdo de acesso XML

Tabela 7 — Desenvolvimento
de Sistemas

Guia de Interoperabilidade:
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Intermediacéo ou Federagdo de Identidades

Navegadores

Diretério

DNSSEC

Carimbo do tempo

Tabela 8 — Servigos de Rede

LAN sem fio 802.11

Tabela 9 — Redes sem fio

Preservagao de registros

Gerenciamento de incidentes em redes
computacionais

Informatica Forense

Tabela 10 — Resposta a
Incidentes de Seguranca da
Informacao

Servigos de tecnologia da informagao,
conforme definidos no art. 11 da Portaria
Interministerial MP/MC/MD n° 141 de
02/05/2014

Tabela 11 — Auditoria em
programas e equipamentos

3 — Meios de Acesso

Conjunto de caracteres

Formato de intercAmbio de hipertexto

Mobile

Arquivos do tipo documento

Arquivos do tipo planilha

Arquivos do tipo apresentacdo

Arquivos do tipo “banco de dados” para
estagdes de trabalho

IntercAmbio de informagdes graficas e imagens
estaticas

Graficos vetoriais

Animacao

Audio

Video

Compactagao de arquivos

Informacgdes georreferenciadas

Tabela 12 — Meios de
Publicacao

Transmissao

Codificagao

Multiplexacdo

Receptores

Segurancga

Middleware

Canal de Interatividade

Guia de Operagoes

Acessibilidade

Tabela 13 — TV Digital

4 — Organizagao e
Intercambio de
informagdes

Linguagem para intercambio de dados

Transformacao de dados

Definigado dos dados para intercambio

Informacgdes georreferenciadas — catélogo de
feicbes

Tabela 14 — Tratamento e
transferéncia de Dados

Descrigao de recursos

Especificagdo de vocabularios para RDF

Sistemas de Organiza¢do do Conhecimento

Linguagem de definicdo de ontologias na web

Tabela 15 — Vocabularios e
Ontologias
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5 — Areas de Integragdo para
Governo Eletrénico

Linguagem para Execuc¢éo de
Processos

Notagcédo de Modelagem de
Processos

Intercambio de Informagdes
Financeiras

Legislagao, Jurisprudéncia e
Proposic¢des Legislativas

Integracao de Dados e Processos

Interoperabilidade entre sistemas
de informagao geografica

Tabela 16 — Temas Transversais

Infraestrutura de registro

Linguagem de definicdo do servigo

Protocolo para acesso a Web
Service

Tabela 17 — Web Services
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3.1.1.
3.1.1.1

Tabela 2: Aplicacao

Interconexao — Segmento 1

Especificagdes para Aplicagao

Componente Especificagdo Situagao
Enderecos de caixa postal eletronica Padrdo de Formagdo de Enderecos de A
¢ P Correio Eletrénico - Caixas Postais Individuais
Transporte de mensagem eletrénica Produtos que suportem interfaces em conformidade A
P 9 com SMTP/MIME
. Internet Message Access Protocol — IMAP para acesso

Acesso a caixa postal o A

remoto a caixa postal
. Programas de correio eletrénico em conformidade com

Mensageria em Tempo Real XMPP A
Implementar submisséo de e-mail via porta 587/TCP

AntiSpam — Gerenciamento da Porta | com autenticagao, reservando a porta 25/TCP apenas

. R

25 para transporte entre servidores SMTP, conforme
recomendagao CGl / Cert.br http://www.cert.br/

P.rotocolo de transferéncia de Utilizar HTTP/1.1 A

hipertexto

Protqcolos de transferéncia de FTP (com reinicializagao e recuperagao) e HTTP A

arquivos

Diretério LDAP v3 A

. . RFC 5905 IETF — Network Time Protocol — NTP

Sincronismo de tempo ~ A
verséo 4.0.

Servigos de Nomeacgdo de Dominio | DNS. RFC 1035 A

Protocolos de sinalizacao Protocolo de Inicializagcao de Sessao (SIP) A

Protocolos de gerenciamento de rede | SNMP v3 R

Os nomes das caixas postais de correio eletrénico devem seguir os padrbes estabelecidos no
documento “Padrdo de Formagdo de Enderecos de Correio Eletronico”, disponivel no endereco
http://www.eping.e.gov.br. Esse documento estabelece regras para a formacdo de nomes e composi¢gao de
enderegos eletrdnicos (e-mail) e ttm como base de referéncia, padrbes internacionais definidos pela ITU

(International Telecommunications Union).

O protocolo SMTP (Simple Mail Transfer Protocol) deve ser utilizado por servidores de correio
eletrbnico e aplicativos de transferéncia de mensageria para enviar e receber mensagens, enquanto que os
aplicativos diretamente acionados pelos usuarios finais devem utilizar esse protocolo apenas para enviar as
mensagens ao servidor a que estejam diretamente conectados, que entdo assume a tarefa de dar

prosseguimento ao trafego dessas mensagens, para que cheguem a seu destino final.

Para receber mensagens, os aplicativos de usuarios finais devem usar o protocolo IMAP (Internet
Message Access Protocol), que apresenta inUmeras vantagens quando comparado ao protocolo POP3
(Post Office Protocol V. 3), no momento declarado em desuso. Aqui vale lembrar que a ePING restringe a
utilizagdo de tecnologias proprietarias para acesso as caixas postais de um servidor de correio eletrbnico,

embora ndo vede a utilizacdo de sistemas proprietarios para esse fim.
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Para mensagens instantaneas, deve-se utilizar o protocolo XMPP (Extensible Messaging and Presence
Protocol), em substituicdo ao protocolo IMPP (Instant Messaging and Presence Protocol), hoje em

obsolescéncia.

A regulamentagéo para a troca de mensagens curtas, SMS (Short Message Service), que contenham
nao mais que 160 caracteres é de competéncia da ANATEL (Agéncia Nacional de Telecomunicagbes),
cabendo a ePING fomentar servigos governamentais prestados ao cidadao utilizando essa tecnologia, hoje

amplamente suportada pelo mercado, e acessivel a grande maioria da populagao.

A geréncia de porta 25 é o nome dado ao conjunto de politicas e tecnologias, implantadas em redes de
usuarios finais ou de carater residencial, que procura separar as funcionalidades de submissdo de

mensagens, daquelas de transporte de mensagens entre servidores.

A definigdo do padrao para o protocolo de submissao € de 1998, sendo sua ultima revisdo de 2011, no

documento "RFC 6409: Message Submission for Mail". Este protocolo, chamado de "Message

Submission", fornece um meio para distinguir uma submissdo do transporte de mensagens, permitindo

assim:

e a aplicacao de politicas diferentes para cada tipo de conexao, impedindo relays ndo autorizados ou

introdugao de e-mails nao solicitados;

e a implementagdo de autenticagdo na submissdo, incluindo aquela realizada remotamente por

usuarios autorizados;

e a possibilidade de implementar, futuramente, melhorias no servigo de submisséo.

A adocado do protocolo de Message Submission € uma boa pratica reforcada na REC 5068 / BCP

134: Email Submission Operations: Access and Accountability Requirements e que tem sido

recomendada por diversos féruns de combate ao spam, cabendo destacar as seguintes recomendagdes:

e Managing Port 25 for Residential or Dynamic IP Space: Benefits of Adoption and Risks of Inaction
Messaging Anti-Abuse Working Group (MAAWG)

e Tecnologias e Politicas para Combate ao Spam - Comisséo de Trabalho Anti-Spam do CGl.br.

Em seu documento o MAAWG recomenda para redes de carater residencial, além da adocéao

de Message Submission, as seguintes medidas:

e requerer autenticacao para a submissao de mensagens, como recomendado na RFC 4954;

e configurar o software cliente de e-mail para usar a porta 587/TCP e autenticagéo;
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e bloquear acesso de saida para porta 25/TCP a partir de todas as maquinas que ndo sejam MTAs ou

explicitamente autorizadas.

¢ nao interferir no trafego para a porta 587/TCP;

No primeiro draft do SSL v3.0, a Netscape recomendava a utilizagdo da porta 465/TCP para submissao
de mensagens via SMTPS. O uso desta porta para submissdo de mensagens nunca tornou-se um padrao.
Atualmente, a comunidade Internet considera o seu status como "deprecated", porém,

alguns softwares clientes de e-mail e alguns servidores de submiss&o ainda utilizam esta porta.

A porta 465/TCP, segundo registro do IANA, esta reservada para o uso do protocolo URD (URL

Rendesvous Directory for SSM). A lista de portas registradas junto ao IANA pode ser econtrada

em:http://www.iana.org/assignments/port-numbers.

e Resolugdo CGIl.br/RES/2009/001/P — Recomendacgéo para a Adog¢ao de Geréncia de Porta 25 em
Redes de Carater Residencial (CGl.br).

Devido a este fato, apesar de nao constar explicitamente na recomendacdo do MAAWG, é importante
que também nao ocorra interferéncia no trafego relacionado com outras portas que possam ser utilizadas
para submissdo, como a 80/TCP e a 465/TCP.

A figura a seguir ilustra a mudanca de cenario em uma rede de carater residencial, apés a
implementacéo de geréncia de porta 25, ou seja, apdés a adogado de Message Submission pelos provedores
de e-mail dos usuarios € o bloqueio de trafego de saida com destino a porta 25/TCP por parte das

operadoras de banda larga.
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Figura 2: mudancga de cenario em uma rede apds a implementacéo de geréncia de porta 25

Pode-se ver que o usuario, conectado via uma rede residencial, envia e-mails normalmente via Mail
Submission Port (587/TCP) ou via Webmail (80/TCP). Mas, os spammers, fraudadores e codigos maliciosos
nao conseguem mais fazer a entrega direta dos e-mails para os provedores de destino, pois a saida de

conexdes para porta 25/TCP é impedida.

Com este novo cenario os spammers e fraudadores, provavelmente, adaptardo suas ferramentas para
furtar as credenciais do usuario e se autenticar em seu MSAs (Mail Submission Agents) para o envio
despam. Mas, mesmo ocorrendo esta mudanga para uso das credenciais do usuario, outro reflexo da
implementacdo de Message Submission e Geréncia de Porta 25 em redes de perfil residencial é que as
mensagens abusivas sdo mais rastreaveis para os provedores de acesso. Pois, além do provedor poder
implementar politicas de controle de vazdo de e-mails, ele podera identificar mais facilmente maquinas

infectadas e usuarios abusivos.

O HTTP/1.1 (Hypertext Transfer Protocol V1.1) é um protocolo de comunicacgéo utilizado para sistemas
de informagéo de hipermidia distribuidos e colaborativos. Seu uso para viabilizar o compartilhamento de
recursos distribuidos a nivel planetario levou ao estabelecimento e evolugéo da rede mundial (World Wide
Web) como hoje a conhecemos. E natural entdo que esse seja o protocolo adotado pela ePING para a

transferéncia de hipertexto.

Para a transferéncia de arquivos, a ePING adotou o proprio protocolo HTTP/1.1, que prevé
mecanismos de reinicializacdo do processo de transferéncia sem perda dos dados ja transmitidos e

recebidos, e também de recuperagéo limitada de dados em caso de erros de comunicagdo. Também &
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aceito o protocolo FTP (File Transfer Protocol) desde que utilizado com esses recursos de reinicializagao e

recuperagao.

Para a pesquisa e atualizagdo de diretérios, a ePING determina a utilizagdo do protocolo LDAP
(Lightweight Directory Access Protocol), versdo 3. O termo “diretério” é utilizado para definir uma estrutura
que permite o0 armazenamento sistematico, para posterior localizagédo, de informacdes sobre organizagdes,
pessoas e outros recursos como arquivos e dispositivos em uma rede, seja na Internet publica ou em uma

intranet corporativa.

Outro servico de rede a ser mencionado é o que trata a intercomunicacdo, em tempo real, entre
computadores em todo o mundo, 0 que exige um mecanismo de sincronizacdo de reldgios que leve em
conta os fusos horarios, e que possa compensar e corrigir erros de marcagdo de tempo. Para tanto, foi
criado ainda em 1985 o protocolo NTP (Network Time Protocol). Hoje em sua versao 4, o NTP pode garantir
uma precisdo entre relégios da ordem de 10 milissegundos (1/100 s) na rede publica Internet, podendo
chegar a 200 microssegundos (1/5000 s) em redes locais. Quando uma precisdo dessa ordem néo se faz
necessaria, pode-se utilizar a versao simplificada desse protocolo conhecida com SNTP (Simple Network
Time Protocol), de mais facil administracdo. Os padrées NTP v3.0 e SNTP v4.0 sdo ambos recomendados
pela ePING.

Quanto aos servigos de nomeacgao de dominio, deve-se seguir a RFC 1035, que descreve os detalhes

do sistema de dominio e o respectivo protocolo.

O CGI (Comité Gestor da Internet no Brasil) € o responsavel por coordenar e integrar todas as
iniciativas de servigos de Internet no pais. No contexto de governo, o CGI definiu o uso das extensdes .gov
e .mil para identificar os sitios governamentais e militares, respectivamente. Além disso, ele regulamentou
também os procedimentos de registro de dominio sob a raiz .gov.br que, além de serem isentos do
pagamento de taxas, devem possuir autorizacdo formal do Ministério do Planejamento, Orgamento e Gestao

para a sua criagao (CGl, 2008).

No caso de servigos de conferéncias multimidia envolvendo muitos participantes, € necessario que se
possa sinalizar o estabelecimento, mudanga ou término da sessdo de maneira independente do tipo de
midia em utilizagao, tais como texto, audio ou video. Além disso, é preciso que seja possivel adicionar ou
remover participantes dinamicamente numa sessao multicast. O SIP (Session Initiation Protocol) foi
desenvolvido e publicado pela IETF (Internet Engineering Task Force) em meados da década de 1990 para
atender essas necessidades, em chamadas e conferéncias através de redes e via protocolo IP. A ePING

determina a adogdo do SIP como o protocolo de sinalizagéo a ser utilizado nesses casos.

E importante lembrar também que uma rede de computadores precisa ser permanentemente
monitorada para a detecgdo e corre¢cao de problemas que possam dificultar, ou mesmo impossibilitar, a
comunicagao entre os varios pontos que a integram. Com a grande diversidade e heterogeneidade de

elementos de hardware e software hoje encontrados, o estabelecimento de um protocolo padrao a ser
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seguido pelos programas de gerenciamento de redes é essencial para a eficiéncia e eficacia desse
monitoramento. O SNMP (Simple Network Management Protocol) possibilita o intercambio de informagao
entre os diversos dispositivos de rede, como placas e comutadores, permitindo assim aos administradores
gerenciar o desempenho da rede, encontrar e resolver seus eventuais problemas, e ainda coletar dados em
tempo real que possam ser Uteis no planejamento de sua expansdo. A ePING recomenda a utilizagdo da

versao 3 desse protocolo.

3.1.1.2 Especificagbes para Rede/Transporte

Tabela 3: Rede/Transporte

Componente Especificagio Situacao
Transporte TCP e UDP A
Intercomunicagao LAN/WAN IPv6 A
Comutacéo por Label MPLS (pelo menos quatro classes de servico) A
Qualidade de Servigo DiffServ A

O TCP (Transmission Control Protocol) e o IP (Internet Protocol) formam o nucleo de uma suite de
protocolos conhecida como TCP/IP. Enquanto o TCP normatiza o servigo de troca confiavel de dados entre
dois servidores, o IP trata do enderecamento e roteamento de mensagens através de uma ou mais redes de
comunicagao de dados. Com o advento da Internet, que deles faz uso em larga escala, esses protocolos

passaram a fazer parte da rotina dos profissionais e dos setores responsaveis pela infraestrutura de TIC.

Praticamente todos os protocolos e aplicativos da Web (paginas web, transferéncia de arquivo, correio
eletrdnico etc.) utilizam o TCP como mecanismo de transporte subjacente. Nos casos em que o aplicativo
nao requeira um servigo confiavel de fluxo de dados, o protocolo UDP (User Datagram Protocol) pode ser

utilizado. O UDP fornece um servigo de datagramas, enfatizando laténcia sobre confiabilidade.

O IPv4 (Internet Protocol version 4) é ainda hoje a versdo mais utilizada da suite de protocolos IP,
embora a versao que a sucedera, inicialmente chamada de SIPP (Simple Internet Protocol Plus) e agora
conhecida simplesmente como IPv6 (Internet Protocol version 6), venha ganhando aceitagdo crescente. A
principal diferenga entre essas duas versbes dizem respeito a estrutura de enderecamento utilizada:

enderecos de 32 bits no caso do IPv4, e de 128 bits no caso do IPv6.

Devido ao esgotamento da oferta de enderecos IPv4 publicos, os 6rgdos da APF deverao planejar sua
futura migragéo para IPv6. Novas contratagcbes e atualizagdes de redes interoperavies deverao implementar

ambos os protocolos IPv4 e IPv6.

No caso de redes de telecomunicagdo onde se necessita de alto desempenho, a ePING determina o
uso do MPLS (Multiprotocol Label Switching), um mecanismo altamente eficiente e escaldvel para
direcionamento e transporte de dados entre duas redes. O MPLS opera com o conceito de CoS (Class of

Service, ou Classe de Servigo), utilizado para organizar o trafego de dados em filas de prioridade. A ePING
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requer que as implementagbes do MPLS trabalhem com pelo menos quatro classes de servigo. Por ultimo,
cabe ressaltar que a adogdo do MPLS preclui a utilizagdo das tecnologias alternativas, como ATM

(Asynchronous Transfer Mode, ou Modo de Transferéncia Assincrona) e Frame-Relay.

Nos casos em que ndo ha a necessidade de implementagdo de MPLS (redes locais, por exemplo), é
possivel obter Qualidade de Servigo (QoS) com a implementacédo de DiffServ. Este protocolo permite um
melhor aproveitamento do uso das redes através da priorizacdo de pacotes, evitando casos em que uma
simples aplicagdo ou servico consuma o canal de comunicacgao e prejudique outros servigos oferecidos por

aquela rede.

3.1.1.3 Especificagbes para Enlace/Fisico

Tabela 4: Enlace/Fisico

Componente Especificagio Situagio

) IEEE 802.11 g A

Rede local sem fio
IEEE 802.11 n R
Qualidade de Servigco — 802.1p R
Virtual LAN VLAN (IEEE 802.1Q) R

e Spanning tree protocol (802.1d,

Resiliéncia Layer2 802.1w, 802.1s) R

As WLAN (Wireless Local Area Network, ou Redes Locais Sem Fio) devem seguir o conjunto de
padrbes conhecido como IEEE 802.11, na versao “g”, que normatizam a comunicag¢ao entre computadores
utilizando a frequéncia de 2.4 GHz. O IEEE é a sigla do Institute of Electrical and Electronic Engineers, uma
organizacédo internacional dedicada a evolugdo e a aplicabilidade de tecnologias ligadas a eletricidade de

maneira geral, e responsavel pela criagdo e manutengdo de um grande niumero de padrdes técnicos.

O padrao IEEE 802.11n que foi criado pelo grupo TGn em 2003 teve sua aprovagao no segundo
semestre de 2009 e é recomendado pela ePING. As metas iniciais do padrdo eram aumentar as taxas de
transmissao ao nivel das redes locais e assegurar a compatibilidade do novo padrdo com os padrdes
antigos. O 802.11n tem como principal caracteristica o uso de um esquema chamado Multiple-Input
Multiple-Output (MIMO), capaz de aumentar consideravelmente as taxas de transferéncia de dados por
meio da combinacgéo de varias vias de transmissao (antenas). Com isso, € possivel, por exemplo, usar dois,

trés ou quatro emissores e receptores para o funcionamento da rede.

Para ser aprovado o padrdo IEEE 802.11n, o TGn definiu modos de operagdes para promover
compatibilidade com os padrbes 802.11 anteriores. Foram divididos em trés modos de operagdes: HT, Non-
HT e HT Mixed Mode.

- Um AP 802.11n usando o modo High Throughput (HT) - também conhecido como modo de Greenfield
— assume que nao existem estagdes legadas proximas usando a mesma faixa de frequéncia. Se estagbes

legadas nao existem, elas ndo podem se comunicar com o AP 802.11n. Modo de HT é opcional.
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- Non-HT (Legacy) Mode - um AP 802.11n usando o modo ndo-HT envia todos os quadros utilizando o
antigo formato dos padrées 802.11a / g para que as estagbes legadas possam entendé-las. Todos os
produtos tém de suportar este modo a garantir compatibilidade com versdes anteriores. Mas usar um AP

802.11n Non-HT nao oferece nenhuma melhora de performance com relagéo 802.11a/ g.

— O HT mixed mode ¢é obrigatério e serd o mais comum de funcionamento em APs 802.11n. Nesse
modo, melhorias HT podem ser utilizadas simultaneamente com os mecanismos de protecdo HT que
permitem comunicagdo com estagbes legadas. HT modo misto fornece compatibilidade com versdes
anteriores, mas o padrdo 802.11n tem perdas significativas na taxa de transferéncia em relagdo ao modo de

Greenfield.

A utilizacao das tecnologias IEEE 802.11g e IEEE 802.11n devem também seguir as determinagées do
Wi-Fi Alliance, uma associagao entre fabricantes de equipamentos de WLANSs para certificagdo de produtos
que atendam um conjunto de requisitos de interoperabilidade definidos por essa associagdo. Sempre que
aplicaveis, as normas da ANATEL e da ANEEL (Agéncia Nacional de Energia Elétrica) também devem ser

respeitadas.

O protocolo IEEE 802.1p é uma técnica para priorizacdo de trafego em redes locais, sendo
especificado na norma IEEE 802.1D — LAN Bridges. Através dessa técnica, é possivel utilizar aplicagbes

sensiveis a tempo em redes locais (LANSs).

A norma IEEE 802.1D inclui as extensdes 802.1p e 802.1Q, adicionando 4 bytes ao formato do
cabegalho MAC das redes Ethernet e Token Ring. A extensdo 802.1Q utiliza dois bytes desse espaco,
sendo que 12 bits sdo reservados para identificagdo de VLAN (Virtual LAN) e 3 bits sdo definidos pela
norma IEEE 802.1p a fim de determinar a prioridade no nivel 2 do modelo OSI, conforme mostra a figura a

seguir.

Desimo | | Ovigem | | Tipo | [8021D| | Dados | [ R |

mni
N
g
1D

S0Z 1p VLANTD {
G tats) (12 ats)
Figura 3: Representagéo das normas IEEE 802.1D, 802.1p e 802.1Q
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Os 3 bits da norma IEEE 802.1p definem 8 classes de trafego, como mostra a tabela a seguir.

rioridade Nome Caracteristicas e exemplos
7 Controle da rede Aplicacoes criticas (RIP, OSPF, BGP4)
6 oz interativa Sensiveis a laténcia e jitter com baixa banda (Netmeeting, RAT)
5 Multimidia interativa Sensiveis ao jitter com alta banda (picturetel, indeo)
4 Carga controlada AplicacOes sensiveis a laténcia (transagcdes SNA)
3 Esforco excelente Trafego critico que tolera atrasos (SAP, SQL)
2 Melhor esforco Melhor esforco
1 Default Default
0 Background Insensiveis a laténcia (FTP, backups, pointcast)

Um padrao IEEE para provimento de capacidade de LAN virtual em uma rede, usada em conjunto com

protocolos de LAN do IEEE, como Ethernet e Token Ring.

A utilizagdo de VLAN (Virtual Local Area Network) permite que uma rede fisica seja dividida em varias
redes logicas dentro de um Switch. A partir da utilizagdo de VLANs, uma estagdo ndo é capaz de
comunicar-se com estagdes que ndo pertencem a mesma VLAN (para isto, € necessario a utilizagao de uma

sub-rede por VLAN e que o trafego passe primeiro por um roteador para chegar a outra rede.

A marcagéo efetuada (chamada de TAG) adiciona aos quadros Ethernet 4 bytes no frame original e

calculam um novo valor de checagem de erro para o campo FCS.

Quadro Ethernet Criginal
Dastination | Sourca Langth or Dl Original
MAL MALC Type Al FCS
Quadro Ethermet com TAG
Destination | Source Length or Movo
T v
MAC MAC the Type Lata FCS

Figura 4: Quadro ethernet com TAG

Dos valores contidos dentro do campo TAG o numero da VLAN ¢é adicionado ao campo VLAN id
permitindo a identificagdo da VLAN entre os Switches. Esse mecanismo de VLANs é bastante flexivel, e
permite organizar os computadores em dominios de broadcast distintos, independentemente de sua

conexao fisica.

O crescimento das redes LANs, associado aos requisitos de qualidade e tolerancia a falhas cada vez
maiores, culminou em solu¢des de rede com topologias cada vez mais robustas, como nos casos de redes
em anel. Tais implementagdes, com o intuito de garantir maior disponibilidade para as solugdes e servigos,
acabam por proporcionar redundancia de caminhos de rede e, com isso, a possibilidade de ocorréncia de

looping.
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Desse modo, surgiram alguns protocolos com o objetivo de garantir a resiliéncia na camada 2, além

de otimizar a comunicagao e os tempos de convergéncia quando da ocorréncia de falhas:

802.11d

Para prevenir os congestionamentos broadcast e outros efeitos colaterais indesejados das ligagdes em
loop, a empresa Digital Equipment Corporation criou o protocolo spanning tree (STP), que foi padronizado
como a especificacdo 802.1d pelo IEEE - Institute of Electrical and Electronic Engineers. O protocolo
spanning tree utiliza um algoritmo spanning tree (STA), que percebe que o switch tem mais de uma maneira
de se comunicar com um né de destino. Este protocolo determina o melhor caminho e bloqueia os outros

(que ficam como caminho alternativo para o caso de falha no caminho principal), de modo a evitar looping.

802.11w

Em 2001 foi desenvolvido o Rapid Spanning Tree Protocol (RSTP), norma 802.1w, com a finalidade de
acelerar o processo de alteracédo da arvore de suporte quando ha alteragdo da topologia da rede, de modo
que este processo de convergéncia possa acontecer num tempo muito mais curto, na casa dos

milissegundos.

802.11s

O IEEE 802.1s Multiple Spanning Tree Protocol (MSTP), proposto em 2002, é uma evolugéo do IEEE
802.1d Spanning Tree Protocol (STP). Com o crescente nimero de problemas associados ao aparecimento
constante de esquemas mais complexos para as redes baseadas na camada 2 do modelo de OSI (Open
Systems Interconnection), especialmente referentes a redundancia e ao balanceamento de carga, foi
desenvolvido o MSTP, tendo sempre em vista obter o menor impacto possivel em termos de desempenho.
Este novo protocolo veio trazer varias vantagens, fazendo uso de varios aspectos de outros protocolos

como o Rapid Spanning Tree Protocol (RSTP) e Per-Vlan Spanning Tree (PVST).

Um exemplo representativo da utilizagao das diretrizes e recomendagdes da ePING para componentes
de infraestrutura de rede pode ser encontrado no processo de aquisicdo de comutadores (switches) pelo
Ministério do Planejamento, Orcamento e Gestédo, conduzido no sitio do Comprasnet, com a publicagédo de
trés especificagbes de referéncia para diferentes familias de dispositivos de comutacdo (COMPRASNET,
2010).
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3.1.2. Seguranga — Segmento 2

A ePING estabelece que os dados, informacdes e sistemas de informagéo do governo devem ser protegidos

contra ameacas de forma a reduzir riscos e garantir sua integridade, confidencialidade, disponibilidade e

autenticidade. Para tanto, é indispensavel que os dados e informagdes sejam mantidos com o mesmo nivel

de protecao, independentemente do meio em que estejam sendo processados e armazenados, ou pelos

quais estejam trafegando. Assim, as informagdes sensiveis que trafegam em redes inseguras, incluindo as

redes sem fio, devem ser criptografadas de modo adequado, conforme os componentes de seguranga por

ela especificados.

A politica de seguranca da ePING enfatiza a necessidade de que essa questado seja tratada de forma

preventiva e global. Por ser preventiva, a seguranga requer a elaboragao de planos de continuidade para

sistemas que apoiam processos criticos, de forma a garantir niveis minimos de produgéo. Por ser global, a

seguranga deve ser considerada em todas as etapas do ciclo de desenvolvimento de um sistema.

3.1.21 Especificagées para Comunicac¢ao de dados

Tabela 5: Comunicagéo de Dados

Componente Especificagdo Situagédo
Transferéncia de dados em redes inseguras TLS. Caso seja necessario, o protocolo TLS R
v1 pode emular o SSL v3.
Algoritmos para troca de chaves de sess3o, RSA, Diffie-Hellman RSA, Diffie-Hellman R
durante o handshake DSS, DHE_DSS, DHE_RSA
Algoritmos para definicdo de chave de cifragdo | RC4, IDEA, 3DES e AES R
Certificado Digital X.509 v3 — ICP-Brasil, SASL R
Hipertexto e transferéncia de arquivos RFC 2818 (atualizada pela RFC 5785) R
Autenticacao IPSec, IKE para permutagéo de
Seguranga de redes [Pv4 chaves, ESP como requisito para VPN A
Segurapga de redes IPv4 para protocolos de S/MIME v3 A
aplicagéo
As especificagbes do IPv6 definiram dois
mecanismos de segurancga: a autenticagao
de cabecgalho AH (Authentication Header)
Seguranga de redes IPv6 na camada de rede RFC 4302 ou autenticacdo IP, e a seguranca R
do encapsulamento IP, ESP (Encrypted
Security Payload) RFC 4303.

Garantir a integridade e confidencialidade dos dados transmitidos por redes de comunicacdo é,

sobretudo, prevenir que terceiros tenham acesso indevido ou falsifiquem esses dados enquanto em transito.

Para dados que trafegam em redes inseguras como a Internet, é indispensavel a utilizagdo de protocolos

criptograficos. Esses protocolos tipicamente provém a privacidade e a integridade dos dados trafegando

entre duas ou mais aplicagdes através de dois mecanismos basicos: (i) autenticagdo das partes envolvidas,

e (ii) cifracao dos dados transmitidos entre as partes.
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A autenticagao busca garantir que um agente envolvido em uma interlocugdo ou troca de mensagens
é de fato quem ele diz ser. A cifragao, com o emprego de algoritmos matematicos e pardmetros de controle
chamados de chaves criptograficas, busca tornar a mensagem incompreensivel e inutil para todos os
efeitos, enquanto nao for submetida ao processo inverso de decifragdo. Sdo dois 0s mecanismos basicos
de cifracdo/decifracdo hoje em utilizagdo: (i) criptografia simétrica (ou de chave secreta), e (ii) criptografia
assimétrica (ou de chave publica). Os algoritmos simétricos utilizam uma mesma chave tanto na cifragéo

como na decifracdo, enquanto os algoritmos assimétricos utilizam chaves distintas em cada processo.

O esforgo mais bem sucedido de construgdo de um protocolo criptografico para a Internet foi o SSL
(Secure Socket Layer) ou Protocolo Seguro da Camada de Socket, que utiliza PKI (Public Key
Infrastructure) ou ICP (Infraestrutura de Chaves Publicas), um método assimétrico que emprega pares de
chaves (uma publica, de acesso universal, e outra privada, de conhecimento exclusivo de seu proprietario)
para garantir que (i) apenas o destinatario podera conhecer o conteudo da mensagem, e (ii) o destinatario

estara seguro de que a mensagem originou-se do emitente declarado.

Com as modificagdes introduzidas na versdo 3.1, o SSL passou a ser chamado de TLS (Transport
Layer Security) ou Seguranga da Camada de Transporte. A ePING recomenda a utilizacdo do TLS v1 com
todos os protocolos de transporte subjacentes que se baseiam no protocolo TCP, tais como HTTP, LDAP,
IMAP, POP3 e Telnet. Uma vantagem do TLS v1, destacada na ePING, é sua capacidade de emular o SSL

v3, util em situagbes que requeiram esse nivel de compatibilidade.

Quanto aos certificados digitais, a ePING recomenda o padrao X.509 v3, um padréo internacional para
a Infraestrutura de Chaves Publicas que garante uma autenticacdo forte (em outras palavras, uma
vinculacdo segura entre um certificado, seu emitente e seu destinatario). Esses certificados devem ser

emitidos por entidades pertencentes a rede de entidades certificadoras conhecida como ICP-Brasil.

Quanto aos mecanismos internos inerentes a utilizagdo do TLS v1, a ePING recomenda multiplas
alternativas de algoritmos, para cada caso: RSA, Diffie-Hellman RSA, Diffie-Hellman DSS, DHE_DSS e
DHE_RSA (definicdo de chaves de cifracdo), RC4, IDEA, 3DES e AES (troca de chaves durante o hand-
shake de uma sessao), SHA-256 ou SHA-512 (implementacao de fungdes de hash).

Para a complementagdo dos servigos oferecidos pelo TLS v1, a ePING recomenda a utilizagdo do
SASL (Simple Authentication and Security Layer). O SASL possibilita o desacoplamento entre mecanismos
de autenticacdo e protocolos de aplicagdo, e também viabiliza um procedimento conhecido com proxy

authorization (um usuario assume a identidade de outro, em um contexto de alta confiabilidade).
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A ePING especifica que a segurancga de redes IPv4 e IPv6 em suas mdultiplas camadas deve ser

implementada com os seguintes componentes:

IPSec Authentication Header — autenticacao de cabecalhos IP;

IKE (Internet Key Exchange) — negociagao entre duas entidades para a troca de material de

chaveamento;

ESP (Encapsulating Security Payload) — implementagéo de redes privadas virtuais (VPNs) e

autenticagdo e seguranga de encapsulamento de pacotes IP;

S/MIME (Secure/Multipurpose Internet Mail Extensions) — cifracdo genérica de mensagens

MIME com criptografia de chave publica;

AH (Authenticaton Header) — autenticagdo de cabegalho com o protocolo Ipv6.

3.1.2.2 Especificagdes para Correio Eletronico

Tabela 6: Correio Eletrénico

Componente Especificagdo Situacao

A . . Cliente especifico com mecanismos de segurancga nativos ou

Cesso a caixas postais HTTPS A
Conteudo de e-mail S/MIME v3 A
Transporte de e-mail SPF A
Identificacdo de e-mail DKIM R
Assinatura Padréo ICP-Brasil A
Transporte seguro de e-mail SMTP seguro sobre TLS R

A ePING especifica que o acesso seguro a caixas postais eletrénicas pode ser feito através de dois
mecanismos, considerados individualmente ou combinados: (i) utilizagdo de aplicativos-cliente especificos
que disponham de mecanismos de seguranga nativos, e (ii) utilizagdo do protocolo HTTPS (HyperText
Transfer Protocol Secure). Esse protocolo permite a criagdo de um canal seguro na Internet pela

combinagao dos protocolos HTTP e SSL/TLS, esse ultimo descrito na segéo 3.4.1.

As mensagens de correio eletrbnico seguro devem ser protegidas através do padrao S/MIME v3. Esse
padréo disponibiliza os seguintes servicos de seguranga criptografica: (i) autenticacao, (ii) integridade de
conteudo (iii) privacidade e (iv) ndo-repudio da origem declarada. Esse ultimo e importante servico garante
que o autor de uma mensagem assim protegida ndo conseguira contestar com sucesso a alegada origem

dessa mensagem, nao podendo assim repudiar sua validade.

Para evitar a falsificagdo da origem de mensagens de correio eletrdnico, a ePING recomenda que o
transporte dessas mensagens utilize o sistema de validacdo conhecido como SPF (Sender Policy
Framework). O objetivo do SPF é impedir que dominios da internet enviem mensagens personificando
outros dominios sem a devida autorizagdo, bloqueando assim uma pratica com enorme potencial para

fraudes.
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Para a assinatura de mensagens seguras, a ePING determina a utilizagdo de certificados digitais no

padréo X.509 v3, emitidos por entidades pertencentes a rede certificadora ICP-Brasil.

3.1.2.3 Especificagoes para Criptografia

Tabela 7: Criptografia

Componente Especificagao Situagao
Algoritmo de cifragéo 3DES ou AES R
Algoritmo para assinatura/hashing SHA-256 ou SHA-512 R
Algoritmo para transporte de chave criptografica
. = RSA A

de conteudo/sessdo
Algoritmos criptograficos baseados em curvas ECDSA 256 e ECDSA 512 A
elipticas ECIES 256 e ECIES 512
Requisitos de seguranga para médulos Homologagao da ICP-Brasil
criptograficos NSH-2 e NSH-3 R

pog FIPS 140-1 e FIPS 140-2
Certificado Digital da AC-raiz para Navegadores Padrées da ICP — Brasil R

e Visualizadores de Arquivos

A confiabilidade de um procedimento de cifracdo depende da qualidade e robustez do algoritmo
utilizado. Para a cifragdo de conteudo de qualquer natureza, a ePING recomenda a utilizagao dos algoritmos
3DES Triple Data Encryption Algorithm, ou DES Triplo) e AES (Advanced Encryption Standard, ou Padrao
de Criptografia Avangada).

O 3DES ¢ uma variante mais robusta do DES (Data Encryption Standard), um padrao instituido pelo
governo americano em 1976. O DES é um mecanismo simétrico de cifragdo que utiliza chaves de 56 bits,
adequadas ao panorama computacional daquela época, mas hoje incapazes de resistir a ataques de forca
bruta com os recursos de CPU disponiveis até em equipamentos de uso doméstico. Para compensar essa
fraqueza, o 3DES usa trés chaves em sequéncia: a informagdo é encriptada com a primeira chave,

decriptada com a segunda, e por fim novamente encriptada com a terceira chave.

O AES (Advanced Encryption Standard) foi promulgado como padrdo criptografico do governo
americano em 2002, apds um longo processo conduzido pelo NIST (National Institute of Standards and
Technology), que durou cerca de cinco anos, e onde se procurou selecionar através de concurso publico um
novo algoritmo de chave simétrica para proteger informagées do Governo Federal. O AES é considerado
pela maioria dos especialistas o estado da arte em algoritmo criptografico. Ele combina com eficiéncia as
caracteristicas de seguranga, desempenho, facilidade de implementagéo, flexibilidade e alta resisténcia a
ataques. Além disso, ele demanda pouca memodria e CPU, o que o torna adequado para utilizagdo em

plataformas de poder computacional relativamente baixo, como smart cards, PDAs e telefones celulares.

Em criptografia, uma fungdo hash é um procedimento deterministico que recebe um bloco de
informagcdo de qualquer comprimento (chamado de mensagem), e retorna uma cadeia de caracteres de
tamanho fixo (chamado de digest). Esse procedimento é util para garantir a integridade de uma mensagem,

uma vez que produzira um digest diferente no evento de qualquer mudancga, intencional ou acidental, na
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mensagem original. As propriedades consideradas essenciais para esse tipo de procedimento sdo: (i)
facilidade de computagcédo do digest para mensagens de qualquer natureza, (ii) impossibilidade pratica de
obtencdo de uma mensagem a partir de um digest, (iii) impossibilidade pratica de modificagdo de uma
mensagem com a manutengdo do mesmo digest e (iv) impossibilidade pratica de obtengdo de duas

mensagens distintas com o mesmo digest.

O SHA-2 (Secure Hash Algorithm, version 2) é uma familia de fungdes hash desenvolvidas pela
agéncia do governo norte-americano NSA (National Security Agency), com quatro variantes: SHA-224,
SHA-256, SHA-384 e SHA-512 (que produzem digests de 224, 256, 384 e 512 bits, respectivamente).
Enquanto todas essas variantes atendem as propriedades arroladas no paragrafo anterior, a ePING

recomenda a utilizagdo das variantes hoje mais usadas, SHA-256 e SHA-512.

Sistemas de criptografia simétricos, tais como 3DES e AES, sdo muito mais rapidos do que os
assimétricos. Na pratica, as mensagens sao criptadas com um algoritmo simétrico, e as chaves utilizadas,
em geral muito mais curtas do que as mensagens, sao criptadas com um algoritmo assimétrico, tornando
seguro o transporte das chaves entre os interlocutores. A ePING determina a utilizagdo do algoritmo RSA
(sigla construida a partir dos sobrenomes de seus inventores, Ronald Rivest, Adi Shamir e Leonard

Adleman) como mecanismo criptografico de chaves.

Publicado em 1978, o RSA ¢ até hoje o mais bem sucedido mecanismo de criptografia assimétrica, e é
a base para a Infraestrutura de Chaves Publicas. O RSA utiliza pares de chaves de comprimento variavel, e
quanto maior esse comprimento, maior a seguranga proporcionada. Com o aumento de poder dos recursos
computacionais disponiveis, e concomitante queda nos custos envolvidos, chaves cada vez maiores séo
necessarias para o mesmo nivel de seguranca. Hoje, o RSA é tipicamente utilizado com chaves de
comprimento entre 1024 e 2048 bits, enquanto comprimentos inferiores a 512 bits ja s&o considerados

inseguros.

Em muitas situagdes, € necessario que a mesma seguranga propiciada por algoritmos como RSA seja
obtido com a utilizagdo de numeros bem menores. Para essas situagdes, a ePING especifica que: (i) para
assinaturas digitais, deve-se utilizar o ECDSA (Elliptic Curve Digital Signature Algorithm, ou Algoritmo de
Assinatura Digital de Curvas Elipticas), nas variantes ECDSA 256 e ECDSA 512, e (ii) para cifragéo e
transporte seguro de chaves criptograficas, deve-se utilizar o ECIES (Elliptic Curve Integrated Encryption
Scheme, ou Esquema Integrado de Criptagdo com Curvas Elipticas), nas variantes ECIES 256 e ECIES
512.

O ECDSA é uma modificagdo do algoritmo DSA (Digital Signature Algorithm, ou Algoritmo de
Assinatura Digital), enquanto o ECIES é uma variante do IES (/ntegrated Encryption Scheme, ou Esquema
Integrado de Criptacdo). Tanto o ECDSA quanto o ECIES notabilizam-se por serem implementagdes da
familia ECC (Elliptic Curve Cryptography, ou Criptografia de Curvas Elipticas), uma area da criptografia que
hoje desfruta de intenso interesse académico e comercial.
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A ePING recomenda que os modulos criptograficos utilizados, tais como equipamentos e sistemas de
certificacao digital, atendam os Niveis de Seguran¢a de Homologacéo 2 e 3 (NSH-2 e NSH-3) da ICP-Brasil
(ICP-BRASIL, 2009), ou os requisitos de seguranca para médulos criptograficos publicados pelo National
Institute of Standards and Technology (NIST, 2001).

3.1.2.4 Especificagoes para Desenvolvimento de Sistemas

Tabela 8: Desenvolvimento de Sistemas

Componente Especificagio Situagao

Assinaturas XML XMLsig A

Cifragdo XML XMLenc R

Assinatura e cifraggo XML Transformaggo de decifragao para R
assinatura XML

Principais gerenciamentos XML em ambiente PKI XKMS 2.0 R

Autenticacdo e autorizagédo de acesso XML SAML R
. ~ . WS-Security 1.1

Intermediacéo ou Federacao de Identidades WS-Trust 1.4 R

Navegadores Cook/esn apenas com a A

concordancia do usuario

A ePING determina que os seguintes padrdes de seguranga sejam utilizados no desenvolvimento de
sistemas, quando houver envolvimento de componentes XML (Extensible Markup Language) e de
navegadores:

* XMLsig (XML Signature) — na assinatura de documentos e artefatos XML;

» Cookies — no controle da interagdo do usuario com o sistema através de navegadores, desde que

obtida sua concordancia.

A ePING recomenda a utilizagdo dos seguintes padrées de seguranga na utilizagdo de documentos e

artefatos XML em sistemas de computacao:

* XMLenc (XML Encryption) — procedimentos a serem observados na criptacao de documentos XML;

XKMS 2.0 (XML Key Management Specification) — para facilitar a interoperabilidade entre
aplicagbes que fazem o uso da Infraestrutura de Chaves Publicas, através de dois componentes:
(i) XKISS (XML Key Information Service Specification), que diz respeito a gestdo da chave publica,
e (ii) XKRSS (XML Key Registration Service Specification), que diz respeito a gestao da chave
privada;

SAML (Security Assertion Markup Language) - para a troca de informagao sobre autenticagao e

autorizacao entre dominios;

WS-Security 1.1 — para o fornecimento de seguran¢a as mensagens SOAP (Simple Object Access

Protocol), através da utilizagdo dos padroes XMLsig e XMLenc;

WS-Trust 1.3 — extensbes ao WS-Security para a gestdo de relacionamentos confiaveis entre os

envolvidos na troca de mensagens seguras.
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3.1.2.5 Especificagbes para Servigos de Rede

Tabela 9: Servigos de Rede

Componente Especificagao Situagao
Diretdrio LDAP v3 e extensao para TLS R
DNSSEC Praticas de Seguranga para Administradores de Redes Internet A

, TSP e TSAs
Carimbo de tempo Normas da ICP-Brasil R

A ePING recomenda que a seguranga de diretérios seja implementada com a extensao para TLS do
LDAP v3. Para a transferéncia segura de arquivos, a ePING recomenda o protocolo HTTPS, que permite a

criagdo de um canal seguro na internet pela combinagéo dos protocolos HTTP e SSL/TLS.

Para a resolugao segura de enderecos na internet, a ePING determina aos administradores
implementar o padrdo DNSSEC (DNS Secure Extensions, ou Extensdes de Seguranca do DNS), uma
extensdo do DNS (Domain Name System, ou Sistema de Nomes de Dominios) que reduz o risco de

manipulagio de dados e de utilizagdo de dominios forjados.

O protocolo TSP (Time-Stamp Protocol, ou Protocolo de Carimbo de Tempo) deve ser utilizado sempre
que houver a necessidade de se garantir que um artefato eletrénico existia antes de, ou em um momento
particular de tempo. Esses carimbos de tempo usam certificados X.509 e a Infraestrutura de Chaves
Publicas, e devem ser emitidos por TSAs (Time-Stamping Authorities, ou Autoridades Emissoras de
Carimbo de Tempo), segundo procedimentos definidos pelo IETF, responsavel pela manutengdo desses
dois padrdes. Além disso, devem ser observadas as normas da ICP-Brasil sobre o assunto (ICP-BRASIL,
2008).

3.1.2.6 Especificagbes para Redes Sem Fio

Tabela 10: Redes Sem Fio

Componente Especificagio Situacao
LAN sem fio 802.11 WPA2 R

A ePING recomenda que a seguranga de redes sem fio seja implementada com a utilizagdo do padrao
WPA2 (Wi-Fi Protected Access, version 2), uma evolugdo do padrdo anterior WPA. O WPA2 requer testes e
certificacdo pelos autores do padrdo, a Wi-Fi Alliance, antes que um dispositivo possa se declarar em

conformidade com ele.
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3.1.2.7 Especificagées para Resposta a Incidentes de Seguranga da Informagao

Tabela 11: Resposta a Incidentes de Seguranga da Informacgao

Componente Especificagio Situagéo
Preservagéao de registros Guidelines for Evidence Collection and Archiving R
Gerenciamento de incidentes em Expectations for Computer Security Incident Response A
redes computacionais Norma Complementar N °. 05/09

- Guide to Integrating Forensic Techniques into Incident
Informatica Forense A
Response

Os administradores devem estar preparados a dar respostas adequadas aos incidentes de seguranca
da informagao que possam vir a ocorrer, quaisquer que sejam sua natureza ou origem. Para tanto, a ePING
recomenda que sejam seguidas as orientagbes contidas em textos de referéncia internacional sobre
preservacgdo de registros (IETF, 2002) e informética forense (NIST, 2006), bem como em Normas
Complementares especificas editadas pelo Gabinete de Segurancga Institucional da Presidéncia da
Republica (PRESIDENCIA DA REPUBLICA, 2010). Em particular, sdo destacadas duas linhas de atuagéo:
(i) criagao de equipes especializadas no tratamento e resposta a incidentes, e (ii) organizagdo de uma
capacidade forénsica para a identificagdo, coleta, exame e analise de dados, mantendo a integridade da
informacao e a estrita cadeia de custddia desses dados.
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3.1.3. Meios de Acesso — Segmento 3

3.1.3.1 Especificagbes para Meios de Publicagao

Tabela 12: Meios de Publicagéao

Componentes Especificagio Situacao

Conjunto de caracteres UNICODE, versao 7.0 e UTF-8 R

HTML, versdo 5

Formato de intercambio de hipertexto —
XML, versdes 1.0 e ou 1.1

W3C Mobile Web application Best Practices
http://www.w3.org/TR/mwabp/

W3C Geolocation API Specification

Mobile http://www.w3.org/TR/mediaont-api-1.0/

W3C Mobile Web Application Best Practices
http://www.w3.org/TR/geolocation-API/

Texto puro (.fxt)

Open Document (.odft)

ODF 1.2

Arquivos do tipo documento/publicacéo
EPUB 3.0.1

PDF

PDF versao aberta PDF/A

Arquivos do tipo planilha Open Document (.0ds)

ODF 1.2

Open Document (.odp)

Arquivos do tipo apresentacéo ODF 1.2

HTML (.htm ou .html)

XML, versées 1.0 ou 1.1 (.xml)

MySQL Database (.myd, .myi)

Arquivos do tipo “banco de dados” para
g P P Texto puro (.fxt)

estacdes de trabalho
Texto puro (.csv)

Arquivo do Base (.odb)

PNG (.png)

IntercAmbio de informagdes graficas e imagens | SVG (.svg)

estaticas JPEG File Interchange Format (.jpeg, .jpg ou
Jfif)

Gréficos vetoriais SVG (.svg)

Animacgao SVG (.svg)

Ogg Vorbis (.ogg, .0oga)

Audio Ogg FLAC (.0gg, .0ga)

FLAC (.flac)

Video Ogg Theora (.0gg, .0gv)

Matroska

ZIP (.zip)

GNU ZIP (.g2)

Pacote TAR (.tar)

Compactacéo de arquivos de uso geral Pacote TAR compactado (.tgz ou .tar.gz)

BZIP2 (.bz2)

Pacote TAR compactado com BZIP2
(.tar.bz2)
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Guia de Interoperabilidade: Cartilha Técnica Pagina 33 de 90



GML, versao 2 ou superior A
Informacgdes georreferenciadas ShapeFile A
GeoTIFF A

3.1.3.1.1 Codificagdo dos Dados (encoding)

A interoperabilidade semantica para meios de publicagdo envolve, primeiramente, a definigdo do padrao
para a representacdo e manipulagdo dos dados de acordo com a lingua oficial do pais. Neste caso, a
ePING recomenda a adog¢ao do padrao UNICODE, em detrimento do padrdo ASCIl (American Standard

Code for Information Interchange), que nao é mencionado no documento.

O UNICODE, que consiste na definicao de pouco mais de 107 mil caracteres, permite a representagao
de informagdes em qualquer lingua existente no mundo. Além da padronizagéo dos caracteres, o UNICODE
define toda uma metodologia para a codificagdo de caracteres e operagbes de teclado, por exemplo,

operagdes com as teclas de fungbes (F1 a F12).

A manuteng¢ado do padrdo UNICODE ¢é realizada pelo Unicode Consortium e conta com a participagao
da ISO (Organizagao Internacional para Padronizagdo). A ultima versdo do UNICODE, versao 5.2.0, pode
ser consultada no sitio do Unicode Consortium (UNICODE CONSORTIUM, 2010).

O UNICODE define dois métodos de mapeamento de caracteres: UCS (Universal Character Set) e UTF
(Unicode Transformation Format). O UCS, conhecido como UCS-2, é um sistema de codificagdo de largura
fixa, suportado apenas em sistemas obsoletos. O UTF, por sua vez, compreende os padrdes UTF-7, UTF-8,
UTF-16 e UTF-32. Os numeros (7, 8, 16 e 32) representam a quantidade de bits necessarios para se
codificar uma caracter. No que diz respeito a interoperabilidade semantica, € importante considerar os
seguintes pontos:

% UCS-2 é considerado um padrao obsoleto, apenas suportado em sistemas legados.

% UTF-7 é considerado um padrdo obsoleto, apenas suportado em sistemas legados.

% Arquivos codificados em UTF-8 com caracteres ASCII equivalem a arquivos em padrao ASCII.
% UTF-16 e UTF-32 sao incompativeis com arquivos codificados em ASCII.

% O UTF-8 ¢ a codificagdo mais utilizada.

Como recomendacgao de boas praticas quanto ao uso de UNICODE, sugere-se:

¥ Para codificagdo de mensagens de cabecgalho de e-mail:
Content-Type: text/plain; charset="UTF-8"
ou

Content-Type: text/plain; charset="UTF-16"

¥ Para codificagao de paginas HTML:
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<html>
<head>
<meta http-equiv="Content-Type" content="text/html; charset=utf-8">

ou

<html>
<head>
<meta http-equiv="Content-Type" content="text/html; charset=utf-16">

¥ Para codificagcao de arquivos XML:
<?xml version="1.0" encoding="1S0O-8859-1"?>

ou
<?xml version="1.0" encoding="UTF-8"?>
ou

<?xml version="1.0" encoding="UTF-16"?>

13 Recomenda-se verificar o tipo de codificacdo que melhor atenda aos requisitos da informagao
que se deseja transmitir ou receber. Verifique a presenga de acentuagdo e de caracteres
estrangeiros, pois esse requisito pode significar a necessidade de se utilizar um tipo de UNICODE
especifico.

3.1.3.1.2 Formato de Intercambio de hipertexto

Outro aspecto relacionado a interoperabilidade semantica em meios de publicacdo envolve a transferéncia
de dados em formato de hipertexto. A ePING adota como padrdo o HTML (vers&o 5) e o XML (versbes 1.0 e
1.1).

3.1.3.1.3 Especificagbes para Mobilidade

A ePING entende como um grande desafio para o governo possibilitar a sociedade o acesso aos
produtos e servicos do governo eletronico a partir de dispositivos mdveis ou portateis. A crescente aceitacéo
desses dispositivos o0s torna canais privilegiados de comunicacdo com o cidadado, permitindo que se
impulsione a inclusao digital via mobilidade. Entre esses dispositivos destacam-se notebooks, smartphones

e, sobretudo, os telefones celulares.

O conceito fundamental que deve ser aplicado aos servigos a serem disponibilizados por meio dos
dispositivos méveis € o da “web universal”: a internet disponivel para todos, em qualquer lugar,
independentemente do dispositivo de acesso. Sob essa perspectiva, a ePING recomenda a aderéncia as

melhores praticas de implementagcéo da web moével definidas pelo Consorcio World Wide Web (W3C, 2008).
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3.1.3.1.4 Arquivos do tipo documento/ publicagdo

A interoperabilidade semantica também implica no intercambio de arquivos nos mais diferentes formatos.
Isso porque a utilizagdo de formatos pouco conhecidos ou de uso ndo muito frequente dificulta ou impede

que a informagéao seja recebida e decifrada adequadamente.

Nesse contexto, para a troca de arquivos do tipo documento, a ePING referencia como padrbes
Adotados (A), arquivos no formato de texto puro (.txt) e em formato Open Document (.odt). Adicionalmente,
na impossibilidade de utilizacdo desses dois padrdes, pode-se optar pelo uso de arquivos XML (versdes 1.0
e 1.1), com ou sem formatagédo baseada em XSL (Extensible Stylesheet Language), arquivos HMTL (versao
4.01) e arquivos no padrao PDF (Portable Document Format), onde se deve optar por sua versao aberta,

PDF 1.4, quando necesséria a preservagao digital de documentos.

Para o intercAmbio de planilhas eletrbnicas e arquivos de apresentacdo, a ePING Adota (A),

respectivamente, os formatos Open Document (.ods e .odp).

Visando o recebimento de arquivos gerados por sistemas de banco de dados, a ePING Adota (A) como
padrdo obrigatério os formatos de texto puro (.txt e .csv). Outros formatos mencionados como
Recomendados (R) s&o: XML (versdo 1.0 e 1.1), MySQL Database (versao 4.0 ou superior) e Open Office
Base (.odb).

No que diz respeito a troca de imagens no setor publico, deve-se adotar os padrées PNG (.png). Na

impossibilidade de uso desses padrdes, a ePING recomenda o uso dos formatos SVG (.svg) e JPEG (.jpeg,

Jpg ou ffif).

Para o tratamento de graficos vetoriais nenhum padrdo é definido como Adotado (A) na ePING.
Entretanto, ha a recomendagéo pelo uso do formato SVG (.svg). A ePING também referencia o formato

SVG (.svg) como Recomendado (R) para a definigdo de arquivos de animacgao.

No que tange ao uso de arquivos de audio e video, a ePING ainda n&o define nenhum formato como
Adotado (A). No entanto, recomenda o uso dos seguintes padrdes: FLAC, Matroska, Ogg Vorbis - formato
aberto para sfreaming de audio (.oga) e Theora (.ogv). Os formatos que devem ser evitados, segundo a
ePING, s&o: Audio-Video Interleaved (.avi) com codificagdo divX ou Xvid, MPEG-4 e WAVE (.wav).

Para o intercambio de informacdes georreferenciadas, deve-se adotar: GML (versédo 2.0 ou superior),
ShapeFile ou GeoTIFF.

Por fim, no que diz respeito a compactagédo de arquivos para envio, recomenda-se todos os principais

formatos atualmente em uso, quais sejam: ZIP (.zip), GNU ZIP (.gz) e pacote TAR (.tar, .tgz).
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3.1.3.2 Especificagbes para TV Digital

Tabela 13: TV Digital

Componente Especificagdo Situacao
Transmissao Norma ABNT NBR 15601 A
Parte 1 — Sistema de transmiss&o
Codificagao Norma ABNT NBR 15602 A

Parte 1 — Codificagado de Video

Parte 2 — Codificacéo de Audio

Parte 3 — Sistema de multiplexacdo de sinais
Multiplexacao Norma ABNT NBR 15603 A
Parte 1 — Servigos de informacao do sistema de radiodifusao
Parte 2 — Sintaxes e definicdes da informacéao basica de Sl
Parte 3 — Sintaxe e definicdo da informacao estendida do Sl

Receptores Norma ABNT NBR 15604 A
Parte 1 — Receptores

Seguranga Norma ABNT NBR 15605 A
Parte 1 — Tépicos de seguranca

Middleware Norma ABNT NBR 15606 A

Parte 1 — Codificagdo de dados

Parte 2 — Ginga-NCL para receptores fixos e moéveis
Linguagem de aplicacdo XML para codificacdo de aplicagdes
Parte 3 — Especificagdo de transmissao de dados

Parte 5 — Ginga-NCL para receptores portateis

Linguagem de aplicagdo XML para codificagdo de aplicagdes
Parte 6 — Java DTV 1.3

Parte 7 — Ginga-NCL — Diretrizes Operacionais para

as ABNT NBR15606-2 e 15606-5

Canal de Norma ABNT NBR 15607 A
Interatividade Parte 1 — Protocolos, interfaces fisicas e interfaces de software
Guia de Norma ABNT NBR 15608 A
Operacgao Parte 1 — Sistema de Transmiss&do — Guia para implementagao da ABNT

NBR 15601

Parte 2 — Codificagédo de video, audio e multiplexacdo — Guia para
implementacdo da ABNT NBR 15602

Parte 3 — Multiplexagao e servigo de informacgéo (Sl)

Guia de implementagdo da ABNT NBR 15603

Acessibilidade ABNT NBR 15610 A
Parte 1 — Ferramentas de texto
Parte 2 — Funcionalidades sonoras

O SBTVD (Sistema Brasileiro de Televisdo Digital), ora em implantacdo e com cobertura nacional
prevista para dezembro de 2016, além de propiciar som e imagem digitais de superior qualidade técnica,
permite ao usuario (ou telespectador) interagir com o aparelho de televisdo através de seu controle remoto.
Isto traz a televisdo a possibilidade de torna-la meio de acesso a servicos como compras, acesso a bancos
e opgles diversas de recreacdo e lazer. Mais importante ainda, isso a transforma em canal de grande
potencial de relacionamento entre governo e sociedade. Atividades como tele-educagado, consultas ao
FGTS, ao PIS e a outros programas sociais do governo, dentre outras, fardo com que os cidadaos passem
de uma atividade essencialmente passiva para uma atividade participativa. A ePING adota, as
implementacdes de interatividade para a TV digital, a aderéncia as normas pertinentes publicadas pela

ABNT (Associacao Brasileira de Normas Técnicas), o 6érgao responsavel pela normalizagao técnica no pais.

Guia de Interoperabilidade: Cartilha Técnica Pagina 37 de 90



Uma recomendagao da ePING na implementacao de solugbes para a TV digital digna de nota é a do
Ginga, um middleware aberto para o desenvolvimento de aplicativos para o SBTVD. Ele é constituido por
um conjunto de tecnologias padronizadas e de inovagdes brasileiras, sendo organizado em dois
subsistemas: (i) Ginga-J, para aplicagdes procedurais no ambiente de desenvolvimento Java, e (ii) Ginga-
NCL, para aplicacdes declarativas escritas em NCL (Nested Context Language). O Ginga é resultado de
projetos de pesquisa coordenados pelo Laboratério de Sistemas Multimidia da PUC-Rio, em conjunto com o
Laboratério de Aplicagbes de Video Digital da Universidade Federal da Paraiba (GINGA, 2006).
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3.1.4. Organizagao e Intercambio de Informagdes — Segmento 4
3.1.41 Especificagbes para Tratamento e Transferéncia de Dados

Tabela 14: Tratamento e Transferéncia de Dados

Componentes Especificagio Situagao
. . A XML
Linguagem para intercdmbio de dados A
JSON
~ XSL
Transformacgao de dados XSLT A
Definicdo dos dados para intercambio XML Schema A
Estruturacédo de Dados
Informacgdes georreferenciadas — catalogo de feigcoes Geoespaciais Vetoriais R

(EDGV) como definido pela
CONCAR

Para a criagdo da informagdo que sera enviada a outro sistema ou unidade de processamento
computacional, a ePING adota, como formato padrdo, o XML. Para a verificagdo das regras de formagao
dos dados, adota-se o padrdo XML Schema. Finalmente, para a transformacgao dos dados com o objetivo de

apresentagao ao usuario final, adota-se o XLS.

3.1.41.1 Linguagem para Intercambio de Dados (XML)

O uso de XML como linguagem para representagcdo de dados € uma pega fundamental no contexto da
interoperabilidade semantica, pois representa tanto os aspectos conceituais quanto tecnoldgicos associados
a uma arquitetura de software que se preocupa em organizar a informagdo, ao mesmo tempo em que
promove o seu intercambio. Entretanto, lidar com essa tecnologia n&o é tarefa trivial. Pelo contréario, exige
planejamento e estratégias de projeto elaboradas pela equipe de arquitetos, projetistas e desenvolvedores

de software.

Logo, recomendam-se os seguintes passos para o uso adequado de XML nas instituicées publicas:

¥ Posicione a tecnologia XML no conjunto de componentes da arquitetura de software adotada.
13 Realize a etapa de modelagem dos arquivos XML.

1y Defina padrdes para nomear os elementos do arquivo XML.

¥ Escolha a API correta (DOM, SAX ou Data Binding).

Quanto ao posicionamento da tecnologia XML a uma arquitetura de software definida, sugerem-se
quatro abordagens: (i) utilizar XML para o transporte de informacdes dentro da prépria aplicagdo a ser
desenvolvida; (ii) utilizar XML para o transporte de informacdes entre aplicagdes; (iii) utilizar XML como
conversor de dados no contexto de uma aplicagao; e (iv) utilizar XML como conversor de dados no contexto
de varias aplicagbes (ERL, 2004).
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Quando o XML ¢é utilizado para o transporte de informagbes dentro da prépria aplicagdo a ser
desenvolvida, é importante que se identifique as camadas da aplicagdo onde a informacgéo sera originada e
onde a informagéo sera recepcionada. Com isso, verifica-se a consisténcia do fluxo de dados dentro da
prépria aplicagéo e evita-se o excesso de trafego de informagdes desnecessarias. A Figura 5 ilustra esse

uso do XML, considerando duas camadas de uma arquitetura MVC (Model-View-Controller).

Arquivo XML
(mapeamento de dados)
Camada de ———— Camada de
Aplicagao - — — — — — Negécios
Arquivo XML

(apresentacéo de dados)

Figura 5: XML utilizado para transportar dados dentro de uma aplicagao.

Quando o XML é utilizado para o transporte de informagdes entre aplicagbes, a ePING adota como
padréo o uso da tecnologia de Web Services. Assim, a informagao em formato XML é transportada através
de mensagens SOAP. Para saber mais sobre Web Services, consulte a secdo 3.6.4 neste documento, que
trata do assunto sob a ética da interoperabilidade técnica. A Figura 6 ilustra o processo de transporte de um

arquivo XML, considerando o uso da tecnologia de Web Services.

Porta de comunicagéo
do web service

Invocar o servigo B i
_________ Aplicacdo B

Aplicagéo A

| Mensagem SOAP

Arquivo XML

Figura 6: XML utilizado para transportar dados com a tecnologia de Web Services.

Quando o XML ¢ utilizado como conversor de dados no contexto de uma aplicagéo, devem-se utilizar
ferramentas especificas para realizar a conversdo. A escolha do conversor mais adequado deve considerar
o uso de APIs (Application Programming Interfaces) especificas para o tratamento de arquivos no formato
XML (DOM, SAX ou Data Binding). A Figura 7 ilustra o processo de utilizagdo de XML como conversor de

dados no contexto de uma aplicagao.
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Camada de
Negocios

Fontes de Dados

Conversor
XML

Figura 7: XML utilizado como conversor de dados no contexto de uma aplicagao.

Quando o XML ¢ utilizado para consolidar informagdes de diferentes fontes de dados, uma aplicagao
(consumidor) invoca o servico de troca de dados em outra aplicagao (provedor) utilizando a tecnologia de
Web Services. A aplicagdo de destino, por sua vez, processa a requisi¢do utilizando-se de um conversor de
dados XML que pode se comunicar com outras partes do sistema de destino para executar o

processamento. A Figura 8 ilustra esse caso de utilizagdo de XML.

Porta de comunicagéo
do web service

Aplicacao A
Invocar o servigo
: e B .y - — — — — =] Camada de Negécios
Aplicacao A !

[ Mensagem SOAP

- 4 ,,,,,,,, J .....

| Conversor Arquivo XML
i XML-Dados

Y

Camada de Negécios

Figura 8: XML utilizado como conversor de dados no contexto de vérias aplicagdes.

Apés o posicionamento da tecnologia XML em relagéo a arquitetura de software utilizada, recomenda-
se a realizacdo da modelagem dos arquivos XML. Esta é, sem duvida, a atividade mais importante para o
projeto de sistemas que interoperam através da tecnologia XML, pois é através dela, que se minimizam as
chances de alteracdo da estrutura do arquivo XML no futuro. Logo, os profissionais de Tl devem
compreender que os arquivos XML sdo comparaveis as estruturas de bases de dados, no sentido de que
também mantém as informagbes para uso futuro. Isso implica em dizer que, assim como os bancos de
dados necessitam de modelos, a estrutura dos arquivos XML também precisa ser modelada. A Figura 9
fornece uma comparacao das estruturas de banco de dados com aquelas em formato XML (ERL, 2004).
Como se pode perceber, os esquemas de banco de dados representam o resultado da modelagem de
dados no contexto de um SGBD (Sistema Gerenciador de Banco de Dados). Da mesma maneira, os XML
Schemas representam o resultado da modelagem dos arquivos XML, pois ditam as regras para a validagédo

da estrutura de dados de acordo com os requisitos de negdcio que se pretende atender.
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___> g ““““““

Schemas do Banco de Dados . XML

Banco de Dados -
Schemas

Figura 9: Comparacgao das tecnologias de Banco de Dados e XML
(Modificado de Erl, 2004)

Um ponto de grande importancia a ser observado pelos profissionais de Tl durante a modelagem dos
arquivos XML diz respeito a nomeacao dos elementos que compdem esse arquivo propriamente dito. Este
aspecto da modelagem em XML é bastante controverso se o considerarmos sob o ponto de vista da
interoperabilidade semantica e dos requisitos técnicos de desempenho dos sistemas. Por um lado, ter um
nome de elemento XML mais completo e consequentemente maior € bom para garantir a compreensao
daquele item de dado, o que atende ao requisito da interoperabilidade seméantica. Por outro lado, modelar
elementos XML muito extensos gera arquivos relativamente maiores e que exigem melhor desempenho das
aplicagbes para processa-los, e também maior banda de rede para distribui-los. Assim, essa Cartilha

Técnica sugere as seguintes praticas para lidar com esse tipo de problema:

1% |dentifique claramente quem serdo os consumidores dos arquivos XML a serem modelados. Caso tais
arquivos sejam consumidos apenas por sistemas e ndo por pessoas, considere reduzir o tamanho dos
arquivos, utilizando nomes menores para os elementos XML.

1y Para atender aos requisitos de interoperabilidade semantica, faca uso de comentarios sempre que
identificar que alguns elementos foram nomeados de forma muito reduzida.

¥ Utilize nomes genéricos, evitando incluir nome de departamentos ou do érgao diretamente no nome dos
elementos XML.

¥ Evite redundancias. Sempre que um elemento XML pertencer a outro elemento-pai, evite repetir o nome
do elemento-pai quando nomear o elemento filho. Por exemplo, um elemento NumCodigoltemNotaFiscal
seria melhor nomeado como Numltem ou Codltem, pois o0 mesmo ja pertence a um elemento-pai que
corresponde aos ltens de uma Nota Fiscal.

1x Para distribuir arquivos XML extensos pela rede, considere a utilizagdo de tecnologias de compressao de
dados.

Outra questao associada aos elementos XML e que gera muita discussao diz respeito ao uso de
atributos no lugar de simples elementos XML. Esse € um problema complexo que pode envolver diversas
consideragbes associadas ao projeto de um sistema de informagdes. Assim, a recomendagéo primaria
dessa Cartilha Técnica é utilizar o bom senso na decisdao de se representar uma informagdo como um
atributo ou um elemento XML. Considere, sempre que possivel, as seguintes praticas, descritas por ordem

de importancia:
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1y Se a informagdo é uma parte essencial (importante) para o negécio que se pretende comunicar,
represente-a como um elemento XML. Caso contrario, se a informagao for periférica ou incidental,
puramente utilizada para auxiliar o processamento dos dados, represente-a como um atributo XML. Um
exemplo pratico € o identificador ou ID. Caso este seja apenas um recurso utilizado para
apropriadamente processar a informagao, represente-o como um atributo e ndo como um elemento XML.
Lembre-se que: Dados séo representados como elementos e Metadados como atributos.

1y Se a informacao pode sofrer alteracbes em sua estrutura no futuro, represente-a como um elemento.
Caso contrario, se a informacdo é atbmica, ndo podendo ser desmembrada em diversas estruturas no
futuro, considere representa-la como um atributo. Como exemplo, pode-se citar o nome de uma pessoa
representado como um atributo. Neste caso, alteragbes futuras seriam afetadas se fosse necessario
representar esse nome como sendo a composi¢cao de primeiro nome, homes intermediarios e nome de
familia.

13 Se a informagao que se pretende transmitir sera lida por pessoas, represente-a como um elemento. Caso

contrario, se a informacéo for processada unicamente por maquinas, utilize atributos.

Além da modelagem dos arquivos XML, outra atividade importante a ser executada pelos profissionais
de Tl é a escolha da API a ser utilizada no processamento das informagdes contidas no arquivo XML. As
opcodes atuais sao: DOM (Document Object Model), SAX (Simple API for XML) e Data Binding.

DOM ¢ a interface de programacao tradicional favorecida pelo W3C. Uma das caracteristicas dessa
API e também a sua maior desvantagem €& que, ao se processar o arquivo XML, todo o seu conteudo é
carregado para a memoria do computador. I1sso permite o acesso completo em toda a arvore de elementos
do XML, mas ao custo de um grande consumo de memoria, 0 que pode significar sérios problemas de

desempenho e falta de memaria quando do processamento de arquivos XML mais extensos.

Como forma de contornar os problemas causados pelo DOM, surgiu o SAX, uma alternativa mais leve
para o processamento de arquivos XML de qualquer tamanho. A APl SAX teve origem em um grupo de
discussbes chamado XML-DEV promovido pelo OASIS (Organization for the Advancement of Structured
Information Standards) com o objetivo de solucionar problemas de incompatibilidade entre os diferentes
parsers de XML existentes no mercado. Essa API alcangou uma rapida popularidade por ter sido
originalmente criada para atender a comunidade de programadores Java. Entretanto, atualmente ja existem
varias implementacbes dessa APl em diversas linguagens de programacéo, incluindo versées open-source

e proprietarias.

E importante salientar que a especificacdo e implementacdo da APl SAX sdo mantidas atualmente por
um grupo de programadores independentes. A ideia da API SAX é bem simples, se comparada com o DOM.
Enquanto o DOM monta toda a arvore de elementos XML de uma unica vez, a APl SAX prové uma
arquitetura mais dindmica que permite que os elementos XML sejam encontrados e retornados em resposta

a situagdes predeterminadas. Assim, na arquitetura SAX, em vez de pedir ao parser XML que retorne toda a
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estrutura do arquivo XML, requisita-se ao parser disparar um evento quando a informagao de interesse for

encontrada. Maiores informacgdes sobre essa API podem ser consultados no sitio http://www.saxproject.org.

Outra abordagem para o processamento de arquivos XML ¢é a utilizagdo de APIs que implementam o
conceito de Data Binding. Essa nova abordagem surgiu da necessidade de se relacionar automaticamente
as informagdes de um arquivo XML com os elementos representados em campos de tabelas de banco de
dados ou em atributos/propriedades de classes implementadas em diversas linguagens de programacao.
Assim, em vez de utilizar uma abordagem centrada na estrutura do arquivo XML, como é o caso do DOM e
SAX, as APIs que utilizam o conceito de Data Binding aplicam uma abordagem centrada nos dados e no
seu mapeamento adequado. Com isso, pretende-se economizar cddigo de programagédo, ao mesmo tempo
em que se produz solugbes mais padronizadas, uma vez que mesmo utilizando DOM e SAX algum tipo de

mapeamento de dados deve ser fornecido.

Solugdes de processamento de arquivos XML baseadas em Data Binding podem fornecer também
outras vantagens, como por exemplo, a conversdo de dados e a geragdo em tempo de execucao de classes
de negoécio baseadas nos modelos XML Schemas associados ao arquivo XML. Essa abordagem,
entretanto, também traz algumas limitagées. Dependendo da API utilizada, podem ocorrer problemas tanto
na interpretacdo correta dos elementos do arquivo XML, quanto na geracdo de arquivos XML como

resultado de um processamento.

Como se pode observar, a escolha da melhor abordagem para o processamento de arquivos XML
depende de diversos fatores e deve ser uma atividade discutida entre os membros técnicos da equipe de
arquitetura. Como forma de direcionar essas discussbes, sdo relacionadas a seguir algumas

recomendacdes praticas envolvendo esse tema (ERL, 2004):

&, Utilize DOM:
1% Quando se tratar de arquivos XML de pequeno ou médio porte (com menos de 1000 elementos).
¥ Quando houver necessidade de modificar a estrutura do documento XML em tempo de execugéo.

1% Quando houver necessidade de acesso imediato a toda estrutura do arquivo XML.

% Utilize SAX:
¥ Quando se tratar de arquivos XML grandes (com mais de 1000 elementos).
13 Quando o processamento por DOM for muito lento.

¥ Quando houver necessidade de acessar apenas parte do contetido do arquivo XML.

&, Utilize APIs baseadas em Data Biding:
13 Quando houver requisitos claros de se construir uma interface orientada a objetos para o
processamento de arquivos XML.
¥ Quando houver a necessidade de simplificar a légica de programagéo para acesso € mapeamento de

dados.
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¥ Quando a API selecionada nao representar problemas no processamento e geragao de arquivos XML

de acordo com a especificagdo padrao, sem a adi¢gao de extensdes proprietarias.

Como se pode observar, trabalhar com arquivos XML requer muito mais do que simplesmente se
promover a estruturagdo da informagdo no formato de tags. E importante considerar todos os aspectos
associados a essa nova tecnologia, sejam eles de desempenho, seguranca de dados, estratégia de
desenvolvimento acelerado e padronizado de software ou da modelagem e estruturagdo da informacéo. E
importante, antes de tudo, definir um planejamento, organizar os dados e tomar decisbes acertadas

envolvendo arquitetura de software e a utilizagdo de ferramentas de produtividade.

3.1.4.1.2 Linguagem para Intercambio de Dados (JSON)

O JSON (JavaScript Object Notation) € um padrao baseado em texto, derivado da linguagem JavaScript, e
que tem como objetivo prover um formato aberto para a troca de dados entre plataformas de hardware e
software heterogéneas. Diferentemente do padrdo XML, o JSON se propde a ser um padrdo que seja, ao
mesmo tempo, de facil leitura e escrita para o usuario comum e passivel de ser processado por
computadores. (JSON.ORG, 2009).

O JSON foi criado por Douglas Crockford por volta de 2001 e em 2002 ele foi divulgado na Internet
através do sitio da organizagdo JSON (JSON.ORG, 2009). A partir de 2005 empresas como Yahoo! e
Google aderiram ao padrao como meio de promover o intercambio de dados e em julho de 2006, apds a
grande e rapida aceitagdo do padrao pelo mercado, Douglas Crockford formalizou a especificagdo do JSON
através da RFC 4627 (CROCKFORD, 2006).

O JSON tem sido bastante utilizado para transmitir dados entre um servidor e uma aplicagédo Web,
servindo assim como uma alternativa ao padrao XML. Ele difere, no entanto, do XML, principalmente porque
€ um padrao muito simplificado e ndo baseado na estrutura de tags, o que também limita a sua utilizagdo
em casos onde a semantica da informacgéo deve ser garantida. Em contrapartida, a limitagdo apresentada
quanto a semantica se traduz em ganho na representacdo mais reduzida da informagéo que se pretende
transmitir. Alguns adeptos desse padrdo acreditam que um documento JSON apresenta tamanho 30%

menor que o0 mesmo arquivo representado em XML (JSON.ORG, 2009).

Um arquivo JSON possui a extenséo .json e é referenciado pelos protocolos de Internet através do
MIME type application/json. Os tipos de dados basicos suportados pelo JSON s&o: (i) nUmeros (integer ou
real), (ii) texto (string), (iii) valor légico (boolean), (iv) sequéncia de valores (array), (v) cole¢cdo de dados,
definidos por pares do tipo chave e valor (object), (vi) tipos de dados vazio ou nulo (null). A Figura 10 ilustra

um exemplo de descrigdo dos dados de uma pessoa no padrao JSON.
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"primeiroNome": "Maria",
"ultimoNome": "Silva",
"endereco":

“logradouro": "Rua 11 de Novembro",
"cidade": "Sao Paulo",
"estado": "SP",

}
}

Figura 10: Exemplo de um arquivo JSON

3.1.4.1.3 Transformagio de Dados (XSL)

Outro padrdo da familia XML é o XSL, utilizado para criar folhas de estilo e, com isso, formatar um
documento XML para apresentacdo. A ideia de aplicacdo do XSL é bastante simples: um programa
processador de XSL, também chamado de engine XSL, transforma o documento XML em outro tipo
documento, pronto para exibigdo. Neste novo documento, a informacgao é associada com diferentes tipos de

formatacgao, cores e leiautes atrativos.

Um ponto de discussao bastante interessante associado a tecnologia de XSL é a sua diferenciagao de
outro padrdo, também da familia XML, denominado XSLT (Extensible Stylesheet Language
Transformations). O padrdo XSL puro, como & conhecido, compreende o uso de dois padrées: XSLT e o
XSL-FO (XSL Formatting Objects). O XSLT define uma linguagem para a conversdo de um documento XML
em outro formato de documento. O XSL-FO, por sua vez, define uma linguagem para formatar um
documento XML para exibicdo ou impressao independentemente de plataforma. Isso pode ser um pouco
confuso de se compreender, pois os dois padroes constituem o XSL, porém, é importante entender que

cada padrao pode ser utilizado de forma independente.

Uma aplicagao XSL classica é aquela que utiliza XSLT para ler um arquivo XML e, a partir dele, criar
um documento do tipo XSL-FO. Em seguida, esse arquivo XSL-FO é tratado por um engine especifico para
tratamento de arquivos XSL que gera, como resultado final do processamento, um arquivo formatado para
impressdo ou para visualizagdo, por exemplo, em formato PDF. Como as etapas deste processo sao
independentes, é possivel que o documento XSL-FO seja criado através de outro método, e ndo pela
utilizacdo de XSLT. Alternativamente, é possivel também utilizar XSLT para a criagcdo de outros tipos de
documentos, ndo necessariamente de arquivos XSL-FO. Essa ultima alternativa € mais comumente
utilizada, principalmente para a geragdo de documentos do tipo HTML, texto simples e outros formatos

como o SVG (Scalable Vector Graphics) e WML (Wireless Markup Language).

Como o uso de XSLT tem sido bastante difundido e a tecnologia tem provado ser madura o suficiente
para justificar sua adesado por parte dos profissionais de Tl, seu uso no desenvolvimento de aplicagdes
governamentais € recomendado, seja para a conversdao de um formato de documento em outro, ou para

padronizar a forma de apresentagao das informagdes.
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As Figuras 11 e 12 apresentam respectivamente um exemplo de documento XML e XSL. A Figura 13

ilustra o resultado final da transformacao XSL sobre a informacao contida no documento XML.

<?xml version="1.0" encoding="iso0-8859-1"7>
<catalog>

<cd>
<title>Empire Burlesque</title>
<artist>Bob Dylan</artist>
<country>USA</country>
<company>Columbia</company>
<price>10.90</price>
<year>1985</year>

</cd>

<cd>
<title>Hide your heart</title>
<artist>Bonnie Tyler</artist>
<country>UK</country>
<company>CBS Records</company>
<price>9.90</price>
<year>1988</year>

</cd>

<cd>
<title>Greatest Hits</title>
<artist>Dolly Parton</artist>
<country>USA</country>
<company>RCA</company>
<price>9.90</price>
<year>1982</year>

</cd>

<cd>
<title>Still got the blues</title>
<artist>Gary Moore</artist>
<country>UK</country>
<company>Virgin records</company>
<price>10.20</price>
<year>1990</year>

</cd>

<cd>
<title>Eros</title>
<artist>Eros Ramazzotti</artist>
<country>EU</country>
<company>BMG</company>
<price>9.90</price>
<year>1997</year>

</cd>

<cd>
<title>One night only</title>
<artist>Bee Gees</artist>
<country>UK</country>
<company>Polydor</company>
<price>10.90</price>
<year>1998</year>

</cd>

<cd>
<title>Sylvias Mother</title>
<artist>Dr.Hook</artist>
<country>UK</country>
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<company>CBS</company>
<price>8.10</price>
<year>1973</year>
</cd>
</catalog>

Figura 11: Exemplo de um documento XML
(Fonte: W3Schools)

<?xml version="1.0" encoding="ISO-8859-1"?>
<xsl:stylesheet version="1.0" xmins:xsl|="http://www.w3.0rg/1999/XSL/Transform">
<xsl:template match="/">
<html>
<body>
<h2>My CD Collection</h2>
<table border="1">
<tr bgcolor="#9acd32">
<th>Title</th>
<th>Artist</th>
</tr>
<xsl:for-each select="catalog/cd">
<tr>
<td>
<xsl:value-of select="title"/>
</td>
<td>
<xsl:value-of select="artist"/>
</td>
</tr>
</xsl:for-each>
</table>
</body>
</html>
</xsl:template>
</xsl:stylesheet>

Figura 12: Exemplo de um documento XSL

My CD Collection

| Title | Artist
|Eﬂ:rp'rre Butlesque |B ob Dvylan
|Hide your heart |Bc+nm'e Tvler
|Greates.t Hits |Dc+]l§_.' Parton
|Stil'l got the blues |Gaﬂ Moore
|Erc+5 |Erc+5 Ramazzotti
|Dne night only |Bee Gees
|Sylvias Mother Dr Hook

Figura 13: Resultado final da transformagao XSL
(Fonte: W3Schools)

Guia de Interoperabilidade: Cartilha Técnica Pagina 48 de 90




3.1.4.1.4 Definigao de Dados para intercambio (XML Schemas)

A tecnologia de XML permite a criacdo de vocabularios que podem ser utilizados pelas organizagdes
publicas para trocar informacbes de maneira padronizada. Alternativamente, os documentos no formato
XML podem ser transformados em outros tipos de documento de modo a facilitar a sua exibicdo ou
impresséao, o que é de responsabilidade das tecnologias XSL. Outra tecnologia da familia XML que merece

destaque e é bastante utilizada no intercAmbio de dados € a tecnologia de XML Schemas.

Essa tecnologia permite a criagdo de documentos, denominados schemas, que tem por objetivo validar
os documentos XML. A validacdo em questédo & baseada na estrutura modelada para o documento XML, o
que envolve o atendimento as regras de negocio, tipos de dados, relacionamentos entre os elementos XML
e restricées aplicadas aos dados. Em outras palavras, a tecnologia de XML Schemas define o que pode ser
incluido ou ndo em um arquivo XML. Logo, da mesma forma que o schema de banco de dados define as
regras de estruturacao dos objetos de um banco de dados, um documento XML Schema define as regras de

estruturagdo de um arquivo XML.

Neste contexto, € importante saber diferenciar quando um arquivo XML é bem formado (well-formed) e
quando é valido (valid). De um modo geral, um arquivo XML ¢é dito “bem formado” quando ele atende aos
requisitos de estruturagdo de qualquer documento XML, requisitos estes definidos pelo W3C. Uma breve

lista de verificagdo quanto a formagao de documentos XML é fornecida a seguir:

% Toda tag deve ser fechada; admite-se o fechamento abreviado de tags vazias.

% Tags ndo podem se sobrepor, mas devem ser perfeitamente aninhadas.

% Documentos XML sé podem ter uma Unica raiz.

% Nomes de elementos XML devem obedecer as convengbes de nomeacgéo definida pelo W3C.
% XML é um documento case-sensitive.

% Espagos sdo mantidos em documentos XML.

Os documentos XML sé&o ditos validos quando atendem as regras de estruturagdo definidas em um
documento XML Schema. Logo, enquanto a formagédo do documento XML é dada pelo atendimento as
regras basicas de criagdo de qualquer documento XML, a validade é verificada de acordo com regras de
negocio definidas pela equipe técnica durante a etapa de modelagem do documento XML. A lista a seguir
fornece os tipos de validagbes que podem ser elaboradas com o uso de XML Schemas:

% Define quais elementos e atributos podem aparecer no documento XML.

% Define a relagdo entre elementos (pai-filho).

% Define a ordem em que os elementos filhos devem aparecer no documento XML e total de elementos
filhos permitidos.

% Define se um elemento XML pode estar vazio ou deve incluir algum valor.

% Define tipos de dados para os elementos e atributos XML.

% Define valores padrdo ou fixo para elementos e atributos XML.
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Entretanto, o padrao XML Schema também possui algumas limitagdes, e conhecé-las é essencial para
criar solugbes de intercAmbio de dados mais eficientes, além de abrir a possibilidade de elaboragdo de
estratégias adicionais para contornar possiveis problemas de validagao de dados. A lista abaixo relaciona
as mais conhecidas limitagdes de validagdo do XML Schema. Entretanto, € importante lembrar que néo é
escopo desta Cartilha Técnica discutir ou elaborar solugdes técnicas para contornar os problemas

resultantes destas limitagdes.

% N&o trata restrigdes condicionais.

% N&o possibilita a definicdo de dependéncias entre elementos distintos.

% Nao prové mecanismos para validagédo cruzada de documentos XML distintos.

% Nao permite a definicdo de valores “nulos” para atributos.

% Nao prové mecanismos para validagdo de valores numéricos grandes.

% Exige grande esforgo para manter um cddigo relativamente complexo, o que demanda o uso de
ferramentas de produtividade.

% Pode gerar problemas de desempenho nas aplicagdes devido a necessidade de transmitir arquivos
relativamente grandes.

Outros padrdes para validagdo de documentos XML tém surgido com o objetivo de contornar as
limitacbes do XML Schema, por exemplo: SAF (Schema Adjunct Framework), Schematron, RELAX and
RELAX NG, SOX (Schema for Object Oriented XML) e DSDL (Document Schema Definition Languages —
Interoperability Framework). Entretanto, nenhuma dessas novas tecnologias é recomendada ou adotada
pela ePING.

A Figura 14 apresenta um exemplo de um arquivo XML Schema enquanto que a Figura 15 ilustra como

referenciar esse documento XML Schema a partir de um arquivo XML.

<?xml version="1.0"?>
<xs:schema xmins:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="note">
<xs:complexType>
<xs:sequence>
<xs:element name="to" type="xs:string"/>
<xs:element name="from" type="xs:string"/>
<xs:element name="heading" type="xs:string"/>
<xs:element name="body" type="xs:string"/>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:schema>

Figura 14: Exemplo de um XML Schema
(Fonte: W3Schools)
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<?xml version="1.0"?>
<note
xmlIns="http://www.w3schools.com"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://www.w3schools.com note.xsd">
<to>Tove</to>
<from>Jani</from>
<heading>Reminder</heading>
<body>Don't forget me this weekend!</body>
</note>

Figura 15: Referencia a um XML Schema a partir do XML
(Fonte: W3Schools)

3.1.4.1.5 Estruturacdao de Dados Geoespaciais Vetoriais (EDGV)

A demanda por informagdo geoespacial na atual sociedade tem crescido exponencialmente. Com a
multiplicidade de geotecnologias existentes no mercado, a produgdo de dados geoespaciais e sua
distribuicdo vém se tornando cada vez mais ageis. Portanto, é fundamental que os dados sejam gerados
segundo padrbes e especificagdes técnicas para possibilitar a interoperabilidade dos dados. Atenta as
necessidades brasileiras, a Comissdo Nacional de Cartografia (CONCAR) constituiu um comité

especializado para elaborar um catalogo de fei¢cdes para o Sistema Cartografico Nacional (SCN).

Um catalogo de feicbes € um modelo de dados geoespaciais com o objetivo de obter a
interoperabilidade semantica por meio de um padrdao de compartilhamento. A EDGV (Estruturagdo de Dados
Geoespaciais Vetoriais) € uma especificagdo técnica que define um modelo conceitual para dados vetoriais
garantindo sua consisténcia légica. Esta especificagdo objetiva padronizar as estruturas de dados
geoespaciais de forma a viabilizar o compartilhamento, a interoperabilidade e a racionalizagao de recursos
entre os produtores e consumidores de dados georreferenciados. A EDGV é uma das especificagbes da

Infraestrutura Nacional de Dados Espaciais (INDE).

O modelo da EDGV é composto por um diagrama que contém as classes e seus relacionamentos, e de
um dicionario de dados, que apresenta em detalhes a estrutura e atributos de cada uma das classes que
compbéem o modelo. Estas classes estao divididas atualmente em treze categorias: Hidrografia, Relevo,
Vegetagao, Sistema de transporte, Energia e comunicagdes, Abastecimento de agua e saneamento basico,
Educacdo e cultura, Estrutura econdmica, Localidades, Pontos de referéncia, Limites, Administragdo

publica, Saude e servigo social.

A EDGV se destina a desenvolvedores de sistemas de informagbes geograficas (SIG), produtores e
usuarios de dados geoespaciais. Seu modelo para dados geoespaciais vetoriais de referéncia, também
conhecidos como cartografia basica, permite o uso de uma interface comum tanto para produtores como

para usuarios. A adogao deste modelo € essencial para o sucesso da INDE.

Maiores informagdes sobre a EDGV podem ser encontradas no Portal SIG Brasil em

http://www.inde.gov.br.
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3.1.4.2 Especificagbes para Vocabularios e Ontologias

Tabela 15: Vocabularios e Ontologias

Componentes Especificagio Situacao
Descrigao de recursos RDF R
Especificagdo de vocabularios para RDF Resource Resource Description R
Description Framework (RDF) Schema Framework (RDF) Schema
Sistemas de Organiza¢do do Conhecimento SKOS_(S/r_ane Knowledge R
Organization System)
Linguagem de definigdo de ontologias na web OWL (Web Ontology Language) R

3.1.4.21 Descri¢ao de Recursos (RDF)

O RDF (Resource Description Framework) € um conjunto de especificagdes desenvolvidas pelo W3C com o
objetivo de representar e intercambiar informagdes na Web. Sua caracteristica principal € a de facilitar a
combinacgao de diferentes metadados, permitindo assim, a evolugéo natural e facilitada das informagbes ao
longo do tempo (W3C, 2010).

O fundamento basico do RDF é a linguagem XML, que lhe fornece a sintaxe necessaria para a
definicdo da especificagdo em um padrdo aberto. O W3C publicou a primeira especificagcdo do RDF em
1999, e em 2004 essa versao foi atualizada para o que o W3C denomina de “recomendacgdes” e que, na
verdade, representa um conjunto de especificagdes que se constitui a familia RDF. A Tabela 17 descreve o

conjunto de especificagbes ou recomendagdes que compdem toda a estrutura RDF:

Tabela 16: Estrutura do RDF (W3C, 2010)

Especificagdo Descricao
RDF: Concepts and Abstract Descreve os conceitos basicos do RDF e define uma sintaxe abstrata
Syntax no qual o padrao é definido.
RDF Semantics Define precisamente a semantica do RDF.

Descreve uma linguagem para a representacao de informagdes a
respeito de recursos encontrados na Web. Descreve como o RDF
pode ser utilizado e como se pode construir um vocabulario baseado
neste padrao.

Define uma linguagem de propdsito geral para representar tipos
diversos de informagdes na Web. Permite a definicao de recursos da
Web através de classes, propriedades e valores.

RDF/XML Syntax Specification Define a sintaxe XML utilizada para descrever o RDF.

RDF Test Cases \I?Vessgreve os casos de testes desenvolvidos pelo grupo de trabalho do

RDF Primer

RDF Vocabulary Description
Language 1.0: RDF Schema

Os padrées XML e RDF sao considerados a fundagdo basica da Web Seméantica que, por sua vez,
compreende um grupo de mecanismos e tecnologias que permitirdo aos computadores “compreenderem”
como as informagdes se relacionam e se interconectam no ambiente heterogéneo e vasto da World Wide
Web. Neste contexto, o RDF prové o mecanismo ideal para, formalmente, definir os recursos disponiveis no

ambiente da Web Semantica.
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Através do fornecimento de um método padrao de referéncia a elementos de metadados e também de
contetdo, o RDF se consolida como um padrdo para que as aplicagdes possam interoperar de maneira
mais facilitada. Ele define uma linguagem de metadados para a representagédo das informagbes na Web e
prové também um modelo completo para a descricdo e criagdo de relacionamentos entre os recursos
disponiveis. Para o RDF, um recurso, também chamado de subject, pode ser uma coisa, uma pessoa, uma
musica ou mesmo uma pagina inteira da Web que é unicamente identificado por uma URI (Uniform
Resource Identifier). Esses recursos, sdo associados a objetos (objects) que definem o valor ou conteudo

da informagéao. A Figura 16 ilustra e define os elementos basicos que compdem a especificagao RDF.

<subject, predicate,object>

subject: algo identificado por uma URI object: o valor ou contetdo do metadado
I I

predicate: o tipo do metadadao, também identificado por uma URI
I
I
I
I

:
; v

Creator

|
|
|
|
|
[
|
|
Y

Portal do e-Gov

Y

http://www.governoeletronico.gov.br/

Property type
Property value

Resource

Figura 16: Elementos béasicos do RDF
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A Figura 17 mostra um exemplo de documento RDF, assim como o seu conteudo exibido na Web.

<?xml version="1.0"?>

<rdf:RDF
xmlins:rdf="http://www.w3.0rg/1999/02/22-rdf-syntax-ns#"
xmlins:cd="http://www.recshop.fake/cd#">

<rdf:Description

rdf:about="http://www.recshop.fake/cd/Empire Burlesque">
<cd:artist>Bob Dylan</cd:artist>
<cd:country>USA</cd:country>
<cd:company>Columbia</cd:company>
<cd:price>10.90</cd:price>
<cd:year>1985</cd:year>

</rdf:Description>

<rdf:Description
rdf:about="http://www.recshop.fake/cd/Hide your heart">
<cd:artist>Bonnie Tyler</cd:artist>
<cd:country>UK</cd:country>
<cd:company>CBS Records</cd:company>
<cd:price>9.90</cd:price>
<cd:year>1988</cd:year>
</rdf:Description>

L

Title Artist Country Company Price Year
Empire Burlesgue Bob Dylan Usa Columbia 10.90 1985
Hide yvour heart Bonnie Tyler LK CBS Records 9.90 1923

Figura 17: Exemplo de um documento RDF
(Fonte: W3Schools)

3.1.4.2.2 Resource Description Framework Schema

Uma ontologia define (especifica) os conceitos, relacionamentos e outras especificidades que sao
relevantes para modelar um dominio. Essa definicdo é realizada especificando um vocabulario (classes,
relacionamentos e afins), e assim, provendo significado para o mesmo e criando restricdes formais para seu

uso.

O Resource Description Framework (RDF) € uma linguagem geral para representar informagbes na
Web. O Resource Description Framework Schema (RDFS) é uma linguagem que utiliza o RDF para

descrever vocabularios/termos em RDF. Dessa forma o RDFS é uma extensdo semantica do RDF.

O RDFS define uma colecao de recursos RDF que podem ser usadas para descrever propriedades de

outros recursos RDF em vocabularios RDF especificos. O nucleo do vocabulario é definido no namespace
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chamado de rdfs' e rdf? possuindo definigdes de Classes como: rdfs:Resource, rdfs:Class, rdfs:Literal entre
outros e Propriedades como: rdf:type, rdfs:subClassOf, rdfs:comment. A especificacdo do RDFS utiliza de
uma forma abreviada para representar uma URI. Por exemplo um rdfitype deve ser lido como
http://www.w3.0rg/1999/02/22-rdf-syntax-ns#type.

O quadro abaixo mostra um exemplo de utilizagdo do RDFS.

Em portugués:

Cachorro1 é um animal
Gato1 é um gato

Gatos sao animais
Zoologicos abrigam animais
Zoologico1 abriga o Gato2

Em RDF/Turtle:

@prefix rdf: <http://www.w3.0rg/1999/02/22-rdf-syntax-ns#> .
@prefix rdfs: <http://www.w3.0rg/2000/01/rdf-schema#> .
@prefix ex: <http://example.org/> .

@prefix zoo: <http://example.org/zoo/> .

ex:cachorro1 rdf:type ex:animal .
ex:gato1 rdf:type ex:gato .
ex:gato rdfs:subClassOf ex:animal .
zoo:abriga rdfs:range ex:animal .
ex:zoo1 zoo:abriga ex:gato2 .

3.1.4.2.3 Sistemas de Organiza¢dao do Conhecimento (SKOS)

A tecnologia Simple Knowledge Organization System (SKOS) é um conjunto de linguagens formais voltado
para a representacdo de conhecimentos de uma organizagdo através de um thesauri, taxonomia ou outro
tipo de vocabulario controlado. Um dos focos é a interoperabilidade de informagbes e conceitos de uma
forma passivel de automagdo de maquina. Uma leitura recomendada é o do SKOS?® para entender os

conceitos basicos do SKOS e suas aplicagbes.

E importante ressaltar que o SKOS nao representa axiomas e fatos e, portanto, ndo é uma linguagem

que descreve uma ontologia formal.

Como um exemplo da notagdo formal ha o RDF/N3 que é um tipo de notagdo ndo baseada em XML
que preza a leitura e seu tamanho reduzido. SKOS ¢ utilizado pelo VCGE tanto em sua notagdo RDF/N3

como na notagao RDF/XML, disponivel no enderego http://vocab.e.gov.br.

1 http://www.w3.0rg/2000/01/rdf-schema#
2 http://www.w3.0rg/1999/02/22-rdf-syntax-ns#

3 http://www.w3.0rg/2004/02/skos/
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Exemplo em RDF/N3

@prefix dc: <http://purl.org/dc/terms/> .
@prefix ns1: <http://purl.org/dc/elements/1.1/> .
@prefix skos: <http://www.w3.0rg/2004/02/skos/core#> .

<http://vocab.e.gov.br/2011/03/vcge#abastecimento-agua>a
<http://www.w3.0rg/2004/02/skos/core#Concept>;

dc:created "20090312T07:29:42" M
<http://www.w3.0rg/2001/XMLSchema#dateTime>;

skos:broader
<http://vocab.e.gov.br/2011/03/vcge#usos-multiplos-recursos-hidricos>;
skos:inScheme <http://vocab.e.gov.br/2011/03/vcge#esquema>;
skos:narrower <http://vocab.e.gov.br/2011/03/vcge#abastecimento-agua>;

skos:prefLabel "Abastecimento de agua" .

<http://vocab.e.gov.br/2011/03/vcge#acesso-divulgacao-producao-cientifica>a
<http://www.w3.0rg/2004/02/skos/core#Concept>;
dc:created "2008-09-23T07:02:39"AM
<http://www.w3.0rg/2001/XMLSchema#dateTime>;
skos:broader <http://vocab.e.gov.br/2011/03/vcge#fomento-pos-graduacao>;
skos:inScheme <http://vocab.e.gov.br/2011/03/vcge#esquema>;
skos:narrower
<http://vocab.e.gov.br/2011/03/vcge#acesso-divulgacao-producao-cientifica>;
skos:prefLabel "Acesso e divulgagéo da produgéo cientifica" .
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Exemplo em RDF/XML

<rdf:RDF>
<rdf:Description rdf:about="http://vocab.e.gov.br/2011/03/vcge#abastecimento-agua">
<rdf:type rdf:resource="http://www.w3.0rg/2004/02/skos/core#Concept"/>
<skos:prefLabel>Abastecimento de dgua</skos:prefLabel>
<dc:created rdf:datatype="http://www.w3.0rg/2001/XMLSchema#dateTime">2009-03-
12T07:29:42</dc:created>
<skos:inScheme rdf:resource="http://vocab.e.gov.br/2011/03/vcge#esquema"/>
<skos:broader rdf:resource="http://vocab.e.gov.br/2011/03/vcge#usos-multiplos-recursos-hidricos"/>
<skos:narrower rdf:resource="http://vocab.e.gov.br/2011/03/vcge#abastecimento-agua"/>
</rdf:Description>

<rdf:Description rdf:about="http://vocab.e.gov.br/2011/03/vcge#acesso-divulgacao-producao-
cientifica">
<rdf:type rdf:resource="http://www.w3.0rg/2004/02/skos/core#Concept"/>
<skos:prefLabel>Acesso e divulgacao da producéo cientifica</skos:prefLabel>
<dc:created rdf:datatype="http://www.w3.0rg/2001/XMLSchema#dateTime">2008-09-
23T07:02:39</dc:created>
<skos:inScheme rdf:resource="http://vocab.e.gov.br/2011/03/vcge#esquema"/>
<skos:broader rdf:resource="http://vocab.e.gov.br/2011/03/vcge#fomento-pos-graduacao"/>
<skos:narrower rdf:resource="http://vocab.e.gov.br/2011/03/vcge#acesso-divulgacao-producao-
cientifica"/>
</rdf:Description>

</rdf:RDF>

3.1.4.24 Web Ontology Language

A Web Ontology Language (OWL) é uma familia de linguagens utilizadas para representar conhecimento
através de ontologias. OWL é direcionando quando a informacgéo contida em um documento tem como alvo
ser interpretada por aplicagdes e ndo somente interpretada por pessoas. OWL pode ser utilizada para
representar explicitamente o significado dos termos de um vocabulario e os relacionamentos entre os

mesmos*.

O OWL representa conhecimento utilizando de uma semantica precisa com relacionamento de
superclasses e subclasses. Ja o SKOS representa uma organizagdo do conhecimento apresentando

conceitos e seus relacionamentos através de um vocabulario, thesauri ou taxonomia.

4 http://www.w3.org/TR/owl-features/
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Exemplo da Ontologia do Orgamento Federal Brasileiro®:

<?xml version="1.0"?>

<IDOCTYPE rdf:RDF [
<IENTITY owl "http://www.w3.0rg/2002/07 /owl#" >
<IENTITY xsd "http://www.w3.0rg/2001/XMLSchema#" >
<IENTITY owl2xml "http://www.w3.0rg/2006/12/owl2-xml#" >
<IENTITY rdfs "http://www.w3.0rg/2000/01/rdf-schema#" >
<IENTITY rdf "http://www.w3.0rg/1999/02/22-rdf-syntax-ns#" >
<IENTITY siop "http://vocab.e.gov.br/2012/08/loa2012#" >

>

<rdf:RDF xmlIns="http://vocab.e.gov.br/2012/08/loa2012#"
xml:base="http://vocab.e.gov.br/2012/08/loa2012#"
xmins:rdfs="http://www.w3.0rg/2000/01/rdf-schema#"
xmins:owl2xml="http://www.w3.0rg/2006/12/owl2-xmI#"
xmins:owl="http://www.w3.0rg/2002/07/owl#"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema#"
xmins:rdf="http://www.w3.0rg/1999/02/22-rdf-syntax-ns#"
xmins:siop="http://vocab.e.gov.br/2012/08/loa2012#">
<owl:Ontology rdf:about=""/>

<owl:Class rdf:about="#Esfera">
<rdfs:subClassOf rdf:resource="#Classificador"/>
<rdfs:comment rdf.datatype="&xsd;string"
>Classe nomeada cujos elementos representam os tipos de orcamento definidos para o Governo:
orcamento fiscal (10), orcamento da seguridade social (20, e orcamento de investimento
(30).</rdfs:comment>
</owl:Class>
<owl:Class rdf:about="#Orgao">
<rdfs:subClassOf rdf:resource="#Classificador"/>
<rdfs:comment rdf.datatype="&xsd;string"
>0Os elementos dessa classe referem-se aos orgaos orcamentarios que possuem vinculados a si,
os elementos da classe UnidadeOrcamentaria atraves da propriedade temOrgao. Orgaos nao
correspondem necessariamente a uma estrutura administrativa, como ocorre, por exemplo, com alguns
fundos especiais e com alguns orgaos tais como (i) Transferencias a Estados, Distrito Federal e
Municipios, (ii) Encargos financeiros da Uniao, (iii) Operacoes oficiais de credito, (iv) Refinanciamento da
divida publica mobiliaria federal, e (v) Reserva de contingencia.</rdfs:comment>
</owl:Class>

<owl:Class rdf:about="#Programa">
<rdfs:subClassOf rdf:resource="#Classificador"/>
<rdfs:comment rdf:datatype="&xsd;string"
>0Os elementos dessa classe sao programas orientados para a realizacao dos objetivos
estrategicos definidos para o periodo do PPA (Plano Plurianual), ou seja, quatro anos. Programas podem
ser tematicos (que retratam no PPA a agenda de governo e orienta a acao governamental), ou de gestao,

5 http://vocab.e.gov.br/

Guia de Interoperabilidade: Cartilha Técnica Pagina 58 de 90


http://vocab.e.gov.br/

manutencao e servicos (instrumentos do PPA que classificam um conjunto de acoes destinadas ao apoio,
gestao e manutencao da atuacao governamental).</rdfs:comment>
</owl:Class>

<owl:Class rdf:about="#Projeto">
<rdfs:subClassOf rdf:resource="#Acao"/>
<rdfs:comment rdf:datatype="&xsd;string"
>0Os elementos dessa classe sao acoes limitadas no tempo e das quais resulta um produto que
concorre para a expansao ou aperfeicoamento da acao do governo.</rdfs:comment>
</owl:Class>
</rdf:RDF>

3.1.4.2.5 Identificador Uniforme de Recurso (URI)

O Identificador Uniforme de Recurso — URI é um texto que identifica um recurso abstrato ou real que
obedece um conjunto de regras para sua formagdo. O URI prove uma forma simples e extensivel de
identificar um recurso. Ele abrange tanto o Localizador Uniforme de Recurso - URL como o Nome Uniforme
de Recurso - URN podendo pertencer a uma dessas classes ou de ambas, conforme mostra a figura a

seqguir.

URI

( URL | | URN j

Figura 18: Formagéo do URI

O URI permite que diferentes identificadores sejam usados no mesmo contexto inclusive com
diferentes mecanismos de acesso. Permite também a inclusdo de outros identificadores sem que os novos
interfiram com os identificadores ja existentes. No contexto de URI um recurso pode ser qualquer coisa
identificavel por uma URI. Inclusive objetos fisicos, uma pessoa, livros, e abstratos como um relacionamento

de empregador-empregado.

O conjunto de regras que define um schema URI é de responsabilidade da equipe envolvida com a
representacdo dos recursos. E desejavel que as URIs sejam perenes durante um tempo e seja possivel seu
acesso nesse periodo. Exemplos de URI podem ser:

mailto:joao.da.silva@exemplo.com
tel:+55-99-9999-9999
http://localhost/

urn:oasis:names:specification:docbook:dtd:xml:4.1.2
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Onde o primeiro identifica o email de joao.da.silva na rede exemplo.com, o segundo informa um
telefone no Brasil, o terceiro informa o endereco do localhost e a sua forma de acesso (HTTP) e o ultimo &

uma URN para uma especificagao Oasis.

No governo federal brasileiro ha o conjunto de regras para publicacdo de Dados Abertos chamado
“Politica de URIs para Publicagao de Dados no Governo” disponivel em;

http://www.governoeletronico.gov.br/biblioteca/arquivos/Politica-URIs-Publicacao-Dados-Governo.
Alguns exemplos de URIs no governo federal brasileiro sao:

http://vocab.e.gov.br/2011/03/vcge#agricultura-extrativismo-pesca — Que identifica o termo
'Agricultura Extrativismo e Pesca' do VCGE

http://vocab.e.gov.br/2013/09/loa — Que identifica 0 modelo ontoldégico da LOA de 2013
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3.1.5. Areas de Integragdo para Governo Eletrénico — Segmento 5
3.1.51 Especificagdes para Temas Transversais as Areas de Atuagdo de Governo

Tabela 17: Temas Transversais as Areas de Atuacdo de Governo

Componente Especificagdo Situagéo

Linguagem para Execugao de Processos BPEL4WS v1.1 R

Notacédo de Modelagem de Processos BPMN 1.0 A

IntercAmbio de Informagdes Financeiras XBRL A

Legislagéo, Jurisprudéncia e Proposi¢des Legislativas LexML 1.0 R

Integracao de Dados e Processos MGD A

WMS, WFS, WCS, CSW e

. ) i . . Filter Encoding verséo 1.0 ou A
Interoperabilidade entre sistemas de informacgéo geografica posterior

WES-T, WKT R

3.1.5.1.1 Linguagem para Execug¢ao de Processos (BPEL4WS);

O BPEL4WS (Business Process Execution Language for Web Services), também conhecido simplesmente
como BPEL, é uma linguagem para a definicdo e execugéo de processos de negocio baseada no conceito
de orquestragao de servigos. Embora n&o seja a Unica linguagem com essa finalidade, € sem duvida a mais

utilizada atualmente.

Existem duas formas de representar processos de negdcio, quais sejam: a forma notacional ou grafica,
voltada para comunicagao entre pessoas, e utilizando-se XML (Extensible Markup Language), voltada para
processamento ou execugdo automatizada. A forma notacional ou grafica é definida pela especificagao
BPMN (Business Process Modeling Notation). A representagao de processos utilizando XML, por sua vez, &
de responsabilidade da especificagdo BPEL4WS que possui, neste campo de atuagéo, alguns competidores
como, por exemplo, BPML (Business Process Modeling Language) e XPDL (XML Process Definition
Language). A versao 2.0 do BPMN, cujo estudo esta sendo iniciado, também define a representacdo de

processos de negdocio em XML.

A especificagdo BPEL é considerada uma extensao dos padrées existentes para a tecnologia de Web
Services. Isso porque antigamente, os Web Services eram limitados a interagdes do tipo stateless, o que
significa dizer que o estado de comunicagdo entre consumidor e provedor ndo era mantido durante as
transagdes. Nas chamadas de servigos stateless, cada transagéo € unica, o que dificulta o aproveitamento
de dados e o uso de mecanismos de controle de transacdo entre duas ou mais invocagées do mesmo
servico. Com o advento do BPEL e outras tecnologias de orquestracao e coreografia de processos, a
conversagao entre processos pdde ser desenvolvida utilizando a tecnologia de Web Services ao mesmo
tempo em que se faz uso dos mecanismos de chamada de servigos do tipo stateful, o que permite preservar

o estado atual do processo entre as diversas chamadas. Assim, pode-se definir BPEL como sendo uma
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linguagem rigorosa, baseada na tecnologia de Web Services, e que possibilita a interagéo entre processos

utilizando chamadas do tipo stateful.

A definigdo completa de processos baseada em BPEL utiliza dois tipos de arquivos: WSDL (Web
Services Description Language) e BPEL. Os arquivos WSDL especificam as interfaces de servigcos. Maiores
detalhamentos envolvendo WSDL sao fornecidos na secdo 3.6 que trata de servigos baseados na
tecnologia de Web Services. Os arquivos BPEL, como descritos anteriormente, contém a especificacdo do
processo para execugdo, incluindo a descrigdo de execugdo de suas atividades, variaveis, eventos,
tratamentos de excecgéao, detalhamento de rotas de decisao, etc. Assim, quando o BPEL é combinado com o
WSDL, gera como resultado um completo fluxo de controle do processo de negdécio que pode ser invocado
através de uma interface bem definida e padronizada como um servigo. Outro ponto importante em relagéo
a essa tecnologia é que um processo, representado em BPEL, necessita para ser executado de um engine
BPEL, um software capaz de entender a especificagdo e fazer o processo de negécio executar passo-a-

passo.

Alguns fornecedores de solu¢do para modelagem de processos disponibilizam, em seus produtos, uma
interface visual para que os profissionais modelem um processo diretamente em BPEL. Entretanto, a
notagcdo neste caso ndo deve ser confundida com a notagdo BPMN. A notagdo BPMN representa o
processo de forma que o usuario ou o “dono” do negdcio possa compreender. O BPEL, por sua vez, sendo
provido por interface visual ou ndo, gera documentos no formato XML e em conformidade com a linguagem
BPEL, que representam a execuc¢éo do processo em um nivel de detalhamento que os usudrios comuns
geralmente ndo compreendem. Para um maior detalhamento envolvendo BPMN, consulte a se¢do 5.1.3

neste documento.

Outro ponto de confusdo entre os profissionais de TIl, usuarios e vendedores de ferramentas de
produtividade, diz respeito a etapa de transicdo do modelo BPMN para o modelo BPEL. E importante
salientar que embora a especificagdo BPMN fornega mecanismos de mapeamento com BPEL, essa
atividade em nada ira substituir o trabalho de engenharia de software que deve ser executado pelos
profissionais de TI. Isso significa dizer que ter apenas uma equipe de analistas de processos e uma boa

ferramenta BPMN-BPEL n&o é garantia de gerar um sistema completo ao final da etapa da modelagem.

E verdade que as novas tecnologias associadas & gest&o por processos tenham diminuido a distancia
entre a area de Tl e a area de negdcios. Entretanto, os esfor¢os de ambos os lados para o desenvolvimento
de sistemas mais robustos e eficientes é imprescindivel e, com certeza, é a diferenga entre a obtencao de

bons resultados e resultados pobres ou mesmo indesejaveis.

3.1.5.1.2 Notacdao de Modelagem de Processos (BPMN)

O tema envolvendo modelagem de processos ndo € novo, mas tem recebido muita atengéo por parte da
comunidade de Tl nos ultimos anos. Isso porque a idéia de se construir sistemas compativeis, ou até

mesmo que imitem a maneira que os processos de trabalho sdo executados, promete ganhos em
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desempenho, redugéo do retrabalho e a eliminagdo de atividades desnecessarias. Mas, para se construir
sistemas baseados em processos de negdécio € necessario, inicialmente, se modelar o processo de forma a
representa-lo e descrevé-lo de maneira padronizada. Neste cenario, o padrdo BPMN (Business Process

Modeling Notation) fornece a sua contribuigéo.

O BPMN é uma especificacdo que define uma notacdo grafica padronizada a ser utilizada pelos
analistas de processos para modelar processos. A modelagem de processos pode ser realizada em
diferentes niveis de abstracdo, também chamados de niveis de granularidade. A literatura atual define
genericamente trés possiveis niveis de granularidade: modelagem descritiva, modelagem analitica e

modelagem para execug¢ao de processos.

A modelagem descritiva de processos € aquela que define a visdo mais genérica da execugado das
atividades de trabalho. Geralmente neste tipo de modelagem s&o ignoradas regras e validagées de dados
em um nivel mais detalhado. O objetivo é simplesmente comunicar o que é executado, para quem, quando
e onde. A forma de execucdo das atividades, ou seja, ‘0 como fazer’ é descrita pela sequéncia das
atividades, pela presenca de alguns subprocessos e também por descricdes textuais fornecidas pelo

analista de processos.

A modelagem analitica de processos € mais detalhada do que a modelagem descritiva no sentido de
que ja contempla a inclusdo de regras de negdécio simples, além da capacidade de simular a execug¢ao do
processo utilizando cenarios de negdécio definidos pelo analista de processos. Entretanto, ainda se encontra

bastante longe de atender aos requisitos para a constru¢gao de um sistema informatizado.

A modelagem para execugao dos processos, por sua vez, fornece a visao mais completa de todas, pois
além de contemplar todos os recursos das abordagens anteriores, também possui a capacidade de tratar
eventos, excegdes, entrada de dados, processamento de dados, enfim, praticamente todas as

preocupagdes inerentes a implementagdo de um sistema informatizado completo.

Teoricamente, o BPMN pode ser utilizado para modelar quaisquer dos trés niveis de granularidade e,
por isso, obteve tanta aceitagdo por parte da comunidade de profissionais do setor de processos.
Entretanto, devido as complexidades existentes na modelagem para execugao de processos, o BPMN por si
s6 nao é suficiente, o que levou a criagdo de um novo padrao denominado BPEL4WS, discutido na segao
3.5.1.

A especificacdo BPMN foi originalmente desenvolvida pelo BPMI (Business Process Management
Initiative) e atualmente é mantida pelo OMG (Object Management Group). O BPMN é baseado na notagéo
de fluxograma, embora forneca varios novos elementos, principalmente para a representagcao de eventos,
regras de negodcio e mensagens. A versdo 2.0 do BPMN, cujo estudo ja foi iniciado, traz evolugdes para

fortalecer o BPMN neste e em outros aspectos.
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O principal elemento do BPMN é o BPD (Business Process Diagram) que pode conter diversos
elementos graficos, tais como: atividades, eventos, decisdo, indicador de sequéncia, indicador de

mensagem, entre outros. A Figura 19 ilustra os principais componentes da notagdo BPMN.
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Figura 19: Principais componentes da notagdo BPMN
(Fonte: OMG, 2005)

Como se pode observar na Figura 19, diversos elementos do BPMN ja sdo conhecidos, o que nos leva
a conclusdo de que essa especificacdo tem como meta padronizar a notagéo utilizada para modelagem de

processos entre os diversos fornecedores deste tipo de solugéo.

Outra vantagem de se utilizar a especificagdo BPMN ¢é que ela fornece possibilidades para se mapear o
processo para o padrdo BPEL, propiciando assim a conversdo da versao grafica do processo para uma

versdo executavel. A Figura 20 ilustra um processo de negécio do governo, mapeado em BPMN.
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Figura 20: Exemplo de um processo de negoécio mapeado em BPMN.
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3.1.5.1.3 XBRL

XBRL (eXtensible Business Reporting Language) € um padrdo baseado no XML para comunicar dados
financeiros a partir de um conjunto de metadados estabelecidos nas taxonomias. Uma taxonomia XBRL é
um dicionario estruturado que explica o conjunto de conceitos utilizados por um pais (ex. EUA), um grupo de
paises (ex. Unido Europeia) ou um dominio particular (bancos, seguradoras, bolsa de valores). Estas
taxonomias permitem criar os documentos XBRL, as instancias, que contém factos (os dados contabeis-
financeiros) que s&o assim trocados pelas empresas e as organizagdes envolvidas (bancos, bolsas,

seguradoras, organismos de controle financeiros e organizagdes estatisticas).

A primeira taxonomia XBRL para o governo brasileiro foi criada no ano de 2014 pela Secretaria do
Tesouro Nacional, para ser utilizada no Sistema de Informagdes Contabeis e Fiscais do Setor Publico

Brasileiro (Siconfi), e esta disponivel para download no Portal Siconfi (siconfi.tesouro.gov.br).

3.1.5.1.4 LexML

O LexML é um portal especializado em informacéo juridica e legislativa, cujo objetivo é reunir leis, decretos,
acoérdaos, sumulas, projetos de leis e outros documentos das esferas federal, estadual e municipal, dos
Poderes Executivo, Legislativo e Judiciario de todo o Brasil. O LexML pode ser considerado como uma rede
de informagbes legislativas e juridicas que visa organizar, integrar e dar acesso as informagbes

disponibilizadas nos diversos portais de érgdos do governo na Internet (TICONTROLE, 2010).

Para os profissionais de Tl que trabalham no fornecimento de solugdes informatizadas, o LexML pode
ser utilizado para se referenciar, em paginas Web, documentos juridicos armazenados em sua base de
dados. A vantagem de se utilizar o enderegcamento do LexML esta no fato de que ele fornece uma
identificagdo padronizada dos documentos juridicos, evitando-se assim, a ocorréncia do chamado “link
quebrado”. O “link quebrado” ¢é identificado pelo retorno do erro HTTP 404 no navegador do usuario, e é
consequéncia da referéncia a uma pagina na Internet que ndo mais se encontra disponivel. Muitas vezes, o
que ocorre realmente é que o endereco de referéncia mudou, mas o hiperlink na pagina Web nao foi
atualizado (TICONTROLE, 2010).

Com o uso do LexML esse problema pode ser contornado, uma vez que os documentos juridicos séo
referenciados e descritos através de uma metodologia seméantica para catalogagcdo de dados e de uma
identificacdo dos documentos por uso de URN (Uniform Resource Name, ou Nome Uniforme de Recurso). A
catalogagado de documentos do LexML é baseada em vocabulario controlado, utilizado para classificagéo, e
XML Schemas utilizados para validagdo das regras de formacdo dos documentos armazenados. A

identificacdo dos documentos no LexML, por sua vez, utiliza o recurso de URN, recomendado pelo W3C.

Assim, um desenvolvedor de sistemas que queira referenciar a Lei n°. 8.666 em uma pagina da Web,
poderia utilizar-se do seguinte enderecgo fornecido pelo LexML (TICONTROLE, 2010):

http://www.lexml.gov.br/urn/urn:lex:br:federal:lei:1993-06-21;8666
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Observe que o enderego do documento juridico é formado pela jungdo de uma URL padrdo da Internet,
no caso http://www.lexml.gov.br/, acrescida de uma URN, urn:lex:br:federal:lei:1993-06-21;8666, que
identifica a Lei a que se deseja fazer referéncia. Da mesma maneira, um usuario de Internet poderia copiar
e colar o endereco acima na caixa de enderegos do browser para ter acesso ao documento citado. A Figura

21 mostra o resultado da consulta ao documento, na pagina de referéncia do LexML.

"' LEx ML Pégina Anterior | Pagina Inicial | Pesquisa Avancada

Localidade Brasil
Autoridade Federal
Titulo Lei n® 8.666, de 21 de Junho de 1993
Data 21/06/1993
Ementa Regulamenta o art. 37, inciso XXI, da Constitui¢éo Federal, institui normas para licitagdes e contratos da

Administragéo Publica e da outras providéncias
Nome Uniforme urn:lexbr:federal:lei:1993-06-21;8666

Mais detalhes Senado Federal ( text/html )
Mais detalhes Céamara dos Deputados ( text/himl )

_ Publicagédo Oficial

Publicacéo Original 1993-06-22 Didrio Oficial da Unido. Secéo 1. 22/06/1993. p. 8269
Republicagdo 1994-07-06 Diario Oficial da Unido. Secdo 1. 06/07/1994. p. 10149
Retificagdo 2003-07-02 Didrio Oficial da Uniéo. Secéo 1. 02/07/2003. p. 1

Figura 21: Referéncia a documentos juridicos no LexML
(Fonte: TICONTROLE, 2010)

Outra forma de se consultar o LexML é através da sua interface grafica (Figura 22), disponivel no

endereco http://www.lexml.gov.br/.

B LEX

Encontrar

©® Tudo © Leqislacde © Jurisprudéncia © Proposicdes Legislativas

Pesquisa Avancada | Acervo | Sobre o LexML (English, Francais, Espafiol )

Figura 22: Interface de consulta do LexML
(Fonte: TICONTROLE, 2010)

3.1.5.1.5 Modelo Global de Dados - MGD

O Modelo Global de Dados (MGD) é uma iniciativa do Ministério do Planejamento, Orgamento e Gestéo
(MP), Ministério da Fazenda (MF) e SERPRO que surgiu para simplificar e melhorar a Gestao dos Dados do

Macroprocesso de Planejamento, Orgamento e Financgas. Este modelo tem como objetivo identificar o
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contexto atual e as agdes necessarias para a integragdo, modernizagédo e desenvolvimento de solugdes que

suportem a operagao e a tomada de decisdo deste Macroprocesso.

O MP, MF e SERPRO compdem o Comité do Macroprocesso de Planejamento, Orgamento e Finangas
(MPOF). Este Comité é composto de dois Grupos de Trabalho Interministerial (GTls) e quatro outros Grupos
de Trabalho onde destes destacamos o GTI2 que trata da Simplificacdo e Gestao da Informagao do MPOF.
Dentro deste GTIl, o SERPRO coordena a parte que trata a Simplificagdo e Gestdao da Informagao dos

Dados deste Macroprocesso.

O MGD é uma inciativa de interoperabilidade técnica porque € um modelo de dados do tipo entidade-
relacionamentos, semantica porque objetiva harmonizar dados num significado comum ou interoperavel e
organizacional porque traz, em sua visdo de negécio, um modelo de processos que leva a um entendimento
comum dos processos executados pelos 6rgdos de governo.

A medida em que foi modelando os dados do MP, percebeu-se a necessidade de deixar de ser um
modelo baseado apenas nos sistemas de informacgéo e se alinhar ao negocio a partir da visdo de processos.
Desta forma o Modelo é baseado em 3 etapas: Modelagem dos Dados, Refinamento dos Dados e
levantamento da visdo de negédcio (Processos). A visdo de negécio permite ao MGD apontar os possiveis
Gestores da Informagéo que serdo os donos da informagédo de Governo como também mapear dados que
servem ao processo € que nao existem nos atuais sistemas de informacao. Como consequéncia é possivel
compreender mais rapidamente qual o 6rgédo do governo é responsavel por disponibilizar informagdes
afetas a sua competéncia e quais os érgaos estao interessados em seu consumo, visto sua relevancia para

0 seu negocio, desonerando-os assim dos custos de manter informagdes que ndo estdo sob sua outorga.

O MGD possui as seguintes metas:

» Mapear os dados (Entidades) utilizados pelo Macroprocesso, as integragdes atuais e as possiveis
integracgoes;

» Associar dados a processos (Visao de Negdcio), favorecendo sua normalizagéo;

» Consolidar conceitos sobre a definicdo dos dados entre os diferentes envolvidos;

» Permitir uma viséo integrada dos dados e sua utilizagao nos diferentes contextos;

* Minimizar impactos de mudangas nos dados que se encontram dentro dos Sistemas de Gestao
Administrativa (Estruturadores);

» Sistematizar e aperfeigoar a construgao de novas solugdes, a partir do uso de padrdes focados na
interoperabilidade;

» Permitir a prospecgéo de novas estruturas de dados com o objetivo de melhorar a qualidade da
informacao;

» Contribuir para a uma melhor Gestao Publica por meio de solugbes mais eficientes, capazes de
prover informagdes mais confiaveis e precisas para a tomada de decisao;

* Promover o reuso dos dados, evitando assim possiveis redundancias;

» Favorecer a implementagédo de Modelos Corporativos de Dados.
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O que o MGD conseguiu demonstrar para o Macroprocesso de Planejamento, Orgamento e Finangas
sobre a otica de Dados, e mais tarde sobre a visdo de processos, serviu para que ele fosse incorporado a
ePING em Dezembro de 2010 com um objetivo maior: Ampliar a viséo integrada e detalhada dos dados e
processos que suportam os macroprocessos de Governo. Desta forma foi colocado na ePING como a

arquitetura de interoperabilidade de dados e processos.

Atualmente o MGD é operacionalizado pelo SERPRO, que a cada etapa de evolugado do modelo
publica um compéndio que apresenta as informagdes necessarias ao entendimento do negdcio, as
entidades relacionadas ao negdcio e também os principais processos de negocio. Assim, o MGD gera como
resultado uma documentagdo direcionada ao negocio e aos profissionais de TIC responsaveis pela

construgao de solugdes integradas envolvendo os Macroprocessos do Governo Federal.

Cabe aos 6rgaos fazer uso do MGD como uma ferramenta que auxilie a definicdo de demandas de
evolugao dos sistemas de informagao permitindo que os Gestores dos Sistemas busquem a néo replicagéo
das informacgbes no Governo Federal fortalecendo a interoperabilidade e a capacidade de integracdo dos
sistemas. Desta forma o Governo passa a contar com uma capacidade maior de gerar sistemas e solugbes
que fornegam informagdes Uteis para a tomada de decisdo dos 6rgdos da Administracdo Publica Federal

melhorando a Gestio Publica.

Mais informagbes sobre o projeto MGD podem ser consultadas no @ sitio

http://modeloglobaldados.serpro.gov.br.

3.1.6.1.6 Interoperabilidade entre sistemas de informagao geografica

O Open Geospatial Consortium (OGC) € um consoércio internacional formado por mais de 450 empresas,
universidades e agéncias governamentais. Seu objetivo é promover o desenvolvimento de tecnologias que
promovam a interoperabilidade entre sistemas que utilizam a informagédo geografica. Nesta subsecdo sao
apresentadas seis especificagdes publicadas pelo OGC e que constam no documento de referéncia da
ePING. Sao adotados na arquitetura os padroes de servigos WMS (Web Map Service), WFS (Web Feature
Service), WCS (Web Coverage Service) e CSW (Catalogue Services for the Web). Constam como

recomendados os padrées WFS-T (Web Feature Service Transactional) e WKT (Well-Known Text).

O WMS ¢é um servigo Web que permite obter mapas (dados geograficos editados) ou imagens na
Internet. Este servigo resolve a principal demanda de informagao geografica: “quero ver o mapa”. Esta

especificagdo é também o padrao internacional ISO 19128:2005.

O WFS é um servico Web que permite obter as feicdes geograficas (dados vetoriais) de acordo com
um conjunto de parametros. As consultas podem envolver predicados escalares (booleanos, de comparagao
etc.) e/lou geométricos (toca, cruza etc.). O WFS-T é um WFS basico com métodos que permitem alterar os
dados via Web, com operagdes do tipo INSERT e DELETE. O WFS (basico e transactional) é também o
padrao internacional ISO 19142:2010.
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O propodsito do servico WCS é prover informagdo geoespacial que tem valores definidos em todo o
espago, também conhecida como dado matricial. Uma imagem de satélite ou uma fotografia aérea sao

exemplos de dados matriciais que podem ser publicados num servidor WCS.

O CSW ¢ um servigo que define uma interface para publicar, acessar, navegar e consultar metadados
sobre informagdes georreferenciadas na Internet, via HTTP. A partir desta interface os produtores de dados
geoespaciais podem publicar seus produtos e os usuarios podem encontra-los. Um servidor CSW faz o
papel de um diretério UDDI (Universal Description, Discovery and Integration), usado em servicos Web

convencionais.

Para que servigcos nao-geograficos possam trafegar coordenadas geograficas via servigos
convencionais, o formato WKT segue recomendado na arquitetura ePING para suprir essa necessidade.

Este formato faz parte da especificagdo OGC Simple Features Access (SFA).

No contexto de servigos Web geograficos, um usuario desses sistemas pode acessar um servico CSW
e descobrir a informacao geografica de seu interesse por meio de uma consulta aos metadados publicados.
Este usuario pode navegar pelos mapas disponiveis utilizando o servico WMS para visualizagdo. Apés
encontrar algum geodado que seja do seu interesse, o usuario pode obter as feicdes a partir de uma
consulta a um servico WFS. Caso esta informagéo seja uma imagem, este usuario pode baixa-la por meio

de uma consulta a um servico WCS.

3.1.5.2 Especificagées para Web Services

Tabela 18: Web Services

Componente Especificagdo Situagéo
Infraestrutura de registro uDDI v3.0.2 R
Linguagem de definicdo do servigo WSDL 1.1 A
, SOAP v1.2
Protocolo para acesso a Web Services A
HTTP/1.1 (REST)

3.1.5.2.1 Arquitetura de Software e Interoperabilidade Técnica

A interoperabilidade entre sistemas diferentes é a chave para a comunicagao envolvendo ambientes de
hardware e software heterogéneos. Entretanto, como ndo se pode mudar o hardware a todo o momento,
modifica-se o software e seus componentes internos, o que requer que este software seja construido com

base em uma arquitetura que favorega a interoperabilidade desejada.

A arquitetura de software define a estrutura de um sistema ou programa de computador de modo a
ressaltar seus elementos, os relacionamentos entre eles e as interfaces de comunicagdo do sistema com o
mundo exterior (BASS, CLEMENTS e KAZMAN, 2003). No padrdo IEEE 12207.0-1996 que define os
processos da Engenharia de Software, o tema “Arquitetura de Software” é utilizado para se descrever a
estrutura de alto nivel dos componentes do sistema computacional, o que implica em dizer que as interfaces

de comunicagdo internas e externas devem ser enfatizadas. Como se pode perceber através dessas duas
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definigdes, definir uma arquitetura de software adequada é o primeiro passo para se atingir a

interoperabilidade entre sistemas.

A ePING enfatiza o uso da tecnologia de Web Services para propiciar a interoperabilidade entre
sistemas heterogéneos o que implica também na busca por uma arquitetura de software mais alinhada aos
conceitos de servigos em ambientes distribuidos. Nesse contexto, a Arquitetura Orientada a Servigos ou
simplesmente SOA (Service-Oriented Architecture) oferece diversas vantagens a aderéncia aos padroes

tecnolodgicos propostos pela ePING.

3.1.5.2.2 Arquitetura SOA

Um sistema distribuido € aquele que executa processos em um conjunto de maquinas sem memoria
compartilhada, que representam um unico computador para seus usuarios (TANEMBAUM, 2003). Além
disso, seus componentes de hardware e software localizados em computadores em rede comunicam-se e
coordenam suas acgbes através de troca de mensagens. Nesse contexto, SOA representa um conceito
importante no dmbito dos sistemas distribuidos, pois é um paradigma para a realizagdo e manutencao de

processos de negdcio que séo suportados por sistemas distribuidos complexos (JOSUTTIS, 2007).

O ambiente distribuido de sistemas geralmente contempla sistemas legados que representam
estabilidade e operacionalizagdo segura, bem como varios anos de investimento em pessoas, infraestrutura,
softwares, etc. (POTTS e KOPACK, 2003). Além disso, cada organizagéo opta por diferentes fornecedores,
delineando ambientes que contemplam linguagens de programacdo, bancos de dados, tecnologias e

paradigmas de programacao bem distintos.

Ao longo do tempo, a industria de Tl disponibilizou algumas alternativas como solugao para o problema
de interoperabilidade entre diferentes ambientes tecnolégicos e de negécios cada vez mais integrados com
parceiros comerciais e consumidores. Como exemplos de tais solu¢gdes podem ser citados: (i) CORBA
(Common Object Request Broker Architecture), (i) RMI (Remote Method Invocation), (iii) DCOM (Distributed
Common Object Model), e (iv) Servlets/JSP (Java Server Pages).

Esses padrdes ainda podem estar sendo utilizados, mas apresentam desvantagens no que diz respeito
aos requisitos técnicos associados ao desenvolvimento de sistemas distribuidos mais complexos. Algumas
das dificuldades encontradas com o uso de tais padrbes sdo: (i) a falta de padronizagdo de dados e
interfaces, (ii) a dificuldade na localizacao e reuso dos objetos, (iii) necessidade de uso de portas especiais
para a comunicagdo adequada entre cliente e servidor (CORBA e RMI), (iv) restricao de linguagem (RMI e
Servlets/JSP apenas utilizam a linguagem Java), (v) restricdo de plataforma (DCOM apenas funciona sob
plataforma Microsoft), (vi) uso de padrdes muito especificos (CORBA possui uma linguagem propria, a IDL
(Interface Definition Language)) e (vii) dificuldade de reuso na forma de servigo interoperavel (falta de
registro ou diretério para localizar Servlets/JSP e de especificagbes de interface para comunicagdo com os
Servlets/JSP) (POTTS e KOPACK, 2003).
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Nesse cenario, SOA surge como uma nova abordagem para se projetar softwares mais fortemente

reutilizaveis e aderentes aos processos de negécio das organizagoes.

No intuito de definir SOA, diversos autores consideram diferentes dimensbes ou pontos de vista, tais
como: (i) uma evolugéo da arquitetura baseada em componentes e orientagdo a objetos, (ii) um conjunto de
melhores praticas, principios e padrdes relacionados aos servigos das instituicbes e no contexto de
aplicagdo da computagéo distribuida, ou (iii) como um estilo arquitetural que busca o alinhamento entre

negocios e TI.

Sob o ponto de vista de evolugcdo da arquitetura, SOA introduz o conceito de servicos como uma
unidade executavel que encapsula aspectos técnicos e negociais, e que permite que tais servicos sejam
acessados de varias maquinas, pela Internet ou Intranet, através de interfaces consistentes e publicadas em

consonancia com padrbes abertos.

Como um conjunto de melhores praticas, principios e padrdes, SOA é um modelo de arquitetura
orientada a servigos que tem sido apontado como uma alternativa de sucesso para o alcance da
interoperabilidade entre sistemas e agilidade nas praticas de negdcio das instituicdes (LEWIS, MORRIS, et
al., 2007). Tal desafio é reflexo do mundo atual, cada vez mais globalizado e exigente quanto a evolugéo
dos processos e dos sistemas institucionais. De acordo com este novo paradigma, esses dois elementos
devem evoluir em um conjunto, o que muitas vezes resulta em um complexo e intrincado conjunto de

sistemas distribuidos e interoperaveis.

Sob o ponto de vista do alinhamento estratégico que envolve os objetivos das instituigbes publicas e da
Tl adotada por elas, SOA prové a capacidade dos processos de negdcios conduzirem o desenvolvimento de
solugdes informatizadas através de servigos flexiveis e de mecanismos que gerenciam e divulgam os

servicos das organizagdes (ZHAO, 2006).

3.1.5.2.2.1 Servigos

O desenvolvimento de software € baseado na abstragdo do mundo real, ou seja, cada elemento da
realidade é observado e analisado sob determinados pontos de vista. Segundo Josuttis (2007), SOA baseia-
se na abstracdo de um problema do ponto de vista do negécio das organizacdes e o servigo € um conceito

essencial nessa abordagem.

Servigos representam funcionalidades ou partes de uma ou mais funcionalidades que podem ser
descobertas e utilizadas por outras aplicagdes ou outros servicos. Os servicos sdo independentes de
plataformas e linguagens de programacao, o que garante a sua plena utilizagdo em ambientes de software e

hardware heterogéneos.
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3.1.5.2.3 Opcao por Web Services

Web Services séo tipicamente APls baseadas em tecnologias de Internet. Essas APls sdo acionadas
através de HTTP ou, menos frequentemente, através do protocolo SMTP. Web Services podem ser
classificados em dois grupos: (i) Web Services baseados no protocolo SOAP (Simple Object Access

Protocol), e (ii) Web Services em conformidade com a arquitetura REST (Representational State Transfer).

A ePING recomenda tanto a utilizagdo de Web Services que usam mensagens XML seguindo o padrao
SOAP, quanto a utilizagdo do protocolo HTTP para projetos baseados em REST. Em sistemas dessa
natureza, a descricao das operagdes do servigo € feita em arquivo WSDL, de modo que possa ser lida e
tratada diretamente pelos aplicativos com quem vai interagir. Independentemente da tecnologia utilizada
(SOAP ou REST), é indispensavel que cada Web Service implementado seja documentado com preciséo e

clareza.

Antes do advento da tecnologia de Web Services, a comunicagcdo entre sistemas pela Internet
baseava-se na troca de informacgéo através de brokers centralizados ou conectores desenvolvidos para a
troca de dados entre aplicagbes especificas. Isso dificultava, ou mesmo inviabilizava, o crescimento de
atividades como o comércio eletrénico, uma vez que solugbes particulares, circunscritas a um dominio
limitado, precisavam ser desenvolvidas cada vez que duas ou mais empresas necessitavam trocar dados

eletronicamente.

A tecnologia de Web Services representou, entdo, o estado da arte em tecnologia de sistemas
distribuidos, uma vez que permitia a troca de informacgbes através de aplicativos modulares, reutilizaveis,
baseados em padrbes abertos e acessiveis pela Internet. A tecnologia de Web Services tem a vantagem de
permitir a construgdo de aplicativos em qualquer plataforma, utilizando-se de qualquer paradigma de
desenvolvimento de software e linguagem de programacao, e possibilitando a qualquer sistema comunicar-

se com outros sistemas através de mensageria baseada em XML.

Essa é a questdo fundamental envolvendo Web Services: o advento de uma gramatica comum, ndo-
proprietaria e universalmente aceita que significou, por si s4, uma enorme mudanga na maneira como
aplicativos distintos conversam entre si através de uma rede de comunicag¢ao de dados. Entre os principais
ganhos a serem auferidos com a utilizagdo de Web Services como solucdo de interoperabilidade, pode-se

enumerar:

* Longevidade — o fato de operarem através de redes publicas e ndo-proprietarias, aliado ao seu
carater ecuménico no que tange a paradigmas de desenvolvimento, ambientes e linguagens de
programacao, garante que os servigos desenvolvidos com Web Services tenham vida longa, muito
além das solugdes proprietarias com que hoje dividem o cenario de interoperabilidade de TIC;

» Facilidade — Web Services permitem que a légica negocial de qualquer sistema possa ser
expostas na Web. Analistas de negdcio e desenvolvedores podem construir solugbes para

situagdes particulares combinando os Web Services adequados e utilizando, nesse processo, néo

Guia de Interoperabilidade: Cartilha Técnica Pagina 72 de 90



apenas suas linguagens de programacao prediletas, mas também a estratégia de implementagao

de sua escolha. Com Web Services, o compartilhamento de funcionalidades através da Web pode

ser feita sem qualquer conhecimento de detalhes operacionais especificos dos sistemas

envolvidos, sendo necessaria apenas a aderéncia aos padrées publicados;

* Reuso — o modelo baseado em Web Services garante a reutilizacdo sempre que necessario. Esse

modelo viabiliza ainda que o cédigo legado possa ser estendido e exposto na Internet, sem o

carater de intratabilidade comum a esses casos;

» Universalidade — a tecnologia de Web Services foi desenvolvida para ser facilmente acessivel

tanto a seres humanos (através, por exemplo, de um aplicativo Web) como a computadores

(através, por exemplo, de uma API). Sua aderéncia ao ambiente de Internet e aos padrbes abertos

para comunicagao entre sistemas distribuidos, garantem que eles possam ser acessados

praticamente de qualquer lugar, utilizando infraestrutura ja existente e respeitando sistemas de

seguranca ja instalados, como firewalls e filtros.

3.1.5.2.4 Papel do SOAP (Simple Object Access Protocol)

SOAP é um protocolo que define uma maneira uniforme para o
transito de dados codificados como documentos XML. SOAP
define também um modo de execucdo de RPCs (Remote
Procedure Calls), quase sempre se utilizando de HTTP como
mecanismo de comunicagdo subjacente. Embora venha
sofrendo forte concorréncia da arquitetura REST, é ainda hoje o
mecanismo de preferéncia no desenvolvimento e invocacgéo de
Web Services. As mensagens SOAP sdo documentos XML, e

como tal, devem aderir a especificagao formal dessa linguagem.
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Figura 23: Estrutura do SOAP

(Fonte: Wikipedia)

Vale ressaltar que ndo se trata de um protocolo de acesso a objetos, razdo pela qual a utilizagdo do

nome SOAP como acrénimo encontra-se em desuso. Atualmente, a manutengao e evolugao desse padrao

sdo de responsabilidade do grupo da W3C chamado de XML Protocols Working Group. Isso garante ao

padrdo SOAP um grau satisfatério de confiabilidade, uma vez que, como parte do largo espectro de padroes

W3C, ele permanece estavel e inalterado até a publicagdo de uma nova revisdo dessa especificagao por

aquele grupo.

A especificacdo SOAP define um framework de mensageria consistindo dos seguintes elementos:

* Modelo de processamento — define as regras para o processamento de uma mensagem SOAP;
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* Modelo de extensibilidade — define os conceitos e médulos SOAP;

* Protocolo subjacente de enlace — descreve as regras para o enlace com protocolos de transporte

subjacente a serem usados na troca de mensagens entre nés SOAP;

* Modelo de mensagem — define a estrutura de uma mensagem SOAP.

Desses elementos, o mais relevante € o modelo de processamento, que descreve um modelo

distribuido, seus participantes e também como uma mensagem SOAP deve ser processada. Esse modelo

de processamento define os seguintes nos:

* SOAP sender — um né que transmite uma mensagem SOAP;

* SOAP receiver — um no que aceita uma mensagem SOAP;

* SOAP message path — o conjunto de nds através dos quais trafega uma mensagem SOAP;

» SOAP originator — o remetente de origem de uma mensagem (o ponto de inicio de um SOAP

message path);

» SOAP intermediary — enderecgavel de dentro de uma mensagem SOAP, pode ser tanto um SOAP

receiver como um SOAP sender. Processa os blocos de cabecgalho que se destinam a ele e

retransmite a mensagem para que possa chegar a seu destinatario final;

» Ultimate SOAP receiver — destinatario final de uma mensagem SOAP, é responsavel pelo

processamento do corpo da mensagem e dos blocos de cabegalho a ele enderecgados.

As Figuras 24 e 25 apresentam, respectivamente, exemplos de requisigao e resposta SOAP.

POST /InStock HTTP/1.1

Host: www.example.org

Content-Type: application/soap+xml; charset=utf-8
Content-Length: nnn

<?xml version="1.0"?>

<soap:Envelope
xmlns:soap="http://www.w3.0rg/2001/12/soap-envelope"
soap:encodingStyle="http://www.w3.0rg/2001/12/soap-encoding">

<soap:Body xmins:m="http://www.example.org/stock">
<m:GetStockPrice>
<m:StockName>IBM</m:StockName>
</m:GetStockPrice>
</soap:Body>

</soap:Envelope>

Figura 24: Exemplo de uma requisicdo SOAP
(Fonte: W3Schools)
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HTTP/1.1 200 OK
Content-Type: application/soap+xml; charset=utf-8
Content-Length: nnn

<?xml version="1.0"?>

<soap:Envelope
xmlns:soap="http://www.w3.0rg/2001/12/soap-envelope"
soap:encodingStyle="http://www.w3.0rg/2001/12/soap-encoding">

<soap:Body xmins:m="http://www.example.org/stock">
<m:GetStockPriceResponse>
<m:Price>34.5</m:Price>
</m:GetStockPriceResponse>
</soap:Body>

</soap:Envelope>

Figura 25: Exemplo de uma resposta SOAP
(Fonte: W3Schools)

3.1.5.2.5 Papel do REST (Representational State Transfer)

A expressao “Transferéncia de Estado Representacional” foi criada e definida em 2000 por Roy Fielding, um
dos arquitetos da versédo 1.1 do protocolo HTTP, em uma dissertagdo para seu titulo de PhD. Ao contrario
do SOAP, REST é uma arquitetura, e ndo um protocolo. Os Web Services construidos em conformidade
com essa arquitetura sdo chamados de RESTful. Também diferentemente do SOAP, ndo ha um padrao
oficial para RESTful Web Services.

Para que um servico seja considerado RESTful, é preciso que se submeta a um conjunto de seis
restricdes, e siga um conjunto de quatro principios. A discussdo dessas restricdes e principios merece um
capitulo especifico, e foge ao escopo do presente documento. Em seu lugar, uma visdo util, embora

simplificada, da arquitetura REST é apresentada nos paragrafos seguintes.

O padrao de arquitetura REST consiste de clientes e servidores: clientes fazem solicitagdes a
servidores; servidores processam solicitagdes de clientes e retornam a resposta apropriada. Solicitagdes e
respostas sdo construidas tendo em vista a transferéncia de “representagdes de recursos". Um “recurso”, ou
elemento de informacgao, € qualquer conceito coerente e significativo que possa ser referido no processo. A
“representacdo de um recurso” é tipicamente um documento que captura o estado atual ou pretendido
desse recurso.

Em qualquer momento definido no tempo da interagdo, um cliente pode estar em “transicdo” entre
estados, ou “em repouso” (at rest). O cliente comeca a enviar solicitagbes quando esta pronto para fazer a
transicdo para um novo estado. Enquanto uma ou mais solicitagbes estiverem pendentes, o cliente é
considerado como em transi¢ao. A representacao de cada estado contém Jinks que podem ser utilizados na

préxima vez que o cliente decida iniciar uma nova transigao de estado.
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Um RESTful Web Service, também chamado de um RESTful Web API, é um simples servico Web
implementado utilizando-se HTTP e os principios e restricdes do REST. Consiste em uma colegdo de
recursos, com trés aspectos muito bem definidos:

* a URI base para o Web Service (por exemplo, http://www.exemplo.com/recursos/);

* 0 MIME type do dado suportado pelo Web Service (pode ser XML ou qualquer outro MIME type
valido);

* 0 Conjunto de Operagoées suportado pelo Web Service, representados por verbos padronizados
(List, Retrieve, Replace, Update, Create, Delete), utilizando necessariamente os métodos HTTP
(POST, GET, PUT, DELETE).

A Tabela 19 ilustra como os verbos e métodos HTTP s&o usados na implementagdo de um RESTful

Web Service:

Tabela 19: RESTful Web Services - métodos e verbos HTTP

Recurso GET PUT POST DELETE
Colecéao de elementos URI Lista (List) Substitui Cria (Create) um | Destroi
(http:/exemplo.com/recursos/) dados dos (Replace) a novo elemento (Delete) a
elementos da colegéo inteira | na colegao colegao
colegéo por outra
Elemento URI individual Obtém Atualiza Trata o elemento | Remove
(http:/exemplo.com/recursos/123) (Retrieve) a (Update) o especificado (Delete) da
representagcao | elemento como uma colecédo o
do elemento especificado colegao e cria elemento
especificado, ou, se (Create) nela um | especificado
€expresso em inexistente, novo elemento
um MIME type | cria (Create)
apropriado um novo
elemento
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3.1.5.2.6 Papel do WSDL (Web Services Description Language)

A especificaggo WSDL define um WsDL 1.1 WwspoL 2.0
formato XML para documentos onde ldeﬁnitinns | description
servicos e mensagens sdo descritos |
[types |
de maneira abstrata, independente de : types
seu uso ou implementacéo. ; G‘I‘essage | 5
=
Essas definicdes estao livres para _ 4o b4 g .%
w
serem reutilizadas em situagbes e j portType interface 2 &
L operation operation
contextos distintos. Documentos nput = nput -
WSDL referem-se a servigos, que s&o outpul = output j—
descritos como uma coleg¢ao de pontos + Il + I
(endpoints ou, na versao inicial, ports) f | I ' -
em wuma rede de computagéo finding | binding | . B _E
o -
distribuida. | |service service 53
- port endpoint o

e

Figura 26: Conceitos definidos nas WSDL 1.0 e 2.0
(Fonte: Wikipedia)

Um port consiste na associacdo entre um enderego na rede e um mecanismo de enlace reutilizavel
(binding), enquanto colegbes de ports definem servigos. Mensagens (messages) sao descrigbes abstratas
dos dados sendo transmitidos, e interfaces (na versao inicial, port types) sdo colegbes abstratas das
operacgdes suportadas. O protocolo concreto e o formato da mensagem para um port type em particular
constituem um enlace reutilizavel, que promove a ligacéo entre o port type e as mensagens e operagdes. E

através dessas abstracdes que o WSDL descreve a interface publica de um Web Service.

Uma mensagem WSDL contém a informagao necessaria a execugao de uma operagao, e consiste
logicamente de uma ou mais partes. Cada parte € associada a um atributo que tipifica a mensagem,
podendo ser entendida com uma descrigdo légica do conteido da mensagem, ou mesmo representar um
parédmetro na mensagem. As mensagens foram excluidas na versao mais recente, que determina que, na

definicao de corpos de inputs e outputs, se faga uma referéncia direta a um documento XML Schema.

Em 2007, o WSDL 2.0 tornou-se uma recomendacéo oficial do W3C. Os objetos que fazem parte da

versao atual dessa especificacdo sao:

1. service — um service pode ser entendido como um recipiente para um conjunto de fung¢des
de um sistema que foram expostas aos protocolos da Web;
2. endpoint — define o enderego ou ponto de conexdo para um Web Service, sendo

tipicamente representado por uma simples url,
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3. binding - especifica a interface e define o estilo do enlace SOAP, o tipo de transporte
(protocolo SOAP) e as operagdes pertinentes;

4. interface — o elemento <interface> define um Web Service, as operagdes que podem ser
executadas e as mensagens a serem utilizadas na execugéo das operagdes;

5. operation — uma operagao pode ser comparada a um método, procedimento ou fungcéo de
uma linguagem de programacgéo;

6. types — sdo usados para a descricdo dos dados, por meio de um XML Schema.

A importancia do WSDL na pratica tem a ver com a possibilidade de se construir aplicativos a partir da
integracdo ou montagem de servicos de terceiros através da Internet. Antes, esses aplicativos eram
necessariamente construidos, por assim dizer, “a partir do zero”. Para essa montagem se tornar possivel, ¢
necessario que os desenvolvedores obtenham algumas informagbes sobre esses servigos, tais como
assinatura dos métodos a serem invocados, argumentos de entrada e saida, protocolos a serem utilizados,
enderecgo do servigo na rede e formato dos dados. Sdo essas as informacdes que a linguagem WSDL define

em formato XML.

3.1.5.2.7 Infraestrutura de registro (UDDI)

O uso extensivo da tecnologia de Web Services para implementar servicos de negdcio gerou a necessidade
de se estruturar mecanismos para o seu gerenciamento, consolidando assim, a ideia de que os servigos sao
também ativos computacionais existentes nas organizagbes. Sendo um ativo computacional, da mesma
forma que a organizacdo mantém o registro do seu patriménio (produtos, equipamentos, etc.), ela também
deve manter o registro sobre os servicos que disponibiliza. Assim, em 2001 surgiram as primeiras
publicagdes para se definir padrées de registro, localizagédo e recuperagao de servigos eletrénicos a partir de
um catalogo ou diretério centralizado. Essas publicagbes deram origem a duas especificagdes que se
tornaram padrao de mercado, conhecidas como UDDI (Universal Description, Discovery and Integration) e

ebXML (Electronic Business using Extensible Markup Language).

A especificacdo UDDI é mais difundida por se tratar de um padrao simplificado que disponibiliza um
conjunto restrito de metadados sobre o servico, além de fornecer diversas APIs que facilitam a publicacdo e
busca automatica dos servigos. O objetivo do UDDI é servir como um servigo de diretério centralizado onde

€ possivel publicar informagdes técnicas e de descricao dos Web Services que se deseja divulgar.

Através de servigcos de registro UDDI, as partes interessadas em obter servigos pela Internet podem
descobrir, comparar, contratar e invocar servigcos, baseados em critérios técnicos e negociais tais como
interfaces do servigo, niveis de disponibilidade, direitos autorais, custos, etc. O servico de repositério do
UDDI, por outro lado, se presta a ser interrogado por mensagens SOAP, provendo acesso a documentos

WSDL que descrevem protocolos e formatos exigidos para a utilizagdo dos servigos listados no diretorio.
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3.1.5.2.8 Enterprise Service Bus (ESB)

Um ESB (Enterprise Service Bus) é uma infraestrutura de software que facilita a interoperabilidade entre
aplicagbes heterogéneas. O ESB é uma peca importante na implantacdo da SOA, pois prové a troca
facilitada de mensagens, executa e controla transagdes complexas, orquestra servigos, e fornece recursos

de notificagdo baseado no modelo publish-subscribe, além de outras facilidades.

A tecnologia de ESB foi desenvolvida para atender as demandas de integragdo entre aplicagdes
distribuidas e em plataforma heterogénea de hardware e software, de modo a se evitar os problemas
inerentes as plataformas de integracdo baseadas na tecnologia de EAI (Enterprise Application Integration).
No modelo mais comum de EAI, conhecido como hub and spoke, as aplicagbes trabalham através de um
Unico e centralizado broker, que constitui o canal de comunicagao entre elas. Esse Unico broker ou
middleware, como também é conhecido, embora apresente uma arquitetura mais simplificada e facil de
manter, também representa um Unico ponto de falha para toda a arquitetura. O ESB, por outro lado,
introduziu a capacidade de distribuicdo do middleware provendo a possibilidade de se elaborar
diversificadas configuragcdes do ambiente tecnoldgico que passou a ser composto por diversos brokers
interconectados. Outra diferenga entre a tecnologia de ESB e a EAIl consiste no fato de que o primeiro
facilita o desacoplamento dos sistemas e o uso de padrées abertos para interoperabilidade, nem sempre

atendidos pelos produtos baseados no ultimo.

Essa Cartilha Técnica apresenta na Tabela 20 uma descricdo das principais funcionalidades

encontradas em arquiteturas ESB de pequeno, médio e grande porte.

Tabela 20: Funcionalidades do ESB

Funcionalidade Descrigao Observagao
Suporte a protocolos sincronos e
~ assincronos, além do recurso de Deve estar presente nas configuragdes
Invocagao : ) .
mapeamento de servigos (locating e basicas de ESB.
binding)

Enderecamento e roteamento de
mensagens através das técnicas de
Roteamento roteamento estatico, baseado em
conteudo, baseado em regras e
baseado em politicas de uso.

Deve estar presente nas configuragdes
basicas de ESB.

O recurso de adaptadores para

Uso de adaptadores e protocolos comunicagao com sistemas legados
I especificos para a troca de dados, pode nem sempre estar disponivel.
Mediagao X ~
com ou sem recurso de Alguns ESB também podem néo
transformacao dos dados. fornecer recursos para transformagéao de
dados.
. Processamento, transformagéao e Deve estar presente nas configuragbes
Mensageria g
tratamento das mensagens. béasicas de ESB.
Este recurso geralmente n&o esta
. . presente no ESB, mas ele deve prover
Coreografia de Implementacgéo de processos de . .
o um mecanismo de acionamento dos
Processos negocio.

processos de negdécio implementados
em outras ferramentas.
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Orquestracao de

Coordenacao de servigos.

Este recurso pode ou nao estar presente
no ESB. Algumas configuracdes de ESB
proveem o mecanismo de comunicagao

Servigos L
com ferramentas especializadas em
orquestrar servigos.
Este recurso pode ou néo estar presente
no ESB. Algumas configuragbes de ESB
Processamento

Complexo de Eventos

Processamento de Eventos

proveem o0 mecanismo de comunicagao
com ferramentas especializadas em
processamento complexo de eventos.

QoS (Qualidade de
Servigo)

Seguranga, gerenciamento de
transacgdes, controle de qualidade
dos servigos publicados no ESB

Deve estar presente nas configuragdes
basicas de ESB.

Gerenciamento

Monitoramento, auditoria, logging e
console de administragéo.

Deve estar presente nas configuragbes
basicas de ESB.
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4. Ferramentas de apoio a interoperabilidade

4.1. Catalogo de Interoperabilidade

Como forma de promocé&o da interoperabilidade, a ePING disponibiliza aos 6rgdos de governo o Catélogo
de Interoperabilidade, que é uma ferramenta composta pelo Catalogo de Servigos Interoperaveis e pelo
Catalogo Padrao de Dados (CPD).

O Catalogo de Servigos Interoperaveis tem por objetivo tornar publicas as interfaces (pontos de
integracdo) de sistemas que apoiem a oferta de servicos de Governo Eletrdnico (E-PING, 2014). Quem
deseja se conectar a um sistema, ou dele obter informagdes, deve consultar o catalogo no sitio
http://catalogo.governoeletronico.gov.br, onde encontram-se registrados tanto Web Services como FTPs e
outras modalidades de troca de informacgdes.

Ja o CPD tem por objetivo estabelecer padrdes de tipos e itens de dados que se aplicam as interfaces

dos sistemas que fazem parte do setor publico.

O objetivo da ePING com essas duas iniciativas é a divulgagédo dos servigos de governo, assim como
dos padrées das informagdes fornecidas e consumidas pelas instituicbes publicas. A Figura 27 mostra o

Catalogo de Servigos Interoperaveis.

E BRASIL Acesso a informacgao Faltam na dias para a Copa Participe Servicos Legislagio Canais

vb

MAIS GOVERNO, MAIS CIDADANIA.
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Catalogo de Interoperabilidade
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o
¥
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Figura 27: Busca no Catalogo de Servigos Interoperaveis
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4.2. Padrao de Metadados para o Governo Eletronico (ePMG)

O ePMG (Padrao de Metadados para o Governo Eletronico) estabelece um conjunto minimo de elementos
que contém dados necessarios para a recuperagdo e gerenciamento de informagdes. Cada elemento
contém informagbes relacionadas a um aspecto especifico do recurso, como por exemplo, “Titulo” ou

“Criador”.

O objetivo do ePMG ¢ assegurar que as pessoas que pesquisam as informagdes do governo brasileiro
na Web tenham acesso rapido e eficiente nas descricdes dos recursos. Os elementos do ePMG tém o
propdsito de facilitar as pessoas localizarem os recursos que precisam, mesmo sem possuir conhecimento

detalhado da localizagédo ou da entidade responsavel pelos mesmos.

O ePMG foi desenvolvido com base no Padrao Dublin Core (DC) do Dublin Core Metadata Initiative
(DCMI), uma organizagado engajada no desenvolvimento de um padrdo de metadados interoperavel. O
nucleo do DC é um conjunto minimo de elementos para descrever recursos eletrénicos, composto por 15

elementos principais com as suas respectivas defini¢coes.

O conjunto de elementos do ePMG consiste em 20 elementos: 15 elementos do DC e 5 elementos

adicionais identificados como necessarios para o contexto do governo eletrdnico brasileiro.
O ePMG difere do padrdao DC em outros pontos importantes:

e pode ser utilizado para descrever tanto recursos eletrénicos (por exemplo, paginas web,
arquivos ou outros objetos digitais) quanto recursos n&o eletrdnicos (por exemplo, livros, acervos de

museu, pinturas, documentos impressos etc.);

e pretende descrever mais do que recursos informacionais, podendo descrever servigos

disponiveis na Web;
e aadocgao de qualificadores adicionais; e
o diferentes critérios na obrigatoriedade ou ndo do uso de elementos e qualificadores.

Os 6rgéos do governo precisam avaliar os seus principais objetivos e o publico-alvo a fim de decidir
quais os recursos que devem ser descritos prioritariamente com o uso do ePMG. Recomenda-se a
identificagdo dos recursos com maior frequéncia de utilizagdo para que estes também sejam

prioritariamente descritos.
Para cada elemento do ePMG havera os seguintes dados:
* Nome: Termo atribuido ao elemento em portugués

* Identificador: Termo atribuido ao elemento de acordo com o padrao originario.

Guia de Interoperabilidade: Cartilha Técnica Pagina 82 de 90



» Definigao: Uma descricao do que se trata o elemento.

» Obrigatoriedade: Define o grau de uso do elemento, divididos em:

o  obrigatdrio: este elemento deve obrigatoriamente ter um valor;

o  obrigatério se aplicavel: a este elemento deve ser fornecido um valor se o tipo de recurso

assim o requerer;

o  opcional: a este elemento pode ser fornecido um valor se o dado estiver disponivel e

apropriado ao recurso.

A obrigatoriedade aplica-se ao elemento e a seus qualificadores quando for o caso.

* Objetivo: Fornece a informacgao essencial sobre a aplicabilidade do elemento.

» Comentarios: Informagdo adicional para a compreensio e utilizagdo do elemento ou dos
qualificadores do elemento.

* Nao confundir com: Fornece informagbées comparativas com elementos que eventualmente

possam gerar duvidas ou semelhangas no nome e suscitar uso inadequado.

* Qualificadores: Usado para tornar o significado de um elemento mais especifico, podendo ser

utilizado para informagé&o adicional de um recurso.

+ Exemplos: Indica como os elementos podem ser acrescentados para diferentes situagdes. Os
exemplos sao ficticios, pois sao destinados somente para demonstrar a forma de utilizagdo do

elemento ou qualificador.

» Sintaxe de HTML: Usualmente os metadados aparecem em forma de tag em um arquivo
HTML. Este campo visa facilitar a forma de uso dos elementos ePMG para paginas da Web.

Por exemplo: <meta name="“dc.element” content="valor">.

» Esquemas: Os esquemas indicam a fonte que especifica a forma ou informa os valores
possiveis para um elemento. Incluem vocabularios controlados, normas brasileiras e

internacionais.
* Mapeamento: Correlagdo com elementos de outros padrées de metadados como:

e-GMS: Government Metadata Standard;
AGLS: Australian Government Locator Service;

GILS: Government Locator Service;
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FGDC: Federal Geographic Data Committee (FGDC) Metadata;
MARC: MAchine-Readable Cataloging; etc.

Para mais informagbes, acesse a pagina do ePMG no sitio do governo eletrbnico:

http://governoeletronico.gov.br/acoes-e-projetos/e-ping-padroes-de-interoperabilidade/padrao-de-

metadados-do-governo-eletronico-e-pmg.

Guia de Interoperabilidade: Cartilha Técnica Pagina 84 de 90


http://governoeletronico.gov.br/acoes-e-projetos/e-ping-padroes-de-interoperabilidade/padrao-de-metadados-do-governo-eletronico-e-pmg
http://governoeletronico.gov.br/acoes-e-projetos/e-ping-padroes-de-interoperabilidade/padrao-de-metadados-do-governo-eletronico-e-pmg

4.3. Vocabulario Controlado de Governo Eletrénico (VCGE)

Uma informacgdo pode ser definida e descrita de diversas formas, sendo a area de estudo desse tema
denominada de “Representagdo do Conhecimento”. Um dos métodos mais basicos utilizados pelo ser
humano para descrever os objetos ao seu redor &, sem duvida, a classificagdo. Classificar objetos, coisas

ou mesmo conceitos, consiste em agrupa-los de acordo com suas similaridades.

O VCGE (Vocabulario Controlado do Governo Eletrénico) € um vocabulario controlado organizado
como uma taxonomia criado pelo governo brasileiro com o objetivo de organizar assuntos do governo. A
primeira versdo da taxonomia ficou conhecida como LCG (Lista de Categorias de Governo), que passou a
ser a LAG (Lista de Assuntos do Governo), e agora é denominada VCGE que, além de associar os
elementos taxonémicos com o ePMG (Padréao de Metadados do Governo Eletronico), tem o foco no cidadao

e, por isso, apresenta um esquema mais intuitivo e abrangente.

O VCGE é composto de dois niveis e representam as areas de atuagdo do governo. Ele possui
informagdes como termos incluidos, cddigos numéricos e outros campos. Os termos e a quantidade de
niveis, termos incluidos podem mudar e evoluir, afinal o VCGE é um vocabulario e precisa se adaptar as
necessidades de evolugéo dos 6rgéos. A Figura a seguir exibe um trecho do VCGE e o detalhamento de um

item do primeiro nivel.

1 nivel

. Administraciio

*  Agropecuaria

. Comércio e Servicos

. Comunicacoes

. Cultura

. Defesa Nacional

. Economia e Financas

. Educagéo

*  Energia

. Esporte e Lazer

. Habitacio

. Inddstria

. Meio ambiente

. Pesquisa e Desenvolvimento
. Previdéncia Social

. Protecdo social

. Relagdes internacionais
. Saneamento

. Admimstracdo

Compras governamentais
Fiscalizacdo do Estado
Normalizacio e Qualidade
Operacdes de divida publica
Orcamento

Patriménio

Planejamento

Recursos humanos
Servicos Piblicos

Outros em Administracio

O o0 o0 o0 o o0 o0 o 00

*  Safide
*  Seguranga e Ordem Publica
*  Trabalho

. Transportes
*  Urbamsmo

Figura 28: Estrutura do VCGE

O VCGE tem como meta principal auxiliar na organizagao das informagbes governamentais de modo a
beneficiar o cidaddo que necessita realizar, por exemplo, consultas aos sitios e portais informatizados do

governo. Por isso, a ePING adota o VCGE como padrao taxondmico para a organizagao de informagdes
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eletrdnicas, principalmente nos casos em que a informagao é direcionada ao cidadao através de portais na

Internet.

O VCGE esta disponivel em diversos formatos incluindo documentos PDF, SQL, JSON, SKOS e CSV.
Novos formatos podem vir a ser incorporados. Um dos arquivos PDF é o VCGE Detalhado que contém

descrigdes completas da historia, propoésitos e caracteristicas do VCGE.

Para mais informagbes, acesse a pagina do ePMG no sitio do governo eletrbnico:

http://governoeletronico.gov.br/acoes-e-projetos/e-ping-padroes-de-interoperabilidade/vcge.
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