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YWAPA E YWYRA - GERENCIAMENTO DE CER-
TIFICADOS DA ICP-BRASIL

Qual o procedimento para disponibilizagéo do Siste-
ma de Gerenciamento de Certificados (SGC)?

Vinicius Vieira de Souza
Goiania-GO

Resposta — Para obter o licenciamento do SGC,
vocé deverd enviar uma solicitacdo formal ao
ITl que serd analisada sobre a conveniéncia e
justificativas apresentadas, inclusive sobre os
aspectos juridicos. Caso seja aprovada, o ITI
autoriza a liberacdo do licenciamento para uso
exclusivo da empresa solicitante. E importante
esclarecer que nao serd liberado o cédigo-fonte
do SGC, mas somente a versdo executavel com a
respectiva documentacdo de instalacdo/operacao.

CERTIFICAGAO DIGITAL PARA CONDOMINIOS
Faco parte do conselho consultivo de administragcdo
do prédio onde moro e fui informada sobre a obriga-
toriedade de o condominio obter um certificado digi-
tal, uma vez que sem este documento ndo seria pos-
sivel efetuar vdrios tipos de pagamentos, inclusive de
recolhimento de contribuicdes dos empregados. Essa
informacgao estd correta?

Marize Araudjo
Rio de Janeiro - RJ

Resposta - Sobre a obrigatoriedade de o
condominioobtero certificadodigital,ainformacao
estd correta. Alguns servicos fundamentais para
o funcionamento de qualquer empresa no Brasil
serdo totalmente eletrénicos a partir de 2012,
como o acesso ao sistema do Conectividade
Social ICP, que trata da prestacao de informagoes
relacionadas ao Fundo de Garantia por Tempo de
Servico (FGTS) e a Previdéncia Social.

REGISTRO DE IDENTIDADE CIVIL - RIC

Moro em Brasilia e soube que a Capital Federal é uma
das escolhidas para receber o projeto piloto do RIC.
Também li que o RIC vird com um certificado digital
ICP-Brasil. Gostaria de saber se com o meu RIC eu
poderei acessar outros servicos que exigem o uso de
certificagdo digital, como a declara¢do anual do im-

posto de renda?

Geovane Gramagol
Brasilia-DF

Resposta — O certificado digital que integrara o
RIC possibilitara a utilizacdo de inimeros servicos
eletréonicos para pessoas fisicas, dentre eles a
declaragdo anual do imposto de renda. Um dos
aspectos da certificacdo digital ICP-Brasil é a
interoperabilidade, ou seja, o mesmo certificado
poderd ser utilizado em todos as aplicacdes
disponiveis para o cidaddo e que exijam o uso
dessa ferramenta.

2° semestre 2011
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RENATO MARTINI

0S DESAFIOS DOS
PROXIMOS 10 ANOS

s primeiros 10 anos da certificacdo digital brasileira foram marcados

pela consolidagao de seu uso pelas empresas de todos os portes. Arris-

co afirmar que esses primeiros anos da segunda década serdo marcados

pela consolidacdo do seu uso pela pessoa fisica como consequiéncia de duas ini-

ciativas. A primeira, ja bastante evidente, é a adocdo do Registro de Identidade

Civil (RIC), que oferecera ao cidaddo brasileiro uma identidade moderna e confi-
avel tanto no mundo fisico como no virtual.

O outro aspecto, no entanto, ainda esta se configurando, mas percebo que tomara enorme folego

nos préximos anos. Trata-se da Economia Verde, a percepgdo de que um novo paradigma para a protecao
ambiental se consolidara a partir de praticas inovadoras, com o uso das tecnologias de informacéo e
comunicacao (TICs) a favor da reducdo do uso excessivo de insumos.

O potencial das TICs demonstra que estas vao além de simples ferramentas de comunicacao, séo
instrumentos para atransformacao das rotinas processuais e burocraticas. Sdo aliadas na desmaterializacao
e/ou despapelizacdo das acdes cotidianas. Nesse cendrio, a certificacdo digital e seus atributos se
tornaram peca fundamental, por garantirem a identidade no inseguro mundo da realidade mediada por
computadores.

A partir do momento que empresas e sociedade se convencem da necessidade de maximizar
os usos dos aparatos tecnolégicos, o ciclo se fecha. O Brasil ja terd avancado de forma significativa na
identificacdo segura dos seus cidadaos, via RIC, e as transa¢cdes entre empresas, destas com a sociedade e
da sociedade entre si estara em sintonia e adaptada para essa realidade virtualizada e segura.

Dessa forma, quando uma instituicdo adere a processos totalmente eletronicos em seus tramites,
fatores como celeridade e comodidade surgem entre as primeiras melhorias percebidas. Mas a evolucéo
da certificagao digital ICP-Brasil provou que as tecnologias da informacédo sdo fortes aliadas do meio
ambiente e capazes de contribuir decisivamente para esta causa.

Um processo eletrénico assinado com um certificado digital deixa de consumir, subitamente, papel,
tinta e energia elétrica. Também nao serd necessario solicitar a um funciondrio que se desloque para levar
um contrato a um banco ou a um cartdrio de notas. Economiza-se, assim, dinheiro e deixa-se de colocar
mais um veiculo na rua a emitir gases poluentes.

Nesta edicéo, a Revista Digital aborda a Economia Verde, novo paradigma ambiental que sera pauta
importante nos préximos meses para o nosso pais. Em 2012, teremos a Conferéncia das Nag¢des Unidas
sobre o Desenvolvimento Sustentavel, brasileiramente chamada de Rio+20, e a certificacdo digital ja
surge como elemento capaz de provocar intensas discussdes e o suporte para promover o casamento
ideal entre tecnologia da informacdo e meio ambiente.

Boa leitura!

20 semestre 2011 revisTa digital 5
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CERTIFICACAQ DIGITAL AJUDA A
REDUZIR OS IMPACTOS AMBIENTAIS
CAUSADOS PELO USO EXCESSIVO DE

PAPEL, AGUA, ENERGIA...

processo de desmaterializacdo de do-

cumentos que estamos vivendo no

Brasil é irreversivel. A cada dia, novas
aplicagées com o uso da certificacdo digital
ajudam a reduzir o uso do papel e a tornar os
ambientes de trabalho mais seguros, ageis e
organizados.

Como toda mudanca de cultura, essa
nao é uma tarefa facil. Mas na avaliacdo de
especialistas do setor, ja entramos no ponto
de ndo-retorno, em que todos enxergam os
beneficios do uso da tecnologia. Usudrios,
empresas e governos comprovam dque §é
mais produtivo e seguro usar documentos
eletronicos em suas rotinas de trabalho. E a
tendéncia é que as aplicagbes com certificacao
digital crescam cada vez mais.

Antes da criagdo da Infraestrutura de
Chaves Publicas Brasileira (ICP-Brasil), em
2001, para comprovar a autenticidade de
documentos era preciso usar assinaturas a
caneta, carimbos, selos, reconhecimento
em cartorio e outros recursos . O certificado
digital padrdo ICP trouxe seguranca juridica
aos negdcios garantindo a confiabilidade da
assinatura digital. “A ICP-Brasil deu o alicerce

6 revista digital

legal para a realizagdo de transacdes comerciais,
como a nota fiscal eletrénica (NF-e) e a assinatura
de contratos, entre outros’, avalia Julio Cosentino,
diretor de Relagbes Institucionais da AC Certisign.

Assim foi possivel, por exemplo, criar um (
ambiente novo de interacdo entre a Receita
Federal e os contribuintes. Varios projetos dentro
do Sistema Publico de Escrituracdo Digital (SPED),
passaram a exigir certificado digital. A NF-e é
o maior deles. Até o final de agosto de 2011,
as empresas brasileiras ja tinham emitido 3,15
bilhées de notas eletrénicas modelo A1, o que
significa uma economia de papel equivalente
a 1,5 milhdo de arvores. Isso sem falar nas notas . ®
de servicos, como aquelas emitidas pelos hotéis .: .
e que sdo controladas pelo Fisco Municipal. “A W ° *
nao producdo de papel gera uma economia Y !.._
substancial de energia e 4gua, além de contribuir o o,
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para a preservagao das matas nativas e
reflorestadas’, diz Carlos Susumo Oda, supervisor
do SPED na Receita Federal.

As declaracbes do imposto de renda
(IR), tanto de pessoas fisicas como juridicas, ja
sao totalmente eletrénicas. Outro projeto de
grande porte em funcionamento, no ambito da
Receita Federal e do Conselho Administrativo
de Recursos Fiscais (CARF), é o e-processo, que
permite aos contribuintes o acompanhamento
de seus processos pela internet. O projeto foi
reconhecido internacionalmente com o Prémio
a Inovacdo na Administracdao Tributaria 2011,
concedido pelo Centro Interamericano de
Administragdes Tributarias (CIAT).

Segundo o secretdrio da  Receita
Federal, Carlos Alberto Freitas Barreto, até o
final de 2012 serdo mais de trés milhdes de
processos eletrénicos nos sistemas da Receita,
economizando muito papel mas também
reduzindo os custos para o contribuinte, que nédo
precisard se deslocar a uma reparticdo para ter
conhecimento do seu processo fiscal.

Se a reducao do uso de papel é o elemento
mais visivel nesse processo de desmaterializacdo
- ou despapelizacdo, como chamam alguns -
proporcionado pela certificacao digital, é preciso
destacar os outros beneficios da tecnologia.

“N6s temos a tendéncia de pensar sé no
papel, mas com a certificacdo digital pode-se
eliminar outras varidveis de consumo, como
energia elétrica, combustivel e armazenamento,
que repercute de forma positiva perante
a natureza’, observa Francimara Viotti,
coordenadora do grupo de trabalho de
certificacdo digital da Federacdo Brasileira dos
Bancos  (Febraban) e gerente-executiva da
Unidade de Gestdo de Seguran¢a do Banco do
Brasil. “O que aconteceu com os contratos de
cambio, por exemplo? Antes era preciso pedir
para o motoboy ir ao cartério reconhecer firma.
Isso significava gasolina, poluicdo, custos e
tempo. As vezes o processo demorava trés dias.
Agora, se'gastam apenas 40 minutos, contando o
tempo para a internet”.

revisTa digital
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As vantagens do uso da tecnologia estao
sendo percebidas pelas empresas, instituicoes
e governos que trabalham na substituicao
dos documentos e processos em papel pelos
processos eletronicos com certificacdo digital.

“Até o final de 2012, toda a administracao
publica fara uso da certificacdo digital”, assegura
o coordenador de certificacdo digital do Servico
Federal de Processamento de Dados (Serpro),
Gilberto de Oliveira Netto. O coordenador explica
que o Sistema Integrado de Administracdo de
Servicos Gerais (SIASG) e o ComprasNet, que
ja eram online, ganharam seguranca com o
uso do certificado digital padrao ICP-Brasil. E
outros como o de Administracdo de Pessoal e de
Patrimonio da Unido ja iniciaram este processo.
“A certificacdo nos da a certeza dos funciondrios
que estdao usando o sistema e acaba com o
problema da senha, que é muito fragil”. Netto
informou ainda que todos os documentos de
Diarias e Passagens da administracdo publica
jd sdo assinados digitalmente, o que significa
deixar de imprimir milhares de documentos por
dia e ir acabando aos poucos com os galpdes de
armazenamento de papeis.

O governo do Rio de Janeiro também ja
comecou a implantar projeto que prevé, nos
préximos cinco anos, 85% de todos 0s processos
administrativos tramitando digitalmente.

“Os processos em papel colocam a
informagcdo em risco, pois o arquivamento
inadequado gera umidade, mofo, acaros, além de
atrair insetos. E dificulta o acesso a informacgao.
Antes se gastava até 12 meses para processar a
aposentadoria de um servidor. Hoje se gastam
30 minutos, no maximo’, garante o subsecretério
de Gestédo da Casa Civil do Estado do Rio, Marco
Horta.

Além da agilidade e maior controle do fluxo
de informagdes em todo o Estado, o documento
digital vai proporcionar economia significativa
ao governo, estimada em RS 127 milhées em 10
anos, somente com papel, além do trabalho de
continuos, motoristas e espacos utilizados por
diversos 6rgaos publicos para guardar processos,

inclusive em dreas nobres da cidade.

Dados como os do governo do Rio
comprovam a importancia da desmaterializagcao
de processos para a chamada economia verde
ou green economy que sera tema da Conferéncia
Mundial sobre Meio Ambiente promovida pela
Organizacdo das Nagdes Unidas, em junho de
2012 no Rio de Janeiro - a Rio + 20.

ECONOMIA VERDE

Ha quase 20 anos, quando foi realizada
a ECO-92 - também no Rio de Janeiro -
dos temas em debate era o desafio de se aliar
tecnologia, sustentabilidade e meio ambiente.
Na avaliacdo do diretor de Politicas Publicas da
Fundacdo SOS Mata Atlantica, Mario Mantovani,
“hoje, quase duas décadas depois, é possivel
dizer que esse desafio ja foi superado. No
Brasil, os exemplos sdo varios e isso mostra o
crescimento que o Pais teve nas ultimas duas
décadas’, destaca.

Para o consultor especialista
gerenciamento eletrénico de documentos
(GED), Stefano Kubica, usar a tecnologia da
certificacao digital para substituir os documentos
em papel pelos eletrénicos é contribuir para
a sustentabilidade ambiental. “Além de usar
menos papel, temos a economia de impressao,
transporte, digitalizacdo e outros”.

O presidente do Instituto Nacional de
Tecnologia da Informacdo (ITI),
Renato Martini, também esta
seguro da importancia
do tema da

um

em




desmaterializacdo de processos que ocorrera
com a economia verde. “Ainda é um tema
abstrato, distante dos pensadores e ativistas da
questdo ambiental, mas nds, como interessados
na questdo da certificacdo digital, podemos e
devemos provocar essa insercao”

Mesmo que o fator econémico ainda seja a
principal mola propulsora do uso da certificacao
digital, a tendéncia, segundo especialistas, é que
a percepcao da relacdo direta da sustentabilidade
com a economia cresca substancialmente nas
empresas. “Cada vez mais elas estdo descobrindo
o mercado de carbono e ja é comum haver verbas
disponiveis em multinacionais para projetos
ligados a sustentabilidade”, observa o presidente
da Unidade de Negdcios de Identidade Digital
da Serasa Experian, Igor Rocha. Ele diz que a
AC Serasa ja desenvolveu projetos que foram
viabilizados por causa da vertente ecoldgica da
tecnologia da certificacao digital.

Em alguns casos ainda é dificil quantificar os
impactos financeiros, mas as empresas que usam
a certificacdo digital garantem que a economia é
grande também com a otimiza¢do dos processos.
Muitas delas comecaram a usar a ferramenta com
as declaracdes da Receita Federal e a nota fiscal
eletrénica (NF-e) a partir de 2007 e hoje ja usam
para uma série de aplicacbes, vivendo a fase de
transicdo dos arquivos fisicos para os eletronicos.
A desmaterializacdo na area das empresas de
contabilidade, por exemplo, é gigantesca,

com o fim da escrituracdo dos
livros de entrada e saida
e varios  outros
documentos.

ANA KLEA MORAES

“Além daeconomiatangivel,com aeliminacdo
de papel, reducdo de impressdo, arquivamento,
transporte e manipulagao de documentos, temos
aquela intangivel, de otimizacdo do processo e
contribuicdo ao meio ambiente”, garante o diretor
de operag¢des da Sul América, Marco Antunes. A
Sul América Saude foi a primeira empresa do
segmento a adotar a tecnologia da certificacao
digital para a troca de documentos eletrénicos
com seus prestadores de servicos, o que
representa cerca de 300 mil documentos, ou 18%
do volume atual de faturamento. A expectativa
da empresa para 2011 é de uma economia de 32
toneladas de papel e reducdo de 15% em itens
como impressdo, transporte e armazenamento,
em relagdo a 2010.

No setor bancario, pioneiro no uso da
certificagao digital com o Sistema de Pagamentos
Brasileiros (SPB), os ganhos aumentam a cada
nova aplicacdo.”“O projeto com certificacdo digital
é uma nova forma de fazer processos, o que nos
permite revolu¢des cotidianas’, diz Francimara
Viotti. Uma dessas inovagdes, segundo Viotti,
serd o projeto de compensacao de cheques por
imagem, lancado em maio pela Febraban, que
trard ganhos nao apenas para os bancos, mas
para a sociedade. “Acabando com o roubo de
malotes, por exemplo, o novo sistema evitard
0 uso indevido de cheques para a pratica de
fraudes, como a lavagem de dinheiro”.

Viotti explica que o Banco do Brasil é o
executante que vai receber as mensagens dos
bancos, digitalizar todos os cheques, assinar as
imagens com certificado padrdo ICP-Brasil, de
forma a garantir que conferem com o documento
digitalizado. Depois o arquivo é transmitido para
o banco sacado e vai permitira compensacdo mais
rapidamente. “Acho que, neste momento, no que
diz respeito aos bancos, esse é o grande resultado
para a sociedade brasileira . Estamos falando de
mais de 100 milhées de cheques emitidos por
més e ndo serd mais necessario esperar o malote
chegar, pois o banco podera conferir a assinatura
e o valor pela imagem transmitida”, explica.

O gerente nacional de certificagao digital

revisTa digital
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da Caixa Econémica Federal (CEF), Wander Blanco
Nunes, também destaca a forte reducdo nos
gastos com malotes a partir da implantacao
do processo de captura descentralizada de
imagens dos cheques nas agéncias. “A mesma
infraestrutura de captura sera utilizada na
desmaterializacdo de documentos em outros
processos e a economia sera ainda maior”.

Nunes observa ainda que, com 0s
desdobramentos do processo de troca eletronica
decheques,tambémconhecidacomotruncagem,
o sistema financeiro deixara de ter mais de mil
roteiros terrestres, evitando de percorrer cerca
de 37 milhdes de quildbmetros por ano. “Isso se
traduz em 15 mil toneladas de CO2 que deixam
de ser liberadas na atmosfera, economizando R$
100 milhées. Sem contar os prejuizos com roubo
de malotes, que deve propiciar uma economia de
RS 283 milhdes aos bancos”.

Certi icacio | @&

A CEF também estuda a adocao de novos
servicos com certificacdo digital, como a troca
de documentos entre a CEF e o Correspondente
Imobiliario, que é um parceiro. Também pretende
colocar a disposicdo dos clientes o acesso ao
Internet Banking Caixa (IBC) com certificado
digital, permitindo limites diferenciados para
transagoes pela internet.

Diversas empresas que adotaram a
desmaterializacdo de documentos e processos
com a certificacdo digital asseguram que os
resultados sdao compensadores. A Tefefdnica,
de Sado Paulo, anunciou que vai eliminar o
consumo de 2,3 milhées de folhas de papel por
ano, economizando R$ 400 mil anuais com o
uso da tecnologia digital. “Os investimentos em
tecnologia da informacdo geralmente se pagam
em seis meses. Embora seja dificil quantificar
os impactos financeiros, as empresas hoje nao
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SCO/STF

Julgamento no STF: processos eletronicos comecam a reduzir as pilhas de papel

pensam mais em quanto custa ter um certificado
digital, mas sim em quanto custa nao ter *, afirma
Julio Cosentino, da AC Certisign.

Apenas com a adocdo da nota fiscal
eletronica (NF-e), empresas como a Souza Cruz,
Coca-Cola e outras presentes no Brasil tiveram
economia consideravel. A Porto Seguro, que
atua no ramo de seguros, informa que somente
com gastos em cartério para reconhecimento
de firmas, economiza R$ 15 mil por més. A
certificacdo digital permitiu que contratos sejam
fechados a distancia provando que a tecnologia
da informacéo estd a servico da economia e do
meio ambiente.

JUSTICA ELETRONICA

A desmaterializacdo de processos na Justica
brasileira merece capitulo a parte pela contribuicdo
que vem dando ao meio ambiente, a economia,
a saude de servidores, e, sobretudo, a quebra do
paradigma de morosidade do judiciario nacional.
O processo de virtualizacao da Justica teve inicio
com a Lei 11.419, de 2006, que criou o processo
eletrénico e iniciou uma reengenharia para um
novo judicidrio comprometido com a tecnologia.

“No momento em que o Poder Judiciario se

2° semestre 2011

somou na construcdo da Infraestrutura de Chaves
Publicas Brasileira, a ICP-Brasil, efetivamente,
se transformou em um sistema nacional
de certificacdo digital”, disse o presidente
do ITl, Renato Martini, durante solenidade
comemorativa aos 10 anos da ICP-Brasil.

O Supremo Tribunal Federal (STF) oficializou
0 e-STF em 21 de junho de 2007. Menos de 24
horas apds o lancamento do sistema, o primeiro
Recurso Extraordindrio ja havia sido julgado
eletronicamente, em decisdo do ministro
Sepulveda Pertence, ja aposentado, proferida na
tarde do dia 22, em um recurso interposto pela
empresa de informatica Digiarte contra a Unido.
A partir de entéo, a Corte Suprema vem adotando
medidas para ampliar o uso do processo
eletrénico com certificacdo digital padrao ICP-
Brasil.

O Superior Tribunal de Justica (STJ) partiu
para uma meta ousada no final de 2008: digitalizar
todos os processos que estavam no tribunal.
Atualmente, quase 90% dos 290 mil processos
em tramitacdo sao eletronicos. Enquanto o
processo fisico leva aproximadamente cem
dias para ser distribuido, o processo eletronico
chega ao gabinete do relator em apenas seis
dias. A celeridade ocorre porque sdo eliminadas

revisTa digital 17
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as chamadas fases mortas do processo, como
transporte, armazenamento, carimbos e outros.
“Percebo uma melhora muito grande, ndo sé
em termos de celeridade, mas de seguranca,
de um melhor controle dos processos dentro do

gabinete’, avalia o ministro do STJ, Luis Felipe
Salomao.
O mais recente Relatério Justica em

Numeros, divulgado pelo Conselho Nacional
de Justica (CNJ) no final de agosto, revela que a
Justica Federal segue investindo na implantacdo
do processo virtual, com indices que variam de
43% a 82%. O Tribunal Regional Federal da Primeira
Regido (TRF1), por exemplo, registrou 64% de
virtualizacdo de casos novos na primeira instancia.

Para se ter uma ideia da complexidade da
virtualizacdo dos processos judiciais brasileiros,
o Tribunal de Justica do Estado do Rio de Janeiro
(TJRJ) é um bom exemplo. Atualmente, ha

sete milhdes de processos em curso para uma
populacdo total de 15 milhdes de habitantes. “Sé
o que tem dentro do Tribunal equivale a 403 mil
toneladas de papel ou quase 15 mil hectares de
florestas. Com o aumento da demanda é preciso
expandir cada vez mais o espaco fisico dos féruns,
gerando um custo ecoldgico elevado’, observa
Fabio Ribeiro Porto, juiz auxiliar da Presidéncia do
TJRJ.

Uma drea em que a Justica ja conseguiu
resolver os problemas foi na divulgacdo de atos
oficiais. Com a implantacdo do Diario da Justica
eletrénico, a edicdo em papel foi reduzida de 50
mil para cerca de oito a dez mil exemplares didrios,
economizando o equivalente a 100 toneladas de
papel por més, de acordo com o coordenador
da area de editoracdo da Imprensa Nacional,
Alexandre Miranda Machado.

0 volume de processos em papel dificulta o trabalho da Justica, acarretando gastos e problemas de armazenagem, transporte e seguranca
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IR ECNOLOGIA

CERTIFICADO
DE ATRIBUTOS

COMITE GESTOR DEVERA

REGULAMENTAR A CRIACAO DO

CERTIFICADO DE ATRIBUTOS,
QUE SERA ASSINADO POR UM
CERTIFICADO DIGITAL PADRAO
|CP-BRASIL

Brasil deve inovar mais uma vez com o

lancamento do certificado de atributos,

que apesar de jd estar regulamentado
em varios paises, ainda tem poucas aplicacdes no
mundo. Para o diretor de Infraestrutura de Chaves
Publicas do ITI, Mauricio Coelho, o novo certifica-
do tem um grande potencial para resolver alguns
problemas que ocorrem hoje com a insercao dos
atributos no certificado digital, como a responsa-
bilidade da ICP-Brasil pelas informacées ali conti-
das - apesar de ndo ser a gestora das mesmas — e
prazos de validade muitas vezes incompativeis.
“Além disso, tem a questao da privacidade, bas-
tante discutida no mundo. O certificado digital é
publico, o papel dele é dar publicidade ao mundo
da informacao sobre a chave publica que identifi-
ca com seguranca determinada pessoa. E ao inse-
rir atributos no certificado digital estamos dispo-
nibilizando esses dados para toda a sociedade, o
que pode nao ser adequado”.

O modelo do certificado de atributos a ser
adotado no Brasil ndo deverad ter uma estrutura
rigida, com autoridades de atributo sendo
credenciadas, auditadas e fiscalizadas. “Na nossa
avaliacdo esse modelo nédo é apropriado, porque
atributo é algo infinito: toda e qualquer entidade
pode ser responsavel por um atributo, desde a
associacdo de bairros até conselhos profissionais,
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Mauricio Coelho: Certificado de Atributos vai ajudar na seguranca da autenticacio

bancos, Receita Federal, etc’, observa o diretor.
Mas para um certificado de atributos ter validade
juridica e ser reconhecido pela sociedade, o
requisito fundamental serd a assinatura com
certificado digital emitido no ambito da ICP-Brasil.
“Esses certificados serdo assinados digitalmente
pelas entidades que os emitem, garantindo a
validade juridica daquele conteudo’, explica
Coelho.

O certificado de atributos deverd ajudar na
questao da seguranga, sempre lembrada quando
se fala de identificagdo na web. Atualmente a
autenticacdo baseada em certificacdo digital
nos moldes da ICP-Brasil tem dois fatores de
seguranca, que sdo o cartdo e a senha. O Comité
Gestor da ICP-Brasil estuda a adog¢do da biometria
e do certificado de atributos como novos fatores
de seguranca.

O certificado de atributos terd de ser
vinculado ao certificado digital por meio de um
numero ainda em estudo e, futuramente, pela
prépria biometria do titular. “E o que ha de mais
moderno no mundo em termos de seguranca,
pois a fraude teria de burlar quatro fatores. Nao
podemos dizer que serd impossivel fraudar, porque
nada é impossivel no mundo da tecnologia da
informacao, mas vamos agregar mais um tijolinho
na barreira contra a fraude’, assegura Coelho.
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JOSE RICARDO BOTELHO

TECNOLOGIAE
CIDADANIANOS

GRANDES EVENTOS

O SECRETARIO EXTRAORDINARIO DE SEGURANCA
PARA GRANDES EVENTOS, JOSE RICARDO BOTELHO,
DIZ QUE ATECNOLOGIA DA INFORMACAO SERA

FUNDAMENTAL PARA O SUCESSO DO PA

SNOS

GRANDES ACONTECIMENTOS QUE VIRAO. E QUE A
INTEGRACAO E A PALAVRA CHAVE NO
TRABALHO QUE JA ESTA SENDO FEITO PARA

MOSTRAR AO

MUNDO O PROFISSIONALISMO

E O PROTAGONISMO DO BRASIL.
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ideia é integrar sistemas, tecnologias e insti-
Atuigées para garantir a seguranca dos eventos

nas diversas cidades em que ocorrerdo. E o
novo Registro de Identidade Civil (RIC) serd um dos
elos dessa corrente. Segundo o secretario, o RIC é o
futuro, e quando estiver disponivel a todos os bra-
sileiros, vai ajudar muito na seguranca e na reducéo
de fraudes, além de dar cidadania com o acesso as
diversas aplicagdes. Um exemplo dessa cidadania ja
devera vir com a Copa do Mundo. Em entrevista a
REVISTA DIGITAL, o secretario disse que os trabalha-
dores na construcao e reforma dos estadios deverdo
receber um cartao RIC e poderao ser sorteados para
assistir aos jogos, participando efetivamente da obra
que ajudaram a fazer. Vale conferir!

Revista Digital - Como a tecnologia da
informagdo pode contribuir para a seguranca dos
grandes eventos que ocorrerdo no Brasil?

José Ricardo Botelho - Em tudo. Costumo
dizer o seguinte: quanto mais tecnologia vocé
tiver, menos homens vocé precisa utilizar. Entdo, na

ASCOM/PF

verdade, o custo da tecnologia é alto, mas vocé salva
recursos publicos em relacdo a quantidade de pessoas.
Um exemplo é a tecnologia usada na fronteira dos
Estados Unidos com o México que queremos usar
aqui na nossa fronteira seca. Ao invés de colocar um
contingente grande |3, podemos usar a tecnologia de
scanners em que s6 sdo necessarios dois homens. Veja
a diferenca: duas pessoas monitorando as cameras e
mandando os carros passarem. O carro vai passando,
ele vai acompanhando tudo o que tem dentro e, se for
necessario, aborda e um policial toma as providéncias.

Revista Digital - Entdo é a tecnologia que vai
ajudar a garantir a sequranga?

José Ricardo Botelho - Sim. Ano que
vem tem a Rio + 20, que serd coordenada pelo
Ministério da Defesa, com 120 chefes de estado e
em torno de 100 mil pessoas. Depois tem a Copa
das Confederacdes, alguns dias depois, a vinda do
Papaao Brasil-sao trés milhdes de jovens que virdo
- depois tem a Copa do Mundo - sdo seiscentas mil
pessoas que virao - na sequéncia a Copa América,
as Olimpiadas, as Paraolimpiadas, e depois pode
ser que o Brasil ganhe também a Universiade - a
olimpiada dos universitarios - e a Olimpiada Gay,
em 2017. E o momento dessa nacdo chegar l4 no
final com tecnologia integrada.

Revista Digital - E como isso vai ser feito na
prdtica?
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José Ricardo Botelho - Vou dar um exemplo:
existe um sistema AFIS (Automated Fingerprint
Identification System - sistema automdtico de
identificacdo pailoscopica) do estado e um AFIS do
governo e eles nao se falavam. O que nés fizemos?
Pedimos a Policia Federal que apresentasse o projeto
de barramento do AFIS. Entdo, na verdade, quem
alimentar o AFIS do estado vai alimentar o AFIS da
Unido e vice-versa. A mesma coisa é o RIC (Registro
de Identidade Civil).

Revista Digital - Como o RIC entra na seguranca
dos grandes eventos?

José Ricardo Botelho - O RIC pra mim é o
futuro e nés ja vimos o impacto disso. Quando tivemos
a conferéncia da Interpol em 2009, em Cingapura, eles
langaram um cartao paraidentificacao dos funcionarios
e eu, conhecendo toda a tecnologia, toda a seguranca
do RIC no Brasil, pedi que a Interpol nos mandasse - ja
que eu estava aqui comandando a drea internacional
da Policia Federal - para periciar. Eu queria saber qual o
nivel de seguranca do cartéo, pois a Interpol congrega
188 paises. E 0 nosso primeiro laudo pericial foi de que
o documento precisava sofrer um upgrade grande em
relagdo ao nosso RIC. Mandamos de volta, a Interpol
entendeu, fez alguns ajustes e mandou novamente pra
ca. Hoje, eu diria que o cartdo que tem |4 nao é igual,
mas tem os mesmos padrdes de seguranca do RIC.

Depois o Brasil foi convidado para apresentar
na Conferéncia de Qatar, para 188 paises do mundo, o
que ele considerava como tecnologia para o cartao de
identificacao da Interpol. Quer dizer, o Brasil esta sendo
protagonista de algo que é muito importante.

Revista Digital - £ qual a ideia para o uso efetivo
do RIC nos eventos que ocorreréo aqui?

José Ricardo Botelho - N6s fomos ao Conselho
Gestor do RIC e pedimos que aprovassem uma parcela
daqueles dois milhdes de cartdes RIC previstos
no projeto-piloto para que nds cadastrdssemos as
pessoas que estdo trabalhando nos estadios, as
torcidas organizadas, e a seguranca privada que vai
trabalhar nos eventos. Inicialmente estdo previstos
110 mil RICs para o projeto.

Revista Digital - Por que isso?

José Ricardo Botelho - Se vocé quer dar
cidadania, nada melhor do que pegar o homem
que estd construindo o estadio e que néo vai ter
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condicbes de pagar por um ingresso para o jogo e
cadastra-lo no RIC. N6s estamos em conversa com
a FIFA para que sejam sorteados ingressos para
as pessoas que trabalharam nas obras e védo estar
cadastradas no RIC. Vamos utilizar o préprio sistema
RIC e fazer o cadastro deles. Dar cidadania para essas
pessoa que trabalharam na obra, fazer com que
elas participem. Os trabalhadores dos estadios ja
estdo sendo cadastrados e, em 2012, vamos realizar
treinamentos das pessoas que fardo a seguranca
privada e elas ja sairdo de |4 cadastradas no RIC.
As torcidas também vao receber. O Ministério dos
Esportes tinha a preocupacéo de cadastrar as torcidas
organizadas e ao invés de se fazer um cartdo sé para
isso, o RIC surgiu como uma opcao de cidadania, o
torcedor vai recebé-lo, e no futuro podera acessar o
banco, a Receita Federal, tudo com ele.

Revista Digital - Haverd também uma
integracdo de tecnologia com outros paises e com a
Interpol para maior seguranca nos eventos?

José Ricardo Botelho - Sim, o Fundo Nacional
de Seguranca Publica ja disponibilizou recursos
para que os bancos de dados dos estados sejam
interligados e a Policia Federal fard a interligacdo
junto a Interpol. Também ja solicitamos a diversos
paises os dados de pessoas causadoras de problemas
em estadios, como a Inglaterra — que tem os famosos
hooligans - Estados Unidos, Alemanha, Holanda,
Polénia, Africa do Sul, Argentina, etc. Nés pedimos
que eles mandem os dados que tiverem para o
Brasil. N6s queremos atuar de maneira proativa e ndo
defensiva. Queremos jogar esses dados dentro do
sistema para que essas pessoas ndo cheguem a entrar
no pais.

Revista Digital Como vai
funcionar?

José Ricardo Botelho - Os Estados tém vérios
bancos de dados, véo escolher seis, os mais robustos,
e interligar no sistema central. A interpol tem o
sistema dela que também vai ser interligado. Quando
se procurar por uma pessoa no Pais serd possivel
saber se ela responde a processo nao s6 dentro da
na¢ado mas também no exterior, em qulquer outro
pais. E isso vai estar disponivel para o policial na
rua. Quando ele for identificar uma pessoa vai ter
condi¢des de consultar todos esses bancos de dados,
por meio da tecnologia embarcada na viatura.

- E é possivel?
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Na mesa de abertura do CertForum, no Rio, o presidente do ITI, Renato Martini, e os representantes das institui¢des homenageadas nos 10 anos da ICP-Brasil

CERTFORUM CARIOCA

16 gevista digital

MAIS DE 300 PESSOAS PARTICIPARAM DOS DEBATES DO

9 CERTFORUM, REALIZADO NO DIA 10 DE AGOSTO, NA
CIDADE DO RIO DE JANEIRO. HOMENAGENS E RELATOS DE
EXPERIENCIAS LOCAIS NATECNOLOGIA DA CERTIFICACAO
DIGITAL MARCARAM O EVENTO.

a abertura do 9° CerForum - etapa Rio de
N Janeiro, o presidente do Instituto Nacional

de Tecnologia da Informacao (ITl), Renato
Martini, destacou o papel protagonista da capital
carioca no processo de consolidacdo da Infraes-
trutura de Chaves Publicas Brasileira (ICP-Brasil). “E
emblematico realizar uma das etapas do CertFo-
rum no Rio de Janeiro que, sem duvida, é um dos

principais nucleos de tecnologia da informacdo do
Brasil e que coopera, decisivamente, para a conso-
lidacdo do sistema nacional de certificacao digital.”

Como reconhecimento as instituicbes que
contribuem para o desenvolvimento de aplicacdes
com atecnologia da certificacdo digital, o presidente
do ITl homenageou a Casa Civil do Estado do Rio de
Janeiro, a Casa da Moeda do Brasil e o Centro de
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Tecnologia da Informacgao e Comunicacao do Estado
do Rio de Janeiro (Proderj). Também agradeceu
0 apoio do governo do Estado na construcdo do
projeto no novo Registro de Identidade Civil (RIC)
e o trabalho de desmaterializacdo de processos
com o uso da certificacdo digital. Martini ressaltou
a modernidade da Casa da Moeda - uma instituicao
de 317 anos - ao se transformar numa Autoridade
Certificadora da ICP-Brasil.

CERTIFICACAO
DIGITAL NO RIO

No primeiro painel do evento, o subsecretario
de Gestdao da Casa Civil,b Marco Horta, falou
sobre a implantacdo dos processos digitais na
administracao publica do Estado. “Em termos de
gestdo documental vamos sair da Idade Média
para o século XXl assegurou. A proposta é eliminar
o tramite de documentos em papel e, para iniciar
o trabalho, foram escolhidos quatro processos-
piloto que tem interface com todos os 81 érgdos
do Estado. Marco Horta disse que, com a garantia
de autenticidade e integridade proporcionadas
pelo certificado digital da ICP-Brasil, o governo do
Rio pretende facilitar a tramitacdo dos processos
em todo o Estado, com melhor controle do fluxo de
documentos e reducao do prazo de atendimento
aos servidores e cidadaos.

E para fazer tudo isso com seguranca, o
Proderj vem realizando treinamentos constantes
em cada 6rgao do Estado. “Precisamos garantir
o cumprimento dos requisitos de seguranga
computacional e juridica nos projetos de
desmaterializacdo”, observou o assessor de
seguranca da Informacdo do Proderj, Selmo
Karacusanscy.

VIRTUALIZACAO DOS
TRIBUNAIS DO ESTADO
DO RIO DE JANEIRO

As experiéncias do Poder Judicidrio do
Rio com o processo eletronico foram relatadas
pelo diretor-geral de informatica do Tribunal
de Contas do Estado do Rio de Janeiro (TCE-
RJ), Fabio Motta Scisinio Dias e pelo juiz auxiliar
da presidéncia do Tribunal de Justica do Rio de
Janeiro (TJRJ), Fabio Ribeiro Porto. Scicinio Dias
disse que a decisao do TCE de tornar eletrénicos
os processos de fiscalizagdo sujeitos a sua analise
tem como objetivos o aumento da produtividade,
a reducdo dos custos operacionais e do volume
de papel e de impresséo, entre outros. O juiz
Fabio Porto também ressaltou as vantagens do
processo eletronico.”A moderniza¢ao do Judiciario
passa pela revisdo de conceitos e o processo

Marco Horta, da Casa Civil do Rio, Antdnio Ferreira Filho, da Casa da Moeda e Paulo Coelho, do Proder;j, recebem o trofeu das maos do presidente do ITI, Renato Martini
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Publico atento as apresentacdes do CertForum no Rio de Janeiro

eletronico elimina a burocracia na tramitacao,
aumenta a acessibilidade, reduz custos e garante
a interoperabilidade.”

A IMPLANTACAO
DO RIC

O Rio de Janeiro, uma das cidades escolhidas
para a implantacdo do projeto-piloto do novo
Registro de Identidade Civil (RIC), acompanhou,
pela primeira vez, uma simulacdo de como o
documento serd emitido para o cidadédo. “O RIC
agrega o que ha de mais moderno em termos
de seguranca na identificacdo. Esperamos que
as aplicacbes surjam de maneira progressiva e
possibilitem o acesso a servicos’, disse o chefe do
Departamento de Inovacdo Tecnoldgica da Casa
da Moeda, Antonio Ferreira Filho. A seguranca
na identificacdo também foi destacada pelo
secretdrio-executivo do Comité-Gestor do RIC,

SECERTFORUM

Paulo Ayran.”Ha poucos dias, em Brasilia, pegaram
uma quadrilha de estelionatarios com 20 mil
espelhos de carteiras de identidade. Garanto que
ndo vao conseguir ter 20 mil documentos RICs
para personalizar no fundo de quintal”.

O subsecretario de projetos especiais
da Casa Civil do Rio de Janeiro, Rodrigo Vieira,
informou que o Estado pretende ampliar a
prestacdo de servicos ao cidaddao com o uso do
RIC e que, em sua avaliagdo, o projeto-piloto
ndo tem volta. “Acho que a populacdo nao vai
abrir mao dessa ferramenta de cidadania” O
diretor de Identificacdo Civil do Departamento
de Transito do Estado, (Detran/RJ), Marcos
Siliprandi, anunciou que o RIC serd utilizado para
a identificacdo durante os grandes eventos que
acontecerao no Estado, como as Olimpiadas e a
Copa do Mundo.

GESTAO ELETRONICA DE
DOCUMENTOS E
EXPERIENCIAS EM
PERNAMBUCO

A desmaterializacdo de documentos em
papel com seguranca e legalidade foi o tema
abordado pelo consultor especialista em Gestao
Eletrénica de Documentos (GED), Stefano Kubica.
Para o especialista, é importante aliar a tecnologia
de GED, ja utilizada ha 30 anos, com a certificacdo
digital, que garante valor juridico aos documentos
em meio eletrénico. “A etapa mais importante
hoje é a necessidade de internalizacdo de
conhecimentos”, afirmou Kubica.

A consultora de tecnologia da informacao
da Agéncia Estadual de Tecnologia da Informacgao
de Pernambuco (ATl), Ana Carolina Freitas, relatou
algumas experiéncias de desmaterializacao
de processos no Estado, como a certiddo de
nascimento eletronica e a automatizacdo dos
processos de concessdo de licenca-prémio aos
professores da rede publica.
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CERTFORUM BRASI'!.IA:’
DESMATERIALIZACAOE
ECONOMIA VERDE

ETAPA DE BRASILIA DEBATE A IMPORTANCIA DO
DOCUMENTO ELETRONICO PARA A ECONOMIA VERDE E

INOVA COM PALESTRAS INTERNACIONAIS NO CERTFORUM

e

Mesa com representantes de diversos setores da sociedade ressaltou a importancia da desmaterializagao para a economia verde na abertura da
etapa de Brasilia do CertForum

epresentantes de organizagdes ambientalis-
Rtas, imprensa, parlamento e governo foram

unanimes em ressaltar a importancia da
desmaterializacdo de processos para a chamada
economia verde, durante debate na abertura da
etapa Brasilia do 9° CertForum. Realizada no Cen-
tro de Eventos Brasil XXI, com mais de 400 parti-
cipantes, a etapa apresentou diversas experiéncias
em aplicagées com certificacdo digital e mostrou
como o modelo da Infraestrutura de Chaves Publi-
cas Brasileira (ICP-Brasil) esta despertando a aten-
¢do de outros paises.
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Ao abrir os debates sobre os beneficios
socioambientais da  desmaterializacdo  de
processos, o presidente do ITl, Renato Martini,
ressaltou oimpacto dasaplicagées com certificacao
digital no dia-a-dia das pessoas. “Queremos inserir
este tema na Rio + 20 pela sua importancia na
economia verde”. O diretor de Politicas Publicas da
Fundacdo SOS Mata Atlantica, Mario Mantovani,
apoiou a ideia. “Quem inventou a questao do
crédito de carbono foi o Brasil e se o Pais trouxer
a questao da Tl verde nessa conferéncia da Rio +
20 nés vamos virar o jogo, mostrando que somos
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capazes de formular uma politica de sociedade,
muito mais interessante”.

Para enfatizar a importancia do tema da
economia verde, a diretora de conteudo do
site IDG Now, Cristina De Luca, citou estudo
realizado pela Vodafone e Acceture - empresas do
segmento de telecomunica¢des - mostrando que
a desmaterializacdo de processos devera propiciar
uma reducao de custos de 14 bilhdes de euros até
2020, superando iniciativas como redes e cidades
inteligentes, entre outras.

Para que os beneficios da desmaterializacdo
de processos cheguem mais rapidamente a
sociedade, o tema precisa de uma atengao maior
do Estado, na avaliacdo do deputado federal e
vice-lider do governo na Camara, Hugo Leal (PSC-
RJ) e do presidente da Empresa de Tecnologia
da Informacédo da Previdéncia Social (Dataprev),
Rodrigo Assumpcao.

Leal mostrou um estudo do Tribunal de
Contas da Unido (TCU) apresentado em férum
de debates sobre o governo aberto, realizado
na Camara dos Deputados, revelando que
63% dos érgaos da administracdo publica nao
aprovam e nem publicam um Plano Diretor de
Tl, ou seja, ndo sabem onde é prioritério investir. O
presidente da Dataprev disse que a baixa adogdo
da desmaterializacdo de processos pelo poder
publico é preocupante, face aos beneficios da

A etapa Brasilia do 9° CertForum contou com uma forte presenca do publico

SECERTFORUM

tecnologia. “Considero que desmaterializagdo é
economia verde”.

Apesar das dificuldades impostas pela
legislagdo ao processo eletrénico — em alguns
casos é preciso guardar os dados em papel por 90
anos - Assumpcao informou que a Dataprev estd
desenvolvendo novos projetos, como o atestado
médico com certificacao digital, que serad aceito
de 40 a 60% dentre os principais acidentes de
trabalho. “Isso vai ser uma revolucao, liberando
enormes quantidades de recursos e energia’,
citou.

A ICP-BRASIL EM
NUMEROS E O
ASSINADOR DIGITAL
DE REFERENCIA

Na segunda mesa de debates, o coordenador-
geral de Auditoria e Fiscalizacdo do ITI, Pedro
Pinheiro Cardoso, apresentou os principais nimeros
da ICP-Brasil e disse que até agosto de 2011 o Pais
contava com mais de dois milhdes de certificados
digitais ativos, sendo quase 70% deles de pessoas
juridicas, tipo A3. O assessor da Diretoria de
Infraestrutura de Chaves Publicas, Ruy Ramos e
o presidente do Colégio Notarial do Brasil (CNB),
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O CERTIFICADO
DIGITALE A NOVA
CANETA

A certificacdo digital nas a¢cdes de governo
foi o tema da quarta mesa de debates. O analista
tributédrio da Receita Federal, Paulo Tsutomu
Kumabara, apresentou as vantagens do sistema
de leildo eletrénico com certificacdo digital.
“Antes precisavamos de instalacdes apropriadas,
credenciamento dos interessados e policiamento
preventivo. Hoje as pessoas nao precisam se
deslocar, basta ter uma estacdo de trabalho e um
servidor”.

O juiz auxiliar da presidéncia do Conselho
Nacional de Justica (CNJ), Paulo Cristévao de
Araujo, falou sobre os desafios para a implantagao
do Processo Judicial Eletrénico - PJ-e e o uso
do certificado digital nos tribunais brasileiros.
Cristévao disse que é preciso preparar a
infraestrutura para essa nova etapa e que alogistica
é trabalhosa. Segundo o juiz, muitos usudrios

0 diretor do ITI Mauricio Coelho (a direita) e os palestrantes internacionais
Senne James (ao centro) e Edgar Bettes (a esquerda)

Ubiratan Guimaraes, falaram da criacdo do assinador
digital de referéncia, que em breve devera ter seu
cédigo-fonte disponibilizado via portal publico.

ICP-BRASIL: MODELO
PARA OS EUA

Uma mesa de debates sobre o cendrio
internacional do desenvolvimento de identidades
seguras, mediada pelo diretor de Infraestrutura
de Chaves Publicas do ITl, Mauricio Augusto
Coelho, trouxe para a etapa de Brasilia palestrantes
estrangeiros. O gerente de negdcios da Datacard
Corporation, Senne James, falou sobre melhores
praticas de identidade segura e dos quatro itens

ainda nédo sabem utilizar o certificado digital e é
necessaria uma mudanca de cultura para que a
tecnologia seja adotada com responsabilidade.
“O CNJ, para promover essa cultura cibernética,
distribuiu mais de cinco mil certificados para
magistrados. Nenhum juiz utilizard a expressao
“canetar”. O PJ-e a substitui pelo certificado digital
ICP-Brasil”, enfatizou Cristévéo.

fundamentais para o sucesso das experiéncias:

durabilidade, qualidade, seguranca e custos.
Edgar Bettes, diretor da Smart Card Alliance,

disse que a certificacdo digital é uma das solu¢des

0 juiz auxiliar do CNJ ,Paulo Cristovao de Araujo, fala sobre os desafios do Processo Judicial Eletronico,
durante o quarto painel de debates sobre e a certificacao digital nas acdes de governo

para aumentar a seguranca e reduzir o problema do un 2
roubo de identidades, que chega a causar prejuizo Jus 592 gas *"g @
de US$ 50 bilhdes por ano nos Estados Unidos. N us

Bettes informou que uma das propostas em estudo "’ paraociM®

pelos americanos é a criacdo de uma autoridade raiz lZ Jokiyomd 4

jlroup

ﬁ(ERTINGN Datacrc

- yndra

para validar todas as entidades publicas e privadas,
aexemplo da ICP-Brasil.”A informacao esta trocando
de rumo. Os americanos querem copiar o modelo
brasileiro, aprender o que estd acontecendo aqui,
afirmou Bettes.

——
i
H
1
3
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O secretario de Infraestrutura de Tecnologia
daInformacao do Tribunal de Contas da Unido (TCU),
Antonio Quintino Rosa, assegurou que nao existem
mais processos em papel a partir da implantacdo
do e-TCU, em agosto de 2010. E que até junho de
2012, todos os processos que ainda estao em papel
no Tribunal serdo transformados em eletrénicos. “E
menos espago fisico ocupado, mais organizagao e
mais celeridade’, destaca Quintino.

CONECTIVIDADE
ICPERIC

Representando a CEF, o gerente nacional do
Fundo de Garantia por Tempo de Servico (FGTS),
Henrique José Santana, e o gerente nacional de
Certificacdo Digital, Wander Blanco, falaram sobre
o programa Conectividade Social e a adesao plena
ao certificado digital padrdo ICP-Brasil a partir

SECERTFORUM

de 2011. “O Conectividade Social ICP tem como
objetivo ndo apenas cumprir a lei, mas trazer
novidades como a funcionalidade de registro, a
procuracdo eletronica e a seguranca para atender
expectativas dos proprios usuarios’, disse Henrique
Santana.

No painel de encerramento, o tema foi a
implantacdo do Registro de Identidade Civil em
Brasilia. O diretor do Instituto de Identificacdo
do Distrito Federal, Carlos César de Sousa, disse
que 100% dos atendimentos hoje sao totalmente
digitalizados e que o parque tecnoldgico da
capital federal é de ultima geracdo, atendendo
diariamente cerca de 1200 pessoas. “O Instituto
foi escolhido para fazer parte do projeto-piloto
porque é uma referéncia em todo o Brasil. O
diretor informou ter recebido da Casa da Moeda
1500 cartdes RIC para ser entregues em Brasilia na
primeira etapa do projeto-piloto.

PROGRAMACAO INTERNACIONAL

Especialistas dos governos de Cabo Verde, El Salvador, Equador, Paraguai e Uruguai puderam conhecer o modelo

de certificacao digital adotado pelo Brasil, sua aplica¢do e normas de auditoria e fiscalizag¢édo, durante o Encontro
Internacional sobre Cooperagdo Técnica em Certificagdo, ocorrido na programacgdéo paralela da etapa de Brasilia do
90 CertForum. O encontro contou com a participagéo de dirigentes do Instituto Nacional de Tecnologia da Informa-

¢ao (ITl), da Agéncia Brasileira de Cooperacdo do Ministério das Relacbes Exteriores (ABC/MRE), Agéncia Brasileira

de Exportacées e Investimentos (APEX-Brasil) e da Associacdo para a Promogdo da Exceléncia do Software Brasileiro

(SOFTEX). Para o diretor de Auditoria, Normalizagéo e Fiscalizagéo do ITl, Pedro Paulo Lemos Machado, o Brasil é

uma das grandes referéncias em certificacao digital e pode, a partir de acordos internacionais, subsidiados pela ABC,

promover cada vez mais esse tipo de interacéo técnica e administrativa.

2° semestre 2011

MARI-ANGELA HEREDIA



ICP-BRASIL
FAZ10 ANOS

GERDAN WESLEY

O presidente do ITI, Renato Martini, com os representantes das instituicées
homenageadas

DATA E COMEMORADA COM HOMENAGEM AS INSTITUICOES
QUE PARTICIPARAM DO PROCESSO DE CONSOLIDACAO DA
INFRAESTRUTURA DE CHAVES PUBLICAS BRASILEIRA
(ICP-BRASIL), EM CERIMONIA NO PALACIO DO PLANALTO

a comemoracdo dos 10 anos da ICP-Brasil,
N o diretor-presidente do Instituto Nacional
de Tecnologia da Informacao (ITl), Renato
Martini, preferiu lancar um olhar para o futuro, fa-
lando sobre os grandes desafios que aguardam a
tecnologia da certificacdo digital. “Esse é um traba-
Iho que néo cessa, e para enfrentar os desafios do
proximo decénio serd essencial a participagao de
todas as entidades aqui presentes’, disse Martini,
ao agradecer a colaboracdo das institui¢des publi-
cas e privadas para a construcao da ICP-Brasil.
Renato Martini destacou os temas que
considera essenciais para a continuidade do
processo de certificacdo digital no Pais: a
desmaterializacdo de processos, a economia
verde, o novo Registro de Identidade Civil - RIC e o
fortalecimento da homologacao de equipamentos
de certificacdo digital. Ressaltou a necessidade
de organizar mais o processo de adogdo do
documento eletronico na administracdo publica
brasileira e falou do apoio do secretario de
Logistica e Tecnologia da Informacdo do Ministério
do Planejamento, Delfino de Souza, para o que
chamou provisoriamente de Plano Nacional de
Desmaterializagao.
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Na avaliacdo do presidente do ITl, alguns
projetos gigantescos de desmaterializagdo, como
a nota fiscal eletrénica (NF-e), o sistema publico de
escrituracdo digital (SPED) e o Conectividade Social
ICP da Caixa, entre outros, estdo profundamente
inscritos no que a comunidade global hoje chama
de economia verde. “E preciso inserir este tema
nos debates que acontecerdo na Conferéncia
Mundial das Nacoées Unidas para o Meio Ambiente,
a Rio +20,em 2012"

Renato Martini agradeceu o trabalho e a
colaboracdo das instituicoes homenageadas
durante o evento: Receita Federal, Caixa
Econdmica Federal, Associacdo Brasileira das
Empresas de Identificagao Digital (ABRID), Camara
Brasileira de Comércio Eletronico (Camara e-net)
Laboratério de Sistemas Integrados (LSI-TEC),
Ministério da Educacdo, Federacdo Brasileira
de Bancos (Febraban), Banco do Estado do Rio
Grande do Sul (Banrisul) e Conselho Nacional de
Justica (CNJ). O coordenador-geral de auditoria
do ITl, Pedro Pinheiro Cardoso, também foi
homenageado como o servidor publico com mais
tempo de trabalho dedicado a certificacdo digital
no Brasil.
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CERTIFICACAO DIGITAL
COM SELO INMETRO

ACORDO FOI ASSINADO DURANTE
CERTFORUM EM BRASILIA

s produtos de certificacdo digital comer- e o prestigio do Inmetro contemplem toda a ca-

cializados no Brasil passardo a contar deia de certificacdo digital da ICP-Brasil’afirmou

com a avaliagdo de conformidade técni- o presidente do ITl, Renato Martini. “Esse acor-
ca do Instituto Nacional de Metrologia, Qualida- do é o inicio de uma parceria muito robusta. O
de e Tecnologia (Inmetro), conforme acordo de  grande negdcio do Inmetro é agregar confianca
cooperacdo técnica assinado com o Instituto Na-  a produtos e processos e é desnecessario falar
cional de Tecnologia da Informacdo (ITl), na eta- da importancia da confianca na area de certifi-
pa Brasilia do 9° CertForum. “Queremos somar  cacdo digital”, concluiu o presidente do Inmetro,
esforcos e gerar um movimento onde a chancela  Jodo Alziro da Jornada.
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e

0s presidentes do ITl, Renato Martini, e do Inmetro, Jodo Alziro da Jornada, assinam o acordo de cooperacdo, ao lado do diretor de Qualidade do
Inmetro, Alfredo Lobo.
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RUY RAMOS

ASSINADOR DIGITAL
DE REFERENCIA

O PADRAO BRASILEIRO
DE ASSINATURA
DIGITAL NA PRATICA

A ICP-Brasil, ao longo desses ultimos 10
anos, tem produzido um conjunto de normas e
padrdes, e também recomendado boas praticas
em certificacdo digital. Entre as diversas normas
criadas temos como destaque o Padrao Brasileiro
de Assinatura Digital (PBAD). Este conjunto
normativo define as diretrizes técnicas a serem
observadas nos processos de geragao e verificacdo
de assinaturas digitais. O processo feito de forma
padronizada garante segurancga técnica e juridica,
preservacao e verificacdo de assinaturas digitais e
de documentos eletrénicos, ao longo do tempo.
Alémdisso, um processo deassinatura padronizado
garante a interoperabilidade. Isso significa na
pratica que um documento assinado por uma
instituicdo pode ser facilmente reconhecido por
outra, quanto a integridade e autoria. Mas isso s6 é
possivel se a assinatura digital tiver sido produzida
sob a mesma base normativa, que neste caso é o
PBAD. O conjunto normativo definido como DOC-
ICP-15 da ICP-Brasil detalha todo o processo de
assinatura digital.

O PBAD estabelece o conceito de politicas
de assinatura, que sdo regras para formalizar o
processo de criagao e verificacdo de umaassinatura
digital ao longo do tempo, e assim determinar se a
assinatura é valida ou ndo, conforme estabelece
a politica escolhida no momento da assinatura.
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figura 1
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AD-RC
D-R.

CADES

Na ICP-Brasil temos 5 politicas, que conforme
a necessidade ou aplicacdo vdao ser menos ou
mais rigorosas e assim exigir um conjunto maior
de informagdes para armazenar no momento
da assinatura do documento eletronico. As
politicas numa escala de complexidade sao:
AD-RB (Assinatura Digital de Referéncia Basica),
AD-RT (Assinatura Digital de Referéncia de
Tempo), AD-RV (Assinatura Digital de Referéncia
de Validacdo), AD-RC (Assinatura Digital de
Referéncia Completa) e AD-RA (Assinatura Digital
de Referéncia para Arquivamento). A politica AD-
RA permite assegurar um documento eletronico
por longo periodo. Assim, se um usuario pretende
guardar um documento eletronico, assinado com
certificado ICP-Brasil por varios anos, deve seguir
a politica AD-RA. Com a utilizacdo desta politica,
o documento poderd ser verificado quanto a
autenticidade e validade, j4 que esta requer a
preservacdo de todas as informagdes necessarias

XADES

Forma da
assinatura digital

Politicas de
Assinatura
PBAD

Padrio de
Codificagio
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para verificar uma assinatura digital em um tempo
futuro. Na Figura 1, apresentamos um digrama
geral sobre as Politicas de Assinatura, os padroes e
formatos adotados na ICP-Brasil.

Também, no PBAD sao definidos os formatos
de tratamento e armazenamento da assinatura
digital, também conhecido como padrdo de
codificacdo. Atualmente, temos ja regulamentados
os padrodes internacionais: XADES (XML Advanced
Electronic Signatures) e CADES (CMS Advanced
Electronic Signatures); devidamente adaptados a
realidade da ICP-Brasil. Também ja estd em estudo
a incorporacao do padrao PADES (PDF Advanced
Electronic Signatures) numa futura versao do DOC-
ICP-15.

O ASSINADOR DIGITAL
DE REFERENCIA

Em breve, o Assinador Digital de Referéncia
serd disponibilizado no Portal de Software
Publico do Governo Federal. O software é fruto
da cooperacdo técnica entre o [Tl e o Colégio
Notarial, secdo Sdo Paulo, com a participacdo
da Universidade Federal de Santa Catarina
(UFSC). Este assinador digital é completamente
aderente ao PBAD, o que fortalece o principio da
implementacdo pratica da norma estabelecida
pela ICP-Brasil.

A concepcdo do assinador digital de
referéncia permitiu validar o padrdo normativo
estabelecido pela ICP-Brasil. Desse modo, as
instituicdes interessadas em adotar o PBAD
passam a contar também com um software, em
codigo acessivel, sem 6nus de licenciamento,
totalmente compativel com a certificacéo digital
padrao ICP-Brasil. Além disso, como os cédigos-
fonte do assinador estardo disponiveis, os
desenvolvedores interessados em adotar o PBAD
nas aplicacbes que utilizam assinatura digital,
poderdo adotar os cédigos de referéncia escritos
em linguagem Java, e assim terem aplicagbes
compativeis com o PBAD.

Para além dos formatos de codificacdo, XADES

e CADES, o assinador digital de referéncia permite
gerar a assinatura digital no formato que pode ou
nao estar contido no préprio documento eletrénico
assinado, ao que chamamos de assinatura embutida
ou assinatura anexada, respectivamente.

& - L[
Assinar | Verificar Assi |
Documento a ser assinado
Formato da Assinatura:
@ CAdES ) XAES
Politica de assinatura

- (- |

[J Avancados
Forma de Assinatura

| Adicionar Atributos |

Tela inicial do Assinador Digital de Referéncia

Na figura 2, ilustramos a tela inicial do
Assinador Digital de Referéncia. Trata-se de uma
interface basica, mas extremamente funcional,
pois o usuario pode escolher desde a politica a ser
usada, o formato (XADES ou CADES) a ser gerado,
e, ainda, se a assinatura digital gerada fara parte
ou ndo do documento eletronico (assinatura
embutida ou anexada). O Assinador Digital
também permite verificar documentos eletrénicos
previamente assinados em relacao a aderéncia ou
nao ao PBAD.

Com a disponibilizacdo do codigo-fonte
do assinador junto ao Portal do Software Publico
espera-se uma ampla divulgacdo e utilizacdo
do PBAD, e também uma maior participacdo de
outras equipes de desenvolvimento interessadas
em aperfeicoar o produto. Esta prevista também
a liberacdo de uma versdo do Assinador para
ambiente Web.

Ruy Ramos é doutorando em Engenharia Eletrénica e
de Computagdo pela Universidade do Porto (Portugal), mestre
em Engenharia, bacharel em Ciéncias da Computagao (UFSC)
e assessor técnico do Instituto Nacional de Tecnologia da
Informagéo (IT)
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