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Duvida juridica em relacao
ao uso de Certificado Digital

Sou gerente de projetos de uma instituicdo e
estamos comec¢ando a desenvolver aplicacdes
utilizando certificado digital. Surgiram as
seguintes duvidas legais a respeito do uso do
mesmo:

1 - Existe alguma lei me respaldando a respeito

da situagdo de um cliente acessar meu servico e

no momento da validag¢éo do certificado na LCR
(arquivo local, baixado do site) que eu pesquiso

o certificado estd com status de néo revogado,
mas ao atualizar depois (de forma automdtica) o
certificado estava com status de revogado. Ou seja,
entre o momento de autorizagéo do certificado e
atualizagdo da LCR houve uma mudanga no status
do certificado. Que tipo de implicagées juridicas
posso sofre com isso?

Alexandre Bandeira
Scrum Master — FUCAPI

Resposta - Prezado Alexandre, existe uma janela
de tempo relacionada a atualizacdo da LCR. Quan-
to maior o nivel de seguranca de um certificado
digital, menor é a janela de publicacdo de LCRs,
ou seja, maior a frequéncia de atualizagdo. Outra
forma de se verificar o estado de revogacdo de
um certificado digital é através do protocolo OCSP
(On-line Certificate Status Protocol), descrito na RFC
2560. Nessa RFC existem algumas formas de pes-
quisas que minimizam ou solucionam o problema
da janela de tempo. Os procedimentos de consulta
implementados podem minimizar possiveis riscos
relacionados a questao levantada. A MP 2200-2 cria
a ICP-Brasil e da validade juridica aos documentos
assinados a partir de certificados ICP-Brasil.

Assinatura Digital

Avaliei a forma de assinar e validar se um documento
foi assinado na forma correta de modo que garanta
autenticidade do mesmo e gostei muito da forma
com que o PDF permite a assinatura, pois ele passa

A

“ S ____,/

. pelo sequinte processo:

e
= = [-Odocumentoé
7 assinado por inteiro;

2 - Oresultante desta assinatura é
inserido dentro de uma TAG
dentro do préprio PDF;

Quando o
usudrio abre
o PDF, o préprio

leitor jd identifica que
o arquivo foi assinado
erealiza a valida¢édo da
assinatura via internet, e exibe
como marca d'dgua no canto inferior

do documento, se o documento é valido ou néo.

B

A pergunta é: Este processo é valido ?

Washington Faria
Bradesco Seguros — SEGR / Alinhamento Estratégico e
Arquitetura

Resposta - Prezado Sr. Washington, um certifica-
do digital possibilita a obteng¢do de uma assina-
tura digital de um determinado documento, isso
ocorre desde o inicio da ICP. Embora fosse possi-
vel a obtencao da assinatura, o formato de guarda
da mesma ndo era padronizado. Esta auséncia de
padrdo comecou a se tornar critica quando, sob
referencial de processo organizacional, se tor-
nou necessario a guarda por longos periodos. A
garantia da interoperabilidade dos meios de va-
lidagdo de documentos assinados se tornou um
problema critico. O formato no qual tal assinatura
sera tratado foge ao escopo da infra-estrutura,
embora tenhamos uma iniciativa neste sentido
relacionada aos padrdes de assinatura digital
(DOC-ICP-15). O problema do PDF sao as “tags”
pois é necessario guardar a localizagcdo exata da
assinatura dentro do PDF para que esta possa ser
localizada em um momento futuro. Este formato
ainda nao faz parte dos normativos da ICP-Brasil
até a presente data, o que nao impede a assina-
tura de um documento em “PDF” e o tratamento
externo da assinatura.
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SOCIEDADE
INTERLIGADA

CERTIFICACAQ DIGITAL CONQUISTA MAIS ESPACO
E COMECA A MUDAR AS RELACOES SOCIAIS

tema que dominou a agenda deste ano foi a implementac¢ao do Registro
de Identidade Civil (RIC) que tem o potencial de massificar a certificacdo
digital. Esse projeto, que comeca a ser implementado, alia informagoes
biométricas a uma base de dados capaz de conferir a unicidade dessas informa-
¢6es, impossibilitando o cadastro duplo da mesma pessoa, ou seja, fornece ao ci-
dadéo brasileiro uma identidade tnica no mundo real. A emissdo de um certificado
digital no documento de identificacéo civil permitird que o brasileiro se beneficie
da sociedade mediada pela rede mundial de computadores. Isso significa, poder
transacionar, obter e prestar informacoes sensiveis, ter acesso e demandar servicos

publicos sem a necessidade de sair de casa.

Essas facilidades ja estdo disponiveis e fazem parte do cotidiano de determi-
nados segmentos, como no caso de médicos, contadores e empresarios. Durante,
0 7° CertForum - etapa Sao Paulo, ocorrido em agosto, vérios desses atores apre-
sentaram os usos em aplicacdes como a Nota Fiscal Eletronica (NF-e) e em éreas

como a saude e a gestao de processos.

Para entender melhor o que anda acontecendo no mercado, nessa edicao
vocé encontra um panorama com iniciativas de usos multiplos dos certificados
digitais no Brasil e em outros paises, tira a suas duvidas sobre o que é biometria e
como funcionam os diferente modelos e se informa sobre os avan¢os da adogao
do processo eletronico no judiciario. Além de conhecer um pouco mais sobre a

oportunidade de se ter certificados digitais no Registro de Identidade Civil.

Boa leitura!

revisTa digital
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QUANDO O
CORPO E A CHAV

CADA VEZ MAIS OS DADOS
BIOMETRICOS VEM SENDO
ASSOCIADOS A APLICACOES DE
CERTIFICACAQO DIGITAL COMO
GARANTIA DE SEGURANCA

certificacao digital foi criada para possibilitar
Aque, no universo virtual - que nada tem de ir-

real -, operagdes como transagdes financeiras
e bancarias, circulagdo de documentos, ou atividades
comerciais sejam realizadas com a mesma validade e
autenticidade que se tem no universo fisico.

Segundo os dados de pesquisa realizada
pelo Comité Gestor da Internet no Brasil (CGl.br),
em 2008, as operacdes que permitem que o cida-
déo interaja com os 6rgaos publicos, por exemplo,
alcancaram 22% da populagdo em todo o territéd-
rio nacional. Outro dado que demonstra o cresci-
mento das operacdes digitais estd relacionado ao
comércio eletrénico. A mesma pesquisa aponta
que 44% dos brasileiros usam a Internet na hora
de comprar, ainda que apenas para buscar infor-
macodes sobre precos ou servigos.

Para garantir que essas operagbes sejam
feitas de forma simples e segura, tecnologias em
voga como o uso de cartdes com chips - chama-
dos smartcards -, ja comuns em instituicoes finan-
ceiras como bancos e operadoras de cartao de cré-
dito, estdo sendo associadas a biometria.

A biometria consiste no uso da medida do ser
humano para identifica-lo. Alguns tipos comuns
de biometria sdo a impressao digital, a iris, a voz ou
mesmo a assinatura. A modalidade mais comum e
considerada vidvel economicamente consiste na
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SEBASTIAO PEDRA

Em 2010, 3,9 milhées de brasileiros usarao urnas biométricas para votar, conta Giuseppe Janino

2° semestre 2009

captura da impressao digital e no armazenamento
desses dados biométricos em um smartcard. O car-
tao so libera o acesso se a informacgdo biométrica
apresentada for a mesma que esta armazenada no
cartao. Isso garante que realmente foi o verdadeiro
dono do cartdo que o utilizou.

“A biometria é, com certeza, a forma mais
segura e facil para o usuario, desde a identificacao
civil como em aplicacdes de acesso em operacdes
restritas ao governo federal, por exemplo’, decla-
rou o presidente-executivo da Associacdo Brasi-
leira das Empresas de Tecnologia em Identificacdo
Digital (Abrid), Célio Ribeiro.

Diversas institui¢des ja fazem uso dos dados
biométricos para validar acessos, como universida-
des, academias, empresas ou prédios comerciais.
Na avaliacao de Célio Ribeiro,“todo o mercado esta
convergindo para essa utilizacdo. O sistema bancé-
rio esta trabalhando fortemente nesse sentido; o
governo, por meio de iniciativas de identificacéo,
também busca esse resultado. O que se quer é a
garantia da unicidade do cidadao”.

0 que é biometria?

A palavra vem do grego: bios (vida) e me-
tron (medida). Designa um método automatico de
reconhecimento individual baseado em medidas
bioldgicas (anatdmicas e fisioldgicas) e caracteris-
ticas comportamentais. 0 uso de ferramentas bio-
métricas proporcionou aos sistemas de seguranga
total confiabilidade.

As biometrias mais comumente implementa-
das ou estudadas incluem as impressdes digitais, reco-
nhecimento de face, iris, assinatura e até a geometria das
maos. Muitas outras modalidades estao em diferentes
estagios de desenvolvimento e estudos.

As impressdes digitais, por exemplo, vém
sendo usadas por mais de um século, enquanto a iris
é objeto de estudo hd pouco mais de uma década.
Néo existe ainda uma modalidade biométrica que se
aplique em todas as situagdes.

Muitos fatores devem ser levados em conta
para se implementar um sistema biométrico, tais
como: localizagdo, riscos de seguranga, nimero de
usuarios, entre outros. Todo sistema biométrico é
preparado para reconhecer, verificar ou identificar
uma pessoa que foi previamente cadastrada.

Na biometria, o procedimento de verifica-
¢do ocorre quando o sistema confirma uma possivel
identidade comparando apenas parte da informa-
¢do com o todo disponivel. Jd o processo de iden-
tificacdo confirma a identidade de um individuo,
comparando o dado fornecido com todo 0 banco de
dados registrado.

Para o reconhecimento individual sao cole-
tados dados biométricos por meio de sensores que
os colocam em formato digital. Quanto melhor a
qualidade do sensor, melhor serd o reconhecimento
alcangado. No caso do cadastramento que serd efetu-
ado pela Justica Eleitoral, os dados sao coletados por
um scanner de alta definicdo.

revisTA digital
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(Cada um dos sistemas biométricos disponiveis no mercado
possui uma gama de vantagens e desvantagens:

Reconhecimento da
impressao digital

Vantagens:

v Fadl implementacdo;

v Baixo custo;

v/ Bom grau de confiabilidade.

Desvantagens:

v Pode ser copiada e até reutilizada.

v Problemas com as impressdes digitais tais como: doengas
de pele e amputagdo de membros.

Reconhecimento da face

Vantagens:
v ldentificacdo do usudrio ndo intrusiva

Desvantagens:

v A utilizagao de barba, bigode, dculos ou outros itens que
interfiram na captura da imagem podem gerar um falso
negativo;

v As condigoes de luminosidade podem afetar a captura da
imagem

v/ Aimagem pode ser adquirida mesmo sem o
consentimento do individuo e ser utilizada posteriormente
para fins de identificacao.

Reconhecimento da voz

Vantagens:
/ Etambém uma tecnologia nao intrusiva;
v Baixo custo de implementagdo;

Desvantagens:

v Ruidos externos ao se realizar a captura da voz podem
causar interferéncia na autenticacao;

v Problemas como resfriados, rouquidao ou emocionais
podem alterar o padrdo da voz

v Facilmente burlavel a partir de gravacdes de elocugdes de
usuarios legitimos.

revisTA digital

Vantagens e desvantagens

Geometria da Mao

Vantagens:
v Principalmente o baixo custo

Desvantagens:

v/ 0 usudrio pode ganhar ou perder peso causando alteragdes
na geometria da mao;

v 0 usudrio pode sofrer um acidente onde o membro
seja deformado ou até mesmo amputado exigindo o
recadastramento do usudrio

Identificacao por
meio da iris ou Retina

Vantagens:

v/ Tem maiores caracteristicas distintivas;

v Eum dos métodos com menor taxa de falsa rejeicdo e falsa
aceitacdo;

v 0 processamento € répido.

Desvantagens:

v/ Muito intrusiva;

v Baixa aceitacdo;

v Exige que o usudrio aproxime seu olho do
dispositivo para que o feixe de luz capture aimagem.
Com esta acao as pessoas temem que a leitura cause
algum dano a visdo.

Reconhecimento por
meio das veias da mao

Vantagens:

v Tecnologia ndo intrusiva;

v/ 0 membro analisado encontra-se dentro do corpo do
individuo;

v Alta dificuldade de violagao do sistema por lidar com um
padrao tnico e individual;

v Baixa taxa de falsa rejeicdo e falsa aceitaao;

Desvantagens:
v Sensibilidade a luminosidade;
v Alto custo do equipamento.

Fontes: TSE; Herbert Scheunemann (LSI-TEC)

2° semestre 2009



O analista de sistemas do Laboratério de
Sistemas Integraveis Tecnoldgico (LSI-TEC) Her-
bert Scheunemann destaca algumas vantagens
no uso da biometria como a agilidade na auten-
ticacdo de usuarios. “A pessoa ndo necessaria-
mente precisa mais memorizar senhas ou pala-
vras chave para se autenticar no sistema, pois ele
é a senha”, explicou.

Outras vantagens sdo a garantia da unicida-
de do usudrio, além da reducao de custos, pois a
manutencdo e gerenciamento de sistemas que
utilizam palavras chave ou senhas demanda muito
esforco em organizacdes de grande porte.

Eleicoes

As eleicdes de 2008 sdo um marco no que se
refere ao uso da biometria em grande escala. Cerca
de 45 mil eleitores de trés municipios brasileiros —
Colorado do Oeste (RO), Fatima do Sul (MS) e Sao
Joédo Batista (SC) - foram os primeiros a utilizar ur-
nas biométricas, que processam o voto a partir da
identificacdo pela impressao digital.

Segundo o secretario de Tecnologia da Infor-
macdo do Tribunal Superior Eleitoral (TSE), Giuse-
ppe Janino, esse projeto-piloto demonstrou o su-
cesso da iniciativa. Em todo o processo de votacao,
houve apenas 1% de digitais ndo reconhecidas.
Nesses casos, o mesario fez uso da folha de vota-
¢ao, com as fotos de todos os eleitores daquela se-
¢ao, para confirmacao da identidade do eleitor.

“Nés vemos trés grandes beneficios na im-
plementacao da identificacao biométrica.

O primeiro deles é a garantia de que o eleitor
que esta votando é exatamente o mesmo que foi
cadastrado, sem possibilidade de haver qualquer
fraude de identificacdo. O segundo é a alimenta-
¢do e saneamento do nosso banco de dados, ga-
rantindo que ndo haja uma mesma pessoa com
dois titulos. A terceira vantagem é a parceria com o
INI [Instituto Nacional de Identificacdo], no que se
refere ao Projeto RIC [Registro de Identidade Civil].
Na concluséo desse trabalho, teremos a maior base
de dados biométricos do mundo’; explicou Janino.

Para as eleicdes de 2010, as urnas biométri-
cas deverao ser usadas por 3,9 milhdes de pessoas

2° semestre 2009

Aimpressao digital é o dado biométrico mais vidvel economicamente

em todas as unidades da federacdo, o que corres-
ponde a 3% do total de eleitores.

O outro projeto —ainda em estudo - esta sen-
do conduzido pela Federacdo Brasileira dos Bancos
(Febraban). O objetivo é aliar os dados biométricos
a autenticacao digital. Para a Federacao, além da
impressao digital, outras tecnologias biométricas
podem ser de extrema importancia num futuro
préximo, como, por exemplo, a autenticacdo da
voz que poderd ser utilizada pelos call centers, ou
ainda, a verificacdo de veias das maos, da iris, além
da impressao digital.

O Banco do Brasil, por exemplo, ja conta com
cinco mil certificados emitidos para funcionarios.
Este primeiro lote de assinaturas digitais ja com-
provou, dentro da instituicdo, o quanto o processo
é econdmico e agil, além de ser uma protecdo para
o proprio funcionario, uma vez que as Certificacdes
sdo inviolaveis. [IE]
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CERTIFICACAO
SEM FRONTEIRAS

BRASIL E PORTUGAL CRIAM A MAIOR
COMUNIDADE DIGITAL DO MUNDO

m acordo inédito entre o Instituto Nacio-

nal de Tecnologia da Informacéo (ITl) do

governo brasileiro e o Centro de Gestao
da Rede Informdtica do Governo de Portugal
(CEGER) fez com que o Brasil avangasse no pro-
cesso de implementacdo da certificacdo digital
e na internacionaliza¢do da ICP-Brasil. O acordo
promove a cooperacao bilateral para tornar in-
teroperavel as infraestruturas de chaves publicas
nacionais, que permitird o reconhecimento mu-
tuo com niveis de seguranca dos efeitos juridicos
dos atos realizados com os certificados digitais
dos dois paises. Hoje, ndo existe nenhum pais que
reconhece a identidade digital do outro por meio
do uso de certificados digitais.

“Trata-se de um importante passo para que
os certificados digitais brasileiros emitidos na ca-
deia de certificacdo da ICP-Brasil sejam reconhe-
cidos em Portugal, e, de igual forma, os emitidos
pela Entidade de Certificacdo Eletrénica Portugue-
sa tenham a mesma reciprocidade em nosso pais’,
explicou o diretor-presidente do ITl, Renato Marti-
ni, ao afirmar que o acordo ira agilizar e simplificar
as operagdes comerciais.

Uma das a¢des concretas que o acordo de
cooperacéo estabelece é o desenvolvimento de um
servico diplomatico eletronico que possibilite aos
portugueses, residentes no Brasil, e aos brasileiros,
em terras lusitanas, transacionarem com seus res-
pectivos certificados para a obtencdo de servicos
consulares. O arcabouco legal e juridico ja esta con-
solidado no convénio de reconhecimento mutuo.

Para o diretor-geral do CEGER, Alexandre
Caldas, a parceria com o Brasil permitird em
curto prazo a criagdo da maior comunidade de
identidade digital do mundo em lingua portu-
guesa. “A implementacdo da infraestrutura de
chaves publicas em Portugal e no Brasil, permite
a obtencao de um grau de seguranga muito for-
te, que transmite total confianga a utilizacao dos
certificados nos dominios da identidade digital
e da assinatura eletronica”, afirmou Caldas. Em
Portugal, o certificado digital qualificado, com
forca probatéria legal é utilizado em um conjun-
to diversificado de projetos, como por exemplo:
a carteira de identidade e passaporte eletréni-
cos, como também nas redes eletrénicas dos po-
deres executivo, judicidrio e Legislativo.

Na Europa, a implementacdo dos certifica-
dos digitais estd relacionada desde as assinaturas
eletrénicas aos processos de desmaterializagao.
No entanto, segundo Alexandre Caldas, a sua im-
plementacao estd muito relacionada aos projetos
de governo eletronico e da administracao eletroni-
ca.”Eu diria que tem sido um enfoque muito mais
“publico” dos projetos de IPC do que em outros pa-
ises, como é o caso do Brasil, em que a certificacdo
eletrénica abrange de forma integrada as esferas
publicas e privadas’, observou.

Dentro deste contexto, o Mercosul avanca
com um projeto digital para equiparar seus quatro
paises (Brasil, Uruguai, Argentina e Paraguai) digi-
talmente, facilitando e garantindo a veracidade
das informagdes. De acordo com o coordenador
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nacional no Brasil do Projeto Mercosul Digi-
tal, Gerson Rolim, o objetivo é criar um
software para reconhecimento mutuo
das identidades digitais entre os paises.
“O que nds precisamos agora é que
a infra-estrutura de chaves publicas
dos outros trés paises envolvidos
no projeto esteja completamente
operacional e com o mesmo ni-
vel de seguranga que o governo
brasileiro adota na ICP-Brasil”,
afirmou Gerson Rolim. Ele ex-
plicou ainda que essa é uma
das primicias que o Brasil #
tem para firmar contratos ¥
de reconhecimento mutuo.
O projeto Mercosul
Digital tem um prazo de trés
anos para igualar os quatro
paises tecnologicamente e
adequar a certificacdo digi-
tal entre todos, capacitando
o bloco para transagdes
comerciais entre si e com
o resto do mundo. “Pre-
cisamos promover politi-
cas publicas e estratégias
comuns ao Mercosul no
cenario da sociedade da in-
formacéo, garantindo estru-
tura fisicas e virtuais dentro
de um ambiente com segu-
ranca tecnoldgica e validade
juridica em todo o bloco’, expli- &
cou Rolim. Dentro dos préximos
36 meses, as empresas argentinas
e uruguaias deverdo estar aptas
para firmar um acordo de reconhe-
cimento mutuo. “A dlvida é quUanto Ty
ao Paraguai, que neste momento saiu
do zero e nao tem infra-estrutura de
chaves publicas. Estamos fazendo todo o
esforco e estudos para trazer o Paraguai ao
mesmo nivel de estrutura do Brasil, Argentina e v
Uruguai’, declarou Rolim. EIFE] S —— _,_:.f

ILUSTRACAO: KLEBER SALES
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CERT

FORUM DE CERTIFICACAD DIGITAL

CERTIFICACAO DIGITAL:
MAIS QUE UM PROJETO,
UMA REALIDADE

ETAPA PAULISTA DO 7° CERTFORUM APRESENTA
AS DIVERSAS APLICACOES DA CERTIFICACAO
DIGITAL JA EM FUNCIONAMENTO NO PAIS

\CERTFORUM

o O CERTIFCACAD DIGITAL |

FOTOS: VANILSON COIMBRA

A etapa do CertForum, na capital paulista, reuniu casos onde a certificacao digital ja é aplicada em diversos setores do governo e da economia

ao Paulo - Os multiplos usos da certifi-
S cacdo digital na administracdo publica, e

na iniciativa privada e a importancia do
Registro de Identidade Civil (RIC) para a socie-
dade brasileira. Estes foram os temas centrais da
72 edicdo do CertForum - Etapa Sao Paulo, que
aconteceu no dia 4 de agosto, e reuniu, na capi-
tal paulista, os principais especialistas na area de
todo o pais.

Foram 11 apresentacdes que demonstra-
ram as vdrias possibilidades de aplicacdo da cer-
tificacdo digital em setores como saude, financgas
e gestdo de processos. Casos que comprovaram,
de forma irrefutavel, que essa tecnologia ja é
uma realidade.

“O 7° CertForum — Etapa Sao Paulo mostrou
na pratica como foram resolvidos problemas de se-
guranca e a necessidade de solugdes tecnoldgicas
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para o paulatino processo de desmaterializacdo
pelo qual a sociedade passa. Além disso, o publico
presente, também, atendeu as expectativas. Tive-
mos um publico bastante qualificado, com geren-
tes e tomadores de decisdes das empresas”avaliou
o presidente do Instituto Nacional de Tecnologia
da Informacao (ITl) , Renato Martini.

Uma das questdes aprofundadas foi a cria-
¢ao de um sistema que integre as identificacbes
do cidaddo em um Unico documento. Ha 12 anos,
o Instituto Nacional de Identificacdo (INI) estd
empenhado no projeto de criacdo do Registro de
Identidade Civil - conhecido pela sigla RIC. O di-
retor do Instituto, Marcos Elias, afirma que, gracas
a massificagao da certificagao digital, o RIC tem se
transformado gradativamente em realidade.”O RIC
é um instrumento moderno, funcional e inviolavel,
tornando a vida de cada pessoa muito mais agil e
segura’, garante Elias.

Uma categoria serve como referéncia acer-
ca dos beneficios gerados pela identificacao que
agrega certificacdo digital. Sdo os contadores. O
setor conta atualmente com mais de 80 mil cre-
denciados. Para o integrante do Grupo Nacional
de Massificacdo da Certificacdo Digital Nivaldo
Cleto, “o profissional de contabilidade que nao
tem seu certificado digital hoje, perde tempo e
dinheiro”. Segundo Cleto, estados como S&o Pau-
lo, Rio de Janeiro e Rio Grande do Sul ja passaram
a distribuir novas carteiras de identificagdo com
sua certificacdo digital para seus profissionais.
Estima-se que, até 2010, a maioria absoluta dos
profissionais dessa area ja tenha a nova carteira.

Setor financeiro

Para a coordenadora do Grupo de Trabalho de
Certificacdo Digital da Federagao Brasileira dos Ban-
cos (Febraban), Francimara Viotti, o projeto RIC traz,
acima de tudo, seguranca, pois o individuo tera um
indexador de todos os seus documentos individu-
ais. “Se ndo tivermos um documento capaz de nos
identificar, o que faremos? O mundo atual precisa
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“Se nao tivermos um documento capaz de nos
identificar, o que faremos? O mundo atual
precisa de uma identidade mais robusta. E o
RIC vem ao encontro dessa necessidade”

Francimara Viotti,

Grupo de Trabalho de Certificacéo Digital da Federagdo Brasileira dos Bancos

de uma identidade mais robusta. E o RIC vem ao en-
contro dessa necessidade”, afirma Viotti.

Mas no setor bancario, nao é sé o RIC que
podera dar mais seguranca, permitindo a melhor
identificacdo dos usuarios, fechando portas para
os aproveitadores. O processo de certificacdo di-
gital tem conquistado cada vez mais espaco em
diversos processos internos. Segundo dados apre-
sentados pela coordenadora, nos Estados Unidos,
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“0 profissional de
contabilidade que nao tem seu
certificado digital hoje, perde

tempo e dinheiro”.

Nivaldo Cleto,
Grupo Nacional de Massificacdo da Certificagdo Digital

fraudes que envolvem o roubo de identidade para
rede geram prejuizo da ordem de US$ 10 bilhoes.
No Brasil, estd em desenvolvimento, pela
Febraban, um conjunto de normas para padro-
nizar o setor, no que ser refere ao uso da certifi-
cacdo digital. O projeto-piloto nesse sentido foi
o contrato de cambio, que ha mais de um ano ja
utiliza a certificacdo digital em seus fechamen-

tos. Ali a tecnologia alivia funcionéarios e cor-
rentistas da ardua tarefa de assinar e enviar ma-
nualmente cada documentacao, além de gerar
seguranca e economia para bancos e empresas
dos mais variados portes.

O banco Santander, por exemplo, ja trabalha
com certificacdes digitais, neste caso, em transa-
¢des que envolvem contratos de cdmbio e assina-
tura corporativa. O processo de cambio foi o piloto
para essa nova plataforma no setor bancario tra-
zendo agilidade, aumento de seguranca, elimina-
cdo de papel e, principalmente, cumprimento de
prazos. “Devemos trabalhar cada vez mais para a
massificacdo da aplicacdo da Certificacao Digital’,
declarou o superintendente de Servicos de Segu-
ranca Gerenciados do Santander, Alvaro Teéfilo.

Administracao
publica

O Ministério do Planejamento, Orcamento e
Gestéo ja implantou 20 mil tokens com certificacdo
digital — um dispositivo que permite armazenar e
transportar de forma segura certificado digital -
em toda a administracdo publica. Até 2010 espe-
ra-se alcancar a marca de 45 mil tokens em todo
o territério nacional.“Este movimento gerou maior
interacdo entre cidades e fornecedores governa-
mentais — pois tem abrangéncia em todo o territo-
rio nacional. O projeto vem caminhando a mais de
um ano numa velocidade cada vez maior”, desta-
cou o gerente de Negdcios da Safenet Tecnologia
em Informatica, Paulo Vianna.

A certificacdo digital também tem conquis-
tado espaco na iniciativa privada. Com faturamen-
to de R$ 100 milhdes por dia, a fabricante de au-
tomoveis General Motors recepciona cerca de 70
mil notas fiscais por més, vindas de 10 mil fornece-
dores distribuidos em todo o Brasil. Diante desse
cendrio, a empresa teve que se preparar com mui-
ta antecedéncia para a chegada da realidade das
notas fiscais eletrénicas. Desde 2005, a GM tem se
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preparado para a mudanca, que ocorreu em 2008,
com a obrigatoriedade das e-NFs. Segundo o cro-
nograma da empresa, o procedimento devera es-
tar completo em 2010. E o investimento tem gera-
do outros beneficios. “Apesar da obrigatoriedade,
tornou-se fundamental investir em tecnologia e
processos para garantir o fluxo operacional de ne-
gocio da empresa’, comentou o executivo da GM
Norton Paratela. “Uma falha em qualquer etapa do
processo paralisa toda a fabrica e traz a perda de
milhdes para a empresa’; explicou.

A Petrobras é outra empresa que iniciou,
jad ha alguns anos, o processo para adequacao
a certificacdo digital. Mais de mil funciondrios
ja possuem seu certificado. Inicialmente, foram
escolhidos aqueles que tém necessidade de as-
sinar contratos. Sdo gerentes, fiscais de contrato
e contratados que se espalham por todo o Brasil.
“Temos que quebrar os paradigmas da assina-
tura de préprio punho, massificar a informacao
das certificagdes digitais como a maneira mais
segura, econdmica e agil para qualquer processo”
analisou o analista de sistemas da Petrobras Wag-
ner Brazil. “Nossos préximos passos serao instalar
um validador, pois serd imprescindivel para nossa
empresa o uso de carimbo de tempo.”

Saude

Os beneficios da certificacdo observados no
governo e nos setores produtivos também tém
conquistado adesdes em outras areas. A saude é
uma dessas, que comeca a adotar a certificacao di-
gital em seu sistema em prol da seguranca, fluidez
de informagbes e economia..

Em uma iniciativa da Agéncia Nacional de
Saude, foi criado um padrdo para Troca de Infor-
macgao em Saude Suplementar, o TISS, que ja con-
ta com a adesdo de diversas empresas do setor. O
TISS é utilizado para registro e intercambio de da-
dos entre operadoras de planos privados de assis-
téncia a saude e prestadores de servicos de saude.

Para a SulAmérica Seguros, o TISS transfor-
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“Tornou-se fundamental investir em
tecnologia e processos para garantir o
fluxo operacional de negdcio da empresa”

Norton Paratela,
executivo da GM

mou completamente a rotina de funciondrios e
credenciados, unificando todas as informagbes
tanto no trabalho interno da operadora quanto
para o prestador. Gracas ao novo padrao foram
eliminadas na empresa, no ultimo ano, indmeras
guias internas, gerando a economia de aproxima-
damente R$ 500 milhoes.

“A SulAmérica veio se preparando para se
adequar ao TISS desde 2007 pois entendemos
que esta visao integradora traria — e realmen-
te trouxe — menor trabalho, reducao de erros e,
principalmente, reducao de custos, entre outras
melhorias”, explicou o diretor operacional da em-
presa, Marcos Antunes.
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Ainda na éarea da saude, uma atitude pionei-
ra apresentada no CertForum de Sao Paulo foi to-
mada pelo Hospital Portugués de Beneficéncia de
Pernambuco. Ha mais de dois anos, implantou um
processo de informatizacdo de todo o seu sistema
médico, interligando e unificando areas como en-
fermagem, laboratérios, imagem e procedimentos.

Com a certificacdo digital ja instalada para
o setor médico, é possivel observar na rotina dos
profissionais envolvidos. Ao acessar o sistema e
colocar sua certificacdo digital, o profissional tem
acesso irrestrito ao prontuario do paciente, incluin-
do todos os exames feitos. “Num futuro préximo
utilizaremos palms [computadores de mao] e pai-
néis espalhados pelo hospital para agilizar ainda
mais o processo’, contou o integrante do grupo de
Tl do Hospital, Antonio Prado.

Criado para dar mais seguran¢a e reduzir
custos, o prontuario eletrénico é uma realidade no
Hospital da Faculdade de Medicina do ABC Paulista
desde 2007. “As atualizagdes tecnoldgicas sao im-
portantes, mas 80% do sucesso depende daqueles
que estdo envolvidos no processo. Esse foi nosso
maior desafio’, comenta o coordenador de drea de
Tl da Faculdade, Marcelo Pereira Lima.

“O projeto foi implantado em apenas um
més e, desde entao, vem apresentando resultados
tdo positivos que o CFM [Conselho Federal de Me-
dicina] de Sao Paulo ja vem estudando a possibili-
dade de obter o credenciamento como autoridade
certificadora para atender um numero cada vez
maior de profissionais da drea médica interessados
em obter sua certificacao digital’, ressaltou Lima.

Justica

Outro tema que teve lugar na etapa paulista
do 7° CertForum foi a implantagdo dos processos
eletrénicos no judiciario. “A partir do momento em
que todo o judiciario aceitar e incorporar esses no-
vos procedimentos, como o da certificacdo digital,
outras instituicdes perderao o receio, levando toda a
sociedade a essa mudanca de conceito. Ou fazemos
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“A partir do momento em que todo o judiciario

incorporar procedimentos, como a

certificacao

digital, outras instituicoes perderao o receio”

Claudio Pedrassi,
juiz assessor da Presidéncia do TJSP para assuntos de informdtica

essa mudanca de rota ou o Poder Judiciario sucum-
be’,; avaliou o juiz assessor da Presidéncia do TJSP
para assuntos de informatica, Claudio Pedrassi.

Para o vice-presidente da Associacdo dos
Advogados de Sao Paulo (AASP), Arystébolo de
Oliveira Freitas, a categoria é “a prova viva de que
a certificacdo digital veio para ficar”. A Associacdo
ja emitiu 5 mil certificacdes digitais na cidade de
Séao Paulo e muitos profissionais estdo na fila para
receber o seu certificado.

Outra associacdo que também faz uso da
tecnologia - neste caso, desde 2005 - é a dos Re-
gistradores Imobilidrios de Sdo Paulo (ARISP). A en-
tidade implantou um sistema especifico para que o
cidadao obtenha suas certiddes imobiliarias online.
Gragas ao advento da certificacdo digital, a entidade
contabiliza hoje com mais de 5 milhdes de pesqui-
sas realizadas por meio de certificados digitais.
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Certificacao digital facilita
integracao internacional

Com a economia globalizada, é possivel obser-
var o esforgo de varios paises em equipar-se tecnolo-
gicamente com a certificacdo digital. Blocos como a
Unido Européia ja iniciaram o processo do recadas-
tramento para 0s novos passaportes eletronicos.

Nos Emirados Arabes, o objetivo é estabelecer
0 registro da sua populacdo por meio de uma iden-
tidade semelhante ao RIC até 2010. Segundo Arnald
Laurans, vice-presidente da Unidade de Negécios dos
Emirados Arabes com o Governo da América Latina,
a nova identificacdo sera de facil utilizacdo, universal
e confiavel. “Gragas a conectividade, flexibilidade e
seguranca desse novo documento sera possivel que

provedores de servicos que precisam autenticar seus
usudrios e clientes nos Emirados Arabes, o facam com
seguranca e conveniéncia’; completou.

O Mercosul também ja conta com um pro-
jeto digital para equiparar seus paises membros
digitalmente, facilitando assim a troca e a unifor-
mizacdo das informacgdes. Para Gerson Rolim, coor-
denador Nacional do Brasil do Projeto Mercosul Di-
gital, “o objetivo é promover politicas e estratégias
comuns ao Mercosul no cendrio da sociedade da
informacdo, garantindo estruturas fisicas e virtuais
dentro de um ambiente com seguranca tecnolégi-
ca e validade juridica em todo o bloco”. [
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PASSAPORTE
PARA A CIDADANIA

REGISTRO DE IDENTIDADE CIVIL TRARA MAIS GARANTIAS
AO CIDADAO E AS INSTITUICOES PUBLICAS E PRIVADAS

sta prestes a ser regulamentado no Brasil o

novo modelo de identificacdo pessoal, bati-

zado como Registro de Identidade Civil ou,
simplesmente, RIC. Com a inovagao, informagoes
importantes no dia-a-dia de qualquer cidadao -
como RG, CPF, PIS/PASEP, titulo de eleitor, assim
como os dados da carteira de habilitacao e de tra-
balho - serdo reunidas em um Unico documento.

Mais importante que a conveniéncia de
levar todas as informagdes sem ocupar muito
espaco na carteira, € a seguranga que 0 novo sis-
tema oferece.

Pelo sistema em vigor, um mesmo cidadao
pode ter 27 diferentes nimeros de carteira de
identidade, um emitido em cada unidade da fede-
racdo. Outra questdo critica é o roubo de identida-
de. De posse de documentos falsos ou roubados,
que estdo a venda no mercado clandestino, um
golpista pode abrir contas, alugar imoveis, fazer fi-
nanciamentos, comprar carros €, até mesmo, abrir
empresas. Com o RIC, a expectativa é por fim a es-
sas situacdes, ou ao menos dificulta-las.

No cartdo de identificacdo pessoal, o papel
dara lugar ao policarbonato, mesmo material do
qual sdo fabricados os cartdes de crédito. Com du-
rabilidade minima de dez anos, cada cartdo trara
um chip, onde ficardo armazenados as informa-
¢Oes biograficas e biométricas da pessoa.

O RIC trabalhara exclusivamente com a tecno-
logia de impressdo digital, segundo explicou o dire-
tor do Instituto Nacional de Identificacdo (INI), Mar-
cos Elias de Araujo. “Nao consideramos a hipotese
de usar outras biometrias, ja que a impressao digital

€ 100% segura e mais barata do que as demais.”’

Além disso, com o RIC, cada brasileiro tera
um numero Unico de identificacdo, que sera ar-
mazenado - juntamente com os dados individuais
- em um 6rgdo central, vinculado ao Ministério
da Justica. Essa base podera ser consultada por 6r-
gdos publicos e privados, sempre que necessario,
para confirmar a identidade.

Identificacao biométrica

Para coletar, armazenar e gerenciar todas
as informagdes, o governo federal investiu US$
35 milhdes, em 2004, na aquisicdo de um Sistema
de Identificacdo Digital Automatizado (AFIS, sigla
em inglés). Com a captura eletrénica de impressao
digital, fotografia e assinaturas, o AFIS, em pouco
tempo de pesquisa e a partir de apenas um frag-
mento da impressdo digital, consegue identificar
qualquer cidadado cadastrado.

O sistema também tem a capacidade de emi-
tir certificagdes digitais que podem ser utilizadas
para coibir tentativas de fraudes em processos de
aposentadorias, vestibulares, concursos publicos e
no controle de programas sociais.

Recadastramento

A meta do INI é chegar ao final de 2009 com
uma base de 2 milhées de brasileiros recadastra-
dos. Para 2010, o numero estimado é de 8 milhdes
e mais de 20 milhées em 2011. O Ministério da
Justica pretende ter 150 milhdes de brasileiros in-
cluidos no RIC até 2017.

Para que isso seja possivel, além dos 4.375
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institutos de identificacdo espalhados em todo
0 pais, o 6érgdo conta com o apoio de parceiros
como o Tribunal Superior Eleitoral (TSE). Somen-
te em 2008, o 6rgéo ja recadastrou 3% dos elei-
tores de todo o pais.

“Temos uma das maiores bases do Estado,
com quase 80% dos cidaddos brasileiros dentro
de um banco de dados, com todos os requisitos de
seguranca, de garantia de integridade. Temos uma
infraestrutura que abrange todo o territério nacio-
nal, uma rede de transmissao de dados que liga
todos os 3 mil cartérios eleitorais, mais os 27 TREs
com o TSE. Temos também o poder de convocagao
do cidadao. Ou seja, temos todos os instrumentos
que viabilizam um recadastramento nacional. Pelo
fato de ja estarmos fazendo o trabalho de reca-
dastramento com o eleitor, que é o cidadao, nés
simplesmente repassamos esses dados para o INI,
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explicou o secretdrio de Tecnologia da Informagao
do TSE, Giuseppe Dutra Janino.

Por se tratar de uma identificacdo Unica, cuja
base é centralizada e compartilhada por todos os 6r-
gaos publicos, basta recadastrar-se uma Unica vez.

Segundo o diretor-geral da Policia Federal,
Luiz Fernando Corréa, “para o cidaddo o processo
serd o mais célere e menos impactante possivel,
sendo que todas as pessoas recadastradas através
de um dos convénios poderao ser apenas confirma-
das nos estados onde possuam identificacao civil”.

“Inicialmente todos os cidadaos que forem
retirar o documento pela primeira vez, ap6s a ade-
sdo do estado ao Projeto, receberdo o niumero RIC.
Concomitantemente serdo realizados os recadas-
tramentos de acordo com planejamento prévio e
conforme capacidade instalada em cada estado’,
conclui o diretor-geral. [E
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LUIZ FERNANDO CORREA

IDENTIDADE
UNIFICADA

PARA O DIRETOR-GERAL
DO DEPARTAMENTO

DE POLICIA FEDERAL,
LUIZ FERNANDO
CORREA, O REGISTRO DE
IDENTIDADE CIVIL JAE
UMA REALIDADE NO PAIS

Registro de Identidade Civil (RIC) ird mu-

dar, definitivamente, a forma como o cida-

déo brasileiro se identifica diante das insti-
tuicdes publicas e privadas. Mais que isso, colocara
o Brasil em um novo patamar em termos de segu-
ranca e cidadania, coibindo fraudes e roubos de
identidade, com um numero Unico de identifica-
¢ao, vélido para todo o Pais. “Ndo se imagina hoje,
no Brasil, 0 uso de sistemas que ndo conversem.
Pelo Projeto RIC, cada estado tera seu sistema e seu
banco de dados e todos eles conectados ao Orgéo
Central’, explicou o diretor-geral do Departamento
de Policia Federal, Luiz Fernando Corréa. A Revista
Digital conversou com Corréa, sobre regulamen-
tacdo, os beneficios que a nova identificagao traz e
como serd a sua implantacdo. Confira a entrevista.

Revista Digital - Qual a expectativa em re-
lagéo a regulamentagdo do RIC? Ela deve sair ainda
neste ano?

Corréa - O RIC j& é uma realidade no Bra-
sil. H4 um conjunto de projetos sendo executados
que o consolidam cada vez mais no pais. No que
diz respeito aos aspetos técnicos, o Departamento
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de Policia Federal tem pautado suas acoes visan-
do a operacionalizacdo dos procedimentos em
conjunto com outras instituicdes, como o TSE (Tri-
bunal Superior Eleitoral) por exemplo. Quando as
questdes normativas forem saneadas, o que deve
ocorrer ainda este ano, ja estaremos prontos para
a segunda fase do Projeto.

Revista Digital — Como funcionard a imple-
mentagdo do RIC? Hd uma ordem por unidades fede-
rativas ou regibes?

Corréa - A implementacdo se dard a partir
dos estados que primeiro aderirem ao Projeto, nao
havendo uma ordem predeterminada por unida-
des federativas ou regides. Concomitantemente
a adesdo dos Institutos de Identificacdo estaduais,
ha parcerias importantes em andamento, como
com o TSE, que prevé o cadastramento de todos os
eleitores brasileiros até o ano de 2014 para fins de
utilizacdo da urna biométrica, evitando qualquer
tipo de fraude nas elei¢cdes. Importante frisar que
todo cadastramento biométrico no sistema AFIS (de
identificacdo digital) para fins civis desobriga nova
coleta de impressbes digitais deste cidaddo quando
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da implantagdo do RIC. Outro ponto importante é
que todo aspecto operacional de ampliacdo e im-
plementacao serd definido no é@mbito do Comité
Gestor coordenado pelo Ministério da Justica.

Revista Digital - Quais dados serdo armazena-
dos? E quais informagdes biométricas serao utilizadas?

Corréa - Os dados a serem armazenados no
6rgao central serdo os dados basicos fornecidos hoje
quando da emissdo da Carteira de Identidade pelo
Instituto de Identificacdo estadual, como nome, data
de nascimento, pai, mde e outros presentes nos docu-
mentos que dao suporte ao identificado, como certi-
dao de nascimento ou de casamento, nao havendo
nenhuma alteracdo. Os dados biométricos também
continuam os mesmos, ou seja, as impressoes digi-
tais, com a diferenca de serem coletadas digitalmen-
te in vivo, por meio de equipamento de coleta que
elimina a incomoda utilizacdo da tinta e da maior ce-
leridade e seguranca ao processo de identificacdo.

Revista Digital — Essas informagées sdo passi-
veis de adulteracdo?

Corréa - Ap0ds a inclusao dos dados basicos
e da biometria no sistema ndo ha como adultera-
los, pois qualquer nova inclusdo sera automatica-
mente comparada com todas as outras previamen-
te existentes, o que impede a alteracao dos dados
basicos identificadores do individuo, inclusive do
numero RIC. As alteracdes desses dados sé serdo
possiveis com a existéncia de documentos que as
embasardo, documentos esses que serdo certifica-
dos digitalmente.

Revista Digital - Aimplantacéo do AFIS pelas
Secretarias de Seguran¢a das UFs pode tornar o pro-
cesso de implantagdo do RIC mais rdpido?

Corréa - Com certeza. Iniciativas como a
do Rio Grande do Sul, Distrito Federal, Bahia e ou-
tros estados darao mais celeridade ao processo. O
Unico pré-requisito é a interoperabilidade entre
os sistemas. Nao se imagina hoje no Brasil o uso
de sistemas que nao conversem. Pelo Projeto RIC,
cada estado tera seu sistema e seu banco de dados
e todos eles conectados ao Orgao Central.
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“O RIC ja é uma realidade no Brasil. Ha um
conjunto de projetos sendo executados que
o consolidam cada vez mais no pais”

Revista Digital - O RIC servird para por fim a
fraudes que envolvem roubo de identidade?

Corréa - Com certeza, pois havera a possibi-
lidade de utilizacdo de ferramentas que permitam
afirmar que o portador do documento é verdadei-
ramente o seu titular, o que ndo ocorre hoje, onde
muitos tém seus dados utilizados por pessoas mal
intencionadas, acarretando problemas graves e
grandes prejuizos tanto financeiros quanto morais
ao cidadao de bem e a toda a sociedade brasilei-
ra. O sistema judiciario também é sobrecarregado
com processos que poderiam ser evitados.

Revista Digital - A substituicdo pelo novo
cartdo é obrigatdria? Deve ser feita imediatamente?
Quais as estimativas para o recadastramento?

Corréa - A substituicdo sera aconselhdvel,
pois o chip previsto no cartao, contendo dentre os
dados ja conhecidos a imagem da impressao digi-
tal, permitira verificar in loco se o detentor do docu-
mento é realmente o seu titular. A propria existéncia
de um banco de dados Unico de toda a populacdo
brasileira ja elimina grande quantidade de fraudes,
pois permitira a certificacdo da unicidade da pessoa.
Espera-se que o recadastramento de toda a popula-
¢ao brasileira ndo ultrapasse o ano de 2017.Todavia,
0 processo serd por adesao. Portanto, os estados
que aderirem ao projeto terdo os subsidios necessa-
rios para substituir o documento.
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8} UDICIARIO

UMA NOVA FORMA DE
ADMINISTRAR A JUSTICA

CERTIFICACAQ DIGITAL PROMETE DAR MAIS
RAPIDEZ E EFICIENCIA AO PODER JUDICIARIO

justica tarda, mas nao falha! O provérbio

brasileiro muito usado popularmente esta

preste a perder o sentido. Dados do Con-
selho Nacional de Justica (CNJ) mostram que os
procedimentos eletrénicos reduzem em até 70% o
tempo de tramitacdo de uma acgao até a sentenca
final. Como afirmou a ministra do Supremo Tribu-
nal Federal, Ellen Gracie, “a informatizacao no Po-
der Judicidrio trouxe uma verdadeira revolucdo na
forma de administrar a justica”

Com a Justica inserida na era digital, o docu-
mento eletronico surge como a ferramenta que da
mais eficiéncia e rapidez ao setor. De acordo com
Claudio Pedrassi, juiz assessor da presidéncia do
Tribunal de Justica de Sdo Paulo (TJSP) para assun-
tos de informatica, o certificado digital, que per-
mite autenticar os documentos que sdo emitidos

pela Internet, esta formando um judiciario brasilei-
ro mais 4gil, dinamico, seguro e econémico. “Se o
Poder Judicidrio ndo incorporar os novos procedi-
mentos eletronicos, como o da certificacao digital,
o setor vai sucumbir”, alertou.

A afirmacéo do juiz reflete o pensamento da
populacéo. A velocidade com que os processos judi-
ciais sdo julgados é muito criticada, como revela um
estudo realizado, em 2007, pelo
Instituto de Pesquisa Econémica
Aplicada (IPEA), com o objetivo
de avaliar a percepcao popular
em relacdo ao Poder Judiciario. |
Segundo a pesquisa, o ntcleo
da crise enfrentada
pela  justica
brasileira

2
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é a morosidade. “O Poder Judicidrio esta se apare-
lhando para responder aos anseios da sociedade
por maior celeridade, e na base dessa resposta esta
a tecnologia da informacao’; afirmou Pedrassi.

Além da agilidade, outra vantagem da infor-
matizacdo no Poder Judiciario é a economia. O cus-
to médio da confeccao de um caderno processual
com 20 folhas, incluindo papel, etiquetas, capa, tin-
ta, grampos e clipes é de R$ 20. Isto significa que os
20 milhdes de processos abertos por ano custam,
em média, RS 400 milhdes aos cofres publicos. O
equivalente paraimplantar todo o processo eletr6-
nico no Tribunal de Justica de Sao Paulo.

“O maior obstaculo para a implantacao to-
tal do processo eletrénico no TJ de Sao Paulo é o
financeiro. O Tribunal tem meios para implantar o
processo eletrénico, mas faltam recursos para isso”,
explicou Pedrassi. Para se ter uma ideia, estes custos
sdo considerados menores e é um pouco abaixo do
orcamento total do STF previsto para este ano de R$
576,7 milhoes. Vale lembrar também que para pro-
duzir todo o papel gasto no judiciario é necessério
que 30 mil arvores sejam cortadas — uma area equi-
valente a 27 campos de futebol por ano.

Novidades

Uma novidade no uso de documentos eletrénicos
no pais, e consequentemente, na justica brasileira,

————
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é a necessidade de os processos requererem tam-
bém um carimbo do tempo - funcionalidade que
atesta quando determinado documento foi proto-
colado, sofreu alteragcdes ou recebeu aditivos. Com
os novos padrdes de assinatura digital, regulamen-
tados em janeiro de 2009, todo documento eletrd-
nico, para que seja vélido juridicamente, dever3,
a partir de 2010, ser também datado por meio da
tecnologia de carimbo do tempo

Outra inovacao no setor é a numeragao pa-
drdo de processos. Segundo a Resolu¢do nimero
65, de 2008, do Conselho Nacional de Justica, a
partir de dezembro deste ano, todos os 6rgaos do
Poder Judicidrio deverao utilizar a mesma nume-
racdo para os processos. Assim, Supremo Tribunal
Federal, Conselho Nacional de Justica, Superior Tri-
bunal de Justica, Justica Federal, Justica do Traba-
Iho, Justica Eleitoral, Justica Militar da Uniao, Justi-
ca dos Estados e do Distrito Federal e Territérios e
a Justica Militar Estadual terao a mesma referéncia
para acessarem um processo.

Os fundamentos legais para utilizacdo do
processo digital na Justica Brasileira foram deline-
ados pela Medida Proviséria 2.200-2 de 2001, que
criou a ICP-Brasil e instituiu a validade juridica do
documento eletronico. Ja a lei 11.419 de 2006 é a
lei do processo digital e permite o tramite de autos
judiciais em meio digital. CFE
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VARIOS SISTEMAS,
UMA SO LINGUAGEM

CONHECA COMO FUNCIONA O LEA, LABORATORIO
QUE GARANTE A INTEROPERABILIDADE DA ICP-BRASIL

ada vez mais a certificacdo digital vem con-

quistando espagos como forma de garantir

a seguranca em relagbes comerciais, tanto
publicas quanto privadas. No entanto, para que es-
ses certificados sejam reconhecidos, é necessario
que os sistemas e equipamentos — como as midias
que armazenam os certificados digitais e as respec-
tivas leitoras — sejam compativeis e obedecam aos
padroes e especificacdes da ICP-Brasil.

De acordo com o diretor de Infraestrutura de
Chaves Publicas do Instituto de Tecnologia da Infor-
macao (ITl), Mauricio Coelho, este é o principio da
homologacdo do sistema de certificacdo. “Toda a
cadeia de fornecedores envolvida no assunto certifi-
cacdo deve estar padronizada como forma de ga-
rantir a interoperabilidade e a confiabilidade dos
recursos de seguranca da informagao’, afirmou.

O processo de homologagdo de siste-
mas e equipamentos de certificacdo digital
foi aprovado pelo Comité Gestor da ICP-Bra-
sil por meio da Resolucao n° 36, de 2004.
O ITl, enquanto Autoridade
Certificadora Raiz da
ICP-Brasil, é o responsa- \ L O
vel pela conducao desses
processos. Por enquanto, a
homologacdo é obrigatéria
apenas para os equipamentos como os cartoes
com chips - chamados smartcards, leitoras e
tokens criptograficos. Pelo regulamento, tam-
bém sdo passiveis de homologacgédo os sistemas
de assinatura eletrénica, de autenticacao de assi-
natura, de autoridades certificadoras e de regis-
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tro, além de equipamentos como os médulos
de seguranca, sincronismo e carimbo de tem-
po. Os produtos homologados recebem laudo
de conformidade e selo de homologacéo.

A vantagem do processo de homologa-
¢ao dos certificados ICP-Brasil é que um Unico
smartcard (cartdo com chip) com certificacao
digital podera operar em vérias leitoras. “O sis-
tema ICP-Brasil garante a interoperabilidade
do certificado, das midias que dao suporte aos
certificados e das aplicacées que fazem uso dos
mesmos”, garantiu Mauricio Coelho.

O ITI credenciou o Laboratério de Ensaios e
Auditoria (LEA) para fazer os testes e ensaios dos
softwares e equipamentos para a homologagéo
dos smartcards com capacidade de armazenar o
certificado digital ICP-Brasil. “Esta é uma iniciativa
pioneira no mundo. O LEA tem como objetivo co-
locar o Pais em condi¢des de dar um salto de quali-
dade em prestacao de servicos publicos e geragao
de negdcios na economia digital. Todo o processo

sera digitalizado, gerando economia, agilidade

e seguranca’; afirmou o gerente de modela-

gem do laboratério, Adilson Hira. ETE]

DIVULGACAO
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RENATO MARTINI

CERTIFICACAO DIGITAL
COMO SOLUCAO

uito se tem escrito sobre o ciclo de vida

do documento eletronico. Metodologias

diversas de armazenamento, recupera-
¢ao e legibilidade do documento, interoperabili-
dade, formatos para intercambio de informacodes
e outros tantos temas, urgente e marcadamente
técnicos. Mas os Ultimos anos de experiéncia da
ICP-Brasil nos tém mostrado que o impacto econ6-
mico-social da desmaterializacdo é de grande rele-
vancia. Podemos separar em dois grandes blocos,
ou seja, os problemas e as solucbdes.

“Inegavel o fato do Brasil estar na ponta do processo
da adocao da certificacao digital, ao possuir

uma Infraestrutura de Chaves Publicas Brasileira
plenamente operacional e interoperavel”

26 gevistA digital

A certificacédo digital participa, assim acredita-
mos, do campo das solugdes, ainda que problemas
naturais em se tratando da implementacdo de um
projeto de infraestrutura ou mesmo de um sistema
nacional. Nao se pode desconsiderar que quando
mudamos o paradigma milenar do uso do supor-
te de papel, a0 mesmo tempo, mudamos todos os
nossos critérios de problemas versus solugdes.

Inegavel o fato do Brasil estar na ponta do
processo da adocdo da certificagdo digital, ao
possuir uma Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil) plenamente operacional e
interoperavel, principalmente, se considerarmos
as dimensdes continentais do pais e a discrepan-
cia no perfil da populacdo.

(o
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Por um lado, o tamanho do pais nao foi um
impedimento para a implantacdo da infraestru-
tura, gracas a um modelo que coloca o ITI como
um agente regulador e fiscalizador de forma a
manter o sistema funcionando conforme regras e
padroes estabelecidos.

Por outro lado, a amplitude do perfil socio-
econOmico da sociedade é tema que merece aten-
¢ao governamental, ja que so6 ha certificagdo digital
com computador e conexdo. Tema esse que esta
constantemente presente na agenda do Governo
Federal nos projetos que estdo sendo implantados.

Renato Martini ¢ diretor-presidente do Instituto Nacional de Tecnologia
da Informacdo.
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