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Presentacion

El Gabinete de Seguridad Institucional de la Presidencia de la Republica (GSI/PR) presenta
la nueva Estrategia Nacional de Ciberseguridad (E-Ciber), reglamentada por el Decreto
n° 12.573/2025, que orienta los esfuerzos destinados a elevar la seguridad y la resiliencia
cibernéticas nacionales.

La estrategia fue elaborada con base en las propuestas del Comité Nacional de
Ciberseguridad (CNCiber), integrado por 25 miembros, de los cuales 16 son representantes
gubernamentales y 9 de la sociedad civil.

Estructurada en cuatro ejes interconectados, la E-Ciber promueve:

1. Acciones para ampliar la proteccion y la concienciacion de la ciudadania y de la sociedad,
mediante iniciativas de educacion formal e informal para todas las edades;

2. El fortalecimiento de la seguridad y de la resiliencia de los servicios esenciales e
infraestructuras criticas, apoyando la transformacion digital en curso y mitigando riesgos;

3. Laintegracion y cooperacion entre organismos e instituciones, en Brasily en el exterior; y

4. Medidas destinadas a garantizar la soberania nacional y la gobernanza de la

ciberseguridad.

Se trata de la segunda estrategia nacional de ciberseguridad de Brasil, que incorpora
caracteristicas de tercera generacion, comparables a las de las naciones lideres en la materia,
alineando al pais con las practicas mas avanzadas a nivel mundial, en conformidad con estudios
del Banco Interamericano de Desarrollo (BID).

La E-Ciber establece 40 acciones estratégicas, desglosadas en Planes Nacionales de
Ciberseguridad, que seran periddicamente actualizados por el CNCiber. El documento
representa un avance significativo en el ambito de la ciberseguridad, en la resiliencia de los
servicios esenciales e infraestructuras criticas y en la consolidacion de la soberania digital de
Brasil.

Gabinete de Seqguridad Institucional
Presidencia de la Republica

Confira el decreto
12.573/2025
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https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2025/decreto/D12573.htm
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1 '.E'strategia Nacional de Ciberseguridad (E-Ciber) 2025

En 2023 fueron instituidos la Politica Nacional de Ciberseguridad (PNCiber)
y el Comité Nacional de Ciberseguridad (CNCiber), con la participacion de ®
representantes del gobierno, del sector acadéemico, de la sociedad civil y del
empresariado. El objetivo fue perfeccionar la ciberseguridad y la ciberresiliencia del
pais, asi como promover la cooperacion nacional e internacional en estos temas.

Corresponde al CNCiber la elaboracion de la propuesta que fundamento la presente
estrategia, que busca delinear las mejores directrices para alcanzar los objetivos establecidos
en la PNCiber. Para ello, el Comité definio un conjunto de prioridades orientadas a atender
las necesidades mas urgentes de Brasil en el ambito de la ciberseguridad, garantizando
una asignacion mas eficaz de los recursos en el corto y mediano plazos, dentro de un
proceso gradual y evolutivo. Asimismo, compete al CNCiber la gestion de riesgos durante
la implementacion de toda esta politica publica y, en consecuencia, de la E-Ciber. EL Comité
vislumbra la creacion de un organismo para la gobernanza de la ciberseguridad nacional,
que sera responsable de coordinar las acciones y de establecer mecanismos de regulacion,
supervision, coordinacion y control en la materia, incluyendo la proteccion de los servicios
esenciales y de las infraestructuras criticas, asi como la gestion de cibercrisis relevantes.

Riesgos Globales, en el que afirmo que “la tecnologia exacerbara las desigualdades,
mientras que los riesgos de ciberseguridad continuaran siendo una preocupacion
constante”. El informe también senald que el delito y la inseguridad cibernéticos
pasaban a integrar la lista de los 10 principales riesgos globales mas graves de la
proxima decada.

En enero de 2023, el Foro Economico Mundial (WEF) presento su Informe de m
O
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https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2023/Decreto/D11856.htm#art6-1
https://www.weforum.org/publications/global-risks-report-2023/

En enero de 2024, el WEF
actualizé dicho informe, situando la < (o) >
ciberseguridad en el quinto lugar entre

los mayores riesgos globales. Tambiéen

indico que las péerdidas economicas

mundiales derivadas de ciberincidentes podian
estimarse en torno al 14% del Producto Interno Bruto
(PIB) global, lo que, proyectado al PIB brasileno de
2024, corresponde a aproximadamente 1,5 billones
de reales.

En la edicion de 2025, el informe destaco la ciberespionaje y la ciberguerra m
o

como la quinta principal preocupacion en un horizonte de dos anos, percepcion
probablemente influenciada por el agravamiento de las tensiones economicas y
politicas, asi como por los conflictos militares contemporaneos.

A medida que el ciberespacio se consolida como la arena preferida para la
criminalidad transnacional, asi como para la competencia y friccion geopoliticas, sus usos
ofensivos y defensivos ingresan en el calculo estratégico de Estados y actores no estatales,
con impactos directos en el orden internacional.

j 11 Amenazas

Las ciberamenazas tienen la capacidad de
poner en riesgo a un gran numero de individuos
y organizaciones, incluidas aquellas que poseen
U operan servicios esenciales e infraestructuras
criticas, cuyo papel central en la sociedad
conlleva un elevado grado de sensibilidad.

Problemas graves y socialmente relevantes
—como el hambre o la dificultad de acceso a
la electricidad o al saneamiento basico— se
enfrentan mediante esfuerzos concentrados y
priorizacion de inversiones. En el contexto de
las ciberamenazas, sin embargo, existen oponentes motivados, con recursos y capacidades
técnicas diversas, lo que exige accion y atencidon permanentes por parte del Estado.

Algunos de los principales tipos de amenazas contra los servicios esenciales e
infraestructuras criticas son: phishing; ataques de denegacion de servicio en gran escala;
ransomware; filtraciones de informaciones privadas o institucionales; ciberespionaje;
interrupcion de servicios; y Amenazas Persistentes Avanzadas (APT).

Estas acciones maliciosas, perpetradas por actores estatales y no estatales, presentan
distintos alcances, niveles de sofisticacion y motivaciones. Pueden responder a intereses
politicos, religiosos, militares, economicos, de inteligencia, de sabotaje o puramente criminales.

El avance de tecnologias emergentes, como la Inteligencia Artificial y la Computacion
Cuantica, tiende a tornar este escenario aun mas desafiante, en la medida en que dichas
innovaciones pueden ampliar las capacidades de los agentes maliciosos.

El desarrollo de capacidades cibernéticas ofensivas, dependiendo de su alcance, puede
tener impactos comparables a los de ataques cinéticos y comprometer de manera decisiva
los intereses nacionales.
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https://www3.weforum.org/docs/WEF_GRR24_Press%20release_PT.pdf
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1.2 Contexto nacional

En junio de 2022, la Lista de Alto
Riesgo de la Administracion Publica (LAR),
elaborada por el Tribunal de Cuentas de
la Union (TCU), senald que ‘en 2021, el
73.1% de los servicios publicos prestados
por el gobierno federal ya eran totalmente
digitales, lo que corresponde a 3.598
servicios”. Si se incluyen también los servicios
parcialmente digitalizados, el
porcentaje asciende al 86,7%. Q
El informe destaco que “estos
numeros, por si solos, muestran
la magnitud de los riesgos y de
los perjuicios que las fallas de seguridad
y la indisponibilidad de servicios pueden
ocasionar”.

La LAR de 2024 registrd un incremento -
del 56% en el numero de ciberincidentes que afectaron a la Administracion b/'\‘
Publica Federal, lo que “genera preocupacion respecto de la capacidad de las n
organizaciones publicas para proteger sus datos (estratégicos y personales) y
mantener la prestacion de servicios a la sociedad brasilena” Asimismo, resalto
que la ciberseguridad, la autodeterminacion y la capacidad de explotar economica,
estratégica y tecnologicamente sus datos personales y criticos constituyen las tres dimensiones
fundamentales de la soberania digital.

Por otra parte, las evaluaciones de la madurez brasilena en ciberseguridad,
< 0 ) realizadas en 2020y 2023 con base en el Modelo de Madurez en Ciberseguridad

de la Universidad de Oxford, muestran que Brasil se ubica por debajo del punto

medio de la escala (“Establecido”) en todos los criterios. Aunque hubo una ligera

mejora en un 50% de los items, el pais se mantuvo igual en un 29% y retrocedio
en un 21%, pasando de un promedio del 40% en 2020 al 44% en 2023. Este nivel resulta
insuficiente frente al grado de exposicion digital de la sociedad brasilena.

Para una sociedad que busca mejorar la calidad de vida a traves de la evolucion tecnologica,
estas cifras constituyen una sefnal de alerta, evidenciando la urgencia de invertir en la materia
y de adoptar una estructura normativa y regulatoria consistente. Los ciberincidentes impactan
severamente los derechos humanos, el ejercicio de la ciudadania, la economiay el desarrollo
sostenible.

El Informe del indice Global de Ciberseguridad 2024 de la Union Internacional
de Telecomunicaciones (UIT) reconocio los esfuerzos de Brasil con la aprobacion < (a) >
de la PNCiber, la creacion del CNCiber y la ratificacion de la Convencion de

Budapest sobre ciberdelincuencia, entre otras medidas. El pais fue ubicado en el

grupo de naciones modelo en evolucion en las areas de medidas legales, tecnicas,
organizacionales, de concienciacion, capacitacion y cooperacion internacional. Aunque el
indice no mide la implementacion practica de capacidades, estos hitos reflejan un avance en
la madurez del Estado brasileno en el tema.

Estrategia Nacional de Ciberseguridad (E-Ciber) 2025 19
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" 13 Desafios

En el contexto de las ciberamenazas, las organizaciones necesitan medios para identificar,
proteger, respondery recuperarse de los incidentes. La prevencion y la respuesta adecuadas
demandaran conciencia situacional, cooperacion y coordinacion, preferentemente organizadas
bajo una estructura centralizada de comando y control.

El principal desafio que enfrenta la sociedad brasilena en materia de ciberseguridad es
establecer una coordinacion nacional de las acciones existentes —o previstas— por distintos
actores publicos y privados, abarcando todos los poderes y niveles de la Federacion. Esta

coordinacion debe equilibrar los riesgos
y necesidades mas urgentes, buscando
sinergia en el uso de los recursos humanos
y materiales disponibles, de manera de
garantizar la continuidad y aceleracion del
proceso de transformacion digital que vive
el pais.

Asimismo, debe aprovechar las
oportunidades que ofrecen las tecnologias
emergentes, como el uso de herramientas
de inteligencia artificial y aprendizaje
automatico para analizar, identificar y
responder a los ataques cibernéticos.

Otro desafio relevante es la escasez de
datos e indicadores nacionales consistentes
y periodicos, que permitan diagnosticar
y acompanar la evolucion del contexto y
del escenario de ciberseguridad, de forma
adecuada a las caracteristicas y hecesidades
del pais.

Finalmente, se requiere una mayor
concienciacion entre los gestores publicos y
privados respecto de los riesgos y amenazas
del ciberespacio. La ciberseguridad debe ser
entendida como un factor de estabilidad
de las sociedades modernas, una
inversion estratégica que garantiza el buen
funcionamiento de todos los sectores de la
economiay la continuidad de los negocios,
minimizando el riesgo de incidentes o
interrupciones de servicios esenciales.

La E-Ciber aborda estas y otras cuestiones
criticas, orientando las acciones que Brasil

o
=
ST -

>

debe seguir para volverse mas seguro y resiliente frente a las amenazas presentes y futuras,
al tiempo que asegura los beneficios de la tecnologia y la insercion del pais en la creciente
cadena global de valor asociada a la ciberseguridad.
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" 14 Evolucion de E-Ciber

Esta estrategia consiste en la segunda version del documento brasileno
sobre este tema. En linea con los resultados del Informe del indice Global de
Ciberseguridad 2024 de la Union Internacional de Telecomunicaciones, la

(9)

evolucion de la madurez nacional se puede inferir del analisis de algunos puntos,
como los reflejados en la siguiente tabla, que presenta un resumen comparativo
de este E-Ciber con su predecesor.

TEMA

Gobernanza

Desarrollo
Tecnoldégico
Nacional

Inclusiony
diversidad

Madurez
cibernética

Proteccion

de servicios
esenciales e
infraestructura
critica

Innovacion en
PyMEs y Startups

E-Ciber 2020

Propuesta de
gobernanza
centralizada.

Enfoque genérico
en la industria de
la ciberseguridad.

No mencionada.

Evaluacion
esporadica.

Enfoque en la
infraestructura
critica general.

Incentivo a la
investigaciony
desarrollo.

E-Ciber 2025

Gobernanza integrada
a la soberania nacional
como uno de los cuatro
ejes tematicos

Incentivo especifico a
tecnologias y soluciones

nacionales, reduccion de la
dependencia tecnologica.

Inclusion de grupos
subrepresentados (ninos,
adolescentes, ancianos y
neurodivergentes).

Objetivo claro de alcanzar el
nivel “Establecido” en todos
los requisitos de madurez.

Ampliacion hacia
servicios esenciales y sus
infraestructuras.

Detallando mecanismos
para incentivar startups y
PyMES.

DESCRIPCION DE LA
EVALUACION

La nueva estrategia propone
el desarrollo de mecanismos
de regulacion, inspeccion,
coordinacion y control.

Fortalece la independencia
de Brasily disminuye la
dependencia de tecnologias
extranjeras.

La nueva estrategia fomenta
la proteccion de los grupos
vulnerables.

La mejora trae un monitoreo
estructurado de la evolucion
de Brasil en ciberseguridad.

Mejora de resiliencia con
estandares minimos y
certificacion de produtos.

La nueva estrategia incluye
acciones especificas para
crear un entorno innovador
para las pequenas empresas.

Cooperacion
internacional

Educaciony

Sensibilizacion

Prevision
de alianzas
internacionales.

Campanas de
sensibilizacion.

Intensificacion de

las asociaciones y el
intercambio con énfasis
en el desarrollo de
capacidades.

Formacion de una cultura
nacional de ciberseguridad,
con énfasis en gestores

Refuerza las actividades de
cooperacion internacional.

La nueva estrategia
promueve una cultura de
ciberseguridad sostenible y

Comunicacion
y respuesta a
incidentes

Propuesta
para mejorar la
comunicacion
entre sectores.

publicos y privados.

Promocion de la proteccion
contra riesgos, la proteccion
y la respuesta a incidentes
cibernéticos.

arraigada en la sociedad.

La mejora favorece una
respuesta mas agil y eficaz,
mejorando la capacidad de
respuesta ante incidentes
cibernéticos.
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 https://www.itu.int/epublications/publication/global-cybersecurity-index-2024

DESCRIPCION DE LA
EVALUACION

E-Ciber 2020 E-Ciber 2025

Reduccion de la deuda La nueva estrategia enfatiza
Incentivo tecnologica del pais en la necesidad de acciones
generico. tecnologias emergentesy | gubernamentales afirmativas

disruptivas e incrementales para hacerlo.

Adopcion de
tecnologias
emergentes

La nueva estrategia considera
Vigencia sin limite temporal, yabordatemas con un

Plazo limitado a con acciones de corto, horizonte mas amplio que
Plazo extendido un periodo de 4 mediano y largo plazo. el de 4 anos, que constituye
anos. una estrategia a largo plazo,
ajustada a través de planes
anuales.

i 15 Objetivos a Alcanzar

La evaluacion de la eficacia de la E-Ciber
se realizara mediante el avance en los
criterios del modelo brasileno de madurez en
ciberseguridad, a ser propuesto, y que servira
de linea de base para esta estrategia.

Se pretende que la E-Ciber permita que,
en un horizonte de cinco anos, Brasil alcance
al menos el nivel “Establecido” en todos
los criterios de madurez, sin retroceder en
aquellos en los que ya haya alcanzado o
superado dicho grado.

Los objetivos de la E-Ciber se derivan de los establecidos en la PNCiber:

- Garantizar la confidencialidad, integridad, autenticidad y disponibilidad del hardware,
software y datos utilizados para el procesamiento, almacenamiento y transmision
electronica o digital de informacion;

- Promover la soberania nacional, la priorizacion de los intereses nacionales y la debida
diligencia en el ciberespacio;

- Fomentar la adopcion de medidas de proteccidn cibernética y gestion de riesgos para
prevenir, evitar, mitigar, reducir y neutralizar las vulnerabilidades, ataques e incidentes
cibernéticos y sus impactos;

- Desarrollar la educacion, la cultura y la formacion técnico-profesional en ciberseguridad
en la sociedad brasilena;

- Aumentar la accion coordinada y el intercambio de informacion sobre ciberseguridad
entre:

a) Union, estados, Distrito Federal y municipios;
b) Poderes Ejecutivo, Legislativo y Judicial;
¢) sector privado; y
d) la sociedad en general,
- Promover la autonomia productiva y tecnologica en el area de ciberseguridad;

12 Estrategia Nacional de Ciberseguridad (E-Ciber) 2025



+ Proporcionar el desarrollo nacional de productos, servicios y tecnologias orientadas a la
ciberseguridad;

- Intensificar la lucha contra la ciberdelincuencia;
+ Implementar estrategias de colaboracion para desarrollar la cooperacion internacional; y

- Fomentar la investigacion cientifica, el desarrollo tecnologico y las actividades de
innovacion relacionadas con la ciberseguridad.

Con ello, se busca crear condiciones para una articulacion efectiva entre la Union, los
estados, el Distrito Federal, los municipios, los tres Poderes, el sector privado y la sociedad en
general, en el contexto de la ciberseguridad y la ciberresiliencia. La estrategia abarca a toda
la nacion, con atencidén especial a los llamados “Servicios Esenciales”.

i 16 Beneficios esperados

financieras derivadas de ciberofensas en Brasil podrian haber alcanzado el
equivalente al 14% del PIB global en 2024 (aproximadamente 1,5 billones de
reales proyectados al caso brasileno), con severos impactos negativos sobre la
recaudacion tributaria.

Las estimaciones del Foro Econdmico Mundial (2024) indican que las pérdidas
{ () }

Se espera que la implementacion de E-Ciber aumente la conciencia de la sociedad, la
preparacion de las instituciones para la prevencion y la resiliencia ante incidentes cibernéticos,
particularmente en lo que respecta a los proveedores de servicios esenciales y los operadores
de infraestructuras criticas, conteniendo la evolucion de las pérdidas y reduciendo el riesgo
de interrupcion de los servicios relevantes que puedan generar inestabilidades en la sociedad.

El decreto tiene alcance normativo en el ambito del Poder Ejecutivo Federal y gjerce un
efecto inductivo-colaborativo sobre los demas Poderes y sobre la sociedad en su conjunto.

2 Presentacion

La E-Ciber 2025 fue desarrollada con base en cuatro Ejes Tematicos que se complementan
y se apoyan mutuamente, como se representa en la Figura 1.

Estos Ejes Tematicos

Eje 4 _
Soberania Nacional y Gobernanza agrupan un conjunto de
Acciones Estratégicas, que
Eje 3 seran implementadas mediante
Cooperacion e Integracién entre Organismos y Iniciativas Estratégicas que se

Entidades Publicas y Privadas detallaran en el Plan Nacional

Eje 2 de Ciberseguridad, conforme lo
Seguridad y Resiliencia de los Servicios establece la PNCiber
Esenciales y las Infraestructuras Criticas

Ejel < n >
Proteccion y Sensibilizacion de los

Ciudadanos y la Sociedad
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2.1 Eje 1 - Proteccion y concienciacion del
ciudadano y de la sociedad

La proteccion y sensibilizacion de la
ciudadania y la sociedad tiene como objetivo
garantizar el uso seguro de los servicios
digitales, con especial atencion a las personas
en situacion de vulnerabilidad, como los
ninos y adolescentes, las personas mayores
y las personas neurodivergentes. Para ello, se
priorizaron las siguientes acciones estrategicas:

Desempenio seguro en el ciberespacio:
fomentar la adopcion de comportamientos
responsables y seguros por parte de los
usuarios al utilizar herramientas digitales,
con la promocion de practicas que
reduzcan los riesgos cibernéticos.

Apoyo a las victimas: promocion de la
ampliacion de los servicios de apoyo a
las personas afectadas por delitos y otras
practicas ilicitas en el entorno digital, con
foco en la acogida y orientacion.

Identificacion y autenticacion: fomento del uso de mecanismos de identificacion y
autenticacion de usuarios de acuerdo con las necesidades de cada servicio digital,
respetando siempre la privacidad.

+ Formacion de docentes y directivos: buscando la cualificacion de profesionales de la

educacion, tanto de la red publica como privada, para capacitarlos para impartir temas
relacionados con la ciberseguridad.

Ciberseguridad en la educacion: fomentar la inclusion de contenidos de ciberseguridad
en los planes de estudio escolares a todos los niveles, promoviendo la formacion de
ciudadanos mas concienciados digitalmente.

Participacion en foros y eventos: integracion de estudiantes, profesionales e
investigadores en foros, congresos y actividades técnicas centradas en la ciberseguridad.

Orientacion a pequenas empresas: apoyo a microempresas, pequenas empresas y
startups en la gestion de ciber-riesgos y en la recuperacion posterior a incidentes.

Planes de cumplimiento flexibles: evaluacion de modelos de cumplimiento de

ciberseguridad adaptables para que los organismos publicos puedan implementarlos
de acuerdo con su realidad.

Planes de contingencia y pruebas: incentivo a la elaboracion de planes institucionales
de respuesta a incidentes, con realizacion de pruebas y simulaciones para evaluar el
nivel de seguridad cibernética.

+ Lucha contra la ciberdelincuencia: promover una accion integrada entre los diferentes

14

sectores de la sociedad para prevenir y combatir los delitos digitales, el fraude y otras
amenazas en el ciberespacio.

Difusion de tratados internacionales: divulgacion de la Convencion sobre

Estrategia Nacional de Ciberseguridad (E-Ciber) 2025



Ciberdelincuencia (Convenio de Budapest) y de otros instrumentos nacionales e
internacionales en vigor en Brasil.

+ Acciones contra la ciberdelincuencia: apoyo a iniciativas que aumenten la eficacia de

las operaciones de ciberdelincuencia mediante la mejora de las investigaciones y las
respuestas.

Canales de notificacion: fomento de la mejora juridica y técnica de las estructuras
disponibles para denunciar los delitos cibernéticos, con el fin de hacerlos mas accesibles
y eficaces.

Capacitacion de organismos de persecucion penal: incentivo a la formacion continua
de profesionales de instituciones responsables de la investigacion y represion del
cibercrimen, con el fin de mejorar su capacidad de actuacion.

2.2 Eje 2 - Seguridad y resiliencia de servicios esenciales
e infraestructuras criticas

El gje de seguridad y resiliencia de los servicios esenciales e infraestructuras criticas tiene
como proposito ofrecer instrumentos eficaces para prevenir y responder a ciberincidentes.
Para ello, se proponen las siguientes acciones estrategicas:

Promocion de la gestion de riesgos por parte de los reguladores: fomento de que las
entidades con funciones reguladoras promuevan la gestion de los riesgos cibernéticos
y adopten medidas de proteccion y respuesta a los ciberincidentes en sus respectivos
sectores.

Fortalecimiento de la regulaciony el control: desarrollo de mecanismos de regulacion,
inspeccion, coordinacion y control para garantizar la seguridad, la resiliencia y la
continuidad de los servicios esenciales, con especial atencion al uso seguro de las
tecnologias de la informacion y operativas.

Mecanismos de alerta de riesgo: adopcion de sistemas de alerta que alerten de riesgos
relevantes en la prestacion de servicios digitales, permitiendo respuestas rapidas y
eficaces.

Lista de alto riesgo de ciberseguridad: creacion y mantenimiento de una lista de alto
riesgo que sirva de base para la gestion sectorial del riesgo.
Normas minimas para datos sensibles: fomentar la definicion y adopcion de normas

minimas de ciberseguridad para la proteccion de datos relevantes y sensibles,
especialmente en contextos criticos.
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+ Sello nacional de ciberseguridad: institucion de un sello de certificacion nacional para
indicar el nivel de seguridad de los activos cibernéticos, proporcionando una mayor
fiabilidad a los productos, servicios y sistemas certificados.

+ Seguro de ciberincidentes: incentivo para que los proveedores de servicios esenciales y
los operadores de infraestructuras criticas aumenten sus medidas de resiliencia, como la
contratacion de seguros especificos para cubrir los danos derivados de ciberincidentes.

+ Ejercicios y simulaciones: promocion de ejercicios y simulaciones periddicas, tanto en
sectores especificos como en contextos multisectoriales, con el objetivo de probar y
fortalecer la resiliencia cibernética de los servicios esenciales.

+ Mejora regulatoria continua: fomento a la actualizacion constante de la normativa
relacionada con la ciberseguridad, incluyendo la definicion de estandares minimos de
controly la elaboracion de guias técnicas.

+ Seguridad en la interoperabilidad de los datos: buscando fortalecer la seguridad en el
intercambio y comparticion de datos entre sistemas, asi como en los canales digitales
utilizados para la prestacion de servicios.

+ Apoyo a las empresas brasilenas: incentivos para que las empresas nacionales busquen
y utilicen productos y servicios alineados con los estandares minimos de ciberseguridad,
promoviendo un ecosistema digital mas seguro.

2.3 Eje 3 - Cooperacion e integracion entre
organismos y entidades publicas y privadas

El eje de cooperacion e integracion busca promover el debate y el intercambio de

informaciones sobre ciberseguridad, tanto en el escenario nacional como internacional. Para
ello, se establecen las siguientes acciones estrategicas:
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+ Creacion de estructuras especializadas en ciberseguridad: fomento a la conformacion
de equipos de prevencion y respuesta a incidentes cibernéticos, esenciales para una
actuacion rapida en un contexto de crecientes ciberamenazas. Incluye también la
promocion de centros de analisis y comparticion de informacion (ISACs), instrumentos
que contribuyen a una respuesta coordinada, asi como el incentivo a la instalacion de
laboratorios especializados capaces de realizar pruebas, investigaciones y desarrollos
en la materia

-
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+ Notificacion nacional de ciberincidentes: creacion de un mecanismo unificado de
notificacion de ciberincidentes en el pais, facilitando la respuesta agil, el mapeo de
amenazas y la coordinacion entre actores publicos y privados.

+ Cooperacion con instituciones y agencias académicas: fortalecer las relaciones
de confianza y colaboracion entre instituciones académicas y agencias nacionales
e internacionales, buscar el desarrollo de acciones conjuntas de ciberseguridad y
ciberdefensa, fomentar el intercambio de informacion y experiencias, promover la
divulgacion coordinada de vulnerabilidades y actuar para combatir los delitos cibernéticos
y otras actividades ilicitas en el entorno digital.

+ Fortalecimiento de la ciberseguridad en los paises vecinos: apoyo a la ampliacion de la
capacidad de ciberseguridad de los paises del entorno estratégico de Brasil, a travées de
iniciativas bilaterales o multilaterales, con el objetivo de promover la estabilidad regional
y la ciberseguridad.

+ Participacion internacional de Brasil: fomento de la presencia activa de Brasil en foros y
organizaciones internacionales enfocadas en ciberseguridad, favoreciendo el intercambio
de experiencias, la definicion de buenas practicas y la alineacion con los estandares
globales de proteccion digital.

2.4 Eje 4 - Soberania nacionaly gobernanza

La soberania nacional y la gobernanza de

Y/
la ciberseguridad tienen como objetivo -y Jﬁﬁ%ﬂwﬁk‘
proteger los intereses de la sociedad iﬂéﬁ&&l—— —f’,ﬁl’ ;
brasilena en el ciberespacioy garantizar ~ ASSEE; xS
un entorno digital confiable ‘ ;
que favorezca el crecimiento
economico y tecnologico de Brasil,
con base en las siguientes acciones

estratégicas:

+ Politica Nacional de Ciberseguridad:
actualizacion, difusion e implementacion de la
Politica Nacional de Ciberseguridad, establecida por
el Decreto n° 11.856/2023, que orienta las acciones
estratégicas del pais en el ambito de la ciberseguridad.

+ Modelo nacional de madurez en ciberseguridad:
elaboracion de un modelo que permita medir la
evolucion del sector, evaluar el grado de madurez en
ciberseguridad en Brasil y servir de referencia para ajustes en
la planificacion estrategica nacional.

+ Formacion técnicay profesional: ampliacion de la formacion y capacitacion técnica en
ciberseguridad, en una escala adecuada a las demandas reales del pais, preparando
profesionales calificados para actuar en todos los sectores de la economia.

+ Reduccion del déficit tecnologico: adopcion de acciones afirmativas y progresivas para

disminuir la dependencia externa en techologias emergentes y disruptivas, fortaleciendo
la base tecnologica nacional.
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« Evaluacion de conformidad en seguridad: estimulo al desarrollo de capacidades
para evaluar de forma continua la conformidad en seguridad de productos, servicios y
tecnologias vinculados a la ciberseguridad, aumentando la confiabilidad y calidad de las
soluciones utilizadas en el pais.

+ Sistemas seguros de intercambio de informacion: fomentar el uso de sistemas seguros
para compartir informacion sensible en el ambito de la ciberseguridad, promoviendo una
mayor proteccion e integridad de los datos.

+ Incentivo al sector privado: apoyo al sector privado en la creacion y oferta de productos,
servicios y tecnologias en ciberseguridad, con especial atencion a microempresas,
pequenas empresas y startups.

+ Alianzas con institutos de investigacion: fomento al establecimiento de asociaciones con
institutos brasilenos de investigacion y desarrollo, fortaleciendo la produccion cientifica
y tecnologica nacional mediante residencias tecnoldgicas (pasantias supervisadas en
temas de ciberseguridad).

+ Lineas de investigacion y becas de estudio: promocion de lineas de investigacion en
programas de grado y posgrado stricto sensu, asi como la concesion de becas para
formar especialistas y docentes brasilenos en ciberseguridad.

+ Desarrollo de soluciones nacionales: incentivo a la produccion de productos, servicios
y tecnologias nacionales que contribuyan a la mejora de la ciberseguridad en Brasil,
reduciendo la dependencia externa y promoviendo la innovacion local.

La E-Ciber, en tanto estrategia nacional,
posee un horizonte temporal indefinido y
prevé que sus Acciones Estrategicas se
desdoblen en Iniciativas Estratégicas de
corto y mediano plazo, las cuales integraran
el Plan Nacional de Ciberseguridad
(P-Ciber). EL P-Ciber debera ser actualizado
anualmente o a cada dos anos, elaborado
por el CNCiber y aprobado por el Gabinete
de Seguridad Institucional de la Presidencia
de la Republica (GSI/PR), tras la anuencia
de los representantes de los organismos
gubernamentales que integran el Comite.
El Plan contendra las iniciativas estratégicas
detalladas, su cronograma de gjecuciony la
estructura de gobernanza correspondiente.
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