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Conhecer os conceitos de Inteligência

Cibernética, a evolução das ameaças no

Espaço Cibernético e algumas das

ferramentas empregadas na Defesa

Cibernética.
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3. Ativos a proteger

4. Ameaças / Artefatos/Ataques

5. Exemplos de ferramentas de Defesa Cibernética

6. Considerações finais
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Agenda



Evolução da Estratégia Global

DISSUASÃO

Guerra Fria

RESILIÊNCIA

Guerra Cibernética
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Resiliência Cibernética

Capacidade de manter os

ativos informacionais operando

sob condições de ataque

cibernético ou de restabelecê-

los rapidamente após uma

ação adversa.

(Doutrina Militar de Defesa Cibernética)
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Atividade de 
inteligência

Inteligência

Contrainteligência

Produção de 

Conhecimento com foco 

no ambiente externo, no 

ELEMENTO ADVERSO

Produção de Conhecimento 

com foco no  ambiente 

interno, nas vulnerabilidades 

e ATIVOS A PROTEGER

Ramos da Atividade de Inteligência
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Fontes 
Cibernéticas

Qualquer ativo da 

informação pela qual se 

pode obter dados no 

espaço cibernético

Conhecimento não 
necessariamente 

será usado no 
Espaço Cibernético

Inteligência 
Cibernética

Produção de 

conhecimento a ser 

utilizado em prol de ações 

no Espaço Cibernético

Fonte não 
necessariamente é 

cibernética 

(HUMINT, etc)

Fontes Cibernéticas x Inteligência Cibernética

Inteligência de Ameaças Cibernéticas 

(Cyber Threat Intelligence - CTI)
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Níveis da Inteligência Cibernética

Inteligência 
Cibernética

Nível Estratégico
Fatores motivadores das ameaças, 

tendências, contextos estratégicos

Nível Operacional
Modus Operandi das Operações 

Cibernéticas do Adversário

Nível Tático Metodologia: Táticas, Técnicas e 

Procedimentos (TTP)
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Infraestruturas Críticas

DEC 9.573/2018 DEC 10.589/2020

PNIC ENIC



“De fato, em 2007, o especialista da CIA Tom Donahue

foi autorizado a dizer em uma audiência pública para

especialistas que a Agência estava ciente de

ocorrências dessa natureza feita por hackers. Embora

Tom não tenha mencionado onde os hackers

causaram o apagão com um esquema criminoso, mais

tarde foi revelado que o incidente ocorrera no Brasil.

O apagão de 2003 durou para a maioria das pessoas

algumas longas horas, mas mesmo sem ninguém ter

tentado prolongar o efeito, em alguns lugares ele

durou quatro dias” (página 84)
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Evolução das Ameaças Cibernéticas
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Século XX

Evolução das Ameaças Cibernéticas



‘Em junho de 1983, o presidente Reagan assistiu ao filme Jogos
de Guerra, no qual um adolescente involuntariamente “hackeia”
o Pentágono, e pergunta ao seus generais se o cenário era
plausível. O general disse que sim. Isso deu início à primeira
diretriz presidencial sobre segurança de computadores.
“National Policy on Telecommunications and Automated
Information Systems Security.” ’
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Século XXI

Evolução das Ameaças Cibernéticas





NOVAS TECNOLOGIAS...
NOVAS POSSIBILIDADES...
NOVAS AMEAÇAS...
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ARTEFATOS CIBERNÉTICOS
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SPYWARE

O Spyware possui a função de
espionar as atividades do usuário em
seu dispositivo eletrônico. Ele coleta
dados como pressionamentos de
teclas (keylogger), hábitos de
navegação e até informações de login
que depois são enviados a terceiros,
geralmente os criminosos virtuais.

ARTEFATOS CIBERNÉTICOS
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WIPER

Um “Wiper” é uma classe de

malware destinada a apagar

(limpar) o disco rígido do

computador que infecta,

excluindo dados e programas

maliciosamente.

ARTEFATOS CIBERNÉTICOS
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RANSOMWARE

Ransomware é um malware que
criptografa arquivos importantes
no armazenamento local e de
rede e exige um resgate para
descriptografar os arquivos. Os
atacantes desenvolvem esse
malware para ganhar dinheiro
com extorsão digital.

ARTEFATOS CIBERNÉTICOS
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BOT

Bots, ou robôs da Internet, são também

conhecidos como spiders, crawlers e

bots da Web. Apesar de poderem ser

usados para executar tarefas repetitivas,

como a indexação de um mecanismo de

pesquisa, eles normalmente adotam o

formato de malware. Os bots de

malware são usados para obter o

controle total de um computador.

ARTEFATOS CIBERNÉTICOS
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ATAQUES CIBERNÉTICOS



Phishing

ATAQUES CIBERNÉTICOS
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Sequestro de Dados

ATAQUES CIBERNÉTICOS
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Ataque de negação de serviço distribuído (Distributed Denial-of-service attack)

DDOS

ATAQUES CIBERNÉTICOS
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Advanced Persistent Threat (APT)

APT é a abreviatura de “Advanced Persistent Threat”

(ameaça persistente avançada). Termo que se tornou

famoso depois que o New York Times publicou, em 2013,

detalhes do ataque que sofreu por mais de um mês. A

unidade militar chinesa, agora conhecida como “APT 1”,

invadiu a rede da organização midiática com uma série

de e-mails de spear-phishing e um dilúvio de malwares

personalizados.

https://www.kaspersky.com.br/blog/o-que-e-apt/754/ https://www.hscbrasil.com.br/apt/ 33



Advanced Persistent Threat (APT)

https://www.kaspersky.com.br/blog/o-que-e-apt/754/

Uma ameaça persistente avançada difere dos

tradicionais ataques cibernéticos por seu alto nível de

complexidade, utilizando técnicas não muito conhecidas

aliado a malwares desenvolvidos especialmente para

um único ataque. Ela também é mais lenta e busca

precisão ao atingir uma única brecha. Uma vez dentro

da rede corporativa, permanece até obter o máximo

possível de informações.

https://www.hscbrasil.com.br/apt/ 34



Advanced Persistent Threat
(APT)

ANONYMOUS
APT 29 COZY

BEAR

APT 28 FANCY 

BEAR
35

GRUPO 

LAZARUS
SANDWORMGRUPO CONTI
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POSEIDONFUNNY DREAMCICADA

Advanced Persistent Threat
(APT)

DEEP PANDA CHARMING KITTEN PRILEX
36



Espionagem 
Cibernética “Hackers usam documentos sobre a guerra para

ciberespionagem”

Operadores de ameaças em todo o

mundo estão utilizando documentos com

temas sobre a Rússia e a Ucrânia para

disseminar malware e atrair vítimas para

espionagem cibernética

Documentos atrativos relacionados com

a guerra entre Rússia e Ucrânia

utilizados pelo grupo Lyceum APT

05/ABR/2022

https://www.cisoadvisor.com.br/hackers-usam-documentos-sobre-a-guerra-para-
ciberespionagem/
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https://www.cisoadvisor.com.br/hackers-usam-documentos-sobre-a-guerra-para-ciberespionagem/


The Sunday Times, 17 JUL 2022

‘O exército secreto da China é considerável. O FBI

acredita ter cerca de 30.000 ciberespiões militares

e 150.000 hackers informais que ele pode

convocar, e está alimentando um nova geração de

“hackers patrióticos” para visar tecnologias

futuristas nas quais a China quer liderar o mundo.’

“O novo exército chinês invadiu e nós não estamos 

reagindo”

Espionagem 
Cibernética 
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Planejamento

Coleta

Processamento

Análise

Disseminação

Validação e 
Feedback

Ciclo da 
Inteligência 
Cibernética

40
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Ferramentas

DARKWEB

MISP

Fonte de Dados

FRAMEWORKS

CYBER KILL CHAIN

ATT&CK

Modus Operandi

NOC /SOC

Monitoramento

SIEM

Correlação 

de Eventos



Ao todo, há 35 entidades públicas

ou privadas conectadas ao MISP

do CDCiber:

• CERT.br

• CTIR.gov

• Órgãos de Defesa Cibernética de

Nações Amigas (Peru, Uruguai,

Chile e Portugal)

• Representantes dos Setores de

Infraestruturas Críticas

MALWARE INFORMATION SHARING 
PLATFORM - MISP
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TRAFFIC LIGHT PROTOCOL (TLP)

https://www.first.org/tlp/docs/tlp-v1-pt-br.pdf

Cor Restrição Motivo

TLP:RED
Não deve ser divulgado, restrito

somente aos participantes.

Informações que, se divulgadas, impactam a

privacidade, reputação ou operação de uma

organização.

TLP:AMBER
Divulgação limitada, restrita às

organizações dos participantes.

Informações que, se divulgadas, impactam a

privacidade, reputação ou operação de uma

organização, mas que precisam do

envolvimento de outras áreas.

TLP:GREEN
Divulgação limitada, restrito à

comunidade.

Informação sem impacto, de interesse de uma

organização ou setor

TLP:WHITE Divulgação não é limitada Informação de baixo risco se divulgada.
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INTERNET
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Quebrando a Cadeia



Lockheed Martin- CYBER KILL CHAIN

RECONHECIMEN

TO

ARMAMEN

TO

ENTREG

A

EXPLORAÇÃ

O

INSTALAÇÃO

COMANDO
E 

CONTROLE

AÇÕES NOS 

OBJETIVOS
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Lockheed Martin- CYBER KILL CHAIN

Entender a “Kill Chain” é o início do entendimento de 

quais tipos de eventos vão “expor” o ataque.

(Indicadores de Ataque e Indicadores de 

Comprometimento)
47



Matrizes 
Att&ck

Empresas

Táticas

Técnicas

Procedimentos

Mitigação e 
Detecção

Equipamentos 
Móveis

Táticas

Técnicas

Procedimentos

Mitigação e 
Detecção

ICS  
(Indústrias)

Táticas

Técnicas

Procedimentos

Mitigação e 
Detecção

https://attack.mitre.org/
48

MITRE - ATT&CK

O QUE FAZER (FASE/OBJETIVO)

QUAL FERRAMENTA USAR (COMO)

COMO PROCEDER

AMBIENTE/ PLATAFORMA

COMO MITIGAR/DETECTAR

https://attack.mitre.org/


SIEM
Security Information and Event Management

Os alertas serão acionados se o mecanismo de análise da

ferramenta detectar atividades que violam um conjunto de

regras, sinalizando, consequentemente, um problema de

segurança.
49



SOC/ NOC

SOC- Security Operations

Center ou Centro de

Operações de Segurança

Foco na Segurança da 

informação e dos dados

NOC - Network Operations

Center ou Centro de

Operações de Rede

Foco no Desempenho e 

disponibilidade da REDE 
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Planejamento

Coleta

Processamento

Análise

Disseminação

Validação e 
Feedback

Ciclo da 
Inteligência 
Cibernética
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Considerações finais

• Conceito de Inteligência Cibernética

‒ Conhecimento empregado no Espaço Cibernético

• Evolução das Ameaças Cibernéticas

‒ Amadorismo dos “piratas de computador”

‒ Profissionalismo das APT 

• Ferramentas de Inteligência Cibernética

‒ Cooperação é fundamental

‒ Defesa proativa



Considerações finais
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Considerações finais

Sun Tzu

“Se você conhece o inimigo e conhece a si

mesmo, não precisa temer o resultado de

cem batalhas.

Se você se conhece mas não conhece

o inimigo, para cada vitória ganha sofrerá

também uma derrota.

Se você não conhece nem o inimigo nem a

si mesmo, perderá todas as batalhas.”



56

“Uma nova visão do Espaço 

Cibernético”



andre.conde@marinha.mil.br

(61) 3415-3603

PRIMEIRO, CIBERNÉTICA!


