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Objetivo

Conhecer 0s conceitos de Inteligéncia
Cibernética, a evolucao das ameacas no
Espaco Cibernético e algumas das
ferramentas empregadas na Defesa
Cibernética.
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Evolucao da Estratégia Global

Guerra Fria Guerra Cibernética

[ RESILIENCIA }




Resiliéncia Cibernética

Capacidade de manter os
ativos informacionais operando
sob condicoes de ataque
cibernético ou de restabelecé-
4 los rapidamente apds uma
acao adversa.

(Doutrina Militar de Defesa Cibernética)
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*" w Ramos da Atividade de Inteligéncia

Producéao de
. A . Conhecimento com foco
Inte“genCIa » no ambiente externo, no
ELEMENTO ADVERSO

Atividade de
63 Inteligéncia

) 3 Producéo de Conhecimento
B | : o i i
. Contrainteligéncia comfoco no amoiente

interno, nas vulnerabilidades
e ATIVOS A PROTEGER
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Fontes Cibernéticas x Inteligéncia Cibernética

Fontes
Cibernéticas

=

Inteligéncia
Cibernética

4

Qualquer ativo da
informacéao pela qual se
pode obter dados no
espaco cibernético

Conhecimento nao
necessariamente
sera usado no
Espaco Cibernetico

=

Producéo de
conhecimento a ser
utilizado em prol de acoes
no Espaco Cibernético

Fonte nao
necessariamente é
cibernética

(HUMINT, etc)

Inteligéncia de Ameacas Cibernéticas
(Cyber Threat Intelligence - CTI)
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Niveis da Inteligéncia Cibernética

_ Fatores motivadores das ameacas,
Nivel Estratégico tendéncias, contextos estratégicos
Inteligéncia - : Modus Operandi das Operacdes
Cibernética Nivel Operacional Cibernéticas do Adversario

P Nivel Tatico Metodologia: Taticas, Técnicas e
‘ Procedimentos (TTP)
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Infraestruturas Criticas
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Servicos Essenciais

Saneamento

DEC 9.573/2018

DEC 10.589/2020

Presidéncia da Republica
Secretaria-Geral
Subchefia para Assuntos Juridicos

DECRETO N* 10.569, DE 9 DE DE 2020

Aprova @ Estaiégia Naconal de Segumnga de
Infraesiruturas Criticas,

O PRESIDENTE DA REPUBLICA, no uso da aliibuigdo que Ihe confere o arl. 84, caput, inciso V1, alinea "s",
da Constituicao,

DECRETA:

A 1* Fica aprovada & Estratégia Nacinal de Seguranga de infraestuturas Critcas - Ensic. canforme o
disposio no pariralo tnico do ari . 1 do Decreto r* 8573, de 22 de novembro de 2018, na foma do Anex.

At 2° Este Decrelo entra em vigor na data de sua publicagio.
Brasllia, § de dezembro de 2020; 199 da Independéncia e 132° da Repitiica.

JAIR MESSIAS BOLSONARO
Augusio Heleno Ribeiro Pereira

Este lexio ndo subslii o publicado no DOU de 10.12.2020.
ANEXO
ESTRATEGIA NACIONAL DE SEGURANCA DE INFRAESTRUTURAS CRITICAS
1. INTRODUGAD
A Infraesinuturas de comunicagBes, de energla, de transportes, de finangas & de Aguas, entre oulras, possuem
dimensan estraéqics, UMa vez QU HeSEMpENNam [apel essencial 13D Para 3 SEQUIANGA & SOherania NAcONs,

como para & Integraga e o desenvolvimentn econdmica sustentével da Pals. Falores ue prefudiquem © adequado
ser dessas podem acarretar ransiomos e prejuizes e Estade, &

cos
sociedade @ 30 meio ambiente

De maneia gersl, o8 paises buscam se preparar para possivels Imprevistos que possam afelar tais
ages & que permitam garantic o seu fundonaments, ainda qUe com

algum tipo de restrigan.

Nesse . loma-se imperaliva @ allvidade denominade seguranca de infraestndures oriticas. cula
Implementagao necessila do esforgo conjunto do Estada e da sociedade.

A sequranga de Infrassiruturas criicas passou a ser uma tendéncia mundial logo apds os atentados teronistas
ooormidns nos Estados Unidos da Aménca, em 11 0e setembro e ity smericano, & &poca. publicou uma
sénie e diretrizes 0 SeUAANGa IMBma, entre s quals havia a elBboragBs de um plano nacional abrangents para
garantr 8 seguanga de Infraestrulures criticas, por melo de cooperagdo des avloridades e das apéncias federals,
regionals e Iocals, akm do selor privado e de oulias entidades.

Da mesma forma, & Unido Europeia desenvolveu seu programa de proteio, visando assegurar niveds de
protecao adequados & Uniformes das infraestruturas criicas, reduzir a0 minimo suss tahss e facular meis de
recuperagan rapida o Seus senigos. Como consequéncis, em 2006, a Gomissdn Europeia publicou uma diretiva

856us ‘adotar 05 tal programa nacionals.

Igusimente, o Conselho de Sequranga da Organizagdo das Nagbes Unidas, em recorrentes resolugbes, tem
encorsjade seus Esiados-membros & realizarem coordenados, inclusive por melo de cooperagdo
Intemacional, no desenvolvimento ou na melhors e suss estratéglas para reduzir 0 fiscos 4s Intraestrutuas cribcas.,
com foco na amesga de slaques temonistas, Woluindo & adogan de medidas de preparaGaD & PrOMOGAD 04
Interogerabilidade na seguranga.

da Republica
Secretaria-Geral
Subchefia para Assuntos Juridicos

CRETO N* 10.569, DE 9 DE DEZEMBRO DE 2020

roua a Estatégia Naclonal de Sequanga de
Infraestruturas Criticas.

0 PRESIDENTE DA REPUBLICA, no uso da atribuigao que Ihe confere o art. 84, caput. inciso Vi, alinea "a",
da Constiluigo,

DECRETA:

At 1° Fica aprovada a Estiatégia Nacional de Sepuranga de Infraestruturas Criticas - Ensic. confome o
disposio no parioraio Unico do art. 13 do Decreto n® © 573, de 22 de novembro de 2018, ne forma do Anexo.

A2 Este Decreto entra em vigor na data de sua publicagae.
Brasilia, § de dezembro de 2020; 199* da Independéncla e 132° da Repiblica.

JAIR MESSIAS BOLSONARO
Augusio Heleno Ribeiro Pereira

Este tesxto 1o substiti o publicado no DOU de 10.12 2020
ANEXD
ESTRATEGIA NACIONAL DE SEGURANGA DE INFRAESTRUTURAS CRITICAS
1. INTRODUGAQ
A5 Infraestnunures de comunicaghes, de nsrgia, de rENSPONes, @6 iNSNCas & de AQUSS, ENtTE OUITES, POSSUEM
dimensao estralégica, uma vez que desemperham papel essencial tanio para & seguangs e saberania nacionals,
como para a Integragho & o desenvabiments econdmico sustentével do Pals. Fatores que prejudiquem o sdequado

dos servigos podem acarretar ransiomes e prejulzes ao Estado, &
sociedade & an melo ambients

De maneiia geral o8 palses buscam se preparar para possivels impreistos que possam afetar lals
aghes & que permilam garantr o seu funcionamenta, ainda que com

algum tipo de restricac.

Nes: . lome-se impersiiva @ allvidade denominada seguranca de infraestniuras crlicas, cuja
Implementaan necessita 60 esiorgo conjunto do Estado & da socledade.

A sequranga de Infrassiniturss oriticas passou a ser uma tendencia mundial logo spos o8 stentados termorstas
ocorridos nos Estades Unkios da América, em 11 de setembro de 2001. © goveme americano, & época. publice uma
sédie de dirstrizes de sequranga itema, entre as quals havia a elsboragBo de um plano nacional abrangente para
garantr & seguranga de Infraestruiuras criticas, por melo de cooperagao das auloridades e das agéncias federals,
reglanals & locals, além do sefor privado e de oulras entidades.

Da mesma forma, & Unido Europeia desenvolveu seu programa de protegdo, visando assegurar nivels de
protegan adequados e uniformes 0as infraestiuturas crilieas, Teduzir 80 minimo suas fainas e facular meos de
recuperagio rapida de seus servigos. Coma consequéncla, em 2006, & Comissdo Europels publicou uma diretiva

& seus adotar 08 e tal programa em tatutns nacionals.

lgusimente_ o Conselho de Sequranga da Organizagso das Nages Unidas, em recomentes resohigbes, tem
encorgjado seus Estados-membros @ realizarem coordenados. inclusive por meio de cooperagio
Internacionsl, 0o dessnvolvimenta ou na melhora e suas estraténlas pars reduzir 05 riscos 4s Infassinituras critcas,
com foco na amesga de Blogues temonstas, incluinds & adogdo de medidas de PrEPANaGE0 e POMOGE0 da
Interoperabilidade na seguranca

PNIC

ENIC
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FAZER A RESPEITO

ICIBERN TICA

A PROXIMA AMEACA

£8 | A SEGURANCA E 0 QUE
AN
ROBERT K
E KNAKE
-

O Brasil pode ser Alvo?

“De fato, em 2007, o especialista da CIA Tom Donahue
fol autorizado a dizer em uma audiéncia publica para
especialistas que a Agéncia estava ciente de
ocorréncias dessa natureza feita por hackers. Embora
Tom nao tenha mencionado onde o0s hackers
causaram 0 apagao com um esgquema criminoso, mais
tarde fol revelado que o incidente ocorrera no Brasil.

O apagao de 2003 durou para a maioria das pessoas
algumas longas horas, mas mesmo sem ninguém ter

tentado prolongar o efeito, em alguns lugares ele

14
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e Evolucao das Ameagas Cibernéticas
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0OM D CRER

\

DARK
TERRITORY

THE
SECRET HISTORY
OF

CYBER WAR

T o
FRED KAPLAN \&c*

‘Em junho de 1983, o presidente Reagan assistiu ao filme Jogos
de Guerra, no qual um adolescente involuntariamente “hackeia”
0 Pentagono, e pergunta ao Seus generais se 0 cenario era
plausivel. O general disse que sim. Isso deu Inicio a primeira
diretriz presidencial sobre seguranca de computadores.

“National Policy on Telecommunications and Automated
Information Systems Security.””’
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Evolucao das Ameacas Cibernéticas

Cibernético

O Hacktivismo
Espionagem Guerra
Cibernética Cibernética N AT
Terrorismo |

Crime
& Cibernético

Século XXl

21






<" NOVAS TECNOLOGIAS...
. NOVAS POSSIBILIDADES...
=NOVAS AMEACAS...
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ARTEFATOS CIBERNETICOS
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ARTEFATOS CIBERNETICOS

/ SPYWARE \

O Spyware possui a funcao de
espionar as atividades do usuario em
seu dispositivo eletronico. Ele coleta
dados como pressionamentos de
teclas (keylogger), habitos de
navegacao e até informacoes de login
gue depois sao enviados a terceiros,

gralmente OS Criminosos virtuais. /

25



ARTEFATOS CIBERNETICOS

\_

/ WIPER \

Um “Wiper” € uma classe de
malware destinada a apagar
(impar) o disco rigido do

computador gue Infecta,
excluindo dados e programas
maliciosamente. /




- ARTEFATOS CIBERNETICOS

/ RANSOMWARE \

Ransomware € um malware que
criptografa arquivos importantes
no armazenamento local e de
rede e exige um resgate para
descriptografar os arquivos. Os
atacantes desenvolvem esse
malware para ganhar dinheiro

Qom extorsao digital. /

27



ARTEFATOS CIBERNETICOS

/ BOT \

Bots, ou rob0s da Internet, sdo também
conhecidos como spiders, crawlers e
bots da Web. Apesar de poderem ser
usados para executar tarefas repetitivas,
como a indexacao de um mecanismo de
pesquisa, eles normalmente adotam o
formato de malware. Os bots de
malware sao usados para obter o
controle total de um computador.

28
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ATAQUES CIBERNETICOS

Netflix Gratis contra COVID-19
SNARE ot ats pelo PERIORG
DE ISOLAMENTO!

netflix.com

Devido a grande pandemia do
i s CORONA VIRUS no mundo todo,
*}é ! a Netflix esta liberando o acesso
a plataforma deles pelo periodo
de isolamento. Corre no site que
é sO pra quem se cadastrar nos
= ; proximos 2 dias!

https://netflix-usa.net/?periodo-de
-isolamento-gratis 13:33

Phishing

Netflix gratis no periodo de

isolamento!

Devido a pandemia de COVID-19, nés estamos liberando acesso totaimente
gratis a nossa plataforma pelo periodo de isolamento, até que o virus seja
contido. Por favor, para participar responda primeiro:

Pergunta 1: Vocé esta tomando os cuidados para a ndo proliferagdo do virus?

Sim

Nao

Estou comecando

30
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ATAQUES CIBERNETICOS

)}
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& Sequestro de Dados

@' Wana DecryptOr 2.0

N\ S

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on

Can I Recover My Files?
Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
. But if you want to decrypt all your files, you need to pay.

A’| G You only have 3 days to submit the payment. After that the price will be doubled.
‘ 2> Also, if you don't pay in 7 days, you won't be able to recover your files forever.

} N ]’ We will have free events for users who are so poor that they couldn’t pay in 6 months.

\1’/ Your files will be lost on

S5/19/2017 16:32:52

5/152017 16:32:52

How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,

1he Len click <How to buy bitcoins>.
-1 And send the correct amount to the address specified in this window.
o ] | il After vour payment, click <Check Payment>. Best time to check: 9:00am - 11:00am .'_.l
P AN e NE o a_ i3
E‘,-{ Send $300 worth of bitcoin to this address:
7~ ) Al et
_

12t9YDPgwueZ9NyMgw519p7AABisjré SMw |

Contact Us




l ATAQUES CIBERNETICOS

DDOS

Attacker E \

=
Controller b

Ataque de negacéo de servico distribuido (Distributed Denial-of-service attack)

32



Advanced Persistent Threat (APT)

APT é a abreviatura de “Advanced Persistent Threat”
(ameaca persistente avancada). Termo que se tornou
famoso depois que o New York Times publicou, em 2013,
detalhes do ataque gue sofreu por mais de um mes. A
unidade militar chinesa, agora conhecida como “APT 17,
iInvadiu a rede da organizacao midiatica com uma série

de e-mails de spear-phishing e um diluvio de malwares
personalizados.

https://www.kaspersky.com.br/blog/o-que-e-apt/754/ https://www.hscbrasil.com.br/apt/

33



& Advanced Persistent Threat (APT)

Uma ameaca persistente avancada difere dos
f‘g tradicionais ataques cibernéticos por seu alto nivel de
" complexidade, utilizando técnicas nao muito conhecidas
allado a malwares desenvolvidos especialmente para
um unico ataque. Ela também é mais lenta e busca
precisao ao atingir uma unica brecha. Uma vez dentro
da rede corporativa, permanece até obter o maximo
possivel de informacoes.

https://www.kaspersky.com.br/blog/o-que-e-apt/754/ https://www.hscbrasil.com.br/apt/ 34



Advanced Persistent Threat

(APT)

ANONYMOUS

ANONYMOUS

GRUPO CONTI

. FANCY
: J; BEAR
Y | arTas
APT 28 FANCY APT 29 COZY
BEAR BEAR

%andWorm

SANDWORM

2

GRUPO
LAZARUS
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Advanced Persistent Threat

CICADA FUNNY DREAM POSEIDON

>~ -
@ "-", L~
e Prilex

DEEP PANDA CHARMING KITTEN PRILEX
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Espionagem
“Hackers ugrpeﬁgg&m&tos sobre a guerra para

ciberespionagem”

Operadores de ameacas em todo O
mundo estao utilizando documentos com
temas sobre a RuUssia e a Ucrania para
disseminar malware e atrair vitimas para

espionagem cibernética

05/ABR/2022

% attantic Council

" Russia’s Exotic Nuclear
Weapons and Implications
for the United States and
NATO

Job Title

Extraction / Protective

[ - Agents - Ukraing

Nome do APT Origem APT Setor ao qual se | Paises-Alvo
destina
El Machete Paises que falam espanhol | Financeiro, Governo Nicaragua,
Venezuela
Lyceum Republica Isldmica do Ird | Energia Israel, Arabia
Saudita
SideWinder Possivelmente india Desconhecido Paquistdo

Documentos atrativos relacionados com

a guerra entre Russia e Ucrana

utilizados pelo grupo Lyceum APT

https://www.cisoadvisor.com.br/hackers-usam-documentos-sobre-a-querra-para-

ciberespionagem/
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Espionagem
Cibernética

“O novo exercito chinés invadiu e nos nao estamos

reagindo”

‘O exercito secreto da China é consideravel. O FBI
acredita ter cerca de 30.000 ciberespioes militares
e 150.000 hackers informais que ele pode
convocar, e esta alimentando um nova geracao de
“hackers patrioticos” para visar tecnologias
futuristas nas quais a China quer liderar o mundo.’

The Sunday Times, 17 JUL 2022

invaded —
and we’re not
fighting back

China’snew ..
spyarmyhas =

38
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Coleta

Ciclo da
Inteligéncia
Cibernética
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MISP

&,

MISP

Threat Sharing

DARKWEB

. I‘ an
\‘-.,j : ; ![E‘.-‘J

Y4

Fonte de Dados

Ferramentas

FRAMEWORKS
CYBER KILL CHAIN

ATT&CK

MITRE

ATT&CK.

o J

Modus Operandi

Correlacéao
de Eventos

Monitoramento

41



MALWARE INFORMATION SHARING
PLATFORM - MISP

Ao todo, ha 35 entidades publicas
ou privadas conectadas ao MISP
do CDCliber:

 CERT.br

 CTIR.goV

 Orgaos de Defesa Cibernética de
NacOes Amigas (Peru, Urugual,
Chile e Portugal)

 Representantes dos Setores de

Infraestruturas Criticas

Threat Sharing

[—1

@
—]

—
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< TRAFFIC LIGHT PROTOCOL (TLP)

Restricao Motivo

Informacdes que, se divulgadas, impactam a
privacidade, reputacao ou operacao de uma
organizacao.

Nao deve ser divulgado, restrito
somente aos participantes.

Informacdes que, se divulgadas, impactam a
Divulgacdo limitada, restrita as | privacidade, reputacdo ou operacdo de uma

TLP:AMBER A - R :
organizacOes dos participantes. organizacdo, mas que precisam do
; | envolvimento de outras areas.
47 Divulgacdo limitada, restrito a |Informacao sem impacto, de interesse de uma
comunidade. organizacao ou setor
d l . LIRERWIS RSN Divulgacéo néo é limitada Informacé&o de baixo risco se divulgada.
|
2-a

https://www.first.org/tlp/docs/tlp-v1-pt-br.pdf



® NTERNET

DEEP WEB -

- Medical information

- Legal documents
- Scientific reports

- Subscription info
-Various databases

- Government Intel
- Company specific repositories

SURFACE WEB

- Publicly available websites
- Search engines

DARKWEB *

- lllegal websites and information
lor-encrypted websites

- Websites that sell drugs
Private communication forums




Quebrando a Cadela
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v Lockheed Martin- CYBER KILL CHAIN
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Lockheed Martin- CYBER KILL CHAIN

Target = Compromise - Breach
Command
» Research » Customization « Direct Attack « Break Vulnerable » Create Persistence + Phone Home « Data Exfiltration
« Human Intel « Campaign = réletwork Server, App, Tool - East-West Delivery  » Obfuscate . DoS
« Network Scanning Selection Gl ti:ZUI'GK g %ﬁé&he user to _'?-litt?/vn:tﬁt?nfé?r?asl « Normalize « Monetize
. 3 ion * Indirect Attac
« Vulnerability New Code Creation i date « Automate Steps 1-6
Di Phishing « Local Code
iscovery : .
- Drive-by Execution
- Social

EXP

D'A /
@ < g}

Entender a “Kill Chain” é o inicio do entendimento de
quais tipos de eventos vao “expor’” o ataque.
(Indicadores de Atague e Indicadores de
Comprometimento)

W
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MITRE - ATT&CK

Matrizes

Att&ck
|

Taticas

Técnicas

Equipamentos

Moveis

Taticas

Técnicas

Procedimentos

Mitigacéao e
Deteccéo

https://attack.mitre.orqg/

Taticas

Técnicas

Procedimentos

Mitigacao e
Deteccao

Procedimentos

I Mitigacéao e
Deteccdao

MITRE
ATT&CK.

« AMBIENTE/ PLATAFORMA

O QUE FAZER (FASE/OBJETIVO)

QUAL FERRAMENTA USAR (COMO)

COMO PROCEDER

t Tt 1

COMO MITIGAR/DETECTAR

48


https://attack.mitre.org/

SIEM

Security Information and Event Management

Os alertas serao acionados se o mecanismo de analise ©
ferramenta detectar atividades gue violam um conjunto ©

regras, sinalizando, conseguentemente, um problema o©
seguranca.

D

49



- SOC/ NOC

Bl SOC-  Security Operations
! Center ou Centro de
;ﬁ‘j OperacOes de Seguranca

Foco na Seguranca da
Informacao e dos dados

NOC - Network Operations
Center ou Centro de
Operacoes de Rede

Foco no Desempenho e
disponibilidade da REDE
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Agenda

Introducao.

Conceitos de Inteligéncia Cibernética.

Ativos a proteger

Ameacas / Artefatos/Atagues

Exemplos de ferramentas de Defesa Cibernética

Consideracoes finais
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Consideracoes finais

Conceito de Inteligéncia Cibernética

— Conhecimento empregado no Espaco Cibernético

Evolucado das Ameacas Cibernéticas

— Amadorismo dos “piratas de computador”

Profissionalismo das APT

Ferramentas de Inteligéncia Cibernética

— Cooperacéao é fundamental

— Defesa proativa
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Consideracoes finais
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Consideracoes finais

“Se vocé conhece o inimigo e conhece a si
mesmo, nhao precisa temer o resultado de
cem batalhas.

Se vocé se conhece mas nao conhece
O inimigo, para cada vitdria ganha sofrera
também uma derrota.

Se vocé nao conhece nem o inimigo nem a
S| mesmo, perdera todas as batalhas.”

Sun Tzu
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“Uma nova visio do Espaco

Cibernético”
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Deorse sagittarium ante deflectens sagitta

“Derrube o arqueiro em vez de desviar das flechas”
EFETIVIDADE — PRONTIDAO — RESILIENCIA

andre.conde@marinha.mil.br

(61) 3415-3603



