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Delphi Results:
Bets on Likelihood of Attack
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Threats that are hard to attribute are the most likely to occur 2 ¥
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CIBERNETICA

Atoresno cenario internacionalem 2020

The old threat paradigm: Nations -- 192 Nations in the United Nations

The new threat paradigm: Groups — in the 10,000s?

The emerging threat paradigm: /ndividuals ~ 8,000,000,000+
Machine Agents ~ 2?2
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OPERACOES MILITARES

Um dos principais pontos do Gripen é sua capacidade de
encontrar e explorar informacaoes.

Por isso, desenvolveram-se amplas capacidades de guerra
centradas em rede para compartilhar informacéao dentro de uma
unidade tatica do Gripen ou com forcas da OTAN.

Os aviOes de combate Gripen
compartilham todas as
Informacdes por meio de data
= links, inclusive o Link 16 da
OTAN. Este aspecto é a chave
para a superioridade da

| - informacao da aeronave. Além
~ disso, cada piloto pode receber
“_ dados de controladores no solo
Ou no ar.

Fonte: https://www.saab.com/pt-
br/markets/brasil/historias/2018/gripen-e-suas-
capacidades-centradas-em-rede



GUERRA CIBERNETICA

Pulse bounces off aircraft

Radio Pulse | Lg |\ \ \



“...6 mais facil e mais
eficaz destruir o
poder aéreo do
inimigo destruindo
seus ninhos e ovos
no chao do que cacar
Seus passaros
voadores.”

Giulio Douhet
“O Dominio do Ar”
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REVISTA EXAME

EXAME com

NEGOCIOS MERCADOS ECONOMIA BRASIL MUNDO TECNOLOGIA CARREIRA SEU DINHEIRO PME

P |4 é possivel "viajar”
para 0 espago por
menos de US$ 5 mil

Comeércio de armas
avanga no Facebook
sem controle

TECNOLOGIA 12/02/2015 08:35

Erro em linha de codigo derrubou
trafego aereo inglés por uma hora




GUERRA CIBERNETICA

Che Telegraph

Home Video News World Sport Finance Comment Culture Travel Life Women

USA  Asia  China =iyl Middle East Australasia Africa South America Central Asic
France | Francois Hollande | Germany | Angela Merkel | Russia | Vladimir Putin | Greece | &

HOME » NEWS » WOERLD NEWS » EUROFE » FRANCE

BATTLESPACE TECH C4ISR

French fighter planes grounded by computer virus nH:ENSE COERDEFEISE  DEFENSEN

MOBILE UNMANNED 5YSTEMS

French fighter planes were unable to take off after military computers SYSTEMS RESDURCES NEWSLETTER
infected by a computer virus, an intelligence magazine claims. - BOVERING:

BATTLESPACE IT G

~ Air Force: An F-16
' could be
vuinerable to
cyber attack

BY KRIS OSBORN * OCT 18, 2016




GUERRA CIBERNETICA

Global Defence O@oe@@@

Technology

BACK DOOR FOR HACKERS? F-35 CYBER
WEAKNESSES IN THE SPOTLIGHT

RECENT REPORTS HAVE HIGHLIGHTED HOW SOME OF THE F-35°S ENABLING SYSTEMS
COULD BE VULNERABLE TO HACKING OR OTHER MALICIOUS ACTIVITY, WHICH COULD

AFFECT THE OPERATIONAL AVAILABILITY OF THE AIRCRAFT: GRANT FURNBULL FINDS
OUT MORE ABOUT THE CYBER VULNERABILITIES OF THE F-35°S LOGISTICS SYSTEMS

AND ASKS WHAT DAMAGE A CYBERATTACK COULD DO:




GUERRA CIBERNETICA

., - % Trump lifts Cyber Command status to boost
e cyber defense

% REUTERS ~

#CYBER RISK AUGUST 18, 2017 / 11:49 AM [ A MONTH AGO

Trump lifts Cyber Command status to
boost cyber defense

Reuters Staff 3 MIN READ L J f

SC Media UK = Network Security = France unveils cyber command in response to 'new era in warfarg'

@ by Tom Reeve, deputy editor

December 16, 2016

France unveils cyber command in response to 'new era in
warfare'’
0000000

The French government has launched a new cyber command unit that will have offensive as well as
defensive capabilities to defend itself on the "new cyber-battlefield".
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Estrategia
Nacional
Ce Defesa

Ministério
da Defesa

@

LIVRO BRANCO

de Defesa Nacional

DOUTRINA
BASICA

FORGA AEREA BRASILEIRA

A Estratégia
Nacional de Defesa
estabeleceu trés
setores estratégicos
para a Defesa
Nacional: Nuclear,
Espacial e
Cibernético.

A protecao do espaco
cibernético compreende,
também, a protecéo de
seus proprios ativos e a
capacidade de atuacao
em rede. Premissas:

« fortalecimento da seguranca;

* respostas aincidentes de
redes;

—

* incorporacgao de licbes
aprendidas; e

* protecdo contra atagues
cibernéticos.

Acao que consiste em
empregar Meios de Forca
Aérea para
das forcas
amigas, para obter dados
para a producao de
conhecimento de
Inteligéncia e para causar
prejuizos aos sistemas
similares do oponente.




, . Apresenta o Modelo de
ESTRATEGIA DE SEEURAN[}A Governanca Sistémica de SIC e

oA INFDRACH £ Conuncagges  J 9 SesCiber da APF, de nive
, estratégico.
E DE SEGURANGA CIBERNETICA

DA ADMINISTRA@AU PUBLICA FEDERAL
2015- 2018

Versao |.0 O rgao

Y Central:
@ ﬁ{\e‘P;'}

GSI/PR




EEEED :lll::.l:l Apresenta (0] MOdEIO de
4. |Governanga Sistémica de SIC e
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« Em Fevereiro de 2020, é aprovada a Estrategia
Nacional de Seguranca Cibernética - E-Ciber
* Vigéncia de 2020 a 2023



DEFESA CIBERNETICA DO COMAER

Tratamento e Resposta a Incidentes de
Seguranca em redes de computadores

"Processo”
* Deteccao: Reportado ou Identificado

* Triagem: Avaliar, Categorizar e Priorizar
« Analise: Entender o incidente

« Resposta: Acoes para resolver o incidente

FLUXO DO PROCESSO DE RESPOSTAA INCIDENTES

(T DETECCAOTTT I TRIAGEM T ANACISEITT]  RESPOSTA

_ o }




PROCESSOS DE GERENCIAMENTO

MODELODE GESTAO DA DEFESA CIBERNETICA

 QPERAGOES DE DEFESA CIBERNETICA

Medidas de Protecao Cibernética (MPC)

Medidas de Exploracio Cibernética (MEC)

Medidas de Ataque Cibernético (MAC)

Tremamento Regulamentaciio I\\
Sinulacio ArcaboucoLegal \\
2

oW " Pesquisa Cientifica 4 Gerenciamentodos
Metodologia de Gestio Defesa Cibernetica CIEER Riscos Operacionais

\ —

Prospecciode
Ferramentas
Tecnologicas

?




‘ MINISTERIO DA DEFESA MD31-M-07

Apresenta o Sistema Militar
de Defesa Cibernética.

DOUTRINA MILITAR
DE
DEFESA CIBERNETICA

Orgdo Central |fe/s!Sp¥eiiin

do Sistema
Militar de
Defesa
Cibernética:

ComDCiber




ESTRUTURAS E ORGAOS NA CONCEPGAO DO SISTEMA MILITAR DE DEFESA CIBERNETICA

PRESIDENCIA DA REPUBLICA

| ORGAO da PR
(Seguranga Cibernética)

NIVEL

POLITICO

CTIR Gov CERT.br

| |

COMANDO COMANDO

NIVEL DA DA
MARINHA AERONAUTICA

ESTRATEGICO | Instituigdes

Parcairas

NIVEL

OPERACIONAL

Forga Naval errestr Outras Forgas
Componente omponent ! Componentes
NIVEL :

Destacamentos |
TATICO | (Guerra Cnboméhca),

LEGENDA:

SUBORDINACAO r77777TTTTT7 QUANDO ATIVADA
— — — VINCULAGAO ; :
............... CANALTECNICO DT G e AL A= |



DEFESA CIBERNETICA DO COMAER

OPERAGOES DE DEFESA CIBERNETICA
COORDENAGCAO SETORIAL

‘:I'

DIRETORIA DE TECNOLOGIA
DA INFORMACAO DA

AERONAUTICA

CONCEPCAO DO -:>
CDCAER




MINISTERIO DA DEFESA
COMANDO DA AERONAUTICA

ORGANIZACAO

DCA 11-130

DIRETRIZ DE IMPLANTACAO I)O'.\l"('l.EO DO
CENTRO DE DEFESA CIBERNETICA DA
AERONAUTICA

2020

%« CDCAER




MINISTERIO DA DEFESA
COMANDO DA AERONAUTICA

lllll

%’ CDCAER

»A implantacdo do NUCDCAER sera realizada

em duas fases distintas:

1. aprimeiraacontar de 5 de outubro de
2020 até 30 de junho de 2022; e
2. asegunda, de 1°de julho de 2022 até 31

de dezembro de 2023.
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DIHETFIIZ
COMANDANTE

2021 - 2022

A OBSERVANCIA
A ATIVIDADE CIBERNETICA

Perante as crescentes,acoes adversas oriundas do ciberespaco. cujos reflexos negativos sao
a reducao ou até mesmo a neutralizacao da capacidade de atuacao de instituicoes privadas ou
publicas, a FAB decidiu fortalecer seu poder de defesa cibernética, por meioc do aprimoramento da
estrutura de protecao, ja existente, no Centro de Computacao da Aeronautica de Brasilia (CCA-BR).

A implantacao do Nucleo do Centro de Defesa Cibernética da Aeronautica (NuCDCAER)
viabilizara a futura unidade operacional, que devera dedicar-se as atividades de exploracao e de
ataque previstas na Doutrina Militar Conjunta de Defesa Cibernética.

Dessa forma, a FAB devera somar esforcos para que, no prazo de trés anos, tenha mais uma
importante ferramenta no seu inventario operacional, beneficiando a defesa de suas principais
infraestruturas criticas. com enfase nas que compoem o Sistemna de Defesa Aeroespacial Brasileiro
(SISDABRA), o Sistema de Controle do Espaco Aéreo Brasileiro (SISCEAB) e as relacionadas as
atividades espaciais.

Entendo que o objetivo seja o de atingir € manter a assimetria positiva e resiliente a nosso
favor e contra acoes cibernéticas maliciosas, mantendo elevada a capacidade da Forca Aérea de
Controlar, Defender e Integrar, mesmo sob as tentativas de impedimento vindas de um espaco
virtual globalizado.
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PERSPECTIVAS

» Criacao do Centro de Defesa Cibernética
da FAB -> 31 Dez 2023

> Obices -> Pessoal
» Ponto Chave -> Atuacao Sistémica

» Missao -> Todas as Operacoes de Defesa
Cibernética



PERSPECTIVAS

» Assim, o futuro Centro de Defesa Cibernética da
Aeronautica (CDCAER), na condicéo de Org&o Central do
futuro Sistema de Defesa Cibernética (SISDCAER),
devera desempenhar atribuicoes de Seguranca da
Informacao, Comunicacoes e Defesa Cibernética,
conforme normativos definidos pelo Gabinete de Seguranca
Institucional da Presidéncia da Republica (GSI/PR), em
conjunto com o Org&o Central do Sistema de
Tecnologia da Informacao (STI) e do Servico de
Telecomunicac6es do Comando da Aeronautica (STCA),
para o alcance dos seus objetivos nos campos da Defesa e
da Guerra Cibernética, em prol do Poder Aeroespacial.
(DCA 14-8/2022)
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A Cibernética na
Forca Aérea Brasileira



