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Gripen e suas capacidades centradas em redeUm dos principais pontos do Gripen é sua capacidade de 

encontrar e explorar informações. 

Por isso, desenvolveram-se amplas capacidades de guerra 

centradas em rede para compartilhar informação dentro de uma 

unidade tática do Gripen ou com forças da OTAN.

Os aviões de combate Gripen 

compartilham todas as 

informações por meio de data 

links, inclusive o Link 16 da 

OTAN. Este aspecto é a chave 

para a superioridade da 

informação da aeronave. Além 

disso, cada piloto pode receber 

dados de controladores no solo 

ou no ar.
Fonte: https://www.saab.com/pt-

br/markets/brasil/historias/2018/gripen-e-suas-

capacidades-centradas-em-rede
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GUERRA CIBERNÉTICA



“...é mais fácil e mais
eficaz destruir o 
poder aéreo do 
inimigo destruindo
seus ninhos e ovos
no chão do que caçar
seus pássaros
voadores.”

Giulio Douhet

“O Dominio do Ar” 
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A Estratégia 
Nacional de Defesa 

estabeleceu três 
setores estratégicos 

para a Defesa 
Nacional: Nuclear, 

Espacial e 
Cibernético.

A proteção do espaço 
cibernético compreende, 
também, a proteção de 
seus próprios ativos e a 
capacidade de atuação 
em rede. Premissas:

• fortalecimento da segurança; 

• respostas a incidentes de 
redes; 

• incorporação de lições 
aprendidas; e 

• proteção contra ataques 
cibernéticos. 

Defesa Cibernética é a 
Ação que consiste em 

empregar Meios de Força 
Aérea para proteger os 

SCTIC2 das forças 
amigas, para obter dados 

para a produção de 
conhecimento de 

Inteligência e para causar 
prejuízos aos sistemas 
similares do oponente.



Apresenta o Modelo de
Governança Sistêmica de SIC e
de SegCiber da APF, de nível
estratégico.

Órgão
Central:
GSI/PR
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• Em Fevereiro de 2020, é aprovada a Estratégia

Nacional de Segurança Cibernética - E-Ciber
• Vigência de 2020 a 2023



DEFESA CIBERNÉTICA DO COMAER





Apresenta o Sistema Militar

de Defesa Cibernética.

Órgão Central 

do Sistema 

Militar de 

Defesa 

Cibernética:

ComDCiber





DIRETORIA DE TECNOLOGIA 

DA INFORMAÇÃO DA 

AERONÁUTICA

CONCEPÇÃO DO 

CDCAER

DEFESA CIBERNÉTICA DO COMAER





➢A implantação do NuCDCAER será realizada 

em duas fases distintas: 

1. a primeira a contar de 5 de outubro de 

2020 até 30 de junho de 2022; e

2. a segunda, de 1º de julho de 2022 até 31 

de dezembro de 2023.
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PERSPECTIVAS

➢ Criação do Centro de Defesa Cibernética 

da FAB -> 31 Dez 2023

➢ Óbices -> Pessoal

➢ Ponto Chave -> Atuação Sistêmica

➢ Missão -> Todas as Operações de Defesa 

Cibernética



PERSPECTIVAS

➢ Assim, o futuro Centro de Defesa Cibernética da 

Aeronáutica (CDCAER), na condição de Órgão Central do 

futuro Sistema de Defesa Cibernética (SISDCAER), 

deverá desempenhar atribuições de Segurança da 

Informação, Comunicações e Defesa Cibernética, 

conforme normativos definidos pelo Gabinete de Segurança 

Institucional da Presidência da República (GSI/PR), em 

conjunto com o Órgão Central do Sistema de 

Tecnologia da Informação (STI) e do Serviço de 

Telecomunicações do Comando da Aeronáutica (STCA), 

para o alcance dos seus objetivos nos campos da Defesa e 

da Guerra Cibernética, em prol do Poder Aeroespacial.

(DCA 14-8/2022)
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