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Politica de Protecao de Dados Pessoais e Privacidade da TRENSURB

Capitulo | - Finalidade e abrangéncia

Art. 1. Esta Politica tem a finalidade de estabelecer principios e diretrizes a serem seguidos, para
a garantia da protecdao dos dados pessoais tratados no ambito da Trensurb, visando o
cumprimento da Lei n® 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais
(LGPD) e outras normas vigentes.

Art. 2. Compete a todas as unidades organizacionais da Trensurb a ado¢do das medidas de
prevencdo e protecao de dados pessoais e privacidade previstas nesta Politica.

Art. 3. Esta Politica regula o tratamento de dados pessoais realizado por qualquer pessoa, fisica
ou juridica, publica ou privada, e por qualquer meio, fisico ou digital, em nome da Trensurb ou
em suas dependéncias.

Art. 4. A aplicagdo desta Politica sera pautada pelos principios da boa-fé, da finalidade, da
adequacao, da necessidade, da transparéncia, da seguranga, da prevengao, da ndo discriminagdo
e da responsabilizacdo, conforme o art. 6° da Lei n°® 13.709, de 2018.

Capitulo Il - Fundamentacao legal

Art. 5. Para fins desta Politica, considera-se:

l.  Constituicdo Federal de 1988 (Art. 5°, inciso X: protecéo a intimidade, vida privada, honra
e imagem; Art. 5°, inciso LXXIX: protecdo de dados pessoais como direito fundamental
(inserido pela EC n° 115/2022)
[I.  Lein®13.709/2018 LGPD (Lei Geral de Protecao de Dados Pessoais)
1.  Lein®13.853/2019 (Cria a ANPD — Autoridade Nacional de Protecdao de Dados)
IV.  Lein®12.527/2011 (Lei de Acesso a Informacao - LAI)
V. Lein®12.965/2014 (Marco Civil da Internet)
VI.  Decreto n° 10.046/2019 (Regras para o compartilhamento de dados entre érgdos e
entidades publicas federais)
VIl.  Decreto n° 9.637/2018 (Politica Nacional de Seguranca da Informagdo - PNSI)
VIll.  Decreto n° 10.222/2020 (Estratégia Nacional de Ciberseguranca - E-Ciber)
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Capitulo Il - Conceitos e Definicoes

Art.6.  Acesso: ato de ingressar, transitar, conhecer ou consultar a informacao, bem como
possibilidade de usar os ativos de informacao de um 6rgdo ou entidade, observada eventual
restricdo que se aplique;

Art.7. Agente publico: todo aquele que exerce, ainda que transitoriamente ou sem
remuneracao, por eleicdo, nomeagdo, designacdo, contratagdo ou qualquer outra forma de
investidura ou vinculo, mandato, cargo, emprego, fungdo ou estagio nos 6rgaos ou nas entidades
da administragdo publica federal;

Art.8.  Agentes de tratamento: o controlador e o operador;

Art.9.  Anonimizagdo: utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associagao, direta ou indireta,
a um individuo;

Art.10. Armazenamento: agdo ou resultado de manter ou conservar em repositério um dado;
Art.11.  Arquivamento: ato ou efeito de manter registrado um dado em qualquer das fases do
ciclo da informacao, compreendendo os arquivos corrente, intermediario e permanente, ainda
que tal informacéo ja tenha perdido a validade ou esgotado a sua vigéncia;

Art.12. Avaliacdo: analisar o dado com o objetivo de produzir informacao;

Art.13. Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletronico ou fisico;

Art.14. Classificagdo: maneira de ordenar os dados conforme algum critério estabelecido;
Art.15. Coleta: recolhimento de dados com finalidade especifica;

Art.16. Comunicacao: transmitir informagdes pertinentes a politicas de a¢do sobre os dados;
Art.17. Controle: acao ou poder de regular, determinar ou monitorar as a¢des sobre o dado;

Art.18. Consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada;

Art.19. Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisoOes referentes ao tratamento de dados pessoais;

S (TRENSURB



Art.20. Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o

tratamento de dados pessoais em nome do controlador;

Art.21. Encarregado: pessoa indicada pelo controlador, para atuar como canal de comunicagao
entre o controlador, os titulares dos dados pessoais e a Autoridade Nacional de Protecdao de
Dados - ANPD;

Art.22. Dado pessoal: informacgdo relacionada a pessoa natural identificada ou identificavel;

Art.23. Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccado religiosa,
opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico,
dado referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural;

Art.24. Dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando
a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

Art.25. Inventario de dados: € o processo pelo qual é possivel conhecer de maneira aprofundada
as atividades de tratamento de dados da organizacdo, como quais sdo manuseados e por onde
trafegam, identificando, em detalhes, os fluxos existentes no interior e para fora do 6rgéo;

Art.26. Politicas/avisos de privacidade: documento informativo pelo qual o 6rgdo transparece
ao usuario a forma como o servigo realiza o tratamento dos dados pessoais e como ele fornece
privacidade ao usuario;

Art.27. Relatério de impacto a protecao de dados pessoais: documentagdo do controlador que
contém a descri¢do dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de
mitigacao de risco;

Art.28. Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

Art.29. Transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

Art.30. Tratamento: toda operacdo realizada com dados pessoais, como as que se referem a
coleta, producao, recepcao, classificagdo, utilizacao, acesso, reproducdo, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da informacao,
modificacdo, comunicacao, transferéncia, difusdo ou extracao;
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Art.31. Uso compartilhado de dados: comunicacdo, difusdo, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por
orgaos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e entes

privados, reciprocamente, com autorizagdo especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes publicos, ou entre entes privados;

Art.32. Usuarios (ou "usuario”, quando individualmente considerado): todas as pessoas naturais
que utilizarem o servico da Trensurb;

Art.33. Violagcao de dados pessoais: violagao de seguranca que provoque, de modo acidental ou
ilicito, a destruicdo, a perda, a alteracdo, a divulgacdo ou o acesso ndo autorizado a dados pessoais
transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento;

Art.34. Difusdo: ato ou efeito de divulgacéo, propagacao, multiplicagdo dos dados;

Art.35. Distribuicdo: ato ou efeito de dispor de dados de acordo com algum critério
estabelecido;

Art.36. Eliminagdo: ato ou efeito de excluir ou destruir dado do repositério;
Art.37. Extracdo: ato de copiar ou retirar dados do repositorio em que se encontrava;
Art.38. Modificacdo: ato ou efeito de alteracdo do dado;

Art.39. Processamento: ato ou efeito de processar dados visando organiza-los para obtencao
de um resultado determinado;

Art.40. Producgdo: criacao de bens e de servigos a partir do tratamento de dados;
Art.41. Recepgdo: ato de receber os dados ao final da transmissao;
Art42. Reproducdo: copia de dado preexistente obtido por meio de qualquer processo;

Art43. Transferéncia: mudanga de dados de uma area de armazenamento para outra, ou para
terceiro;

Art44. Transmissao: movimenta¢do de dados entre dois pontos por meio de dispositivos
elétricos, eletronicos, telegraficos, telefonicos, radioelétricos, pneumaticos, etc.;

Art45. Utilizagdo: ato ou efeito do aproveitamento dos dados;
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Art.46. Nao repudio: processo para garantir que uma mensagem ndo seja repudiada pelo

destinatario, assegurando-lhe que esta se mantém integra; por outras palavras, o destinatario
deve poder assegurar-se de que a mensagem foi realmente originada pelo alegado remetente,
nao tendo sido forjada nem alterada na transmissao; e

Art47. Gestdo de incidentes: processo que visa assegurar que as fragilidades e eventos de
seguranca da informacao associados a privacidade de dados pessoais sejam comunicados,
permitindo a tomada de agdo corretiva em tempo habil.

Capitulo IV — Do tratamento de Dados Pessoais

Art. 48. Todo tratamento de dados pessoais realizado no ambito da Trensurb devera ter como
objetivo o atendimento de finalidade publica, a persecugdo do interesse publico e a execugao de
atribui¢des legais da Empresa.

Art. 49. As atividades, produtos e servicos desenvolvidos pela Trensurb deverdo estar em
conformidade com requisitos de privacidade e protecdo de dados pessoais constantes de leis,
regulamentos, resolu¢des, normas, estatutos e contratos juridicos vigentes.

Art. 50. O consentimento e o legitimo interesse nao poderao ser utilizados como base legal para
o tratamento de dados pessoais para o exercicio de prerrogativas tipicas da Empresa, decorrentes
do cumprimento de suas obrigagdes e atribui¢bes legais.

Art. 51. A gestdo dos dados pessoais tratados no sitio eletronico na Internet, nos aplicativos e
nas redes sociais da Trensurb devera ser objeto de normativo especifico.

Art. 52. A Trensurb podera utilizar arquivos do tipo cookies para registrar e gravar no
computador do usuario as preferéncias e navegacdes realizadas nas respectivas paginas para fins
estatisticos e de melhoria dos servigos ofertados, respeitando o consentimento do titular.

Art. 53. O tratamento de dados pessoais sensiveis e dados de criangas e adolescentes somente
podera ser realizado, respectivamente, nos termos das se¢des Il e lll do capitulo Il da Lei n® 13.709,
de 2018.

Art. 54. Os contratos, convénios, acordos e instrumentos similares atualmente em vigor, que de
alguma forma envolvam o tratamento de dados pessoais, devem incorporar clausulas especificas
em total conformidade com a presente Politica de Protecao de Dados Pessoais e que contemplem:

a) requisitos minimos de seguranca da informacéo;
b) determinacdo de que o operador ndo processe os dados pessoais para finalidades que
divirjam da finalidade principal informada pelo controlador;
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c) requisitos de protecao de dados pessoais que os operadores de dados pessoais devem

atender;

d) condigbes sob as quais o operador deve devolver ou descartar com seguranga os dados
pessoais apds a conclusdo do servigo, rescisdo de qualquer contrato ou de outra forma
mediante solicitacao do controlador; e

e) diretrizes especificas sobre o uso de subcontratados pelo operador para execucdo
contratual que envolva tratamento de dados pessoais.

Art. 55. Devera ser assegurado que os terceiros e processadores de dados pessoais contratados
estejam plenamente em conformidade com as clausulas contratuais estabelecidas, no momento
da celebragdo do acordo entre as partes envolvidas.

Art. 56. O uso compartilhado de dados pessoais deve atender a finalidade especifica de execucao
de politica publica e atribuicdo legal da Trensurb, respeitados os principios de protecdao de dados
pessoais elencados no art. 6° da Lei n°® 13.709, de 2018.

Art. 57. E vedado ao Poder Publico transferir a entidades privadas dados pessoais constantes de
bases de dados a que tenha acesso, exceto:

a) em casos de execucao descentralizada de atividade publica que exija a transferéncia,
exclusivamente para esse fim especifico e determinado;

b) nos casos em que os dados forem acessiveis publicamente;

¢) quando houver previsao legal ou a transferéncia for respaldada em contratos, convénios
ou instrumentos congéneres; ou

d) na hipotese de a transferéncia dos dados objetivar exclusivamente a prevencao de fraudes
e irregularidades, ou proteger e resguardar a seguranca e a integridade do titular dos
dados, desde que vedado o tratamento para outras finalidades.

Art. 58. A comunicacao ou o uso compartilhado de dados pessoais a pessoa de direito privado
sera informada a autoridade nacional e dependera de consentimento do titular, exceto nas
hipoteses de dispensa previstas na Lei n® 13.709, de 2018.

Art. 59. O compartilhamento de dados pessoais devera ser formalizado em ato, contrato,
convénio ou outro instrumento formal, que estabeleca a finalidade especifica do tratamento, as
competéncias, os procedimentos, os prazos, os mecanismos de informacdo e comunicacdo com
o titular, entre outros requisitos, que decorram das peculiaridades do caso concreto ou de
determinacdes provenientes de normas especificas, visando garantir a protecdo dos direitos do
titular.

Art. 60. A transferéncia internacional de dados pessoais apenas sera permitida quando em
observancia ao disposto no Capitulo V da Lei n® 13.709, de 2018.
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Art. 61. Os dados pessoais tratados deverdo ser eliminados apds o término de seu tratamento,

no ambito e nos limites técnicos das atividades, autorizada a conservagdo para as seguintes
finalidades:

a) cumprimento de obrigacdo legal ou regulatéria pelo controlador;

b) estudo por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados
pessoais;

c) transferéncia a terceiros, desde que respeitados os requisitos de tratamento de dados
dispostos nesta Politica; ou

d) uso exclusivo do controlador, vedado seu acesso por terceiros, e desde que anonimizados
os dados.

Art. 62. A anonimizagdo definitiva e irreversivel sera aplicada nos casos em que o tratamento do
dado pessoal ndo for mais necessario para atendimento de finalidade publica e o registro néo
possa ser descartado definitivamente sem comprometer a consisténcia do sistema ou de outros
dados dependentes.

Capitulo V — Da Transparéncia

Art. 63. Devera ser dada ampla transparéncia as informagdes sobre os tratamentos de dados
pessoais realizados na Trensurb, independentemente de solicitagdo do titular.

Art. 64. As informacdes sobre os tratamentos de dados pessoais realizados na Trensurb deverao,
necessariamente, estar disponiveis no sitio eletronico oficial da Empresa, na Internet, e nos canais
de prestacao de servicos.

Art. 65. Serd assegurado ao titular o direito de acesso facilitado as informacgdes sobre o
tratamento de seus dados, que deverao ser disponibilizadas de forma clara, adequada e ostensiva,
e abranger no minimo:

a) a finalidade especifica do tratamento;

b) aforma e duragdo do tratamento, observados os segredos comercial e industrial;

c) aidentificacdo do controlador;

d) informacdes de contato do controlador;

e) informacgdes acerca do uso compartilhado de dados pelo controlador e a finalidade;

f) responsabilidades dos agentes que realizardo o tratamento;

g) direitos do titular, com mencgao explicita aos direitos contidos no art. 18 da Lei n® 13.709,
de 2018;

h) meios disponiveis para o titular exercer os seus direitos; e

i) canais de atendimento da Ouvidoria da Trensurb.
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Art. 66. A divulgagdo de contratos administrativos, realizada em atendimento ao principio da

publicidade, disponibilizard dados pessoais de terceiros, bem como de agentes publicos da
Trensurb no desempenho de cargo publico, nas hipoteses previstas nos incisos |, Il, lll e V do art.
7° da Lei n° 13.709, de 2018.

Art. 67. Deverao ser elaborados Termos de Uso e Politicas de Privacidade especificas para cada
servico ofertado, informatizado ou nao.

Art. 68. A Trensurb devera estar apta a comprovar a observancia e o cumprimento das leis e
normas vigentes e a adocao de medidas eficazes e capazes para a protecao dos dados pessoais
tratados.

Capitulo VI — Da Seguranca da Informacao

Art. 69. O tratamento de dados pessoais no ambito da Empresa deverad observar as seguintes
diretrizes, visando atender os padrdes de Seguranca da Informacdo e de Protecdo de Dados
Pessoais, necessarios a garantia do direito fundamental dos individuos a autodeterminacao
informativa:

a) garantia da seguranca dos dados pessoais: requisitos de confidencialidade, integridade e
disponibilidade, bem como autenticidade, responsabilidade e ndo repudio;

b) sigilo de dados pessoais: dever de confidencialidade por parte de todas as pessoas com
acesso a Dados Pessoais no ambito da Trensurb; e

c) privacidade de dados pessoais por concepgao e por padrdo: ao desenvolver novos
processos, procedimentos ou sistemas que envolvam o tratamento de dados pessoais,
deverao ser adotadas medidas para garantir que as regras de privacidade e protecao de
dados sejam aplicadas desde a fase de concepcao até a sua implantagao.

Art. 70. Deverao ser adotadas as medidas de seguranca a seguir, visando reduzir ou mitigar os
riscos de ocorréncia de incidentes e de danos as liberdades civis e aos direitos fundamentais dos
titulares, em eventual incidente:

a) limitagdo dos dados pessoais tratados ao minimo necessario e a finalidade especifica e
informada ao titular;

b) limitacdo do acesso aos dados pessoais as pessoas que realizam o tratamento;

c) registro das operagdes de tratamento de dados pessoais realizadas;

d) estabelecimento e registro das func¢des e responsabilidades dos colaboradores envolvidos
nos tratamentos de dados pessoais;

e) estabelecimento de acordos de confidencialidade, termos de responsabilidade ou termos
de sigilo com operadores de dados pessoais;

f) armazenamento dos dados pessoais em ambiente seguro, de modo que terceiros nao
autorizados ndo possam acessa-los;
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g) implementacdo das medidas e dos controles necessarios para assegurar o nivel de

tolerancia ao risco aprovado pelo Setor de Riscos e Conformidade da Trensurb;

h) verificagdes e revisdes periddicas de conformidade e efetividade dos processos, buscando
a certificagdo do cumprimento dos requisitos de privacidade e protecao de dados pessoais
e da garantia de clausula de responsabilidade e sigilo constantes de termos de
responsabilidade, contratos, convénios, acordos e instrumentos congéneres;

i) elaboracdo e atualizacao periddica de Relatério de Impacto a Prote¢do de Dados Pessoais
- RIPD, com a descri¢ao dos processos de tratamento de dados pessoais que possam gerar
riscos as liberdades civis e aos direitos fundamentais, as medidas, salvaguardas e
mecanismos de mitigagdo de risco adotados e os resultados das a¢des de verificagdo de
conformidade realizadas;

j) elaboracao, atualizagao periddica e ampla divulgacao dos Termos de uso e Politicas de
Privacidade, que deverao fornecer informagdes sobre o processamento de dados pessoais,
em cada ambiente fisico ou virtual, e as medidas de protecdo de dados adotadas para
salvaguardar esses dados pessoais;

k) elaboracdo e aprovacdo com a alta gestdo de Planos de Resposta a Incidentes
Cibernéticos, com base em indicadores de probabilidade e criticidade dos riscos
envolvidos, que contenha procedimentos com tarefas especificas a serem executadas por
uma determinada equipe para a contencao e mitigacao de incidentes e restauracao dos
servigos ao estado pré-incidente, quando possivel, e o plano de comunicacdo a Autoridade
Nacional de Protecéo de Dados - ANPD; e

[) certificacdo da identidade do titular, ou de quem o represente, no atendimento a demanda
que implique acesso a informagao pessoal, mediante:

— a verificacdo da autenticagdo por meio do login Unico de acesso "gov.br", com selo de
seguranca prata ou outro meio de certificacao digital legalmente aceito; ou

— aconferéncia, pelo servidor publico competente, de documento fisico oficial apresentado
presencialmente.

Art. 71. A Trensurb comunicara a ANPD e ao titular a ocorréncia de incidente de seguranca que
possa acarretar risco ou dano relevante aos titulares.

Art. 72. Todo colaborador da Trensurb que porventura tenha ciéncia de incidente ou de potencial
violacao de dados devera reportar ao Encarregado de dados e a Equipe de Tratamento e Resposta
a Incidentes em Redes Computacionais - ETIR, de forma tempestiva.

Capitulo VII — Da Conscientizacao, Capacitacdo e Sensibilizacdo

Art. 73. As pessoas que possuem acesso aos dados pessoais na Trensurb devem fazer parte de
programas de conscientizagdo, capacitacdo e sensibilizacdo em matérias de privacidade e
protecao de dados pessoais.
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Art. 74. A conscientizacao, capacitagdo e sensibilizagdo em privacidade e protecao de dados
pessoais deve ser adequada aos papéis e responsabilidades das pessoas.

Art. 75. A Matriz de treinamento devera incluir um programa abrangente de capacitacao,
treinamento e conscientizacdo destinado a garantir que as pessoas que realizam tratamento de
dados pessoais no ambito da Empresa compreendam suas responsabilidades e os procedimentos
relacionados a protecdo de dados pessoais.

Art. 76. A Geréncia de Comunicacao Integrada da Trensurb devera desenvolver e implementar
campanha institucional de sensibilizacdo voltada ao publico interno, com o objetivo de divulgar,
de forma clara e acessivel, os principios, diretrizes e instrumentos estabelecidos neste normativo,
promovendo a conscientizacdo, o engajamento dos colaboradores e o fortalecimento da cultura
organizacional alinhada ao tema.

Capitulo VIII — Da Interacdo Com a Autoridade Nacional de Protecdo de Dados

Art. 77. Em caso de incidente de seguranca que envolva dados pessoais e que possa acarretar
risco ou dano relevante aos titulares, sera dada prioridade a conteng¢do do incidente e informada
a ANPD em prazo estipulado pela Autoridade Nacional.

Art. 78. A comunicagdo devera mencionar, no minimo:

a) adescricdo da natureza dos dados pessoais afetados;

b) as informacdes sobre os titulares envolvidos;

c) aindicacdo das medidas técnicas e de seguranca utilizadas para a prote¢do dos dados;

d) os riscos relacionados ao incidente; e

e) as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do
prejuizo.

Art. 79. A comunicagdo sera realizada pelo encarregado de dados, apds analise do Comité de
Protecao de Dados Pessoais da Trensurb

Capitulo IX — Do Comité de Protecao de Dados Pessoais da Trensurb

Art. 80. Comité de Prote¢do de Dados Pessoais da Trensurb tem a responsabilidade de promover
a orientacao e o patrocinio necessarios as acdes de privacidade e protecao de dados pessoais na
Empresa, mediante:

a) a orientacdo, o assessoramento e o monitoramento da implementagdo do estabelecido
nesta Politica;

b) a constituicdo de grupos de trabalho para tratar de temas e propor solugdes especificas
sobre prote¢do de dados pessoais;
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o)

d)

a promocgao da elaboracao e da divulgacao de normas internas e procedimentos de boas

praticas para a protecao de dados pessoais, o gerenciamento de risco e a atuagdo em caso
de incidente que comprometa os dados pessoais; e

o incentivo a conscientizagdo, capacitagado e sensibilizagdo das pessoas que desempenham
qualquer atividade de tratamento de dados pessoais.

Art. 81. O Comité de Prote¢do de Dados Pessoais da Trensurb mantera disponivel, no site

institucional, na Internet, uma base de conhecimento com orienta¢des, normativos e boas praticas

de condutas para apoiar o gerenciamento de incidentes e a tomada de a¢des adequadas em caso

de comprometimento de dados pessoais.

Art. 82. Integram o Comité de Protecdo de Dados Pessoais da Trensurb:

a)

b)

Q)

d)

e)

9)

o Encarregado(a) pelo Tratamento de Dados Pessoais, nos termos do art. 41, §2°, da Lei
n® 13.709, de 2018, responsavel por coordenar os trabalhos do Comité, conduzir o
diagnéstico de privacidade, orientar, no que couber, os gestores proprietarios dos ativos
de informacao, responsaveis pelo planejamento, implementacdo e melhoria continua dos
controles de privacidade em ativos de informacao que realizem o tratamento de dados
pessoais ou dados pessoais sensiveis, além do estabelecido no art. 41, §2° da Lei n°
13.709, de 2018 e demais normas aplicaveis;

o Gestor(a) de Tecnologia da Informacao e Comunicacao, nos termos da Portaria n® 778,
de 4 de abril de 2019, responsavel por planejar, implementar e melhorar continuamente
os controles de privacidade e seguranca da informagdo em solu¢des de tecnologia da
informacdo e comunicacdes, considerando a cadeia de suprimentos relacionada a solucao;
o Gestor(a) de Seguranca da Informacgao, nos termos da Instrucao Normativa n° 1, de 27
de maio de 2020, do Gabinete de Seguranga Institucional, da Presidéncia da Republica -
GSI/PR, responsavel por planejar, implementar e melhorar continuamente os controles de
seguranca da informagdo em ativos de informacéo;

o(a) Chefe do Setor de Controles Internos e Conformidade, que atuara no apoio,
supervisdao e monitoramento das atividades desenvolvidas pela primeira linha de defesa
prevista pela Instrucdo Normativa CGU n° 3, de 9 de junho de 2017, no assessoramento
em gestdo de riscos, controle e transparéncia;

um representante facilitador de cada Diretoria, responsavel por colaborar na
implementagdo das a¢des de adequagdo a Lei n® 13.709, de 2018, sob coordenacao do
Comité;

um apoio juridico, responsavel por prestar assessoramento técnico-normativo ao Comité,
analisando os aspectos legais relacionados ao tratamento de dados pessoais e dados
pessoais sensiveis no ambito da Empresa;

um apoio administrativo com a responsabilidade de assessorar o mapeamento, a
modelagem e a gestdo dos processos que envolvam o tratamento de dados pessoais,
orientar a aplicacao dos instrumentos de governanca, a construcao e disponibilizacao de
informacdes gerenciais e o aperfeicoamento da gestdao documental.
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Art. 83 A Auditoria Interna participara do Comité como membro convidado.

Art. 84 O Comité podera requisitar a designacdo de outros profissionais da Empresa para
participarem de reunides, iniciativas ou grupos de trabalho especificos, sempre que considerar
necessario.

Art. 85. O Comité de Protecdo de Dados Pessoais da Trensurb se reunira ordinariamente uma
vez por més, e extraordinariamente, sempre que necessario, por convocagao de qualquer de seus
membros.

Art. 86. O quérum de instalacdo das reunides do Comité é de metade dos membros e o quérum
de deliberagdo é de maioria simples.

Art. 87. Os temas tratados nas reunides serao registrados em ata e inseridos em processo
administrativo no sistema SEI.

Art. 88. As designagdes dos representantes do Comité, bem como dos facilitadores, serdo
oficializadas por Resolugdo da Presidéncia (REP).

Capitulo X- Competéncias

Art. 89. Toda pessoa, natural ou juridica, de direito publico ou privado, que tenha interagdo em
qualquer fase do tratamento de dados pessoais, no ambito do Trensurb, deve zelar pela sua
privacidade e protecao.

Art. 90. Sao atribuicdes da Trensurb, no exercicio das funcdes de controlador:

a) observar os fundamentos, principios da privacidade e protecao de dados pessoais e os
deveres impostos pela Lei n° 13.709, de 2018, e por normativos correlatos no momento
de decidir sobre um futuro tratamento ou realiza-lo;

b) considerar o preconizado pelos art. 7°, art. 11 e art. 23 da Lei n°® 13.709, de 2018, antes de
realizar o tratamento de dados pessoais;

c) cumprir o previsto pelos art. 46 e art. 50 da Lei n® 13.709, de 2018, buscando a protecado
de dados pessoais e sua governanga;

d) divulgar a identidade e as informagdes de contato do encarregado de forma clara e
objetiva, no sitio institucional;

e) elaborar o inventario de dados pessoais, a fim de manter registros das operacbes de
tratamento de dados pessoais;

f) reter dados pessoais somente pelo periodo necessario para o cumprimento da hipotese
legal e finalidade utilizadas como justificativa para o tratamento de dados pessoais;
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g) criar e manter atualizados os avisos ou politicas de privacidade, que informardo sobre os

tratamentos de dados pessoais realizados em cada ambiente fisico ou virtual, e como os
dados pessoais neles tratados sdo protegidos; e

h) requerer do titular a ciéncia com o termo de uso para cada servigo ofertado, informatizado
ou nao, que trate dados pessoais.

Art. 91. E vedado qualquer tratamento de dados pessoais para fins ndo relacionados com as
atividades desenvolvidas pela Trensurb ou por pessoa ndo autorizada formalmente.

Art. 92. S3o atribuicbes dos operadores, que realizem operacdes de tratamento de dados
pessoais em nome da Trensurb:

a) observar os principios estabelecidos no art. 6° da Lei n° 13.709, de 2018, ao realizar
tratamento de dados pessoais.

b) sequir as diretrizes estabelecidas pelo controlador; e

c) antes de efetuar o tratamento, verificar se as diretrizes estabelecidas pelo controlador
cumprem os requisitos legais presentes nos art. 7°, art. 11 e art. 23 da Lei n° 13.709, de
2018.

Art. 93. Sao atribui¢cdes do encarregado de dados:

a) aceitar reclamagbes e comunicacdes dos titulares, prestar esclarecimentos e adotar
providéncias;

b) receber comunicagdes da autoridade nacional e adotar providéncias;

c) orientar os funcionarios e os contratados a respeito das praticas a serem tomadas em
relacao a protecao de dados pessoais; e

d) executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em
normas complementares.

Art. 94. Qualquer fornecedor de produtos ou servicos, que por algum motivo, realize o
tratamento de dados pessoais a eles confiados, € considerado operador e deve seguir as diretrizes
estabelecidas nesta Politica.

Art. 95. E proibida a decisdo unilateral do operador quanto aos meios e finalidades utilizados
para o tratamento de dados pessoais.

Art. 96. Compete ao Comité de Protecdo de Dados Pessoais da Trensurb incentivar e promover
o patrocinio necessario para o cumprimento desta Politica e monitorar a implementagdo das
acOes de promogao da privacidade e protecao de dados pessoais na Empresa.

Art. 97. Compete ao Comité de Protecdo de Dados Pessoais da Trensurb gerenciar a
implementacdo da Lei Geral de Protecdo de Dados Pessoais e a observancia da Politica de
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Protecdo de Dados Pessoais e Privacidade, dentro da Empresa, conforme estabelecido nesta
Politica.

Capitulo XI — Das Penalidades

Art. 98. Acdes que violem a Politica de Protecao de Dados Pessoais e Privacidade da Trensurb
poderdo acarretar, isolada ou cumulativamente, nos termos da legislacdo aplicavel, sancdes
administrativas, civis e penais, assegurados aos envolvidos o contraditério e a ampla defesa.

Art. 99. Casos de descumprimento desta Politica deverdo ser registrados e
comunicados ao Comité de Protecdo de Dados Pessoais da Trensurb, para ciéncia e
tomada das providéncias cabiveis.

Capitulo XIl — Das Disposic¢des Finais

Art. 100. As duvidas e os casos omissos sobre a Politica de Protecdo de Dados Pessoais
e seus documentos deverdo ser submetidas ao Comité de Protecdo de Dados Pessoais da
Trensurb.

Art. 101. Esta Politica sera revisada sempre que houver necessidade de adequacdes as
diretrizes governamentais, normas institucionais e legislagdo vigente.

Art. 102. Esta politica entra em vigor na data de sua publicacao.
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