MINISTERIO DA INFRAESTRUTURA
SECRETARIA EXECUTIVA
SUBSECRETARIA DE PLANEJAMENTO ORGAMENTO E ADMINISTRAGAO

PREGAO ELETRONICO N° 02/2022
(Processo Administrativo n° 50000.012279/2021-85)

Torna-se publico que o Ministério da Infraestrutura, por meio do seu Pregoeiro, designado pela
Portaria n® 1.549, de 22 de dezembro de 2021, devidamente publicada no Diario Oficial da Unido de
23 de dezembro de 2021, realizara licitagdo na modalidade PREGAOQ, na forma ELETRONICA, com o
critério de julgamento menor prego por grupo (grupo 1) e por item (itens 3 e 4), sob a forma de execugéo
indireta, no regime de empreitada por pre¢o global para o grupo 1 (itens 1 e 2), € no regime de
empreitada por prego unitario para os itens 3 e 4, nos termos da Lei n°® 10.520, de 17 de julho de 2002,da
Lei n° 8.248, de 22 de outubro de 1991, do Decreto n° 10.024, de 20 de setembro de 2019, do Decreto
9.507, de 21 de setembro de 2018, do Decreto n°® 7.746, de 05 de junho de 2012, do Decreto n° 7.174,
de 12 de maio de 2010, da Instrugao Normativa SGD/ME n° 1, de 4 de abril de 2019, das Instrucdes
Normativas SEGES/MP n° 05, de 26 de maio de 2017 e n°® 03, de 26 de abril de 2018 e da Instrugao
Normativa SLTI/MPOG n° 01, de 19 de janeiro de 2010, da Lei Complementar n° 123, de 14 de
dezembro de 2006, da Lei n°® 11.488, de 15 de junho de 2007, do Decreto n° 8.538, de 06 de outubro
de 2015, aplicando-se, subsidiariamente, a Lei n°® 8.666, de 21 de junho de 1993 e as exigéncias
estabelecidas neste Edital.

Data da sesséao: 14/02/2022
Horario: 10h
Local: Portal de Compras do Governo Federal — www.comprasgovernamentais.gov.br

1. DO OBJETO

1.1 O objeto da presente licitagdo € a escolha da proposta mais vantajosa para a
contratagao de servigos de tecnologia da informagédo e comunicagao de seguranga da informagao,
para o ambiente tecnoldgico do Ministério da Infraestrutura, de acordo com as especificagbes
técnicas contidas no Termo de Referéncia, pelo periodo de 12 (doze) meses, conforme condi¢des,
quantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2 Alicitacdo sera realizada em um grupo, formado por 02 (dois) itens, devendo o licitante
interessado oferecer proposta para todos os itens que o compdem, mais 02 (dois) itens,
facultando-se ao licitante a participagao em quantos itens forem de seu interesse, conforme tabela
constante do Termo de Referéncia.

1.3 O critério de julgamento adotado sera o menor pregco GLOBAL do grupo 1 € menor
preco dos itens 3 e 4, observadas as exigéncias contidas neste Edital e seus Anexos quanto as
especificagdes do objeto.

14 Cada servigo ou produto do lote devera estar discriminado em itens separados nas
propostas de precos, de modo a permitir a identificacdo do seu prego individual na composigcao do



preco global, e a eventual incidéncia sobre cada item das margens de preferéncia para produtos
e servigos que atendam as Normas Técnicas Brasileiras — NTB.

DOS RECURSOS ORGAMENTARIOS

2.1 As despesas para atender a esta licitagdo estdo programadas em dotagao
orcamentaria propria, prevista no orgamento da Unido para o exercicio de 2022, na classificagao
abaixo:

Gestéo/Unidade: 390096 - SGETI

Fonte: 0100

Programa de Trabalho: 10.39101.26.126.0032.218T.0001
Elemento de Despesa: 339040

DO CREDENCIAMENTO

3.1 O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a
participagao dos interessados na modalidade licitatéria Pregdo, em sua forma eletronica.

3.2 O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no
sitio www.comprasgovernamentais.gov.br, por meio de certificado digital conferido pela
Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

3.3 O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante
ou de seu representante legal e a presuncédo de sua capacidade técnica para realizagao das
transagdes inerentes a este Pregéo.

34 O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em
seu nome, assumir como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do
sistema ou do 6rgao ou entidade promotora da licitagdo por eventuais danos decorrentes de uso
indevido da senha, ainda que por terceiros.

3.5 E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos 6rgéos responsaveis pela informacao, devendo proceder,
imediatamente, a corregao ou a alteragcao dos registros tao logo identifique incorre¢ao ou aqueles
se tornem desatualizados.

3.51 A ndo observancia do disposto no subitem anterior poderd ensejar
desclassificagdo no momento da habilitagdo

DA PARTICIPAGAO NO PREGAO.

4.1 Poderao participar deste Pregao interessados cujo ramo de atividade seja compativel
com o objeto desta licitagdo, e que estejam com Credenciamento regular no Sistema de
Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no art. 9° da IN
SEGES/MP n° 3, de 2018.

411 Os licitantes deveréo utilizar o certificado digital para acesso ao Sistema.
4.2 N&o poderéo participar desta licitagdo os interessados:

421 proibidos de participar de licitagdes e celebrar contratos administrativos, na forma
da legislagao vigente;

4.2.2 que nao atendam as condi¢gbes deste Edital e seu(s) anexo(s);
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4.2.10

estrangeiros que nao tenham representacdo legal no Brasil com poderes
expressos para receber citagao e responder administrativa ou judicialmente;

que se enquadrem nas vedagdes previstas no artigo 9° da Lei n° 8.666, de 1993;

que estejam sob faléncia, concurso de credores, concordata ou insolvéncia, em
processo de dissolugao ou liquidagao;

entidades empresariais que estejam reunidas em consorcio;

organizagcbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicao (Acérdao n°® 746/2014-TCU-Plenario);

instituicbes sem fins lucrativos (paragrafo Unico do art. 12 da Instrugédo
Normativa/SEGES n° 05/2017)

4.2.8.1 E admissivel a participacdo de organizagées sociais, qualificadas na forma
dos arts. 5° a 7° da Lei 9.637/1998, desde que os servigos objeto desta
licitacdo se insiram entre as atividades previstas no contrato de gestao
firmado entre o Poder Publico e a organizagdo social (Acérddo n°
1.406/2017- TCU-Plenério), mediante apresentagao do Contrato de Gestao
e dos respectivos atos constitutivos.

sociedades cooperativas, considerando a vedagao contida no art. 10 da Instrugao
Normativa SEGES/MP n° 5, de 2017, bem como o disposto no Termo de
Conciliagao firmado entre o Ministério Publico do Trabalho e a AGU.

para o ITEM 4 - Servigo de Testes de Invaséo, objetivando atender ao principio da
segregacao de fungbes previsto na Norma NBR ISO/IEC 27002:2005 e
manutengéo da qualidade dos servicos de Seguranga da Informagao, a licitante
nao podera ser declarada vencedora caso preste servigos técnicos especializados
de SUSTENTACAO DA INFRAESTRUTURA DE TI ou servigos técnicos
especializados de desenvolvimento e sustentagdo de software, em regime de
FABRICA DE SOFTWARE para o Minfra, conforme subitens 12.4.1 e 12.4.2 do
Termo de Referéncia (ANEXO | do Edital).

4.3 Nos termos do art. 5° do Decreto n® 9.507, de 2018, é vedada a contratagao de pessoa
juridica na qual haja administrador ou sécio com poder de diregao, familiar de:

a) detentor de cargo em comissao ou fungdo de confianga que atue na area responsavel pela
demanda ou contratagao; ou

b) de autoridade hierarquicamente superior no ambito do 6rgao contratante.

4.3.1

Para os fins do disposto neste item, considera-se familiar o cénjuge, o
companheiro ou o parente em linha reta ou colateral, por consanguinidade ou
afinidade, até o terceiro grau (Sumula Vinculante/STF n°® 13, art. 5°, inciso V, da
Lei n® 12.813, de 16 de maio de 2013 e art. 2°, inciso Ill, do Decreto n.° 7.203, de
04 de junho de 2010);

44 Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a utilizagao, na
execucao dos servigos contratados, de empregado da futura Contratada que seja familiar de
agente publico ocupante de cargo em comisséo ou fungao de confianga neste 6rgao contratante.

4.5 Co

mo condi¢ao para participacdo no Pregéo, o licitante assinalara “sim” ou “ndo” em

campo préprio do sistema eletrdnico, relativo as seguintes declaragdes:

4.5.1

que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n° 123,
de 2006, estando apto a usufruir do tratamento favorecido estabelecido em seus
arts. 42 a 49.



4.5.1.1 nos itens exclusivos para participagao de microempresas e empresas de
pequeno porte, a assinalagao do campo “ndo” impedira o prosseguimento
no certame;

4.5.1.2 nos itens em que a participagdo nao for exclusiva para microempresas e
empresas de pequeno porte, a assinalagdo do campo “nao” apenas
produzira o efeito de o licitante nao ter direito ao tratamento favorecido
previsto na Lei Complementar n° 123, de 2006, mesmo que
microempresa, empresa de pequeno porte ou sociedade cooperativa.

45.2 que esta ciente e concorda com as condigbes contidas no Edital e seus anexos;

4.5.3 que cumpre plenamente os requisitos de habilitagdo definidos no Edital e que a
proposta apresentada esta em conformidade com as exigéncias editalicias;

454 que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

455 que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e
nao emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢ao de
aprendiz, nos termos do artigo 7°, XXXIll, da Constituigao;

456 que a proposta foi elaborada de forma independente, nos termos da Instrugéo
Normativa SLTI/MP n° 2, de 16 de setembro de 2009.

457 que ndo possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forgado, observando o disposto nos incisos lll e IV do art. 1° e no
inciso Il do art. 5° da Constituicdo Federal;

45,8 que os servigos sao prestados por empresas que comprovem cumprimento de
reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado
da Previdéncia Social e que atendam as regras de acessibilidade previstas na
legislagéo, conforme disposto no art. 93 da Lei n® 8.213, de 24 de julho de 1991.

459 que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a usufruir
dos critérios de preferéncia.

4.5.9.1 a assinalagao do campo “nao” apenas produzira o efeito de o licitante nao
ter direito ao tratamento favorecido previsto no Decreto n°® 7.174, de 2010.

4.6 A declaragéo falsa relativa ao cumprimento de qualquer condigéo sujeitara o licitante
as sangdes previstas em lei e neste Edital.

DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

5.1 Os licitantes encaminharédo, exclusivamente por meio do sistema, concomitantemente
com os documentos de habilitagdo exigidos no edital, proposta com a descrigdo do objeto ofertado
€ 0 preco, até a data e o horario estabelecidos para a abertura da sessao publica, quando, entao,
encerrar-se-a automaticamente a etapa de envio desse documento.

5.2 O Envio da proposta, acompanhada dos documentos de habilitacdo exigidos neste
Edital, ocorrera por meio de chave de acesso e senha.

53 Os licitantes poderao deixar de apresentar os documentos de habilitagao que constem
do SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes dos
sistemas.

54 As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a
documentacgao de habilitagao, ainda que haja alguma restrigdo de regularidade fiscal e trabalhista,
nos termos do art, 43, §1°, da LC n° 123, de 2006.



55 Incumbira ao licitante acompanhar as operagdes no sistema eletrénico durante a
sessao publica do Pregéo, ficando responsavel pelo 6nus decorrente da perda de negécios, diante
da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexéo.

5.6 Até a abertura da sessao publica, os licitantes poderéao retirar ou substituir a proposta
e os documentos de habilitagdo anteriormente inseridos no sistema;

57 Nao sera estabelecida, nessa etapa do certame, ordem de classificacdo entre as
propostas apresentadas, o que somente ocorrera apds a realizagcdo dos procedimentos de
negociacao e julgamento da proposta.

58 Os documentos que compdem a proposta e a habilitagdo do licitante melhor
classificado somente serdo disponibilizados para avaliagdo do pregoeiro e para acesso publico
apos o encerramento do envio de lances.

PREENCHIMENTO DA PROPOSTA

6.1 O licitante devera enviar sua proposta mediante o preenchimento, no sistema
eletrénico, dos seguintes campos:

6.1.1  Valor unitario e total do item.

6.1.2 Descricao do objeto, contendo as informagdes similares a especificagdo do Termo
de Referéncia.

6.2 Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.

6.3 Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na prestagdo dos servigos, apurados mediante o preenchimento do modelo de
Planilha de Custos e Formacéao de Precgos, conforme anexo deste Edital;

6.3.1 A Contratada devera arcar com o 6nus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos
variaveis decorrentes de fatores futuros e incertos, tais como os valores providos
com o quantitativo de vale transporte, devendo complementa-los, caso o previsto
inicialmente em sua proposta ndo seja satisfatério para o atendimento do objeto
da licitagdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do
§1° do artigo 57 da Lei n° 8.666, de 1993.

6.3.2 Caso o eventual equivoco no dimensionamento dos quantitativos se revele
superior as necessidades da contratante, a Administracao devera efetuar o
pagamento seguindo estritamente as regras contratuais de faturamento dos
servigos demandados e executados, concomitantemente com a realizagéo, se
necessario e cabivel, de adequagéo contratual do quantitativo necessario, com
base na alinea "b" do inciso | do art. 65 da Lei n. 8.666/93 e nos termos do art. 63,
§2° da IN SEGES/MPDG n. 5/2017.

6.4 A empresa € a Unica responsavel pela cotagédo correta dos encargos tributarios. Em
caso de erro ou cotagdo incompativel com o regime tributario a que se submete, serao adotadas
as orientacdes a seguir:

6.4.1 cotacdo de percentual menor que o adequado: o percentual sera mantido durante
toda a execugao contratual;

6.4.2 cotacdo de percentual maior que o adequado: 0 excesso sera suprimido,
unilateralmente, da planilha e havera glosa, quando do pagamento, e/ou redugéo,
quando da repactuacgao, para fins de total ressarcimento do débito.



6.5 Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotagdo adequada sera a que corresponde a média dos efetivos recolhimentos da
empresa nos ultimos doze meses, devendo o licitante ou contratada apresentar ao pregoeiro ou a
fiscalizagdo, a qualquer tempo, comprovagédo da adequacgédo dos recolhimentos, para os fins do
previsto no subitem anterior.

6.6 Independentemente do percentual de tributo inserido na planilha, no pagamento dos
servigos, serdo retidos na fonte os percentuais estabelecidos na legislagao vigente.

6.7 A apresentacdo das propostas implica obrigatoriedade do cumprimento das
disposicdes nelas contidas, em conformidade com o que dispde o Termo de Referéncia,
assumindo o proponente o compromisso de executar 0s servigos nos seus termos, bem como de
fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e
qualidades adequadas a perfeita execugdo contratual, promovendo, quando requerido, sua
substituigao.

6.8 Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, nao lhe assistindo o direito de pleitear qualquer alteracéao,
sob alegacéao de erro, omissao ou qualquer outro pretexto.

6.9 O prazo de validade da proposta n&o sera inferior a 60 (sessenta) dias, a contar da
data de sua apresentacéo.

6.10 Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de
regéncia de contratagées publicas federais, quando participarem de licitagbes publicas;

6.10.1 O descumprimento das regras supramencionadas pela Administragdo por parte
dos contratados pode ensejar a responsabilizacdo pelo Tribunal de Contas da
Unido e, ap6s o devido processo legal, gerar as seguintes consequéncias:
assinatura de prazo para a adogdo das medidas necessarias ao exato
cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicdo; ou
condenacdo dos agentes publicos responsaveis e da empresa contratada ao
pagamento dos prejuizos ao erario, caso verificada a ocorréncia de
superfaturamento por sobrepreco na execugao do contrato

DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE
LANCES

71. A abertura da presente licitagdo dar-se-a em sessao publica, por meio de sistema
eletrénico, na data, horario e local indicados neste Edital.

7.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo
aquelas que ndo estejam em conformidade com os requisitos estabelecidos neste Edital,
contenham vicios insanaveis, ilegalidades, ou ndo apresentem as especificagdes exigidas no
Termo de Referéncia.

7.2.1. Também sera desclassificada a proposta que identifique o licitante.

7.2.2. A desclassificacdo serda sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

7.2.3. A nao desclassificagdo da proposta ndo impede o seu julgamento definitivo em
sentido contrario, levado a efeito na fase de aceitacéo.

7.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente
estas participarao da fase de lances.

7.4. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e
os licitantes.



7.5. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances exclusivamente
por meio de sistema eletronico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

7.5.1. O lance devera ser ofertado pelo valor total do item.

7.6. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para
abertura da sesséo e as regras estabelecidas no Edital.

7.7. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto
superior ao ultimo por ele ofertado e registrado pelo sistema.

7.8. O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidira
tanto em relagao aos lances intermediarios quanto em relagdo a proposta que cobrir a melhor
oferta devera ser de:

7.8.1. R$ 190,00 (cento e noventa reais) para o item 1;
7.8.2. R$ 610,00 (seiscentos e dez reais) para o item 2;
7.8.3. R$ 800,00 (oitocentos reais) para o item 3; e

7.8.4. R$ 250,00 (duzentos e cinquenta reais para o item 4.

7.9. Sera adotado para o envio de lances no pregéo eletrénico o modo de disputa “aberto”
em que os licitantes apresentardo lances publicos e sucessivos, com prorrogagoes.

7.10. A etapa de lances da sessao publica tera duracdo de dez minutos €, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lances ofertado nos ultimos dois
minutos do periodo de duragéo da sessao publica.

711. A prorrogacao automatica da etapa de lances, de que trata o item anterior, sera de dois
minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogagao, inclusive no caso de lances intermediarios.

7.12. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessio
publica encerrar-se-a automaticamente.

7.13. Encerrada a fase competitiva sem que haja prorrogagao automatica pelo sistema,
podera o pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da
sessao publica de lances, em prol da consecugao do melhor prego.

7.14. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

7.15. Durante o transcurso da sesséao publica, os licitantes serdo informados, em tempo real,
do valor do menor lance registrado, vedada a identificagao do licitante.

7.16. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregao,
o sistema eletrénico podera permanecer acessivel aos licitantes para a recepgao dos lances.

7.17. Quando a desconexao do sistema eletrbnico para o pregoeiro persistir por tempos
superior a dez minutos, a sessao publica sera suspensa e reiniciada somente apés decorridas
vinte e quatro horas apds a comunicacgao do fato aos participantes no sitio eletrénico utilizado para
divulgacao.

7.18. O Critério de julgamento adotado sera o menor prego, conforme definido neste Edital e
Seus anexos.

7.19. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

7.20. Em relagéo a itens ndo exclusivos para participacédo de microempresas e empresas de

pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica,



junto a Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna propria
as microempresas e empresas de pequeno porte participantes, procedendo a comparagédo com
os valores da primeira colocada, se esta for empresa de maior porte, assim como das demais
classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n°® 123, de 2006,
regulamentada pelo Decreto n° 8.538, de 2015.

7.21. Nessas condi¢oes, as propostas de microempresas e empresas de pequeno porte que
se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance
serao consideradas empatadas com a primeira colocada.

7.22. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo
de 5 (cinco) minutos controlados pelo sistema, contados ap6s a comunicagdo automatica para
tanto.

7.23. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou
nao se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e
empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem
de classificagao, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

7.24. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas
de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera
realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor
oferta.

7.25. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre
lances finais da fase fechada do modo de disputa aberto e fechado.

7.26. Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aquele previsto no art. 3° § 2° da Lei n° 8.666, de 1993, assegurando-se a preferéncia,
sucessivamente, aos bens produzidos:

7.26.1.1. prestados por empresas brasileiras;

7.26.1.2. prestados por empresas que invistam em pesquisa e no desenvolvimento de
tecnologia no Pais;

7.26.1.3. prestados por empresas que comprovem cumprimento de reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia
Social e que atendam as regras de acessibilidade previstas na legislagao.

7.27. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletronico
dentre as propostas ou os lances empatados.

7.28. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera
encaminhar, pelo sistema eletrénico, contraproposta ao licitante que tenha apresentado o melhor
prego, para que seja obtida melhor proposta, vedada a negociagdo em condigdes diferentes das
prevista deste Edital.

7.28.1. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.

7.28.2. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 02 (duas)
horas, envie a proposta adequada ao ultimo lance ofertado apds a negociagéo
realizada, acompanhada, se for o caso, dos documentos complementares, quando
necessarios a confirmagéo daqueles exigidos neste Edital e ja apresentados.

7.29. Apds a negociacgao do prego, o Pregoeiro iniciara a fase de aceitagao e julgamento da
proposta.



7.30. Sera assegurado o direito de preferéncia previsto no seu artigo 3°, conforme
procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010, para os itens 3 e 4
do objeto da licitagdo, considerando os termos do subitem 12.2 do Termo de Referéncia.

7.30.1. As licitantes qualificadas como microempresas ou empresas de pequeno porte
que fizerem jus ao direito de preferéncia previsto no Decreto n® 7.174, de 2010,
terdo prioridade no exercicio desse beneficio em relagdo as médias e as grandes
empresas nha mesma situagao.

DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

8.1. Encerrada a etapa de negociagao, o pregoeiro examinara a proposta classificada em
primeiro lugar quanto a adequacao ao objeto e a compatibilidade de pre¢co em relagdo ao maximo
estipulado para contratacdo neste Edital e em seus anexos, observado o disposto no paragrafo
Unico do art. 7° e no §9° do art. 26 do Decreto n° 10.024/2019.

8.2. A andlise da exequibilidade da proposta de pregcos devera ser realizada com o auxilio
da Planilha de Custos e Formacao de Precgos, a ser preenchida pelo licitante em relagcédo a sua
proposta final, conforme anexo deste Edital.

8.3. A Planilha de Custos e Formacgao de Precos devera ser encaminhada pelo licitante
exclusivamente via sistema, no prazo de 02 (duas) horas, contado da solicitagdo do Pregoeiro,
com os respectivos valores adequados ao lance vencedor e sera analisada pelo Pregoeiro no
momento da aceitagao do lance vencedor.

8.4. A inexequibilidade dos valores referentes a itens isolados da Planilha de Custos e
Formagéao de Pregos nao caracteriza motivo suficiente para a desclassificagdo da proposta, desde
que nao contrariem exigéncias legais.

8.5. Sera desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo
VII-A da In SEGES/MPDG n. 5/2017, que:

8.5.1. nao estiver em conformidade com os requisitos estabelecidos neste edital;
8.5.2. contenha vicio insanavel ou ilegalidade;
8.5.3. nao apresente as especificagdes técnicas exigidas pelo Termo de Referéncia;

8.5.4. apresentar preco final superior ao pregco maximo fixado (Acérdao n°® 1455/2018-
TCU - Plenario), desconto menor do que o minimo exigido, ou que apresentar
preco manifestamente inexequivel.

8.5.4.1. Quando o licitante ndo conseguir comprovar que possui Ou possuira recursos
suficientes para executar a contento o objeto, sera considerada inexequivel a
proposta de pregos ou menor lance que:

8.5.4.1.1.for insuficiente para a cobertura dos custos da contratagdo, apresente
precos global ou unitarios simbdlicos, irrisérios ou de valor zero,
incompativeis com os precos dos insumos e salarios de mercado,
acrescidos dos respectivos encargos, ainda que o ato convocatério da
licitagdo ndo tenha estabelecido limites minimos, exceto quando se
referirem a materiais e instalagdes de propriedade do préprio licitante, para
0s quais ele renuncie a parcela ou a totalidade da remuneragéo.

8.5.4.1.2.apresentar um ou mais valores da planilha de custo que sejam inferiores
aqueles fixados em instrumentos de carater normativo obrigatério, tais
como leis, medidas provisorias e convengdes coletivas de trabalho
vigentes.



8.6. Se houver indicios de inexequibilidade da proposta de pregco, ou em caso da
necessidade de esclarecimentos complementares, poderao ser efetuadas diligéncias, na forma do
§ 3° do artigo 43 da Lei n° 8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-
AdaIN SEGES/MPDG N. 5, de 2017, para que a empresa comprove a exequibilidade da proposta.

8.7. Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos
precos ofertados para 0 mesmo item, e a inexequibilidade da proposta néo for flagrante e evidente
pela andlise da planilha de custos, ndo sendo possivel a sua imediata desclassificagcéo, sera
obrigatdria a realizacdo de diligéncias para aferir a legalidade e exequibilidade da proposta.

8.9 Qualquer interessado podera requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou os indicios que
fundamentam a suspeita.

8.9.1 Na hipétese de necessidade de suspenséo de sessao publica para a realizagao
de diligéncias, com vista ao saneamento das propostas, a sessao publica somente
podera ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e
quatro horas de antecedéncia, e a ocorréncia sera registrada em ata.

8.10 O Pregoeiro podera convocar o licitante para enviar documento digital complementar,
por meio de funcionalidade disponivel no sistema, no prazo de 02 (duas) horas, sob pena de néo
aceitacao da proposta.

8.10.1 E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo
fundamentada feita no chat pelo licitante, antes de findo o prazo

8.10.2 Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-se as
planilhas de custo readequadas com o valor final ofertado.

8.11 Todos os dados informados pelo licitante em sua planilha deverao refletir com fidelidade
os custos especificados e a margem de lucro pretendida.

8.12. O Pregoeiro analisara a compatibilidade dos precos unitarios apresentados na Planilha
de Custos e Formacgao de Precos com aqueles praticados no mercado em relagao aos insumos e
também quanto aos salarios das categorias envolvidas na contratacao;

8.13. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo da
proposta. A planilha podé ser ajustada pelo licitante, no prazo indicado pelo Pregoeiro, desde que
nao haja majoragéo do prego.

8.13.1 O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao
alterem a substancia das propostas.

8.13.2 Considera-se erro no preenchimento da planilha passivel de corregéo a indicagao
de recolhimento de impostos e contribuicdbes na forma do Simples Nacional,
quando ndo cabivel esse regime.

8.14. Para fins de anélise da proposta quanto ao cumprimento das especificagdes do objeto,
podera ser colhida a manifestacao escrita do setor requisitante do servigo ou da area especializada
no objeto.

8.15. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta
ou lance subsequente, e, assim sucessivamente, na ordem de classificagao.

8.16. Havendo necessidade, o Pregoeiro suspendera a sessao, informando no “chat” a nova
data e horario para a sua continuidade.

8.17. Nos itens ndo exclusivos para a participacdo de microempresas e empresas de
pequeno porte, sempre que a proposta nao for aceita, e antes de o Pregoeiro passar a
subsequente, havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto,
previsto nos artigos 44 e 45 da LC n°® 123, de 2006, seguindo-se a disciplina antes estabelecida,



se for o caso. Encerrada a andlise quanto a aceitagdo da proposta, o pregoeiro verificara a
habilitagao do licitante, observado o disposto neste Edital.

DA HABILITAGAO

9.1. Como condigao prévia ao exame da documentagao de habilitagdo do licitante detentor
da proposta classificada em primeiro lugar, o Pregoeiro verificara o eventual descumprimento das
condicbes de participagdo, especialmente quanto a existéncia de sangdo que impega a
participagdo no certame ou a futura contratacdo, mediante a consulta aos seguintes cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidbneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Uniao (www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa,
mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade adm/consultar_requerido.php).

d) Lista de Inidéneos e o Cadastro Integrado de Condenagdes por llicitos Administrativos -
CADICON, mantidos pelo Tribunal de Contas da Unido - TCU,;

9.1.1. Para a consulta de licitantes pessoa juridica podera haver a substituicdo das
consultas das alineas “b”, “c” e “d” acima pela Consulta Consolidada de Pessoa
Juridica do TCU (https://certidoesapf.apps.tcu.gov.br/)

9.1.2. Aconsulta aos cadastros sera realizada em nome da empresa licitante e também
de seu so6cio majoritario, por forga do artigo 12 da Lei n° 8.429, de 1992, que prevé,
dentre as sang¢bes impostas ao responsavel pela pratica de ato de improbidade
administrativa, a proibicdo de contratar com o Poder Publico, inclusive por
intermédio de pessoa juridica da qual seja socio majoritario.

9.1.2.1. Caso conste na Consulta de Situacdo do Fornecedor a existéncia de
Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar se
houve fraude por parte das empresas apontadas no Relatério de
Ocorréncias Impeditivas Indiretas.

9.1.2.1.1. A tentativa de burla sera verificada por meio dos vinculos
societarios, linhas de fornecimento similares, dentre outros.

9.1.2.1.2. Olicitante sera convocado para manifestagao previamente a sua
desclassificagao.

9.1.3. Constatada a existéncia de sangao, o Pregoeiro reputara o licitante inabilitado, por
falta de condigao de participagao.

9.1.4. No caso de inabilitagdo, havera nova verificagao, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n°® 123,
de 2006, seguindo-se a disciplina antes estabelecida para aceitacdo da proposta
subsequente.

9.2. Caso atendidas as condi¢des de participacdo, a habilitagao do licitante sera verificada
por meio do SICAF, nos documentos por ele abrangidos, em relagdo a habilitagao juridica, a
regularidade fiscal e a qualificagdo econdmico-financeira, conforme o disposto na Instrugédo
Normativa SEGES/MP n° 03, de 2018.

9.2.1. O interessado, para efeitos de habilitagdo prevista na Instrucdo Normativa
SEGES/MP n° 03, de 2018 mediante utilizagdo do sistema, devera atender as
condi¢des exigidas no cadastramento no SICAF até o terceiro dia util anterior a
data prevista para recebimento das propostas;



9.2.2. E dever do licitante atualizar previamente as comprovacdes constantes do SICAF
para que estejam vigentes na data da abertura da sessao publica, ou encaminhar,
em conjunto com a apresentagdo da proposta, a respectiva documentagao
atualizada.

9.2.3. O descumprimento do subitem acima implicara a inabilitagao do licitante, exceto
se a consulta aos sitios eletrdnicos oficiais emissores de certiddes feita pelo
Pregoeiro lograr éxito em encontrar a(s) certidao(bes) valida(s), conforme art. 43,
§3°, do Decreto 10.024, de 2019.

9.3. Havendo a necessidade de envio de documentos de habilitagdo complementares,
necessarios a confirmagdo daqueles exigidos neste Edital e ja apresentados, o licitante sera
convocado a encaminha-los, em formato digital, via sistema, no prazo de 02 (duas) horas, sob
pena de inabilitagao.

9.4. Somente havera a necessidade de comprovagdo do preenchimento de requisitos
mediante a apresentagdo dos documentos originais nao-digitais quando houver duvida em relagéo
a integridade do documento digital.

9.5. Nao serao aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF diferentes,
salvo aqueles legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos dever&do estar em nome da matriz, e
se o licitante for a filial, todos os documentos deverédo estar em nome da filial, exceto aqueles
documentos que, pela propria natureza, comprovadamente, forem emitidos somente em nome da
matriz.

9.6.1. Serao aceitos registros de CNPJ de licitante matriz e filial com diferentes niumeros
de documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a
centralizagao do recolhimento dessas contribuigdes.

9.7. Ressalvado o disposto do item 5.3, os licitantes deverdo encaminhar, nos termos deste
Edital, a documentagao nos itens a seguir, para fins de habilitagao.

9.8. Habilitagao juridica:

9.8.1. no caso de empresario individual, inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

9.8.2. Em se tratando de Microempreendedor Individual — MEI: Certificado da
Condigao de Microempreendedor Individual - CCMEI, cuja aceitagéo ficara condicionada
a verificagao da autenticidade no sitio www.portaldoempreendedor.gov.br;

9.8.3. No caso de sociedade empresaria ou empresa individual de responsabilidade
limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado na Junta Comercial da respectiva sede, acompanhado de documento
comprobatério de seus administradores;

9.84. inscricdo no Registro Publico de Empresas Mercantis onde opera, com
averbacdo no Registro onde tem sede a matriz, no caso de ser o participante sucursal,
filial ou agéncia;

9.8.5. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil
das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagao dos
seus administradores;

9.8.6. decreto de autorizagdo, em se tratando de sociedade empresaria estrangeira
em funcionamento no Pais;



9.9.

9.10.

9.8.6.1. As empresas estrangeiras que funcionem no Pais, autorizadas por decreto
do Poder Executivo na forma do inciso V, do art. 28, da Lei n° 8.666, de
1993, devem se cadastrar no SICAF com a identificagdo do Cadastro
Nacional de Pessoas Juridicas. As empresas estrangeiras que nao
funcionem no Pais poderdo se cadastrar no SICAF, mediante cédigo
identificador especifico fornecido pelo sistema, observadas as condigbes
postas na Instrugcdo Normativa n° 10, de 10 de fevereiro de 2020.

9.8.7. Os documentos acima deverao estar acompanhados de todas as alteragdes ou
da consolidacdo respectiva.

Regularidade fiscal e trabalhista:

9.9.1. prova de inscricao no Cadastro Nacional de Pessoas Juridicas ou no Cadastro
de Pessoas Fisicas, conforme o caso;

9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacao de certiddo expedida conjuntamente pela Secretaria da Receita Federal do
Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n°® 1.751,
de 02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da
Fazenda Nacional.

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.94. prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentagdo de certiddo negativa ou positiva com efeito de negativa, nos
termos do Titulo VII-A da Consolidagéo das Leis do Trabalho, aprovada pelo Decreto-Lei
n°® 5.452, de 1° de maio de 1943;

9.9.5. prova de inscrigdo no cadastro de contribuintes municipal, relativo ao domicilio
ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

9.9.6. prova de regularidade com a Fazenda Municipal do domicilio ou sede do
licitante, relativa a atividade em cujo exercicio contrata ou concorre;

9.9.7. caso o licitante seja considerado isento dos tributos municipais relacionados ao
objeto licitatorio, devera comprovar tal condigcdo mediante a apresentacéo de declaragéo
da Fazenda Municipal do seu domicilio ou sede, ou outra equivalente, na forma da lei;

Qualificagao Econdémico-Financeira:
9.10.1. certidao negativa de faléncia expedida pelo distribuidor da sede do licitante;

9.10.2. balango patrimonial e demonstragbes contabeis do ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situagéo financeira da
empresa, vedada a sua substituicdo por balancetes ou balangos provisérios, podendo ser
atualizados por indices oficiais quando encerrado ha mais de 3 (trés) meses da data de
apresentagao da proposta;

9.10.2.1. no caso de empresa constituida no exercicio social vigente, admite-se a
apresentagao de balango patrimonial e demonstragdes contabeis
referentes ao periodo de existéncia da sociedade;

9.10.2.2. €& admissivel o balango intermediario, se decorrer de lei ou
contrato/estatuto social.



9.11.

9.10.3. comprovagao da boa situagdo financeira da empresa mediante obtengéo de
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores
a 1 (um), obtidos pela aplicacdo das seguintes férmulas:

Ativo Circulante + Realizavel a Longo Prazo

LG =
Passivo Circulante + Passivo Nao Circulante
SG = Ativo Total
Passivo Circulante + Passivo N&o Circulante
Ativo Circulante
LC =

Passivo Circulante

9.10.4. As empresas que apresentarem resultado inferior ou igual a 1(um) em qualquer
dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC),
deverao comprovar patriménio liquido de 10% (dez por cento) do valor total estimado da
contratagao ou do item pertinente.

Qualificagao Técnica:

9.11.1. Comprovagao de aptidao para a prestagdo dos servicos em caracteristicas,
quantidades e prazos compativeis com o objeto desta licitagdo, ou com o item pertinente,
mediante a apresentacdo de atestado(s) fornecido(s) por pessoas juridicas de direito
publico ou privado.

9.11.1.1. Parafins da comprovacao de que trata este subitem, os atestados deverao
dizer respeito a servicos executados com as seguintes caracteristicas
minimas:

9.11.1.1.1. Para o ITEM 3 - Servigco de Monitoramento, Gerenciamento e
Correlagao de Eventos de Seguranga, sera requerida das
LICITANTES, para fins de habilitacdo técnica, a comprovagéo de
aptidao para a prestagao dos servigos em
caracteristicas compativeis com o objeto desta licitacdo, mediante
a apresentagao de Atestado de Capacidade Técnico-Operacional,
fornecido por pessoa juridica de direito publico ou privado, que
comprove que o o licitante presta ou prestou servicos de
gerenciamento e correlacdo de eventos de seguranca (Security
Information and Event Management - SIEM), para uma quantidade
de no minimo 80 servidores, com as caracteristicas e prazos
relacionados ao item 3 do objeto do Termo de Referéncia, conforme
§ 3° do art. 30 da Lei no 8.666/93.

9.11.1.1.2. Para o ITEM 4 - Servigos de Testes de Invasao, sera requerida das
empresas LICITANTES, para fins de habilitagdo técnica, a
comprovagdo de aptiddo para a prestagdo dos servicos em
caracteristicas compativeis com o objeto desta licitagdo, mediante
a apresentagao de Atestado de Capacidade Técnico-Operacional,
fornecido por pessoa juridica de direito publico ou privado, que
comprove que o o licitante tem experiéncia na prestagao de servigos
de testes de invasdo para exploragdo de vulnerabilidades de
seguranga da informagdo, em conformidade com boas praticas
internacionais.

9.11.1.1.3. Convém destacar que, na analise dos atestados de capacidade
técnica, o CONTRATANTE primara pela finalidade precipua da



exigéncia, qual seja: a demonstracao de que os licitantes possuem
condigdes técnicas para executar o Item do objeto pretendido pela
Administracdo caso venha a sagrar-se vencedor da licitagdo do
Iltem. Assim, preservada a aderéncia aos ditames legais e
constitucionais fundamentais, o exame documental balizar-se-a nos
principios da razoabilidade, da proporcionalidade e do formalismo
moderado - o que, por 6bvio, ndo significa que serdo admitidos
quaisquer informalismos ou erros grosseiros.

9.11.1.1.4. A exigéncia da apresentagcdo dos Atestado(s) de Capacidade
Técnica tem por objetivo avaliar a experiéncia, a capacidade e a
habilidade técnica da licitante ou interessada na execugédo dos
servigos de testes de invasdo, Item 4 do objeto da presente
licitagao.

9.11.2. Os atestados deverdo referir-se a servigos prestados no ambito de sua
atividade econdmica principal ou secundaria especificadas no contrato social vigente;

9.11.3. Somente serao aceitos atestados expedidos apds a conclusao do contrato ou
se decorrido, pelo menos, um ano do inicio de sua execucgéao, exceto se firmado para ser
executado em prazo inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/MPDG n.
5, de 2017.

9.11.4. Podera ser admitida, para fins de comprovacdo de quantitativo minimo do
servico, a apresentagdo de diferentes atestados de servicos executados de forma
concomitante, pois essa situagdo se equivale, para fins de comprovagao de capacidade
técnico-operacional, a uma unica contratagéo, nos termos do item 10.9 do Anexo VII-A da
IN SEGES/MPDG n. 5/2017.

9.11.5. O licitante disponibilizara todas as informagdes necessarias a comprovagao da
legitimidade dos atestados apresentados, apresentando, dentre outros documentos, copia
do contrato que deu suporte a contratagao, endereco atual da contratante e local em que
foram prestados os servigos, consoante o disposto no item 10.10 do Anexo VII-A da IN
SEGES/MPDG n. 5/2017.

9.11.6. As empresas, cadastradas ou ndo no SICAF, poderao apresentar atestado de
vistoria assinado pelo servidor responsavel, conforme o item 13 do Termo de Referéncia.

9.11.6.1. O atestado de vistoria podera ser substituido por declaragdo emitida pelo
licitante em que conste, alternativamente, ou que conhece as condigbes
locais para execugdo do objeto; ou que tem pleno conhecimento das
condicdes e peculiaridades inerentes a natureza do trabalho, assume total
responsabilidade por este fato e nao utilizara deste para quaisquer
questionamentos futuros que ensejem desavencas técnicas ou financeiras
com a contratante.

O licitante enquadrado como microempreendedor individual que pretenda auferir os

beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado (a) da prova de inscricdo nos cadastros de contribuintes estadual e municipal e (b) da
apresentacao do balango patrimonial e das demonstragdes contabeis do ultimo exercicio.

A existéncia de restricao relativamente a regularidade fiscal e trabalhista ndo impede

que a licitante qualificada como microempresa ou empresa de pequeno porte seja declarada
vencedora, uma vez que atenda a todas as demais exigéncias do edital.

9.14.1. Adeclaragéo do vencedor acontecera no momento imediatamente posterior a fase
de habilitagao.



10.

9.15. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno
porte ou sociedade cooperativa equiparada, e uma vez constatada a existéncia de alguma
restricdo no que tange a regularidade fiscal e trabalhista, a mesma sera convocada para, no prazo
de 5 (cinco) dias uteis, apds a declaracao do vencedor, comprovar a regularizagao. O prazo podera
ser prorrogado por igual periodo, a critério da administracdo publica, quando requerida pelo
licitante, mediante apresentacéo de justificativa.

9.16. A néo-regularizagao fiscal e trabalhista no prazo previsto no subitem anterior acarretara
a inabilitagcdo do licitante, sem prejuizo das sangbes previstas neste Edital, sendo facultada a
convocagao dos licitantes remanescentes, na ordem de classificagdo. Se, na ordem de
classificagéo, seguir-se outra microempresa, empresa de pequeno porte ou sociedade cooperativa
com alguma restrigdo na documentagéo fiscal e trabalhista, sera concedido o mesmo prazo para
regularizagao.

9.17. Havendo necessidade de analisar minuciosamente os documentos exigidos, o
Pregoeiro suspendera a sessao, informando no “chat” a nova data e horario para a continuidade
da mesma.

9.18. Serd inabilitado o licitante que ndo comprovar sua habilitagédo, seja por ndo apresentar
quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste
Edital.

9.19. Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em havendo
inabilitacdo, havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto,
previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a disciplina antes estabelecida
para aceitagao da proposta subsequente.

9.20. O licitante provisoriamente vencedor em um item, que estiver concorrendo em outro
item, ficara obrigado a comprovar os requisitos de habilitagdo cumulativamente, isto €, somando
as exigéncias do item em que venceu as do item em que estiver concorrendo, e assim
sucessivamente, sob pena de inabilitacdo, além da aplicagao das sancgdes cabiveis.

9.20.1. Nao havendo a comprovagao cumulativa dos requisitos de habilitagdo, a
inabilitagdo recaira sobre o(s) item(ns) de menor(es) valor(es) cuja retirada(s)
seja(m) suficiente(s) para a habilitagao do licitante nos remanescentes.

9.21. Constatado o atendimento as exigéncias de habilitagdo fixadas no Edital, o licitante
sera declarado vencedor.

DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de
02 (duas) horas, a contar da solicitagdo do Pregoeiro no sistema eletrénico e devera:

10.1.1. ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem
emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser assinada
e as demais rubricadas pelo licitante ou seu representante legal.

10.1.2. apresentar a planilha de custos e formagao de precgos, devidamente ajustada ao
lance vencedor, em conformidade com o modelo anexo a este instrumento
convocatorio.

10.1.3. conter a indicagdo do banco, numero da conta e agéncia do licitante vencedor,
para fins de pagamento.

10.2. A proposta final devera ser documentada nos autos e sera levada em consideragao no
decorrer da execugédo do contrato e aplicacdo de eventual sangédo a Contratada, se for o caso.

10.2.1. Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.



11.

13.

10.3. Os precos deverao ser expressos em moeda corrente nacional, o valor unitario em
algarismos e o valor global em algarismos e por extenso (art. 5° da Lei n°® 8.666/93).

10.3.1. Ocorrendo divergéncia entre os pregos unitarios e o prego global, prevalecerao os
primeiros; no caso de divergéncia entre os valores numéricos e os valores
expressos por extenso, prevalecerao estes ultimos.

10.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital,
sem conter alternativas de preco ou de qualquer outra condigdo que induza o julgamento a mais
de um resultado, sob pena de desclassificagao.

10.5. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo
considerada aquela que nao corresponda as especificagdes ali contidas ou que estabelega vinculo
a proposta de outro licitante.

10.6. As propostas que contenham a descrigdo do objeto, o valor e os documentos
complementares estarao disponiveis na internet, apés a homologagao.

DOS RECURSOS

11.1. O Pregoeiro declarara o vencedor e, depois de decorrida a fase de regularizagao fiscal
e trabalhista de microempresa ou empresa de pequeno porte, se for o caso, concedera o prazo de
no minimo trinta minutos, para que qualquer licitante manifeste a intengao de recorrer, de forma
motivada, isto €, indicando contra qual(is) decisdo(des) pretende recorrer e por quais motivos, em
campo proéprio do sistema.

11.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a
existéncia de motivagdo da intengcdo de recorrer, para decidir se admite ou ndo o recurso,
fundamentadamente.

11.2.1. Nesse momento o Pregoeiro ndo adentrara no mérito recursal, mas apenas
verificara as condigbes de admissibilidade do recurso.

11.2.2. Afalta de manifestagao motivada do licitante quanto a inteng¢ao de recorrer
importara a decadéncia desse direito.

11.2.3. Uma vez admitido o recurso, o recorrente tera, a partir de entao, o prazo
de trés dias para apresentar as razdes, pelo sistema eletronico, ficando os
demais licitantes, desde logo, intimados para, querendo, apresentarem
contrarrazdes também pelo sistema eletrénico, em outros trés dias, que
comegarao a contar do término do prazo do recorrente, sendo-lhes
assegurada vista imediata dos elementos indispensaveis a defesa de seus

interesses.
11.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.
11.4. Os autos do processo permanecerdo com vista franqueada aos interessados, no

endereco constante neste Edital.

DA REABERTURA DA SESSAO PUBLICA
13.1. A sessdao publica podera ser reaberta:

13.1.1. Nas hipdteses de provimento de recurso que leve a anulagao de atos anteriores a
realizagado da sessao publica precedente ou em que seja anulada a propria sessao
publica, situacdo em que serdo repetidos os atos anulados e os que dele
dependam.



13.1.2. Quando houver erro na aceitagdo do pregco melhor classificado ou quando o
licitante declarado vencedor ndo assinar o contrato, ndo retirar o instrumento
equivalente ou ndo comprovar a regularizacgao fiscal e trabalhista, nos termos do
art. 43, §1° da LC n° 123/2006, serdo adotados os procedimentos imediatamente
posteriores ao encerramento da etapa de lances.

13.2. Todos os licitantes remanescentes deverao ser convocados para acompanhar a sessao
reaberta.

13.2.1. A convocagédo se dara por meio do sistema eletronico (“chat”), e-mail, de acordo
com a fase do procedimento licitatério.

13.2.2. A convocacéo feita por e-mail dar-se-a de acordo com os dados contidos no
SICAF, sendo responsabilidade do licitante manter seus dados cadastrais
atualizados.

14. DA ADJUDICAGAO E HOMOLOGAGAO

14.1 O objeto da licitagdo sera adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso ndo haja interposi¢ao de recurso, ou pela autoridade competente, apds a regular
decisao dos recursos apresentados.

14.2 Apés a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatorio.

15. DA GARANTIA DE EXECUGAO

16.

15.1 Sera exigida a prestagdo de garantia na presente contratagdo, conforme regras
constantes do Termo de Referéncia.

DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

16.1. Apds a homologacdo da licitagdo, em sendo realizada a contratagdo, sera firmado
Termo de Contrato ou emitido instrumento equivalente.

16.1.1. O adjudicatario tera o prazo de 05 (cinco) dias uteis, contados a partir da data de
sua convocagao, para assinar o Termo de Contrato ou aceitar instrumento
equivalente, conforme o caso (Nota de Empenho/Carta Contrato/Autorizagao), sob
pena de decair do direito a contratagao, sem prejuizo das sangdes previstas neste
Edital.

16.1.2. Alternativamente a convocagao para comparecer perante o 0rgao ou entidade para
a assinatura do Termo de Contrato, a Administracdo podera encaminha-lo para
assinatura, mediante correspondéncia postal com aviso de recebimento (AR) ou
meio eletronico, para que seja assinado e devolvido no prazo de 05 (cinco) dias, a
contar da data de seu recebimento.

16.1.3. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por
solicitagao justificada do adjudicatéario e aceita pela Administragao.

16.2. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa
adjudicada, implica no reconhecimento de que:

16.2.1. referida Nota estd substituindo o contrato, aplicando-se a relagéo de negdcios ali
estabelecida as disposi¢bes da Lei n° 8.666, de 1993;

16.2.2. a contratada se vincula a sua proposta e as previsdes contidas no edital e seus
anexos;



17.

18.

19.

20.

21.

16.2.3. a contratada reconhece que as hipoteses de rescisdo sao aquelas previstas nos
artigos 77 e 78 da Lei n® 8.666/93 e reconhece os direitos da Administragdo
previstos nos artigos 79 e 80 da mesma Lei.

16.3. O prazo de vigéncia da contratacdo é de 12 (doze) meses, prorrogavel conforme
previsao no termo de referéncia.

16.4. Previamente a contratagao a Administragao realizara consulta ao SICAF para identificar
possivel suspensao temporaria de participagdo em licitagdo, no ambito do érgdo ou entidade,
proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas,
observado o disposto no art. 29, da Instrugao Normativa n° 3, de 26 de abril de 2018, e nos termos
do art. 6°, lll, da Lei n® 10.522, de 19 de julho de 2002, consulta prévia ao CADIN.

16.4.1. Nos casos em que houver necessidade de assinatura do instrumento de contrato,
e o fornecedor nao estiver inscrito no SICAF, este devera proceder ao seu
cadastramento, sem 6nus, antes da contratagao.

16.4.2. Na hipotese de irregularidade do registro no SICAF, o contratado devera
regularizar a sua situagéo perante o cadastro no prazo de até 05 (cinco) dias Uteis,
sob pena de aplicagao das penalidades previstas no edital e anexos.

16.5. Na assinatura do contrato ou da ata de registro de pregos, sera exigida a comprovacao
das condi¢cées de habilitagdo consignadas no edital, que deverdo ser mantidas pelo licitante
durante a vigéncia do contrato ou da ata de registro de precos.

16.6. Na hipétese de o vencedor da licitagdo ndo comprovar as condigdes de habilitagao
consignadas no edital ou se recusar a assinar o contrato ou a ata de registro de precos, a
Administracédo, sem prejuizo da aplicagao das san¢des das demais cominagdes legais cabiveis a
esse licitante, podera convocar outro licitante, respeitada a ordem de classificagéo, para, apds a
comprovagado dos requisitos para habilitagdo, analisada a proposta e eventuais documentos
complementares e, feita a negociagao, assinar o contrato ou a ata de registro de precos.

DO REAJUSTAMENTO EM SENTIDO GERAL

171. As regras acerca do reajustamento em sentido geral do valor contratual sdo as
estabelecidas no Termo de Referéncia, anexo a este Edital.

DO RECEBIMENTO DO OBJETO E DA FISCALIZAGAO

18.1. Os critérios de recebimento e aceitagdo do objeto e de fiscalizagdo estao previstos no
Termo de Referéncia.

DAS OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

19.1. As obrigagbes da Contratante e da Contratada sao as estabelecidas no Termo de
Referéncia.

DO PAGAMENTO

20.1. As regras acerca do pagamento sao as estabelecidas no Termo de Referéncia, anexo
a este Edital.

20.1.1. E admitida a cessdo de crédito decorrente da contratagdo de que trata este
Instrumento Convocatério, nos termos do previsto na minuta contratual anexa a
este Edital.

DAS SANGOES ADMINISTRATIVAS.



21.1. Comete infracdo administrativa, nos termos da Lei n° 10.520, de 2002, o
licitante/adjudicatario que:

21.1.1. nao assinar o termo de contrato ou aceitar/retirar o instrumento equivalente,
quando convocado dentro do prazo de validade da proposta;

21.1.2. nao assinar a ata de registro de pregos, quando cabivel,
21.1.3. apresentar documentacao falsa;

21.1.4. deixar de entregar os documentos exigidos no certame;
21.1.5. ensejar o retardamento da execugao do objeto;

21.1.6. ndo mantiver a proposta;

21.1.7. cometer fraude fiscal;

21.1.8. comportar-se de modo inidéneo.

21.2. As sang¢des do item acima também se aplicam aos integrantes do cadastro de reserva,
em pregao para registro de pregos que, convocados, nao honrarem o compromisso assumido
injustificadamente.

21.3. Considera-se comportamento inidéneo, entre outros, a declaragdo falsa quanto as
condi¢cdes de participagdo, quanto ao enquadramento como ME/EPP ou o conluio entre os
licitantes, em qualquer momento da licitagdo, mesmo apds o encerramento da fase de lances.

21.4. O licitante/adjudicatario que cometer qualquer das infragbes discriminadas nos
subitens anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes
sangoes:

21.4.1. Adverténcia por faltas leves, assim entendidas como aquelas que nao
acarretarem prejuizos significativos ao objeto da contratagao;

21.4.2. Multa de até 10% (dez por cento) sobre o valor estimado do(s) item(s)
prejudicado(s) pela conduta do licitante;

21.4.3. Suspensao de licitar e impedimento de contratar com o 6rgdo, entidade ou
unidade administrativa pela qual a Administragdo Publica opera e atua
concretamente, pelo prazo de até dois anos;

21.4.4. Impedimento de licitar e de contratar com a Unido e descredenciamento no
SICAF, pelo prazo de até cinco anos;

21.4.5. Declaragao de inidoneidade para licitar ou contratar com a Administragédo
Publica, enquanto perdurarem os motivos determinantes da punigdo ou até que
seja promovida a reabilitacdo perante a propria autoridade que aplicou a
penalidade, que sera concedida sempre que a Contratada ressarcir a
Contratante pelos prejuizos causados;

21.5. A penalidade de multa pode ser aplicada cumulativamente com as demais sangoes.

21.6. Se, durante o processo de aplicagao de penalidade, se houver indicios de pratica de
infracdo administrativa tipificada pela Lei n® 12.846, de 1° de agosto de 2013, como ato lesivo a
administragdo publica nacional ou estrangeira, copias do processo administrativo necessarias a
apuracao da responsabilidade da empresa deverao ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigagao
preliminar ou Processo Administrativo de Responsabilizagédo — PAR.

21.7. A apuragao e o julgamento das demais infragdes administrativas ndo consideradas
como ato lesivo a Administragdo Publica nacional ou estrangeira nos termos da Lei n® 12.846, de
1° de agosto de 2013, seguirdo seu rito normal na unidade administrativa.



21.8. O processamento do PAR nao interfere no seguimento regular dos processos
administrativos especificos para apuragdo da ocorréncia de danos e prejuizos a Administragcao
Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagao
de agente publico.

21.9. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela
conduta do licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente,
conforme artigo 419 do Cédigo Civil.

21.10. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditério e a ampla defesa ao licitante/adjudicatario,
observando-se o procedimento previsto na Lei n° 8.666, de 1993, e subsidiariamente na Lei n°®
9.784, de 1999.

21.11. A autoridade competente, na aplicagdo das sancgdes, levara em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administracéo, observado o principio da proporcionalidade.

21.12. As penalidades serao obrigatoriamente registradas no SICAF.

21.13. As sangdes por atos praticados no decorrer da contratagao estao previstas no Termo
de Referéncia.

22. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

22.1. Até 03 (trés) dias uteis antes da data designada para a abertura da sessao publica,
qualquer pessoa podera impugnar este Edital.

22.2. A impugnagdo podera ser realizada por forma eletrbnica, pelo e-mail
selic@infraestrutura.gov.br, ou por petigao dirigida ou protocolada na Coordenacéao de Licitagdes
e Contratos, localizada na Sala 09, Ala Oeste, Térreo do Edificio Anexo do Ministério da
Infraestrutura, Bloco R, Esplanada dos Ministérios, Brasilia — DF.

22.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboracao deste Edital e seus
anexos, decidir sobre a impugnagédo no prazo de até dois dias uteis contados da data de
recebimento da impugnacéo.

224, Acolhida a impugnacéo, sera definida e publicada nova data para a realizagdo do
certame.
22.5. Os pedidos de esclarecimentos referentes a este processo licitatério deverdo ser

enviados ao Pregoeiro, até 03 (irés) dias Uteis anteriores a data designada para abertura da
sessdo publica, exclusivamente por meio eletrbnico via internet, para o e-mail:
selic@infraestrutura.gov.br.

22.6. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois dias Uteis,
contados da data do recebimento do pedido e podera requisitar subsidios formais aos
responsaveis pela elaboracéo do edital e dos anexos

22.7. As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no
certame.

22.71. A concessao de efeito suspensivo a impugnagédo é medida excepcional e devera ser
motivada pelo pregoeiro, nos autos do processo de licitagéo.

22.8. As respostas aos pedidos de esclarecimentos serdao divulgadas pelo sistema e
vincularao os participantes e a administragao.

23. DAS DISPOSIGOES GERAIS



23.1. Da sesséao publica do Pregao divulgar-se-a Ata no sistema eletrénico.

23.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizagdo do certame na data marcada, a sessdo sera automaticamente transferida para o
primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que nao haja
comunicacao em contrario, pelo Pregoeiro.

23.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica
observarao o horario de Brasilia — DF.

23.4. No julgamento das propostas e da habilitagdo, o Pregoeiro podera sanar erros ou falhas
que néo alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia
para fins de habilitagédo e classificagao.

23.5. A homologacéao do resultado desta licitagdo n&o implicara direito a contratagéao.

23.6. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da
ampliagdo da disputa entre os interessados, desde que nado comprometam o interesse da
Administracgao, o principio da isonomia, a finalidade e a seguranga da contratacgéo.

23.7. Os licitantes assumem todos os custos de preparagao e apresentacdo de suas
propostas e a Administracdo nao sera, em nenhum caso, responsavel por esses custos,
independentemente da condugao ou do resultado do processo licitatério.

23.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia
do inicio e incluir-se-a o do vencimento. Sé se iniciam e vencem os prazos em dias de expediente
na Administragéo.

23.9. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento
do licitante, desde que seja possivel o aproveitamento do ato, observados os principios da
isonomia e do interesse publico.

23.10. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais
pecas que compdem o processo, prevalecera as deste Edital.

23.11. O Edital estd disponibilizado, na integra, nos enderecos eletrénicos
www.comprasgovernamentais.qov.br e www.infraestrutura.qov.br, e também podera ser lido e/ou
obtido na Coordenacao de Licitagdes e Contratos, localizada na Sala 09, Ala Oeste, Térreo do
Edificio Anexo do Ministério da Infraestrutura, Bloco R, Esplanada dos Ministérios, Brasilia — DF.,
nos dias uteis, no horario das 09h as 12h e das 14h as 17h, mesmo enderego e periodo no qual
os autos do processo administrativo permanecerdo com vista franqueada aos interessados.

23.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
23.12.1. ANEXO | - Termo de Referéncia e Apéndices;
23.12.2. ANEXO II — Minuta de Termo de Contrato; e
23.12.3. ANEXO Illl — Modelo de Atestado de Vistoria ou Declaragao.

Brasilia - DF, 31 de janeiro de 2022.

Antonio Augusto de Lima

Coordenador de Licitagées e Contratos
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5.3. Da Subcontratagdo

5.4. Do Consorcio e Cooperativa

6 — MODELO DE EXECUCAO DO CONTRATO

6.1. Rotinas de Execugdo

6.2. Quantidade minima de bens ou servigos para comparagdo e controle
6.3. Mecanismos formais de comunicagdo

6.4. Manuteng3o de Sigilo e Normas de Seguranga

7 — MODELO DE GESTAO DO CONTRATO

7.1. Critérios de Aceitagdo

7.2. Procedimentos de Teste e Inspegdo

7.3. Niveis Minimos de Servigo Exigidos

7.4. SangBes Administrativas e Procedimentos para retengdo ou glosa no pagamento
7.5. Do Pagamento

7.6. Garantia da Execugdo Contratual

8 — ESTIMATIVA DE PRECOS DA CONTRATACAO

9 — ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO
10 — DA VIGENCIA DO CONTRATO

11 - DO REAJUSTE DE PRECOS

12 — DOS CRITERIOS DE SELEGCAO DO FORNECEDOR

12.1. Regime, Tipo e Modalidade da Licitagdo

12.2. Justificativa para a Aplicagdo do Direito de Preferéncia e Margens de Preferéncia
12.3. Critérios de Qualificagdo Técnica para a Habilitagdo

12.4. Impedimento de Participar deste Certame

13 — DA VISTORIA PARA LICITACI?\O

14 — APENDICES

15 — DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVAGAO

TERMO DE REFERENCIA N2 14

Referéncia: Arts. 12 a 24 IN SGD/ME N2 1/2019

1. OBJETO DA CONTRATACAO

1.1. Contratagdo de servigos de seguranca da informagdo, para o ambiente tecnolégico do Ministério da Infraestrutura, de acordo com as especificagdes
técnicas contidas neste Termo de Referéncia, pelo periodo de 12 (doze) meses, compostos por:

I- Renovagdo do suporte técnico e direito de atualizagdo de assinaturas e versdes da Solugdo para Protegdo de Estagdo de Trabalho,
Servidores e Mensageria (Software Symantec Protection Suite Enterprise Edition);
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Il - Renovagdo do suporte técnico e direito de atualizagdo de assinaturas e versdes da Solugdo para Prevengdo de Ataques Direcionados
(Software Symantec Advanced Threat Protection);

- Prestagdo de Servigo de Monitoramento, Gerenciamento e Correlagdo de Eventos de Seguranga e

V- Prestagdo de Servigo de Testes de Invasdo.
2. DESCRICAO DA SOLUGAO DE TIC
2.1. Bens e servigos que compdem a solugdo
GRUPO || ITEM ESPECIFICACAO CODIGO CATSER | QUANTIDADE MJ::;:’“ o

Renovagdo do suporte técnico e direito de atualizagdo de assinaturas e versdes da Solugdo para
1 Protegdo de Estagdo de Trabalho, Servidores e Mensageria (Software Symantec Protection Suite 27502 1.900 Usudrio
Enterprise Edition) (Part Number: JFMNOZFO-EI1GH) (Serial Number: JFMNOZFO-EI1 GH)

01
Renovagdo do suporte técnico e direito de atualizagdo de assinaturas e versdes da Solugdo para
2 Prevencgdo de Ataques Direcionados (Software Symantec Advanced Threat Protection) (Part Number: 27502 1.900 Usudrio
118NOZS0-El1 GH) (Serial Number: M8918334172)
- 3 Servigo de Monitoramento, Gerenciamento e Correlagdo de Eventos de Seguranga 27502 160 Servidor
- 4 Servigo de Testes de Invasdo 27340 10 Sistema
2.1.1. Renovagdo do suporte e atualizagdo da Solugdo para Protec¢do de Estagdo de Trabalho, Servidores e Mensageria
2.1.1.1. Os servigos em questdo visam a manuteng¢do de um canal de atendimento para o suporte técnico e a distribuicdo automatizada ou sob demanda de

atualizagdes de versdo, de assinaturas ou vacinas, e outros mecanismos de prote¢do contra ameagas aos ativos de informagdo do Minfra que se utilizam do
software Symantec Protection Suite Enterprise Edition.

2.1.1.2. Por meio dos servigos de suporte e atualizagdo da ferramenta pretende-se alcangar as funcionalidades da ferramenta utilizada atualmente pelo
Minfra, com os seguintes resultados:

a) Manter a protecdo de dados independente de onde estdo armazenados seja em ambientes locais ou compartilhamentos, monitorando como
estdo sendo usados dentro e fora da rede do Orgdo e protegendo-os contra roubo e mau uso. A medida que os dados sdo distribuidos em
diferentes areas de armazenamento, a capacidade de impor consistentemente as politicas de seguran¢a e conformidade se torna ainda mais
critica;

b) Manter a prevengdo avangada contra ameagas, IPS / IDS, Firewall, Reputagdo, visando fornecer uma defesa contra malware para laptops,
desktops e servidores. Integrando tecnologias de seguranga essenciais em um Unico agente e console de gerenciamento, acarretando no aumenta
da protegdo.

¢) Manter a protegdo de dados durante o trafego de e-mail, externo ao ambiente do Orgdo;
d) Manter a protegdo contra o vazamento de dados sendo enviado para um ambiente externo ao ambiente gerenciado pelo Orgdo;
e) Manter a protegio de dados durante o trafego de e-mail, interno e externo ao ambiente do Orgio;

2.1.2. Renovagdo do suporte e atualizagdo da Solugdo para Prevencdo de Ataques Direcionados

2.1.2.1. Os servigos em questdo visam a manutengdo de um canal de atendimento para o suporte técnico e a distribuicdo automatizada ou sob demanda de
atualizagdes de versdo, de assinaturas ou vacinas, e outros mecanismos de prote¢do contra ameagas aos ativos de informagdo do Minfra que se utilizam do
software Symantec Advanced Threat Protection.

2.1.2.2. Por meio dos servigos de suporte e atualizagdo da ferramenta pretende-se alcangar as funcionalidades da ferramenta utilizada atualmente pelo
Minfra, com os seguintes resultados:

a) Manter o gerenciamento centralizado para os mddulos de anélise dos ambientes de endpoint, rede e e-mail;

b) Manter a correlagdo das informagGes detectadas pelo mddulo de analise de endpoint, médulo de andlise de rede e mddulo de analise de e-
mail;

c) Manter a protecdo da informagdo contra ameagas avangadas independente de onde estdo armazenados seja em ambientes locais ou
compartilhamentos, monitorando como estdo sendo usados dentro e fora da rede da Orgdo e protegendo-os contra roubo e mal uso;

d) Manter a capacidade de identificar uma ameaga, mesmo que esta seja originada a partir de uma URL curta, fazendo uma inspe¢do no contetdo
original, mesmo antes do usudrio ter acesso ao contetdo indicado pela URL, possibilitando categorizar a origem da informacao;

2.1.3. Servi¢co de Monitoramento, Gerenciamento e Correlagao de Eventos de Seguranga

2.1.3.1. O Servigo de monitoramento, gerenciamento e correlagdo de eventos, visa 0 monitoramento continuo e ininterrupto de ataques cibernéticos
direcionados ao Minfra, através de correlacionamento de logs, andlise de pacotes de rede, comportamento anémalo de usudrios, aplicagBes, servigos e
infraestrutura que possam gerar eventos de seguranga da informagdo, aos quais devem ser analisados, podendo estes serem transformados em um incidente de
seguranga da informacdo.

2.1.3.2. Por meio dos servigos de monitoramento e gerenciamento de segurancga pretende-se alcangar os seguintes requisitos:
a) Devera ter capacidade de monitorar e indicar providéncias em um eventual ataque;
b) Deverad ter capacidade de identificar tentativas de acessos mal intencionados;

c) Devera ter capacidade de integragdo e monitoracdo com a plataforma de seguranca descrita no APENDICE A - ESPECIFICACAO TECNICA,
proporcionando controle das informagdes;

d) Devera ter capacidade de correlacionar os eventos de seguranga conforme dados coletados;
e) Devera ter integragdo com base de inteligéncia externa.
2.1.4. Servico de Testes de Invasdo

2.1.4.1. O Servigo de testes de invasdo, tem como objetivo principal identificar, mapear e documentar possiveis vulnerabilidades nos sistemas, processos e
ativos de infraestrutura tecnoldgica. Esses testes envolvem, necessariamente, o uso de técnicas e ferramentas especificas para tentar obter acesso ndo autorizado e
privilegiado aos ativos e informag&es, bem como a indicagdo de solugdes para a corregdo das vulnerabilidades encontradas.

2.14.2. Por meio dos servigos de monitoramento e gerenciamento de seguranga pretende-se alcangar os seguintes requisitos:
a) Devera identificar, mapear e documentar possiveis vulnerabilidades nos sistemas, processos e ativos de infraestrutura tecnolégica;
b) Devera fazer uso de técnicas e ferramentas especificas para tentar obter acesso ndo autorizado e privilegiado aos ativos e informagdes;
c) Devera interagir com a equipe de sustenta¢do de infraestrutura de TIC do Minfra e
d) Devera indicar solugdes para a correcdo das vulnerabilidades encontradas.

3. JUSTIFICATIVA PARA A CONTRATACAO

https://sei.infraestrutura.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=5338955&i... 2/34



31/01/2022 10:10 SEI/MINFRA - 4999399 - Termo de Referéncia/Projeto Basico

https://sei.infraestrutura.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=5338955&....

3.1. Contextualizagdo e Justificativa da Contratagdo

3.1.1. Na sociedade da informagdo, ao mesmo tempo em que as informag&es sdo consideradas o principal patrim6nio de uma organizagdo, estdo estas sob
constante risco e necessitam ser adequadamente protegidas. Com isso, a Seguranga da Informagdo tornou-se um ponto crucial para a sobrevivéncia das instituigdes.

3.1.2. A Segurancga da Informagdo pode ser caracterizada pela aplicagdo adequada de controles sobre um conjunto de informagdes ou um ativo de
informagdo com o objetivo de proteger e preservar o valor, tangivel ou ndo, que este possui para as organiza¢des. Entende-se por informagdo todo e qualquer
conhecimento inscrito, gravado ou codificado em um meio de armazenamento.

3.1.3. Desta forma, a Seguranga da Informagdo busca fundamentalmente garantir a confidencialidade, a integridade e a disponibilidade dos ativos de
informacdo. Por ativo entende-se qualquer componente - seja fisico, humano, légico ou tecnoldgico - que possua valor e sustente processos de negécio de uma
unidade ou da organizagdo.

3.1.4. O Minfra tem buscado constantemente a evolugdo da Segurancga da Informagdo, aprimorando a Governanga, Gestdo e Operag¢do de Seguranga, por
meio da atualizagdo da Politica de Seguranga Informacdo - PSI, da normatizagdo dos documentos acessorios da Politica de Seguranga da Informacdo, pela constante
revisdo das regras e politicas aplicadas em suas solugdes de firewall, de aplicagbes web, de protegdo de endpoint, de servidores, de servico de e-mail e pela
utilizagdo de ferramentas de detecgdo de novas ameagas.

3.1.5. Assim, é primordial manter e aprimorar a atuagdo preventiva, elevar o grau de detec¢do de comportamentos and6malos e desenvolver o processo de
gestdo de incidentes de seguranga, agilizar a resposta a incidentes de seguranga e melhorar a percepcdo de seguranga perante os usuarios do MInfra e a sociedade.

3.1.6. Neste sentido, O MInfra busca renovar o suporte técnico e direito de atualizagdo dos softwares ja existentes, bem como a aquisi¢do de novos itens
que complementam as atuais necessidade de seguranga do Minfra, conforme apresentado no estudo técnico preliminar e cujos objetivos sdo apresentados abaixo:

3.1.6.1. Servigo de monitoramento, gerenciamento e correlagdo de eventos, visa 0 monitoramento continuo e ininterrupto de ataques cibernéticos
direcionados ao Minfra, através de correlacionamento de logs, andlise de pacotes de rede, comportamento anémalo de usudrios, aplicacGes, servigos e
infraestrutura que possam gerar eventos de seguranga da informacdo, aos quais devem ser analisados, podendo estes serem transformados em um incidente de
seguranca da informagdo.

3.1.6.2. Servigo de testes de invasdo, tem como objetivo principal identificar, mapear e documentar possiveis vulnerabilidades nos sistemas, processos e
ativos de infraestrutura tecnoldgica. Esses testes envolvem, necessariamente, o uso de técnicas e ferramentas especificas para tentar obter acesso ndo autorizado e
privilegiado aos ativos e informacgGes, bem como a indicagdo de solugBes para a corregdo das vulnerabilidades encontradas.

3.1.7. A solugdo esta alinhada ao Mapa Estratégico Institucional, a Estratégia Brasileira de Governo Digital, ao Planos Diretor de Tecnologia da Informacdo e
Comunicagdo, e ao Plano de Aquisi¢do e ContratagGes vigentes, conforme apresentado nos quadros a seguir:

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

Prover infraestrutura corporativa tecnoldgica e suporte logistico integrados, seguros e de alto

INFRAESTRUTURA CORPORATIVA desempenho, do Mapa Estratégico Institucional.

INFORMAGOES Aprimorar a disponibilidade, qualidade e a integragdo das informagdes, do Mapa Estratégico Institucional.

RESULTADOS INSTITUCIONAIS Objetivo 16: Otimizagdo das Infraestruturas de Tecnologia da Informagao da Estratégia de Governo Digital

2020/2022
ALINHAMENTO AO PDTIC 2019/2022
ID Agdo do PDTIC ID Meta do PDTIC associada
R - - . - S
ACA211 Atualizagdo e acréscimo de software~para equipamento de escritério e ME4.2.1 Atualizar e/ou acrescer 25% de softwares
de computagdo pessoal. anualmente
ALINHAMENTO AO PAC TIC 2021
Item Descrigdo

128 || SOFTWARE - Solugdo de Protegdo de Estagdo de Trabalho, Servidores e Mensageria. Prevengdo de Ataques Direcionados

129 || SOFTWARE - Gateway de Seguranga WEB, Solugdo Remota de Monitoramento e Geréncia da Seguranca

3.3. Estimativa da demanda
GRUPO ITEM ESPECIFICACAO METRICA | CODIGO CATSER QUANTIDADE
Renovagdo do suporte técnico e direito de atualizagdo de assinaturas e versdes da Solugdo para
1 Protegdo de Estagdo de Trabalho, Servidores e Mensageria (Software Symantec Protection Suite Usuario 27502 1.900
o1 Enterprise Edition) (Part Number: JFMNOZFO-EI1GH) (Serial Number: JFMNOZFO-EI1 GH)
Renovagdo do suporte técnico e direito de atualizagdo de assinaturas e versdes da Solugdo para
2 Prevencdo de Ataques Direcionados (Software Symantec Advanced Threat Protection) (Part Number: | Usuario 27502 1.900
11I8NOZS0-EI1 GH) (Serial Number: M8918334172)
- 3 Servigo de Monitoramento, Gerenciamento e Correlagdo de Eventos de Seguranga Servidor 27502 160
- 4 Servigo de Testes de Invasdo Sistema 27340 10
3.3.1. Os itens 1 e 2 tratam de renovagdo do suporte técnico e direito de atualizagdo dos produtos/softwares em suas versdes comerciais mais recentes a

época do fornecimento, com direito de atualizagdo de versdo durante a vigéncia do contrato. Os itens 3 e 4 serdo solicitados SOB DEMANDA, mediante emissdo de
Ordem de Servigo (0S), sem garantia de consumo minimo. Todos os requisitos e funcionalidades est3o detalhados no APENDICE A - ESPECIFICACAO TECNICA.

3.4. Parcelamento da Solugdo de TIC

3.4.1. A Administragdo Publica, ndo pode restringir em demasia o objeto do contrato sob pena de frustrar a competitividade, por outro, ela ndo pode definir
o objeto de forma excessivamente ampla, haja vista que, nesse caso, os critérios para julgamento das propostas falecem, em virtude da prépria administragdo
admitir propostas dispares, inclusive as que ndo satisfazem ao interesse publico e ndo atendem a necessidade da Administragdo.

3.4.2. Cumpre ponderar que, ao decidir pelo procedimento do julgamento das propostas em licitagdes, cujos objetos constituem-se bens divisiveis, que
podem ser apartados em itens, bem como diversos itens podem ser agrupados num unico grupo, a Administra¢do langando-se do poder discriciondrio que tem,
definiu que para o certame objetivado houvesse um vencedor para cada grupo, contendo os itens agrupados, ndo descurando do interesse publico, que demanda
ser otimizado.

3.4.3. A rigor, o agrupamento de itens em um mesmo grupo ndo compromete a competitividade do certame, desde que varias empresas, que atuam no
mercado, apresentem condi¢des e aptiddo para cotar todos os itens, principalmente levando-se em consideragdo a modalidade adotada, em que os recursos de
tecnologia de informagdo tém como principal vantagem, aproximar pessoas, encurtar distancias, resultando em consideravel ampliagdo da competitividade,
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gerando, consequentemente, inimeras repercussdes positivas num processo de licitagdo publica, dentre estas, a de aumentar a probabilidade de a Administragdo
Publica firmar contrato mais vantajoso, haja vista que ela recebe mais propostas, beneficiando a eficiéncia em contratos administrativos.

3.4.4. Assim posto, o agrupamento de alguns dos itens por grupo levou em consideragdo questdes técnicas, relativas a cada solugdo ou servigo, bem como o
ganho de economia em escala, sem prejuizo a ampla competividade, uma vez que existe no mercado varias empresas com capacidade de fornecer os produtos e
servigos constantes nos itens 1 e 2 desta contratagdo.

3.4.5. Destaca-se ainda que a licitagdo por grupo é mais satisfatéria do ponto de vista da eficiéncia técnica, por manter uma maior qualidade do
fornecimento, haja vista que o gerenciamento permanece todo o tempo a uma mesma empresa, além de garantir a compatibilidade dos sistemas integrados, fato
importante quando se mantém diversos servigos e softwares na solugdo, a maior interagdo entre as diferentes fases do fornecimento, a maior facilidade no
cumprimento do cronograma e na observancia dos prazos, concentragdo da responsabilidade pela execu¢do do fornecimento em uma s6 pessoa juridica e
concentragdo da garantia dos resultados.

3.4.6. Justifica-se, portanto, o agrupamento dos itens: 1 e 2 da contratagdo com vista ao melhor aproveitamento das praticas de mercado adotadas
pelo fabricante da solugdo, melhor gerenciamento do contrato e obtengdo dos servigos de suporte padronizados.

3.4.7. Em resumo, o agrupamento dos itens: 1 e 2 ndo compromete a competitividade do certame, uma vez que varias empresas que atuam no mercado,
representantes da fabricante dos softwares relacionados, apresentam condigdes para cotar todos os itens.

3.4.8. Para os itens 3 e 4 a competitividade sera parcelada por item.

3.5. Resultados e Beneficios a Serem Alcangados

3.5.1. Assegurar os niveis de servigo adequados ao Minfra no tocante a Seguranga da Informagao;

3.5.2. Aumento do grau de satisfagdo dos usudrios com os produtos e servigos fornecidos pela area de Tecnologia da Informagéo;

3.5.3. Redugdo dos riscos de interrupgdo dos servigos e sistemas em decorréncia da ataques cibernéticos;

3.5.4. Disponibilizar aos colaboradores estagées de trabalho com nivel de seguranga adequado;

3.5.5. Ambiente operacional atualizado e menos suscetivel a falhas de funcionamento e de seguranga;

3.5.6. Controlar, monitorar e filtrar as paginas web visitadas;

3.5.7. Aumentar a protegdo da rede interna do Minfra contra incidentes de seguranca originados nas estagdes de trabalho.

3.5.8. Aumentar a protegdo contra ataques originados no correio eletrnico;

3.5.9. Melhoria na identificagdo e tratamento de vulnerabilidades de seguranga do ambiente de TI;

4. ESPECIFICAGAO DOS REQUISITOS DA CONTRATAGAO

4.1. Requisitos de Negdcio

4.1.1. O Minfra, do ponto de vista estratégico, vem ao longo dos ultimos anos realizando investimentos significativos na informatizagdo de suas atividades.

Os recursos computacionais do Minfra sdo fundamentais para sua missdo. O devido tratamento visando manter a seguranga desses recursos torna-se essencial para
a manutengdo da qualidade dos servigos prestados.

4.1.2. Adicionalmente, devera ser observado que o conjunto de informagdes hoje existente no ambito do Minfra constitui um importante patriménio
publico, tornando-se, portanto obrigatdria a adogdo de medidas para sua manutengdo e preservagao.

4.1.3. Em vista do exposto é escopo do presente Termo de Referéncia delinear os procedimentos a serem executados, bem como especificar os servigos,
para garantir um perfeito funcionamento da seguranca da rede e satisfagdo dos seus usuarios.

4.2. Requisitos de Capacitagao

4.2.1. A CONTRATADA deve repassar qualquer conhecimento relacionado as tecnologias utilizadas na prestagdo de servigos necessarias para a continuidade
dos servigos pelo 6rgdo ou empresa por esta designada.

4.2.2. O repasse de conhecimento visa a realizagdo da transferéncia de tecnologia e deve ser executada por profissional com experiéncia.

4.3. Requisitos Legais

4.3.1. O presente Termo de Referéncia - TR foi elaborado de acordo com o Ordenamento Juridico Nacional que regulamenta o processo de aquisi¢des para a

Administragdo Publica; Lei n. 8.666 de 21 de junho de 1993, Lei n? 10.520, de 17 de julho de 2002 e o Decreto n. 5.450, de 31 de maio de 2005, e constitui pega
integrante, indispensavel e inseparavel do Processo Licitatdrio, com a finalidade de viabilizar a aquisi¢do da solugdo descrita neste documento e seus anexos.

4.3.2. Ademais, o TR esta amparado nos seguintes dispositivos legais:

4.3.2.1. Lei Federal n2 8.666/1993 - Institui normas para licitagdes e contratos da Administragdo Publica e da outras providéncias.

4.3.2.2. Decreto n? 3.555, de 8 de agosto de 2000 — Regulamenta a modalidade de licitagdo denominada pregdo, para aquisi¢do de bens e servigos comuns.
4.3.2.3. Decreto n? 7.174, de 12 de maio de 2010 — Regulamenta a contratagdo de bens e servigos de informdtica e automagdo pela Administragdo Publica

Federal direta ou indireta, pelas fundagdes instituidas ou mantidas pelo Poder Publico e pelas demais organizagdes sob o controle direto ou indireto da Unido.

4.3.2.4. Instrugdo Normativa n? 1, de 4 de abril de 2019 (IN SGD/ME n? 1/2019)_- Disp&e sobre o processo de contratagdo de soluges de Tecnologia da
Informagdo e Comunicagdo - TIC pelos érgdos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagdo - SISP do Poder
Executivo Federal.

4.3.2.5. Instrucdo Normativa n? 73, de 05 de agosto de 2020 - Dispde sobre os procedimentos administrativos basicos para a realizagdo de pesquisa de
precos para aquisi¢cdo de bens e contratagdo de servigos em geral.

4.3.2.6. Portaria MINFRA/GM n? 55, de 25 de margo de 2021, Anexo llI, Capitulo Il - Instancias de Governanga da Seguranca da Informagdo (GSI).

4.3.3. Os bens e servigos que constituem o objeto deste TR enquadram-se no conceito de comuns, nos termos da Lei n2 10.520/2002, em que os requisitos
técnicos sdo suficientes para determinar o conjunto da solu¢do escolhida, constatando-se, ainda, que a solugdo é fornecida por mais de uma empresa no mercado.
4.3.4. Os bens e servigos que constituem o objeto deste TR n&o incide nas hipoteses vedadas pelos artigos 32 e 42 da IN SGD/ME n2 1/2019.

4.3.5. O presente TR, ainda, foi elaborado, respeitando as vedagbes constantes no artigo 52 da IN SGD/ME n2 1/2019, bem como atendido ao disposto
constante no artigo 89, §2, da IN SGD/ME n2 1/2019.

4.4, Requisitos de Manutengao

4.4.1. A CONTRATADA deve possuir central de atendimento de suporte técnico, com numero ilimitado de chamados por meio telefonico local, a cobrar ou

0800, e-mail, website ou chat do fabricante, em portugués, disponivel, no minimo, 12 (doze) horas por dia (8h as 18h), 05 (cinco) dias por semana (de segunda a
sexta-feira).

4.4.1.1. Qualquer abertura de chamado técnico somente podera ser encerrada com o consentimento expresso do representante do Minfra, devendo ser
registrado o nome deste como o responsavel pela autorizagdo de encerramento do chamado técnico.

4.4.2. Conforme a severidade e a natureza da demanda, os atendimentos serdo remotos (via Internet, telefone ou e-mail) ou "on-site", com o deslocamento
do técnico até as dependéncias do Minfra.
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4.4.3. Todas as solicitagdes feitas pela CONTRATANTE deverdo ser registradas pela CONTRATADA em sistema informatizado para acompanhamento e
controle da execugdo dos servigos.

4.4.4. O acompanhamento da prestagdo de servigo devera ser por meio de um nimero de protocolo fornecido pela CONTRATADA, no momento da abertura
da solicitagdo.

4.4.5. O suporte técnico, para o funcionamento dos softwares discriminados, deve ser prestado por analistas técnicos do fabricante ou de sua rede oficial de
parceiros, que devem analisar os problemas reportados pela CONTRATANTE e trabalhar para resolvé-los em conjunto com o corpo técnico da CONTRATADA.

4.4.6. Durante todo o periodo de vigéncia do contrato, a CONTRATADA atualizard ou disponibilizara para download, sem 06nus adicional para a
CONTRATANTE, softwares necessdrios para o funcionamento da solugdo, fornecendo todas as novas versdes ou releases langadas pelo fabricante.

4.4.7. Caso a nova versdo ou release seja disponibilizada para download, todo o suporte visando a instalagdo e configuragdo deverd ser prestado pela
CONTRATADA.

4.4.8. A implementagdo de novas versdes de softwares deverd ser realizada de tal forma que as interrupgdes no ambiente de produgdo sejam as minimas
possiveis e estritamente necessarias, e, ainda, ndo causem transtornos aos usuarios finais do 6rgao;

4.5. Requisitos Temporais
4.5.1. A CONTRATADA fornecerd os softwares e/ou licengas em até 30 (dias) contados da assinatura do contrato.
4.5.2. O suporte técnico e direito de atualizagdo dos softwares deverdo ser de no minimo 12 (doze) meses, contados a partir da emissdo do Termo de

Recebimento Definitivo.

4.5.3. Os Servigos de Monitoramento, Gerenciamento e Correlagdo de Eventos e de Teste de Invasdo serdo solicitados SOB DEMANDA, mediante emissdo de
Ordem de Servigo (OS), sem garantia de consumo minimo.

4.5.4. O prazo de inicio de atendimento para os chamados de suporte técnico ndo poderd exceder 120 (cento e vinte) minutos, a contar da abertura do
chamado telefonico ou registro em sistema web para os dias Uteis de 08:00 as 18:00.

4.5.5. Os demais requisitos temporais encontram-se especificados nos tépicos: Forma de execugdo e Cronograma de Execugdo Fisica e Financeira deste
Termo de Referéncia.

4.6. Requisitos de Seguranga e Privacidade

4.6.1. Os servigos contratados deverdo ser prestados em conformidade com leis, normas e diretrizes vigentes no ambito da Administragdo Publica Federal

relacionadas a Seguranga da Informagdo e Comunicagdes (SIC); em especial atengdo a Lei de Geral de Prote¢do de Dados n2 13.709 de 14 de agosto de 2018, ao
Decreto Federal n2 9.637, de 26 de dezembro de 2018, a Instrugdo Normativa GSI/PR n2 01, de 13 de junho de 2008 (e suas normas complementares) e a Politica de
Seguranga da Informagdo e Comunicagdes do Ministério da Infraestrutura (disponivel no Anexo 4, Capitulo Il da PORTARIA N2 55, DE 25 DE MARGO DE 2021).

4.6.2. Devera ser mantido sigilo pela CONTRATADA sobre todo e qualquer assunto de que tomar conhecimento em razdo da execugdo do objeto do
Contrato.
4.6.3. Os conhecimentos, dados e informagdes de propriedade do Minfra repassados a CONTRATADA por forca do objeto do contrato, constituem

informacdo privilegiada e possuem carater de confidencialidade.

4.6.4. A CONTRATADA devera comunicar a CONTRATANTE qualquer ocorréncia de transferéncia, remanejamento ou demissdo de funciondrio, para que seja
providenciada a revogacdo de todos os privilégios de acessos aos sistemas, informagdes e recursos da CONTRATANTE, porventura colocados a disposi¢do para
realizagdo dos servigos contratados.

4.7. Requisitos Sociais, Ambientais e Culturais

4.7.1. Os critérios de sustentabilidade ambiental, ndo sdo aplicaveis a essa contratagdo por se tratar de prestagdo de servigos de suporte técnico e direito de
atualizagdo de softwares, sem fornecimento de equipamentos, componentes ou pegas e também sem gerar impacto direto ao meio ambiente, dessa forma nao se
aplica a presente contratagdo o art. 52 da IN SLTI/MP n2 01, de 2010.

4.7.2. Os profissionais da CONTRATADA deverdo se apresentar em trajes adequados a circulagdo em drgdo e repartigdes publicas.

4.7.3. A documentagdo das atividades e documentos produzidos devera estar em lingua portuguesa de forma clara, objetiva e gramaticalmente correta, de
acordo com o novo Acordo Ortogréfico da Lingua Portuguesa.

4.8. Requisitos de Arquitetura Tecnolégica

4.8.1. Na ocorréncia de atualizagdo dos softwares, estes deverdo estd em sua versdo estavel mais atual do produto, ndo serdo aceitos produtos obsoletos ou

fora de linha de produgdo do Fabricante.

4.8.2. Além dos requisitos expostos acima, outros, de forma mais detalhada, encontram-se apresentados no APENDICE A — ESPECIFICACAO TECNICA deste
Termo de Referéncia.

4.9. Requisitos de Projeto e de Implementag¢ao

4.9.1. A CONTRATADA deverd efetuar a instalagdo e configuragdo dos softwares para a ultima versdo homologada pelo fabricante, atendendo integralmente

as caracteristicas e as necessidades da CONTRATANTE e responsabilizando-se por todas as conexdes, materiais, acessérios e mao de obra necessdria para sua
operacionalizagdo.

4.9.2. Os servigos que eventualmente acarretem risco para os sistemas em produgdo ou requeiram parada de servigos e/ou equipamentos somente
poderdo ser executados fora de expediente, em horarios previamente acordados com a CONTRATANTE.

4.10. Requisitos de Implantagio

4.10.1. A CONTRATADA devera prover o fornecimento de todos os servigos necessarios para as atividades no planejamento para a atualizagdo dos softwares,

incluindo projetos, configuragdo dos equipamentos, planos de retorno e contingenciamento, de acordo com as necessidades da CONTRATANTE. O Termo de
Recebimento Definitivo sé sera emitido ap6s finalizagdo dos testes do ambiente tecnoldgico do Minfra.

4.11. Requisitos de Experiéncia Profissional

4.11.1. A CONTRATADA devera dimensionar adequadamente a sua equipe de profissionais de forma a atingir os niveis de servigo estabelecidos neste Termo
de Referéncia;

4.11.2. Os profissionais que atuaram na execugdo dos Servigos de Testes de Invasdo deverdo possuir qualificagdo plena e conhecimento técnico compativel
com o complexidade das demandas a serem atendidas, conforme APENDICE A — ESPECIFICACAO TECNICA deste Termo de Referéncia;

4.11.3. A prestacdo de servigos dessa contratagdo ndo gera vinculo empregaticio entre os empregados da contratada e o Minfra, vedando-se qualquer
relagdo entre estes que caracterize pessoalidade e subordinagao;

4.12. Requisitos de Formagdo da Equipe

4.12.1. A CONTRATADA devera apresentar um representante legal para atuar como Preposto do contrato.

4.12.2. A CONTRATADA deverad encaminhar expediente ao Minfra, informando os nomes dos técnicos que estdo autorizados a executar as atividades
contratadas.

4.12.3. Deve ser executado por profissional(ais) com as seguintes qualificagdes:
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PERFIL — PREPOSTO

Responsavel por representar a empresa sempre que for necessario, devendo este possuir a seguinte qualificacdo:

Experiéncia/Qualificagio Modo de Comprovagdo
Em atividades de gestdo de contratos ou de recursos Registro em Carteira de Trabalho ou contrato(s)
humanos. executado(s) pelo funciondrio.
Formacao Modo de Comprovagao

Curso superior completo na area de Tecnologia da Informagdo, | Diploma ou Certificado de conclusdo de curso de

Recursos Humanos, Administragdo de Empresas ou outro graduagdo devera ser, devidamente registrado e

curso superior com especializagdo minima de 360h (trezentas fornecido por instituicdo de ensino superior

e sessenta horas) em Tecnologia da Informagdo. reconhecido pelo Ministério da Educagdo — MEC.
4.13. Requisitos de Metodologia de Trabalho
4.13.1. A solicitagdo de fornecimento dos bens ou servigos ocorrerd com a assinatura do contrato e/ou nota de empenho.
4.13.2. Sera realizada reunido inicial a ser convocada pelo gestor do contrato, com a participagdo dos fiscais do contrato, representante legal e preposto da
CONTRATADA objetivando realizar as devidas apresentagdes de equipe e esclarecer duvidas da execugdo contratual.
4.13.3. A CONTRATADA e a CONTRATANTE irdo, cada um, designar um gestor do contrato que coordenardo as atividades a serem realizadas, sendo estes o
ponto de contato para todas as comunicagdes.
4.13.4. A CONTRATADA devera fornecer acesso web para gerenciamento dos chamados, visando gerenciar os histéricos dos chamados realizados,
acompanhar a distribuigdo quantitativa dos servigcos em relagdo as areas de atuagdo, medir a qualidade dos servigos executados e a capacidade da equipe.
4.13.5. A CONTRATADA deverd realizar os Servigos de Monitoramento, Gerenciamento e Correlagdo de Eventos de Seguranga e de Testes de Invasdo
conforme a quantidade definida em Ordem de Servigo (OS), sem garantia de consumo minimo;
4.14. Requisitos de Seguranga da Informagao e Privacidade
4.14.1. A CONTRATADA ¢ integralmente responsavel pela manutengdo de sigilo sobre quaisquer dados e informagdes contidos em quaisquer documentos e

em quaisquer midias de que venha a ter conhecimento durante a execugdo dos trabalhos, ndo podendo, sob qualquer pretexto e forma divulgar, reproduzir ou
utilizar, sob pena de responsabilidade civil, penal e administrativa, independentemente da classificacdo de sigilo conferida pelo Minfra a tais documentos.

4.14.2. Os servigcos contratados deverdo ser prestados em conformidade com leis, normas e diretrizes vigentes no ambito da Administragdo Publica Federal
relacionadas a Seguranca da Informagdo e Comunicagdes (SIC); em especial atengdo a Lei de Geral de Prote¢do de Dados n2 13.709 de 14 de agosto de 2018, ao
Decreto Federal n? 9.637, de 26 de dezembro de 201813 de junho de 2000, a Instrugdo Normativa GSI/PR n2 01, de 13 de junho de 2008 (e suas normas
complementares) e a Politica de Seguranga da Informagdo e Comunicagdes do CONTRATANTE (disponivel no Anexo 4, Capitulo Il da PORTARIA N2 55, DE 25 DE
MARGCO DE 2021), e de suas normas complementares;

4.15. Outros Requisitos Aplicaveis
4.15.1. §2° do art. 1° da IN SGD/ME n. 01, de 2019
4.15.1.1. Registra-se que este dispositivo ndo se aplica para a presente contratagdo, conforme pode ser observado no § 22, do Art. 22 da IN 02/2019 — SGD:

"Art. 22 - Os 6rgdos e entidades previstos no art. 12 deverdo submeter a Secretaria de Governo Digital do Ministério da Economia proposta para aprovagdo de:
| - contratagdo de bens ou servigos de TIC com valor global estimado do objeto superior a 20 (vinte) vezes o previsto no art. 23, inciso Il, alinea "c", da Lei n? 8.666, de 21
de junho de 1993.

§ 22 A necessidade de aprovagdo de propostas a que se refere o inciso | ndo se aplica as contratagdes enquadradas no art. 24, incisos | a XII, XV, XVI, XVIIl a XXIII, XXVII a
XXX, XXXIIl e XXXV da Lei n2 8.666, de 1993.
No Art. 24, inciso XVI da Lei 8.666/1993 trata dispensavel a licitagdo:

XVI - para a impressdo dos didrios oficiais, de formularios padronizados de uso da administragdo, e de edi¢des técnicas oficiais, bem como para prestagdo de servigos de
informatica a pessoa juridica de direito publico interno, por 6rgdos ou entidades que integrem a Administragdo Publica, criados para esse fim especifico;"

5. RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE

5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo dos contratos;

5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo
de Referéncia ou Projeto Basico;

5.1.3. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme inspegdes realizadas;

5.1.4. Aplicar a contratada as sangBes administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgdo gerenciador da Ata de Registro de
Pregos, quando aplicavel;

5.1.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

5.1.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;

5.1.7. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da contratada, com base em pesquisas de mercado,

quando aplicavel;

5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos cuja criagdo ou alteragdo
seja objeto da relagdo contratual pertengam a Administragdo, incluindo a documentagdo, o cddigo-fonte de aplicagdes, os modelos de dados e as bases de dados,
justificando os casos em que isso ndo ocorrer;

5.1.9. Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de acordo com as clausulas contratuais e os termos de sua proposta.
5.1.10. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor especialmente designado para esse fim, independentemente do
acompanhamento e controle exercido pela CONTRATADA, o que inclui:

5.1.10.1. Receber os objetos no prazo e condigbes estabelecidas no Edital e seus anexos.

5.1.10.2. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificagbes constantes do Edital e da

proposta, para fins de aceitagdo e recebimento definitivo.

5.1.10.3. Comunicar a CONTRATADA, por escrito, sobre imperfei¢des, falhas ou irregularidades verificadas no objeto fornecido, para que seja substituido,
reparado ou corrigido.

5.1.10.4. Notificar a CONTRATADA, por escrito, da ocorréncia de eventuais imperfeigdes no curso da execugdo dos servigos, fixando prazo para a sua corregdo,
caso ja ndo haja prazo estabelecido por este documento.
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5.1.11. Efetuar o pagamento a CONTRATADA no valor correspondente ao fornecimento do objeto, no prazo e forma estabelecidos no Edital e seus anexos.
5.1.12. Aplicar a CONTRATADA as sang¢Bes administrativas regulamentares e contratuais cabiveis.
5.1.13. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura fornecida pela CONTRATADA, no que couber, em conformidade com o

item 6 do Anexo XI da IN SEGES/MP n. 5/2017 e com o art. 36, §82 da IN SLTI/MPOG N. 02/2008.

5.1.14. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor especialmente designado, anotando em registro proprio as falhas detectadas,
indicando dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis.

5.1.15. N&o praticar atos de ingeréncia na administragdo da CONTRATADA, tais como:

5.1.15.1. Exercer o poder de mando sobre os empregados da CONTRATADA, devendo reportar-se somente aos prepostos ou responsaveis por ela indicados,
exceto quando o objeto da contratagdo previr o atendimento direto, tais como nos servigos de recepgdo e apoio ao usudrio.

5.1.15.2. Direcionar a contratacdo de pessoas para trabalhar nas empresas CONTRATADAS.

5.1.15.3. Considerar os trabalhadores da CONTRATADA como colaboradores eventuais do proprio érgdo ou entidade responsavel pela contratagdo,
especialmente para efeito de concessdo de diarias e passagens.

5.1.16. Fornecer por escrito as informagdes necessarias para o desenvolvimento dos servigos objeto do contrato.

5.1.17. Realizar avaliagBes periddicas da qualidade dos servigos, apds seu recebimento.

5.1.18. Arquivar, entre outros documentos, projetos, "as built", especificagdes técnicas, orgamentos, termos de recebimento, contratos e aditamentos,
relatérios de inspegGes técnicas apds o recebimento do servigo e notificagdes expedidas.

5.1.19. Fiscalizar o cumprimento dos requisitos legais, quando a CONTRATADA houver se beneficiado da preferéncia estabelecida pelo art. 32, § 592, da Lei n?
8.666, de 1993.

5.2. Deveres e responsabilidades da CONTRATADA

5.2.1. Indicar formalmente e por escrito, no prazo maximo de 10 dias Uteis ap6s a assinatura do contrato, junto a contratante, um preposto idéneo com

poderes de decisdo para representar a contratada, principalmente no tocante a eficiéncia e agilidade da execugdo do objeto deste Termo de Referéncia, e que
devera responder pela fiel execug¢do do contrato;

5.2.2. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugdo do objeto contratual.

5.2.3. Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou 0 acompanhamento da execugdo dos servigos
pela CONTRATANTE.

5.2.4. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela CONTRATANTE, cujo representante terd poderes para sustar o fornecimento, total
ou parcial, em qualquer tempo, sempre que considerar a medida necessaria.

5.2.5. Manter, durante toda a execugdo do contrato, as mesmas condi¢des da habilitagdo.

5.2.6. Quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e
qualificados para prestagdo do servigos de TIC.

5.2.7. Quando especificado, manter a produtividade ou a capacidade minima de prestagdo do servicos de TIC durante a execugdo do contrato.

5.2.8. Ceder os direitos de propriedade intelectual e direitos autorais sobre os diversos artefatos e produtos produzidos em decorréncia da relagdo
contratual, incluindo a documentagdo, os modelos de dados e as bases de dados a Administragdo.

5.2.9. N3o veicular publicidade ou qualquer outra informacdo acerca da prestacdo dos servigos do contrato, sem prévia autorizacdo da contratante;

5.2.10. N3o fazer uso das informagGes prestadas pela contratante para fins diversos do estrito e absoluto cumprimento do contrato em questao;

5.2.11. Executar os servigos conforme especificacGes deste Termo de Referéncia e de sua proposta, com a alocagdo dos empregados necessarios ao perfeito

cumprimento das clausulas contratuais, além de fornecer e utilizar os materiais e equipamentos, ferramentas e utensilios necessérios, na qualidade e quantidade
minimas especificadas neste Termo de Referéncia e em sua proposta.

5.2.12. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como por todo e qualquer dano causado a Unido ou a entidade
federal, devendo ressarcir imediatamente a Administragdo em sua integralidade, ficando a CONTRATANTE autorizada a descontar da garantia, conforme item 7.6
deste TR, ou dos pagamentos devidos a CONTRATADA, o valor correspondente aos danos sofridos.

5.2.13. Vedar a utilizagdo, na execugdo dos servigos, de empregado que seja familiar de agente publico ocupante de cargo em comissdo ou fungdo de
confianga no 6rgdo CONTRATANTE, nos termos do artigo 7° do Decreto n° 7.203, de 2010.

5.2.14. Quando néo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, a empresa CONTRATADA deverd entregar ao
setor responsavel pela fiscalizagdo do contrato, até o dia trinta do més seguinte ao da prestagdo dos servigos, os seguintes documentos: 1) prova de regularidade
relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certidGes que comprovem a regularidade perante a
Fazenda Municipal ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos Trabalhistas —
CNDT, conforme alinea "c" do item 10.2 do Anexo VIII-B da IN SEGES/MP n. 5/2017.

5.2.15. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convencdo, Dissidio Coletivo de Trabalho ou equivalentes das categorias
abrangidas pelo contrato, por todas as obrigagdes trabalhistas, sociais, previdenciarias, tributédrias e as demais previstas em legislagdo especifica, cuja inadimpléncia
ndo transfere a responsabilidade a CONTRATANTE.

5.2.16. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique no local dos
servigos.
5.2.17. Paralisar, por determinagdo da CONTRATANTE, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica ou que ponha em

risco a seguranga de pessoas ou bens de terceiros.

5.2.18. Promover a organizagdo técnica e administrativa dos servi¢os, de modo a conduzi-los eficaz e eficientemente, de acordo com os documentos e
especificagées que integram este Termo de Referéncia, no prazo determinado.

5.2.19. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as determinagGes dos Poderes Publicos, mantendo
sempre limpo o local dos servigos e nas melhores condigdes de seguranga, higiene e disciplina.

5.2.20. Submeter previamente, por escrito, a CONTRATANTE, para analise e aprovagdo, quaisquer mudangas nos métodos executivos que fujam as
especificagbes técnicas ou aos planos de instalagdo.

5.2.21. N&o permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os maiores de quatorze anos, nem
permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

5.2.22. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas as condi¢des de habilitagdo e qualificagdo
exigidas na licitagdo.

5.2.23. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da
Previdéncia Social, bem como as regras de acessibilidade previstas na legislagdo, quando a CONTRATADA houver se beneficiado da preferéncia estabelecida pela Lei
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5.2.24. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos variaveis
decorrentes de fatores futuros e incertos, tais como os valores providos com o quantitativo de vale transporte, devendo complementa-los, caso o previsto
inicialmente em sua proposta ndo seja satisfatério para o atendimento do objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do §
12 do art. 57 da Lei n2 8.666, de 1993.

5.2.25. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranca da CONTRATANTE.

5.2.26. Prestar os servicos dentro dos parametros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos e utensilios em quantidade,
qualidade e tecnologia adequadas, com a observancia as recomendagGes aceitas pela boa técnica, normas e legislagdo.

5.2.27. Manter atualizados os seus dados cadastrais e informa-los a CONTRATANTE.

5.2.28. Ter pleno conhecimento de todas as condi¢cBes e peculiaridades inerentes ao Objeto deste Termo de Referéncia, ndo podendo invocar,
posteriormente, desconhecimento para cobrangas extras.

5.2.29. Comunicar a CONTRATANTE, por escrito, quaisquer anormalidades que ponham em risco o éxito e o cumprimento dos prazos de entrega e propor as
acOes corretivas necessdrias para a execugdo destes.

5.2.30. Cumprir fielmente as obriga¢des assumidas, observando as defini¢des técnicas deste Termo de Referéncia.

5.2.31. Responsabilizar-se por outras despesas diretas e indiretas decorrentes da execugdo dos servigcos Objeto Termo de Referéncia, tais como os encargos
fiscais, as indenizagdes civis e quaisquer outras que forem devidas e imputdveis a CONTRATADA.

5.2.32. Devera entregar os produtos e os servigos dentro dos prazos estipulados no contrato.

5.2.33. A CONTRATADA devera manter sigilo absoluto a respeito de quaisquer dados, informagGes e artefatos contidos em documentos e midias de que

venha a ter conhecimento durante a execugdo dos servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de aplicagdo das san¢des
cabiveis, além do pagamento de indenizagdo por perdas e danos, independentemente da classificagdo de sigilo conferida pela CONTRATANTE a tais documentos.

5.2.34. A CONTRATADA deverd assinar o APENDICE C - TERMO DE CONFIDENCIALIDADE E COMPROMISSO DE MANUTENGAO DE SIGILO e seus empregados
assinar o APENDICE B - TERMO DE CIENCIA, estabelecendo compromisso de guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do
contrato.

5.2.35. Por questdes de seguranga, ficara a CONTRATADA obrigada a apresentar todas e quaisquer informagdes e documentagdes solicitadas pela
CONTRATANTE, acerca dos profissionais indicados para a prestagdo de servigos.

5.2.36. A CONTRATADA deve cumprir e garantir que seus profissionais estejam cientes, aderentes e obedegam rigorosamente as normas e aos procedimentos
estabelecidos na Politica de Seguranga da Informagdo do Minfra.

5.2.37. A CONTRATADA obriga-se por seus empregados, sécios, diretores e mandatarios, manter total sigilo e confidencialidade no que se refere a ndo
divulgacdo, por qualquer forma, de toda ou parte das informag¢des ou documentos a ela relativos e aos quais venha a ter acesso em decorréncia da prestagdo dos
servigos executados;

5.3. Da Subcontratagdo

5.3.1. N3o sera admitida a subcontratagdo do objeto licitatério, devido aos riscos sobre a fiscalizagdo do contrato.

5.4. Do Consorcio e Cooperativa

5.4.1. Face ao objeto de contratagdo, que prevé a renovagdo do suporte técnico e direito de atualizagdo de assinaturas e versdes de softwares da

fabricante Symantec, e a prestagdo de Servico de Monitoramento, Gerenciamento e Correlagdo de Eventos de Seguranga e de Servigo de Testes de Invasdo, de
acordo com as especificagdes técnicas contidas neste Termo de Referéncia, para atender as necessidades do Minfra, a figura do consdrcio ou cooperativa ndo se
justifica, dado que existem diversas empresas com capacidade para fornecer o objeto deste TR e ndo hd complexidade técnica para a execugdo do objeto que
possam restringir a competi¢do pelo mercado, nem tdo pouco pressupdem complexidade e multiplicidade de atividades empresariais distintas.

5.4.1.1. O presente Termo de Referéncia ndo prevé as condigBes de participacdo de empresas reunidas em consorcio, vez que a experiéncia pratica demonstra
que as licitagdes que permitem essa participagdo sdo aquelas que envolvem servigos de grande vulto e/ou de alta complexidade técnica. Como o presente Termo foi
elaborado com foco em praticas usuais e de amplo dominio do mercado fornecedor, consignou-se a vedagdo acima.

5.4.1.2. O presente Termo de Referéncia ndo prevé as condi¢des de participacdo de cooperativas, vez que a experiéncia pratica demonstra que as licitagbes
que permitem essa participacdo sdo aquelas que cuja natureza dos servigos ou pelo modo como é usualmente executado no mercado em geral, justifique
a existéncia de elementos de subordinagdo, pessoalidade e habitualidade. Como o objeto a ser contratado dispensa tais elementos, pois trata de fornecimento de
servigo de renovag¢do do suporte técnico e direito de atualizagdo das assinaturas e versdes dos softwares das fabricantes Symantec e Servigos de Monitoramento,
Gerenciamento e Correlagdo de Eventos de Seguranga e de Testes de Invasdo, de acordo com as especificagdes técnicas contidas neste Termo de Referéncia,
também consignou-se a vedagdo acima.

6. MODELO DE EXECUGAO DO CONTRATO

6.1. Rotinas de Execugao

6.1.1. Realizag¢do da Reunido Inicial

6.1.1.1. A CONTRATADA obrigar-se-a a reunir com a CONTRATANTE, nos primeiros 2 (dois) dias Uteis apds a assinatura do contrato, para definigdo da
estratégia e necessidades para assumir a responsabilidade dos servigos e o cumprimento das datas estipuladas.

6.1.1.2. A reunido para tratar do Plano de Inser¢do deverd ter a participagdo dos representantes da CONTRATADA e da CONTRATANTE, indicado pela SGETI, e
do(s) fiscal(is) do contrato.

6.1.2. Procedimentos para encaminhamento e controle de solicitagoes

6.1.2.1. As solicitagOes de servigos serdo encaminhadas mediante a emissdo de Ordem de Servigo para os itens contratados de acordo com a necessidade do
Ministério da Infraestrutura.

6.1.3. Forma de execug¢do e acompanhamento dos servigos

6.1.3.1. A forma de execugdo do contrato serd baseada no modelo no qual a CONTRATANTE é responsdvel pela gestdo do contrato e por atestar os resultados

esperados e os niveis de qualidade exigidos frente aos servigos entregues e a CONTRATADA serd responsavel pela execugdo e gestdo dos recursos necessarios para a
entrega de produtos, a execugdo dos servigos e a garantia dos Itens contratados que compdem a referida solugdo de TIC.

6.1.3.2. Com a adogdo de um modelo de prestagdo de servigo por solicitagdo, com eventuais chamados de suporte técnico, apos a fase de instalagdo das
licengas, ndo é possivel definir um cronograma de execugdo preciso para a prestacdo do servigo, pois a demanda surgird conforme a ocorréncia de eventos, ou seja,
as necessidades de suporte ndo podem ser previstas, exceto aquelas relacionadas as manuteng&es programadas dos equipamentos, quando for o caso.

6.1.3.3. Como forma de orientagdo cronoldgica, a Tabela abaixo mostra os principais marcos e eventos que ocorrerdo durante a execug¢do do contrato.
N2 do ~
DESCRICAO QUANDO OCORRE
Evento
1 Assinatura do contrato. Apds homologagdo do certame.

Agendado para os primeiros 2 (dois) dias Uteis ap6s o

2 Reunido de apresentagdo inicial.
P ¢ Evento 1
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3 Paraosltensle?2 -

3.1 Emissdo da Ordem de Servigo Apos a assinatura do contrato.

3.2 Entrega das licengas com suporte de direito de atualizagdo por 12 meses Até 10 (dez) dias corridos e contados apés o Evento 3.1.

At o\ . e - S oE

33 Emissio do Termo de Recebimento Provisério 3t§ 3 (trés) dias uteis corridos e contados ap6s o Evento

3.4 Implantagdo das licengas com suporte e de direito de atualizagdo por 12 meses Até 5 (cinco) dias Uteis contados apds o Evento 3.2

3.5 Emissdo do Termo de Recebimento Definitivo Até 10 (dez) dias corridos e contados ap6s o Evento 3.4
- . o . - Apos emissdo do Termo de Recebimento Definitivo

3.6 Inicio do periodo do Suporte técnico e direito de atualizagdo dos softwares por 12 meses P

emitido pelo Minfra - Evento 3.5

Paraosltens3e 4 -

4.1 Emissdo da Ordem de Servigo Sob demanda
42 Recebimento do Relatdrio da Atividade (Servigos de Testes de Invasdo/Servigo de Monitoramento, || Até 10 (dez) dias corridos ap6s a conclusdo da Ordem de
’ Gerenciamento e Correlagdo de Eventos) Servigo

43 Emissio do Termo de Recebimento Provisério 2t2e 3 (trés) dias uteis corridos e contados ap6s o Evento

a4 Emissio do Termo de Recebimento Definitivo it;z 10 (dez) dias uteis corridos e contados apds o Evento
6.1.4. Metodologias
6.1.4.1. Serd baseado pela Metodologia de Gestdo de Servigos de TIC, a Governanga, tendo como referéncia a ISO (9001:2000 — 17799, 20000,
27001), COBIT e ITIL.
6.1.4.2. Sera baseado na Metodologia de Gestdo de Infraestrutura aderente as Politicas e Normas de Seguranga da Informacgdo e Padrdes ISO.
6.1.4.3. A CONTRATANTE poderd sugerir alteragdes nas politicas, normas, procedimentos, metodologias, ferramentas e técnicas discriminadas anteriormente,

as quais, apds andlise e validagdo da CONTRATADA, deverdo ser incorporadas ao acervo técnico da SGETI sem 6nus adicionais e adotadas na execugdo dos servigos
contratados.

6.1.5. Prazos, horarios de fornecimento de bens ou prestagdo dos servigos

6.1.5.1. Os servigos deverdo ser realizados em hordrio normal de produgdo, presencialmente no Ministério da Infraestrutura ou remotamente conforme
necessidades da CONTRATANTE e da natureza do Servigo.

6.1.5.1.1. Por hordrio normal de produgdo entende-se sendo o periodo entre 08:00 e 20:00, de segunda a sexta-feira, excetuando-se os feriados;

6.1.5.2. As atividades do Servigo de Teste de Invasdo que representem risco de interrupgdo do(s) servigo(s) do Minfra, deverdo ser agendadas e realizadas fora

do hordério regular, salvo quando expressamente autorizado;
6.1.6. Locais de entrega

6.1.6.1. Os servigos deverdo ser entregues no endereco da CONTRATANTE, situado na Esplanada dos Ministérios, Bloco R, Edificio Anexo, Setor de
Almoxarifado, Brasilia/DF.

6.1.7. Papéis e responsabilidades por parte da contratante e da contratada
6.1.7.1. A Fiscalizagdo Técnica, conforme previsto na IN 01/2019, serd da Coordenagdo-Geral de Entrega de Servigos de Tecnologia - CGST do Minfra.
6.1.7.2. Este Termo de Referéncia devera ser entregue a fiscalizagdo do contrato para que possa acompanhar todos os detalhes de sua execugdo, inclusive o

que se refere a Gestdo de Riscos.
6.1.7.3. A fiscalizagdo do contrato sera responsavel por:

a) Acompanhar e fiscalizar a execugdo dos Itens contratados e anotar em registro proprio todas as ocorréncias relacionadas aos aspectos
quantitativos e qualitativos, comunicando as ocorréncias de quaisquer fatos que exijam medidas corretivas por parte da CONTRATADA;

b) Encaminhar a documentagdo comprobatéria de descumprimento contratual para os setores responsaveis e solicitar providéncias;
c) Analisar os recursos emitidos pela CONTRATADA contra a aplicagdo de glosas;

d) Atestar a nota de cobranga encaminhada pela CONTRATADA e encaminha-la a area administrativa para providéncias;

e) Acompanhar a execugdo dos servigos contratados; e

f) Outras atividades que a legislagdo e normas definem sobre a fiscalizagdo de contratos.

6.1.8. Forma de pagamento

6.1.8.1. Todos pagamentos referentes aos itens deste Termo de Referéncia serdo feitos em parcela Unica apds a emissdao dos respectivos Termos de
Recebimentos Definitivos, de acordo com o cronograma do item 9.2.1 deste TR.

6.1.9. Formas de transferéncia de conhecimento

6.1.9.1. A CONTRATADA deve repassar qualquer conhecimento relacionado as tecnologias utilizadas na prestagdo de servigos necessarias para a continuidade
dos servigos pelo 6rgdo ou empresa por esta designada.

6.1.10. Procedimentos de transicdo e finalizagdo do contrato

6.1.10.1. Realizar a transi¢do contratual com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de informacgdes, podendo exigir,

inclusive, a capacitagdo dos técnicos da CONTRATANTE ou da nova empresa que continuara a execugdo dos servigos.

6.2. Quantidade minima de bens ou servigos para comparagao e controle

6.2.1. Conforme apresentado e detalhado no Item 3.3 deste Termo de Referéncia.

6.3. Mecanismos formais de comunica¢do

6.3.1. Para a troca de informag&es entre a CONTRATADA e a CONTRATANTE serdo adotados os seguintes meios de comunicagao:

a) Ordens de Servico e/ou Fornecimento de Bens;

b) E-mail;

c) Telefone;

d) Oficio;

e) Carta; e

f) Outros que a CONTRATANTE julgar necessario, mas com o conhecimento da CONTRATADA.

6.4. Manutengao de Sigilo e Normas de Seguranga
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6.4.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informagGes contidos em quaisquer documentos e midias, incluindo os
equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execugdo dos servigos, ndo podendo, sob qualquer pretexto, divulgar,
reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pelo CONTRATANTE a tais documentos.

6.4.2. O TERMO DE CONFIDENCIALIDADE E COMPROMISSO DE MANUTENGAO DE SIGILO, contendo declaragio de manutengdo de sigilo e respeito as
normas de seguranca vigentes na entidade, a ser assinado pelo representante legal da Contratada, e TERMO DE CIENCIA, a ser assinado por todos os empregados
da Contratada diretamente envolvidos na contratagdo, encontram-se nos APENDICE Ce B.

6.4.3. A CONTRATANTE analisara a liberagdo dos acessos as dependéncias, equipamentos e sistemas que forem necessérios a prestagdo dos servigos, a fim
de que os servigos sejam prestados e mantidos em conformidade com os termos desta especificacdo;

6.4.4. Para tanto, a CONTRATADA devera disponibilizar previamente as Informag8es necessarias para acesso aos ambientes e atender as normas e politicas
de seguranca utilizadas pela CONTRATANTE;

6.4.5. A CONTRATADA ird gerenciar a segurancga das informagdes e dados com os esforgos necessarios para restringir o acesso ndo autorizado e fara os
esforgos necessarios para garantir que seus empregados e representantes estejam inteiramente cientes dos riscos associados com problemas e riscos inerentes a
seguranca da informacdo;

6.4.6. Ambas as partes concordam em manter a confidencialidade de toda a informacdo a respeito dos negdcios, ideias, produtos, clientes ou servigos da
outra parte, que podem ser consideradas como “informagdes confidenciais”;

6.4.7. Se, como resultado de negligéncia de prestadores da CONTRATADA, vazamento de informagdes confidenciais, falha em servico, furto ou fraude, a
CONTRATANTE ou os empregados desta sofrerem ferimentos ou danos materiais, a CONTRATADA devera reembolsa-los por todos os danos em que for considerado
responsavel.

7. MODELO DE GESTAO DO CONTRATO

7.1. Critérios de Aceita¢do

7.1.1. Durante o periodo da vigéncia do contrato, a CONTRATADA devera atender as requisicdes da CONTRATANTE, respeitando as condigdes e os Niveis
Minimos de Servigo.

7.1.2. Os Niveis Minimos de Servico serdo contados a partir das solicitagdes de prestacdo dos servigos, via Ordem de Servigos.

7.1.3. A CONTRATADA e a CONTRATANTE irdo, cada uma, designar um gestor do contrato que coordenardo juntos as atividades a serem realizadas e servirdo

como pontos de contato entre as partes para todas as comunicag¢Ses e quaisquer modificagdes ao escopo, requisitos e responsabilidades segundo os termos deste
Termo de Referéncia.

7.1.4. Devera ser fornecido o acesso web para gerenciamento dos chamados, com vistas a gerenciar os histéricos dos chamados realizados, acompanhar a
distribui¢do quantitativa dos servigos em relagdo as areas de atuagdo, medir a qualidade dos servigos executados e a capacidade da equipe.

7.1.5. Caso ndo seja possivel o fornecimento de acesso web para o gerenciamento dos chamados, a CONTRATADA, mensalmente, até o 52 (quinto) dia de
cada més, devera enviar ao gestor do contrato indicado pela administragdo, o relatério com histérico dos chamados, Relatério de Acompanhamento de
Atendimento, realizados no més anterior e que devera ser enviado para um e-mail disponibilizado pela CONTRATANTE, em que esse documento tera por objetivo
acompanhar a distribuigdo quantitativa dos servicos em relagdo as areas de atuagdo, medir a qualidade dos servigos executados e a capacitagdo da equipe.

7.1.6. A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo dos produtos e servigos, nos termos abaixo.

7.1.7. O recebimento provisério sera realizado pelo fiscal técnico ou pela equipe de fiscalizagdo ap6s a entrega da documentagdo acima, da seguinte forma:
7.1.7.1. Apods o recebimento provisério sera efetuada verificagdo dos produtos entregues e/ou dos servigos prestados, pela Equipe de Fiscalizagdo do
Contrato.

7.1.7.2. A CONTRATANTE realizard inspegdo minuciosa de todos os produtos entregues e servigos executados, por meio de profissionais técnicos

competentes, acompanhados dos profissionais encarregados pelo servigo, com a finalidade de verificar a adequagdo dos produtos e servigcos e constatar e relacionar
os arremates, retoques e revisdes finais que se fizerem necessarios.

7.1.7.3. A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto em que se
verificarem vicios, defeitos ou incorre¢bes resultantes da execugdo ou materiais empregados, cabendo a fiscalizagdo n3o atestar a ultima e/ou Unica medigdo de
servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério.

7.1.7.4. O recebimento provisério também ficard sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos Manuais e Instrugdes
exigiveis.
7.1.8. No prazo de até 10 dias corridos a partir do recebimento dos documentos da CONTRATADA, cada fiscal ou a equipe de fiscalizagdo deverd elaborar

Relatdrio Técnico em consonancia com suas atribuigdes, e encaminha-lo ao gestor do contrato.

7.1.8.1. Quando a fiscalizagdo for exercida por um Unico servidor, o relatério técnico deverd conter o registro, a analise e a conclusdo acerca das ocorréncias
na execugdo do contrato, em relagdo a fiscalizagdo técnica e demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para
recebimento definitivo.

7.1.8.2. Serd considerado como ocorrido o recebimento provisério com a entrega do relatério técnico ou, em havendo mais de um a ser feito, com a entrega
do ultimo.

a) Na hipotese de a verificagdo a que se refere o paragrafo anterior ndo ser procedida tempestivamente, reputar-se-4 como realizada,
consumando-se o recebimento provisério no dia do esgotamento do prazo.

7.1.9. No prazo de até 10 (dez) dias Uteis a partir do recebimento provisério dos servigos, o Gestor do Contrato devera providenciar o recebimento
definitivo, ato que concretiza o ateste da execugdo dos servigos, obedecendo as seguintes diretrizes:

7.1.9.1. Realizar a andlise dos relatérios e de toda a documentagdo apresentada pela fiscalizagdo e, caso haja irregularidades que impegam a liquidagdo e o
pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando a CONTRATADA, por escrito, as respectivas corregdes.

7.1.9.2. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos produtos entregues e servigcos prestados, com base nos relatérios e
documentagdes apresentadas.

7.1.9.3. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagdo, com base no Instrumento de
Medigdo de Resultado (IMR), ou instrumento substituto.

7.1.10. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da CONTRATADA pelos prejuizos resultantes da incorreta execugdo do
contrato, ou, em qualquer época, das garantias concedidas e das responsabilidades assumidas em contrato e por forga das disposi¢des legais em vigor.

7.1.11. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de Referéncia e na
proposta, devendo ser corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da CONTRATADA, sem prejuizo da aplicagdo de penalidades.
7.2. Procedimentos de Teste e Inspe¢do

7.2.1. As licengas e os servigos serdo recebidos apds a avaliagdo e realizagdo dos testes necessarios e a verificagdo da sua qualidade e funcionamento,

conforme exigéncias deste documento. Todas as atividades devem ser relacionadas e fornecidas a fiscalizagdo do Minfra.

7.3. Niveis Minimos de Servigo Exigidos
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7.3.1. Os niveis minimos de servigos sdo critérios objetivos e mensurdveis que visam aferir e avaliar diversos fatores relacionados com os servigos
contratados, quais sejam: qualidade, desempenho, disponibilidade, abrangéncia/cobertura e seguranca;

7.3.2. Os niveis minimos de servicos est3o detalhados no APENDICE E - NiVEIS MINIMOS DE SERVICO.

7.4. Sang¢6es Administrativas e Procedimentos para retengdo ou glosa no pagamento

7.4.1. Comete infragdo administrativa nos termos da Lei n2 10.520, de 2002, a CONTRATADA que:

I- ndo assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando convocado dentro do prazo de validade da
proposta;

- ndo assinar a ata de registro de pregos, quando cabivel;

- apresentar documentagdo falsa;

V- deixar de entregar os documentos exigidos no certame;
V- ensejar o retardamento da execugdo do objeto;
VI - ndo mantiver a proposta;
VIl - falhar na execucgdo do contrato;
VI - fraudar a execugdo do contrato;
IX - cometer fraude fiscal;
X- comportar-se de modo inidéneo;
Xl - declarar informagdes falsas.
7.4.2. Pela inexecugdo total ou parcial do contrato a Administragdo poderd, garantida a prévia defesa, aplicar a CONTRATADA, observando a gravidade das

faltas cometidas, as seguintes sangGes:
|- Adverténcia;
- Multa;

a) Compensatdria, no percentual de 10% (dez por cento), calculada sobre o valor total do contrato pela recusa em assina-lo, no prazo maximo de 5
(cinco) dias Uteis, apds regularmente convocada, sem prejuizo da aplicagdo de outras sangdes;

b) Compensatdria, no percentual de 5% (cinco por cento) do valor da nota fiscal/fatura correspondente ao més em que foi constatada a falta;

c) Moratdria, no percentual correspondente a 0,5 (meio por cento), calculada sobre o valor total do contrato por dia de inadimpléncia, até o limite
méximo de 10% (dez por cento), ou seja, por 20 (vinte) dias, o que podera ensejar a rescisdo do contrato;

d) Moratdria, no percentual de 10% (dez por cento), calculada sobre o valor total da contratagdo pela inadimpléncia além do prazo acima, o que
poderd ensejar a rescisdo do contrato.

- Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica enquanto perdurarem os motivos determinantes da
puni¢do ou até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que serd concedida sempre que a
CONTRATADA ressarcir a Administragdo pelos prejuizos resultantes e apds decorrido o prazo da san¢do aplicada de suspensdo tempordria de
participacdo em licitagdo e impedimento de contratar.

V- Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica enquanto perdurarem os motivos determinantes da
punigdo, conforme disposto no Inciso IV do Artigo 87 da Lei n2 8.666, de 1993.

“u n

7.4.3. As SangGes previstas nas Alineas “a” e “c” do Subitem 7.4.2, desta sessdo, poderdo ser aplicadas juntamente com a Sangdo da Alinea “b” do Subitem
7.4.2, facultada a defesa prévia da CONTRATADA em processo préprio de penalidade.

7.4.4. No caso de aplicagdo das Sangdes estabelecidas no Subitem 7.4.2 desta sessdo, assim sdo definidas as possiveis faltas cometidas pela CONTRATADA:

I- Faltas leves - sdo faltas puniveis com a aplicagdo de penalidade de adverténcia e multas, caracterizando-se pela inexecugdo parcial de
deveres de pequena monta, assim entendidas como aquelas que ndo acarretam prejuizos relevantes aos servigos da Administragdo e a despeito
delas, a regular prestacdo dos servigos ndo fica inviabilizada;

Il - Faltas graves - sdo faltas puniveis com a aplicagdo das penalidades de adverténcia e multas, caracterizando-se pela inexecugdo parcial ou
total das obrigagdes que acarretam prejuizos aos servigos da Administragdo, inviabilizando total ou parcialmente a execugdo do contrato,
notadamente em decorréncia de conduta culposa da CONTRATADA;

- Faltas gravissimas - sdo faltas puniveis com a aplicagdo das penalidades de multas e impedimento de licitar e contratar com a Unido,
Distrito Federal, Estados e Municipios, pelo prazo de até 5 (cinco) anos, caracterizando-se pela inexecugdo parcial ou total das obrigagdes que
acarretam prejuizos relevantes aos servigos da Administragdo, inviabilizando a execugdo do contrato em decorréncia de conduta culposa ou dolosa
da CONTRATADA.

7.4.5. As multas deverdo ser recolhidas no prazo maximo de 10 (dez) dias corridos, a contar da data do recebimento da comunicagdo pela CONTRATADA
enviada pela CONTRATANTE.
7.4.6. O valor das multas podera ser descontado da nota fiscal ou do crédito existente pela CONTRATANTE em relagdo a CONTRATADA.
7.4.7. As multas e outras sangdes aplicadas sé poderdo ser relevadas, motivadamente e por conveniéncia administrativa, mediante ato da Administragdo,
devidamente justificado.
7.4.8. As penalidades serdo obrigatoriamente registradas no SICAF e no caso da aplicacdo da penalidade descrita na Alinea “c” do Subitem
7.4.2 desta sessdo, a CONTRATADA devera ser descredenciada por igual periodo, sem prejuizo das multas previstas nesse Subitem e das demais cominagdes legais.
7.4.9. As sangGes aqui previstas serdo independentes entre si, podendo ser aplicadas isoladas ou cumulativamente, sem prejuizo de outras medidas
cabiveis.
7.4.10. Em qualquer hipdtese de aplicacdo de san¢des serdo assegurados o contraditério e a ampla defesa.
7.4.11. Segue abaixo, exemplos de definicdo detalhada de sangdes e glosas:

Id Ocorréncia Glosa / Sancdo

Adverténcia.

1 || Ndo comparecer injustificadamente a Reunido Inicial. A
P ) Em caso de reincidéncia, 0,2% sobre o valor total do Contrato.

2 || Quando convocado dentro do prazo de validade da sua A Contratada ficara impedida de licitar e contratar com a Unido, Estados, Distrito Federal e
proposta, ndo celebrar o Contrato, deixar de entregar ou Municipios e, sera descredenciada no SICAF, ou nos sistemas de cadastramento de fornecedores a
apresentar documentagdo falsa exigida para o certame, que se refere o inciso XIV do art. 42 da Lei n2 10.520/2002, pelo prazo de até 5 (cinco) anos, sem
ensejar o retardamento da execugdo de seu objeto, ndo prejuizo das demais cominagdes legais, e multa de 0,10% do valor da contratagdo.

manter a proposta, falhar ou fraudar na execugdo do
Contrato, comportar-se de modo inidéneo ou cometer
fraude fiscal.
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Ter praticado atos ilicitos visando frustrar os objetivos da
licitagdo.

A Contratada serd declarada inidonea para licitar e contratar com a Administragdo.

Demonstrar ndo possuir idoneidade para contratar com a
Administragdo em virtude de atos ilicitos praticados.

Suspensdo temporaria de 6 (seis) meses para licitar e contratar com a Administragdo, sem prejuizo
da Rescisdo Contratual.

Ndo executar total ou parcialmente os servigos previstos no
objeto da contratagdo.

Suspensdo temporaria de 6 (seis) meses para licitar e contratar com a Administragdo, sem prejuizo
da Rescisdo Contratual.

Suspender ou interromper, salvo motivo de forga maior ou
caso fortuito, os servigos solicitados, por até de 30 dias, sem
comunicagdo formal ao gestor do Contrato.

Multa de 1% sobre o valor total do Contrato.

Em caso de reincidéncia, configura-se inexecugdo total do Contrato por parte da empresa, ensejando

a rescisdo contratual unilateral.

Suspender ou interromper, salvo motivo de forga maior ou
caso fortuito, os servigos solicitados, por mais de 30 (trinta)
dias, sem comunicagdo formal ao gestor do contrato.

Contratada serd declarada inidonea para licitar e contratar com a Administragdo, sem prejuizo da
Rescisdo Contratual.

N&o prestar os esclarecimentos imediatamente, referente a
execugdo dos servigos, salvo quando implicarem em
indagagdes de cardter técnico, hipdtese em que serdo
respondidos no prazo méximo de 16 horas uteis.

Multa de 0,2% sobre o valor total do Contrato por dia Util de atraso em prestar as informagdes por
escrito, ou por outro meio quando autorizado pela Contratante, até o limite de XXX dias uteis.

Apds o limite de 10 dias uteis, aplicar-se-a multa de 0,10% do valor total do Contrato.

Provocar intencionalmente a indisponibilidade da prestagdo
dos servigos quanto aos componentes de software
(sistemas, portais, funcionalidades, banco de dados,
programas, relatdrios, consultas, etc).

A Contratada serd declarada inidonea para licitar ou contratar com a Administragdo Publica, sem
prejuizo as penalidades decorrentes da inexecugdo total ou parcial do contrato, o que poderd
acarretar a rescisdo do Contrato, sem prejuizo das demais penalidades previstas na Lei n® 8.666, de
1993.

Permitir intencionalmente o funcionamento dos sistemas de
modo adverso ao especificado na fase de levantamento de
requisitos e as clausulas contratuais, provocando prejuizo
aos usuarios dos servigos.

A Contratada serda declarada inidonea para licitar ou contratar com a Administragdo Publica, sem
prejuizo as penalidades decorrentes da inexecugao total ou parcial do contrato, o que podera
acarretar a rescisdo do Contrato, sem prejuizo das demais penalidades previstas na Lei n2 8.666, de
1993.

Comprometer intencionalmente a integridade,
disponibilidade ou confiabilidade e autenticidade das bases
de dados dos sistemas.

A Contratada sera declarada inidonea para licitar ou contratar com a Administragdo Publica, sem
prejuizo as penalidades decorrentes da inexecugao total ou parcial do contrato, o que podera
acarretar a rescisdo do Contrato, sem prejuizo das demais penalidades previstas na Lei n2 8.666, de
1993.

Comprometer intencionalmente o sigilo das informag&es
armazenadas nos sistemas da contratante.

A Contratada serd declarada inidonea para licitar ou contratar com a Administragdo Publica, sem
prejuizo as penalidades decorrentes da inexecugdo total ou parcial do contrato, o que poderd
acarretar a rescisdo do Contrato, sem prejuizo das demais penalidades previstas na Lei n2 8.666, de
1993.

Pelo ndo atendimento dos niveis de servigos relacionados as
atividades descritas na tabela “METRICAS DE NIVEL MINIMO
DE SERVICO — NMS”, prevista no APENDICE E - NIVEIS
MINIMOS DE SERVICO

Glosa de 1% por ocorréncia, sobre o valor apurado para pagamento da OS, que se verificar a
ocorréncia faltosa.

Ndo cumprir qualquer outra obrigagdo contratual ndo citada
nesta tabela.

Adverténcia.
Em caso de reincidéncia ou configurado prejuizo aos resultados pretendidos com a contratagéo,
aplica-se multa de 0,4% do valor total do Contrato.
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Do Pagamento

Todos pagamentos referentes aos itens deste Termo de Referéncia serdo feitos em parcela Unica apés a emissdo dos respectivos Termos de
Recebimentos Definitivos, de acordo com o cronograma do item 9.2.1 deste TR.

0 pagamento sera efetuado pela CONTRATANTE no prazo de 30 (trinta) dias, contados do recebimento da Nota Fiscal/Fatura.

Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverdo ser
efetuados no prazo de até 5 (cinco) dias Uteis, contados da data da apresentagdo da Nota Fiscal/Fatura, nos termos do art. 50, § 30, da Lei no 8.666, de 1993.

A emissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do servigo, conforme este Termo de Referéncia.

A Nota Fiscal ou Fatura deverd ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por meio de consulta on-line
ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentagdo mencionada no art. 29 da Lei no
8.666, de 1993.

Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias previstas no do art. 31
da Instrugdo Normativa no 3, de 26 de abril de 2018.

O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e essenciais
do documento, tais como:

o prazo de validade;

a data da emissdo;

os dados do contrato e do drgdo contratante;
o periodo de prestagdo dos servigos;

o valor a pagar; e

eventual destaque do valor de retengdes tributdrias cabiveis.

Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidagdo da despesa, o pagamento ficard sobrestado até que a
Contratada providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-d ap6s a comprova¢do da regularizagdo da situagdo, ndo
acarretando qualquer 6nus para a CONTRATANTE.

Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.

Previamente a emissdo de nota de empenho, a Administracdo deverd realizar consulta ao SICAF para identificar possivel suspensdo temporaria de
participagdo em licitagdo, no dmbito do érgdo ou entidade, proibigdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o
disposto no art. 29, da Instrugdo Normativa no 3, de 26 de abril de 2018.

N&o havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante devera comunicar aos drgdos responsaveis pela fiscalizagdo
da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada a contratada a ampla defesa.

Quando do pagamento, serd efetuada a retencgdo tributaria prevista na legislagdo aplicavel, em especial a prevista no artigo 31 da Lei 8.212, de 1993,
nos termos do item 6 do Anexo Xl da IN SEGES/MP n. 5/2017, quando couber.
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7.5.13. E vedado o pagamento, a qualquer titulo, por servigos prestados, & empresa privada que tenha em seu quadro societario servidor publico da ativa do
6rgdo contratante, com fundamento na Lei de Diretrizes Orgamentdrias vigente.

7.5.14. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma, para tanto, fica convencionado que a
taxa de compensacdo financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da parcela é calculada mediante a aplicagdo da
seguinte férmula:

EM=1x N x VP, sendo:

EM = Encargos moratorios;

N = NUmero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

| = Indice de compensagio financeira = 0,00016438, assim apurado:

1=0,00016438
1= (TX 1= (6/1 ’
() (6/100)/ 365 TX= Percentual da taxa anual = 6%
7.6. Garantia da Execug¢do Contratual
7.6.1. O adjudicatario prestara garantia de execugdo do contrato, nos moldes do art. 56 da Lei n? 8.666, de 1993, com validade durante a execu¢do do

contrato e por 90 (noventa) dias apds o término da vigéncia contratual, em valor correspondente a 5% (cinco por cento) do valor total do contrato;

7.6.2. No prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, a critério do contratante, contados da assinatura do contrato, a contratada
deverd apresentar comprovante de prestagdo de garantia, podendo optar por caugdo em dinheiro ou titulos da divida publica, seguro-garantia ou fianga bancaria.

7.6.2.1. A inobservancia do prazo fixado para apresentagdo da garantia acarretara a aplicagdo de multa de 0,08% (oito centésimos por cento) do valor total do
contrato por dia de atraso, até o maximo de 2% (dois por cento).

7.6.2.2. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a rescisdo do contrato por descumprimento ou cumprimento irregular
de suas clausulas, conforme dispdem os incisos | e Il do art. 78 da Lei n. 8.666 de 1993.

7.6.3. A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo de 90 dias apds o término da vigéncia contratual,
conforme item 3.1 do Anexo VII-F da IN SEGES/MP n2 5/2017.
16.4. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

7.6.3.1. Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigacGes nele previstas;

7.6.3.2. Prejuizos diretos causados a Administragdo decorrentes de culpa ou dolo durante a execugdo do contrato;

7.6.3.3. Multas moratérias e punitivas aplicadas pela Administragdo a contratada; e

7.6.3.4. Obrigagdes trabalhistas e previdencidrias de qualquer natureza e para com o FGTS, ndo adimplidas pela contratada, quando couber.

7.6.4. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no item anterior, observada a legislagdo que rege a
matéria.

7.6.5. A garantia em dinheiro devera ser efetuada em favor da Contratante, em conta especifica na Caixa Econdmica Federal, com corre¢do monetaria.
7.6.6. Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em sistema

centralizado de liquidagdo e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econémicos, conforme definido pelo Ministério da
Fazenda.

7.6.7. No caso de garantia na modalidade de fianga bancéria, devera constar expressa rentincia do fiador aos beneficios do artigo 827 do Cédigo Civil.

7.6.8. No caso de alteragdo do valor do contrato, ou prorrogagdo de sua vigéncia, a garantia devera ser ajustada a nova situagdo ou renovada, seguindo os
mesmos parametros utilizados quando da contratagdo.

7.6.9. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagdo, a Contratada obriga-se a fazer a respectiva reposigdo
no prazo maximo de 10 (dez) dias Uteis, contados da data em que for notificada.

7.6.10. A Contratante executara a garantia na forma prevista na legislagdo que rege a matéria.

7.6.11. Sera considerada extinta a garantia:

7.6.11.1. Com a devolugdo da apdlice, carta fianga ou autorizagdo para o levantamento de importancias depositadas em dinheiro a titulo de garantia,
acompanhada de declaragdo da Contratante, mediante termo circunstanciado, de que a Contratada cumpriu todas as cldusulas do contrato;

7.6.11.2. No prazo de 90 (noventa) dias apds o término da vigéncia do contrato, caso a Administragdo ndo comunique a ocorréncia de sinistros, quando o prazo
serd ampliado, nos termos da comunicacdo, conforme estabelecido na alinea "h2"do item 3.1 do Anexo VII-F da IN SEGES/MP n. 05/2017.

7.6.12. 0 garantidor n3o é parte para figurar em processo administrativo instaurado pela contratante com o objetivo de apurar prejuizos e/ou aplicar sangbes
a contratada.

7.6.13. A contratada autoriza a contratante a reter, a qualquer tempo, a garantia, na forma prevista no Edital e no Contrato.

8. ESTIMATIVA DE PRECOS DA CONTRATAGAO

8.1. O valor estimado para esta contratagdo é de R$ 1.861.893,00 (um milh&o, oitocentos e sessenta e um mil oitocentos e noventa e trés reais).

8.1.1. Para o Grupo 1, Itens 1 e 2, cujo regime de execugdo sera por empreitada global, o valor estimado é de R$ 802.959,00 (oitocentos e dois mil

novecentos e cinquenta e nove reais).

8.1.2. Para o Item 3, cujo regime de execugdo sera por empreitada por prego unitario, o pagamento serd mensal e o valor estimado para pagamento mensal
é de RS 66.782,66, totalizando o valor anual de R$ 801.392,00 (oitocentos e um mil trezentos e noventa e dois reais).
VALOR VALOR
. UNITARIO UNITARIO ‘T’g'%?\f VALOR
ITEM | CATEGORIA ESPECIFICACAO METRICA | QUANTIDADE | MENSAL(RS) | ANUAL (RS) MENSAL TOTAL
(POR (POR (RS) ANUAL (R$)
SERVIDOR) SERVIDOR)
. Servigo de Monitoramento, Gerenciamento e .
3 Servigos - Servidor 160 417,392 5.008,70 66.782,66 | 801.392,00
Correlagdo de Eventos de Seguranca
8.1.3. Para o Item 4, cujo regime de execugdo sera por empreitada por prego unitario, o pagamento serd mediante conclusdo da Ordem de Servigo, cujo

valor por Sistema é de R$ 25.754,20 (vinte e cinco mil setecentos e cinquenta e quatro reais e vinte centavos), totalizando para 10 sistemas o valor total de
R$ 257.542,00 (duzentos e cinquenta e sete mil quinhentos e quarenta e dois reais).

8.2. A estimativa de pregos da contratagdo foi elaborada de acordo com a Instrugdo Normativa n2 73/2020, observando-se, em especial, as disposi¢des do
seu art. 29.
8.3. N3o serdo aceitas propostas com valor unitario ou global superior ao estimado ou com pregos manifestamente inexequiveis:
VALOR VALOR
GRUPO | ITEM CATEGORIA ESPECIFICACAO METRICA | QUANTIDADE | UNITARIO
(RS) TOTAL (R$)
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1 1 Suporte técnico e
direito de
atualizagdo dos
softwares por 12 Protection Suite Enterprise Edition)
meses (Part Number: JFMNOZFO-EI1GH) (Serial
Number: JFMNOZFO-EI1 GH)

Renovagdo do suporte técnico e direito de atualizagdo de Usudrio |1.900
assinaturas e versdes da Solugdo para Protegdo de Estagdo
de Trabalho, Servidores e Mensageria (Software Symantec
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99,96 | 189.924,00

Renovagdo do suporte técnico e direito de atualizagdo de
assinaturas e versdes da Solugdo para Prevengdo de
Ataques Direcionados (Software Symantec Advanced

Usuario |1.900

322,65| 613.035,00

Threat Protection)
(Part Number: 118NOZS0-EI1 GH) (Serial
Number: M8918334172)
3 ' Servigo de Monitoramento, Gerenciamento e Correlagdo servidor |160 5.008,70| 801.392,00
Servigos de Eventos de Seguranga
4 Servigo de Teste de Invasdo Sistema |10 25.754,20| 257.542,00
TOTAL GERAL | 1.861.893,00
9. ADEQUAGCAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO
9.1. Estimativa do impacto Econdmico e Financeiro no Orgamento
9.1.1. As despesas decorrentes da execugdo dos servigos correrdo por conta dos recursos consignados no Orgamento Geral da Unido para o exercicio de

2021, a cargo do MInfra, cujo Programa de Trabalho, Fonte de Recursos e Elemento de Despesa constardo da respectiva Nota de Empenho.

9.1.2. Para todos os itens a Natureza da Despesa sera de Custeio, e portanto, apés a homologacdo do Pregdo, antes da assinatura do contrato, a referida
autorizagdo da autoridade competente sera providenciada pela drea competente, de acordo com o valor adjudicado em conformidade com o disposto no art. 32 do

Decreto 10.193/2019.

9.1.3. Acdo Orgamentaria: 218T — Manutencgdo e Operagdo da Infraestrutura de Tecnologia da Informagdo da Administragdo Direta.

9.1.4. Programa: 032 — Programa de Gestdo e Manutengdo do Poder Executivo Federal.

9.1.5. Plano Orgamentario: 0000 — Manutencgdo de Operagdo da Infraestrutura de Tecnologia da Informacdo.

9.1.6. Fonte: 0100

9.1.7. Programa de Trabalho: 10.39101.26.126.0032.218T.0001.

9.2. Cronograma de Execugdo Fisica e Financeira

9.2.1. Contratagdo de servigos de seguranca da informagdo, para o ambiente tecnolégico do Ministério da Infraestrutura, de acordo com as especificagdes

técnicas contidas neste Termo de Referéncia, para atender as necessidades do MInfra, devera ser executada a contar da data de assinatura do contrato, respeitados

os prazos da tabela abaixo, de acordo com a necessidade da CONTRATANTE.

9.2.1.1. O Servigo de Monitoramento, Gerenciamento e Correlagdo de Eventos de Seguranga e o Servigo de Teste de Invasdo serdo solicitado SOB DEMANDA

pelo Minfra, mediante emissdo de Ordem de Servigo (OS), sem garantia de consumo minimo, e seguira o fluxo de pagamento conforme quadro abaixo.

9.2.1.2. O Servigo de Monitoramento, Gerenciamento e Correlagdo de Eventos de Seguranga sera faturado mensalmente, apds aferidos os niveis minimos de
servigos, sendo o valor mensal a ser informado na Ordem de Servigo para unidade de medida (Servidor) correspondente a 1/12 do Valor Unitario adjudicado para o

item 3 do objeto deste Termo de Referéncia.

Ne -
Eve:t(:) DESCRICAO DATA DE ENTREGA PERCENTUAL A SER PAGO
1 Assinatura do contrato. Ap6s homologagdo do certame. 0% (zero por cento)
2 Reunido de apresentagdo inicial. A.gen,dac.jo palra 0s primeiros 2 (dois) 0% (zero por cento)
dias Uteis apds o Evento 1
3 Paraosltensle2 - -
3.1 Emissdo da Ordem de Servigo Apds a assinatura do contrato. 0% (zero por cento)
3.2 Entrega das licengas com suporte de direito de atualizagdo por 12 meses 2:.55:2 (Ecieezrftc::slcorrldos e contados 0% (zero por cento)
Até o o -
3.3 Emissdo do Termo de Recebimento Provisério té 3 (trés) d,las uteis corridos e 0% (zero por cento)
contados apds o Evento 3.2
Até 5 (ci dias utei tad
34 Implantagdo das licengas com suporte de direito de atualizagdo por 12 meses api’)s c()cészz)to I;Szu €ls contados 0% (zero por cento)
3.5 Emissdo do Termo de Recebimento Definitivo ':;2:2 (lzcilzzr:tilgs:orrldos e contados 0% (zero por cento)
3.6 Emissdo da Nota Fiscal é\t/Z:tc(;c;nEO) dias corridos apds o 0% (zero por cento)
- . 100% (cem por cento) do
3.7 ;’:E\?imoento em parcela dnica, conforme demanda registrada em Ordem de Até 30 (trinta) dias apds o Evento 3.6 | valor registrado em Ordem de
¢ Servigo
38 Inicio do periodo do Suporte técnico e direito de atualizagdo dos softwares por 12 || Ap6s emissdo do Termo de
’ meses Recebimento Definitivo - Evento 3.5
Paraosltens3e4 - -
4.1 Emissdo da Ordem de Servigo Sob demanda 0% (zero por cento)
Recebimento do Relatdrio da Atividade (Servigos de Testes de Invasdo/Servigo de || Até 10 (dez) dias corridos apds a
4.2 . . = « X 0% (zero por cento)
Monitoramento, Gerenciamento e Correlagdo de Eventos) conclusdo da Ordem de Servigo
4.3 Emissdo do Termo de Recebimento Provisorio Até 3 (trés) d,las uteis corridos e 0% (zero por cento)
contados apds o Evento 4.2
4.4 Emissdo do Termo de Recebimento Definitivo Até 10 (de2) fi|as uteis corridos e 0% (zero por cento)
contados apds o Evento 4.2
Até - - - ,
4.5 Emissdo da Nota Fiscal E\tlz:tc()cllnf) dias corridos apds o 0% (zero por cento)
L . 100% (cem por cento) do
4.6 z:i?imoento em parcela (inica, conforme demanda registrada em Ordem de Até 30 (trinta) dias apds o Evento 4.5 | valor registrado em Ordem de
¢ Servigo
10. DA VIGENCIA DO CONTRATO
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10.1. O prazo de vigéncia do contrato é de 12 (doze) meses, contados a partir da data da sua assinatura, podendo ser prorrogado por interesse das partes
até o limite de 60 (sessenta) meses, com base no artigo 57, Il, da Lei 8.666, de 1993.

11. DO REAJUSTE DE PRECOS

11.1. Os pregos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentagdo das propostas.

11.2. Apés o interregno de um ano, e independentemente de pedido da CONTRATADA, os pregos iniciais serdo reajustados, mediante a aplicagdo, pela

CONTRATANTE, do indice de Custos de Tecnologia da Informag3o — ICTI, exclusivamente para as obrigacSes iniciadas e concluidas apds a ocorréncia da anualidade,
com base na seguinte férmula (art. 52 do Decreto n.2 1.054, de 1994):

R=V(I-19) /19, onde:

R = Valor do reajuste procurado;

V = Valor contratual a ser reajustado;

2 = indice inicial - refere-se ao indice de custos ou de pregos correspondente a data fixada para entrega da proposta na licitagdo;
| = indice relativo ao més do reajustamento;

11.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.

11.4. No caso de atraso ou ndo divulgagdo do indice de reajustamento, mantido pela Fundagdo Instituto de Pesquisa Econdmica Aplicada — IPEA, o
CONTRATANTE pagara a CONTRATADA a importdncia calculada pela ultima variagdo conhecida, liquidando a diferenga correspondente tdo logo seja divulgado o
indice definitivo. Fica a CONTRATADA obrigada a apresentar memoria de calculo referente ao reajustamento de precos do valor remanescente, sempre que este
ocorrer.

11.5. Nas aferig¢Ges finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

11.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, sera adotado, em substituigdo,
o que vier a ser determinado pela legislagdo entdo em vigor.

11.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do preco do valor remanescente,
por meio de termo aditivo.

11.8. O reajuste serd realizado por apostilamento.

12. DOS CRITERIOS DE SELECZ\O DO FORNECEDOR

12.1. Regime, Tipo e Modalidade da Licitagdo

12.1.1. Os bens e servigos contratados serdo executados na forma de EXECUGAO INDIRETA, sendo a EMPREITADA POR PRECO GLOBAL, para os Itens 1 e 2,

e EMPREITADA POR PRECO UNITARIO, para os Itens 3 e 4, de acordo com o disposto na Lei n2 8.666/93, art. 62, VIII, “b”.

12.1.2. O regime de empreitada por prego global justifica-se pela necessidade da Administragdo em contratar os referidos bens e servigos sob demanda,
considerando o preco certo e total das unidades determinadas no escopo da contratagdo.

12.1.3. O regime de empreitada por prego unitario justifica-se pela necessidade da Administragdo em contratar os referidos bens e servigos sob demanda,
considerando o prego certo das unidades determinadas no escopo da contragdo. Os produtos e servigos serdo demandados de acordo com a necessidade do
Minfra.

12.1.4. O objeto a ser contratado enquadra-se na categoria de bens e servicos comuns, de que trata a Lei n2 10.520/02 e o Decreto n2 10.024/19, por possuir
padrdes de desempenho e caracteristicas gerais e especificas usualmente encontradas no mercado, podendo, portanto, ser licitado por meio da modalidade Pregdo.

12.1.5. Trata-se de servico comum de cardter continuado sem fornecimento de mdo de obra em regime de dedicagdo exclusiva, a ser contratado mediante
licitagdo, na modalidade pregdo, em sua forma eletronica.

12.1.6. Os servigos a serem contratados enquadram-se nos pressupostos do Decreto n°® 9.507, de 21 de setembro de 2018, ndo se constituindo em quaisquer
das atividades, previstas no art. 32 do aludido decreto, cuja execugdo indireta é vedada.

12.1.7. A prestagdo dos servigos ndo gera vinculo empregaticio entre os empregados da CONTRATADA e a Administragdo contratante, vedando-se qualquer
relagdo entre estes que caracterize pessoalidade e subordinagdo direta.

12.1.8. O critério da selecdo do fornecedor serd o de MENOR PREGO GLOBAL para os Itens 1 e 2, e MENOR PREGO UNITARIO para os Itens 3 e 4, para 0s
respectivos itens e grupo a ser obtido por intermédio de realizagdo de pregdo na forma eletronica.

12.1.9. O servigo é continuado, sem dedicagdo de mao de obra em carater exclusivo, pois trata-se de suporte para o correto e adequado funcionamento da
solugdo de seguranga, sendo considerados como servigos continuados os servigos dos itens 1, 2 e 3. A interrupgdo dos servigos continuados pode causar prejuizos
para ao Minfra, pois a ndo atualizagdo e/ou pacotes de correg¢do (patches) dos softwares contemplados nesta contratagdo pode(m) implicar no mau funcionamento
e/ou até mesmo na parada total dos softwares, causando instabilidade, perda de pacotes, indisponibilidade de servigos e informagbes, assim como a
descontinuagdo dos servigos de suporte especializados.

12.2. Justificativa para Aplicagdo do Direito de Preferéncia e Margens de Preferéncia

12.2.1. Diante da necessidade de agrupamento dos servicos descritos nos itens 1 e 2 em Unico grupo, conforme justificado no item 3.3 deste documento,
verifica-se a inviabilidade de aplicagdo do disposto no Decreto 7.174/2010, uma vez que o o Portal de Compras Governamentais ainda ndo implementou melhorias
que permitam ao gestor efetuar, sob o esteio do Decreto 7.174/2010, a aquisi¢do de solugdes agrupadas.

12.2.2. Para os itens 3 e 4, este Pregdo submete-se as regras relativas ao direito de preferéncia estabelecidas no Decreto n.2 7.174/2010.

12.2.3. O exercicio do direito de preferéncia disposto no Decreto n.2 7.174/2010 sera concedido apds o encerramento da fase de lances, observando-se,
nesta ordem, os seguintes procedimentos:

12.2.3.1. Aplicam-se as regras de preferéncia previstas no art. 52 do Decreto n.2 7.174/2010, com a classificacdo das licitantes cujas propostas finais estejam
situadas até 10% (dez por cento) acima da melhor proposta vélida, para a comprovagdo e o exercicio do direito de preferéncia;

12.2.3.2. Convocam-se as licitantes para exercicio do direito de preferéncia, obedecidas as regras dispostas nos incisos Ill e IV art. 82 do Decreto n.2
7.174/2010;

12.2.3.3. N&o ocorrendo a contratagdo na forma da subcondigdo anterior, o procedimento licitatério prossegue com as demais licitantes.

12.3. Critérios de Qualificagdo Técnica para a Habilitagdo

12.3.1. Para o ITEM 3 - Servico de Monitoramento, Gerenciamento e Correlagdo de Eventos de Seguranga, sera requerida das LICITANTES, para fins de

habilitagdo técnica, a comprovagdo de aptiddo para a prestagdo dos servigos em caracteristicas compativeis com o objeto desta licitagdo, mediante a apresentagdo
de Atestado de Capacidade Técnico-Operacional, fornecido por pessoa juridica de direito publico ou privado, que comprove que o o licitante presta ou prestou
servigos de gerenciamento e correlagdo de eventos de seguranca (Security Information and Event Management - SIEM), para uma quantidade de no minimo 80
servidores, com as caracteristicas e prazos relacionados ao item 3 do objeto do Termo de Referéncia, conforme § 32 do art. 30 da Lei no 8.666/93.

12.3.2. Para o ITEM 4 - Servigos de Testes de Invasdo, sera requerida das empresas LICITANTES, para fins de habilitagdo técnica, a comprovagdo de aptidao
para a prestagdo dos servicos em caracteristicas compativeis com o objeto desta licitagdo, mediante a apresentacdo de Atestado de Capacidade Técnico-
Operacional, fornecido por pessoa juridica de direito publico ou privado, que comprove que o o licitante tem experiéncia na prestagdo de servigos de testes de
invasdo para exploracdo de vulnerabilidades de seguranga da informagdo, em conformidade com boas praticas internacionais.
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12.3.3. Convém destacar que, na andlise dos atestados de capacidade técnica, o CONTRATANTE primara pela finalidade precipua da exigéncia, qual seja: a
demonstragdo de que os licitantes possuem condiges técnicas para executar o Item do objeto pretendido pela Administragdo caso venha a sagrar-se vencedor da
licitagdo do Item. Assim, preservada a aderéncia aos ditames legais e constitucionais fundamentais, o exame documental balizar-se-a nos principios da
razoabilidade, da proporcionalidade e do formalismo moderado - o que, por ébvio, ndo significa que serdo admitidos quaisquer informalismos ou erros grosseiros.

12.3.4. A exigéncia da apresentagdo dos Atestado(s) de Capacidade Técnica tem por objetivo avaliar a experiéncia, a capacidade e a habilidade técnica da
licitante ou interessada na execugdo dos servigos de testes de invasdo, Iltem 4 do objeto da presente licitagdo.

12.4. Impedimento de Participar deste Certame

12.4.1. Para o ITEM 4 - Servigo de Testes de Invasdo, objetivando atender ao principio da segregacdo de fungdes previsto na Norma NBR ISO/IEC 27002:2005

e manutengdo da qualidade dos servigos de Seguranga da Informagdo, a licitante ndo podera ser declarada vencedora caso preste servigos técnicos especializados
de SUSTENTACAO DA INFRAESTRUTURA DE TI ou servi¢os técnicos especializados de desenvolvimento e sustentacdo de software, em regime de FABRICA DE
SOFTWARE para o Minfra;

12.4.2. Neste sentido, o Minfra conta atualmente com um contrato de prestagdo de servigos técnicos de sustentagdo de infraestrutura de TIC com a empresa
HEPTA TECNOLOGIA E INFORMATICA LTDA (Contrato n2 23/2017-MTPA) e um contrato com a empresa FIRST DECISION TECNOLOGIAS INOVADORAS E INFORMATICA
LTDA (Contrato n2 11/2021), as quais, nesse momento, se encontram impedidas de concorrer ao ITEM 4 deste Objeto.

13. DA VISTORIA PARA LICITAGAO

13.1. A LICITANTE, caso julgue conveniente para o correto dimensionamento e cumprimento das obriga¢Ges, podera realizar uma vistoria nas instalagdes
do Minfra para tomar conhecimento dos servigos a serem realizados. Ndo serdo admitidas, em hipotese alguma, alegages posteriores de desconhecimento da
complexidade dos servigos e de dificuldades técnicas ndo previstas:

13.1.1. A vistoria deverd ocorrer por hordrio marcado, e serd agendada pela Coordenagdo-Geral de Entrega de Servigos de Tecnologia através dos telefones
(61) 2029-7385/ 7792;

13.2. O agendamento da vistoria podera ocorrer até 48 (quarenta e oito) horas antes da data e horario de abertura do processo licitatério;

13.3. A vistoria devera ser realizada em até, no maximo, 24 (vinte e quatro) horas da abertura do processo licitatério.

13.4. ~As informagdes apresentadas neste Temo de Referéncia sdo suficientes para elaboragio de proposta de precos - APENDICE D - MODELO DE
APRESENTACAO DE PROPOSTA DE PRECOS.

14. APENDICES

14.1. APENDICE A — ESPECIFICAGAO TECNICA

14.2. APENDICE B - TERMO DE CIENCIA

14.3. APENDICE C - TERMO DE CONFIDENCIALIDADE E COMPROMISSO DE MANUTENGAO DE SIGILO

14.4. APENDICE D - MODELO DE APRESENTAGAO DE PROPOSTA DE PREGOS

14.5. APENDICE E - NiVEIS MINIMOS DE SERVICO

15. DA EQUIPE DE PLANEJAMENTO DA CONTRATAGCAO E DA APROVAGAO

15.1. A Equipe de Planejamento da Contratagao foi instituida pela Portaria n2 775, de 28 de junho de 2021 (SEI n2 4263394).

15.2. Conforme o §62 do art. 12 da IN SGD/ME n2 01, de 2019, o Termo de Referéncia ou Projeto Bésico sera assinado pela Equipe de Planejamento da

Contratacdo e pela autoridade méxima da Area de TIC e aprovado pela autoridade competente.

INTEGRANTE REQUISITANTE INTEGRANTE TECNICO INTEGRANTE ADMINISTRATIVO
MARCELO FLORENCIO DO NASCIMENTO JULIO CESAR FERREIRA DA SILVA FERNANDO HENRIQUE MONTEIRO PIMENTEL
Matricula/SIAPE: 1509003 Matricula/SIAPE: 0846982 Matricula/SIAPE: 1179371
15.3. Considerando a importancia da solugdo de TIC a ser contratada para as atividades deste Ministério e em face das justificativas apresentadas, aprovo o

presente documento de acordo com as atribui¢des que me foram subdelegadas por intermédio da Portaria/SE/MiInfra n2 333, de 17/03/2021, publicada no DOU de
18/03/2021, ed. 52, se¢do: 1, pag.34.

AUTORIDADE COMPETENTE

CARLOS VINICIUS BRITO REIS
Subsecretdrio da Subsecretaria de Gestdo Estratégica, Tecnologia e Inovagdo - Substituto
Matricula/SIAPE: 1457208

I
o
)EII i Documento assinado eletronicamente por Marcelo Florencio do Nascimento, Integrante Requisitante da Contrata¢do, em 30/12/2021, as 19:08, conforme horério
el I

assinsure oficial de Brasilia, com fundamento no art. 3°, inciso V, da Portaria n2 446/2015 do Ministério dos Transportes.
o
I
o
)El! d Documento assinado eletronicamente por Jilio César Ferreira da Silva, Integrante Técnico da Contratagdo, em 30/12/2021, as 20:51, conforme horario oficial de
ausingture L Brasilia, com fundamento no art. 3°, inciso V, da Portaria n2 446/2015 do Ministério dos Transportes.
o
I
o
)El! d Documento assinado eletronicamente por Fernando Henrique Monteiro Pimentel, Integrante Administrativo da Contratagdo, em 31/12/2021, as 10:02, conforme
auingure 23 horario oficial de Brasilia, com fundamento no art. 3°, inciso V, da Portaria n2 446/2015 do Ministério dos Transportes.
o
I
T
)EI! d Documento assinado eletronicamente por Jaqueline Neves Ribeiro, Subsecretario de Gestdo Estratégica, Tecnologia e Inovagdo, Substituto, em 18/01/2022, as
Rsltura i 11:52, conforme hordrio oficial de Brasilia, com fundamento no art. 3°, inciso V, da Portaria n2 446/2015 do Ministério dos Transportes.

A autenticidade deste documento pode ser conferida no site https://sei.infraestrutura.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 4999399 e o cédigo CRC 57D71F63.
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APENDICE A — ESPECIFICACAO TECNICA

Todos os requisitos especificados, independentemente do verbo utilizado, deverdo estar disponiveis e completamente funcionais, exceto quando
explicitamente mencionado o contrario.

A documentagdo de comprovagdo de atendimentos aos requisitos podera ser apresentada em lingua inglesa.

Os servigos a serem ofertados devem atender a todos os requisitos técnicos descritos abaixo:

1. PLATAFORMA DE SEGURANCA EXISTENTE

1.1. Fortinet FortiGate 1101E - Firewall UTM com 8 portas 10 Gbps e 32 portas 1 Gbps (16 GE RJ45 / 16 GE SFP);

1.2. Fortinet FortiAnalyzer 300F - Centralizador de logs dos produtos Fortinet;

1.3. Fortinet FortiManager 300E - Gerenciamento centralizado de seguranga;

1.4. Fortinet FortiProxy - Secure Web Gateway;

1.5. F5 Big-IP i4800 com 8 portas GE SFP e 4 portas 10GE SPF+;

1.6. Symantec Protection Suite Enterprise Edition 5.0;

1.7. Symantec Advanced Threat Protection;

1.8. FireEye Helix - (Atual servico de Monitoramento, Gerenciamento e Correlagdo de Eventos de Seguranga - Item 03 desta contratagdo)

2. ITEM 01 - RENOVAGAO DO SUPORTE TECNICO E DIREITO DE ATUALIZAGAO DA SOLUGCAO PARA PROTEGAO DE ESTACAO DE TRABALHO, SERVIDORES
E MENSAGERIA

2.1. Ferramenta: Symantec Protection Suite Enterprise Edition

2.1.1. A Solugdo para Prote¢do de Estagdo de Trabalho, Servidores e Mensageria, deve combinar Antivirus com uma prevengdo avangada contra ameagas,

IPS / IDS, Firewall, Reputagdo, visando fornecer uma defesa contra malware para notebooks, desktops e servidores. Integrando tecnologias de seguranga essenciais
em um Unico agente e console de gerenciamento, acarretando no aumenta da protegdo.

2.1.2. Funcionalidades:

a) Protecdo de dados independentemente de onde estdo armazenados seja em ambientes locais ou compartilhamentos, monitorando como estdo
sendo usados dentro e fora da rede do Orgdo e protegendo-os contra roubo e mal uso.

b) A medida que os dados sdo distribuidos em diferentes areas de armazenamento, a capacidade de impor consistentemente as politicas de
seguranca e conformidade se torna ainda mais critica.

c) Protegdo de dados durante o trafego de e-mail, externo ao ambiente do Orgdo.

d) Componente de auxilio na protegdo contra o vazamento de dados sendo enviado externo ao ambiente gerenciado pelo Orgdo.

2.1.3. A contratada devera fornecer certificado de registro do direito de atualizagdo das licengas no site do fabricante pelo periodo minimo de 12 (doze)
meses.
2.1.4. O servigo de atualizagdo das licengas sera prestado dentro do periodo de garantia do contrato e consiste no fornecimento para o Minfra de todas as

versdes, features, releases, fixes e service packs, de forma a manter a solugdo permanentemente atualizada, bem como, no fornecimento de manuais e boletins
técnicos com informagdes que assegurem a plena utilizagdo dos produtos licenciados sem custo adicional para o Minfra.

3. ITEM 02 - RENOVAGAO DO SUPORTE TECNICO E DIREITO DE ATUALIZACAO DA SOLUGAO PARA PREVENGAO DE ATAQUES DIRECIONADOS
3.1. Ferramenta: Symantec Advanced Threat Protection
3.1.1. A Solugdo para Prevengdo de Ataques Direcionados devera prover as funcionalidades de gerenciamento centralizado para os mddulos de analise dos

ambientes de endpoint, rede e e-mail. A solugdo deve ter como caracteristica basica a correlacionar as informagées detectadas pelo médulo de ATP de endpoint,
mddulo de ATP de rede e médulo de ATP de e-mail. Ndo serdo aceitas correlagdes advindas somente das tecnologias de IPS/IDS;

3.1.2. Funcionalidades:

a) Protegdo da informagdo contra ameagas avancgadas independentemente de onde estejam armazenados seja em ambientes locais ou
compartilhamentos, monitorando como est3o sendo usados dentro e fora da rede da Orgdo e protegendo-os contra roubo e mal-uso.

b) A medida que os dados sdo distribuidos em diferentes areas de armazenamento, a protecdo contra ataque de APT deve ser estendida aos
mesmos niveis contemplando minimamente o ambiente dos endpoints e rede.

3.1.3. A contratada devera fornecer certificado de registro do direito de atualizagdo das licengas no site do fabricante pelo periodo minimo de 12 (doze)
meses.
3.1.4. O servigo de atualizagdo das licencgas sera prestado dentro do periodo de garantia do contrato e consiste no fornecimento para o Minfra de todas as

versdes, features, releases, fixes e service packs, de forma a manter a solugdo permanentemente atualizada, bem como, no fornecimento de manuais e boletins
técnicos com informagdes que assegurem a plena utilizagdo dos produtos licenciados sem custo adicional para o Minfra.

4. ITEM 03 - SERVICO DE MONITORAMENTO, GERENCIAMENTO E CORRELAGAO DE EVENTOS DE SEGURANGA

4.1. Visa 0 monitoramento continuo e ininterrupto de ataques cibernéticos direcionados ao Minfra, através de correlacionamento de logs, pacotes de
redes, e/ou comportamento anémalo de aplicagdes, servicos e infraestrutura que possam gerar eventos de seguranga da informagdo, aos quais devem ser
analisados, podendo estes serem transformados em um incidente de segurancga da informagdo, conforme definido em processo de gestdo de incidentes.

4.2, A CONTRATADA devera prover ao ambiente de solugBes de seguranga da informagdo softwares que permitam a visibilidade de logs, rede e
informacgdes, capaz de identificar eventos maliciosos, através de correlacionamento de eventos e trafego de rede, que possam comprometer os servigos
tecnoldgicos do CONTRATANTE;

4.3. Arquitetura

4.3.1. A solugdo de SIEM deve ser baseada em nuvem (Cloud). Para o caso de orquestragdo (SOAR), o mesmo pode ser implementado de forma on-premises
para facil comunicagdo com recursos que ainda estejam neste modelo.

4.3.2. A solugdo deve fornecer componentes ja licenciados para coleta e envio de eventos até o SITE CENTRAL (on-premises ou nuvem) do Minfra.

4.3.3. O componente para coleta de eventos deve fornecer a possibilidade de instalagdo em servidores Linux ou imagens prontas ja fornecidas pelo Minfra.
4.3.4. A solucdo deve suportar processamento de logs/eventos para, no minimo os itens inseridos na tabela abaixo:

| Tipo | Ativo \|
I I |
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Seguranga Firewall
Seguranga IPS/IDS
Seguranga WAF

Seguranga Proxy

Seguranga AntiAPT

Seguranga Antivirus

Seguranga EDR

Seguranga Sandbox

Seguranga AntiSpam

Seguranga Gestdo de vulnerabilidades
Seguranga Cofre de senha

Seguranga DLP

Seguranga CASB

Infraestrutura | Sistema operacional servidor Windows
Infraestrutura | Sistema operacional servidor Linux
Infraestrutura | Sistema operacional desktop
Infraestrutura | Active directory

Infraestrutura | DNS

Infraestrutura | DHCP

Infraestrutura | Servidor de e-mail Exchange/Office 365
Infraestrutura | Banco de dados

Infraestrutura | App Web

Redes Roteador

Redes Switch

Redes Access Point
4.3.5. A solugdo devera estar licenciada de forma a manter o processamento em tempo real ou realizar o buffer dos eventos, mesmo que o trafego de
eventos ultrapasse o volume licenciado nas horas de pico.
4.3.6. Suportar um trafego de logs de, no minimo, 440 eventos por segundo (EPS) ou 15Gb/dia, a ser comprovados no momento da habilitagdo técnica.
4.3.7. Deve possuir capacidade de recebimento e armazenamento, minimo, de todos os logs de ativos de seguranga, alertas de seguranga, dentre outras

informagdes relacionadas, em formado bruto (raw) e/ou metadados, necessérias para fins de correlacionamento e forense, conforme especificacdo abaixo:

Logs, Eventos, Alertas, dentre outras informagdes
Metadados Armazenar por no minimo 365 dias
Dados brutos (raw) | Armazenar por no minimo 365 dias

4.3.8. A solugdo deve ter a capacidade de manter os itens coletados indexados para buscas rapidas por pelo menos 7 dias. Itens a serem buscados em datas
superiores ao periodo de indexagdo devem respeitar o periodo de retengdo do tépico anterior.

4.4, Requerimentos Gerais da plataforma

4.4.1. A solugdo devera ser capaz de gerenciar de forma eficiente incidentes de seguranga. O software de gerenciamento de incidentes de seguranga deve
permitir a definigdo de um processo abrangente desde o registro e triagem inicial de um incidente até sua resolugdo e prevengao.

4.4.2. A solugdo deve permitir a automagdo de fluxos de forma grafica, incluindo estagios, tarefas paralelas ou sequenciais, regras de decisdo e aprovacdo,
sem a necessidade de programacdo ou alteragdo de cddigo fonte para as integragdes ja existentes.

4.4.3. A solugdo deve permitir automatizagdo e orquestragdo de fluxos relacionados a resposta de incidentes de seguranga, integrando e simplificando as
operagdes.

4.4.4. A solugdo deve fornecer visibilidade, rastreabilidade e indexacdo dos eventos detectados, integrando a plataforma de seguranga que o Minfra possui,

aumentando a capacidade de detecgdo e maturidade da seguranca cibernética.

4.4.5. A solugdo deve permitir acelerar a resposta as lacunas de seguranga cibernética por meio de analise contextual, automagdo de processos e
capacidade de articulagdo para investigagdo, utilizando fluxos de andlise e inteligéncia associada as metodologias de ataque de grupos de cibercrime.

4.4.6. A solugdo deve identificar, registrar e indexar incidentes de seguranca rapidamente, registrando os eventos relatados pelas solugdes que o
Minfra atualmente possui ou derivando diretamente da ferramenta SIEM.

4.4.7. A solugdo deve permitir integracdo e interoperabilidade com o ecossistema de seguranga do Minfra, independentemente da marca dos produtos de
seguranga utilizados.

4.4.8. Ela deve permitir a integragdo baseada em fluxos de trabalho através do cruzamento de dados das solugdes de segurangca como SIEMs, Firewalls, IPSs
e sistemas de chamados.

4.4.9. A solugdo deve possuir controle granular de niveis de acesso a plataforma.

4.4.10. A solugdo deve funcionar com autenticagdo de dois fatores, sendo eles: OTP, SMS ou voz.

4.4.11. A solugdo deve permitir que vocé configure politicas restritas de senha como periodo de redefinigdo, bloqueio por tentativas sem sucesso, histdrico

de senha e desativagdo de usuarios por tempo de inatividade.

4.4.12. A solugdo deve registrar e listar todos os alertas ativos, permitindo filtros e pesquisas sob demanda em uma linguagem de queries bem
documentada.

4.4.13. A solugdo deve permitir a criagdo de listas a serem utilizadas durantes as pesquisas, com objetivo de poder facilmente utiliza-las para inclusdo ou
remogdo de recursos na busca, evitando a repeticdo de comandos, tornando as ages de caga a ameagas (hunting) mais ageis.

4.4.14. A solugdo deve possuir alertas indicando a gravidade do incidente, permitindo a detecgdo, validagdo e investigagdo, a fim de reconstruir toda a cadeia
do ataque.

4.4.15. A solugdo deve suportar uma linha do tempo visual em relagdo aos eventos registrados.

4.4.16. A solugdo deve oferecer suporte a integragdo com solugdes de seguranga de terceiros. A integracdo deve ser baseada em syslog, ingestdo/absor¢io

de alertas e/ou andlise de trafego de rede.

4.4.17. A solugdo deve permitir a criagdo de painéis e dashboards com gréficos de gestdo, de forma agil e intuitiva, sem a necessidade de programacdo e
alteragdo do codigo-fonte.

4.4.18. A solugdo deve permitir aos atendentes e solucionadores de incidentes a possibilidade de criagdo de seus prdprios painéis e graficos dentro da
solugdo, compartilhando sempre que necessario com grupos ou usuarios especificos, permitindo gerenciamento das permissdes de compartilhamento de acordo
com os perfis de cada usuario.

4.4.19. A solugdo deve permitir a criagdo de graficos, utilizando como origem de dados as informagdes das solugdes que compdem a Plataforma de
seguranga do Minfra.
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4.4.20. A solugdo deve permitir configurar o envio automatico e agendado de relatérios e graficos gerenciais para grupos de usuarios ou usuarios especificos.

4.4.21. A solugdo deve incluir painéis unificados, buscas e relatérios, para facilitar a transi¢cdo da detecgdo para a investigagdo e a resposta subsequente ao
incidente relatado.

4.4.22. O coletor da solugdo devera ser capaz de coletar, aplicar parsing, normalizar e categorizar os eventos dos dispositivos monitorados em tempo
préximo ao real.

4.4.23. O fabricante deve prover de mecanismos de apoio na realizagdo de parsing de logs ndo interpretados pela solugdo, de maneira a qual a realizagdo
deste parsing possa ser feito através de um chamado de suporte.

4.4.23.1. Caso um utilitario seja fornecido para apoio no parsing, o mesmo deve ser compativel com uma linguagem de facil intepretagdo e deve poder
identificar tipos de dados, realizar valida¢Ges no log identificando possiveis campos para o parsing, fornecer a quantidade de campos identificados e também uma
opgdo para testar a quantidade de matches do parsing realizado.

4.4.24. A solugdo deve possuir parsing, para interpretacdo automatica de logs, para pelo menos as seguintes marcas/solugdes:
a) AWS;
b) Apache;
c) Aruba;
d) BeyondTrust;
e) Broadcom;
f) Brocade;
g) Docker;
h) Eset;
i) F5;
j) Forcepoint;
k) Fortinet;
I) Graylog;
m)HP;
n) IBM;
o) Microsoft;
p) Nagios;
q) Nginx;
r) Oracle;
s) RSA;
t) Symantec;
u) Varonis;
v) Vmware;
w) WatchGuard;
4.4.25. A solugdo deve fornecer um guia de compliance que possa ser utilizado para facilitar o atendimento de algumas normativas tais como PCl e HIPAA.

4.4.26. A solugdo deve fornecer um mddulo de UEBA ao qual possa ser utilizado para andlise avangada do comportamento de entidades (computadores e
usudrios) aos quais podem estar envolvidos em atividades maliciosas. O mddulo de UEBA deve utilizar técnicas avangadas para analise de comportamento sendo
possivel correlacionar eventos e extrair informagdes relevantes as quais devem ser utilizadas para definir o perfil de risco das entidades.

4.4.27. A analise comportamental baseada em entidades deve permitir a consulta também em ambientes que utilizam Azure AD, através de integragdo nativa
com a nuvem da Microsoft.

4.4.28. A visualizagdo de uma entidade/ativo na andlise comportamental deve permitir, minimamente:

4.4.28.1. Realizar exportagdo do ativo/lista para CSV ou JSON;

4.4.28.2. Promover os alertas da entidade para um caso novo ou existente;

4.4.28.3. Suprimir todos os alertas relacionados a entidade;

4.4.28.4. Fechar todos os alertas relacionados a entidade;

4.4.28.5. Abrir novamente todos os alertas relacionados a entidade.

4.4.29. A plataforma SIEM deve analisar os tipos de log enviados e realizar sugestdes de envio de importantes fontes de detec¢do de malware na qual ele ndo

estd recebendo logs. Exemplo: a organizagdo ndo esta enviando logs de firewall e DHCP, tais logs ampliam o poder de detec¢do da plataforma. Este recurso deve
estar em execugdo automaticamente.

4.4.30. A solugdo deve possuir dashboards e relatérios que classifiquem os logs que foram devidamente identificados, permitindo também a rdpida
visualizagdo dos que ndo foram, para que as a¢des de "parsing" possam ser planejadas.
4.4.31. A solugdo deve possuir dashboards prontos que sdo alimentados a partir da ingestdo de logs para pelo menos, os seguintes fabricantes:

a) AWS;

b) Google Cloud Plataform;
¢) Microsoft;
d) Microsoft Azure;

e) Symantec;

4.4.32. A plataforma deve possuir meios de monitoramento de satide de todos os sensores que enviam logs para a console central.
4.4.33. Caso alguma fonte pare de enviar logs, a plataforma deve informar automaticamente os administradores para verificagdo.
4.4.34. A Plataforma deve possuir nativamente integracGes para servicos de nuvem, considerando minimamente:

a) AWS CloudTrail;
b) AWS CloudWatch;
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c) AWS GuardDuty;
d) AWS S3;
e) AWS Security Hub;
f) AWS VPC Flow Logs;
g) Azure;
h) Azure Active Directory (Para UEBA);
i) Google Cloud;
j) Microsoft Office 365;
k) Microsoft Windows Defender ATP;

4.4.35. No caso de utilizagdo de outras solugdes de prote¢do do mesmo fabricante do SIEM, o mesmo deve ser interligado ao sistema de correlagdo de
eventos sem consumo de EPS.

4.5, Inteligéncia de Ameagas

4.5.1. A solugdo deve incluir regras de correlagdo e inteligéncia de ameagas.

4.5.2. A solugdo deve ser alimentada por um feed de threat intelligence reconhecido como lider de mercado.

4.5.3. A solugdo deve incluir um pacote de regras para detec¢do. Elas devem ser alimentadas automaticamente, sem gerar impacto na solugdo ou solicitar

intervengdo de um analista. Por sua vez, ela deve permitir a criagdo de regras personalizadas pela empresa, incluido a entrada manual de novos indicadores de
comprometimento.

4.5.4. A solugdo deve fornecer uma boa variedade de regras de inteligéncia ja criadas e disponiveis para detecgdo de ameagas e também permitir
customizagdo de novas para atender necessidades especificas.

4.5.5. A solugdo deve incluir inteligéncia de ameagas que revise, valide e compare as fontes que estdo sendo utilizadas para detecgdo de ameagas.

4.5.6. A solugdo deve incluir a descrigdo das familias de malware.

4.5.7. A solugdo deve fornecer atribui¢do automatica de alertas a grupos de APTs.

4.5.8. O fabricante da solugdo deve possuir especialistas em seguranga que estejam monitorando as ameagas atuais ao redor do mundo, gerando a partir
disso, novos pacotes de regras para aprimorar a solugdo em seu nivel de detecgdo. Tal servigo ndo deve ocasionar custo adicional para a CONTRATANTE.

4.5.9. O fabricante da solugdo deve rastrear grupos de crimes cibernéticos, a fim de aprimorar regras de detecgdo a partir de incidentes globais.

4.5.10. A solugdo deve utilizar uma rede de inteligéncia que processa diversas amostras de malware exclusivas por dia.

4.5.11. A solugdo deve injetar inteligéncia nos dados de log registrados.

4.5.12. A solugdo deve oferecer andlises sobre "beaconing", permitindo no minimo, a detec¢do de malwares que tentam estabelecer contato com

“Command and Control”.

4.5.13. A solugdo deve incluir como fonte de inteligéncia as ameacas, plataformas de seguranga contratadas e permitir identificar a telemetria e o perfil de
proliferagdo de um ataque, além de ter informagdes sobre vitimas e téticas, técnicas e procedimentos geralmente utilizados pelo invasor.

4.5.14. A solugdo deve possibilitar consultas de seguranca especificas (Buscando referéncias a malwares ou ataques conhecidos), incluindo andlise, para no
minimo:

a) URLs;

b) Dominios;

c) Hashes MD5;
d) Enderegos IP.

4.5.15. Deve permitir a criagdo de listas a serem utilizadas com escopo de inteligéncia, facilitando assim o uso das mesmas em regras ou mesmo para
customizar detecgdes especificas do negdcio.

4.5.16. Deve fornecer a possibilidade de analise de malwares, executando o mesmo de maneira controlada (sandbox), a fim de receber um relatério sobre os
comportamentos encontrados com a execugao.

4.5.17. Depois que a solugdo detectar uma ameaca, ela deve relacionar as informagdes registradas na plataforma central e as vincular fornecendo detalhes
de inteligéncia.

4.5.18. A solugdo deve oferecer analises minimas em:
a) Uso indevido de credenciais;
b) Detecgdo de conexdo ndo reconhecida;
c) Detecgdo de Fast-Flux DNS;
d) Entropia DNS;
e) Detecgdo de ataques via PowerShell;
f) Detecgdo de Exfiltragdo de Dados;
g) Detecgdo de conexdes de entrada SSH, Telnet, SMB e RDP que sejam andmalas;
h) Detecgdo de contas comprometidas com VPN;

i) Detecgdo de movimento lateral.

4.5.19. A solugdo deve permitir que sejam realizadas pesquisas em seu ambiente para atividades de "caga" a malwares e atividades maliciosas.

4.5.20. O fabricante deve possuir capacidade de fornecer um servigo capaz de auxiliar com investigagdes e até mesmo quando necessario permitir que por
dentro da prdpria solugdo haja interagdo via chat com seus especialistas.

4.5.21. A plataforma deve possuir capacidade analitica de eventos/trafego, independentemente das regras, para detecgdo de no minimo os seguintes
comportamentos:

4.521.1. Uso suspeito de chave da APl Amazon Web Services (AWS);

4.521.2. Login de autenticagdo multifator anormal do Duo com base no histérico de login anterior deste usuario;

4.5.21.3. Atividade anormal do Google Cloud Platform (GCP) por um usudrio;

4.5.21.4. Login anormal no Microsoft Office 365 com base no histdrico de Login anterior deste usuario;

4.5.21.5. Login anormal do protocolo RDP (Remote Desktop Protocol) com base no histérico de login anterior deste usudrio;
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4.5.21.6. Download ou upload anormal de arquivo do SharePoint com base no histérico anterior deste usuario;

4.521.7. Trafego de rede para dominios semelhantes a (permutag8es) do dominio da organizagdo descoberto. Isso pode indicar um ataque de phishing ou
alguma outra atividade suspeita.

4.5.21.8. Detecgdo de forga bruta no Linux, realizando verificagGes de pulverizagdo de senha e logins bem-sucedidos da mesma fonte.

4.5.21.9. Detecgdo de forga bruta do Office 365, realizando verificagdes de pulverizagdo de senha e logins bem-sucedidos da mesma fonte.

4.5.21.10. Varios logins de RDP pelo mesmo usuario.

4.5.21.11. Varios logins de RDP no mesmo host.

4.5.21.12. Login de VPN anormal com base no histérico de login de VPN anterior do usudrio.

4.5.21.13. Uma conta de usuario foi excluida dentro de 24 horas ap6s sua criagdo.

4.5.21.14. Detecgdo de forga bruta do Windows NT LAN Manager (NTLM), realizando verificagdes de pulverizagdo de senha e logons bem-sucedidos da mesma
fonte.

4.5.21.15. Varios erros de "usuarios Unicos ndo encontrados" de uma fonte. Isso pode indicar uma tentativa de enumeragdo do usuario.

4.5.21.16. Varios processos exclusivos de um usuario ou host dentro de um curto periodo de tempo. Isso pode indicar atividade de reconhecimento.

4.6. Capacidades de Investiga¢do

4.6.1. A solugdo deve incluir recursos de workflow para resposta a incidentes de seguranca.

4.6.2. A solugdo deve ser capaz de coordenar os processos de seguranga atuais no nivel de alertas de rede e alertas de outras solugGes de seguranga.
4.6.3. A solugdo deve fornecer recursos de busca e pesquisa nas estagdes de trabalho, de acordo com os seguintes exemplos:

4.6.3.1. Ampla pesquisa por comportamentos maliciosos conhecidos;

4.6.3.2. Caga proativa de atividades suspeitas;

4.6.3.3. Investigagdo completa nos endpoints comprometidos;

4.6.3.4. Procurar evidéncias de intrusdes avangadas como ameagas sem arquivo (fileless).

4.6.4. A solugdo deve fornecer recursos de resposta em tempo real, para no minimo:

4.6.4.1. Investigar todos as atividades em terminais suspeitos;

4.6.4.2. Reproduzir a linha do tempo completa de um ataque avangado;

4.6.4.3. Capturar detalhes da atividade que ocorreu durante intrusdes;

4.6.4.4. Executar uma andlise aprofundada no nivel de: Acesso ao disco, andlise de memoéria e detecgdo de rootkit.

4.6.5. Depois que a solugdo detectar um alerta, a mesma deve fornecer pelo menos as seguintes informagdes:

4.6.5.1. A inteligéncia em torno do alerta detectado;

4.6.5.2. Métodos de detecgdo da ameaga em questdo;

4.6.5.3. Mostrar graficamente uma linha do tempo de eventos relacionados ao alerta detectado;

4.6.5.4. Dicas de pesquisa para orientar os analistas em todo o processo de resposta a incidentes. Essas dicas devem estar associadas a experiéncia que o
fabricante tem em responder a incidentes criticos de seguranga em empresas em todo o mundo;

4.6.5.5. Mostrar os eventos brutos (raw data) que geraram o alerta;

4.6.5.6. Histérico de eventos associados.

4.6.6. A solugdo deve incluir dicas intuitivas de investigagdo, trazendo automaticamente no minimo, os seguintes dados para consulta no alerta:
4.6.6.1. Existem outras regras alertadas para esse IP de origem?

4.6.6.2. Existem regras acionadas que foram baseadas em sensores de inteligéncia, relacionadas a algum desses indices de comprometimento?
4.6.6.3. Quais logs estdo disponiveis para este dispositivo?

4.6.6.4. Quais logs estdo disponiveis para este IP?

4.6.6.5. Em quais outros hosts esse malware foi encontrado?

4.6.6.6. Existem outros logs com esse hash?

4.6.6.7. Existem alertas relacionados usando o IP do agente?

4.6.6.8. Existem alertas relacionados usando o este dispositivo?

4.6.6.9. Existem alertas relacionados usando o hash envolvido no incidente?

4.6.7. A visualizagdo de um caso deve permitir pelo menos, as seguintes agdes:

4.6.7.1. Controle do Nome, Status, Prioridade, Classificagdo e Descri¢do do caso;

4.6.7.2. Permitir que o caso seja assinado para algum usudrio;

4.6.7.3. Permitir que qualquer log/evento relacionado possa ser adicionado e visualizado no mesmo;

4.6.7.4. Permitir a visualizagdo de todos os alertas/incidentes envolvidos no caso;

4.6.7.5. Permitir que o caso seja exportado em formatos CSV e JSON;

4.6.7.6. Permitir a adigdo e visualizagdo de comentarios no caso.

4.6.8. Durante o processo de resposta a incidentes, quando um caso for fechado, todos alertas relacionados também devem ser fechados. No caso de
alertas que pertencem a mais de um caso, os mesmos devem permanecer abertos.

4.6.9. No nivel analista/operador, a solugdo deve fornecer:

4.6.9.1. Um painel de pesquisa, onde sdo registrados alertas e casos atribuidos aos analistas;

4.6.9.2. Detalhe de alertas como: nivel de risco, nome do alerta, tipo de alerta, origem, data da primeira ocorréncia, data da ultima ocorréncia, nimero de

eventos, resumo, fontes e destino, status do alerta e opgdes de: exportagdo do alerta nos formatos CSV e JSON para excluir e\ou fecha-lo;
4.6.9.3. Cada alerta deve poder ser atribuido a um analista especifico, para iniciar o processo de investiga¢do, contengdo, caga, etc.;

4.6.9.4. Deve haver um painel de casos, que permita a criagdo, gerenciamento e alocagdo de casos, a fim de rastrear as atividades e o tempo de resposta de
cada analista;

4.6.9.5. Cada caso pode conter varios alertas, varias anotagdes, para validar o estado evolutivo na resposta a um incidente;
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4.6.9.6. A ferramenta deve poder atribuir a cada caso niveis de: prioridade, gravidade e, como opgdo, outro tipo de classificagdo;

4.6.9.7. Cada caso deve ter: Descrigdo, Eventos, Alertas, Revisdes e Notas, bem como o registro do qual o analista foi designado ou modificou o caso.

4.6.10. A solugdo deve ter a capacidade de realizar pesquisas para o processo de busca proativa e reativa nos eventos e metadados coletados de maneira
automdtica.

4.6.11. A solugdo deve ter um mdédulo de pesquisa avangada ou indexagdo de pesquisa que contenha:

4.6.11.1. Um modulo de ajuda de sintaxe;

4.6.11.2. Um modulo de histérico de pesquisas;

4.6.11.3. Um médulo de pesquisa salva como favorita;

4.6.11.4. Capacidade de salvar a pesquisa.

4.6.12. As pesquisas devem ter uma sintaxe completa baseada em Query Language contemplando documentagdo completa e atualizada.

4.6.13. Deve incluir opgGes de pesquisa, com base em cada um dos campos de metadados, como: Dominio, porta de destino, método HTTP, metaclasses,
porta de origem, useragent, IP de Origem, IP de destino, etc.

4.6.14. A solugdo deve possuir um mdédulo de UEBA ao qual podera ser utilizado para melhor compreensdo dos eventos, identificando possiveis entidades
(equipamentos ou usudrios) envolvidos anteriormente em outros eventos maliciosos ou suspeitos.

4.6.15. A visualizagdo de um alerta/incidente deve permitir pelo menos, as seguintes agdes:

4.6.15.1. Assinar o incidente para um analista;

4.6.15.2. Marcar como falso positivo;

4.6.15.3. Adicionar o alerta em um caso para um trabalho aprofundado envolvendo mais pessoas e artefatos de investigagdo;

4.6.15.4. Fechar ou suprimir o alerta;

4.6.15.5. Exportar o alerta para CSV ou JSON;

4.6.15.6. Fazer pesquisas de indices de comprometimento diretamente em bases externas como VirusTotal e DomainTools;

4.6.15.7. Adicionar artefatos em listas para facilitar o trabalho de investigagdo e melhorar a assertividade das regras de detecg¢do;

4.6.15.8. Visualizar a correlagdo de indices de comprometimento em outros incidentes abertos ou fechados;

4.6.15.9. Consultar analises realizadas automaticamente em bases de inteligéncia cibernética;

4.6.15.10. Analisar o histérico de modificagdes no incidente;

4.6.15.11. Adicionar comentarios no incidente;

4.6.15.12. Quando realiza analise em sandbox para artefatos envolvidos em incidentes, permitir a visualizagdo das modificagdes que o binario realizou.

4.6.16. Ao visualizar um tipo de evento, a plataforma deve permitir incrementar as buscas, para pelo menos as seguintes agdes:

4.6.16.1. Realizar uma busca por qualquer campo daquela classe. Exemplo: Ip de origem/destino, hash md5, destinatario/remetente, a¢bes aplicadas, etc;
4.6.16.2. No caso de uma busca ja estar sendo realizada, deve ser possivel adicionar qualquer campo listado na busca atual para seguimento das atividades de
hunting;

4.6.16.3. Deve ser possivel também realizar exclusdes na busca a partir do valor de qualquer campo listado;

4.6.16.4. Dever ser possivel realizar um agrupamento de qualquer valor listado, formando automaticamente um dashboard, estabelecendo as contagens e

classificagdes de acordo com os valores dos campos;

4.6.16.5. Quando visualizado algum indice de comprometimento, deve ser possivel realizar pesquisas em bases externas como VirusTotal e DomainTools;
4.6.16.6. Deve ser possivel adicionar indices de comprometimento em listas para facilitar as buscas e criagdo de regras.

4.6.17. A solugdo deve permitir que as buscas mais realizadas sejam salvas para execugdo rapida sempre que necessario.

4.6.18. Toda busca realizada deve ter a possibilidade de ser transformada em uma regra para detecgdo de comportamentos desejados.

4.7. Visibilidade e auditoria de arquivos

4.7.1. A solugdo proposta visa enderegar necessidades corporativas de identificagdo dos usudrios e proprietarios de dados ndo estruturados de TI, bem

como informagdes de atividades nos sistemas de arquivos, afim de dar visibilidade aos tipos de contetdo e dados espalhados no ambiente e auxiliar a remediagdo
na seguranca e esforgos de conformidade;

4.7.2. A solugdo devera possuir arquitetura multicamadas para distribuir e minimizar o impacto no ambiente de Tl, com os seguintes componentes:

4.7.3. Servidor: componente principal, responsavel em prover a console de administracdo e de usuario, autenticagdo de usuarios, sincronia e
processamento de dados;

4.7.4. Coletor: componente responsavel pela varredura dos sistemas de arquivos, sharepoint, nuvem e dispositivos NAS e pré-processamento dos dados.
Podem haver multiplos coletores para balanceamento de carga;

4.7.5. Indexador: componente responsavel pela indexagdo das atividades de acesso e metadados dos arquivos coletados. Podem haver multiplos
indexadores para balanceamento de carga;

4.7.6. Classificador: componente responsavel pela criagdo e gerenciamento de politicas de classificagdo de conteudo e rotulagdo dos dados;

4.7.7. A solugdo devera possuir uma console de gerenciamento baseado em interface Web;

4.7.8. A solugdo deverd suportar para sua aplicagdo os sistemas operacionais: Windows 2008, 2008 R2, 2012 ou 2012 R2, Windows 2016;

4.7.9. A solugdo devera suportar os sistemas de armazenamento: Windows File Server, Microsoft Sharepoint, Dispositivos genéricos que utilizam protocolos
CIFS ou NFSv3;

4.7.10. A solugdo devera fornecer, no minimo, as seguintes informagdes: quem sdo os proprietarios do dado, quem visualizou o dado, quem acessou o dado,
quais os dados que estdo sob riscos, frequéncia de uso dos dados;

4.7.11. A solugdo devera permitir a identificagdo de compartilhamentos ou pastas que possuam direitos de acesso demasiadamente permissivas para
reducgdo de riscos;

4.7.12. A solugdo devera permitir investigagdo de possiveis vazamento de dados;

4.7.13. A solugdo devera permitir a configuragdo de politicas de monitoragdo para detec¢do de uso e auxilio na identificagdo de ameagas, padrdes de acesso
em dados, comportamento atipico de usuarios entre outros;

4.7.14. A solugdo devera enviar notificagdes por email e Windows Event logs quando ocorrer problemas com a saude da solugdo;

4.7.15. A solugdo deverd enviar alertas por email a destinatarios selecionados quando ocorrer uma violagdo nas politicas configuradas;
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4.7.16. A solugdo devera ter a capacidade de filtrar, agrupar, qualquer atividade dos arquivos e usuarios;

4.7.17. A solugdo deverd ter a capacidade de prover graficamente uma visdo detalhada de todas as atividades de arquivos e usuarios;
4.7.18. A solugdo deverd ter a capacidade de gerar relatérios de atividades de qualquer acesso a todos os arquivos e usuarios;
4.7.19. A solugdo devera permitir a criagdo de politicas para classificagdo dos dados e uma vez classificado deve permitir a pesquisa, revisdo e remediagdo
destes dados;

4.7.20. A solugdo deverd possuir painel de controle permitindo a visualizagdo de dados referentes a:

4.7.21. Riscos, atividades e armazenamento;

4.7.22. Revisdo de padrdes de acesso dos usudrios em observagdo;

4.7.23. Revisdo dos alertas gerados quando uma politica for violada;

4.7.24. Andlise dos usuarios e dos dados em todos os niveis da hierarquia do sistema de arquivos monitorado;

4.7.25. A solugdo devera prover relatérios graficos (views) de auditoria incluindo:

4.7.26. Tamanho fisico e légico dos arquivos e pastas;

4.7.27. Data que um arquivo ou pasta foi criada e o seu criador;

4.7.28. Data que um arquivo ou pasta foi modificada pela tltima vez e quem modificou;

4.7.29. Data que um arquivo foi acessado pela ultima vez e quem acessou

4.7.30. Usudrios ativos e inativos

4.7.31. Quantidades de eventos (leitura, escritas, criagdo, dele¢do) nos arquivos e pastas;

4.7.32. Permissionamento dos usuarios em cada pasta;

4.7.33. Atividade de cada usuario (leitura, escrita, criagdo, delegdo) nos arquivos e pastas;

4.7.34. Permitir identificar o real proprietario dos dados (o real proprietario do dado pode ser aquele que mais |é ou escreve num arquivo e ndo
necessariamente quem criou o arquivo);

4.7.35. A solugdo devera fornecer ferramentas para geragdo de relatorios, customizagdo e edigdo. Além de possuir relatérios out-of-the-box, que também
podem ser utilizados como modelo, entre os relatérios minimos estado:

4.7.35.1. Atividades em uma pasta;

4.7.35.2. Atividades por usudrio ou grupos de usuarios;

4.7.35.3. Utilizagdo do sistema de armazenamento;

4.7.35.4. Tendéncia de crescimento do sistema de armazenamento;

4.7.35.5. Dados inativos por tipo de arquivos;

4.7.35.6. Dados inativos por usuarios;

4.7.35.7. Idade dos dados;

4.7.35.8. Consumo por pastas;

4.7.35.9. Consumo por proprietario;

4.7.35.10. Consumo por tipo de dado;
4.7.35.11. Arquivos duplicados;

4.7.36. A solugdo devera fornecer identificagdo grafica do nivel de atividade de acesso anormais.

4.7.37. A solugdo deverd fornecer relatérios de quaisquer dados dentro do sistema.

4.7.38. A solugdo devera coletar eventos de auditoria de dados, em qualquer dispositivo que o agente possa ser instalado, baseado em sua matriz de
compatibilidade.

4.7.39. A solugdo devera fornecer coleta de eventos de auditoria, utilizando agente em tempo real na area de armazenamento através de uma API.
Dispositivos que ndo possuem um agente, varreduras podem ocorrer em intervalos de tempo programado.

4.7.40. A solugdo deverd capaz de instalar remotamente o agente para qualquer servidor na rede;

4.7.41. A solugdo deverd gerir a coleta e a transmissdo de dados do agente para um repositério central, através de uma console Unica de gerenciamento
centralizado.

4.7.42. A solugdo deve assegurar que o servidor e a utilizagdo da rede ndo sejam prejudicados. O processo deve ser feito através de configuragdo, fungées
varreduras e de auditoria atuando de forma separada, para limitar o uso de menos recursos.

4.7.43. A solugdo deverd fornecer a opgdo de ndo utilizar a auditoria nativa no Windows, sem que afete o funcionamento de auditoria do Windows da
solugdo.

4.7.44. A solugdo deverd fornecer a opgdo de ndo utilizar a auditoria nativa no Unix, sem que afete o funcionamento de auditoria do Unix da solugdo.

4.7.45. A solugdo deverd gerar relatérios, no minimo em: HTML, PDF, XLS;

4.7.46. A solugdo deverd otimizar a gestdo de dados descobrindo e limpando dados obsoletos e érfdos.

4.7.47. A solugdo deverd suportar o sistema de arquivos NTFS, CIFS e NFS.

4.7.48. A solugdo deverd suportar permissdo de sistema de arquivos, leitura, escrita e modificar as permissdes padrdes do arquivo.

4.7.49. A solugdo devera coletar as permissdes em sistema de arquivos Windows por meio do agente da ferramenta.

4.7.50. A solugdo deverad localizar arquivos com compartilhamentos abertos.

4.7.51. A solugdo deverd gerar relatérios de forma agendada ou por demanda;

4.7.52. A solugdo deverd permitir que o usudrio escolha a frequéncia de entrega de um relatério programado.

4.8. Orquestragao e Automatizacao

4.8.1. A arquitetura da plataforma de orquestragdo deve ser moderna e granular ao ponto de ao menos possuir as seguintes segmenta¢des de seus
servigos:

4.8.1.1. Servigo para orquestragdo;

4.8.1.2. Servigo Web para acesso a interface de geréncia;

4.8.1.3. Ambiente virtual para execugdo de playbooks;
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4.8.1.4. Servigo de banco de dados para gestdo e armazenamento de dados o orquestrador;

4.8.1.5. Database para armazenamento de informag&es do servigo de filas;

4.8.1.6. Servigo para tratativas de 1/0 do sistema web (Erlang);

4.8.1.7. Servigo para tratativas de execugdo do servigo de fila (Erlang Runtime);

4.8.1.8. Suporte para interpretacdo de scripts customizados (ex: JavaScript, etc);

4.8.1.9. Servigo de agendamento de comandos.

4.8.2. Deve possuir uma interface grafica que contemple ao menos os itens abaixo para melhor organizagdo, gerencia e agdo durante possiveis investigagcdes
ou automatizagdes de atividades internas.

4.8.2.1. Dashboard;

4.8.2.2. Guia de chamados;

4.8.2.3. Playbooks;

4.8.2.4, Dispositivos;

4.8.2.5. Adaptadores;

4.8.2.6. Tabelas;

4.8.2.7. Tags;

4.8.2.8. Formularios;

4.8.2.9. Scripts;

4.8.2.10. Tipos;

4.8.2.11. Biblioteca.

4.8.3. Deve possuir plugins predefinidos e compativeis com as tecnologias utilizadas na Plataforma de Seguranga que o Minfra possui no nivel de seguranga
cibernética.

4.8.4. Deve fornecer uma biblioteca de plug-ins que permita integrar fluxos de trabalho e automagdo com vdrios tipos de tecnologias, para no minimo:
4.8.4.1. TIPs - plataformas de inteligéncia;

4.8.4.2. Ferramentas de analise de malware;

4.8.4.3. EDR - Detecgdo e resposta do terminal;

4.8.4.4. SIEM;

4.8.4.5. Armazenamento - baseado em nuvem;

4.8.4.6. Sistemas de chamados;

4.84.7. Solugdes de endpoint;

4.8.4.8. Firewalls;

4.8.4.9. Switches;

4.8.4.10. Ferramentas de sandbox;

4.8.4.11. Servidores de email;

4.8.4.12. Ferramentas de chat;

4.8.4.13. Dispositivos mdveis etc.

4.8.5. A solugdo deve ter um ambiente grafico que permita a criagdo dos fluxos para interagdo com as diferentes tecnologias.

4.8.6. A solugdo deve permitir a automacdo das atividades de resposta a incidentes com base nas necessidades e processos da entidade.
4.8.7. A solugdo deve poder registrar as métricas de desempenho e tempo economizado nas tarefas usando a orquestragdo.

4.8.8. Deve permitir etapas para escalagdo e aprovagdo em fluxos de trabalho.

4.8.9. Deve suportar a definigdo de tarefas ou agBes assincronas.

4.8.10. A solugdo deve suportar SMTP para envio de e-mails.

4.8.11. Deve permitir nivel de acesso a console e componentes de forma granular.

4.8.12. No nivel de gerenciamento de caso/ticket a solugdo deve ser capaz de alterar dinamicamente a prioridade dos casos, alterar a atribui¢do e o status de

acordo com o fluxo definido.

4.8.13. Deve permitir a criagdo de novos plugins, além de fornecer a habilidade de customizagdo de playbooks através de linguagens de programagdo, a
exemplo do JavaScript, para criagdo de templates.

4.8.14. Deve fornecer um servigo HTTP server para receber informagées através de um método POST e entdo converter o contetdo recebido para JSON a fim
de obter melhores integragdes e expandir as capacidades com integragdes web.

4.8.15. Deve suportar operagdes basicas no processamento de fluxo, como:

4.8.15.1. Realizar operagbes matemadticas basicas (+, -, *, /,%, **), suportando retornar o resultado com decimais ou nimeros exatos (arredondados);

4.8.15.2. Suporte a pesquisa de arquivos, tipo de documento de contelddo que corresponda a uma expressao regular. Deve suportar documentos do tipo: csv,

doc, docx, eml, epub, gif, jpg, json, html, msg, odt, ogg, pdf, png, pptx, ps, rtf, tiff, txt, wav, xlIsx, zip;

4.8.15.3. Programar a ocorréncia de eventos no futuro semelhante para Windows ou Unix;

4.8.15.4. Conectar-se a um servidor IMAP e\ou POP3;

4.8.15.5. Executar localmente os seguintes comandos: Ping, Telnet para uma porta, traceroute, whois e\ou aguardar alguns segundos;

4.8.15.6. Exibir hora local;

4.8.15.7. Operar arquivos locais através das seguintes operag8es: criar arquivos, adicionar a um arquivo (anexar), excluir arquivos, mover arquivos, ler arquivos,
listar diretdrios etc.;

4.8.15.8. Ler um feed RSS;

4.8.15.9. Realizar uma captura de tela de uma pagina do site. Deve suportar o uso de proxy e permitir armazenar a imagem em um arquivo;

4.8.15.10. Enviar dados através de uma porta TCP;
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Oferecer suporte ao SFTP, através das seguintes operagdes: Listar diretdrio, ver se existe um arquivo, ver se existe um diretério, buscar um arquivo,
buscar um diretdrio e seu contetdo recursivamente, fazer upload de um arquivo;

Enviar uma mensagem via SMTP;

Executar comandos remotamente via SSH e coletar a saida de execugdo assim como seus erros de execugdo;

Criar um elemento STIX a partir de um indicador de consolidagdo do indice de comprometimento (Hash, IP, URL, HostName, Dominio);

Gerar uma solicitagdo HTTP para uma APl Web generic;
Oferecer suporte ao uso de cabegalhos HTTP personalizados;
Importar arquivos a serem utilizados em ag¢des do playbook;

Adicionar tags para facil identificagdo de ativos envolvidos em um playbook;

Possuir a capacidade de executar sequéncias condicionais que mudem a dire¢do ou fluxo de um playbook em execugdo.

Deve suportar a interpretagdo de dados como:
Extrair o dominio de uma URL;

Extrair o dominio de um email;

Extrair um ou mais URLs de um texto;

Codifique um texto em base64;

Decodifique base64 em texto;

Decodifique um texto JSON usando uma expressdo jsonpath;
Extrair um subtexto do XML usando um filtro xpath;
Codifique uma string usando urlEncode;
Decodifique um URL usando urlDecode;

Resolver do IP para o dominio;

Resolver do dominio para o IP;

Converter de texto em campo Hash MD5;

Filtrar de uma lista de textos aqueles que contém um determinado subtexto;
Aplicar uma substituicdo em expressdo regular;
Verificar se um texto corresponde a uma determinada expressdo regular;
Contar os itens em uma lista.

Deve suportar pelo menos os seguintes dispositivos:
Amazon Athena;

Amazon GuardDuty;

Amazon S3;

Servigo de notificagdo simples da Amazon (SNS);
Amazon Virtual Private Cloud (VPC);

Apache Kafka;

DomainTools;

Elasticsearch Client;

GitHub;

Google Safe Browsing;

URL Shortener do Google;

IP Tools do Hacker Target;

IBM Bigfix;

IBM Domino;

IBM IBMQ Radar;

Entendimento de linguagem natural do IBM Watson;
IBMxForce;

Microsoft ActiveDirectory;

Microsoft Exchange;

Microsoft NetBIOS;

Microsoft Sccm;

Microsoft SharePoint;

Microsoft SMB;

Microsoft Windows Commands;

Nmap Security Scanner;

RSA Archer Incident Management;

Logs e pacotes RSW Net Witness;

Service Now;

Slack Slack Chat;

Solarwinds Syslog;

Splunk Enterprise;
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4.8.17.32. Symantec Security Analytics;
4.8.17.33. Symantec Endpoint Protection;
4.8.17.34. Telegram;
4.8.17.35. Tenable Nessus;
4.8.17.36. Threat Connect Intelligence;
4.8.17.37. Twitter TwitterSearch;
4.8.17.38. VMware VSphere;

4.8.18. Deve possuir um guia de APl bem documentado com diversas possibilidades de consumo nao limitando-se ha:

4.8.18.1. Listar requisi¢cGes dos usuarios;

4.8.18.2. Criar novas requisigdes;

4.8.18.3. Atualizar informagdes sobre requisi¢des e chamados;

4.8.18.4. Enviar solicitagdo de troca de senha para usuario;

4.8.18.5. Deletar requisicdo;

4.8.18.6. Gerenciar e executar playbooks.

4.9. Implantagdo

4.9.1. A CONTRATADA serd responsavel pelos servigos de implantagdo da solugdo e de novas versdes e releases por ela fornecidos como partes do objeto,

bem como pela aplicagdo dos patches de corregdo e pacotes de servigo (service packs) relativos a esses produtos. Para a implantagdo das novas versdes/releases,
bem como para a aplicagdo dos patches, deverd ser aberto chamado de suporte técnico com nivel de severidade adequado e a prestagdo dos servigos deve ser
agendada com os responsdveis pela solugdo na contratante;

5. ITEM 04 - SERVICO DE TESTE DE INVASAO

5.1. Tem como objetivo principal identificar, mapear e documentar possiveis vulnerabilidades nos sistemas, processos e ativos de infraestrutura
tecnoldgica. Esses testes envolvem, necessariamente, o uso de técnicas e ferramentas especificas para tentar obter acesso ndo autorizado e privilegiado aos ativos e
informagdes, bem como a indicagdo de solugBes para a corregdo das vulnerabilidades encontradas.

5.2 As equipes que prestaram o Servigo de Teste de Invasdo e a equipe de seguranga do Minfra (defesa) devem interagir e funcionar de maneira
integrada. A equipe de ataque deve compartilhar seu conhecimento no sentido de indicar solugées para vulnerabilidades encontradas e a equipe de seguranga do
Minfra deve possuir conhecimento das tacticas e técnicas de ataque para que, por meio da atuagdo conjunta, aumente-se a efetividade da protegdo do ambiente.

5.3. O Servigo de Testes de Invasdo sera do tipo externo e interno e tera como objetivo principal identificar, mapear, documentar, controlar e corrigir
possiveis vulnerabilidades nos sistemas, processos e ativos de infraestrutura tecnoldgica. Esses testes envolvem, necessariamente, o uso de técnicas e ferramentas
especificas para tentar obter acesso ndo autorizado e privilegiado aos ativos e informagdes. Para a realizagdo dos testes de invasdo deverdo ser observadas as
orientagBes e técnicas emanadas pelos padrBes internacionais, além de outros apresentados pela CONTRATADA, caso haja em seu portfélio normativos que
comprovadamente complementem os demonstrados abaixo:

5.3.1. OSSTMM 3 (The Open Source Security Testing Methodology Manual) ;

5.3.2. ISSAF/PTF (Information Systems Security Assessment Framework);

5.3.3. NIST Special Publication 800115 (Technical Guide to Information Security Testing and Assessment);

5.3.4. NIST Special Publication 80042;

5.3.5. (Guideline on Network Security Testing);

5.3.6. OWASP TESTING GUIDE 3.0 The Open Web Application Security Project.

5.4. Neste documento os termos “pentest”, teste de penetragdo, teste de intrusdo e testes de invasdo, sdo considerados sinGnimos;

5.5. Os alvos dos “Testes de Invasdo” bem como as premissas e condigBes para realizagdo dos mesmos serdo, necessariamente, definidos e aprovados
através de Ordem de Servigo (0OS);

5.6. A CONTRATADA devera observar que os testes de invasdo serdo executados internamente (qualquer ponto da rede corporativa do CONTRATANTE) e
externamente (através da Internet);

5.7. Todas as fases dos “Testes de Invasdo” serdo acompanhadas e supervisionadas a critério do CONTRATANTE;

5.8. Quaisquer atividades que possa comprometer ou prejudicar algum ambiente ou ativo deverd ser imediatamente reportada, antes de sua execugdo,

haja vista a necessidade de manter a disponibilidade dos ambientes e servigos ativos;
5.9. O teste de invasdo devera obedecer as seguintes fases:

|- Planejamento;

- Descoberta;
1l - Ataque;
V- Relatdrio Teste de Invasdo;
V- Reunido para apresentac¢do do relatério de recomendagdes e descrigdo das atividades executada durante o teste;
VI - Reavaliagdo, novo teste pds remediagdo;
VIl - Relatdrio Final do Teste de Invasdo.
5.10. Planejamento:
5.10.1. Todas as premissas, processos, atividades descritas e aprovadas na OS, inclusive os cronogramas serdo detalhados e apresentados na fase de
planejamento;
5.10.2. InformagGes sobre o ambiente corporativo, utilizando-se das seguintes técnicas (podendo ser utilizadas ambas, conforme definicdo do escopo):

a) Técnica da caixa-preta (pouco ou nenhum conhecimento sobre o ambiente a ser avaliado. O ambiente devera ser descoberto pelo especialista) ;
b) Técnica da caixa branca (o avaliador tem acesso irrestrito a qualquer informag&do que possa ser relevante ao teste) ;
c) Técnica da caixa cinza ou hibrida (conhecimento limitado sobre o alvo).

5.11. Descoberta:

5.11.1. Devera ser utilizada, pelo menos, ferramentas de Andlise de Vulnerabilidades, descritas no objeto, gestdo de vulnerabilidades, além de técnicas
manuais de andlise de vulnerabilidade. As ferramentas deverdo ser apresentadas para ciéncia e aprovagdo antes de sua efetiva utilizagdo, assim como a metodologia
para analise manual de vulnerabilidades;
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5.11.2. Na fase da DESCOBERTA deverdo ser atendidos os seguintes quesitos e apresentado juntamente no “RELATORIO TESTE DE INVASAO” (quando
necessario):

5.11.3. Coleta passiva, onde devera ser utilizada, no minimo, as seguintes técnicas:
a) Whois e nslookup (consultas DNS) ;
b) Sites de busca;
c) Listas de discussao;
d) Blogs de colaboradores;
e) Dumpster diving ou trashing;
f) Informagdes livres;
g) Packet sniffing “passive eavesdropping”;
h) Captura de banner.
5.11.4. Coleta ativa, onde devera ser utilizada, no minimo, as seguintes técnicas:
a) Port scanning (Mapeamento de rede) ;
b) Varredura de vulnerabilidade.
5.11.5. A varredura de vulnerabilidade devera verificar/identificar, entre outros:
a) Hosts ativos na rede;
b) Portas e servigos em execugdo;
c) Servigos ativos e vulneraveis nos hosts;
d) Sistemas operacionais;
e) Vulnerabilidades associadas com sistemas operacionais e aplicages descobertas;
f) Configuragdes feitas nos hosts sem observancia de boas praticas em seguranga computacional;
g) Identificagdo de rotas e estimativa de impacto, caso estas sejam modificadas/desconfiguradas;
h) Identificagdo de vetores de ataque e cenarios para exploragao;
i) Vulnerabilidades Detectadas (CVE);
j) Vulnerabilidades de Alto Risco;
k) Vulnerabilidades de Médio Risco;
I) Vulnerabilidades de Baixo Risco;
m)Informagdes a serem aplicadas na fase de ataques;
5.11.6. Dos servigos e aplicagdes web:
a) Uso indevido de sistema de arquivos e arquivos tempordrios;
b) Evasdo de informagdo por configuragdes default de tratamento de erros;
c) Tratamento indevido de entrada;
d) Problemas relacionados a ma configuragdo dos servigos;
e) Gerenciamento inseguro de sessGes web.
5.12. Ataque (exploragao):

5.12.1. Quaisquer atividades com suspeita de comprometimento de algum ambiente ou ativo devera ser imediatamente reportada, antes de sua execugao,
haja vista a necessidade de manter a disponibilidade dos ambientes e servigos ativos;

5.12.2. Devera realizar testes de vulnerabilidades e invasdo em enderegos IP’s, URL’s, aplicagdes, ou outro ativo definido do ambiente computacional,
composto por servidores, banco de dados, ativos de rede, ativos de seguranca e outros equipamentos relacionados ao teste de invasao;

5.12.3. Deverdo ser aplicados, no minimo, os seguintes tipos de ataques:
a) ViolagBes do protocolo HTTP;
b) SQL Injection;
c) LDAP Injection;
d) Cookie Tampering;
e) CrossSite Scripting (XSS);
f) Directory Transversal;
g) Buffer Overflow;
h) OS Command Execution;
i) Command Injection;
j) Remote Code Inclusion;
k) Server Side Includes (SSI) Injection;
1) File disclosure;
m)Information Leak;
n) Zero day attacks;
o) DDos (Distribuited Denial of Service) ;
p) Dos (Denial of Service) ;
q) Contra protocolo TCP;
r) Ataques contra a aplicagdo.

5.12.4. Os ataques de negag¢do de servigos, contra protocolo TCP e em nivel da aplicagdo deverdo, cada qual, explorar/demonstrar/utilizar as seguintes
técnicas:
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a) Bugs em servigos, aplicativos e sistemas operacionais;
b) SYN flooding;
c) Fragmentagdo de pacotes de IP;
d) Smurf e fraggle;
e) Teardrop, nuke e land;
f) Para ataques contra o protocolo TCP.

5.12.5. Sequestro de conexdes;

5.12.6. Progndstico de nimero de sequéncia do protocolo TCP:
a) Ataque de Mitnick;
b) Source routing.

5.12.7. Para ataques em nivel da aplicagdo:
a) Buffer Overflow;
b) Problemas com o SNMP;
c) Virus, worms e cavalos de Troia.

5.12.8. Injegdo de Cdédigo:
a) Ataques XSS (Crosssite Script) ;
b) Comprometimento do acesso remoto;
¢) Manutengdo de acesso;

d) Encobrimento de rastros da invaséo.

5.12.9. Para testes de invasdo direcionados, especificamente, aos servigos prestados via WEB, tanto Intranet quanto Internet, deverdo ser observados e
aplicados, os seguintes testes baseados na publicagdo OWASP TESTING GUIDE 3.0 (The Open Web Application Security Project):

5.12.10. Para testes de coleta de informagdes, aplicar padrdo: OWASPIG001, OWASPIG002, OWASPIG003, OWASPIG004, OWASPIGO05 e OWASPIGO06;
5.12.11. Para testes de gerenciamento de configuragdo, aplicar padrdo: OWASPCMO001, OWASPCM002, OWASPCMO003, OWASPCMO004, OWASPCMO005,
OWASPCMO006, OWASPCMO007, OWASPCMO00S;

5.12.12. Para testes de autenticagdo, aplicar padrdo: OWASPAT001, OWASPAT002, OWASPAT003, OWASPAT004, OWASPAT005, OWASPAT006, OWASPATO007,
OWASPAT008, OWASPAT009 e OWASPATO010;

5.12.13. Para testes de gerenciamento de sessdo, aplicar padrdo: OWASPSMO001, OWASPSMO001, OWASPSMO002, OWASPSMO003, OWASPSMO004,
OWASPSMO005;

5.12.14. Para testes de autorizagdo, aplicar padrdo: OWASPAZ001, OWASPAZ002 e OWASPAZ003;

5.12.15. Para testes de negdcio logico, aplicar padrdo: OWASPBL0O01;

5.12.16. Para testes de validagdo de dados, aplicar padrdo: OWASPDV001; OWASPDV002, OWASPDV003, OWASPDV004, OWASPDV005, OWASPDVO0O06,
OWASPDV007, OWASPDV008, OWASPDV009, OWASPDV010, OWASPDV011, OWASPDV012, OWASPDV013, OWASPDV014, OWASPDV015 e OWASPDVO016;

5.12.17. Para testes de negagdo de servigos, aplicar padrdao: OWASPDS001, OWASPDS002, OWASPDS003, OWASPDS004, OWASPDS005, OWASPDS006,
OWASPDS007 e OWASPDS008;

5.12.18. Para testes de servigos web, aplicar padrdo: OWASPWS001, OWASPWS002, OWASPWS003, OWASPWS004, OWASPWS005, OWASPWS006 e
OWASPWS007.

5.12.19. Observa-se que o resultado de cada teste devera vir acompanhado de relatérios contendo:

a) Referéncia-base (Whitepaper);

b) Ameagas encontradas;

c) Riscos levantados ao ambiente computacional;

d) Contramedidas para mitigar as ameagas encontradas.
5.13. Relatdrio de Teste de Invasdo:

5.13.1. Deverd ser elaborado e entregue ao CONTRATANTE apds a fase de ataque, o relatério “RELATORIO TESTE DE INVASAO” para cada teste que sera
realizado, contemplando no minimo informagdes, tais como:

5.13.2. Objetivos, premissas e escopo do teste, datas e horas dos testes, metodologia de andlise de vulnerabilidades, descricdo das acGes realizadas,
metodologias, vulnerabilidades encontradas, categorizacdo e severidade das vulnerabilidades, possiveis problemas aplicaveis, recomendacGes e controles de
seguranga necessarios para corre¢do das vulnerabilidades, apresentacdo das evidéncias apuradas, fontes de pesquisa, referéncias e ferramentas utilizadas,
informagdes acessadas e demais evidéncias do sucesso da invasdo.

5.13.3. Ap0s a fase de ataque, deverdo ser atendidas e apresentadas no Relatério, no minimo, as seguintes informagées detalhadas:
a) Detalhes da infraestrutura descoberta, alvo dos testes de invasdo;
b) Equipamentos e recursos demandados para este teste;
c) Tipos de ataque;
d) Prazos (janelas de tempo para execugdo dos testes) ;
e) Pontos de contato da contratada (responsdveis para tratamento de questdes abordadas nos testes) ;
f) Tipos de testes realizados pelos especialistas em seguranga da informagao;
g) Confirmacdo ou refutagdo de a existéncia de vulnerabilidades;
h) Documentagdo sobre o caminho utilizado para exploragdo, avaliagdo do impacto e prova da existéncia da vulnerabilidade;
i) Obtencdo de acesso e possivel escalada de privilégios;
j) Detalhamento da metodologia do ataque;
k) RecomendagBes para sanar riscos e vulnerabilidades.
5.14. Reunido para apresentacdo do relatério de recomendacgGes e descrigdo das atividades executada durante o teste;
5.14.1. Serd realizada reunido conduzida pela Contatada, onde sera apresentado de forma detalhada todo o contetdo do “Relatério Teste de Invasdo”, onde

serdo sanadas todas as duvidas do corpo técnico do CONTRATANTE.

https://sei.infraestrutura.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=5338955...  28/34



31/01/2022 10:10 SEI/MINFRA - 4999399 - Termo de Referéncia/Projeto Basico

5.15. Relatério Final do Teste de Invasdo:

5.15.1. Ap6s a entrega do “RELATORIO DE TESTE DE INVASAQ”, o CONTRATANTE analisard o documento para aplicar as recomendacdes, remediar os riscos ou
mesmo assumi-los.

5.15.2. Apds essa analise e aplicadas medidas de remediagdo, o CONTRATANTE podera solicitar a CONTRATADA que refaca o teste de invasdo para aferigdo
dos resultados com emissdo de novo relatério.

5.16. Atividades de Apoio:

5.16.1. Para auxilio das atividades poderdo, a critério do CONTRATANTE, serem solicitados a CONTRATADA os seguintes documentos de apoio:

a) PLANO DE TRABALHO com o detalhamento do escopo dos testes e cronograma de execugdo;
b) APRESENTACAO INICIAL das a¢des a serem aplicadas pela Contratada;
c) RELATORIOS DE ACOMPANHAMENTO SEMANAIS do plano de trabalho.

5.17. Periodicidade de execugdo:
5.17.1. A CONTRATADA deverd realizar os Testes de Invasdo conforme a quantidade definida em Ordem de Servigo (OS);
5.17.2. O prazo para conclusdo de cada Ordem de Servigo (OS), incluindo, diagndsticos, andlises, avaliagGes e testes com fornecimento de todos os relatérios

especificos de avaliagdo de vulnerabilidades, dos ambientes relacionados neste Termo de Referéncia, serd definido de acordo com cada atividade, sendo divididas
em:

a) Atividades do Pentest;

b) Entrega do relatério “Teste de Invasdo”;

c) Agdes corretivas das vulnerabilidades apontadas pela Contratada e aplicadas pelo CONTRATANTE;
d) Reavaliagdo Pentest, caso necessario;

e) Entrega do relatério “Relatério Final do Teste de Invasdo”.

5.17.3. O CONTRATANTE devera aplicar, no que couber, corre¢des ou solugdes de contorno que minimizem/corrijam as vulnerabilidades apontadas pelo
Relatdrio “Teste de Invasdo” a partir do final da “Reunido para apresentagdo do relatério de recomendag&es e descri¢do das atividades executadas durante o teste”.

APENDICE B - TERMO DE CIENCIA

INTRODUCAO

Visa obter o comprometimento formal dos empregados da CONTRATADA diretamente envolvidos no projeto sobre o conhecimento da declaragdo de manutengdo de sigilo e das
normas de seguranga vigentes na Institui¢do.

IDENTIFICACAO

Contrato N°:

Objeto:

CONTRATANTE: Ministério da Infraestrutura

Gestor do Contrato: Matricula:
CONTRATADA: CNPJ:
Preposto da CONTRATADA: CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o teor do Termo de Compromisso de Manutengdo de Sigilo e
as normas de seguranga vigentes na CONTRATANTE.

a) Portaria MINFRA/GM ne 55, de 25 de margo de 2021: Institui a Politica de Seguranga da Informag&o - POSIN - no Minfra;

b) Norma Complementar n? 01/2018: Estabelece as diretrizes para a Politica de Senhas e o uso dos recursos de Tecnologia da Informacio e
Comunicagdo no ambito do Minfra.

Brasilia, DF, de de

CIENCIA
CONTRATADA - Empregados

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>

<Nome>
Matricula: <Matr.>
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APENDICE C - TERMO DE CONFIDENCIALIDADE E COMPROMISSO DE MANUTENGAO DE SIGILO

MINISTERIO DA INFRAESTRUTURA
TERMO DE CONFIDENCIALIDADE E COMPROMISSO DE MANUTENGAO DE SIGILO
PROCESSO N2 50000.003289/2020-49
CONTRATONC ___ /2021

A <PESSOA JURIDICA OU FiSICA CONTRATADA> doravante referida simplesmente como CONTRATADA, inscrita no CNPJ/MF sob o nimero <NUMERO
DO CNPJ>, com enderegco <ENDERECO>, neste ato representada pelo <VINCULO DO SIGNARIO COM A CONTRATADA>, <NOME DO SIGNATARIO>, nos termos do
<CONTRATO OU TERMO ADITIVO EM QUE FOI PACTUADO O SIGILO>, compromete-se a observar o presente TERMO DE CONFIDENCIALIDADE E COMPROMISSO DE
MANUTENCAO DE SIGILO firmado perante a UNIAO, por meio do MINISTERIO DA INFRAESTRUTURA, doravante referido simplesmente como Minfra, em
conformidade com as clausulas que seguem:

6. CLAUSULA PRIMEIRA — DO OBJETO

0 objeto deste TERMO DE CONFIDENCIALIDADE E COMPROMISSO DE MANUTENGAO DE SIGILO é a necessdria e adequada protecdo as informacdes
controladas de propriedade exclusiva do Minfra fornecidas a CONTRATADA para que possa desenvolver as atividades contempladas especificamente no Contrato n2

- /.

Subclausula Primeira - A CONTRATADA reconhece que, em razdo da prestagdo de servigos ao Minfra, tem acesso a informagées que pertencem ao
Minfra, que devem ser tratadas como controladas.

7. CLAUSULA SEGUNDA - DAS INFORMAGOES CONFIDENCIAIS

O termo “informag@es controladas” de propriedade exclusiva do Minfra abrange toda informagdo, por qualquer modo apresentada ou observada,
tangivel ou intangivel, podendo incluir, mas ndo se limitando a: técnicas, projetos, especificagdes, desenhos, copias, diagramas, formulas, modelos, amostras,
fluxogramas, croquis, fotografias, plantas, programas de computador, discos, pen drives, fitas, contratos, planos de negdcios, processos, projetos, conceitos de
produto, especificagdes, amostras de ideia, clientes, nomes de revendedores e/ou distribuidores, pregos e custos, definicdes e informacdes mercadoldgicas,
invengBes e ideias, outras informagdes técnicas, financeiras ou comerciais, entre outras a que, diretamente ou por meio de seus empregados, prepostos ou
prestadores de servigo, venha a CONTRATADA ter acesso durante ou em razdo da execu¢do do contrato celebrado.

Subclausula Primeira - Em caso de duvida acerca da natureza confidencial de determinada informagdo, a CONTRATADA devera manté-la sob sigilo até
que seja autorizada expressamente pelo representante legal do Minfra, referido no Contrato, a trata-la diferentemente. Em hipdtese alguma, a auséncia de
manifestacdo expressa do Minfra podera ser interpretada como liberagdo de qualquer dos compromissos ora assumidos.

8. CLAUSULA TERCEIRA - DAS OBRIGACOES

A CONTRATADA compromete-se a ndo reproduzir nem dar conhecimento a terceiros, sem a anuéncia formal e expressa do Minfra, das informacées
controladas reveladas.

Subclausula Primeira - As informagdes de carater técnico observadas ou informadas durante a execugdo do contrato que impactem especificamente
os produtos ou servigos fornecidos e prestados pela CONTRATADA poderdo ser utilizadas por essa para a melhoria de seus produtos, reparos ou mesmo
compartilhados com outros clientes sem a necessidade de autorizagdo prévia do MInfra. Em nenhum momento o nome do Minfra ou outra fonte podera ser
vinculada ou distribuida conjuntamente com a informagdo dos produtos da CONTRATADA.

Subcldusula Segunda - A CONTRATADA compromete-se a ndo utilizar, bem como a ndo permitir que seus diretores, consultores, prestadores de
servigos, empregados e/ou prepostos utilizem, de forma diversa da prevista no contrato de prestac¢do de servicos ao Minfra, as informacdes controladas reveladas.

Subcldusula Terceira - A CONTRATADA devera cuidar para que as informagBes reveladas fiquem limitadas ao conhecimento dos diretores,
consultores, prestadores de servicos, empregados e/ou prepostos que estejam diretamente envolvidos nas discussdes, andlises, reunides e demais atividades
relativas a prestacdo de servigos ao MInfra, devendo cientifica-los da existéncia deste Termo e da natureza confidencial das informagdes controladas reveladas.

Subclausula Quarta - A CONTRATADA possuira ou firmara acordos por escrito com seus diretores, consultores, prestadores de servigos, empregados
e/ou prepostos cujos termos sejam suficientes a garantir o cumprimento de todas as disposi¢ées do presente Termo.

Subclausula Quinta - A CONTRATADA obriga-se a informar imediatamente ao MInfra qualquer violagdo das regras de sigilo estabelecidas neste Termo
que tenha tomado conhecimento ou ocorrido por sua agdo ou omissdo, independentemente da existéncia de dolo.

9. CLAUSULA QUARTA - DO DESCUMPRIMENTO

A quebra do sigilo das informagdes controladas reveladas, devidamente comprovada, sem autorizagdo expressa do Minfra, possibilitara a imediata
rescisdo de qualquer contrato firmado entre o Minfra e a CONTRATADA sem qualquer 6nus para o Minfra. Nesse caso, a CONTRATADA estara sujeita, por agdo ou
omissdo, ao pagamento ou recomposi¢do de todas as perdas e danos sofridos pelo Minfra, inclusive os de ordem moral, bem como as responsabilidades civil e
criminal respectivas, as quais serdo apuradas em regular processo judicial ou administrativo.

10. CLAUSULA QUINTA - DO RETORNO DAS INFORMAGCOES

A CONTRATADA devolvera imediatamente ao Minfra, ao término do Contrato, todo e qualquer material de propriedade desta, inclusive registro de
documentos de qualquer natureza que tenham sido criados, usados ou mantidos sob seu controle ou posse, bem como de seus empregados, prepostos ou
prestadores de servigo, assumindo o compromisso de ndo utilizar qualquer informagdo considerada confidencial, nos termos do presente TERMO DE
CONFIDENCIALIDADE E COMPROMISSO DE MANUTENCAO DE SIGILO, a que teve acesso em decorréncia do vinculo contratual com o Minfra.

11. CLAUSULA SEXTA - DA VIGENCIA

O presente Termo tem natureza irrevogavel e irretratdvel, permanecendo em vigor a partir de sua assinatura e enquanto perdurar a natureza sigilosa
ou restrita da informacgdo, inclusive apds a cessagdo da razdo que ensejou o acesso a informagao.

12. CLAUSULA SETIMA - DAS DISPOSICOES FINAIS
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Os casos omissos neste TERMO DE CONFIDENCIALIDADE E COMPROMISSO DE MANUTENGCAO DE SIGILO, assim como as duvidas surgidas em
decorréncia da sua execugdo, serdo resolvidos pelo Minfra.

Por estarem de acordo, a CONTRATADA, por meio de seu representante, firma o presente TERMO DE CONFIDENCIALIDADE E COMPROMISSO DE
MANUTENCAO DE SIGILO, lavrando em duas vias de igual teor e forma.

Brasilia, DF, de de

De Acordo

<REPRESENTANTE DA CONTRATADA>
<VINCULO DO REPRESENTANTE COM A CONTRATADA>

RG:
CPF:
<INTEGRANTES DA EQUIPE TECNICA DA CONTRATADA>
<Nome> <Nome>
RG: <Matr.> RG: <Matr.>
<Nome> <Nome>
RG: <Matr.> RG: <Matr.>

APENDICE D - MODELO DE APRESENTAGAO DE PROPOSTA DE PRECOS

Ao Sr. Pregoeiro,

PROPOSTA que faz a empresa , CNPJ , para a renovagdo do suporte técnico e direito de
atualizagdo de assinaturas e versdes de softwares da fabricante Symantec, e a prestagdo de Servico de Monitoramento, Gerenciamento e Correlagdo de Eventos de
Seguranca e de Servigo de Testes de Invasdo, pelo periodo de 12 (doze) meses, conforme condig¢Ges, quantidades e exigéncias estabelecidas, em conformidade com
o Edital do Pregdo Eletronico n? /2021.

Apresentamos a nossa proposta para a prestacdo dos servicos conforme descrigdo constante neste Termo de Referéncia e seus anexos, pelos valores abaixo
especificados:

UNIDADE VALOR VALOR
GRUPO | ITEM CATEGORIA ESPECIFICAGAO PRODUTO/FABRICANTE/VERSAO DE QUANTIDADE | UNITARIO | TOTAL
MEDIDA (R$) (R$)
Symantec Protection Suite
Solugdo para Protegdo |Enterprise Edition: (Symantec
Suporte técnico e |de Estagdo de Endpoint L.
1 dir:)eito de Trabalho, Servidores e | Protection; Symantec Messaging Usudrio 1.500
01 atualizagdo dos Mensageria Gateway; Symantec Mail Security for
softwares por 12 Microsoft Exchange)
meses Solugdo para
2 Prevencgdo de Ataques Symant.ec Advanced Threat Usuario 1.900
L Protection
Direcionados
Servigo de
Monitoramento,
3 Gerenciamento e - Servidor 160
Servigos Correlagdo de Eventos
de Seguranga
4 Serv1g~o de Teste de . Sistemna 10
Invasdo
CUSTO TOTAL DA AQUISICAO (R$):

O prazo de validade desta proposta é de (ndo inferior a) 60 (sessenta) dias corridos, a contar da data da sua apresentagdo.

Declaramos que estamos de pleno acordo com todas as condi¢Ges estabelecidas neste instrumento e seus anexos, bem como aceitamos todas as obrigacdes e

responsabilidades especificadas nos documentos de contratagao.

Declaramos que temos pleno conhecimento das condigGes necessarias para a prestagdo dos servigos.

Atesto a ndo aplicagdo da pratica do ‘registro de oportunidade’ para o objeto ofertado na presente proposta comercial, conforme disposto na Lei 8.666/1993, art.

39, caput e nos termos do Acérdado-TCU 928/2020-Plendrio.

Declaramos que no prego estdo inclusos todos os custos, despesas, frete, tributos, para a perfeita execugdo do objeto.

Caso nos seja adjudicado o objeto da licitagdo, comprometemo-nos a assinar o contrato no prazo determinado no documento de convocagdo e, para esse fim,

fornecemos os seguintes dados:

Razdo Social: CNPJ/MF:
Enderego: Tel./Fax:
CEP: Cidade: UF:
Banco: Agéncia: ne c/c:

E-mail:

https://sei.infraestrutura.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=5338955...
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Dados do Representante Legal da Empresa para assinatura do contrato:

Nome:
Enderego:
CEP: Cidade: UF:
CPF/MF: Cargo/Funcdo:
Cart. Ident n2: Expedido por:
Naturalidade: Nacionalidade:
Local e Data.
[Nome do Representante da Empresa Emitente]
Cargo
APENDICE E - NiVEIS MiNIMOS DE SERVICO
1. FINALIDADE
1.1. Este documento descreve os Niveis de Servigo entre o CONTRATANTE e o CONTRATADO no que concerne a realizagdo dos servigos que constituem o

objeto da presente contratagdo.

1.2. De acordo com a ABNT NBR ISO/IEC 20000-1 (ABNT, 2008a, p. 9), o objetivo do gerenciamento de nivel de servigo é definir, acordar, registrar e
gerenciar niveis de servigo, que devem ser monitorados em comparagdo com as metas, por meio de relatérios e demonstrativos. Na mesma norma, as causas de
ndo conformidade serdo relatadas e as a¢Ges de melhoria identificadas durante esse processo devem ser registradas, fornecendo insumos para um plano de
melhoria do servigo.

1.3. Nos niveis de servigo estdo definidos: a maneira pela qual estes fatores serdo avaliados; os niveis aceitavel e esperado; e os descontos a serem
aplicados na fatura mensal, quando o servigo prestado ndo alcangar o nivel esperado.

2. CONSIDERAGOES GERAIS

2.1. O CONTRATANTE avaliara os servigos contratados, por meio da avaliagdo dos artefatos entregues pelo CONTRATADO.

2.2. A cada 6 (seis) meses de vigéncia do Contrato, o CONTRATANTE e o CONTRATADO poderdo revalidar os valores de referéncia dos indicadores de nivel

de servigo, com vistas a melhoria dos servigos contratados, podendo haver alteragdo dos niveis minimos aceitaveis. As alteragdes no nivel de servico serdo
formalmente celebradas por meio de termo aditivo.

2.3. No caso de alteragdo do nivel de servigo vigente, o CONTRATADO devera se adaptar no prazo maximo de 30 (trinta) dias corridos, a partir da
comunicagdo formal emitida pelo CONTRATANTE, adotando-o em todos os novos servigos contratados a partir de entdo, segundo a conveniéncia do CONTRATANTE,
ndo sendo admitido, em nenhuma hipdtese, o repasse de custos desta adaptagdo para o CONTRATANTE.

2.4. O valor total dos descontos aplicados a um mesmo més estara limitado ao valor total do servigo no més.

2.5. A apuragdo sera sempre realizada com base nos dados do més de referéncia do relatério gerencial.

3. PRAZO DE AVALIAGAO DOS SERVICOS ENTREGUES

3.1. O tempo minimo para avaliagdo do servigo, pelo CONTRATANTE, serd de 5 (cinco) dias Uteis.

3.2. Caso o CONTRATANTE ndo emita o aceite ou a devolugdo para determinada entrega dentro dos prazos indicados anteriormente, o Gestor do Contrato
poderad providenciar o respectivo pagamento ao CONTRATADO.

4. INDICADORES DE NiVEL DE SERVICO

4.1. A execugdo dos servigos sera gerenciada pelo CONTRATADO, que fard o acompanhamento didrio da qualidade e dos niveis de servigo alcangados com

vistas a efetuar eventuais ajustes e corre¢des de rumo. Quaisquer problemas que venham a comprometer o bom andamento das atividades ou o alcance dos niveis
de servigo estabelecidos devem ser imediatamente comunicados a8 CONTRATANTE.

4.2. O ndo cumprimento dos prazos e dos critérios de qualidade determinados pelos controles definidos neste Termo de Referéncia sujeitard o
CONTRATADO as glosas e penalidades previstas neste Anexo e no Termo de Referéncia.
4.3. Os tempos de atendimento maximos tolerdveis para solugdo dos chamados constam nas tabelas a seguir - Tempo de Atendimento: O tempo maximo
para INICIO de um ATENDIMENTO a uma requisi¢do, incidente ou problema.
Meta para
M Te
Severidade Descrigdo eta para Tempo Tempo de
de Resposta .
Solugdo
SEVERIDADE AGENDADO: O atendimento esta . -
) R L Esclarecimento de ddvidas ou
relacionado apenas a esclarecimentos de duvidas ou L 8 horas --
. . o similar
necessidade de informagdes;
SEVERIDADE BAIXO: A Solugdo estd operativa e a falha . .
= ; - ~__~_ | Sistemas operam sem impacto .
ndo compromete suas funcionalidades ou questdes ndo e 4 horas 2 dias
= ao negacio.
tratadas pela documentagdo;
SEVERIDADE MEDIO: A Solugdo esta operativa, mas Sistemas operam com .
. . = - ~ 40 minutos 24 horas
suas funcionalidades sdo executadas com restrigcoes; degradagdo de desempenho
SEVERIDADE ALTO: A Solugéo estd ativa mas com
inoperancia d? maioria de su-as funC|on§I|dades, Slste.mas opera‘m com paralisagdo 20 minutos 12 horas
causando um impacto negativo no ambiente de parcial do ambiente.
produgdo;
SEVERIDADE CRITICO: A Solug3o est4 totalmente parada | Sistemas inoperantes ou .
. o . 10 minutos 6 horas
ou inoperante; paralisagdo total do ambiente.
4.3.1. O tempo de solugdo podera depender de fatores externos que deverdo ser levados em conta durante a sua medi¢do.
METRICAS DE NiVEL MiNIMO DE SERVIGO — NMS
Métrica Descrigdo Definigdo NMS - Yalc?res
referéncia
Configuragdo de regras || Solicitagdes de configuragdo de regras de Tempo decorrido entre a 0—6 meses de
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correlacionamento para monitoramento de novas
métricas.

abertura do chamado até a
operacionalizagdo da regra

operagdo: 7 dias;
>6 meses: 3
dias;

Atendimento a
chamados para
esclarecimento de
duvidas

Suporte para davidas e questdes relacionadas a
solugdo ou servigos contratados.

Tempo decorrido entre a
abertura do chamado até a
resposta da solicitagdo

24 horas ap6s
abertura de
chamado

Atualizagdo de
seguranga da solugdo

Atualizagdo da solugdo por meio da implementagdo
de patches e fixes, incluido neste limite o tempo
necessario a homologagdo do pacote pela
contratada

Tempo decorrido entre a
liberagdo da atualizagdo até sua
implementagdo

5 dias apds
liberagdo das
atualizagBes
pelo fabricante

Atualizagdo de bases
externas de assinatura
de ataques e
vulnerabilidades

Atualizagdo da solugdo com as bases de assinatura
divulgadas pelo fabricante ou por servigos
especializados do CONTRATADO.

Tempo decorrido entre a
liberagdo da atualizagdo até sua
implementagdo.

12 horas apds
liberagdo pelo
fabricante

Tempo médio para
escalar evento

Tempo decorrido entre a ocorréncia do alerta,
analise e confirmagdo do incidente de seguranga,
até que o evento seja escalado para um analista do
Minfra.

Tempo decorrido entre
ocorréncia do alerta até o
recebimento do tiquete por um
analista do Minfra

0 a 3 meses de
operagdo: 12
horas;

4 a 6 meses de
operagdo: 2
horas;

7 a 12 meses de
operagdo: 1
hora;

>12 meses: 20
minutos;

Percentual de alertas
tratados

Quantidade dos alertas monitorados pela
ferramenta de SIEM, que sdo avaliados e
classificados, pela camada de monitoragdo dos
analistas do CONTRATADO

(total de alertas avaliados e
tratados pelo
monitoramento/total de alertas
gerados pela ferramenta)

0 -3 meses de
operagdo: 40%;
4 -6 meses de
operagdo: 80%;
7 —12 meses de
operagdo: 90%;
> 12 meses:
100%;

Troca de informagdes

Solicitagdo de informagBes realizadas pelos analistas
do Minfra aos analistas do CONTRATADO sobre
eventos escalados.

Tempo decorrido entre a
solicitagdo até o recebimento da
informagdo por um analista do
Minfra.

15 minutos para
incidentes
categorizados
como alto risco.
30 minutos para
demais

incidentes.
= s . ~ Tempo decorrido entre a . ,
Customizagdo dos indicadores e informagdes sobre P , 5 dias apds
- L . L abertura do chamado até a
Relatdrios incidentes apresentados nos relatérios. Limitados a . I abertura de
- disponibilizagdo do acesso ao
10 por més. . chamado
relatério.
4.4. Os tempos de atendimentos constantes das tabelas serdo contados em horas corridas.
4.5, A frequéncia de aferigdo e de avaliagdo dos niveis de servigo serd mensal, devendo o CONTRATADO elaborar relatério gerencial de servigos, contendo

a mensuragdo dos indicadores constantes nas tabelas acima, indicando os demonstrativos e fontes de dados que embasaram tal medicdo, apresentando-os a
CONTRATANTE em condigOes para que esta possa avaliar a devida aderéncia dos servigos prestados aos parametros de qualidade definidos neste Termo de

Referéncia.

4.6. Devem constar desse relatdrio gerencial, entre outras informag&es, também registros de ocorréncias relevantes (positivas ou negativas) do periodo

https://sei.infraestrutura.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=5338955...

em questdo, recomendagdes técnicas, administrativas e gerenciais para os proximos periodos e quaisquer outras informagdes relevantes para que a CONTRATANTE
tenha subsidios para realizar a devida gestdo contratual. O contetddo detalhado e a forma do relatdrio gerencial serdo definidos pelas partes no primeiro més de
execugdo do contrato.

4.7. A entrega dos relatdrios mensais sera condigdo necessaria a atestacdo dos servigos pela CONTRATANTE.

4.8. Caso algum nivel de servigo ou parametro de qualidade for infringido, no entanto por razdes fora da geréncia do CONTRATADO, tais ocorréncias ndo
constardo do quadro de medigdes ou de registros negativos de qualidade de execugdo. No entanto, o CONTRATADO se obriga a descrever o ocorrido, contendo as
devidas justificativas motivadoras do porqué ndo conseguiu contornar o ocorrido sem impacto nos niveis de servico. Apds, a CONTRATANTE avaliara, a cada
ocorréncia, a aplicabilidade desta clausula.

4.9. As indisponibilidades programadas por mudangas autorizadas ndo serdo computadas nos Indicadores de desempenho.

4.10. No caso dos indicadores de prazo de atendimento, ndo serdo computados os tempos em que a solicitagdo aguarda retorno de informagdes do
solicitante ou de equipe externa a geréncia do CONTRATATADO, ou quando ndo existirem todos os pré-requisitos disponiveis de imediato (por exemplo, quando o
solicitante ndo esta presente no ponto de atendimento).

4.11. Para fins de fiscalizagdo contratual dos niveis de servico, os primeiros 90 dias do contrato serdo considerados periodo de estabilizagdo e
enfrentamento de curva de aprendizado inicial, sendo os niveis de servigos referentes a tal periodo aferidos, no entanto, no caso da infringéncia destes, ndo serdo
aplicadas as glosas correspondentes.

5. FISCALIZAGAO DOS SERVICOS E SEU RECEBIMENTO

5.1. O acompanhamento dos servigos sera executado de acordo com o Regulamento Interno do Banco do Nordeste, bem como toda a legislagdo
relacionada.

5.2. O faturamento e o ciclo de fiscalizagdo contratual serdo em base mensal.

5.3. A fiscalizagdo requisitante procederd a andlise da qualidade dos servigos com base nos parametros definidos no item 4 e subitens. Apds, emitira

termo de recebimento definitivo, indicando, caso aplicével, se ha indicagdo de descontos ou penalidades contratuais, e assinara aquele termo com o Gestor do
Contrato.

5.4. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de Referéncia e na
proposta, devendo ser corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas do Contratado, sem prejuizo da aplicagdo de penalidades.
5.5. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade do CONTRATADO pelos prejuizos resultantes da incorreta execugdo do
contrato.
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5.6. Apds a apuragdo do valor devido no periodo em questdo, a fiscalizagdo requisitante informard o CONTRATADO o exato valor para o qual devera ser
emitida a nota fiscal de servigos.

5.7. Se existirem situages para as quais o CONTRATADO ndo concordar com o valor indicado pela CONTRATANTE como sendo o que deve ser faturado
para o periodo em questdo, aquela pode formalizar pedido de revisdo, o qual serd avaliado pela CONTRATANTE oportunamente e, caso acatado, a diferenga serd
paga no periodo de faturamento subsequente a conclusdo desta analise.

5.8. Antes do encaminhamento dos termos de aceite mencionados nos itens anteriores para o processo de pagamento, a fiscalizagdo administrativa
avaliard se o CONTRATADO encontra-se em situagdo regular em relagdo as suas obrigagBes tributérias, trabalhistas, entre outras obrigagGes legais.

5.9. A fiscalizagdo administrativa cabe também a conferéncia das condi¢des e acompanhamento dos procedimentos de prestagdo e resgate conforme item
7.5 Garantia Contratual do Termo de Referéncia.

Referéncia: Processo n? 50000.012279/2021-85 SEI n2 4999399

Esplanada dos Ministérios, Bloco R, 22 Andar, Sala 212 - Bairro Zona Civico Administrativa
Brasilia/DF, CEP 70044-902
Telefone: (61) 2029-8101 - www.infraestrutura.gov.br
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MINISTERIO DA INFRAESTRUTURA
SERVICO DE ATOS E CONTRATOS

MINUTA

MINUTA DE CONTRATO

TERMO DE CONTRATO DE PRESTACAO DE SERVICOS N2 ., QUE
FAZEM ENTRE SI A UNIAO, POR INTERMEDIO DO MINISTERIO DA
INFRAESTRUTURA, E A PESSOA JURIDICA

A Unido, por intermédio do Ministério da Infraestrutura, com sede no Bloco “R” da Esplanada dos Ministérios, na cidade de Brasilia/DF, inscrito(a) no CNPJ/MF sob o n2 37.115.342/0001-67, neste ato representado pelo
Senhor , , nomeado(a) pela Portaria --, publicada no D.O.U. de ------ , doravante denominada CONTRATANTE, e o(a) ... nscrito(a) no CNPJ/MF
, sediado(a) na em doravante designada CONTRATADA, neste ato representada pelo(a) Sr.(a) ....... .., portador(a) da Carteira de ne pedid:
pela (o) e CPF n? tendo em vista 0 que consta no Processo n2 ------- e em observancia as disposi¢des da Lei n? 8.666, de 21 de junho de 1993, da Lei n? 10.520, de 17 de julho
de 2002, do Decreto n? 9.507, de 21 de setembro de 2018, do Decreto n. 10.024, de 20 de setembro de 2019, do Decreto n? 7.174, de 12 de maio de 2010, da Instrugdo Normativa SGD/ME n2 1, de 4 de Abril de 2019 e n? 03, de 26 de
abril de 2018 e da Instrugdo Normativa SLTI/MPOG n2 01, de 19 de janeiro de 2010, da Lei Complementar n° 123, de 14 de dezembro de 2006, da Lei n? 11.488, de 15 de junho de 2007, do Decreto n° 8.538, de 06 de outubro de 2015 e
da Instrugdo Normativa SEGES/MP n2 5, de 26 de maio de 2017 e suas alteragdes, resolvem celebrar o presente Termo de Contrato, decorrente do Pregdo n? ........../20...., mediante as cldusulas e condigbes a seguir enunciadas.

1 CLAUSULA PRIMEIRA - OBJETO

1.1 O objeto do presente instrumento é a contratagdo de servicos de seguranga da informagdo, para o ambiente tecnolégico do Ministério da Infraestrutura, de acordo com as especificages técnicas contidas neste Termo de
Referéncia, pelo periodo de 12 (doze) meses, que serdo prestados nas condigdes estabelecidas no Termo de Referéncia, anexo do Edital, compostos por:

| - Renovagdo do suporte técnico e direito de atualizagdo de assinaturas e versdes da Solugdo para Protecdo de Estacdo de Trabalho, Servidores e Mensageria (Software Symantec Protection Suite Enterprise Edition);
Il - Renovagdo do suporte técnico e direito de atualizagdo de assinaturas e versdes da Solugdo para Prevengdo de Ataques Direcionados (Software Symantec Advanced Threat Protection);
11l - Prestagdo de Servigo de Monitoramento, Gerenciamento e Correlagdo de Eventos de Seguranga e

IV - Prestagdo de Servico de Testes de Invasdo.

1.2. Este Termo de Contrato vincula-se ao Edital, identificado no predmbulo e a proposta vencedora, independentemente de transcrigdo.
1.3. Objeto da contratagdo: Bens e servicos que compdem a solugdo:
IGRUPOITEM|CATEGORIA ESPECIFICACAO IMETRICA |QUANTIDADE :J,?lll"g:{l(l() (RS) X:sl)‘OR TOTAL
Renovagdo do suporte técnico e direito de atualizagdo de assinaturas e versdes da Solugdo para Protegdo de
| [Estacdo de Trabalho, Servidores ¢ M ia (Software S Pi ion Suite Enterprise Edition) Usudrio 1.900
(Part Number: JFMNOZF0-E11GH) (Serial Number: JFMNOZF0-EI1 GH)
| *Supo.ne técnico e direito de
jatualizagdo dos softwares por 12 meses
Renovagdo do suporte técnico e direito de atualizagdo de assinaturas e versdes da Solugdo para Prevengdo de
b |Ataques Direcionados (Software Symantec Advanced Threat Protection) Usudrio 1.900
(Part Number: IISNOZS0-E11 GH) (Serial Number: M8918334172)
3 Servigo de Monitoramento, Gerenciamento e Correlagdo de Eventos de Seguranga Servidor 160
Servigos
4 Servigo de Teste de Invasdo Sistema 10
TOTAL GERAL
1.4. A CONTRATADA ndo tem direito subjetivo a prorrogagdo contratual.
1.5. A prorrogagdo de contrato deverd ser promovida mediante celebragdo de termo aditivo.
2. CLAUSULA SEGUNDA - VIGENCIA
2.1. O prazo de vigéncia deste Termo de Contrato é aquele fixado no Edital, com inicio na data de e encerramento em .........../ueoceee, J oo , podendo ser prorrogado por interesse das partes até o limite de
60 (sessenta) meses, desde que haja autorizagdo formal da autoridade competente e observado o disposto no Anexo IX da IN SEGES/MP n2 05/2017, atentando, em especial para o cumprimento dos seguintes requisitos:
2.1.1. Esteja formalmente demonstrado que a forma de prestagdo dos servigos tem natureza continuada;
2.1.2. Seja juntado relatério que discorra sobre a execugdo do contrato, com informagdes de que os servigos tenham sido prestados regularmente;
2.1.3. Seja juntada justificativa e motivo, por escrito, de que a Administragdo mantém interesse na realizagdo do servigo;
2.1.4. Seja comprovado que o valor do contrato permanece economicamente vantajoso para a Administragdo;
2.1.5. Haja manifestagdo expressa da contratada informando o interesse na prorrogagdo;
2.1.6. Seja comprovado que a contratada mantém as condigdes iniciais de habilitacdo.
3. CLAUSULA TERCEIRA - PRECO
3.1 0 valor total da contratacdo é de RS.
3.2. No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da execugdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdencidrios, fiscais e comerciais
incidentes, taxa de administragdo, frete, seguro e outros necessarios ao cumprimento integral do objeto da contratagdo.
3.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos a CONTRATADA dependerdo dos quantitativos de servigos efetivamente prestados.
4, CLAUSULA QUARTA — DOTACAO ORCAMENTARIA
4.1. As despesas decorrentes desta contratagdo estdo programadas em dotagdo orgamentdria propria, prevista no orcamento da Unido, para o exercicio de 20...., na classificagdo abaixo:

Gestdo/Unidade:
Fonte:
Programa de Trabalho:

Elemento de Despesa:

PI:
4.2 No(s) exercicio(s) seguinte(s), as d correspond correrdo a conta dos recursos proprios para atender as despesas da mesma natureza, cuja alocagdo sera feita no inicio de cada exercicio financeiro.
5. CLAUSULA QUINTA - PAGAMENTO
5.1. 0 prazo para pagamento 8 CONTRATADA e demais condiges a ele referentes encontram-se definidos no Termo de Referéncia e no Anexo XI da IN SEGES/MP n. 5/2017.
6. CLAUSULA SEXTA — REAJUSTAMENTO DE PRECOS EM SENTIDO AMPLO
6.1. As regras acerca do reajustamento de precos em sentido amplo do valor contratual sdo as estabelecidas no Termo de Referéncia, anexo a este Contrato.
7. CLAUSULA SETIMA — GARANTIA DE EXECUGAO
7.1 Sera exigida a prestagdo de garantia na presente contratagdo, conforme regras constantes do Termo de Referéncia.
8. CLAUSULA OITAVA — MODELO DE EXECUGAO DOS SERVICOS E FISCALIZACAO
8.1. 0 modelo de execugdo dos servigos a serem executados pela CONTRATADA, os materiais que serdo empregados, a disciplina do recebimento do objeto e a fiscalizagdo pela CONTRATANTE sdo aqueles previstos no Termo de
Referéncia, anexo do Edital.
9. CLAUSULA NONA - OBRIGAGCOES DA CONTRATANTE E DA CONTRATADA
9.1. As obrigagdes da CONTRATANTE e da CONTRATADA s3o aquelas previstas no Termo de Referéncia, anexo do Edital.
10. CLAUSULA DECIMA - SANGOES ADMINISTRATIVAS
10.1. As sangdes relacionadas a execugdo do contrato sdo aquelas previstas no Termo de Referéncia, anexo do Edital.
11. CLAUSULA DECIMA PRIMEIRA — RESCISAO
11.1. O presente Termo de Contrato podera ser rescindido:
11.1.1. por ato unil; | e escrito da Administragdo, nas situagdes previstas nos incisos | a XIl e XVII do art. 78 da Lei n? 8.666, de 1993, e com as consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo da aplicagdo das

sangdes previstas no Termo de Referéncia, anexo ao Edital;
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11.1.2. amigavelmente, nos termos do art. 79, inciso I, da Lei n? 8.666, de 1993;

11.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se 8 CONTRATADA o direito a prévia e ampla defesa.

11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo administrativa prevista no art. 77 da Lei n2 8.666, de 1993.

11.4. O termo de rescisdo, sempre que possivel, sera precedido de Relatério indicativo dos seguintes aspectos, conforme o caso:

11.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

11.4.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

11.4.3. Indenizagbes e multas.

12. CLAUSULA DECIMA SEGUNDA — VEDAGOES E PERMISSOES

12.1. E vedado & CONTRATADA interromper a execugdo dos servios sob alegagio de inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei.

12.2. E permitido &8 CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer operagio financeira, nos termos e de acordo com os procedimentos previstos na Instrugdo Normativa SEGES/ME n2 53, de 8 de Julho
de 2020.

12.2.1. A cessdo de crédito, a ser feita mediante celebragdo de termo aditivo, dependerd de comprovacdo da regularidade fiscal e trabalhista da cessiondria, bem como da certificagdo de que a cessiondria ndo se encontra
impedida de licitar e contratar com o Poder Publico, conforme a legislagdo em vigor, nos termos do Parecer JL-01, de 18 de maio de 2020.

12.2.2. O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (contratada) pela execugdo do objeto contratual, com o desconto de eventuais multas, glosas e prejuizos causados a Administragdo,
sem prejuizo da utilizagdo de institutos tais como os da conta vinculada e do pagamento direto previstos na IN SEGES/ME n? 5, de 2017, caso aplicaveis.

13. CLAUSULA DECIMA TERCEIRA — ALTERAGOES

13.1. Eventuais alteragdes contratuais reger-se-do pela disciplina do art. 65 da Lei n2 8.666, de 1993.

13.2. A CONTRATADA é obrigada a aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

13.3. As supressdes resultantes de acordo celebrado entre as partes contratantes poderdo exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

14. CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS

14.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢des contidas na Lei n2 8.666, de 1993, na Lei n? 10.520, de 2002 e demais normas federais aplicaveis e, subsidiariamente, normas e principios
gerais dos contratos.

15. CLAUSULA DECIMA QUINTA - PUBLICACAO

15.1. Incumbira a CONTRATANTE providenciar a publicagdo deste instrumento, por extrato, no Diario Oficial da Unido, no prazo previsto na Lei n2 8.666, de 1993.

16. CLAUSULA DECIMA SEXTA — FORO

16.1. E eleito o Foro da Justica Federal — Se¢do Judiciaria do Distrito Federal para dirimir os litigios que decorrerem da execugéo deste Termo de Contrato que ndo possam ser compostos pela conciliagdo, conforme art. 55, §2¢,

da Lein® 8.666/93.
Para firmeza e validade do pactuado, o presente Termo de Contrato depois de lido e achado em ordem, vai assinado eletronicamente pelos contraentes e por duas testemunhas.

Representante legal da CONTRATANTE

Representante legal da CONTRATADA

TESTEMUNHAS: 1 -

2-

Camara Nacional de Modelos de Licitacdes e Contratos da Consultoria-Geral da Unigo
Termo de Contrato - Modelo para Prego Eletranico: Servigos de Tecnologia da informagao e Comunicagdo
tual Julho/2020

seil

eletronica

Documento assinado eletronicamente por Leonardo Martins Ribeiro Cruz, Chefe da Divisdo de Contratos, em 29/11/2021, as 16:30, conforme horirio oficial de Brasilia, com fundamento no art. 3°, inciso V, da Portaria n2 446/2015 do
Ministério dos Transportes.

A autenticidade deste documento pode ser conferida no site https://sei.infraestrutura.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 4895635 e o c6digo CRC
0474470D.

Referé S

ncia: Processo n? 50000.012279/2021-8 SEI n? 4895635

Esplanada dos Ministérios, Bloco R - Bairro Zona Civico Administrativa
Brasilia/DF, CEP 70044-902
Telefone: - www.infraestrutura. gov.br
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DECLARAMOS, para fins de participacdo no processo licitatério do Pregao Eletrénico n°
___/20__ do Ministério da Infraestrutura, que o responsavel indicado pela empresa, cujos dados estao
abaixo, realizou a vistoria em companhia do servidor deste Ministério, nesta data, nas
instalacdes onde serdo prestados os servigos objeto da licitagdo e inteirou-se de todos os aspectos e
caracteristicas das dependéncias e esclareceu todas as duvidas, de forma a subsidiar a formulagao de
sua proposta, estando ciente de todas as situagdes inerentes a execugao dos trabalhos, tendo aceitado
as condigbes existentes, ndo podendo alegar desconhecimento de qualquer dificuldade encontrada

informados

T

MINISTERIO DA INFRAESTRUTURA
SECRETARIA EXECUTIVA
SUBSECRETARIA DE PLANEJAMENTO ORGAMENTO E ADMINISTRAGAO

NI

PREGAO ELETRONICO N° 02/2022
(Processo Administrativo n° 50000.012279/2021-85)

ANEXO 1lI
MODELO DE ATESTADO DE VISTORIA

futuramente.

Nome da empresa:
Representante:

Documento de ldentificacao:

Assinatura:

Local e Data

Assinatura e carimbo do Servidor do MINFRA

ou

(em caso de nao realizagao de vistoria)




Optamos pela nado realizagdo de Vvistoria, assumindo inteira responsabilidade ou
consequéncias por essa omissao.

Declaro ter conhecimento de todas as informagdes e das condi¢des e locais para o
cumprimento das obrigagdes objeto da licitagao

, de de 20 .

Assinatura de Representante da Licitante



