MINISTERIO DO TRABALHO E EMPREGO
Secretaria-Executiva

CONTRATO N2 3/2023/STRAB
PROCESSO SEI N2 19958.100455/2022-67

TERMO DE CONTRATO DE FORNECIMENTO [
SOLUCAO DE TECNOLOGIA DE INFORMACAO
COMUNICACAO N2 03/2023, QUE FAZEM ENTRE SI
UNIAO, POR INTERMEDIO DO MINITERIO L
TRABALHO E EMPREGCE A EMPRESA STEFANIN
CONSULTORIA E ASSESSORIA EM INFORMATICA S/A.

A UNIAO, por intermédio doMINISTERIO DO TRABALHO E EMPREG@om sede na
Esplanada dos Ministérios, Bloco “F” - Sede, na cidade de Brasilia/DF, inscrito no CNPJ sob o n2
23.612.685/0006-37, neste ato representado pelo Secretario Executivodo Ministério do Trabalho e
Emprego, o Sr. FRANCISCO MACENA DA SILVAnatricula SIAPE: 3321161, nomeado pelo Decreto s/n?, de
11/01/2023, publicado no DOU de 01/01/2023, Secdo 2, Edi¢do Extra "A", consoante subdelegacdo do art.
42 da Portaria/MTE n2 635, de 16 de marc¢o de 2023, e pelo Diretor do Departamento de Administragdo,
Financas e Contabilidade, o Sr. ROGERIO XAVIER ROCHAnatricula n2 1052112, nomeado pela Portaria n®
1.372, publicada no DOU de 30/01/2023, Secdo 2, econsoante o estabelecido no § 22 do art. 42 da
Portaria/MTE n2 635, de 16 de marco de 2023, doravante denominado CONTRATANTE, e a
empresa STEFANINI CONSULTORIA E ASSESSORIA EM INFORMATICA SpAgrita no CNPJ/MF sob o n?
58.069.360/0001-20, sediada na Av. Marginal, N. 164 — Centro - Cidade: Jaguaritina - SP - CEP: 13.910-039,
doravante designada CONTRATADA, neste ato representada pelo Sr. LUIZ CARLOS MARQUES DE AGUIAF
inscrito no CPF n2 XXX.058.XXX-70, tendo em vista o que consta no Processo n? 19958.100455/2022-67 e
em observancia as disposi¢cdes da Lei n? 8.666, de 21 de junho de 1993, da Lei n? 10.520, de 17 de julho de
2002, Decreto n? 10.024, de 20 de setembro de 2019, da Lei n? 8.248, de 22 de outubro de 1991, do
Decreto n2 9.507, de 21 de setembro de 2018, do Decreto n?2 7.174, de 12 de maio de 2010, da Instrucao
Normativa SGD/ME n2 1, de 4 de Abril de 2019 e da Instru¢do Normativa SEGES/MPDG n2 5, de 26 de mait
de 2017 e suas alteragdes, resolvem celebrar o presente Termo de Contrato, decorrente do Pregdo n?
01/2023, mediante as cldusulas e condi¢Ges a seguir enunciadas.

1. CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente instrumento é a contratacdo de solucdo de tecnologia da informacdo e
comunicacdo de prestacdo de servicos de operacdo de infraestrutura e atendimento a usuarios de
Tecnologia da Informacdo do Ministério do Trabalho e Emprego (MTE), que serdo prestados nas condigdes
estabelecidas no Termo de Referéncia (SEI 30770100), anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregao (SEI30770707), identificado no
preambulo e a proposta vencedora (SEI 31607856), independentemente de transcrigcdo.
1.3. Objeto da contratagio:

Cdédigo . Métrica ou
Grupo/Lote Id. |[Descricdo do Bem ou Servico CATMAT /%:ATSER Quantidade Unidade

Unico




Central de Servigcos: Atendimento
1 |Nivel 1(N1) e N2 a Usudrios e 26980 20 VAL/MES
Supervisao

Atendimento N3, contemplando:

® Servicos de Qualidade e
Melhoria Continua da
Infraestrutura de TI;

® Servigos Microsoft
® Servicos de Banco de Dados;

Servigos de e Redes Locais, Metropolitanas e

Operagdo de de Longa Distancia;
Infraestrutura e
Atendimento a

Usuarios de ® Servigos de suporte as .
Tecnologia da| 2 AplicacBes; 27014 20 VAL/MES

Informacdo (TIC)

® Servigos de Segurancga de TI;

e Sistemas Operacionais e
Orquestrac¢ao de Servidores;

e Monitoramento de Redes,
Servicos e Aplicacdes;

e |nfraestrutura Fisica de Data
Center;

® Servico de Backup e
Armazenamento de Dados;

e Supervisdo a grupos definidos
de dreas especializadas.

TABELA 1 - Grupo/Lote Unico com itens que compdem o objeto

2. CLAUSULA SEGUNDA - VIGENCIA

2.1. O prazo de vigéncia deste Contrato é de 20 (vinte) meses fixado no Edital, com inicio na data

de 17/03/2023 e encerramento em 16/11/2024, podendo ser prorrogado por interesse das partes até o

limite de 60 (sessenta) meses, desde que haja autorizacdo formal da autoridade competente e seja

observado o disposto no Anexo IX da IN SEGES/MP n2 05/2017, atentando, em especial para o
cumprimento dos seguintes requisitos:

2.1.1. Esteja formalmente demonstrado que a forma de prestacdo dos servicos tem natureza
continuada;

2.1.2. Seja juntado relatdrio que discorra sobre a execuc¢do do contrato, com informacgdes de que
os servicos tenham sido prestados regularmente;

2.1.3. Seja juntada justificativa e motivo, por escrito, de que a Administracdo mantém interesse na
realiza¢do do servico;

2.1.4. Seja comprovado que o valor do contrato permanece economicamente vantajoso para a
Administragao;

2.1.5. Haja manifestacdo expressa da contratada informando o interesse na prorrogacao;
2.1.6. Seja comprovado que a contratada mantém as condicdes iniciais de habilitacdo.

2.2. A CONTRATADA ndo tem direito subjetivo a prorrogacdo contratual.

2.3. A prorrogacao de contrato devera ser promovida mediante celebragao de termo aditivo.

3. CLAUSULA TERCEIRA - PRECO



3.1. O valor mensal da contratacdo é de RS 908.453,13 (novecentos e oito mil quatrocentos e
cinquenta e trés reais e treze centavos), perfazendo o valor total de RS 18.169.062,65 (dezoito milhdes,
cento e sessenta e nove mil sessenta e dois reais e sessenta e cinco centavos), como segue:

Descri¢do do Bem ou Cadigo Métrica Valor Valor total

Quantidade ou
Unidade Mensal |[para 20 meses

Grupo/Lote d
Unico ' Servigo CATMAT/CATSER

Central de Servicos:

Atendimento Nivel o RS RS
1 1(N1) e N2 a Usudrios e 26980 20 VAL/MES 423.603,70 | 8.472.074,00

Supervisao

Atendimento N3,
contemplando:

® Servigos de
Qualidade e
Melhoria
Continua da
Infraestrutura de
TI;

® Servigos
Microsoft

® Servigos de
Banco de Dados;

e Redes Locais,
Metropolitanas
Servicos de e de Longa
Operagdo de Distancia;
Infraestrutura
e
Atendimento
a Usuarios de e Servigos de

Tecnologia da suporte as 27014 20 |vaymes| . RS
Informagao 2 Aplicacdes; / 484.849,43 | 9.696.988,65

(TIC)

® Servicos de
Seguranca de Tl;

® Sistemas
Operacionais e
Orquestracao de
Servidores;

® Monitoramento
de Redes,
Servigos e
Aplicacdes;

e |Infraestrutura
Fisica de Data
Center;

e Servigo de
Backup e
Armazenamento
de Dados;

® Supervisaoa
grupos definidos
de areas
especializadas.

RS RS

Valor Total da Contratagao 908.453,13 | 18.169.062,65




3.2. No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes
da execuc¢do do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administracao, frete, seguro e outros necessarios ao cumprimento
integral do objeto da contratagao.

3.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos a
CONTRATADA dependerao dos quantitativos da solucdo efetivamente prestados.

4, CLAUSULA QUARTA - DOTAGAO ORGAMENTARIA

4.1. As despesas decorrentes desta contratagado estdo programadas em dotacdo orgcamentaria propria,
prevista no orcamento da Unido, para o exercicio de 2023, na classificagdo abaixo:

Gestdo/Unidade: 400045

Fonte: 1000000000

Programa de Trabalho: 04122003220000001
Elemento de Despesa: 339040

Pl: S5T22GESDTI

Nota de Empenho:2023NE0O00087

4.2. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos recursos préprios
para atender as despesas da mesma natureza, cuja alocagéo sera feita no inicio de cada exercicio financeiro.

5. CLAUSULA QUINTA — PAGAMENTO

5.1. O prazo para pagamento a CONTRATADA e demais condigbes a ele referentes encontram-se
definidos no Termo de Referéncia e no Anexo Xl da IN SEGES/MPDG n. 5/2017.

6. CLAUSULA SEXTA — REAJUSTAMENTO DE PREGOS EM SENTIDO AMPLO

6.1. As regras acerca do reajustamento de pregos em sentido amplo do valor contratual (reajuste em
sentido estrito e/ou repactuagao) séo as estabelecidas no Termo de Referéncia, anexo a este Contrato.

7. CLAUSULA SETIMA — GARANTIA DE EXECUGAO

7.1. Sera exigida a prestacdo de garantia na presente contratagcdo, conforme regras constantes do
Termo de Referéncia.

8. CLAUSULA OITAVA — MODELO DE EXECUCAO DO CONTRATO E FISCALIZACAO

8.1. O modelo de execugdo do contrato , os materiais que serdo empregados, a disciplina do
recebimento do objeto e a fiscalizacdo pela CONTRATANTE sao aqueles previstos no Termo de Referéncia, anexo
do Edital.

9. CLAUSULA NONA — OBRIGACOES DA CONTRATANTE E DA CONTRATADA

9.1. As obrigagdes da CONTRATANTE e da CONTRATADA (deveres e responsabilidades) sdo aquelas
previstas no Termo de Referéncia, anexo do Edital.

10. CLAUSULA DECIMA - OBRIGACOES PERTINENTES A LGPD

10.1. As partes deverdao cumprir a Lei n? 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos
os dados pessoais a que tenham acesso em razao do certame ou do contrato administrativo que
eventualmente venha a ser firmado, a partir da apresentacdo da proposta no procedimento de
contratagao, independentemente de declaragao ou de aceitagao expressa.



10.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu
acesso e de acordo com a boa-fé e com os principios do art. 62 da LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipdteses permitidas
em Lei.
10.4. A Administracdo deverd ser informada no prazo de 5 (cinco) dias uteis sobre todos os

contratos de suboperacdo firmados ou que venham a ser celebrados pelo Contratado.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado
elimina-los, com excecdo das hipdteses do art. 16 da LGPD, incluindo aquelas em que houver necessidade
de guarda de documentacdo para fins de comprovacdo do cumprimento de obrigacGes legais ou
contratuais e somente enquanto ndo prescritas essas obrigacgoes.

10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.

10.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres da
presente clausula, permanecendo integralmente responsavel por garantir sua observancia.

10.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo o
Contratado atender prontamente eventuais pedidos de comprovagao formulados.

10.9. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente,
quaisquer informagdes acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a eventual
descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se
proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com registro
individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e registro da
finalidade, para efeito de responsabilizacdo, em caso de eventuais omissdes, desvios ou abusos.

10.10.1. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir
a reutilizacao desses dados pela Administracdo nas hipéteses previstas na LGPD.

10.11. O contrato estd sujeito a ser alterado nos procedimentos pertinentes ao tratamento de
dados pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio de opinides
técnicas ou recomendacdes, editadas na forma da LGPD.

10.12. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverao ser comunicados a
autoridade nacional.

11. CLAUSULA DECIMA PRIMEIRA — SANCOES ADMINISTRATIVAS.

11.1. As sancgbes relacionadas a execugao do contrato s&o aquelas previstas no Edital e no Termo de
Referéncia, que constitui seu anexo.

12. CLAUSULA DECIMA SEGUNDA - RESCISAO
12.1. O presente Termo de Contrato podera ser rescindido:
12.1.1. por ato unilateral e escrito da Administracdo, nas situacdes previstas nos incisos | a XIl e XVII

do art. 78 da Lei n? 8.666, de 1993, e com as consequéncias indicadas no art. 80 da mesma Lei, sem
prejuizo da aplicacdo das san¢Oes previstas no Termo de Referéncia, anexo ao Edital;

12.1.2. amigavelmente, nos termos do art. 79, inciso I, da Lei n° 8.666, de 1993.

12.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.

12.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo administrative

prevista no art. 77 da Lei n? 8.666, de 1993.

12.4, O termo de rescisdo, sempre que possivel, sera precedido de Relatorio indicativo dos seguintes
aspectos, conforme o caso:



12.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

12.4.2. Relacdo dos pagamentos ja efetuados e ainda devidos;

12.4.3. Indeniza¢des e multas.

13. CLAUSULA DECIMA TERCEIRA — VEDACOES E PERMISSOES

13.1. E vedado & CONTRATADA interromper o fornecimento da solu¢io sob alegacio de

inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei.

13.2. E permitido 8 CONTRATADA @ucionar ou utilizar este Termo de Contrato para qualquer operagéo
financeira, nos termos e de acordo com os procedimentos previstos na Instrugdo Normativa SEGES/ME n° 53, de 8
de Julho de 2020.

13.2.1. A cessdo de crédito, a ser feita mediante celebragdo de termo aditivo, dependera de
comprovagao da regularidade fiscal e trabalhista da cessiondria, bem como da certificagdo de que a
cessiondria ndo se encontra impedida de licitar e contratar com o Poder Publico, conforme a legislagao em
vigor, nos termos do Parecer JL-01, de 18 de maio de 2020.

13.2.2. A crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente
(contratada) pela execucdo do objeto contratual, com o desconto de eventuais multas, glosas e prejuizos
causados a Administracdo, sem prejuizo da utilizacdo de institutos tais como os da conta vinculada e do
pagamento direto previstos na IN SEGES/ME n° 5, de 2017, caso aplicaveis.

14. CLAUSULA DECIMA QUARTA - ALTERACOES

14.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina do art. 65 da Lei n2 8.666, de
1993, bem como do ANEXO X da IN/SEGES/MPDG n2 05, de 2017.

14.2. A CONTRATADA é obrigada a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou
supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

14.3. As supressoes resultantes de acordo celebrado entre as partes contratantes poderdao exceder o
limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

15. CLAUSULA DECIMA QUINTA — DOS CASOS OMISSOS

15.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢des contidas na Lei
n°® 8.666, de 1993, na Lei n° 10.520, de 2002 e demais normas federais aplicaveis e, subsidiariamente, segundo as
disposigdes contidas na Lei n° 8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas e principios gerais
dos contratos.

16. CLAUSULA DECIMA SEXTA — PUBLICACAO

16.1. Incumbira @ CONTRATAN TE providenciar a publicagdo deste instrumento, por extrato, no Diario
Oficial da Uni&o, no prazo previsto na Lei n° 8.666, de 1993.

17. CLAUSULA DECIMA SETIMA — FORO

17.1. O foro para solucionar os litigios que decorrerem da execuc¢do deste Termo de Contrato sera
o da Secdo Judiciaria do Distrito Federal - Justica Federal.

E, assim, por estarem justas e acertadas, firmam as partes o presente instrumento, em meio
eletronico, constante no Processo Administrativo em epigrafe, por intermédio do Sistema Eletrénico de
Informacgdes - SEIl da CONTRATANTE.



Documento assinado eletronicamente
FRANCISCO MACENA DA SILVA
Representante do CONTRATANTE

Documento assinado eletronicamente
ROGERIO XAVIER ROCHA
Representante do CONTRATANTE

Documento assinado eletronicamente
LUIZ CARLOS MARQUES DE AGUIAR
Representante da CONTRATADA

Camara Nacional de Modelos de Licitagéo e Contratos Administrativos da Consultoria-Geral da Unigo

Termo de Contrato - Modelo para Pregédo Eletronico: Solugdo de Tecnologia da Informagéo e Comunicagédo

Atualizagéo: Dezembro/2021
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Documento assinado eletronicamente por Francisco Macena da Silva, Secretario(a), em 17/03/2023,
as 09:04, conforme hordrio oficial de Brasilia, com fundamento no § 32 do art. 42 do Decreto n®
10.543, de 13 de novembro de 2020.
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Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por Rogério Xavier Rocha, Diretor(a), em 17/03/2023, as 09:57,
conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13 de
novembro de 2020.

Documento assinado eletronicamente por LUIZ CARLOS MARQUES DE AGUIAR, Usuario Externo, em
17/03/2023, as 11:53, conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42 do
Decreto n® 10.543, de 13 de novembro de 2020.
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Referéncia: Processo n2 19958.100455/2022-67. SEl n2 32468688


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://sei.economia.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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KEKO KIDS COMERCIO DE | 14.430.387.0001-20 | 201.677.016 | 14185.003430/2020-29 JCOGOMES  FRUTAS  E| 14.704.278.0001-54 | 201.620.171 | 46215.019507/2019-31
ROUPAS EIRELI LEGUMES EIRELI
LOCUS COMERCIALIZACAO | 27.955.632.0001-65 | 201.701.090 | 14185.005732/2020-31 LIMPMAX SERVICOS | 05.362.410.0001-04 | 201.643.294 | 14185.000295/2020-60
DE SOLUCOES LTDA. AUXILIARES LTDA
M. ESTRADA TRANSPORTES | 06.036.815.0001-07 | 201.841.622 | 14185.019559/2020-59 MINIMERCADO FLOR DO | 07.755.014.0001-64 | 201.625.369 | 46215.019845/2019-72
MANDALA RIO GESTAO & | 05.873.859.0001-29 | 201.701.057 | 14185.005730/2020-42 MARAVILHA LTDA
SERVICOS EIRELI MITOS M & |  -|68.624.006.0001-73 | 201.625.105 | 46215.019839/2019-15
MARCA INSTALACOES | 05.083.527.0001-40 | 202.033.481 | 14185.016401/2021-16 TREINAMENTO EM
LTDA ORGANIZACOES DE SAUDE
MARGARIDA TINTAS LTDA | 07.772.657.0001-16 | 201.697.840 | 14185.005418/2020-59 MONTERREY PLUS | 06.121.006.0001-01 | 201.824.116 | 14185.017869/2020-39
MAX SEGURANCA MAXIMA | 03.007.660.0001-92 | 201.992.078 | 14185.012332/2021-63 TERCEIRIZACAO E
LTDA SERVICOS GERAIS LTDA
MEDIC DENTAL | 02.154.775.0001-47 | 201.626.250 | 46215.020066/2019-10 OURO MEL SUPERFICIES | 13.574.813.0001-37 | 201.623.285 | 46215.019764/2019-72
RODRIGUES EIRELI
INTELIGENTES LTDA
NIT HAIR STUDIO DE| 14.986.836.0001-11 | 202.002.357 | 14185.013347/2021-49
BELEZA LTDA PADARIA E CONFEITARIA | 06.259.920.0001-05 | 201.620.481 | 46215.019694/2019-52
OFFSHORE MANUTENCAO | 23.797.636.0001-01 | 201.922.959 | 14185.005364/2021-11 FLOR DO JUREMA LTDA
EM PLATAFORMAS EIRELI PADARIA E CONFEITARIA | 33.783.713.0001-28 | 201.624.524 | 46215.019773/2019-63
ORGANIZACAO  SOCIAL| 01.371.655.0001-39 | 201.878.658 | 14185.001000/2021-53 REDENCAO LTDA
MULTIPLA EM
PL PACK INDUSTRIA E | 28.338.337.0001-22 | 201.664.259 | 14185.002245/2020-17
INFRAESTRUTURA E PL COMERCIO DE PLASTICOS -
PADARIA E CONFEITARIA | 33.999.442.0001-42 | 201.642.077 | 14185.000179/2020-41 EIRELI
QUATRO AMIGOS LTDA
QUALITY SERVICO DE | 13.566.783.0001-17 | 201.698.307 | 14185.005464/2020-58 QUALIMEC CONSTRUCOES | 01.110.408.0001-89 | 201.843.927 | 14185.019788/2020-73
DIGITACAO E  IDIOMAS LTDA
LTDA RAMON  REFORMAS  E| 21.171.243.0001-62 | 201.806.461 | 14185.016172/2020-41
RANDY ASSESSORIA LTDA | 20.886.879.0001-28 | 202.032.027 | 14185.016259/2021-07 SERVICOS LTDA
RSM MONTAGENS | 10.332.073.0001-34 | 201.868.784 | 14185.000039/2021-53 RODOMAQ 1371 TRANSP. | 16.813.141.0001-63 | 202.007.618 | 14185.013866/2021-15
ELETRICAS E HIDRAULICAS
ELE DE CARGAS LTDA
SOCIEDADE EDUCACIONAL | 33.810.532.0001-43 | 201.878.101 | 14185.000950/2021-61 SMR INSTALADORA LTDA | 17.031.624.0001-79 | 202.007.839 | 14185.013888/2021-77
NICIA MACIEIRA LTDA SPE RIO 2014 | 10.334.038.0001-54 | 201.817.811 | 14185.017270/2020-03
SUBEMPREITEIRA  SKALLA | 19.037.285.0001-63 | 201.033.941 | 46215.020997/2017-56 INCORPORADORA E
LTDA ME CONSTRUTORA LTDA.
TIRADENTES SEGURANCA E | 10.467.705.0001-77 | 201.978.059 | 14185.010968/2021-71 SUPERMERCADOS ALTO DA | 30.759.534.0001-67 | 201.815.672 | 14185.017063/2020-41
VIGILANCIA LIMITADA DOSSE LTDA. FALIDA
VIDA LIGHT ALIMENTACAO | 32.375.990.0001-39 | 201.769.131 | 14185.012451/2020-35
E SERVICOS EIRELI UTHAU COMERCIO  DE | 13.699.605.0001-64 | 202.011.836 | 14185.014278/2021-91
VIOLETA TINTAS LTDA 07.734.829.0001-67 | 201.699.958 | 14185.005627/2020-01 ALIMENTOS EIRELI
WERKSTATTEN COMERCIO | 07.441.170.0001-50 | 201.622.262 | 46215.019671/2019-48
E INDUSTRIA LTDA

O Chefe da Se¢do de Multas e Recursos - SRT/RJ, no uso de suas atribuigBes
legais, e tendo em vista a impossibilidade da notificagdo via postal, resolve com fulcro no
disposto no artigo 20, inciso Ill, da Portaria 667/2021, notificar a empresa a seguir
relacionada, a comprovar o recolhimento do débito ou apresentar DEFESA, no prazo de 10
0 a contar do décimo dia da publicagdo deste Edital,
SUPERINTENDENCIA REGIONAL DO TRABALHO NO RJ - SRT/RJ, sito Av Presidente Antonio
Carlos, 375, 92 Andar, s|l 929(PROTOCOLO), - Centro, Rio de Janeiro/RJ, referente a
Notificagdo de Débito do Fundo de Garantia e da Contribuicdo Social (NDFC) lavrada por
infragdo a Lei n2 8.036/90 e/ou Lei Complementar 110/01. E facultada a remessa da defesa
via postal em porte registrado, postada até o ultimo dia do prazo. Ndo serdo conhecidas
defesas que ndo atendam aos requisitos de admissibilidade (tempestividade, legitimidade e

(dez) dias consecutivos,

MARCELO BELLO FRANCO
CHEFE DA SECAO DE MULTAS E RECURSOS - SRT/RJ

EDITAL DE NOTIFICAGAO DE CONHECIMENTO N208/2023

representa¢do), nos termos do art. 27, da Portaria 667/2021.

a

N2 Processo: 19958.100455/2022-67.

Contratado: 58.069.360/0001-20 -

STEFANINI

MARCELO BELLO FRANCO

SECRETARIA DE GESTAO CORPORATIVA
DIRETORIA DE ADMINISTRACAO, FINANCAS E CONTABILIDADE
COORDENAGAO-GERAL DE LICITAGOES E CONTRATOS

EXTRATO DE CONTRATO N2 3/2023 - UASG 400045

Pregdo N2 1/2023. Contratante: COORD-GERAL DE RECURSOS LOGISTICOS - CGRL.
CONSULTORIA E ASSESSORIA EM

INFORMATICA S.A.. Objeto: Contratagdo de solugdo de tecnologia da informagdo e

comunicagdo de prestacdao de servigos de operagao de infraestrutura e atendimento a

Razdo Social

CNPJ/CPE

Notificacdo

Processo

ANTONIO AZEREDO
COMERCIO DE ALIMENTOS

14.687.921.0001-89

201.645.424

14185.000490/2020-90

Data de Assinatura: 17/03/2023.

ARTR MEZON COMERCIO
DE CALCADOS LTDA

06.267.662.0001-09

201.645.441

14185.000492/2020-89

(COMPRASNET 4.0 - 17/03/2023).

ASSOCIACAO BENEFICENTE
CLAUDINO DIAS

12.817.701.0001-05

201.802.317

14185.015771/2020-47

BAR E RESTAURANTE
GALLO CARIOCA LTDA

11.112.974.0001-83

201.621.347

46215.019582/2019-00

BIEN MANGER PADARIA E
CONFEITARIA LTDA

11.361.440.0001-90

201.987.473

14185.011886/2021-43

CARIOCAO  AUTOVIDROS
PECAS E ACESSORIOS LTDA

06.015.470.0001-05

201.623.226

46215.019762/2019-83

CLINICAS DR.  WALTER
GOMES FRANCKLIN LTDA

29.828.969.0001-37

202.007.553

14185.013860/2021-30

COSMIX PRO NAILS
COMERCIO E
DISTRIBUICAO LTDA

10.406.034.0001-34

201.623.251

46215.019760/2019-94

DEC VIDROS COMERCIO E
ASSISTENCIA TECNICA
LTDA

00.198.897.0001-00

201.623.269

46215.019756/2019-26

DROGARIA ATRACAO DA
SUBURBANA LTDA

09.650.352.0001-67

201.630.575

46215.020476/2019-61

serdo conhecidas defesas que

DROGARIA FARMALIG
LTDA

00.524.477.0001-76

201.642.620

14185.000232/2020-11

DROGARIA  PRIMAZ
BOTAFOGO LTDA

DE

07.288.398.0001-52

201.643.731

14185.000333/2020-84

ECOBAG COMERCIO E
DISTRIBUICAO DE SACOLAS
LTDA

14.168.003.0001-43

201.644.185

14185.000374/2020-71

FARMA FE COMERCIO DE
MEDICAMENTO EIRELI

04.420.578.0001-58

201.645.190

14185.000470/2020-19

FARMACIA ANNA
CAROLINA LTDA

10.798.370.0001-70

201.645.220

14185.000473/2020-52

nao

atendam aos

de

usuarios de tecnologia da informagdo do ministério do trabalho e emprego (mte).
Fundamento Legal: . Vigéncia: 17/03/2023 a 16/11/2024. Valor Total: RS 18.169.062,65.

SUPERINTENDENCIA REGIONAL DO TRABALHO NO ESTADO DA
BAHIA

SECAO DE MULTAS E RECURSOS
EDITAL DE NOTIFICAGAO UP8Y9V, DE 17 DE MARGO DE 2023

A Secgdo de Multas e Recursos da SUPERINTENDENCIA REGIONAL DO TRABALHO
NA BAHIA, no uso das atribuicdes conferidas pela Portaria n? 1.151, de 30 de outubro de
2017, e tendo em vista a tentativa frustrada de cientificagdo via postal, vem NOTIFICAR os
empregadores abaixo relacionados da lavratura dos respectivos Autos de Infragdo e/ou
Notificagdes de Débito do Fundo de Garantia e da Contribui¢do Social - NDFC, informando,
ainda, a possibilidade de apresentacdo de defesa, no prazo de 10 (dez) dias consecutivos, a
contar do décimo dia da publicagdo deste Edital, nos termos do Art. 20, Ill, da Portaria MTP
n2 667, de 08 de Novembro de 2021, que devera ser protocolizada por meio do enderego
eletrénico https://eprocesso.sit.trabalho.gov.br/, na aba "Protocolar", op¢do "Defesa". Ndo
requisitos
(tempestividade, legitimidade e representagdo), conforme preceitua o Arts. 26 e 27 da
Portaria MTP n2 667, de 08 de Novembro de 2021. O "Cddigo de Acesso" exigido para
visualizagdo do processo, bem como para a prética eletronica dos atos processuais, podera
ser obtido junto a respectiva Unidade de Multas e Recursos, responsdvel pela tramitacdo do
feito, cujo contato encontra-se disponivel na Se¢do "Canais de Atendimento" do site ja
citado, ou por meio do enderego https://eprocesso.sit.trabalho.gov.br/Atendimento .

(*) Diante da decisdo administrativa final de procedéncia do auto de infragdo que
caracterize submissdo de trabalhadores a condigdo analoga a de escravo, estara o autuado
sujeito a ter seu nome incluido em listas ou cadastros de empresas, conforme preceitos
estabelecidos na Lei n? 12.527, de 18 de novembro de 2011.

admissibilidade

FARMACIA  KAYLANE E
FATIMA LTDA

10.329.861.0001-71

201.632.411

46215.020470/2019-93

FOXWATER RJ SERVICOS E
EQUIPAMENTOS
AMBIENTAIS LTDA

17.274.084.0001-54

201.900.611

14185.003152/2021-91

FRIEND S
INSTALACOES
INCENDIOS EIRELI

FIRE
CONTRA

09.259.303.0001-06

201.878.186

14185.000955/2021-93

INDUSTRIA DE DISTINTIVOS
RANDAL LTDA - FALIDA

33.054.503.0001-07

201.808.641

14185.016385/2020-72

IPOAL INDUSTRIA DE
PRODUTOS PARA QTICA E
AEROSOL L

42.433.532.0001-62

201.844.290

14185.019825/2020-43

ITAPUA  COMERCIO
ACESSORIOS
AUTOMOTIVOS ABOLICAO

DE

17.241.891.0001-70

201.620.456

46215.019523/2019-23

J C M DIAS PRESTACAO DE
SERVICOS

14.723.269.0001-00

201.804.620

14185.015999/2020-37

JBB 2013 SEGURANCA
ELETRONICA LTDA

07.479.359.0001-32

201.620.332

46215.019518/2019-11

EMPREGADOR PROCESSO DOCUMENTO
2 S - COMERCIO DE COMBUSTIVEIS E|14152.179502/2021-76 Al 22.208.842-7
LUBRIFICANTES LTD

2 S - COMERCIO DE COMBUSTIVEIS E|14152.179505/2021-18 Al 22.208.845-1
LUBRIFICANTES LTD

2 S - COMERCIO DE COMBUSTIVEIS E|14152.179508/2021-43 Al 22.208.848-6
LUBRIFICANTES LTD

2 S - COMERCIO DE COMBUSTIVEIS E|14185.030570/2021-51 ND |20.217.794-7
LUBRIFICANTES LTDA

3 M LAVANDERIA LTDA 14185.000155/2022-53 ND ]20.225.415-1
3A SERVICOS TECNICOS LTDA 14152.171685/2021-81 Al 22.201.029-1
3A SERVICOS TECNICOS LTDA 14152.171686/2021-26 Al 22.201.030-4
3A SERVICOS TECNICOS LTDA 14152.171687/2021-71 Al 22.201.031-2
3A SERVICOS TECNICOS LTDA 14152.171688/2021-15 Al 22.201.032-1
3A SERVICOS TECNICOS LTDA 14185.029495/2021-85 ND |20.216.701-1
4 M INDUSTRIA DE PREMOLDADOS E |14152.191958/2021-12 Al 22.221.298-5
MONTAGENS INDUSTRIAL LTD

4 M INDUSTRIA DE PREMOLDADOS E |14152.191959/2021-59 Al 22.221.299-3
MONTAGENS INDUSTRIAL LTD

4 M INDUSTRIA DE PREMOLDADOS E |14152.191960/2021-83 Al 22.221.300-1
MONTAGENS INDUSTRIAL LTD

Este documento pode ser verificado no enderego eletrénico
http://www.in.gov.br/autenticidade.html, pelo cédigo 05302023032000098
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que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil.
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1. OBJETO DA CONTRATACAO

1.1 Prestacdo de servigos de operagdo de infraestrutura e atendimento a usuarios de Tecnologia da Informagdo do Ministério do Trabalho e
Previdéncia (MTP), realizada por meio de modelo de pagamento fixo mensal, vinculada exclusivamente ao atendimento de niveis minimos de servigos
previamente estabelecidos. A contratagdo ocorrerd por 20 (vinte) meses, prorrogaveis até 60 meses, conforme inciso Il do Artigo 57 daLei n? 8.666, de
21 de junho de 1993, por meio de Pregdo, na forma eletrdnica, visando o menor prego global.

2. DESCRICAO DA SOLUCAO DE TIC

2.1. 0O modelo de contratagdo proposto segue as determinagdes contidas na Portaria SGD/ME n? 6.432, de 15 de junho de 2021 e seus anexos,
considerando as alteragBes propostas pela Portaria SGD/ME n2 4.668, de 23 de maio de 2022 .

2.2. A solugdo a ser contratada é Unica, ndo envolve os servigos descritos no art. 32 do Decreto n? 9.507, de 21 de setembro de 2018, e ndo se
trata de gestdo de processos de TIC, nem de gestdo de Seguranga da Informagdo, conforme normatizado no art. 32, Inciso Il dalnstrucdo Normativa (IN)
n2 1, de 04 de abril de 2019 e suas alteragdes.

2.2.1. A contratagdo ocorrera, em relagdo ao regime de execugdo, de forma indireta, por empreitada por preco global;

2.2.2. A licitagdo ocorrerd na modalidade pregao, de forma eletrénica; o julgamento das propostas ocorrera pelo critério de menor prego
por lote.

2.2.3. As propostas deverdo considerar a discriminagdo dos elementos do objeto, conforme TABELA 5,e a aglutinagdo desses elementos

para o momento do pregdo, conforme TABELA 1 abaixo.

2.3. Prestagdo de servicos de operagdo de infraestrutura e atendimento a usudrios de Tecnologia da Informagdo, para atendimento das
necessidades do Ministério do Trabalho e Previdéncia (MTP), contemplando todas as unidades da estrutura do MTP, compreendendo a disponibiliza¢cdo
de:

l- Central de Servigos de TIC aderente ao padrdo ITIL ( Information Technology Infrastructure Library);


https://www.gov.br/governodigital/pt-br/contratacoes/instrucao-normativa-sgd-me-no-1-de-4-de-abril-de-2019
https://www.planalto.gov.br/ccivil_03/LEIS/L8666cons.htm
https://www.in.gov.br/web/dou/-/portaria-sgd/me-n-6.432-de-15-de-junho-de-2021-326240550
https://www.in.gov.br/en/web/dou/-/portaria-sgd/me-n-4.668-de-23-de-maio-de-2022-402107009
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/d9507.htm
https://www.gov.br/governodigital/pt-br/contratacoes/instrucao-normativa-sgd-me-no-1-de-4-de-abril-de-2019

2.4.

- Profissionais devidamente capacitados e habilitados a execugdo de servigos catalogados;

I - Todos os elementos de software (ex: Ferramenta de Gerenciamento de Servigos - ITSM) e hardware necessarios ao bom
desempenho dos servigos por parte de profissionais alocados, ressalvados os ativos disponibilizados nos ambientes do CONTRATANTE
para execucdo das atividades relacionadas ao contrato.

Bens e servigos que compdem a solugdo

P - . Cédigo . Métrica ou
Grupo/Lote Unico Id. Descri¢cdao do Bem ou Servigo CATMAT/CATSER Quantidade Unidade
1 Central de Servigos: Atendimento Nivel 1(N1) e 26980 20 VAL/MES

N2 a Usuarios e Supervisdo

Atendimento N3, contemplando:

e Servigos de Qualidade e Melhoria
Continua da Infraestrutura de Tl;

® Servigos Microsoft
® Servigos de Banco de Dados;

e Redes Locais, Metropolitanas e de Longa
Servigos de Operagdo Distancia;
de Infraestrutura e
Atendimento a
Usudrios de Tecnologia | 5 e Servigos de suporte as Aplicacdes; 27014 20 VAL/MES
da Informagéo (TIC)

e Servigos de Seguranga de Tl;

e Sistemas Operacionais e Orquestracdo de
Servidores;

e Monitoramento de Redes, Servigos e
Aplicagdes;

e Infraestrutura Fisica de Data Center;

e Servigo de Backup e Armazenamento de
Dados;

® Supervisdo a grupos definidos de dreas
especializadas.

TABELA 1 - Grupo/Lote Unico com itens que compdem o objeto

JUSTIFICATIVA PARA A CONTRATACAO

Contextualizagdo e Justificativa da Contratagdo

3.1.1. O Ministério do Trabalho e Previdéncia (MTP), foi recriado em 16 de dezembro de 2021 por meio da Lei n2 14.261. Atualmente, os

servigos terceirizados no MTP sdo fornecidos, em sua maioria, por contratos do Ministério da Economia (ME), 6rgdo do qual o MTP se
desmembrou. Ainda estdo ocorrendo agGes coordenadas para a transferéncia de atividades, processos e contratos administrativos do Ministério

da Economia para o Ministério do Trabalho e Previdéncia, conforme Portaria Interministerial ME/MTP n2 4.861, de 27 de maio de 2022 .

3.1.2. Nesse contexto, ha a necessidade de o MTP conduzir sua propria contratacgdo de servicos de operagdo de infraestrutura e
atendimento a usuarios de Tecnologia da Informacgdo (Tl), visando atender seus varios usuarios, que se encontram em diferentes localidades do
estado brasileiro. A contratagdo considerara a afericdo constante da qualidade do servigo prestado em conformidade com Niveis Minimos de
Servigo Exigidos (NMSE), almejando-se a satisfagdo dos usuarios.

3.1.3. A contratagdo deve atender a Instrucdo Normativa SGD/ME n2 1, de 4 de abril de 2019 a qual dispde sobre o processo de

contratagdo de solugdes de Tl pelos 6rgdos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informag&o - SISP
do Poder Executivo Federal e a Portaria SGD/ME n? 6.432, de 15 de junho de 2021 e suas alteragdes, que estabelece o modelo de contratagdo para
servigos de infraestrutura e atendimento a usudrios, com base em recomendagdes e diretrizes dos 6rgdos de controle para processos de

contratagdo desse tipo, visando as melhores praticas.

3.1.4. Destaca-se que atualmente estdo vigentes os Contratos n? 07/2018 (Atendimento aos Usuarios - Niveis 1 e 2) e n2 31/2018
(Atendimento aos Usuarios - Nivel 3). No entanto, embora ambos possuam vigéncia até o exercicio de 2023, alerta-se para o Contrato n2 07/2018,
gue possui vigéncia até 18 de margo de 2023. Esta nova contratagdo esta consolidando a necessidade em apenas um contrato, para viabilizar
padronizagdo no servico em questdo para os trés niveis e seguir adequadamente as recomendagdes da biblioteca ITIL. Além disso, estd sendo
conduzida dessa forma considerando outras justificativas apresentadas no subitem 3.4 - "Parcelamento da solugdo de TI" .

3.1.5. E importante destacar que os servicos sdo imprescindiveis para a continuidade das atividades das diversas areas de negécio do
MTP. A auséncia das funcionalidades descritas nessa contratacdo afetard toda a infraestrutura de TIC.

3.1.6. Ainda serdo considerados elementos da contratagdo vigente que possam ser melhorados, bem como requisitos associados a
automacdo de processos, atividades, tarefas relacionadas com o escopo da contratagdo, visando a otimizagdo na prestagdo dos servigos de TI.

3.1.7. A contratagdo tem como escopo a prestacdo de Servico de Service Desk e sustentacdo de infraestrutura de tecnologia para
organizacdo, desenvolvimento, implanta¢do e execugdo continuada de tarefas de suporte, rotina e demanda, compreendendo atividades de
suporte técnico remoto e/ou presencial de 19, 22 e 32 niveis, a usuarios de solugbes de tecnologia da informagdo do MTP, abrangendo a execugdo
de rotinas periddicas, orientagdo e esclarecimento de duvidas e recebimento, registro, analise, diagndstico e atendimento de solicitagGes de
usudrios, sustentagdo a infraestrutura tecnoldgica e apoio no gerenciamento de processos de TI.

3.1.8. Os servigos a serem contratados possuem natureza continuada, uma vez que sdo altamente relevantes para manter a infraestrutura
de suporte técnico aos usuarios do MTP, na manutenc¢do da qualidade dos servigos nos sistemas informatizados legados e dos dados corporativos
do 6rgdo, em especial, no atendimento as solugdes tecnoldgicas de apoio ao negdcio do Ministério e suas Unidades Descentralizadas, localizadas
em outras Unidades da Federagdo.

3.1.9. Conforme determinado pelo Planejamento Estratégico do MTP em vigéncia, é objetivo estratégico "Promover o compartilhamento e


https://www.in.gov.br/en/web/dou/-/lei-n-14.261-de-16-de-dezembro-de-2021-367944672
https://www.in.gov.br/en/web/dou/-/portaria-interministerial-me/mtp-n-4.861-de-27-de-maio-de-2022-404252812
https://www.gov.br/governodigital/pt-br/contratacoes/instrucao-normativa-sgd-me-no-1-de-4-de-abril-de-2019
https://www.in.gov.br/en/web/dou/-/portaria-sgd/me-n-6.432-de-15-de-junho-de-2021-326240550

3.2.

a integracdo de sistemas, dados e recursos (infraestrutura, pessoas e servicos), de modo a fomentar e difundir boas praticas" que tem como agdo
"Prover servigos de sustentagdo de infraestrutura" e como meta "Prover equipamentos e solugdes necessarios para suportar a infraestrutura de
TI". Tal consolidagdo depende da adogdo de boas praticas de gestdo e governanga de Tl, tais como as difundidas através dos frameworks ITIL 4 e
COBIT 2019, suas atualizagdes, e a sua internalizagdo institucional. A Diretoria de Tecnologia da Informagdo do MTP vem progressivamente
investindo na adogdo de boas praticas no gerenciamento da infraestrutura de TIC e a presente contratacdo sera o reflexo deste continuo
investimento, pois permitird a manutengdo da ado¢do de metodologias capazes de garantir a correta prestacdo dos servigos e o atendimento
eficiente aos usuarios.

3.1.10. A DTI ndo dispde de quadro préprio de pessoal especializado em TIC em quantidade suficiente para a execugdo dos servigos, por isso
existe a necessidade da contratagdo proposta no objeto do Documento de Oficializagdo da Demanda (SEI n227503565). Cabe informar que a
execucdo indireta destes servigos esta amparada na legislagdo especifica, citando a autorizagdo direta consubstanciada nos termos do Decreto n?
9.507, de 21 de setembro de 2018, conforme descrito abaixo:

"Art. 32 Ndo serdo objeto de execugdo indireta na administragdo publica federal direta, autdrquica e fundacional, os servigos:

| - que envolvam a tomada de decisdo ou posicionamento institucional nas dreas de planejamento, coordenagdo, supervisdo e controle;

Il - que sejam considerados estratégicos para o drgdo ou a entidade, cuja terceirizagdo possa colocar em risco o controle de processos e de
conhecimentos e tecnologias;

Il - que estejam relacionados ao poder de policia, de regula¢do, de outorga de servigos publicos e de aplicagdo de sangdo; e

IV - que sejam inerentes as categorias funcionais abrangidas pelo plano de cargos do érgdo ou da entidade, exceto disposigdo legal em contrario
ou quando se tratar de cargo extinto, total ou parcialmente, no dmbito do quadro geral de pessoal.

§ 12 Os servigos auxiliares, instrumentais ou acessorios de que tratam os incisos do caput poderao ser executados de forma indireta, vedada a
transferéncia de responsabilidade para a realizacdo de atos administrativos ou a tomada de decisdo para o contratado.

§ 22 Os servigos auxiliares, instrumentais ou acessoérios de fiscalizagdo e consentimento relacionados ao exercicio do poder de policia ndo serdao
objeto de execugdo indireta. "

3.1.11. A contratagdo de servigos técnicos especializados de TIC é a forma utilizada pela Administragdo Publica Federal (APF) para garantir a
sustentagdo e o provimento de servigos de Tl aos seus usuarios e ao publico em geral. Os contratos de terceirizagdo de TIC sdo necessarios para
que os 6rgdos da Administragdo Publica obtenham os servigos com a qualidade necessaria, o que requer muitas vezes um nivel de especializagdo
em determinadas areas de conhecimento que ndo esta disponivel no seu quadro de servidores.

3.1.12. A adogdo de um modelo de suporte técnico centralizado em uma central de servigos faz parte das boas praticas de gestdo de

servigos de Tl recomendadas pelo ITIL 4 (versdo mais atual do framework). Esse modelo possibilita a solugdo de duvidas e solicitagGes de todos os
usudrios com tempestividade, padrdes e, consequentemente, melhor qualidade. O atendimento das solicitagdes de servigo se dara em trés niveis,

de acordo com o estabelecido no ITIL4. O primeiro nivel é o atendimento através do centro de chamados. Caso o atendimento ndao possa ser
resolvido, podera ser escalado para o segundo nivel de atendimento ao usuario. Eventualmente, no caso de incidentes que afetem mais de um

usuario, ou que exista a necessidade de intervencdo mais especializada, o chamado podera ser escalado para o terceiro nivel de atendimento, que

é responsavel pela prestagdo dos servigos de sustentacdo, gestdo, instalagdo, configuragdo, atualizagdo, manutengdo e melhoria continua da

operagdo da infraestrutura de TIC. O emprego do modelo ITIL em uma organizagdo proporciona a redugdo de custos operacionais, ja que
desestimula a utilizagdo de uma vasta equipe, privilegiando a formagdo de um quadro restrito e bem capacitado, de alta produtividade e custo

otimizado. O modelo busca também contornar situagdes de paralisa¢do de servigos de TIC causados pela ocorréncia de incidentes.

3.1.13. 0O modelo definido pelo MTP possibilitara a continuidade da sua modernizagdo tecnoldgica e funcional, possibilitando o crescimento
e a melhoria da qualidade dos atendimentos as demandas dos usuarios finais, relacionadas ao apoio técnico, no uso dos recursos computacionais
e servigos disponibilizados pela drea de TIC do MTP.

3.1.14. Salienta-se que a presente contratagdo ira trazer uma série de beneficios ao Ministério, sendo que um deles diz respeito a
agregacdo de valor aos servigos e produtos desenvolvidos, com transferéncia de tecnologia ao drgdo através da elaboragdo e melhoria dos
processos de atendimento e com a construgdo da base de conhecimento de incidentes, problemas e causas raiz. Destaca-se que o MTP pretende
com esta contratacdo seguir na modernizagdo dos servicos de suporte técnico remoto e presencial, fato que proporciona um melhor
aproveitamento do sistema de gestdo dos servigos de suporte técnico, bem como maior controle, acompanhamento e gestdo dos servigos, de
forma, a atender as diretrizes do Governo Federal.

3.1.15. Levando em consideragdo a quantidade de atendimentos realizada todos os meses e com o objetivo de manter o pleno
funcionamento dos recursos e servicos do ambiente de TIC do Ministério e melhorar a qualidade dos servigos prestados aos seus usuarios, de
forma a apoid-los tempestivamente nos processos de trabalho e em suas atividades finalisticas, garantindo o pronto atendimento as demandas,
torna-se indispensavel a contratagdo dos servigos, uma vez que a paralisagio do fornecimento dos mesmos poderda trazer
prejuizos a Administragdo Publica e a sociedade.

Alinhamento aos Instrumentos de Planejamento Institucionais

3.2.1. O Ministério do Trabalho e Previdéncia (MTP), conforme anteriormente citado, foi recriado em 16 de dezembro de 2021 por meio
da Lein? 14.261. Estdo sendo conduzidas a¢Ges para a publicagdo do Plano Diretor de Tecnologia da Informagdo (PDTI) préprio do 6rgdo. Assim, as
necessidades do MTP ainda estdo sendo referenciadas no PDTI e Plano Anual de Contrata¢des (PAC) vigentes do Ministério da Economia, tendo em
vista que ainda estdo ocorrendo as a¢des coordenadas para transferéncia de atividades, processos e contratos administrativos do Ministério da
Economia para o Ministério do Trabalho, conforme Portaria Interministerial ME/MTP n2 4.861, de 27 de maio de 2022 .

3.2.2. Desta forma, a pretendida contratacdo possui aderéncia aos objetivos, iniciativas e necessidades estratégicas previstas na Estratégia
de Governo Digital; na Estratégia Integrada de Tecnologia da Informaco (EITI); no Plano Diretor de Tecnologia da Informagdo 2020-2022 e nos
Planos Anuais de Contratacdes (PACs) 2022 do ME e 2023 do MTP.

3.2.3. A Estratégia de Governo Digital (EGD) para o periodo de 2020 a 2022, instituida através do Decreto n? 10.332, de 28 de abril de
2020, visa nortear as a¢des de todos os drgdos federais, com o objetivo de transformar o governo pelo digital, oferecendo servigos de melhor
qualidade, mais simples, acessiveis e a um custo menor para o cidaddo. Ela esta organizada em principios, objetivos e iniciativas que norteardo a
transformagdo do governo por meio de tecnologias digitais.

3.2.4. Neste sentido segue abaixo o objetivo vinculado a presente contratagdo conforme a EGD 2020-2022:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Obijetivos Estratégicos
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https://www.in.gov.br/en/web/dou/-/decreto-n-10.332-de-28-de-abril-de-2020-254430358

3.3.

Promover o compartilhamento e a integragdo de sistemas, dados e recursos (infraestrutura, pessoas e servigos), de modo

OE.2
a fomentar e difundir boas praticas.

OE.3 Reduzir custos, racionalizar recursos e garantir a qualidade dos servigos.

TABELA 2 - Alinhamento da contratagdo a Estratégia de Governo Digital (EGD) 2020-2022 e a Estratégia Integrada de Tecnologia da Informagdo\ME
(Fontes: Decreto n? 10.332, de 28 de abril de 2020; Estratégia Integrada de Tecnologia da Informagéo)

3.2.5. O Plano Diretor de Tecnologia da Informacdo (PDTI) do Ministério da Economia (ME) constitui relevante instrumento de governanga
corporativa, pois é o desdobramento tatico da Estratégia Integrada de Tl, que constitui parte do Planejamento Estratégico Institucional (PEl) do
Ministério e consolida as principais necessidades de Tl das dreas de negdcio, bem como o investimento e manutenc¢do da propria infraestrutura de
tecnologia da informagdo, imprescindivel ao suporte das necessidades da Pasta.

3.2.6. Neste sentido seguem abaixo os objetivos vinculados a presente contratagdo conforme o PDTIC 2020-2022 do ME:

ALINHAMENTO AO PDTIC 2020-2022

ID Obijetivos Estratégicos ID Meta do PDTIC associada

Prover equipamentos e solugdes necessarios para

A5 Prover servigos de sustentagdo de infraestrutura M2 .
¢ ¢ suportar a infraestrutura de Tl

TABELA 3 - Alinhamento da contratagdo ao Plano Diretor de Tecnologia da Informag&do (PDTI)\ME
(Fonte: Plano Diretor de Tecnologia da Informagdo 2020-2022)

3.2.7. Ainda que PDTIC 2020-2022 do ME seja um relevante instrumento de governanga corporativa, constituido pelo desdobramento
tatico da Estratégia Integrada de TI, ele carece de um complemento operacional e de menor prazo, para permitir a escolha de prioridades e os
ajustes necessarios durante sua execugdo, visando a agrega¢do de valor ao negdcio, agilidade e melhoria continua do préprio processo de
planejamento e execugdo.

3.2.8. Por fim, destaca-se também que a pretendida contratagdo consta nos Planos Anuais de Contratages (2022 e 2023), sob os itens
relacionados nas TABELAS 4.A e 4.B abaixo:

ALINHAMENTO AO PAC 2022

Item Descri¢do

793 Codigo 27090: Servigo de Apoio e Suporte a operagdo de Data Center e Atendimento de Microinformatica

Codigo 27090: Contratagdo de servigos técnicos especializados na area de Tecnologia da Informagdo (TI), compreendendo
794 planejamento, desenvolvimento, implantagdo e execugdo continuada de servigos relacionados a atendimento ao usuario,
operag¢do, monitoramento, suporte, sustentacao e projetos de infraestrutura de TI.

TABELA 4.A - Alinhamento da contratagdo ao Plano Anual de ContratagGes (PAC - 2022)
(Fonte: PAC 2022 - SEI n2 28225778)

ALINHAMENTO AO PAC 2023

Item Descrigdo

Servigos técnicos de infraestrutura e seguranca da informacao - servigos de sustentagdo e gerenciamento da

DFD 41/2022
/20 infraestrutura de TIC e de Seguranca da Informagdo

TABELA 4.B - Alinhamento da contratagdo ao Plano Anual de Contratagdes (PAC - 2022)
(Fonte: PAC 2023 (extrato DFD n® 41/2022) - SEI n® 29814360; PAC 2023 - SEl n© 29816252)

3.2.9. Os servicos a serem contratados ndo estdo integrados a Plataforma de Cidadania Digital, nos termos do Decreto n? 8.936, de 19 de
dezembro de 2016, tendo em vista que ndo tém como objetivo a oferta digital de servigos publicos.

Estimativa da demanda

3.3.1. A estimativa de quantidade de profissionais do Grupo/Lote Unico - Servigos de Operacgio de Infraestrutura e Atendimento a Usuarios
de Tecnologia da Informagdo (Tl), toma como base o quantitativo de profissionais dedicados que atuam nos contratos n2 7/2018 e n2 31/2018,
bem como as deficiéncias encontradas na prestagdo atual de servigos de sustentacdo de infraestrutura e atendimento a usuarios e ainda a analise
do histdrico quantitativo de demandas (requisicdes e incidentes), projetos implementados e o tempo mensal médio em horas nos tipos de
atendimentos, para o periodo de 01/08/2021 a 01/09/2022. Os quantitativos e justificativas foram explicitados no Estudo Técnico Preliminar da
Contratagdo (ETP) - SEI n2 29181530.

3.3.2. As necessidades do MTP foram compatibilizadas aos perfis previstos na Portaria SGD/ME n? 6.432, de 15 de junho de 2021, tendo
em vista a complexidade do ambiente do Ministério do Trabalho e Previdéncia (MTP) que foi recentemente recriado.

3.3.3. Como ainda existem varios profissionais dos contratos n2 7/2018 e n2 31/2018 com atuagdo em areas especializadas compartilhadas,
foram previstos quantitativos de perfis para atuarem em apenas uma das areas de especializagdo previstas neste TR, evitando acimulo de fungées
que acabam prejudicando a execugdo dos servigos. Ainda foram utilizados, em sua maioria, perfis de profissionais "plenos", e conjunto de gerentes
e supervisores para se melhorar a visdo e consequentemente a operag¢do dos servigos a serem executados.

3.3.4. O quantitativo de profissionais estimados na TABELA 5 abaixo representa o minimo de profissionais previstos (sugeridos) para a
contratacdo. Enfatiza-se, contudo, que a prestagdo dos servigos objeto deste TR ndo se configura como dedicagdo exclusiva, e os profissionais
podem ser compartilhados com outros contratos, respeitando-se o atendimento dos Niveis Minimos de Servigos Exigidos (NMSEs).

3.3.4.1. Foi definido o quantitativo em questdo uma vez que existe necessidade de melhoria da prestacdo do servigo nas unidades
descentralizadas, bem como na SEDE do MTP, com um quantitativo de profissionais compativel com a volumetria de chamados e demandas
existentes. Atualmente, o tempo médio de atendimento dos chamados é elevado devido ao quantitativo de chamados, sendo que a equipe
técnica da CONTRATADA, principalmente N3, fica muito sobrecarregada, prejudicando a execugdo dos servigos, o levantamento pontual de
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informagdes, entre outros prejuizos.

3.3.4.2. A estimativa considerou o nimero de profissionais dos contratos n2 07/2018 e n2 31/2018, mesmo esses contratos atendendo
também ao Ministério da Economia (ME), uma vez que a demanda para o MTP dentro dos referidos contratos representa uma alta parcela.
Além disso, considera-se que o conjunto atual de prestadores de servigos dentro desses contratos, principalmente associado ao contrato de
Nivel 3 é insuficiente para garantir a qualidade do trabalho realizado, a disponibilidade de informacgGes, a participagdo em reunides e a
tempestividade das ag¢Ges de infraestrutura e atendimento a usudrios de Tl, tendo em vista o volume mensal de chamados (conforme item

3.3.5.2 abaixo) e o quantitativo de usuarios (aproximadamente 8.000) no MTP.

3.3.5. Ainda, para correto dimensionamento do servico pela CONTRATADA, estdo disponibilizados:
3.3.5.1. Quantitativo relacionado ao parque tecnoldgico (ANEXO I) do MTP, chamados e quantidade de técnicos dos atuais contratos
vigentes, conforme ANEXO X;
3.3.5.2. Quantitativo mensal médio de 11.513 chamados.
CUSTO
UNITARIO| CUSTO TOTAL | CUSTO TOTAL | CUSTO TOTAL
< MENSAL MENSAL ANUAL ANUAL
CBO DE PERFIS SALARIO DE
AREA ESPECIALIZADA FUNCAO  |REFERENCIA|ASSOCIADOS REFERENCIA ‘%{S P;g"_ (QUA"I')TE'DADE (QUA"I')TE'DADE (QUA';')?DADE
LRCHISHIS (IERRISKE BUESHIERES) (COM | PROFISSIONAIS PROFISSIONAIS | PROFISSIONAIS
FATOR K * PERFIL) * PERFIL * 12) | * PERFIL * 20)
=2,35)
Técnico de
suporte ao
Atendimento Nivel 1| usuario de 3172-10 | TECSUP-03 |R$2.635,52| 10 RS RS$ 61.934,72 | R$ 743.216,64 RS
(N1) ao Usuario | tecnologia da 6.193,47 1.238.694,40
informagdo de
Nivel 1
Gerente de
suporte RS
Supervisdao ao N1| técnico de 1425-30 GERSUP R$9.632,96 | 1 22.637.46 RS$ 22.637,46 | RS 271.649,47 | RS 452.749,20
tecnologia da T
informagdo
Técnico de
suporte ao
Atendimento Nivel 2| usudrio de RS RS RS
(N2) ao Usudrio| tecnologia da 313220 | TECMAN-03 | R52.670,74 | 70 6.276,24 R$439.336,73 5.272.040,76 | 8.786.734,60
informagdo de
Nivel 2
Gerente de
suporte RS RS RS
Supervisdo ao N2 tecnlco‘de 1425-30 GERSUP R$9.632,96 | 5 22.637.46 RS 113.187,28 1.358.247.36 | 2.263.745,60
tecnologia da
informagdo
ASUPCOMP- RS
Servigos de Qualidade e| Analista de 02 R$4.475,40 | 4 10.517,19 R$ 42.068,76 RS
Melhoria Continua da suporte 2124-20 RS 690.688,50
Infraestrutura de Tl |computacional ASUPCOMP- RS 6.590,90 | 1 RS RS 15.488,62 1.151.147,60
03 7 15.488,62 e
Analista de
Servigos Microsoft suporte 2124-20 ASUPS:ZOMP- RS 4.475,40 | 3 10 5R1$7 19 R$ 31.551,57 | R$ 378.618,84 | RS 631.031,40
computacional B
RS
i 2123-5 ABD-02 RS$ 6.506,01 | 3 RS 45.867,37
Servigos de Banco de A:mkl)n:tragor 15.289,12 RS 830.409,07 RS
Dados| ¢ 1< €€ RS SRR 1.384.015,20
2123-5 ABD-03 R$9.929,10 | 1 23.33339 RS 23.333,39
. Analista de 2124-10, X RS
Redes Locais,| oo (¢ 517340 | ARED-02 |RS$4.897,29| 4 11.508,63 RS 46.034,53 RS
Metropolitanas e de o RS 752.799,00
Longa Distancia| “0 |10%%° | 2124-10, | yprn oo 1 pe 710584 | 1 RS | R$16.698,72 1:254.665,00
de dados 2123-10 e 16.698,72 o2
Administrador RS
em seguranga 2123-20 ASEG-02 |R$7.257,31| 5 17.054 68 RS 85.273,39
Servicos de Seguranga| da informacao ’ RS RS
de Tl Gerente de " " 1.541.311,33 | 2.568.852,20
seguranga~da 1425-25 GERSEG 18.369,88 1 43.169,22 RS 43.169,22
Informagdo
f 2124-20 ASUPCOMP- RS 4.475,40 | 4 RS RS 42.068,76
. R Analista de 02 10.517,19
Servicos de suporte as 2L/, RS
. suporte RS 690.688,50
Aplicagbes computacional ASUPCOMP- R$ 1.151.147,60
2124-20 03 R$ 6.590,90 | 1 15.488,62 RS 15.488,62
RS
2123-15 ASO-02 RS 4.787,76 | 4 11.251,24 RS 45.004,94
Sistemas Operacionais e | Administrador s RS s RS
3 i 2123-15 ASO-03 RS 8.341,05| 1 RS 19.601,47
Orquestrat{'ao de| de 5|st_ema_s 19.601,47 RS 775.276,94 1.292.128,20
Servidores operacionais




3.4.

Monitoramento de| Analista de ASUPCOMP- RS
Redes, Servigos e suporte 2124-20 01 RS 2.845,10 6.685.99 RS 13.371,97 | RS 160.463,64 | RS 267.439,40
Aplicagbes | computacional U
Analista de ASUPCOMP- RS
suporte 2124-20 01 RS 2.845,10 6.685,99 RS 6.685,99
<sicg  COmputacional
Infraestrutura Fisica RS 332.644,38 | RS 554.407,40
de Data Center ;
Analista de ASUPCOMP- RS
suport-e 2124-20 02 RS 4.475,40 10.517,19 RS 21.034,38
computacional
ASUPCOMP- RS
Servigo de Backup e| Analista de 2124-20 01 R$2.845,10 6.685,99 RS 6.685,99
Armazenamento de suporte s RS 332.644,38 | RS 554.407,40
Dados | computacional - ASUPCOMP- R
2124-20 02 RS 4.475,40 10.517,19 RS 21.034,38
Supervisdo ao N3 -
Areas:
Servigos Microsoft (SM),| Gerente de
Servigos de Seguranca | infraestrutura | 1425-5, RS RS
de TI (SSTI) e Servigos | de tecnologia 1425-15 GERINF 16.582,20 38.968,17 R$38.968,17 | R5467.618,04 | R5779.363,40
de Backup e | da informagdo
Armazenamento de
Dados (SBAD)
Supervisdo ao N3 -
Areas: Servicos de
Banco de Dados (SBD),| Gerente de
Servigos de Suporte as| infraestrutura 1425-5, RS RS
Aplicagbes (SSA) e| de tecnologia 1425-15 GERINF 16.582,20 38.968,17 RS 38.968,17 | RS 467.618,04 | RS 779.363,40
Sistemas Operacionais e | da informacdo
Orquestragdo de
Servidores (SO0S)
Supervisdo ao N3 -
Areas: Redes Locais,
Metropolitanas e de
Longa ?&ﬁ;:g; Gerente de RS RS
Monitoramento de sgguranga~da 1425-25 GERSEG 18.369,88 43.160,22 RS 43.169,22 | R$518.030,62 | RS 863.384,40
. informagdo
Redes, Servigos e
Aplicagbes (MRSA) e
Infraestrutura Fisica
de Data Center (IFDC)
TOTAIS (MENSAL E ANUAL, RESPECTIVAMENTE): = RS RS
! " | 1.298.663,79 | 15.583.965,50 | 25.973.276,40

TABELA 5 - Estimativa da demanda: quantitativo de profissionais e valores mensais e anuais relacionados ao objeto.

Parcelamento da Solugdo de TI

34.1.

forma de contratagdo a mais usual na Administragdo Publica Federal (APF).

A contratagdo sera conduzida em grupo/lote Gnico em virtude das caracteristicas dos servicos que serdo contratados, sendo essa

3.4.2. Conforme o artigo 23, § 1°, da Lei 8.666/93: As obras, servicos e compras efetuadas pela Administragcdo serdo divididas em tantas
parcelas quantas se comprovarem técnica e economicamente vidveis, procedendo-se a licitagéio com vistas ao melhor aproveitamento dos recursos
disponiveis no mercado e a ampliagéo da competitividade sem perda da economia de escala.

3.4.3. Segundo Stimula 247 do Tribunal de Contas da Unido: “E obrigatdria a admissdo da adjudicagdo por item e néo por prego global, nos
editais das licitagbes para a contratagdo de obras, servigos, compras e alienagdes, cujo objeto seja divisivel, desde que ndo haja prejuizo para o
conjunto ou complexo ou perda de economia de escala, tendo em vista o objetivo de propiciar a ampla participagdo de licitantes que, embora ndo
dispondo de capacidade para a execugdo, fornecimento ou aquisicdo da totalidade do objeto, possam fazé-lo com relagdo a itens ou unidades
auténomas, devendo as exigéncias de habilitagdo adequar-se a essa divisibilidade”.

3.4.4. Considerando que o servigo a ser contratado se trata de solugdo integrada, qual seja, servicos de operagdo de infraestrutura e
atendimento a usudrios de Tecnologia da Informagdo, entende-se pela inviabilidade de sua divisdo em lotes diferentes. Tal opgdo acarretaria ndo
s6 despadronizagdo na prestagdo dos servigos, bem como a ineficacia operacional, uma vez que os processos de gerenciamento de servigos
percorrem todos os niveis de atendimento (12, 22 e 32) e precisam ser otimizados considerando-se a correlagdo entre esses niveis. Dessa feita, serd
realizado processo licitatério em lote Unico.

3.4.5. A realizagdo de contrata¢do em grupo/lote Unico é técnica e economicamente viavel, ndo gera perda de economia de escala e, como
ja é pratica consolidada no mercado, nao restringe a competitividade no certame.

3.4.6. Ainda a existéncia de apenas um contrato favorece a:

3.4.6.1. Racionalizagdo das atividades administrativas - varios fornecedores demandariam a gestdo e fiscalizacdo de vdrios
instrumentos contratuais e maior alocagdo de tempo e/ou recursos humanos;

3.4.6.2. Racionalizagdo da gestdo operacional dos servigos - varios fornecedores poderiam utilizar solugdes distintas de gestdo,
monitoramento do ambiente e de gerenciamento de servicos dificultando o processo de controle unificado da infraestrutura. A dificuldade
na gestdao operacional dos servigos é observada pela equipe técnica do MTP, em decorréncia da existéncia de dois contratos: um para o
atendimento aos niveis 1 e 2 (contrato n2 07/2018, firmado com a empresa DSS SERVICOS DE TECNOLOGIA DA INFORMAGAOQ LTDA) e ou
para o nivel 3 (contrato n? 31/2018, firmado com a empresa ALGAR TI CONSULTORIA S/A). A existéncia de apenas um contrato condiz
também, com o nivel de maturidade de processos e de gestdo em Tl do MTP, que se encontra baixo.

3.4.7. As justificativas acima visam atender ao normatizado no art. 12, inciso | do §2° da Instrucdo Normativa (IN) n2 01, de 04 de abril de
2019, abaixo citada:

[]
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3.5.

4.1.

Art. 12. O Termo de Referéncia ou Projeto Basico serd elaborado pela Equipe de Planejamento da Contratagdo a partir do Estudo Técnico

Preliminar da Contratacdo, incluindo, no minimo, as seguintes informagdes:

[.]

§ 22 A Equipe de Planejamento da Contratagdo avaliard a viabilidade de:

| - realizar o parcelamento da solugdo de TIC a ser contratada, em tantos itens quanto se comprovarem técnica e economicamente viaveis,

justificando-se a decisdo de parcelamento ou ndo da solugdo; e

[.]
3.4.8. Tendo em vista que foi caracterizada a inviabilidade de fracionamento do objeto em questdo, ainda registra-se a impossibilidade de
aplicagdo da Lei Complementar n? 147, de 07 de agosto de 2014, no que tange a aplicagdo de tratamento diferenciado e simplificado para
microempresas e empresas de pequeno porte.

Resultados e Beneficios a Serem Alcangados

3.5.1. Continuidade dos servigos de suporte e sustentagdo de infraestrutura de TIC;

3.5.2. Maior conformidade com as boas praticas, considerando as diretrizes dos 6rgdos de controle;

3.5.3. Maior eficiéncia nas entregas, gerando melhor custo-beneficio;

3.5.4. Maior abrangéncia na prestagdo dos servigos, considerando os avangos tecnoldgicos;

3.5.5. Assegurar a qualidade e disponibilidade na prestacdo de servigos de sustentagdo aos recursos de TIC;

3.5.6. Suportar o crescimento dos servigos de TIC a niveis de desempenho satisfatérios, a fim de fortalecer as agdes institucionais do
Ministério do Trabalho e Previdéncia;

3.5.7. Melhoria do nivel de atendimento as demandas dos usudrios finais, relacionadas ao apoio técnico no uso dos recursos
computacionais e servigos disponibilizados na rede;

3.5.8. Melhoria no processo de gestdo de recursos tecnoldgicos ( hardware e software) do MTP;

3.5.9. Automatizar atividades/tarefas/processos relacionados ao atendimento das necessidades de infraestrutura de TIC;

3.5.10. Redugdo da exposicdo a riscos negativos relacionados a Seguranga da Informacgao.

ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

Requisitos de Negdcio

4.1.1. A solugdo devera prover servigos continuados de atendimento, sustentacdo e suporte de TIC nos niveis 1, 2 e 3 do modelo /TIL
(Information Technology Infrastructure Library - Guia de boas praticas em Infraestrutura de Tecnologia da Informagdo), para atendimento das
necessidades das areas do MTP clientes da Diretoria de Tecnologia da Informagdo (DTI), compreendendo as seguintes atividades e condig¢des
gerais:

4.1.1.1. Implantagdo e manutengdo de Central de Atendimento (Service Desk) unificada, caracterizada como ponto de acesso Unico
para registro, categorizagdo, escalonamento, direcionamento e atendimento de chamados técnicos de TIC;

4.1.1.2. Atendimento e suporte remoto e presencial de TIC aos colaboradores do MTP, no ambito dos servigos sustentados pela DTI;
4.1.1.3. Atender aos niveis minimos diferenciados para os tipos de usudrios, conforme previsdo neste TR;

4.1.1.4. Atendimento via portal integrado a ferramenta /TSM, chatbot, telefone e e-mail;

4,1.1.5. Operagdo e monitoramento dos ativos e servigos de TIC do ambiente computacional;

4.1.1.6. Sustentagdo da infraestrutura necessdria a disponibilidade dos servigos e aplicagGes, alinhada as melhores praticas de

mercado e de governo e com o cumprimento dos niveis minimos de servigo estabelecidos;

4.1.1.7. A CONTRATADA devera assegurar o adequado tratamento de dados pessoais e informagdes classificadas dos quais venha a ter
conhecimento ou manusear em razdo da execugdo do objeto do contrato, nos termos da Lei n2 13.709/2018 (Lei Geral de Prote¢do de
Dados) e em aderéncia aos requisitos de seguranga da informagdo vigentes no ambiente do CONTRATANTE;

4.1.1.8. A CONTRATADA devera assegurar a continuidade do negdcio sustentado, considerando o escopo do objeto deste TR sob a sua
responsabilidade técnica.

4.1.1.9. Gerenciamento integrado dos servigos e ativos do ambiente computacional;

4.1.1.10. Criagdo, verificagdo e manutengdo de scriptse bases de conhecimento de solugdo de problemas por cada drea

especializada prevista;

4.1.1.11. Administragdo e sustentacdo dos softwares que proveem servigos de bancos de dados, de virtualizagdo, do gerenciamento
dos equipamentos e licenciamento existente, da rede de comunicagdo de dados e da seguranga da informacdo;

4.1.1.12. Aumento da disponibilidade dos servigos de TIC, com seu pronto restabelecimento, através do adequado gerenciamento de
incidentes e problemas relacionados a infraestrutura, servicos e seguranga de TIC, bem como a privacidade de dados pessoais;

4.1.1.13. Promover e operacionalizar agdes relativas a gestdo de Experiéncia do Usuario (UX - User Experience) e a privacidade e
seguranga da informagao;

4.1.1.14. Disponibilizagdo de acesso tempestivo a informagdes, orientagdes e esclarecimentos acerca da utilizagdo dos recursos de TIC,
atendendo aos principios da transparéncia e seguranca da informacao;

4.1.1.15. Crescimento do grau de satisfagdo dos usuarios de TIC, com o aprimoramento da percep¢do da entrega de valor para os
servidores e colaboradores do MTP;

4.1.1.16. Apoiar técnica e operacionalmente a elaboracdo de normas, procedimentos, projetos e contratagdes na area de Tl e na
prospecgdo de novas tecnologias;

4.1.1.17. Potencializar a entrega de valor para o cidaddo, considerando a otimizagdo da infraestrutura que hospeda os servigos publicos
digitais, priorizando os servigos eleitos para transformacdo digital e de visibilidade publica;

4.1.1.18. Estar em conformidade com o Modelo de Contratagdo de Servigos de Operagdo de Infraestrutura e Atendimento a Usudrios
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4.2.

4.3.

de Tecnologia da Informagdo, normatizado pela Portaria SGD/ME n? 6.432, de 15 de junho de 2021 e por sua alteragdo, a Portaria SGD/ME
n2 4.668, de 23 de maio de 2022;

4.1.1.19. No que tange a Seguranca da Informacdo (SI), a CONTRATADA devera seguir as orientagbes do Gabinete de Segurange
Institucional da Presidéncia da Republica (GSI/PR) aprovadas para implementagdo pela Coordenagdo de Seguranga da Informag&o da DTl dc
MTP; implementarframeworks ou controles de S| definidos pela Coordenagdo de Seguranga da Informagdo; apoiar a evolugdo dos

mecanismos de Sl; ainda, aceitar e viabilizar a execugdo de auditorias de Sl visando a apurar falhas e/ou atestar a conformidade dos servigos

prestados com os requisitos contratados;

4.1.1.20. Prover servigo de qualidade e melhoria da Infraestrutura de TI, que atuard na busca de causas raiz de problemas, na
promogdo da racionalizagdo de recursos, na melhoria continua dos servigos, das atividades, processos, relatérios visando a evolugdo da
maturidade das praticas ITIL e dos processos de Tl no MTP. Utilizara de conceitos e boas praticas de gestdo tais como: formagdo e verificagdo
da eficiéncia e eficacia das bases de conhecimento, emprego do ciclo PDCA (Planejar, Executar, Mensurar\Verificar, Agir) na conducio das
suas atividades, a projetizagdo de ac¢Ges evolutivas e inovadoras.

4.1.1.21. Sob a orientagdo e supervisdo do CONTRATANTE, implantar graficos edashboards contendo os dados referentes a verificagdo
dos niveis minimos de servigo e dos indicadores chave de desempenho, de acordo com o estabelecido neste documento.

4.1.1.22. Os diferentes perfis de supervisdo/gerencia previstos deverdo ser atendidos, visando uma visdo melhor do atendimento
contratual e consequentemente da atuagdo operacional da CONTRATADA.

4.1.2. Os servigos deverdo ser prestados considerando todas as dependéncias do MTP, em Brasilia e nos outros estados brasileiros,
conforme ANEXO Il em que constam os 464 enderegos do MTP.

4.1.2.1. A prestacdo de servigo ndo deve se restringir apenas as dependéncias atuais, devendo levar em consideragdo eventuais
mudangas, com a criagdo\alteragdo\desativagdo de dependéncias, considerando o atendimento remoto e presencial para as novas
localidades, sempre comunicando a CONTRATADA com a antecedéncia necessaria (30 dias) para absor¢do das mudangas realizadas.

4.1.3. Todos os requisitos descritos neste documento deverdo ser atendidos pela CONTRATADA. Para os requisitos que ndo tenham sido
previstos na relagdo, a CONTRATADA tera o prazo de 30 (trinta) dias para se adequar.

4.1.4. Além dos servigos gerenciados pela DTI, A Subsecretaria de Inspegdo do Trabalho (SIT), area dentro do Ministério do Trabalho e
Previdéncia (MTP), possui conjunto de servigos hospedados na infraestrutura do 6rgdo. A CONTRATADA sera responsavel pela sustentagdo dos
servigos, nos aspectos relacionados a infraestrutura e atendimento a usuarios de TIC, considerando os equipamentos existentes, a disponibilidade
e correto funcionamento dos servigos hospedados (nos aspectos relacionados a sustentagdo de infraestrutura) e apoio nas demandas da SIT (novas
instalagdes de sistemas, migrages de aplicagBes existentes, entre outros servigos), etc.

Requisitos de Capacitacao

4.2.1. A CONTRATADA terd no maximo3 (trés) meses, apos a assinatura do contrato, para adequagdo de todas as certificagGes dos perfis
profissionais requeridos. Apds esse periodo, o profissional sem as certificagdes da referida Area Especializada ndo estara mais apto a atuar na
resolugdo dos chamados e a CONTRATADA recebera glosas contratuais por ndo preencher os critérios.

4.2.2. O CONTRATANTE n3o custeara cursos e/ou treinamentos aos profissionais da CONTRATADA. A empresa CONTRATADA é responsavel

pela continua reciclagem e aprimoramento do conhecimento dos seus técnicos, de modo a capacitd-los a atender as demandas atuais e futuras do

CONTRATANTE, bem como as atualiza¢des tecnoldgicas e/ou produtos que vierem a ser implementados durante a vigéncia contratual - além das
qualificagdes técnicas minimas ja previstas;

4.2.3. Ndo ha requisitos especificos de capacitagdo aos usuarios finais, devendo, entretanto, a CONTRATADA promover a divulgagdo
periddica (ou quando solicitado) de informagdes relativas a acesso, triagem, avaliagdo e consulta de atendimentos, por meio de publicages ou e-
mails institucionais, que contenham orientagdes didaticas e de linguagem simples, tais como cartilhas, checklists e passo a passos.

Requisitos Legais

43.1. Lei n? 8.666, de 21 de junho de 1993 e alterag¢Bes: institui normas para licitagdes e contratos da Administragdo Publica e dé outras
providéncias;

4.3.2. Lei n? 10.520, de 17 de julho de 2002 : institui, no ambito da Unido, Estados, Distrito Federal e Municipios, nos termos do art. 37,
inciso XXI, da Constituicdo Federal, modalidade de licitagdo denominada pregdo, para aquisicio de bens e servicos comuns, e da outras
providéncias;

4.3.3. Decreto n2 10.024, de 20 de setembro de 2019: regulamenta a licitagdo, na modalidade pregdo, na forma eletrbnica, para a
aquisigdo de bens e a contratagdo de servigos comuns, incluidos os servigos comuns de engenharia, e dispde sobre o uso da dispensa eletronica, no
ambito da administragdo publica federal;

4.3.4. Decreto n? 3.722, de 9 de janeiro de 2001 e alteragGes: dispde sobre o Sistema de Cadastramento Unificado de Fornecedores -
SICAF;
435, Instrugdo Normativa (IN) SLTI/MPOG n? 3, de 26 de abril de 2018 estabelece regras de funcionamento do Sistema de

Cadastramento Unificado de Fornecedores — Sicaf, no ambito do Poder Executivo Federal;

4.3.6. Decreto n? 7.174, de 12 de maio de 2010: regulamenta a contratacdo de bens e servigos de informdtica e automagdo pela
administragdo publica federal;

4.3.7. Lei n2 8.248, de 23 de outubro de 1991 : dispGe sobre a capacitagdo e competitividade do setor de informatica e automagdo, e da
outras providéncias;

4.3.8. Lei Complementar n? 123, de 14 de dezembro de 2006 estabelece normas gerais relativas ao tratamento diferenciado e favorecido a
ser dispensado as microempresas e empresas de pequeno porte no ambito dos Poderes da Unido, dos Estados, do Distrito Federal e dos
Municipios;

4.3.9. Nota Técnica (NT) n® 02/2008 - SEFTI/TCU estabelece o uso do pregdo para aquisicio de bens e servigos de tecnologia da
informagao;
4.3.10. Portaria n? 20, de 14 de junho de 2016: dispde sobre orientagdes para contratagdo de solugdes de Tecnologia da Informagdo no

ambito da Administragdo Publica Federal direta, autarquica e fundacional e da outras providéncias;

4.3.11. Instrugdo Normativa (IN) SGD/ME n2 2, de 04 de abril de 2012 normas para Contratacdo de Solugdes de TIC pelos 6rgdos
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4.4,

4.5.

4.6.

integrantes do SISP;

4.3.12. Instrugdo Normativa (IN) SGD/ME n2 1, de 04 de abril de 2019 : dispde sobre o processo de contratagdo de solugdes de Tecnologia da
Informagdo pelos 6rgdos e entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informagdo — SISP do Poder
Executivo Federal;

4.3.13. Catalogo de SolucGes de TIC com CondigSes Padronizadas elaborado pela Secretaria de Governo Digital (SGD) do Ministério da
Economia, na data de 27/09/2019;

4.3.14. Instrugdo Normativa (IN) ME n? 73, de 05 de agosto de 2020: dispde sobre os procedimentos administrativos basicos para a
realizacdo de pesquisa de pregos para a aquisicdo de bens e contratagdo de servigos em geral;

4.3.15. Instrucdo Normativa (IN) MPDG, n? 5, de 26 de maio de 2017 dispde sobre as regras e diretrizes do procedimento de contratagdo
de servigos sob o regime de execugdo indireta no ambito da Administracdo Publica Federal direta, autarquica e fundacional;

4.3.16. Portaria SGD/ME n2 6.432, de 15 de junho de 2021 e sua alteragdo, a Portaria SGD/ME n? 4.668, de 23 de maio de 2022 ;

4.3.17. Lei n? 12.305, de 2 de agosto de 2010 - Politica Nacional de Residuos Sélidos;

4.3.18. Decreto n? 10.936, de 12 de janeiro de 2022 - Regulamenta a Lei n? 12.305, de 2 de agosto de 2010, que institui a Politica Nacional
de Residuos Sdlidos;

4.3.19. Decreto n? 7.746, de 5 de junho de 2012 - Regulamenta o art. 32 da Lei n2 8.666, de 21 de junho de 1993, para estabelecer critérios

e praticas para a promogdo do desenvolvimento nacional sustentavel nas contratagdes realizadas pela administragdo publica federal direta,
autarquica e fundacional e pelas empresas estatais dependentes, e institui a Comissdo Interministerial de Sustentabilidade na Administragdo
Publica - CISAP;

4.3.20. Instrucdo Normativa (IN) SLTI/MP n2 1, de 19 de janeiro de 2010 - Dispde sobre os critérios de sustentabilidade ambiental na
aquisicdo de bens, contratacdo de servigos ou obras pela Administragdo Publica Federal direta, autarquica e fundacional e dd outras providéncias;

4.3.21. Lein2 14.261, de 16 de dezembro de 2021 - Cria o Ministério do Trabalho e Previdéncia; altera as Leis n 25 13.844, de 18 de junho de
2019, 7.998, de 11 de janeiro de 1990, e 8.036, de 11 de maio de 1990, e a Consolidagdo das Leis do Trabalho (CLT), aprovada pelo Decreto-Lei n2
5.452, de 12 de maio de 1943; revoga dispositivos da Lei n2 13.846, de 18 de junho de 2019; e da outras providéncias.

4.3.22. Portaria Interministerial ME/MTP n2 4.861, de 27 de maio de 2022 - Altera o prazo para a conclusdo da transferéncia de atividades,
processos e contratos administrativos do Ministério da Economia para o Ministério do Trabalho e Previdéncia de que trata o art. 82 do Decreto n?
11.036, de 7 de abril de 2022.

Requisitos de Manutengao
4.4.1. Considera-se como requisitos a manutengdo continua ao longo de todo o contrato:

4.4.1.1. O devido provimento, customizagdo e configuragdo pela CONTRATADA do sistema de controle de chamados ITSM - IT Service
Management (GSTI - Sistema de Gerenciamento de Servicos de Tl) em produgdo, ou que venha a ser implantado, no ambiente do
requisitante. Tais atividades serdo solicitadas mediante simples abertura de chamados (por demanda) ou por meio de planos de melhoria ou
evolugdo continuas gerenciados pelos responsaveis, considerando os requisitos e especificagdes definidos.

4.4.1.2. Das capacidades técnicas e da experiéncia dos profissionais necessarias ao bom desempenho destas atividades; e

4.4.1.3. Das evolugGes das versdes de todos os softwares do ambiente computacional nos prazos definidos pelos processos internos
do CONTRATANTE, encaminhadas as questdes referentes a licenciamento, quando for o caso, ao CONTRATANTE para tratamento;

4.4.2. Em caso de chamados relacionados as manutengdes preventivas, corretivas, evolutivas e adaptativas relacionadas aos
servigos\equipamentos\softwares da Infraestrutura de Tl do MTP (e ndo ao desenvolvimento de software), serdo observados os Niveis Minimos de
Servigo Exigidos (NMSEs).

Requisitos Temporais

4.5.1. O atendimento do servigo de suporte técnico devera ser prestado em hordrio comercial e em dias Uteis, estabelecendo aqui como
sendo de segunda a sexta-feira, das 7:30 (sete e meia) da manha as 20:30 (oito horas e meia), excetuando-se os feriados nacionais.

45.2. Caso necessario, o suporte técnico devera ser prestado nas dependéncias do CONTRATANTE, na modalidade on-site, sem 6nus
adicional ao CONTRATANTE. Em casos de mudangas programadas, elas poderdo ocorrer em feriados ou no final de semana, desde que acordadas
previamente com a CONTRATADA.

4.5.3. O inicio da efetiva prestagdo dos servigos pela CONTRATADA devera ocorrer a partir do fim da vigéncia do contrato atual de suporte
técnico de TIC e a transferéncia de conhecimento devera comecar 30 (trinta) dias antes do fim das vigéncias dos contratos que estdo sendo
executados, sendo este o Periodo de Transi¢gdo Operacional (PTO).

4.5.4. Considerando que os servigos possuem complexidade elevada, demandando certo tempo para implantagdo integral e
amadurecimento dos processos e mecanismos de atendimento, monitoramento e maturidade, o ciclo de vida da solugdo deve compreender um
periodo minimo de 20 (vinte) meses.

4.5.5. A CONTRATADA devera cumprir os prazos previstos, inclusive os descritos neste documento, respeitando os prazos maximos
estabelecidos e zelando pelo cumprimento dos Niveis Minimos de Servigo Exigidos.

4.5.6. A CONTRATADA devera respeitar os prazos estabelecidos de deslocamento para atendimento de Nivel 2 (N2), quando a unidade
ndo possuir técnico N2 presencialmente, sendo proibida de pausar o tempo de atendimento do chamado por motivo de deslocamento do
profissional até o local de atendimento.

4.5.7. A CONTRATADA devera entregar relatério mensal com todos os chamados pausados e suas respectivas justificativas

Requisitos de Seguranca e Privacidade
4.6.1. ABNT NBR 11515:2007 - Guia de praticas para seguranga fisica, relativas ao armazenamento de dados;

4.6.2. A CONTRATADA devera exigir dos seus empregados, quando em servigo nas dependéncias do CONTRATANTE, o uso obrigatdrio de
uniformes e crachds de identificagdo;


https://www.gov.br/governodigital/pt-br/contratacoes/instrucao-normativa-sgd-me-no-1-de-4-de-abril-de-2019
https://www.gov.br/governodigital/pt-br/contratacoes/catalogo-de-solucoes-de-tic
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-73-de-5-de-agosto-de-2020-270711836
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-no-5-de-26-de-maio-de-2017-atualizada
https://www.gov.br/governodigital/pt-br/contratacoes/portaria-sgd-me-no-6-432-de-15-de-junho-de-2021
https://www.in.gov.br/en/web/dou/-/portaria-sgd/me-n-4.668-de-23-de-maio-de-2022-402107009
http://www.planalto.gov.br/ccivil_03/_ato2007-2010/2010/lei/l12305.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2022/Decreto/D10936.htm#art91
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/decreto/d7746.htm
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-no-01-de-19-de-janeiro-de-2010
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/Lei/L14261.htm
https://www.in.gov.br/en/web/dou/-/portaria-interministerial-me/mtp-n-4.861-de-27-de-maio-de-2022-404252812

4.7.

4.8.

4.6.3. A CONTRATADA ndo poderd se utilizar da presente contratagdo para obter qualquer acesso ndo autorizado as informacgGes de
propriedade do MTP.

4.6.4. A solugdo e os profissionais envolvidos na sua operacionalizagdo deverdo atender plenamente as seguintes condigGes:

4.6.4.1. Requisitos de seguranga e procedimentos definidos para o acesso as dependéncias do Ministério, bem como requisitos de
seguranca da informagdo e de vedagdo de acesso e divulgagdo, conforme se aplique, a informagdes classificadas e privadas, e ainda a
informacgdes privilegiadas, isto é, aquelas que por qualquer motivo possam vir a representar vantagem mercantil competitiva;

4.6.4.2. Sigilo sobre iniciativas, projetos, decisdes, dados e qualquer outro tipo de informagdo sensivel de que venham a ter
conhecimento durante a execugdo dos servigos, ndo podendo divulga-las ou utiliza-las, durante a execugdo dos servigos e mesmo apos seu
encerramento, sem a expressa autorizagdo do Ministério;

4.6.4.3. Deverdo ser observados os requisitos de Seguranga da Informacdo e Privacidade (SIP) de dados pessoais, nos termos definidos
nas demais se¢Ges deste TR e seus apéndices, bem como possiveis exigéncias ulteriores, baseados no “Guia de Requisitos e de Obrigagdes
guanto a Seguranca da Informacdo e Privacidade’ publicado pela SGD/ME, e suas eventuais atualizagbes, tendo em conta os principios da
razoabilidade e interesse publico.

Requisitos Sociais, Ambientais e Culturais

4.7.1. Durante a execu¢do de tarefas no ambiente do Ministério ou das demais instituigdes publicas envolvidas e durante reuniGes de
trabalho, sejam presenciais ou remotas, os profissionais envolvidos na sua operacionalizagdo deverdo observar, no trato com os servidores e o
publico em geral, a urbanidade e os bons costumes de comportamento, tais como: asseio, pontualidade, cooperagdo, respeito mutuo, discrigdo e
zelo com o patrimonio publico.

4.7.2. Deverdo ainda portar identificagdo pessoal, caso se aplique, de acordo com as normas internas do érgao.
4.7.3. Os relatérios gerenciais e técnicos elaborados pela CONTRATADA deverdo ser produzidos no idioma "Portugués do Brasil", em
linguagem formal.
4.7.4. A CONTRATADA devera providenciar a logistica reversa de produtos e equipamentos sob sua responsabilidade, observando as
normas especificas vigentes para a destinagdo final, inclusive para descarte de pegas defeituosas e embalagens dos produtos utilizados, inclusive:
4.7.4.1. Lei n® 12.305, de 2 de agosto de 2010 - Politica Nacional de Residuos Sélidos;
4.7.4.2. Decreto n? 10.936, de 12 de janeiro de 2022 - Regulamenta a Lei n? 12.305, de 2 de agosto de 2010, que institui a Politica
Nacional de Residuos Sdlidos;
4.7.4.3. Decreto n? 7.746, de 5 de junho de 2012 ; e
4.7.4.4. Instrucdo Normativa (IN) SLTI/MP n2 1, de 19 de janeiro de 2010 .
4.7.5. Considerando o Decreto n? 7.746, de 5 de junho de 2012, que regulamentou o art. 32, “caput”, da Lei n? 8.666, de 21 de junho de

1993, a Lei n212.305, de 2 de agosto de 2010 e a Instrugdo Normativa n? 01, de 19 de janeiro de 2010, para a presente contrata¢do, aplicar-se-do
os seguintes critérios de sustentabilidade ambiental:

4,7.5.1. A CONTRATADA devera fazer uso das tecnologias de virtualizagdo da CONTRATANTE, as quais podem ser definidas comc
solugdes computacionais que permitem a execuc¢do de vdrios sistemas operacionais e seus respectivos softwares a partir de uma Unica
maquina fisica ou mesmo maior utilizagdo de um equipamento fisico em sua divisdo ldgica virtual em varias unidades. Como beneficios da
virtualizagdo podem ser citados o melhor aproveitamento da infraestrutura existente, a redu¢do no consumo de energia elétrica, diminuigdo
na geragdo de lixo eletrénico e menor emissao de carbono;

4.7.5.2. Adotar processos administrativos na sua forma eletronica, utilizando softwares aplicativos. Os documentos deverdo ser
gerados e mantidos em sua forma digital e, com o objetivo de garantir a integridade dos mesmos, nestes deverao ser utilizados recursos
tecnoldgicos de seguranca da informacdo. O objetivo da referida adogao é reduzir o nimero de cdpias e impressées em papel;

4.7.5.3. Os servigos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional de recursos e equipamentos, de forma a
evitar e prevenir o desperdicio de insumos e material consumidos, bem como a geragdo excessiva de residuos, a fim de atender as diretrizes
de responsabilidade ambiental adotadas pelo CONTRATANTE;

4.7.5.4. A CONTRATADA devera instruir e sensibilizar os seus empregados quanto a necessidade de racionalizagdo de recursos no
desempenho de suas atribui¢des, bem como das diretrizes de responsabilidade ambiental adotadas pelo CONTRATANTE;

4.7.5.5. As trocas de informagbes administrativas e de faturamento ocorrerdo por meio do Sistema Eletrénico de Informag&es (SEI) do
MTP ou outro software de Gestdo Eletronica de Documentos (GED) que possa vir a substituir o SEI futuramente.

4.7.6. Considerando as orientagdes contidas no " Guia Nacional de Licitagdes Sustentaveis' da Advocacia-Geral da Unido - AGU, destaca-se
gue ndo ha obrigagdes adicionais que meregcam destaque.

4.7.7. A comprovagdo do disposto acima podera ser feita mediante apresentacdo de declaragdo da empresa, assinalando que cumpre os
critérios ambientais exigidos. A CONTRATANTE podera realizar diligéncias para verificar a adequagdo quanto as exigéncias.

4.7.8. As exigéncias acima que versam sobre sustentabilidade ambiental tém o objetivo de estabelecer que a licitante deva implementar
acOes ambientais por meio de treinamento de seus empregados, pela conscientizagdo de todos os envolvidos na prestacdo dos servigos, bem
como cumprir as agdes concretas apontadas especialmente nas obrigagdes da CONTRATADA, que se estenderdo na gestdo contratual, refletindo
na responsabilidade da Administragdo no desempenho do papel de consumidor potencial e na responsabilidade ambiental e socioambiental entre
as partes.

Requisitos de Arquitetura Tecnoldgica

4.8.1. Para abertura, controle e gerenciamento de demandas, chamados técnicos ou tickets de atendimento serd utilizada
ferramenta ITSM em produgdo ou que venha a ser implantada nos ambientes do MTP.

4.8.2. A ferramenta ITSM devera estar instalada na infraestrutura de TI da CONTRATANTE ( on premises).

4.8.3. Os perfis técnicos definidos atuardo considerando os elementos da infraestrutura de TI do MTP que se encontram no ANEXO |-

PARQUE TECNOLOGICO. Ainda, as evolugdes tecnoldgicas relacionadas a (1) infraestrutura de Tl e (2) @ manutengdo de infraestrutura relacionada
ao desenvolvimento de sistemas do MTP deverdo ser absorvidas pela CONTRATADA, habilitando seus gestores e técnicos para atua¢do nas
tecnologias futuras que porventura forem operacionalizadas no MTP ou necessarias para atendimento das necessidades institucionais.


https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_requisitos_obrigacoes.pdf/view
http://www.planalto.gov.br/ccivil_03/_ato2007-2010/2010/lei/l12305.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2022/Decreto/D10936.htm#art91
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/decreto/d7746.htm
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-no-01-de-19-de-janeiro-de-2010
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/decreto/d7746.htm
http://www.planalto.gov.br/ccivil_03/leis/l8666cons.htm
http://www.planalto.gov.br/ccivil_03/_ato2007-2010/2010/lei/l12305.htm
https://portal.tcu.gov.br/lumis/portal/file/fileDownload.jsp?fileId=8A81881F7595543501762A30FA9A2BA7
https://www.gov.br/agu/pt-br/comunicacao/noticias/AGUGuiaNacionaldeContrataesSustentveis4edio.pdf

4.9.

4.10.

4.9.1.

Requisitos de Projeto e de Implementagao

Todos os processos que envolvem a Tl, sejam negociais ou da prépria Tl, serdo objeto de analise para automacgdo. A principio, sera

exigida a automacdo dos seguintes servigos\processos dentro da ferramenta de /ITSM para serem entregues em até 4 (quatro) meses apos a
assinatura do contrato, com a previsdo de glosa de 5% (cinto por cento) mensal para cada més de atraso, em caso de descumprimento :

4.9.2.

49.1.1. Concessdo e revogacdo da licenga Adobe: implantacdo da integragdo do AD (Active Directory) com o servigo que devera ser
implementado pela CONTRATADA de criagdo da automagdo de gestdo de usuario e doAD com a ferramenta da ADOBE. Sera permitida a
concessao da licenga Adobe via plataforma de gestdo de usuario e de forma automatizada o AD inserird na plataforma da ADOBE a licenga
ao usuario. Na revogacdo da licenca, de forma automatizada, quando um usudrio se desligar do MTP, a licenga dele devera ser removida de
forma automatica, também através da integragdo: da plataforma de gestdo de usuario, AD e a plataforma Adobe. Esse item utilizara filas de
atendimentos para os chamados.

49.1.2. Transferéncia de carga patrimonial: servigo se divide em solicitagdo e devolugdo de equipamentos de Tl. Na solicitagdo, o

usuario abre um chamado solicitando equipamentos de Tl, a fila da area de TI verifica a disponibilidade e faz a indicagdo detalhada dos
equipamentos (os tipos e quantitativos dos equipamentos deverdo ser armazenados dentro do préprio sistema). Apds a indicagdo, o

chamado vai para a fila do setor de patriménio e do solicitante para realizagdo da assinatura do TERMO DE RESPONSABILIDADE C
BEM. Apds a assinatura do solicitante, o setor de patrimonio efetua a entrega dos bens. Este processo se utilizara de filas de
atendimento para os chamados. Na devolugdo de bens de TI, o usuario realiza o chamado de devolugdo dos bens, a CONTRATADA realiza o
atendimento e a criagdo do laudo técnico, e repassa o chamado para a area de patrimonio efetuar o recolhimento do bem e alterar o

TERMO DE RESPONSABILIDADE DE BEM para a carga do setor de patriménio.

49.1.3. Solicitagdo de homologagdo de novos softwares: quando o software precisar de homologagdo ou aprovagdo para instalagdo, o
usuario deve solicitar a homologagdo de acordo com o software. Caso o software se constituir como ferramenta do dia a dia, para instalagdo
em equipamentos Desktop, a equipe de servigos sera responsavel pela aprovagdo; se o software for de seguranga ou de virtualizagdo de
sistemas operacionais, a equipe de seguranga serd responsavel pela aprovagdo; e se o software for de desenvolvimento de sistemas, a
equipe de desenvolvimento que sera responsavel pela aprovagdo. Apds essa aprovacdo preliminar pela CONTRATANTE, a
CONTRATADA efetuara todos os testes de seguranga necessarios para que a solugdo ndo afete o desempenho da rede de computadores ou
dos Desktops. Esse item utilizara de filas de atendimentos para os chamados.

49.1.4. Alteracdo de senha de terceiros: usudrio preenche a alteragdo de senha de e-mail de terceiros e o ponto focal autoriza. Apos
preencher o formuldrio serd enviado um link para a aprovagdo ao e-mail do ponto focal.

49.1.5. Compartilhamento de agenda (outlook) de terceiros: usudrio preenche o compartilhamento de agenda ( outlook) de terceiros e
o ponto focal autoriza. Apds preencher o formulario sera enviado um link para a aprovagdo ao e-mail do ponto focal.

49.1.6. Acesso a drive em nuvem: armazenamento em nuvem é uma tecnologia que permite guardar dados na internet através de um
servidor online sempre disponivel. Nele, o usuario pode armazenar arquivos, documentos e outras informagdes sem precisar de um HD no
seu computador. Ex.: Google Drive, Dropbox, One Drive, entre outros. A solicitagdo pode ser realizada por todos os colaboradores. Apds
preencher o formulario, sera enviado um link para a aprovagdo ao e-mail do ponto focal.

49.1.7. Criagdo de Acesso (Login / caixa de e-mail corporativa): criagdo ou reativagdo de login de rede e caixa de e-mail para acesso a

Rede. A solicitagdo poderd ser realizada por todos os colaboradores. O ponto focal sera responsavel pela aprovagdo da criagdo de acesso dos
usuarios da sua respectiva diretoria, subsecretaria ou superintendéncia. O Ponto Focal realizard a aprovagdo na plataforma de gestdo de
usuarios implementada pela CONTRATADA. Apds essa aprovagao, sera enviado os dados para o e-mail pessoal do novo usuario com o login,
senha provisoria e o enderego do e-mail.

49.1.8. Permissdo de acesso a pasta de rede: o servico é de permissdo de acesso as pastas de rede de uma determinada unidade
cadastrada no Servidor de Arquivos. A solicitagdo pode ser realizada por todos os colaboradores. O ponto focal sera responsdvel por aprovar
a permissdo de acesso a pasta de rede da sua competéncia (unidade).

49.1.9. Criagdo/revogacdo de regra de firewall: As regras de firewall definem que tipo de trafego Internet é permitido ou bloqueado.
A solicitagdo pode ser realizada por todos os colaboradores. Uma regra defirewall pode ser aplicada ao trafego da Internet para o
computador (de entrada) e ao trafego do computador para a Internet (de saida). Uma regra também pode ser aplicada nas duas dire¢es ao
mesmo tempo. A solicitagdo pode ser realizada por todos os colaboradores. Solicitagdo ird para a fila da equipe de seguranga para
aprovacgao.

Aos 90 (noventa) dias da assinatura do contrato, a CONTRATADA devera mostrar a evolugdo do cumprimento da implementagédo dos

processos automatizados propostos, mostrando as atividades que ainda restam para serem executadas nos ultimos 30 dias (trinta) dias dos 4
meses previstos. Caso se evidencie que a CONTRATADA ndo atenderd os prazos propostos, devera haver fundamentagdo por meio de justificativas
da CONTRATADA a serem avaliadas pela CONTRATANTE. Caso a CONTRATANTE ndo aprove as justificativas, serdo aplicadas as glosas previstas.

4.9.3.

49.2.1. Os tempos de implementagdo dos processos de automacgdo poderdo ser dilatados além dos 4 (quatro) meses iniciais em caso
de determinagdo pela CONTRATANTE que registrara as razGes e motivagdes para isso em Relatdrio de Fiscalizagdo Técnica mensal.

Outros processos, fluxos e atividades que forem sendo identificados ao longo da execugdo contratual serdo objeto de projetos para

automacdo de servigos.

Requisitos de Implantagao

4.10.1. A implantagdo da Central de Servico, a preparagdo do ITSM e demais servigos envolvidos deverdo ser objeto de projeto especifico e
deverdo estar plenamente disponiveis e operacionais quando do inicio da prestacdo dos servigos. A transferéncia inicial de conhecimento dar-se-a
pela disponibilizacdo da base da atual ferramenta ITSM em execugdo, das bases de conhecimento do CONTRATANTE relacionadas ao objeto
contratual a CONTRATADA (caso seja possivel) e realizagdo de reunides de esclarecimentos quando necessarias.

4.10.2. Toda implantagdo de novas verses de produtos e servicos devera seguir plano e cronograma previamente elaborados pela
CONTRATADA e aprovados pelas areas competentes do MTP, de acordo com as praticas/TIL, bem como por meio de processo de Gerenciamento
de Mudangas (com aprovacdo dos respectivos responsaveis).

4.10.3. O Periodo de Transicdo Operacional (PTO) se constituird, desta forma, como um periodo de absor¢do de conhecimentos pela nova
CONTRATADA, e ndo gerara 6nus financeiros a CONTRATANTE. Apenas a partir da efetiva execugdo dos servicos, pds-PTO e encerramento do:
contratos vigentes com as empresas de servigos de sustentagdo de infraestrutura e atendimento a usuarios, que a CONTRATANTE abrird Ordem de
Servigo (OS) para execugdo do objeto e a aferi¢do dos indicadores previstos neste TR.



4.11.

4.12.

4.13.

4.14.

4.10.3.1. Durante o PTO a CONTRATADA devera realizar o levantamento da forma e metodologia de execugdo das atividades, modelar e
adequar seus processos e alinhar seus procedimentos junto ao CONTRANTANTE, a fim de garantir o sucesso de transicdo sem prejuizo ao
negdcio. Estas atividades serdo realizadas de forma concomitante com a presta¢do de servigos dos contratos que virdo a ser substituidos.

4.10.3.2. Apds o PTO, a CONTRATADA devera estar totalmente operacional, com conhecimento de toda infraestrutura de Tl da
Diretoria de TIC do MTP e das demais unidades, a fim de garantir o sucesso de transi¢do sem prejuizo do negdcio.

4.10.3.3. A empresa passara os 30 (trinta) primeiros dias em transferéncia de conhecimento, sendo que a partir a efetiva execugdo dos
servigos, todos os niveis minimos serdo aferidos e contabilizardo para glosa.

Requisitos de Garantia e Manutengao

4.11.1. Todos os chamados ou tickets registrados no ITSM deverdo possuir prazo de garantia, com possibilidade de reabertura por parte do
usudrio em caso de insatisfacgdo com a solugdo aplicada, a contar de seu atendimento (solugdo). Todos os prazos relativos aos niveis de servigos
deverdo incidir novamente nos chamados de garantia (reabertos) como se fossem novos.

4.11.2. Fornecer garantia de todos os servigos executados durante toda a vigéncia contratual, e durante 90 (noventa) dias apds eventual
rescisdo contratual, seja ela unilateral ou bilateral.

Requisitos de Experiéncia Profissional

4.12.1. Os requisitos de experiéncia profissional da equipe que executara os servigos relacionados a solugdo de TIC e que definem a
natureza da experiéncia profissional exigida e as respectivas formas de comprovagdo dessa experiéncia estdo detalhadas nas TABELAS 6 a 24 deste
TR.

Requisitos de Formagdo da Equipe

4.13.1. Os requisitos relacionados a formagdo da equipe que executara os servigos relacionados a solugdo de TIC e que definem as formas
de comprovagdo dessa experiéncia estdo detalhadas nas TABELAS 6 a 24 deste TR.

Requisitos de Metodologia de Trabalho

4.14.1. A metodologia de trabalho sera baseada no conceito de delega¢do de responsabilidade, onde o CONTRATANTE é responsavel pela
gestdo e fiscalizagdo do contrato e pela atestacdo da aderéncia aos padrdes de qualidade exigidos, e a CONTRATADA como responsavel pela
execugdo dos servigos e gestdo dos seus recursos humanos.

4.14.2. A CONTRATADA devera executar os servigos seguindo os processos, padroes e procedimentos definidos pelo CONTRATANTE,
considerando a utilizagdo das Bases de Conhecimento para o registro das solugdes empregadas e para a consulta no atendimento aos varios tipos
de chamados.

4.14.3. Os chamados para a prestagdo dos servigos serdo feitos por intermédio de ferramenta de requisicGes de servico e gestdo de Tl
(ITSM), chatbot, telefone 0800 para a Central de Atendimento ou ainda via encaminhamento de e-mail.

4.14.4, Durante a execu¢do das tarefas, deverdo ser observadas todas as boas praticas para garantir a disponibilidade dos sistemas e
ambientes computacionais, a migragdo eficaz e transparente dos recursos, a execucdo de todas as andlises proativas e a verificagdo do
desempenho de todos os ativos de Tl impactados pela atividade.

4.14.5. Ao executar as atividades, a CONTRATADA deverd manter atualizados todos os registros correspondentes na ferramenta de
requisi¢coes de servigo e gestdo de Tl, e também nas bases de conhecimentos e de configuragdo dos ativos de TI.

4.14.6. Todas as atividades devem estar de acordo com as especificacdes e melhores praticas dos fabricantes dos equipamentos/ softwares
e com as recomendagbes de organizagdes padronizadoras do segmento, desde que ndo entrem em conflito com os padrGes, procedimentos e a
forma de documentacdo definidos pelo CONTRATANTE.

4.14.7. Os servigos deverdo ser prestados tendo como referéncia as boas praticas nacionais e internacionais voltadas para tecnologia da
informagdo, preconizadas por modelos como COBIT 2019 e ITIL v4 ou versdes superiores de ambos os modelos de referéncia.

4.14.8. A execucdo dos servigos observara a estrutura de categorias de servigos nos termos da Portaria SGD/ME n2 6.432, de 15 de junho de
2021 e suas alteragoes.

4.14.9. Ainda, deverdo ser seguidas as praticas de gerenciamento previstas no modelo ITIL 4, a saber:

4.14.9.1. Praticas gerais de gerenciamento:

e Gerenciamento da estratégia;

e Gerenciamento do portfélio;

e Gestdo da arquitetura;

e Gerenciamento financeiro dos servigos;

e Gerenciamento de talento e forga de trabalho;
e Melhoria continua;

e Medigdo e reporte;

e Gerenciamento de riscos;

e Gerenciamento da seguranga da informacdo;
e Gerenciamento do conhecimento;

e Gerenciamento de mudanga organizacional;
e Gerenciamento de projetos;

e Gerenciamento de relacionamento;


https://www.gov.br/governodigital/pt-br/contratacoes/portaria-sgd-me-no-6-432-de-15-de-junho-de-2021

4.15.

e Gerenciamento de fornecedor;
4.14.9.2. Praticas de gerenciamento de servigos:

e Andlise de negdcio;

e Gerenciamento do catadlogo de servigos;

e Desenho de servigo;

e Gerenciamento de nivel de servigo;

e Gerenciamento de disponibilidade;

e Gerenciamento de capacidade e desempenho;
e Gerenciamento de continuidade de servico;

e Monitoramento e gerenciamento de evento;

e Central de servigo;

e Gerenciamento de incidente;

e Gerenciamento de requisi¢do de servigo;

e Gerenciamento de problema;

e Gerenciamento de liberagdo;

e Habilitagdo de mudanca (ou controle de alteragdo);
e Validagdo e teste de servico;

e Gerenciamento de configuragdo de servigo;

e Gerenciamento de ativos de Tl;
4.14.9.3. Praticas de gerenciamento técnico:

e Gerenciamento de implantagdo;

e Gerenciamento de infraestrutura e plataforma;

e Desenvolvimento e gerenciamento de software.
4.14.10. Serdo empregados na execugdo dos servigos conceitos de DevOps e DevSecOps, praticas que vém sendo implantadas
gradativamente no ambiente do MTP, compreendendo ou podendo vir a compreender:

e Controle de versdo;

e Integragdo continua;

e Testes continuos;

e Gerenciamento de configuragdo e deployment;

e Monitoramento continuo;

e Conteinerizagdo;

e Orquestragdo;

e Seguranga integrada; e

e Gerenciamento integrado de demandas.
4.14.11. Assegurar que sejam aplicadas as boas praticas do COBIT 2019 ou versdes superiores, e os normativos da familia /SO/IEC 27000, em
especial, quanto as normas ABNT NBR ISO/IEC 27001:2013; 27002:2013; e, 27005:2019 (Gestdo de Riscos Cibernéticos);

4.14.12. Aplicar as praticas de infraestrutura agil em conjunto com as praticas do DevOps, buscando sempre automatizar os procedimentos,
realizar testes, controlar versdes, definir e controlar pipelines, e realizar monitoramento continuo em busca de melhorias;

4.14.13. Para fins deste TR, o termo "DevOps" serd utilizado para demonstrar ndo s a filosofia padrdo DevOps, mas também abrangera
préticas de seguranga da informac3o, ou seja, o termo DevOps se refere ao " DevSecOps", incluindo a camada de seguranga (Sec);

4.14.14. O CONTRATANTE podera alterar processos, metodologias, procedimentos, normativos, ferramentas e quaisquer outros mecanismos
de padronizagdo, cabendo a CONTRATADA se adaptar de acordo;

4.14.15. AlteragGes que possam impactar a rotina de trabalho serdo acompanhadas de um periodo de adaptagdo de 90 (noventa) dias pela
CONTRATADA, desde que seja previamente acordado junto ao CONTRATANTE;

4.14.16. O periodo de adaptagdo ndo se aplica a processos, metodologias, procedimentos, normativos, ferramentas e quaisquer outros
mecanismos de padronizagdo implementados pela propria CONTRATADA.

Requisitos de Seguranca da Informagdo
4.15.1. Observar conformidade com o seguinte arcabougco legislativo:
4.15.1.1. Decreto n2 9.637, de 26 de dezembro de 2018 - Institui a Politica Nacional de Seguranga da Informacdo;
4.15.1.2. Instrucdo Normativa (IN) GSI/PR n2 1, de 27 de maio de 2020e suas normas complementares - DispGe sobre a Estrutura de

Gestdo da Seguranga da Informagdo nos érgdos e nas entidades da Administragdo Publica Federal;

4.15.1.3. Instrucdo Normativa (IN) GSI/PR n2 3, de 28 de maio de 2021 e suas hormas complementares - Dispde sobre os processos
relacionados a gestdo de seguranga da informagdo nos drgaos e nas entidades da Administragdo Publica Federal;


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/D9637.htm
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-1-de-27-de-maio-de-2020-258915215
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-gsi/pr-n-3-de-28-de-maio-de-2021-322963172

4.15.1.4. Norma Complementar (NC) n? 05/IN01/DSIC/GSIPRDisciplina a criagdo de Equipes de Tratamento e Respostas a Incidentes
em Redes Computacionais - ETIR nos drgdos e entidades da Administragdo Publica Federal;

4.15.1.5. Norma Complementar (NC) n2 08/IN01/DSIC/GSIPR Estabelece as Diretrizes para Gerenciamento de Incidentes em Redes
Computacionais nos érgdos e entidades da Administragdo Publica Federal;

4.15.1.6. Norma Complementar (NC) n2 09/IN01/DSIC/GSIPR- (Revisdo 02) Estabelece orientagdes especificas para o uso de recursos
criptograficos em Seguranga da Informagdo e Comunicagdes, nos 6rgdos ou entidades da Administragdo Publica Federal (APF), direta e
indireta;

4.15.1.7. Norma Complementar (NC) n? 12/IN01/DSIC/GSIPR Estabelece diretrizes e orientagBes basicas para o uso de dispositivos

moveis nos aspectos referentes a Seguranca da Informagdo e Comunicagdes (SIC) nos 6rgios e entidades da Administragdo Publica Federal
(APF), direta e indireta.

4.15.1.8. Norma Complementar (NC) n2 17/IN01/DSIC/GSIPR Estabelece Diretrizes nos contextos de atuagdo e adequagdes para
Profissionais da Area de Seguranca da Informagdo e Comunicagdes (SIC) nos Orgdos e Entidades da Administragdo Publica Federal (APF).

4.15.1.9. Norma Complementar (NC) n? 18/IN01/DSIC/GSIPR Estabelece as Diretrizes para as Atividades de Ensino em Seguranca da
Informacdo e Comunicagdes (SIC) nos Orgdos e Entidades da Administragdo Publica Federal (APF).

4.15.1.10. Norma Complementar (NC) n2 20/INO1/DSIC/GSIPR (Revisdo 01) Estabelece as Diretrizes de Seguran¢a da Informacio e
Comunicagdes para Instituicdo do Processo de Tratamento da Informacgdo nos dérgdos e entidades da Administragdo Publica Federal (APF),
direta e indireta.

4.15.1.11. Norma Complementar (NC) n2 21/INO1/DSIC/GSIPR - Estabelece as Diretrizes para o Registro de Eventos, Coleta e
Preservagdo de Evidéncias de Incidentes de Seguranga em Redes nos drgdos e entidades da Administragdo Publica Federal, direta e indireta.

4.15.1.12. Norma Complementar (NC) n2 01/IN02/NSC/GSIPR Disciplina o Credenciamento de Seguranca de Pessoas Naturais, Orgdos e
Entidades Publicas e Privadas para o Tratamento de Informagdes Classificadas.

4.15.2. Observar as recomendagdes das normas ABNT aplicaveis a Seguranca da Informac&o (S):
4.15.2.1. ABNT NBR ISO 22301:2013 - Sistemas de gestdo de continuidade de negdcios;
4.15.2.2. ABNT NBR ISO 22313:2015 - OrientagOes para uso da NBR 22301, no que tange a seguranga e resiliéncia;
4.15.2.3. ABNT NBR ISO 27031:2015 - Diretrizes para a prontiddo e continuidade dos negdcios de tecnologia da informagao;
4.15.2.4. ABNT NBR ISO 23081-1:2019 - Metadados para documentos de arquivo;
4.15.2.5. ABNT NBR ISO/IEC 27037:2012 - Diretrizes para identificacdo, coleta, aquisicdo e preservacgdo de evidéncia digital;
4.15.2.6. ABNT NBR ISO/IEC 27002:2013 - CAdigo de pratica para controles de segurancga da informagdo;
4.15.2.7. ABNT NBR ISO/IEC 27014:2013 - Governanga de seguranca da informac&o;
4.15.2.8. ABNT NBR 16167:2013 - Diretrizes para classificacdo, rotulagdo e tratamento da informagao;
4.15.2.9. ABNT NBR ISO/IEC 27017:2016 - Cédigo de pratica para controles de seguranga da informagdo com base ABNT NBR ISO/It

27002, para servigos em nuvem;
4.15.3. Obedecer a Lei n? 13.709, de 14 de agosto de 2018 - Lei Geral de Protegdo de Dados Pessoais, considerando, principalmente:
[.]

art. 72 - O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses:

[...]

111 - pela administragdo publica, para o tratamento e uso compartilhado de dados necessarios a execugdo de politicas publicas previstas em leis
e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres, observadas as disposi¢cdes do Capitulo IV desta Lei;

[.]

art. 26 - O uso compartilhado de dados pessoais pelo Poder Publico deve atender a finalidades especificas de execugdo de politicas publicas e
atribuicdo legal pelos 6rgaos e pelas entidades publicas, respeitados os principios de protecdo de dados pessoais elencados no art. 62 desta Lei.
§ 12 E vedado ao Poder Publico transferir a entidades privadas dados pessoais constantes de bases de dados a que tenha acesso, exceto:

[...]

IV - quando houver previsdo legal ou a transferéncia for respaldada em contratos, convénios ou instrumentos.

[..]

§ 22 Os contratos e convénios de que trata o § 12 deste artigo deverdo ser comunicados a autoridade nacional.

[..]

4.15.4. O processo de entrega de servigo devera passar pelos processos ciclo de vida de desenvolvimento seguro;
4.15.5. A CONTRATADA deve utilizar o conceito de security by design em todo o ciclo de vida da entrega de solugdes;
4.15.6. A CONTRATADA ndo pode obter, capturar, copiar ou transferir qualquer tipo informagdo de propriedade da CONTRATANTE, sem

autorizagdo;

4.15.7. A CONTRATADA devera assinar Termo de Confidencialidade e seus funciondrios alocados na prestagdo de servigos, o Termo de
Ciéncia, conforme modelos disponibilizado pelo CONTRATANTE;

4.15.8. A CONTRATADA devera submeter-se aos procedimentos contidos nas normas de seguranca corporativa do Ministério do Trabalho e
Previdéncia e da Administracdo Publica em todos os eventos em que for necessaria a presenca de seus prepostos e/ou funcionarios nas
dependéncias do 6rgdo;

4.15.9. A CONTRATADA ndo poderd se utilizar da presente contratagdo para obter qualquer acesso ndo autorizado as informacgGes de
propriedade do CONTRATANTE;

4.15.10. A CONTRATADA devera identificar qualquer equipamento de sua propriedade que venha a ser instalado nas dependéncias
do CONTRATANTE, utilizando placas de controle patrimonial, selos de segurancga etc;

4.15.11. A CONTRATADA devera comunicar imediatamente ao CONTRATANTE qualquer ocorréncia de transferéncia, remanejamento ot
demissdo de funcionarios envolvidos diretamente na execugdo do objeto, para que seja providenciada a revogacdo de todos os privilégios de
acesso aos sistemas, informagdes e recursos do CONTRATANTE, porventura colocados a disposi¢do para realizagdo dos servigos contratados.

4.15.12. A CONTRATADA devera seguir a Politica de Seguranga da Informagdo (POSIN) do MTP, quando esta for formalizada.

4.15.13. A CONTRATADA devera realizar processo de gestdo de riscos de Seguranga da Informagdo (S1), informando-os nos relatérios mensais
a CONTRATANTE.


https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?data=17/08/2009&jornal=1&pagina=8&totalArquivos=108
https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?data=24/08/2010&jornal=1&pagina=1&totalArquivos=144
https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?data=16/07/2014&jornal=1&pagina=4&totalArquivos=84
https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?data=10/02/2012&jornal=1&pagina=3&totalArquivos=264
https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?data=10/04/2013&jornal=1&pagina=5&totalArquivos=160
https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?data=10/04/2013&jornal=1&pagina=6&totalArquivos=160
https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=4&data=15/12/2014
https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?data=10/10/2014&jornal=1&pagina=5&totalArquivos=224
https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?data=28/06/2013&jornal=1&pagina=5&totalArquivos=144
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

4.16.

4.15.14. A CONTRATADA devera implementar processos de trabalho nos equipamentos esoftwares que possibilitem a rastreabilidade das
acoes dos seus empregados, bem como das a¢Ges dos colaboradores (servidores e terceiros) do CONTRATANTE, por meio de trilhas de auditoria de
Sl.

4.15.15. A CONTRATADA devera atuar na homologac¢do dossoftwares utilizados no ambito do MTP, de forma a garantir que sdo seguros e
ndo oferecem riscos a infraestrutura de redes e de Tl do MTP.

Descri¢ao dos Servicos e da Ferramenta ITSM

4.16.1. Descrigdo das Areas Especializadas

4.16.1.1. Os colaboradores da CONTRATADA foram divididos em17 (dezessete) especialidades distintas, de modo a refletir as
caracteristicas das atividades a serem desempenhadas e o perfil profissional dos executores das atividades, conforme TABELA 6 abaixo:

NiVEL DE

ATENDIMENTO SERVICOS

Atendimento Nivel 1 (N1) ao Usuario
Primeiro Nivel (N1)

Supervisdo ao N1

Atendimento Nivel 2 (N2) ao Usuario

Segundo Nivel (N2)
Supervisdo ao N2

Servigos de Qualidade e Melhoria Continua da Infraestrutura de Tl

Servigos Microsoft

Servigos de Banco de Dados

Redes Locais, Metropolitanas e de Longa Distancia

Servigos de Seguranga de Tl

Servigos de suporte as Aplicagdes

Sistemas Operacionais e Orquestragdo de Servidores

Terceiro Nivel (N3) [\ ;o it0ramento de Redes, Servicos e Aplicagdes

Infraestrutura Fisica de Data Center

Servigo de Backup e Armazenamento de Dados

Supervisdo ao N3 - Areas: Servicos Microsoft (SM), Servicos de Seguranca
de TI (SSTI) e Servigos de Backup e Armazenamento de Dados (SBAD)

Supervisdo ao N3 - Areas: Servicos de Banco de Dados (SBD), Servicos de
Suporte as Aplicagbes (SSA) e Sistemas Operacionais e Orquestragdo de
Servidores (SOOS)

Supervisdo ao N3 - Areas: Redes Locais, Metropolitanas e de Longa
Distancia (RLMLD), Monitoramento de Redes, Servigos e Aplicagbes (MRSA)
e Infraestrutura Fisica de Data Center (IFDC)

TABELA 6: Areas Especializadas

4.16.1.2. Cada uma das areas especializadas sera responsdvel por atuar em um determinado segmento da cadeia de prestagdo de
servigos, de acordo com a sua especialidade, de modo a garantir a observancia dos niveis de servigo e desempenho estabelecidos.

4.16.1.3. Para cada uma das dreas especializadas esta definido um conjunto de atividades a serem executadas, conforme serd
detalhado nos itens na sequéncia abaixo. Além das atividades préprias de cada édrea, estdo definidas atividades e atributos comuns as dreas
especializadas conforme TABELA 7 abaixo:

ID Descrigdo dos Servigos comuns as Areas Especializadas

1 |Deverdo atender aos chamados da fila sob sua responsabilidade.

Deverdo reportar a incidéncia de problemas ou a indisponibilidade de servigos para a drea de Servigos de Qualidade e Melhoria
Continua da Infraestrutura de Tl e para a area de Infraestrutura de Tl (CGINFRA) do MTP.

3 |Deverdo realizar todas as atividades tipicas da sua especialidade, mesmo aquelas ndo explicitamente relacionadas.

Deverdo participar de reunides com o CONTRATANTE e com as equipes de projeto, desde que previamente agendadas e para
tratar de assuntos relativos a sua especialidade de atuagdo.

5 |Deverdo comunicar qualquer incidente de seguranga que coloquem em risco as instalagdes ou as informagdes do CONTRATANTE.

Deverao produzir, sempre que demandado, relatérios de continuidade de negdcios com indicadores de capacidade e
disponibilidade dos recursos de Tl e a projegdo da sua utilizagdo.

7 |Deverao criar, verificar e manter atualizados os scripts de solugdo de problemas dentro da sua especialidade, rotineiramente.

8 |Deverdo monitorar de forma proativa a capacidade e a disponibilidade dos ativos sob sua responsabilidade.

Deverdo executar todas as atividades em concordancia com as politicas de seguranga da informacdo e de infraestrutura de Tl do
9 | CONTRATANTE.

Deverdo abrir chamado junto a garantia e suporte especializado caso seja identificado problemas referentes a garantia contratual

10
de equipamento ou solugdes de TI.

TABELA 7: Descricio dos Servicos comuns as Areas Especializadas



4.16.1.4. As areas especializadas atuam em duas prestagdes basicas de servigos de Tecnologia da Informagdo: os servigos aos usuarios
(dreas especializadas de N1 e N2) e os servigos de infraestrutura (demais areas especializadas). As duas prestagbes de servigos se
complementam, uma vez que o atendimento a uma requisigdo de usudrio pode dar origem a uma intervengdo na infraestrutura, ou a
necessidade de alteragdo de um item na infraestrutura pode demandar intervengdes nas estagGes de usuario.

4.16.1.5. O atendimento das solicitagdes de servigo se dara em trés niveis, de acordo com o estabelecido no ITIL 4. O primeiro nivel é o
atendimento ao usudrio N1, através do centro de chamados. Caso o atendimento ndo possa ser resolvido remotamente pelo N1, podera ser
escalado para o segundo nivel (N2), de atendimento ao usuario, que podera resolver o chamado presencialmente ou remotamente.

4.16.1.6. Eventualmente, no caso de incidentes que afetem mais de um usudrio, ou que exista a necessidade de intervengdo mais
especializada, o chamado poderd ser escalado para o terceiro nivel de atendimento (N3), que é de responsabilidade do outro conjunto de
dreas especializadas de infraestrutura.

4.16.1.7. Os profissionais da CONTRATADA que apresentardo as certificacbes exigidas sio os que atuardo e terdo login na
infraestrutura de Tl do MTP, ndo podendo a CONTRATADA apresentar certificacGes para os perfis e designar outros profissionais para a
execugao do objeto.

4.16.1.8. Os supervisores previstos, principalmente N3 ndo poderdo atuar na parte operacional do objeto, e sim em nivel de gestdo
para melhorar a prestagao dos servigos.

4.16.1.9. Area Especializada | — Atendimento Nivel 1 (N1) a usuario

e O atendimento nivel 1 (N1) ao usuario consiste na oferta de Central de Atendimento ( Service Desk) aos usuarios dos servigos de TIC do
MTP. E responsavel pelo reestabelecimento da operacdo normal dos servicos dos usudrios o mais rapido possivel, prestando
informacgdes, registrando solicitagdes e solucionando requisicbes e incidentes em primeiro nivel e/ou classificando e escalando as
requisi¢Oes, incidentes e problemas para os niveis seguintes.

e A atuagdo da Area Especializada de atendimento nivel 1 ao usuario é relativa a todos os recursos computacionais dos usuarios de Tl,
tais como: estagdes de trabalho, periféricos, sistemas, produtos corporativos, solugdes e servigos disponiveis na intranet e internet.

e O Atendimento N1 ao usuario sera realizado por profissionais qualificados e com perfil adequado para esta tarefa, utilizando o sistema
de gestdo de requisi¢des e a base de conhecimentos informatizada, que conterdo as questdes mais comuns e as respectivas respostas
para a resolugdo de problemas ou falhas em sistemas e equipamentos.

e AArea de Atendimento N1 a Usudrio sera responsavel pela observéncia as recomendagdes e boas praticas /TIL de Gerenciamento de
catdlogo de servigos; Design de servigo; Gerenciamento de nivel de servigo; Central de servico; Gerenciamento de incidentes;
Gerenciamento de requisicdo de servigo; Gerenciamento de problemas; Gerenciamento de configuracdo de servigo; Gestdo do
Conhecimento; Gerenciamento de ativos de Tl, dentro do escopo da sua drea de atuagdo.

e Os demais requisitos dessa area estdo elencados na TABELA 8 abaixo:

IDENTIFICADOR REQUISITOS

0 atendimento nivel 1 (N1) sera prestado a partir da abertura de chamado pelo usudrio em portal
préprio conectado a ferramenta de ITSM, chat, ou por meio de ligacdo do usuario a central de
atendimento. Os dados referentes ao chamado deverdo ser registrados quando da abertura do mesmo
para manutencgdo de histérico ou encaminhamento aos outros niveis para resolugao.

Os chamados deverdo ser classificados pela central de atendimento N1 e escalados para o
atendimento nivel 2 caso os chamados sejam de fato para tratamento da equipe de N2. A classifica¢do
1.2 |do chamado considerard a determinagdo do nivel de prioridade, estabelecido em fungdo do impacto e
da urgéncia da solicitagdo. Usuarios definidos como VIP terdo preferéncia na classificagdo de impacto e
urgéncia, e terdo prioridade no atendimento.

Atendimento de chamadas telefonicas ocorrera por meio de central de atendimento a ser provida pela
CONTRATADA disponivel através de servigo de Discagem Direta Gratuita — DDG (0800) para qualquer
1.3 |ligagdo executada a partir de qualquer um dos sitios do MTP, localizado em qualquer uma das
unidades federativas; assim como de quaisquer telefones, seja fixo ou celular, de qualquer localidade

. ) do territério brasileiro.
Servigos relacionados

aos Canais de Acesso Atendimento via chat, seja integrado ao portal de atendimento ao usuario ou via aplicativo de
1.4 |comunicagdo instantanea (WhatsApp, Microsoft Teams e afins), com possibilidade de atuagdo por meio
de ligagdo telefénica direta ao usuario, caso seja necessario para o correto registro da solicitacdo.

Disponibilizagdo Assistente Virtual Inteligente (chatbot) via chat web, WhatsApp, Microsoft Teams,
portal de atendimento e Telegram.

Registro dos chamados em ferramenta de requisi¢do de servigo e gerenciamento de TIC a ser
implantada na rede do CONTRATANTE.

Correspondéncias eletronicas (e-mail livre ou pré-formatado), recebidas dos usudrios demandando
1.7 |prestagdo de servigos, criando-se para essas demandas, os respectivos chamados na ferramenta ITSM,
para registro e acompanhamento.

Catdlogo de servigos disponivel via aplicativo mével ou pagina web, com ferramenta de chat integrado,
1.8 |em esquema de autoatendimento. Este catalogo e a base de requisiges mais frequentes deverdo estar
integrados a ferramenta de requisi¢do de servigo e gerenciamento de TI.

A CONTRATADA devera disponibilizar e manter toda a infraestrutura necessaria a execugdo das
atividades da central de atendimento, tais como instalag&es fisicas, mobiliario, maquinas,

1.9 . . o (. i .
equipamentos, telefonia, telecomunicagdes, rede local e softwares bdsicos. Devera prover os meios
necessarios para a comunicagdo entre os sitios do MTP e a Central de Atendimento.

110 A CONTRATADA devera entregar, mensalmente ou sempre que solicitada, o relatério de bilhetagem do

servigo de atendimento telefonico (0800 e linha local se houver).

A central de atendimento telefonico da contratada devera contar com todos os recursos de central
1.11 |PABX/IP necessarios, tais como fila de espera, DAC (Distribuidor Automdtico de Chamadas) e URA
(Unidade de Resposta Audivel).




IDENTIFICADOR

REQUISITOS

A central de atendimento devera estar dotada de painel de informagdes, integrada a ferramenta de
ITSM e acessivel ao CONTRATANTE. Através deste painel serdo atualizadas as informagdes relativas a

.12 |mudangas de procedimentos, que deverdo ser seguidas pela equipe da central de atendimento,
alterando, caso necessario, os scripts de atendimento. As alterag8es nos scripts deverdo ser
homologadas pelo CONTRATANTE.

O sistema telefonico devera permitir a gravagdo e o armazenamento dos didlogos entre os atendentes
e os usuarios. Os didlogos deverdo ser recuperados, a qualquer tempo, e enviados para o
Requisitos de| 113 |CONTRATANTE, para finalidade de auditoria e aferi¢do da prestag¢do de servigos. As gravac8es deverdo
Infraestrutura do estar vinculadas aos chamados registrados na ferramenta de requisicdo de servigo, de forma que seja
Atendimento possivel recuperar o dudio a partir do nimero do chamado.
Assim que a chamada telefonica for encaminhada para o atendente, este deverd proceder
114 imediatamente a abertura do chamado no sistema de requisi¢do de servigo. Antes de iniciar o
' atendimento propriamente dito, o atendente devera informar ao solicitante o nimero do chamado
por ele aberto.
A interface de controle do PABX/IP deverd permitir a extragdo e visualizagdo de dados operacionais e

115 estatisticos, tais como os nimeros de telefones que chamam a central de atendimento por periodo, a

’ contabilizagdo da quantidade de chamadas existentes na fila, o tempo de espera por ligagdo e a
quantidade de desisténcias de chamadas.
Os dados de gravagdo de voz dos atendimentos e das sessdes de terminal remoto, inclusive registros

1.16 |do chat e chatbot, deverdo estar devidamente vinculados, e deverdo estar disponiveis por até 1 (um)
ano apds o atendimento.

A rede local de terminais utilizados pelos colaboradores da central de atendimento deverd ser dotada

117 de todos os mecanismos necessarios para a execugdo dos servigos, além de permitir o acesso a base de

’ conhecimentos e demais funcionalidades da ferramenta de requisicdo de servigos e gerenciamento de

TIC.

1.18 |A central de atendimento deverd funcionar em local externo ao MTP.

119 Todas as solicitagdes recebidas pela central de atendimento, por meio dos canais de acesso, deverdo

’ ser cadastradas na ferramenta de requisi¢des de servigo e gerenciamento de TI.

Nos chamados atendidos pelo chatbot, deve-se utilizar mecanismo de atendimento por inteligéncia
artificial quando tratar de requisi¢des que ndo demandem atuacgdo especifica e atendimento pessoal

1.20 personalizado (reset e desblogueio de senhas, por exemplo). Em situages onde percebe-se, no

’ decorrer do atendimento, que a ferramenta de IA (Inteligéncia Artificial) ndo ird atender
satisfatoriamente a solicitagdo do usudrio, deve haver uma intervengdo humana imediata para
solucionar a demanda.

A equipe de atendimento remoto devera manter continuamente atualizada a base de conhecimento

1.21 |integrada a plataforma de requisi¢do de servigo e gerenciamento de TIC, com os roteiros de
atendimento (scripts) predefinidos para as requisi¢des ja conhecidas.

1.22 Executar todos os atendimentos técnicos remotamente aos usuarios de TI, envolvendo hardware e

’ software.

Esclarecer duvidas sobre o manuseio de equipamentos de informatica e sobre a utilizagdo de

1.23 aplicativos.

1.24 |Acompanhar o registro dos bens de informdtica do CONTRATANTE.

125 Realizar a instalagdo, configuragdo e habilitagdo necessarias para que os dispositivos eletronicos

’ funcionem adequadamente na infraestrutura elétrica e de rede local existentes.

1.26 |Instalar e configurar softwares utilizados nas estagdes de trabalho do CONTRATANTE.

1.27 |Realizar o gerenciamento e controle das licengas de softwares.

128 Apoiar a elaboracdo e manter atualizado o inventdrio de ativos de Tecnologia da Informagdo

’ (hardware, software), revisando-o sempre que solicitado pela DTl do MTP.

1.29 Encerrar as requisi¢cdes de servigo e incidentes corretamente atendidas, registrando detalhadamente

’ no sistema todas as medidas tomadas e os itens da base de conhecimento utilizados, se for o caso.

130 Orientar os usudrios quanto a correta utilizagdo dos recursos da rede corporativa do CONTRATANTE,

' envolvendo hardware e software, de acordo com os normativos internos do MTP.

131 Reportar as ocorréncias a supervisdo do suporte N1, registrando os diagndsticos de falhas no registro

Atividades de Negocio de chamados e tratamento de requisi¢des e incidentes no N1.
ou Técnicas | |.32 |Identificar com precisdo o servigo ou sistema de origem do incidente.

133 Acionar fornecedores de suporte e assisténcia técnica, quando necessdrio (por exemplo, em caso de

’ vigéncia da garantia de produtos de informética).

Escalar chamados para a drea especializada de Qualidade e Melhoria Continua da Infraestrutura de T,
|34 |NOScasosem que ficar constatado que o incidente esta além da capacidade da intervengdo local, e tem

’ como causa alguma questdo relativa a infraestrutura de TI. Acompanhar o fluxo e os prazos de
atendimento.

135 Reportar incidentes e problemas similares ou recorrentes para a drea especializada de Qualidade e

’ Melhoria Continua da Infraestrutura de Tl, a fim de determinar a sua causa raiz.

136 Alimentar a base de conhecimento com as solugdes adotadas para os chamados, para que possam ser

’ também utilizadas pela area de atendimento nivel 1 em ocorréncias posteriores.

137 Garantir a padronizacdo e a aplicagdo das regras de compliance definidas para estacdes de trabalho

’ e notebooks.

Realizar atendimento N1 diferenciado e especializado aos grupos de usudrios internos definidos pela

1.38 |DTI do MTP (usuarios VIPs), e também dos incidentes e requisi¢des de alta complexidade (atendimento

especial), de acordo com os requisitos definidos de impacto e urgéncia.




IDENTIFICADOR REQUISITOS

As atividades de atendimento N1 deverdo estar disponiveis para o CONTRATANTE no hordrio entre as

Requisitos de 07:30 horas e 20:30 horas dos dias Uteis, no horario local das respectivas unidades do MTP.
Disponibilidade Excepcionalmente poderdo ocorrer atividades de Requisi¢des de Mudangas além do periodo
estipulado anteriormente, inclusive nos finais de semanas e feriados.

Todos os integrantes da area devem possuir ensino médio técnico em informatica ou curso técnico em
1.40 |informatica completo em instituigdo reconhecida pelo Ministério da Educagdo (MEC), ou curso superior
em andamento na drea de informatica em instituigdo reconhecida pelo MEC.

Todos os integrantes da drea devem possuir no minimo um ano em atividades relacionadas a suporte
local e remoto via ferramenta de conexdo remota (instalagdo, configuragdo e manutengdo) em
sistemas operacionais Windows, Microsoft office, e softwares necessérios para o desenvolvimento das
atividades laborais, em manutengdo de microcomputadores.

1.41

Requisitos de| 1.42 |Desejavel que os integrantes da area possuam certificagdo Microsoft Windows Client, exame MD-100.
Qualificagdo da Area

Todos os integrantes da area com declaragdo ou outro documento que comprove conclusido de curso
1.43 |de montagem, manutengdo e configura¢do de computadores, com carga horaria minima de 60
(sessenta) horas.

1.44 |Desejavel que os integrantes da area possua Certificacdo ITIL 4 Foundation ou versdo superior.

Todos os integrantes devem possuir conhecimento nos produtos do Microsoft 365 (Teams, Office,

1.45
Excel, Sharepoint, dentre outras).

Todos os integrantes devem possuir sélidos conhecimentos em hardware, software, atualizagées,

1.46 | - ) . ) . x
instalacdo e configuragdes diversas de pacotes do Windows em suas diferentes versdes.

1.47 |Desejavel que os integrantes da area possuam certificagdo HDI Desktop Support Technician (HDI-DST).

TABELA 8: Descrigdo das atividades e requisitos necessarios para o Atendimento Nivel 1 (N1) ao Usuario

4.16.1.10. Area Especializada Il - Supervisdo ao N1

e A CONTRATADA devera definir supervisores das atividades desempenhadas pela drea especializada Supervisdao N1, de acordo com
os requisitos da TABELA 9 abaixo. Esses supervisores serdo responsaveis pelo relacionamento entre CONTRATADA e CONTRATANTE
no tocante as atividades desempenhadas por esta drea especializada, e ndo podera ser responsavel pela execugdo de atividades
operacionais.

IDENTIFICADOR REQUISITOS

Deverd supervisionar a execugdo das atividades visando o cumprimento dos niveis de servico

1.1
estabelecidos.

Dimensionar e alocar os recursos da CONTRATADA, com base na demanda de atendimento, no

1.2
perfil dos técnicos e na disponibilidade da infraestrutura.
13 Aperfeigoar escalas, turnos de trabalho e equipes, atuando no planejamento, buscando ganhos de
’ produtividade.
a4 Garantir que normas internas do CONTRATANTE sejam respeitadas pelos colaboradores da
' CONTRATADA.
15 Participar de reuniGes mensais com representantes do CONTRATANTE para a avaliagdo de

desempenho em relagdo aos niveis de servigo contratados.

Disponibilizar os relatérios e dashboards gerenciais com informag&es sobre os indicadores de nivel
1.6 |de servigo e grau de satisfagdo dos usuarios, diretamente relacionadas com as atividades
desempenhadas pela drea de atendimento nivel 1.

Planejar, acompanhar e controlar a qualidade e o grau de satisfacdo de usuarios em relagdo as
1.7 |atividades desempenhadas pela drea de atendimento nivel 1, a partir dos chamados finalizados
em primeiro nivel no sistema de requisicdo de servigo.

At|V|dades/SerV|<;o.s~de 1.8 |Acompanhar e gerenciar o desempenho dos técnicos responsaveis pelo atendimento nivel 1.
Supervisdo
19 Efetuar a constante andlise do fluxo de chamadas e do dimensionamento das operagdes,
’ buscando alternativas para maximizar a produtividade das areas.
1110 Apoiar a classificagdo e a categorizacdo dos chamados a serem escalados, a partir das diretrizes
’ definidas no catalogo de servigos e das definigdes de sistemas e servigos criticos ou essenciais.
11 Prover a equipe de gestdo do contrato com os relatérios técnicos e gerenciais suficientes para a

comprovagdo das atividades desempenhadas.

1I.12 |Gerir a atualizacdo das bases de dados de configuracdo de ativos e de conhecimentos.

11113 |Zelar pelo cumprimento dos niveis de servigos definidos contratualmente.

Otimizar a distribuicdo de chamadas, atuando tempestivamente nas situagdes imprevisiveis,

.14 L P
emergenciais ou de contingéncia.

11115 |Implantar as melhorias solicitadas pelo CONTRATANTE.

Colaborar com a implantagdo/otimizagdo e operacionalizagdo das seguintes disciplinas de ITIL 4
ou superior — Gerenciamento de Incidentes, Gerenciamento de Requisi¢do de Servico,
Gerenciamento de Ativos, Gerenciamento de Configuragdo de Servico, Habilitagdo de Mudanga,
Gestdo do Conhecimento.

I1.16

As atividades de supervisdo deverdo estar disponiveis para o CONTRATANTE no horario entre as

Requisitos de 117 07:30 horas e 20:30 horas dos dias uteis, no hordrio local das respectivas unidades sob supervisdao
Disponibilidade| "~ N1. Excepcionalmente poderdo ocorrer atividades de RequisicGes de Mudancas além do periodo
estipulado anteriormente.




IDENTIFICADOR REQUISITOS

Todos os integrantes da area devem possuir nivel superior completo na area de Tecnologia da
Informagdo (Bacharelado, Licenciatura ou Tecndlogo), em curso reconhecido pelo Ministério da
Educacdo ou nivel superior completo em outra area, com poés-graduagdo, mestrado ou doutorado
na drea de Tecnologia da Informagdo, em curso reconhecido pelo MEC.

11.118

Todos os integrantes da area devem possuir no minimo 3 (trés) anos de experiéncia com lider de
equipe de atendimento aos usuarios de TIC através de boas préticas /TIL de Gerenciamento de
catalogo de servigos; Design de servigo; Gerenciamento de nivel de servigo; Central de servigo;
Gerenciamento de incidentes; Gerenciamento de requisi¢do de servigo; Gerenciamento de
problemas; Gerenciamento de configuragdo de servigo; Gerenciamento de ativos de Tl e Gestdo do
conhecimento.

11.19
Requisitos de Qualificagdo
Técnica da Supervisdo

Todos os integrantes da area devem possuir no minimo 3 (trés) anos em ferramenta (software)

11.20 ; ; .
para registro, acompanhamento e suporte aos processos de gerenciamento de servigos.

1121 |Todos os integrantes da area devem possuir certificagdo ITIL 4 Foundation ou superior.

Todos os integrantes da area devem possuir certificagdo Microsoft Windows Client, exame MD-

11.22 100.

Todos os integrantes da area devem possuir certificagdo HDI Support Center Team Lead (HDI-

1123 SCTL).

TABELA 9: Descri¢do das atividades e requisitos necessarios para a Supervisdo N1

4.16.1.11. Area Especializada Ill — Atendimento Nivel 2 (N2) a Usuario

e O atendimento Nivel 2 (N2) a usudrio é responsavel pela atuagdo in loco ou remotamente, solucionando as demandas de usudrios
n3o resolvidas via atendimento no primeiro nivel (N1) de atendimento, e também na instalacdo, distribuicdo e/ou redistribuicdo de
equipamentos.

e O atendimento N2 a usuario compreende o recebimento, andlise, acompanhamento e a solugdo das requisicdes e incidentes de
hardware, software, produtos, servigos e solugbes disponibilizadas aos usuarios da rede corporativa e aos seus dispositivos, assim
como a instalagdo, configuragdo e distribuicdo de dispositivos, tanto devido a novas aquisi¢des, como para atender demandas
pontuais.

e Sera previsto o atendimento diferenciado a grupos de usuarios internos definidos pelo CONTRATANTE, de acordo com as classifica¢cdes
de impacto e urgéncia, e também para as requisi¢des e incidentes de maior complexidade. A drea de atendimento N2 a usuario sera
responsavel pela observancia as recomendagdes e boas praticas/TIL de Gerenciamento de catdlogo de servigos; Design de
servigo; Gerenciamento de nivel de servigo; Central de servico; Gerenciamento de incidentes; Gerenciamento de requisi¢io de
servigo; Gerenciamento de problemas; Gerenciamento de configuragdo de servigo; Gestdo do Conhecimento; Gerenciamento de
ativos de TI, dentro do escopo da sua drea de atuagdo.

e Os profissionais N2 atuantes nas superintendéncias e agéncias de cada estado (as unidades descentralizadas com maior nimero de
usuarios e quantidade de chamados) ndo poderdo atender chamados de outras unidades descentralizadas.

e Os demais requisitos dessa area estdo elencados na TABELA 10 abaixo:

IDENTIFICADOR REQUISITOS

O atendimento nivel 2 sera prestado a partir do escalamento do chamado pela central de atendimento.
A partir dos dados registrados quando da abertura do chamado, os técnicos se deslocardo ao local da
requisi¢do/incidente, quando o chamado ndo puder ser atendido remotamente, em qualquer um dos

~ Servicos sitios relacionados neste documento.
relacionados aos
Canais de Acesso Os chamados previamente classificados pela central de atendimento nivel 1 e escalados para o

atendimento nivel 2 serdo atendidos de acordo com o seu nivel de prioridade, estabelecido em fung¢do
do impacto e da urgéncia da solicitagdo. Usudrios definidos como VIP terdo preferéncia na classificagdo
de impacto e urgéncia, e terdo prioridade no atendimento.

.1

1.2

Executar todos os atendimentos técnicos presenciais ou remotamente aos usudrios de Tl, envolvendo

1.3
hardware e software.

Executar a instalagdo, configuracdo, monitoramento, manutencao, avaliagdo e acompanhamento dos
IIl.4 |sistemas de seguranga e Antivirus para estagdes de trabalho sempre que demandado pela area de TIC do
CONTRATANTE.

IIl.5 |Executar servigos de manutengdo preventiva de hardware e software.

IIl.6 |Executar servigos de higienizacdo de hardware.

Executar servigos de reparo microeletrénico de bancada de determinados equipamentos e circuitos, tais
1.7 |como fontes de alimentagdo, e também de cabos e outros elementos de interconexdo, devendo contar
com todas as ferramentas e equipamentos necessarios para a execugdo destas atividades.

111.8 |Realizar a configuragdo e formatagdo de microcomputadores e notebooks.

Instalar ou substituir impressoras e scanners (que n3o estiverem incluidos no contrato de outsourcing de

n.9 . ~ . . - P
impressdao do MTP), leitores biométricos de ponto e outros periféricos.

Monitoramento e apoio na configuracdo da rede de impressoras e scanners do contrato de outsourcing

.10 de impressdo do MTP.

111.11 |Esclarecer duvidas sobre o manuseio de equipamentos de informética e sobre a utilizagdo de aplicativos.

111.L12 |Acompanhar o registro dos bens de informatica do CONTRATANTE.

Realizar a instalagdo, configuragdo e habilitagdo necessarias para que os dispositivos eletronicos

11.13 h A s R
funcionem adequadamente na infraestrutura elétrica e de rede local existente.

111.14 |Instalar e configurar softwares utilizados nas estacGes de trabalho do CONTRATANTE.




IDENTIFICADOR

REQUISITOS

11.15

Realizar o gerenciamento e controle das licengas de softwares.

.16

Identificar, mapear e atualizar o inventario de ativos de TIC.

.17

Apoiar a elaboragdo e manter atualizado o inventdrio de ativos de TIC (hardware, software), revisando-o
sempre que solicitado pela DTI.

111.18

Encerrar as requisi¢des de servigo e incidentes corretamente atendidas, registrando detalhadamente no
sistema todas as medidas tomadas e os itens da base de conhecimento utilizados, se for o caso.

Atividades de
Negdcio ou Técnicas

111.19

Acompanhar a prestagdo do servico de videoconferéncia nas unidades do MTP, com a realizagdo de
testes de conexao, agendamento e suporte nivel 2 aos usudrios da videoconferéncia. Ainda, realizar
atualizagbes de firmware dos equipamentos/produtos de videoconferéncia existentes no MTP, seguindo
os procedimentos do(s) fabricante(s).

11.20

Orientar os usudrios quanto a correta utilizacdo dos recursos da rede corporativa do CONTRATANTE,
envolvendo hardware e software, de acordo com os normativos internos do MTP.

.21

Apoiar na recepgdo, montagem e teste de software e hardware adquiridos ou desenvolvidos pelo
CONTRATANTE.

.22

Reportar as ocorréncias a supervisdo do suporte nivel 2, registrando os diagnédsticos de falhas em
microcomputadores e periféricos.

111.23

Identificar com precisdo o servigo ou sistema de origem do incidente.

.24

Acionar fornecedores de suporte e assisténcia técnica, quando necessario (por exemplo, em caso de
vigéncia da garantia de produtos de informatica).

.25

Escalar chamados para a area especializada de Qualidade e Melhoria Continua da Infraestrutura de Tl,
nos casos em que ficar constatado que o incidente esta além da capacidade da intervengdo local, e tem
como causa alguma questdo relativa a infraestrutura de Tl. Acompanhar o fluxo e os prazos de
atendimento.

11.26

Reportar incidentes e problemas similares ou recorrentes para a area especializada Qualidade e
Melhoria Continua da Infraestrutura de Tl, a fim de determinar a sua causa raiz.

.27

Alimentar a base de conhecimento com as solugdes adotadas para os chamados, para que possam ser
também utilizadas pela drea de atendimento nivel 1 em ocorréncias posteriores.

.28

Gerar imagens de desktops e notebooks para instalagdo e recuperagao rdpida do sistema operacional,
restaura-las quando da instalagdo de novos equipamentos.

.29

Garantir a padronizagdo e a aplicagdo das regras de compliance definidas para estagdes de trabalho e
notebooks.

11.30

Realizar atendimento nivel 2 diferenciado e especializado aos grupos de usudrios internos definidos pela
DTl do MTP (usuarios VIPs), e também dos incidentes e requisi¢cbes de alta complexidade (atendimento
especial), de acordo com os requisitos definidos de impacto e urgéncia.

.31

Realizar recolhimento de equipamentos de TIC juntos aos usudrios do MTP para elaborac¢do de laudos
técnicos.

111.32

Realizar a elaboragdo de laudos técnicos de equipamentos de TIC na devolugdo destes pelos usudrios do
MTP.

.33

Realizar entrega de equipamentos de Tl na area responsével pela guarda dos equipamentos.

.34

Atuar na instalagdo, na conexdo e no reordenamento de cabos e pontos de acesso da rede local (LAN),
inclusive organizagdo de patch cords em racks, desde que tal atuagdo ndo se estenda a agdes ou
intervengdes na rede de cabeamento légico estruturado.

11.35

Elaborar manuais web de apoio ao usudrio para instalagdo e configuracdo de aplicativos, sistemas,
softwares e equipamentos de TIC.

Requisitos de
Disponibilidade

11.36

As atividades de atendimento N2 deverdo estar disponiveis para o CONTRATANTE no hordrio entre as
07:30 horas e 20:30 horas dos dias uteis. Excepcionalmente, poderdo ocorrer atividades de Requisi¢des
de Mudangas além do periodo estipulado anteriormente, inclusive nos finais de semanas e feriados.

.37

Todos os integrantes da area devem possuir ensino médio ou curso técnico em informatica completo em
instituicdo reconhecida pelo Ministério da Educagdo, ou curso superior em andamento na area de
informatica em instituicdo reconhecida pelo Ministério da Educagdo.

Requisitos de
Qualificagdo da Area

11.38

Todos os integrantes da area devem possuir no minimo, um ano em atividades relacionadas a suporte
local e remoto via ferramenta de conexdo remota (instalagdo, configuragdo e manutengdo) em sistemas
operacionais Windows, Microsoft office, e softwares necessarios para o desenvolvimento das atividades
laborais, em manuteng¢do de microcomputadores.

.39

Desejavel que os integrantes da drea certificagdo possuam Microsoft Windows Client, exame MD-100.

11.40

Todos os integrantes da area com declaragdo ou outro documento que comprove conclusdo de curso de
montagem, manutengdo e configuragdo de computadores.

11.41

Desejavel que os integrantes da drea certificagdo possuam Certificacdo ITIL 4 Foundation ou versao
superior.

.42

Todos os integrantes da area devem possuir conhecimento de redes locais de computadores.

TABELA 10: Descrigdo das atividades e requisitos necessarios para o Atendimento N2 a Usudrio

4.16.1.12.  Area Especializada IV - Supervisdo N2

e A CONTRATADA devera definir supervisor das atividades desempenhadas pela drea especializada nivel 2, de acordo com os requisitos
da TABELA 11 abaixo. Este supervisor sera responsdvel pelo relacionamento entre CONTRATADA e CONTRATANTE no tocante as
atividades desempenhadas por esta area especializada, e ndo podera ser responsavel pela execugdo de atividades operacionais.

e Atualmente a supervisdo do N2 para todo o Brasil estd concentrada em uma Unica pessoa, trazendo prejuizos para o correto

atendimento das necessidades de todas as unidades do MTP em todo o territério nacional.




e Desta forma, A CONTRATADA deverd prever que os supervisores N2 atuem com um volume equivalente de chamados. Como foram
estimados 12.473 chamados mensais (entre requisi¢des e incidentes), os 5 (cinco) supervisores previstos serdo responsaveis, cada um,
por aproximados 2.494 chamados.

o Ao menos uma vez por bimestre, o supervisor N2 responsavel por cada unidade descentralizada devera realizar reunido com as
mesmas visando verificar se a unidade estd recebendo a correta prestagdo de servigos. Deverd ser elaborado um relatério
consolidando os principais pontos discutidos com cada unidade com o plano de agdo correspondente.

IDENTIFICADOR REQUISITOS

Acompanhar a execugdo das atividades visando o cumprimento dos niveis de servigo

V.1 estabelecidos.

Dimensionar e alocar os recursos da CONTRATADA, com base na demanda de atendimento, no

v perfil dos técnicos e na disponibilidade da infraestrutura.

Otimizar escalas, turnos de trabalho e equipes, atuando no planejamento, buscando ganhos de

V-3 produtividade.

Garantir que normas internas do CONTRATANTE sejam respeitadas pelos colaboradores da

V.4 CONTRATADA.

Participar de reunides mensais com representantes do CONTRATANTE para a medigdo de servigos

V.5 - Lo X
e avaliacdo de desempenho dos niveis de servigos contratados.

Planejar, acompanhar e controlar a qualidade e o grau de satisfacdo de usuarios em relagdo as
IV.6 |atividades de suporte nivel 2, a partir dos chamados finalizados por esta equipe no sistema de
requisicdo de servigo.

Disponibilizar os relatérios gerenciais com informagdes da satisfagdo dos usuarios em relagdo as
IV.7 |atividades de suporte nivel 2, considerando também os indicadores aferidos dos niveis minimos
de servigo para o atendimento N2.

IV.8 |Acompanhar e gerenciar o desempenho dos técnicos de suporte presencial.

Priorizar os atendimentos mais criticos na escala de prioridades, de acordo com o definido neste

IV.9 -
documento, assim como aqueles que o CONTRATANTE definir como criticos.

Gerir a atualizagdo da Base de Dados de Gerenciamento de Configuragdo e da Base de

V.10 Conhecimentos.

Relacionar-se com fornecedores externos de suporte e assisténcia técnica para o CONTRATANTE,
Atividades/Servicos de | IV.11 |quando necessério (por exemplo, nos casos de acionamento de servigo de assisténcia técnica
Supervisdo e/ou garantia de produtos de informatica).

Controlar o prazo de atendimento dos chamados de assisténcia técnica e de suporte técnico de

V.12 = : -
fornecedores externos, em relagdo ao suporte de equipamentos de usuarios de TI.

Comunicar a DTl o ndo cumprimento de prazos de atendimento dos chamados de assisténcia
IV.13 |técnica e/ou suporte técnico de fornecedores externos do CONTRATANTE, em relagdo ao suporte
de equipamentos de usuarios de TI.

IV.14 |Acompanhar fornecedores, caso necessario;

Cuidar da correta alocagdo dos recursos humanos disponiveis para as atividades de suporte

V.15 .
presencial.

IV.16 |Implantar as melhorias solicitadas pelo CONTRATANTE.

Apoiar a gestdo do inventario de estagdes de trabalho, impressoras e outros equipamentos

V.17 e
utilizados pelos usudrios finais de TI.

Elaborar padr&es de configuragdo a serem adotados pelas estagGes de trabalho (desktops e
notebooks Windows), de acordo com as orientagdes e normativos estabelecidos pelo
CONTRATANTE, a fim de implementar as politicas de compliance para os desktops/notebooks
corporativos.

V.18

Colaborar com a implantagdo/otimizagdo e operacionalizacdo das seguintes disciplinas de ITIL
4 ou versao superior — Gerenciamento de Incidente, Gerenciamento de Requisigdo,
Gerenciamento de Acesso, Gerenciamento da Configuragdo e de Ativos de Servigo,
Gerenciamento de Mudanga, Gerenciamento da Base de Conhecimentos.

V.19

Criar e compartilhar conhecimento, programas motivacionais e atualizagGes tecnoldgicas para os
IV.20 | profissionais da CONTRATADA envolvidos na execugdo das atividades de suporte presencial.

Acompanhar os chamados de atendimento presencial que permanecem por mais de 12 horas
IV.21 |agendados, pausados ou suspensos, buscando solugdes junto as equipes especializadas para
minimizar o tempo total de atendimento do chamado.

As atividades de supervisdo deverdo estar disponiveis para o CONTRATANTE no horario entre as
1V.22 |07:30 horas e 20:30 horas dos dias Uteis. Excepcionalmente poderdo ocorrer atividades de
Requisicbes de Mudangas além do periodo estipulado anteriormente.

Requisitos de
Disponibilidade

Todos os integrantes da darea devem possuir nivel superior completo na area de Tecnologia da
Informagdo (Bacharelado, Licenciatura ou Tecndlogo), em curso reconhecido pelo Ministério da
Educacdo ou nivel superior completo em outra area, com poés-graduagdo, mestrado ou doutorado
na area de Tecnologia da Informagdo, em curso reconhecido pelo Ministério da Educagdo.

IvV.23

Todos os integrantes da drea devem possuir 3 (trés) anos de experiéncia com lider ou supervisor
de equipe de atendimento aos usudrios de TIC através de boas praticas ITIL de Gerenciamento de
IV.24 |catalogo de servigos; Design de servigo; Gerenciamento de nivel de servigo; Central de servigo;
Gerenciamento de incidentes; Gerenciamento de requisi¢do de servigo; Gerenciamento de
problemas; Gerenciamento de configuragdo de servico; Gerenciamento de ativos de TI.

Requisitos de Qualificagdo

Técnica da Supervisdo| V.25 Todos os integrantes da drea devem possuir no minimo 3 (trés) anos em ferramenta (software)

para registro, acompanhamento e suporte aos processos de gerenciamento de servigos.




IDENTIFICADOR REQUISITOS

IV.26 |Todos os integrantes da area devem possuir certificagdo ITIL 4 Foundation ou superior.

Todos os integrantes da drea devem possuir certificagdo Microsoft Windows Client, exame MD-

V27100,

Todos os integrantes da drea devem possuir certificagdo HDI Support Center Team Lead (HDI-

V.28 SCTL).

Todos os integrantes da drea devem possuir a certificagdo Managing Modern Desktops, exame

V.29 MD-101.

V.30 | Todos os integrantes da area devem possuir conhecimento de redes locais de computadores.

TABELA 11: Descrigdo das atividades e requisitos necessarios para a Supervisdo N2

4.16.1.13. Area especializada V - Servigos de Qualidade e Melhoria Continua da Infraestrutura de Ti

e A darea especializada de Qualidade e Melhoria Continua da Infraestrutura de Tl deve assegurar que o gerenciamento de
problemas promova o uso estruturado dos recursos e a manuten¢do da qualidade do suporte ao usudrio e a infraestrutura,
visando prevenir e reduzir os incidentes e identificar a causa-raiz dos problemas, além de controlar o fluxo de mudangas no ambiente
de TIC e realizar as analises necessdrias para a verificagdo proativa do ambiente.

e Esta area tem por finalidade investigar os problemas, providenciar sua pronta e efetiva corregdo e, se necessario, solicitar e programar
mudangas para elimina-los definitivamente, além de atualizar os registros de erros conhecidos na Base de Conhecimento. Além disso,
deve atuar de forma proativa, antecipando e sugerindo medidas para evitar ou mitigar a ocorréncia de novos incidentes.

e A equipe de Servigos de Governanga da Infraestrutura de Tl serd responsavel pela observancia e implementagdo das recomendagdes e
boas praticas IT/L4 ou versdo superior de Gestdo de Problemas, Gestdo de Eventos e Riscos de Tl, Gestdo de Mudangas, Gestdo de
Liberagdo, Gestdo de Ativos de Hardware e Software, Gestdo de Configuragdo, Gestdo da Base de Conhecimentos, Gestdo dos Niveis
de Servico, Gestdo do Catdlogo de Servigos, Gestdo da Capacidade e Gestdo da Disponibilidade. Serd responsédvel por apoiar o
desenho, a documentagdo, a implantacdo e a melhoria continua dos processos inerentes as melhores praticas para o gerenciamento
de servigos de TIC.

e Esta area serd responsdvel por fazer o apoio a gestdo e a verificagdo da implementagdo na ferramenta de /TSM de todos os processos
de automacgdo que envolvem a Tl e a Tl e outras areas do dérgdo. Sera responsdvel pela operagdo, implementagdo, configuragdo,
atualizacdo da ferramenta ITSM, construcdo e publicacdo de relatérios/indicadores de monitoracdo dos processos I/TIL4 exigidos na
secdo de: Caracteristicas da Ferramenta de Requisi¢do de Servigo e Gerenciamento de TI.

e Essa area serd responsavel pela criagdo e atualizagdo dos Dashboards para acompanhamento da maturidade de Tl, que serdo
aprovados pelo CONTRATANTE, dos processosTIL e dos dados da Infraestrutura de Tl do MTP.. Entre os dashboards necessarios
estdo:

o Quantidade de desktops e notebooks na rede e o sistema operacional;

o Quantidade de espago de armazenamento ocupado e livre de cada um dos servidores de arquivos;

o Quantidade de maquinas virtuais, separadas em ambiente de produgdo, homologagdo e desenvolvimento;
o Acompanhamento das Requisi¢des de Mudangas do tipo planejada, emergencial, padrdo;

o Acompanhamento do armazenamento de backup utilizado e livre de cada equipamento/servico.

e Os demais requisitos dessa area estdo elencados na TABELA 12 abaixo:

IDENTIFICADOR REQUISITOS

Apoio na coordenacdo do registro de informagdes nas Bases de Dados de Conhecimentos, de Itens de

V.1
Configuragdo e de Ativos de Servigo (Hardware e Software).

V.2 |Investigar e detectar causas-raiz através da andlise dos incidentes ocorridos.

Atender aos incidentes reportados através dos canais de atendimento ao usudrio, encaminhando agdes

V.3 N . . . )
para a solugdo juntamente com as areas especializadas de infraestrutura envolvidas.
v.a Isolar a causa raiz de problemas e encaminhar a solugdo em conjunto com as areas especializadas, através
"7 |da abertura ou do encaminhamento de chamados.
V.5 Verificar a existéncia de multiplicidade de incidentes reportados relativos a um problema, agrupa-los e

trata-los de forma conjunta.

V.6 |Elaborar recomendagdes para implementar mudangas.

Programar as mudancas necessarias para a resolugdo de incidentes no ambiente de TI, e apoiar o
V.7 |controle do seu fluxo de aprovagdo. Obter e registrar o feedback do cliente em relagdo ao sucesso das
mudangas implementadas.

V.8 |Cuidar da comunicagdo de todas as partes envolvidas ou afetadas por mudangas no ambiente de TI.

Apoio ao controle das mudangas relacionadas com alteragdes preventivas, corretivas ou evolutivas nos

V9 || . K
sistemas corporativos e no ambiente de TI.

V.10 |Implementar solugdes preventivas reavaliando os processos existentes.

V.11 |Analisar incidentes e produzir estatisticas operacionais.

V.12 |Registrar e priorizar problemas documentando os erros conhecidos na base de conhecimento.

V.13 |Recomendar solugdes alternativas quando a solugdo definitiva ndo for possivel.

V.14 |Implementar solugdes preventivas.




IDENTIFICADOR

REQUISITOS

V.15

Reportar ao CONTRATANTE as posturas técnicas e institucionais que, no seu entendimento, afetam
direta ou indiretamente os servicos de geréncia de problemas, incidentes e mudancgas.

Apoiar a equipe de gestdo de servigos do CONTRATANTE na defini¢do das mudangas que serdo
adotadas, considerando os aspectos relativos a prioridades (impacto, urgéncia) e categorias de
mudangas (padronizadas e ndo padronizadas).

Apoio na administragdo do fluxo de informacgdes relativas as mudangas em processos de negdcio e
procedimentos do CONTRATANTE, em conjunto com a DTl e com os gestores das areas de negdcio,
e transmitir estas informagdes as dreas de atendimento de nivel 1 e nivel 2.

V.18

Apoio na centralizagdo e coordenagdo da comunicagdo de problemas ou indisponibilidades reportadas
pelas equipes de monitoramento e de suporte especializado, transmitindo as informagdes sobre o tempo
de retorno a normalidade para as dreas de atendimento nivel 1 e nivel 2.

Apoio na centralizagdo, administragdo e priorizagdo todas as requisigdes de mudanca (RFC - Requests for
Change) encaminhadas pela area de desenvolvimento de sistemas.

V.20

Garantir que os chamados ndo tenham seus tempos de atendimento interrompidos, seja por quest&es de
alta demanda de servigo, ou qualquer outra que ndo tenha como causa para interrupgdo o usuario ou um
fornecedor externo.

Garantir que os chamados ndo permanegam em estados (status) que interrompam a contagem do tempo
de atendimento desnecessariamente. Devem ser realizadas auditorias e verificagdes rotineiramente para
identificar os desvios de conduta nas tratativas desses chamados, retornando-os para os seus estados
corretos.

V.22

Apoio no controle e promogdo da qualidade e do grau de satisfagdo de usudrios em relagdo as atividades
de suporte remoto e presencial, buscando sempre uma melhoria continua desses indicadores e
comprometimento com o usuario.

V.23

Acompanhar e gerenciar o desempenho e capacitacdo dos técnicos de todas as areas especializadas.

V.24

Informar a equipe de fiscalizagdo todas as contratagGes de novos colaboradores juntamente com as
certificagbes e a area especializada que ira atua.

V.25

Informar a equipe de fiscalizagdo todas os desligamentos de colaboradores.

V.26

Implantar as melhorias solicitadas pelo CONTRATANTE.

V.27

Participar de reunides gerenciais e de avaliagdo dos servigos, junto aos responsaveis pela drea de suporte
técnico aos usuarios da CONTRATANTE.

V.28

Buscar o aumento da participacdo dos usudrios nas pesquisas de satisfagdo.

V.29

Desenvolver, organizar, implantar e aplicar métodos e técnicas para otimizar e controlar processos de
atendimento ao usuario e estratégias de gestdo visando a obtencdo da qualidade total.

V.30

Ser responsavel pelo treinamento (curadoria) do Assistente Virtual Inteligente (chatbot) para constante
evolugdo do entendimento da linguagem do usuario, de seu contexto, de sua intengdo ao efetuar sua
interagdo. O treinamento devera buscar uma melhoria continua no atendimento aos usuarios pelo
chatbot, com o enriquecimento da sua inteligéncia. Essa atividade poderd ser realizada exclusivamente
por seres humanos para fins de alimentar a inteligéncia da solugdo.

Serd responsavel pelo apoio na administragdo da arvore de decisdo do Assistente Virtual Inteligente
(chatbot) mapeada e a reclassificagdo de questdes ndo respondidas ou respondidas erroneamente, como
forma de aumentar o aprendizado e melhorar a produtividade/assertividade do chatbot, sem a
necessidade de intervengdo da CONTRATADA.

V.32

Definir, em conjunto com a equipe de gestdo de servigos do CONTRATANTE, o nivel de controle e
de detalhamento de dados que serdo utilizados para a execugdo dos servigos de geréncia de mudangas.

V.33

Apoiar a elaboracdo de planos e projetos de mudangas que afetem ou possam afetar configuragdes,
qualidade, desempenho e disponibilidade dos componentes de servigos entregues e disponibilizados aos
usuadrios, tais como sistemas, equipamentos, documentagdo técnica/normativa, instalagdes etc.

V.34

Apoiar na elaboracdo de normas e documentacdo previstas no ITIL 4 Foundation ou superior.

V.35

Gerenciar os processos de liberagdo, implantagdo e atualizagdo dos produtos e servigos entregues,
de acordo com o nivel de controle e de detalhamento de dados estabelecido, para os ambientes de
homologacdo e de produgdo.

Atividades de
Negdcio ou

V.36

Apoio na documentagdo de todos os procedimentos e acompanhamentos de mudangas antes, durante e
depois de concretizadas, buscando garantir a maxima eficiéncia e eficicia do processo de mudanga.

Técnicas

Apoio na administragdo dos servigos de movimentagdo, adicdo e remogdo de equipamentos e materiais
em geral, efetuando o apoio no controle do processo, desde a solicitagdo até o completo atendimento da
mesma.

Apoiar no gerenciamento das a¢Bes de outros prestadores de servigos contratados pelo
CONTRATANTE que serdo envolvidos nos processos de mudangas.

V.39

Realizar a atualizagdo do inventario de componentes de servigos entregues/disponibilizados aos usudrios
na Base de Dados de Geréncia de Configuragdo.

V.40

Observar o cumprimento de prazos e prioridades nas mudangas.

V.41

Validar, registrar e manter atualizada a base de dados de configuragdo e mudangas na ferramenta de
requisicdo de servigo e gerenciamento de Tl, cadastrando todas as agdes corretivas e preventivas que
geraram mudangas nos componentes de servigos (equipamentos, sistemas, documentagdo, etc.).

V.42

Assegurar que mudangas nao autorizadas ndo sejam implementadas.

V.43

Elaborar relatérios gerenciais e estatisticos das atividades de mudangas, contendo informagdes como
a quantidade de mudangas implementadas, a indisponibilidade devido a Requisi¢des de Mudangas, etc.




IDENTIFICADOR

REQUISITOS

V.44

Obter da equipe de gestdo de servicos do CONTRATANTE, informagdes e documentagdo sobre o escopo,
objetivos, politicas, procedimentos, localizacdo fisica,

responsaveis técnicos/administrativos, caracteristicas e atributos de cada componente de servigos
disponibilizado aos usuarios.

V.45

Detalhar as estruturas de dados de configuragdo de todos os componentes de
servigos entregues/disponibilizados aos usuarios do CONTRATANTE.

V.46

Assegurar que todos os componentes de servigcos disponibilizados aos usudrios e seus respectivos
“status” estejam cadastrados na base de dados de geréncia de configuragdo.

V.47

Realizar revisGes e auditorias periddicas para verificar a existéncia fisica dos componentes de
servigos disponibilizados aos usudrios e seu correto registro na base de dados de geréncia de configuracdo.

V.48

Efetuar a interagdo entre os servigos de geréncia de configuragdo, de mudangas e de
incidentes/problemas com as demais areas especializadas de Tl e com a equipe gestora da DTI.

V.49

Monitorar os indicadores de qualidade no atendimento.

V.50

Criar e acompanhar, nas ferramentas de monitoramento do ambiente, os mecanismos que forem
necessarios para a avaliagdo proativa, gestdo da capacidade e da disponibilidade do ambiente e dos
servigos de TI.

V.51

Apoiar a DTI do MTP na gestdo do catalogo de servigos de Tl, realizando a adigdo ou supressao de itens no
catélogo e realizando ou modificando a sua associagdo com um determinado nivel de servigo.

V.52

Apoiar a DTI do MTP na implantacdo e consolidagdo de ferramenta especifica para a analise e correlagdo
de eventos e gestdo de riscos a partir dos logs e demais registros de eventos existentes no ambiente de TI.

Realizar de forma proativa a avaliacdo de resultados, anélise de tendéncias e prospecgdo de oportunidades
e recursos para melhoria continua no ambiente (pessoas, processos e tecnologias).

Repassar informagdes sobre as condigdes operacionais do ambiente para os gestores de Tl do
CONTRATANTE.

V.55

Obter e coletar todas as informagdes necessarias ao controle e supervisdo do ambiente de TI.

V.56

Acompanhar e analisar os alertas e indicadores de desempenho fornecidos pela ferramenta
de monitoramento do ambiente de TI.

V.57

Identificar e reportar a necessidade de adequacdo da infraestrutura frente a alguma demanda previsivel.

V.58

Elaborar planos de a¢do para assegurar a correta implantagdo das mudangas e evolugdes no ambiente
deTI.

Participar de reuniGes semanais com representantes do CONTRATANTE para o controle do fluxo e do
andamento dos processos de mudangas e de melhorias no ambiente de TI.

Revisar e atualizar procedimentos operacionais, a serem aprovados pelo CONTRATANTE.

Definir e atualizar os scripts de atendimento N1 e N2 ao usudrio, de forma a permitir um atendimento
rapido, satisfatdrio e padronizado.

Buscar permanentemente reduzir a quantidade de chamados adotando e recomendando ao
CONTRATANTE novos procedimentos, metodologias, politicas e ferramentas.

Estruturar e manter continuamente a base de conhecimento, contemplando as solugdes de
incidentes, com respostas padronizadas.

Manter atualizada a documentacdo da estrutura dedados da base de conhecimento e disponibiliza-la
ao CONTRATANTE.

V.65

Elaborar e apresentar planos de melhoria continua dos servigos.

V.66

Elaborar, implantar e manter de forma continuada os fluxos de informagdes aprovados pelo
CONTRATANTE.

V.67

A CONTRATADA se responsabilizara pelo apoio na gestdo da qualidade dos servigos.

V.68

Atualizar continuadamente a base de conhecimento, orientando e padronizando os procedimentos de
fornecimento de informagdes aos usudrios.

V.69

Garantir que todos os servigos de sejam prestados de acordo com os padrdes de qualidade estabelecidos
pelo CONTRATANTE e em conformidade com as boas préticas de mercado e baseados na ITIL — Information
Technology Infrastructure Library, versdo 4 e nalSO/IEC 20000.

V.70

Manter o processo institucional na organizagdo juntamente com o responsdvel do processo.

Acompanhar demandas de servigos, garantindo que a CONTRATATE esta sendo informada sobre o
andamento das mesmas.

Participar de reuniBes gerenciais e de avaliagdo dos servigos, junto aos responsaveis pela drea de suporte
técnico aos usudrios da CONTRATANTE.

Acompanhar e gerenciar o desempenho dos servigos nas areas especializadas.

Requisitos de
Disponibilidade

V.74

As atividades da area de Servigos de Governanga da Infraestrutura de Tl deverdo estar disponiveis para o
CONTRATANTE, no regime 24/7/365 (todos os dias do ano em horario integral, de forma ininterrupta). Nos
casos de ocorréncias de incidentes e problemas graves, sera exigida a presenca dos colaboradores e do
supervisor desta area na “Sala de Crise” da contratada. Todos os niveis minimos de servico especificados
neste documento deverao ser atendidos, independentemente do momento de abertura do chamado.

V.75

Todos os integrantes da drea devem possuir nivel superior completo na area de Tecnologia da Informagdo
(Bacharelado, Licenciatura ou Tecnélogo), em curso reconhecido pelo Ministério da Educagdo ou nivel
superior completo em outra drea, com pdés-graduacdo, mestrado ou doutorado na drea de Tecnologia da
Informagdo, em curso reconhecido pelo Ministério da Educagdo.

Todos os integrantes da drea devem possuir curso de gerenciamento de projetos seguindo a metodologia
do PMI (Project Management Institute), com carga horaria minima de 20 horas.




IDENTIFICADOR REQUISITOS

Todos os integrantes da drea devem possuir declaragdo ou outro documento que comprove conclusdo de

V.77 . . e
curso com contelido equivalente de Governanga de TIC com no minimo 40 horas.

V.78 |No minimo um integrante da drea deve possuir certificagdo da ISO/IEC 20000 Partnership.
Requisitos de
Qualificacio da| V-79 |No minimo um integrante da drea deve possuir certificagdo COBIT 2019 ou superior.

Area V.80 |No minimo um integrante da area deve possuir certificagdo EXIN Lean IT foundation ou superior.

No minimo um integrante da area deve possuir certificagdo Lead Auditor ISO 9001 ou declaragdo ou outro
V.81 |documento que comprove conclusdo de curso com conteldo equivalente de Auditor Lider da Qualidade
com no minimo 40 horas.

V.82 |No minimo um integrante da area deve possuir certificacdo Green IT Citizen.

Todos os integrantes da drea devem possuir certificagdo /TIL 4 Foundation ou superior € no minimo um

V83 integrante da area deve possuir certificagdo ITIL 4 Managing Professional.

Todos os integrantes da drea devem possuir experiéncia profissional minima de 05 (cinco) anos de atuagdo
V.84 |na area de Tecnologia da Informagdo. O perfil sénior previsto deverd possuir experiéncia profissional
minima de 07 (sete) anos de atuagdo na drea de TI.

No minimo um integrante da area deve possuir experiéncia profissional minima de 03 (trés) anos atuando

V-85 em processos de governanga de TI.

TABELA 12: Descrigdo das atividades e requisitos necessarios para a area especializada de Servicos de Governanga da Infraestrutura de Tl

4.16.1.14. Area especializada VI - Servigos Microsoft

e A Area Especializada de servicos Microsoft concentra os colaboradores responsaveis pela execugdo das atividades de administragdo,
configuragdo e otimizagdo dos servicos de rede e de dominio baseados na plataforma Windows.

e Sera responsavel pela observancia as recomendagGes e boas praticas /T/L. Considerara as praticas da ITIL v4 ou versdes superiores
de Anadlise de negdcio; Gerenciamento de disponibilidade; Gerenciamento de capacidade e desempenho; Gerenciamento de
continuidade de servigo; Monitoramento e gerenciamento de eventos; Gerenciamento de configuragdo de servigo; Gerenciamento de
implantagdo; Gerenciamento de infraestrutura e plataforma; e Gerenciamento de Software.

e Os demais requisitos dessa area estdo elencados na TABELA 13 abaixo:

IDENTIFICADOR REQUISITOS

Executar atividades relacionadas a instalagdo, configuracdo e manutencdo dos servidores de dominio e de rede

VI.1 . . > "
local, on premises e/ou nuvem, com sistema operacional Windows Server.

Manter em funcionamento os servidores Windows das unidades do CONTRATANTE, disponibilizando

VI.2 L .
e otimizando os recursos computacionais.

VI.3 |Controlar e acompanhar o desempenho dos servidores.

Atuar em parceria com as demais areas especializadas de TI, com o intuito de prover uma solugdo de

vi4 Tl adequada a realidade do MTP.

Implantar as préticas de seguranga na infraestrutura de rede Windows Server, on premises e/ou nuvem,

VIS conforme definido pelo CONTRATANTE.

Instalar, configurar e gerenciar a solugdo de gerenciamento de operagGes de infraestrutura (ex: Microsoft
System Center, Configuration Manager, Operations Manager, Microsoft Itune, e outros possiveis), com a
aplicagdo de politicas comuns a todos os equipamentos da rede. A solugdo de gerenciamento de operagdes de
infraestrutura também poderd funcionar de forma hibrida (on premises e nuvem) ou unicamente na nuvem.

VI.6

Criar dashboards e telas de informagdes administrativas providas da solugdo de gerenciamento de operagdes

VIL.7 ~ .
de infraestrutura, contendo as informagdes solicitadas pelo CONTRATANTE.

Administrar e manter os servigos de controle de Dominio (on premises e/ou nuvem) — Instalar, configurar,
V1.8 |monitorar e gerenciar os controladores de dominio das unidades do CONTRATANTE definidas neste
documento.

Apoiar a instalagdo e configuragdo de novos servidores de rede e dominio Microsoft para as
VI.9 |unidades descentralizadas que ainda n3o estejam incorporadas ao dominio nacional, seja on premises ou
nuvem.

VI.10|Monitorar e manter os servigos de autenticagdo dos usudrios na rede Windows do MTP.

Elaborar padr&es de configuragdo a serem adotados pelos servidores de rede Windows Server, de acordo com
VI.11|as orientagBes e normativos estabelecidos pelo CONTRATANTE, a fim de implementar as politicas
de compliance.

VI.12 |Implementar a automagdo da configuragdo de servidores de rede Windows Server.

Realizar a controle, inclusdo, exclusdo e bloqueio de contas de usuarios do dominio, e a administracdo dos
dados do servico de diretdrio Active Directory (on premises e/ou nuvem) provendo relatdrios gerenciais e
executando politicas de monitoramento e controle de identidades dos usudrios no ambiente do
CONTRATANTE.

VI.13

VI.14|Manter e configurar os servicos de Replicagdo e Manutengdo do Active Directory (on premises ou nuvem).

Instalar, configurar e gerenciar o Microsoft Exchange Server 2013 (hibrido), com implementagdo de
VI.15|balanceamento de carga e de tecnologias de acesso as caixas postais através de OWA (Outlook Web Access -
HTTPS), MAPI e ActiveSync para telefonia mével.

Administracdo, configuragdo, suporte e integragdo com o Exchange Server da base de dados de autenticagdo

VI.16 . . . . . . )
e autorizagdo do Microsoft Active Directory (on premises ou Azure Active Directory na nuvem).

Manter e configurar o Windows Server Update Services — WSUS, testar e controlar a aplicagdo de patches

VI.17
de seguranca.




AbENAERSAISOR REQUISITOS
Negdcio ou
Técnicas

Montar e Configurar o servidor de arquivos (file server) e configurar o servigo de cotas, politicas de seguranga
VI.18|de acesso aos arquivos e manutengdo de permissdo de acesso, de acordo com as politicas
definidas institucionalmente para o Active Directory (on premises ou ou Azure Active Directory na nuvem).

Administrar repositério de logs do Event Viewer (ou ferramenta Microsoft superiora que faz fungdo
VI.19 |similar) de todas as transagdes realizadas nos servigos de autenticagdo no dominio, de DHCP e nos servidores
de arquivos, para fins de auditoria.

Montagem, configuragdo e manutencdo do servidor de impressoras (Print Server), instalar e configurar

VI.20 ) L .
novas impressoras e administrar as politicas de acesso.

Instalar, configurar e administrar os portais e sistemas de compartilhamento de contetdo e trabalho

VI.21
colaborativo que forem criados baseados no Microsoft SharePoint e no Microsoft FAST Search Server.

Configurar e manter o System State de todos os servigos de rede Microsoft (com a possibilidade de backup em

VI.22
nuvem).

Verificar os status de replicagdo de informagdes de diretério e de acesso entre os servidores de dominio do

vi23 MTP e os das unidades descentralizadas, configurado de forma on-premisses, hibrida ou em nuvem.

VI.24 |Instalar, configurar e manter servigo de DNS integrado ao dominio Windows Server e verificar logs.

VI.25|Instalar, configurar e manter servigo de WINS e verificar logs.

VI.26|Instalar, configurar e manter servigo de DHCP e verificar logs.

Administrar os servigos de instalagdo de imagens de sistemas operacionais em rede (WDS —

vi27 Windows Deployment Services).

VI.28 | Criar e configurar scripts de logon para as estagdes de trabalho e notebooks corporativos.

VI.29|Criar, configurar e manter politicas de grupo (GPOs) para os usuarios do dominio Windows Server.

VI.30|Instalar, configurar e manter cluster de servigos Windows.

Aucxiliar nos testes de backup e restore, e apoiar a restauracdo a partir do backup de todos os servigos baseados

31 .
Vi3 em Windows Server.

Instalar os agentes, extrair relatdrios, configurar novas funcionalidades, realizar inventario e
VI.32 | configuragdo remota através de solugdo de gerenciamento de operagdes de infraestrutura (ex: Microsoft
System Center, Configuration Manager, Operations Manager, Microsoft Itune).

VI.33 |Executar mudangas, migracGes, atualizagdes, implantagdes e testes de novos produtos.

Manter atualizada a Base de Dados de Configuragdo de todos os ativos de servigos Microsoft. Garantir a

VI.34 oA . . ~
consisténcia e a seguranca das informagdes.

Atuar na implantagdo, administragdo, bom uso e disseminagdo das ferramentas de colaboragdo e produtividade

VI1.35
contratadas Microsoft: ex: Teams, Planner, Power Apps.

Realizar workshops para disseminagdo do conhecimento sobre as melhores praticas das ferramentas de
VI.36|colaboragdo disponiveis no ambiente do CONTRATANTE, tais
como: Outlook, Sharepoint, Planner, Teams, Onedrive, entre outros.

Disponibilizar softwares de desktop aos usuarios do MTP, definidos pela CONTRATANTE, via Central de

VI1.37
Software.

» As atividades relativas aos servigos Microsoft deverdo estar disponiveis para o CONTRATANTE, no
) ReqL.us.l'.cos de V138 regime 24/7/365 (todos os dias do ano em horario integral, de forma ininterrupta). Todos os niveis minimos de
Disponibilidade | *™->%|servico especificados neste documento dever3o ser atendidos, independentemente do momento de abertura

do chamado.

Todos os integrantes da area devem possuir nivel superior completo na area de Tecnologia da Informagdo
(Bacharelado, Licenciatura ou Tecnélogo), em curso reconhecido pelo Ministério da Educagdo ou nivel superior
completo em outra drea, com pds-graduagdo, mestrado ou doutorado na area de Tecnologia da Informacéo,
em curso reconhecido pelo Ministério da Educagdo.

VI.39

VI.40|Todos os integrantes da drea devem possuir certificagdo ITIL 4 Foundation ou superior.

Todos os integrantes da area devem possuir as Certificagdes: AZ-900 - Fundamentos do Microsoft Azure e SC-

V4l 900: Fundamentos de seguranca, conformidade e identidade da Microsoft.

Requisitos de
Qualificagdo da|VI.42
Area

No minimo um integrante da area deve possuir certificagdo Microsoft 365 Certified: Enterprise Administrator
Expert.

No minimo um integrante da area deve possuir certificagdo Microsoft MCSA: Windows Server 2016 (MCSA

VI1.43 P " R . :
2016) ou a certificagdo Windows Server Hybrid Administrator Associate.

No minimo um integrante da area possuir 5 (cinco) anos, em atividades relacionadas a administragdo,
sustentagdo, implementagdo e manutengdo de servigos corporativos de redes e infraestrutura de sistemas
operacionais Microsoft Windows Servers 2008 R2 e superiores, e Servigos tais como: Microsoft Active Directory
(e Azure Active Directory), DNS, DHCP, NTP server, System Center Configurations Manager 2016 e superiores,
System Center Operations Manager 2016 e superiores, File Servers, servidores de atualizagdes, licenciamentos
automatizados Microsoft,servidores de backup, conhecimentos de banco de dados, gerenciamento de
configuragdo de servidores, e servicos de monitoramento de ativos de rede/servidores pelo Zabbix ou SCOM,
com a extracdo de relatdrios do Servigos possiveis pelas ferramentas.

V1.44

TABELA 13: Descrigdo das atividades e requisitos necessarios para a area especializada de Servigos Microsoft

4.16.1.15. Area especializada VIl — Servigos de Banco de Dados

e A Area Especializada de Servigos de Banco de Dados - é responsavel pelas atividades de manutencdo dos bancos de dados, incluindo a
sustentagdo, suporte e administragdo dos sistemas de gerenciamento de banco de dados (SGBD) existentes nas diversas plataformas
do Ministério do Trabalho e Previdéncia.

e Sera responsavel pela observancia as recomendagdes e boas praticas /TIL. Considerard as praticas da ITIL v4 ou versdes superiores



de Gerenciamento de catalogo de servigos; Gerenciamento de nivel de servigo; Gerenciamento de disponibilidade; Gerenciamento de
capacidade e desempenho; Gerenciamento de continuidade de servigo; Monitoramento e gerenciamento de eventos; Gerenciamento
de incidentes; Gerenciamento de requisicdo de servigo; Gerenciamento de problemas; Gerenciamento de Liberagdo; Habilitagdo de
mudanga; Validagdo e teste de servigo; Gerenciamento de configuracdo de servigco; Gerenciamento de ativos de TI; Gerenciamento de
implantagdo; Gerenciamento de infraestrutura e plataforma; e Gerenciamento de Software.

e Os demais requisitos dessa area estdo elencados na TABELA 14 abaixo:

IDENTIFICADOR REQUISITOS

VII.1 |Instalar, configurar e manter os servidores de banco de dados e produtos correlatos.

Subsidiar o CONTRATANTE quanto a aquisi¢do, ao funcionamento, a melhoria e a atualizagdo dos

VII.2 . . ) .
sistemas gerenciadores de Bancos de Dados (SGBDs) existentes no ambiente.

VII.3 |Executar consultas de validagdo de dados no SGBD.

VII.4 |Prover migra¢do de dados entre SGBD distintos, conforme necessidade do CONTRATANTE

Executar cargas de dados nos SGBD de producdo, desenvolvimento e homologacdo, a partir de requisigdo

VIS
do CONTRATANTE.
VILG Instalar pacthes e pacotes de seguranga disponibilizados pelo fabricante das solugdes de SGBD, de
’ forma coordenada com a gestdo de mudangas e com as demais dreas especializadas envolvidas.
VIL7 Criar os ambientes de banco de dados, de acordo com as normas internas de arquitetura e seguranga
! do CONTRATANTE.
Manter os SGBDs em funcionamento de acordo com os niveis minimos de servigo, garantindo a sua
VIL.8 o N
estabilidade, confiabilidade, desempenho.
VILS Andlise dos backups e restores dos bancos de dados. Execugdo de testes periddicos para garantir

a recuperagdo dos backups de acordo com as determinagdes do CONTRATANTE.

Manutengdo das politicas de replicagio de dados e de backup e restore dos SGBD'’s (on premises e/ou
VIL.10 |nuvem), documentagdo dos procedimentos de backup e restore, seguindo os padrdes estabelecidos pelo
CONTRATANTE.

Verificar o tempo de resposta das consultas via SQL e sugerir e implementar melhorias para aumento
VII.11 |de desempenho dos SGBDs, tais como o uso eficiente de indices, utilizagdo de recursos como consultas
paralelas (parallel queries) ou outras funcionalidades especificas dos SGBD's em esquemas OLTP e OLAP.

Configurar os parametros necessarios para o correto funcionamento, utilizando todos os recursos

Vii-12 disponiveis nos servidores de banco de dados.

VII.13 |Administrar e configurar os SGBDs seguindo as praticas de seguranga do CONTRATANTE.

Execucdo de procedimentos e recursos para garantir a seguranga dos Bancos de Dados, contemplando

VIl.14 . ~ ‘. . - ~
desde a adi¢do e remogdo de usuarios até a auditoria das transagoes.
Vil Monitorar o desempenho, capacidade e continuidade dos SGBDs de forma a detectar e corrigir eventuais
: problemas.
Atividades de o I . " -
- Identificar aplicagBes que estejam onerando a capacidade de memdria, processamento e armazenamento
Negdcioou | VII.16
Técnicas dos SGBD.

VII.17 |Executar scripts, jobs e demais tarefas relacionadas com a administra¢do de bancos de dados.

Sugerir e implantar sistemas de alta-disponibilidade, cluster, balanceamento de carga, migragdo de dados

VII.18 A - . s
e tolerancia a falhas para os servigos criticos.

Manter documentagdo completa da instalagdo e funcionamento dos SGBDs, inclusive topologias dos nds

VIIL.19 R
de clusters e sistemas de balanceamento de carga.

VI.20 |Testar e aplicar de forma proativa as atualizages de software.

VIL.21 |Apoiar o gerenciamento de identidades no processo necessario para integrar os perfis dos usuarios.

VII.22 |Recomendar e implantar boas préticas de seguranga de banco de dados.

VII.23 |Subsidiar os servidores do CONTRATANTE na elaboragdo de projetos para a melhoria dos servigos da drea.

Gerenciar a qualidade de servigos providos aos usudrios dos sistemas do MTP e aos demais 6rgdos

Vil.24 )
parceiros.
VIL25 Coordenar a criagdo, verificagdo, atualizagdo e implementagdo dos scripts de solugdo de problemas na area
! de Bancos de Dados.
VIL26 Produzir, conferir e executar SQL scripts nos SGBDs, necessdrios ao funcionamento, atualizagdo e

implantagdo de novas funcionalidades nos bancos de dados.

Criagdo de scripts para ETL destinados a extragdo, transformagdo e carga dos dados de uma ou mais

bases de dados de origem para uma ou mais bases de dados de destino. Inclui-se nessa atividade a

VI.27 |migragdo de bases de dados de produgdo para homologagdo/desenvolvimento/teste/treinamento, a carga
de modelos multidimensionais para uso em ferramentas de Business Intelligence e a transformacao/limpeza
de base de dados.

Gerenciamento da disponibilidade e performance (tuning) de banco de dados. Andlise e correg¢do dos planos

VII.2 s
8 de execugdo de comandos DML para otimizagdo do desempenho em esquemas OLTP e OLAP.

VII.29 |Dimensionamento e andlises de capacidades e volume de dados.

VII.30 |Geragdo de relatdrios relacionados a performance, volume de dados e integridade do banco de dados.

VII.31 |Atuar em sintonia com a area de Administragdo de Dados (AD) do CONTRATANTE.

VII.32 |Garantir a consisténcia e a seguranca das informacdes.

VII.33 |Manter atualizada a Base de Dados de Configuragdo de todos os ativos de bancos de dados.

Conduzir migragdes de bases de dados entre SGBDs iguais ou diferentes para a SIT (Subsecretaria de
VII.34 |Inspegdo do Trabalho), area do MTP. Atender a demandas relacionadas a otimizagdes de bases de dados
existentes bem como todos os requisitos acima para (de | a 32) para a area.




IDENTIFICADOR REQUISITOS

As atividades relativas aos Servigos de Banco de Dados deverdo estar disponiveis para o CONTRATANTE,

Requisitos de VIL3S local ou remotamente, no regime 24/7/365 (todos os dias do ano em horario integral, de forma
Disponibilidade : ininterrupta). Todos os niveis minimos de servigo especificados neste documento deverdo ser atendidos,
independentemente do momento de abertura do chamado.

Todos os integrantes da area devem possuir nivel superior completo na area de Tecnologia da Informagdo
(Bacharelado, Licenciatura ou Tecndlogo), em curso reconhecido pelo Ministério da Educagdo ou nivel
superior completo em outra area, com pds-graduagdo, mestrado ou doutorado na area de Tecnologia da
Informagdo, em curso reconhecido pelo Ministério da Educagdo.

VIL.36

VII.37 |Todos os integrantes da drea devem possuir certificagdo /TIL 4 Foundation ou superior.

Todos os integrantes da area devem possuir no minimo de 5 (cinco) anos nas atividades relacionadas a
administragdo e sustentagdo de banco de dados SQLServer, MySQL e PostgreSQL. E ainda, a realizagdo de
Backup e Restore, desenvolver rotinas sistémicas para aumentar a disponibilidades das informagdes,
planejar e executar inovag@es e estudo de melhorias para o ambiente dos SGBDs, monitoragdo dos
ambientes de Banco de Dados e propor melhorias, analise de performance e tuning no banco e queries de
VI1.38 |aplicagdes, criagdo de objetos de banco e preparacdo, otimizagdo de queries e migracdo de dados,
desenvolvimento e implementacdo de scripts para otimizacdo de queries, tuning, jobs, triggers, modelagem

Requisitos de de dados, migragdo de versGes de bancos de dados.

Qualificagdo da O perfil sénior previsto devera possuir experiéncia profissional minima de 07 (sete) anos nas atividades
Area relacionadas acima (as mesmas relacionadas para os perfis plenos, com a diferenga dos anos em
experiéncia).

No minimo um integrante da area deve possuir certificagdo ou curso em tecnologia Nosql. (Ex: mongoDB,

ViI39 Hadoop, cassandra).

No minimo um integrante da area deve possuir Certificagdo PostgreSQL 10 Associate Certification ou

VI1.40 .
superior.
VilLal No minimo um integrante da area deve possuir a Certificagdo MySQL for Database Administrators ou
: superior.
No minimo um integrante da area deve possuir a Certificagdo MCSA: SQL 2016 Database Administration ou
VII.42 e o . e . .
a certificacdo Microsoft Certified: Azure Database Administrator Associate.
VilA3 No minimo um integrante da area deve possuir certificagdo Microsoft Certified: Azure Database

administrator associate.

TABELA 14: Descrigdo das atividades e requisitos necessarios para a drea especializada de Servigos de Banco de Dados

4.16.1.16. Area Especializada VIII - Redes Locais, Metropolitanas e de Longa Distancia

e A Area Especializada de Redes Locais, Metropolitanas e de Longa Distancia é a responsavel pela implantacdo, configuragio e
manutengdo dos ativos e dos enlaces de redes de dados corporativas locais e de longa distancia, baseadas nas tecnologias Ethernet,
TCP/IP, ATM e MPLS, bem como diagndsticos de problemas e gestdo da engenharia do trafego de dados nas redes do MTP.

o A Area de Redes Locais, Metropolitanas e de Longa Distancia serd responsavel pela observancia as recomendagdes e boas praticas ITIL
4 ou versdo superior de Gerenciamento de catdlogo de servigos; Gerenciamento de nivel de servigo; Gerenciamento de
disponibilidade; Gerenciamento de capacidade e desempenho; Gerenciamento de continuidade de servigo; Monitoramento e
gerenciamento de eventos; Gerenciamento de incidentes; Gerenciamento de requisicdo de servigo; Gerenciamento de
problemas; Validagdo e teste de servigo; Gerenciamento de configuragao de servigo; Gerenciamento de ativos de Tl; Gerenciamento
de implantagdo; Gerenciamento de infraestrutura e plataforma; e Gerenciamento de Software.

e Os demais requisitos dessa area estdo elencados na TABELA 15 abaixo:

IDENTIFICADOR REQUISITOS

Configurar e administrar as redes LAN / MAN / WAN. Andlise e correcdo de problemas em redes
VIIl.1 |de transmissdo de dados, diagnodstico e analise de desempenho das redes de dados do
CONTRATANTE.

Instalar, substituir e manter ativos de rede tais como switches e roteadores, em qualquer um dos

VIL2 |, ~ R - I R . ~
sitios de prestacdo de servigo, de acordo com as politicas institucionais de seguranca de informacdo.

VIIL.3 | Criar e remover rotas e redes locais virtuais (VLANS) a partir da configuragdo dos ativos de rede.

VIIl.4 |Gerenciar enlaces de longa distancia que operam nos protocolos Ethernet, ATM ou MPLS.

Fazer o contato e atuar na resolugdo de incidentes em conjunto com as empresas provedoras de

VIII. A X X .
> enlaces de dados de longa distancia e demais unidades descentralizadas de Tl do MTP.

Configurar e monitorar as implementacGes e aplicagdes que utilizam mecanismos de qualidade de

VIII.6 R L s . . L. R
servigo (QoS) e priorizagdo de trafego, bem como fazer os ajustes necessarios nos ativos de rede.

Atuar local ou remotamente nos ativos de rede para realizar diagnoésticos, configuragdes ou solucionar

VIL7 |
incidentes.

VIII.8 |Elaborar a documentagdo de infraestrutura, topologia e do uso da rede do MTP.

Manter atualizada a Base de Dados de Configuragdo de todos os ativos de rede. Garantir a

VIILL9 oA ) ~
consisténcia e a seguranca das informagdes.

VIII.10 | Manter a documentagdo dos desenhos das topologias de rede atualizada e completa.

Executar configuragGes necessdrias para correces de problemas de rede, bem como identificar todos

VIIL11 . . . X
os pontos de sobrecarga, indicando e executando as devidas proposi¢des de melhorias.

Subsidiar os servidores do CONTRATANTE na elaboragdo de projetos de estruturas fisicas e l6gicas das

VIIL12
redes.

Aplicar de forma proativa os patches para atualizacdo de software e correcdo de falhas e

VIII.13
vulnerabilidades nos ativos de rede.




IDENTIFICADOR

Atividades de Negdcio
ou Técnicas

REQUISITOS

Vill.14

Executar periodicamente testes de alta disponibilidade na infraestrutura do CONTRATANTE com o
objetivo de validar o seu funcionamento.

VIII.15

Apoiar a configuragdo e operagdo dos ativos e recursos de rede dedicados a infraestrutura de
armazenamento dados (Storage Area Network — SAN) e ao backup via rede.

VIII.16

Operar os softwares e plataformas de gerenciamento de ativos de rede, bem como apoiar no
diagnostico de todos os incidentes cuja a causa possa ser atribuida a problemas de indisponibilidade
ou performance da Rede do MTP.

VIIL.17

Executar procedimentos e operagdes programadas em ambiente de produgdo.

VIII.18

Executar as rotinas de operagdo e administracdo do firewall corporativo, visando garantir a
disponibilidade, o melhor desempenho, a seguranca e a continuidade da operagdo nas plataformas
que vierem a ser utilizadas pelo CONTRATANTE.

VIIL19

Implantar e configurar os tuneis de VPN IPSEC para intercomunicagdo com outros 6rgdos parceiros via
rede WAN e Internet, e os acessos remotos seguros dos usuarios nas plataformas Palo Alto, Huawei e
Cisco, ou outras que vierem a ser utilizadas pelo CONTRATANTE.

VIIL.20

Administrar solugdo de detecgio e prevengdo de intrusdes(IPS/IDS), incluindo configuragio e testes de
regras, filtragem de trafego malicioso, resolugdo de problemas, atualizagdo de regras, e outros, nas
plataformas utilizadas pelo CONTRATANTE.

Vil.21

Administrar as solugdes de VPN IPsec; e VPN SSL (Webvpn),para acesso externo via browser a intranet
coorporativa.

VIIL22

Administrar os sistemas e mecanismos de balanceamento de carga, garantindo a alta disponibilidade
de servigos e sistemas a partir das plataformas HA(High Avaliability), ou outras utilizadas pelo
CONTRATANTE.

VIIl.23

Administrar os servidores e appliances que realizam as fungGes de proxy e cache de acesso a Internet,
incluindo configuragdo e manutengdo de servigos, autenticagdo de usuarios, filtros de conteudo,
implementagdo de melhorias de desempenho e outras que vierem a ser utilizadas pelo
CONTRATANTE.

VIil.24

Analisar previamente a viabilidade e o impacto da instalagdo de novas solugdes e corregdes.

VIII.25

Apoiar o projeto e a implantagdo de redes sem fio nas unidades do CONTRATANTE.

VIII.26

Efetuar abertura junto a fornecedores e acompanhar chamados técnicos para solugdo de problemas
em equipamentos de rede.

VIIIL.27

Prestar suporte, estatisticas e relatorios ao planejamento do CONTRATANTE.

VII.28

Administrar o funcionamento dos protocolos de roteamento e de balanceamento de trafego de rede.

VIIL.29

Criar e administrar rotas e dominios de roteamento nos equipamentos de rede TCP/IP do
CONTRATANTE.

ViIi.30

Diagnosticar a causa de problemas de lentiddo ou de gradacdo da performance da rede, avaliando o
trafego de rede desde a estagdo de usuarios até os servidores ou outro recurso de infra e/ou banco de
dados do ambiente do CONTRATANTE, utilizando troca de arquivos, capturas de telas, videos
coletados, ferramentas de debug e ferramentas de analise de trafego.

Vil.31

Elaborar e sugerir servigos de rede tolerantes a falha, com o intuito de aumentar o desempenho e
a disponibilidade dos servigos do CONTRATANTE.

VIIL32

Elaborar e implementar processos e solugdes de Tl que reduzam a complexidade na administragdo
dos servidores e servigos de rede.

Viii.33

Elaborar estudo técnico de dimensionamento de canais de comunicag¢do de dados.

VIIl.34

Sustentar, configurar e operar os equipamentos SD-WAN e aceleradores WAN em todas as localidades
de atuagdo do MTP.

VIIL35

Monitorar o funcionamento e consumo de recursos dos ativos sob a responsabilidade da equipe,
alertando todas as demais areas especializadas da CONTRATADA nos casos que causarem
indisponibilidade ou queda na performance dos servigos de Tl do MTP.

VIIL.36

Apoiar a sustentagdo dos servicos e infraestrutura de voz sobre IP (VoIP) do CONTRATANTE.

VIIL.37

Implementar na CONTRATANTE a virtualizagdo de redes e a segmentagdo logica dos caminhos de rede,
quando a infraestrutura de redes possuir os pré-requisitos adequados para tal implementagéo,
mediante projeto autorizado e aprovado pelo CONTRATANTE.

VIII.38

Implementar elementos de rede das nuvens contratadas, mediante projeto de integragdo da
infraestrutura de redes do MTP a nuvem, por meio de projeto autorizado e aprovado pelo
CONTRATANTE.

Requisitos de
Disponibilidade

VIIL.39

As atividades relativas as Redes Locais, Metropolitanas e de Longa Distancia deverdo estar disponiveis
para o CONTRATANTE, local ou remotamente, no regime 24/7/365 (todos os dias do ano em horario
integral, de forma ininterrupta). Todos os niveis minimos de servigo especificados neste documento
deverdo ser atendidos, independentemente do momento de abertura do chamado.

VIII.40

Todos os integrantes da area devem possuir nivel superior completo na area de Tecnologia da
Informagdo (Bacharelado, Licenciatura ou Tecndlogo), em curso reconhecido pelo Ministério da
Educacdo ou nivel superior completo em outra area, com pds-graduagdo, mestrado ou doutorado na
drea de Tecnologia da Informagdo, em curso reconhecido pelo Ministério da Educagdo.

ViiL41

Todos os integrantes da area devem possuir experiéncia minima de 05 (cinco) anos na administragdo
de ambiente de rede IP e MPLS, roteadores, gateway de voz, switches, VLAN, redes wireless,
seguranca de redes, enderegamento e roteamento IP, protocolos autdnomos de roteamento (BGP,
OSPF), telefonia IP (VoIP — SIP e H.323) e implantagdo de QoS em redes corporativas.

O perfil sénior previsto devera possuir experiéncia profissional minima de 07 (sete) anos nas
atividades relacionadas acima (as mesmas relacionadas para os perfis plenos, com a diferenca dos
anos em experiéncia).




IDERTHHIRDAR REQUISITOS
Qualificagdo da Area

VIII.42 | Todos os integrantes da area devem possuir certificagdo ITIL 4 Foundation ou superior.

Todos os integrantes da area devem possuir certificagdo Linux Professional Institute Certified Level 1

Vii43 (LPIC1) exame 101 ou 102, ou superior.

No minimo um integrante da drea deve possuir certificagdo Cisco Certified Network Associate (CCNA),

ViiL44 exame 200-301.

No minimo um integrante da area deve possuir certificagdo CCNP Data Center — Cisco Certified

VIIl.4
> Network Professional Data Center.

No minimo um integrante da area deve possuir certificagdo CCNP Security — Cisco Certified Network

VIIl.46
Professional Security.

No minimo um integrante da drea deve possuir certificagdo Huawei Certified ICT Expert-Routing &

VIILA7 | witching (HCIE-Routing & Switching) ou superior.

TABELA 15: Descrigdo das atividades e requisitos necessarios para a drea especializada de Redes Locais, Metropolitanas e de Longa Distancia

4.16.1.17. Area especializada IX — Servigos de Seguranca de Tl

e A Area Especializada de Apoio a Processos de Seguranca da Informagdo - é responsével por apoiar os processos de seguranca da
informagdo no ambiente de Tl através da operacionalizagdo dos procedimentos de resposta a incidentes, aplicagdo de testes de
vulnerabilidades, apoio a homologagdo de produtos e solugdes de segurancga, implantacdo de procedimentos de auditoria e de
controle de acesso logico.

e A Area Apoio a Processos de Seguranga da Informagdo devera realizar suas atividades de acordo as politicas institucionais de
Seguranga de Informagdo e de Continuidade de Negdcios, e sera a responsavel por apoiar o CONTRATANTE na elaboragdo e
viabilizagdo dos Planos de Continuidade de Servigos de Tl (ITSCM).

e Operacionalmente, a area de Apoio a Processos de Seguranga da Informagéo é responsavel pela intervengdo direta em equipamentos
e sistemas destinados a implementar mecanismos de seguranga, tais como firewalls, filtros de conteudo, IPS, IDS e etc.

e Sera responsavel pela observancia as recomendacgdes e boas praticas ITIL 4 ou versdo superior de Anélise de negdcio; Gerenciamento
de catélogo de servigos; Gerenciamento de nivel de servigo; Gerenciamento de disponibilidade; Gerenciamento de continuidade de
servico; Monitoramento e gerenciamento de eventos; Gerenciamento de incidentes; Gerenciamento de requisicdo de
servico; Gerenciamento de problemas; Gerenciamento de Liberagdo; Habilitagdio de mudanga; Validagdo e teste de servigo;
Gerenciamento de configuragdo de servigo; Gerenciamento de ativos de TI; Gerenciamento de implantagdo; Gerenciamento de
infraestrutura e plataforma; e Gerenciamento de Software.

e Os demais requisitos dessa area estdo elencados na TABELA 16 abaixo:

IDENTIFICADOR REQUISITOS

X1 Adotar mecanismos de seguranca nos ativos de TIC, compativeis com as politicas institucionais de seguranga
: da informagdo, solicitando o apoio do CONTRATANTE, quando necessario.

IX.2 Executar, com o apoio do CONTRATANTE quando necessario, os projetos de Arquiteturas de Seguranca da
: Informagdo e Comunicagdes.

1X.3 Gerenciar, com o apoio do CONTRATANTE e em conjunto com as outras equipes especializadas, a execugdo
: de projetos de implantagao, substitui¢do e atualizacdo de solugGes destinadas a Seguranga da Informacgao.

X4 Apoiar o CONTRATANTE na elaboragdo e revisdo de normas relacionadas a Seguranca da Informagdo e
: Comunicagdes.

IX.5 Cumprir e dar suporte ao monitoramento do cumprimento da Politica de Seguranga da Informacdo (Posin) e
’ demais normas estipuladas pelo CONTRATANTE.

IX.6 Instalar, administrar e customizar softwares aplicativos e equipamentos relacionados a seguranga de TIC

adquiridos e/ou homologados pelo CONTRATANTE em conjunto com as outras areas especializadas.

IX.7  |Homologar todos os softwares utilizados nos Desktops de usudrios, através de testes de vulnerabilidades.

Mediar acGes conjuntas de Seguranca da Informagdo e Comunicagdes junto as demais equipes de

IX.8 o . . L
Infraestrutura, fabrica de software, servico de atendimento ao usuario e gestores de TI.

IX.9 |Fornecer suporte técnico para o CONTRATANTE em assuntos relacionados a Seguranca da Informagdo.

Participar de reunides com o objetivo de realizar avaliagdo de riscos em sistemas, solugdes ou projetos do

1X.10 CONTRATANTE.

Pesquisar vulnerabilidades e atualizagdes de seguranga, e apoiar o planejamento de mudangas para a

IX.11 B ~ - . -
sua implementagdo em conjunto com as outras dreas especializadas.

1X.12 |Analisar e definir as regras de uso dos recursos computacionais, com o apoio do CONTRATANTE.

Realizar testes de penetragdo (vulnerabilidades) nos servigos e sistemas do MTP bem como nos itens de
IX.13 |configuragdo e ativos de Tl do MTP. Os testes de penetragdo ndo devem se limitar aos ativos de Tl, mas
também avaliar o sistemas e servigos que estiverem em implantagdo ou implantados.

Criar processos, em conjunto a area de Servicos de Governanca da Infraestrutura de Tl, para execugdo dos
IX.14 |testes de penetragdo (vulnerabilidades) nos recursos que serdo colocados em produgdo, assim como uma
rotina periddica para avaliagdo do ambiente.

Analisar o resultado dos testes de penetragdo. Com base na analise, tomar as medidas necessdrias, inclusive
IX.15 |junto as demais dreas especializadas, para encaminhamento e acompanhamento para supressao das
vulnerabilidades encontradas no ambiente.

Gerar e consolidar para o CONTRATANTE os relatérios de ataques e vulnerabilidades nos ambiente de TI,
IX.16 |bem como das contramedidas adotadas (atualizagdo de ativos, aplicacdo de patches e fixes, implementagdo
de sistemas de protegdo — antivirus, IPS, firewall, proxy, balanceadores de carga, etc.)




IDENTIFICADOR

Atividades de
Negdcio ou
Técnicas

REQUISITOS

Consolidar, em manuais e scripts, todos os procedimentos de seguranga adotados, sejam novos ou ja

1X.17
implantados pelo CONTRATANTE.

IX.18 Criar politicas de controle de acesso a rede local, com ou sem fio. As politicas criadas devem ser aprovadas

’ pela DTI, para posterior aplicagdo e administragdo.

1X.19 |Implantar todos os controles de seguranga da informagdo dos frameworks selecionados pelo CONTRATANTE.

IX.20 |Adotar os controles e métodos presentes nas normas 1S027001, 27002 e 27003.

1X.21 |Andlise e rastreamento de evidéncias de incidentes de seguranga da informagdo.

Administrar os sistemas e mecanismos de balanceamento de carga, garantindo a alta disponibilidade de

IX.22 |servigos e sistemas a partir das plataformas utilizadas (ex.: HAProxy, Keepalived, Nginx, ModCluster) ou
outras que vierem a ser utilizadas pelo CONTRATANTE.
Elaborar ou redefinir, com o apoio da DTI, os Planos de Continuidade de Servigos para a area de TI (ITSCM), e
testa-los, realizando levantamentos e auditorias sobre os potenciais riscos a infraestrutura e medidas para

1X.23 e - - A -
mitiga-los, de forma convergente com a Politica de Gestdo de Continuidade de Negdcios (PGCN) do
CONTRATANTE.

1X.24 Realizar prospecgdo, teste e indicacdo de solugdes de Seguranca da Informagdo e Comunicages, inclusive

: baseada sem cdédigo aberto.

Implantar e consolidar, com o apoio do CONTRATANTE, ferramenta especifica para a analise e correlagdo de

I1X.25 |eventos e gestdo de riscos e incidentes a partir dos logs e demais registros de eventos existentes no
ambiente de TI.

Executar servigos de instalagdo, administracdo, gerenciamento, orquestracdo e implantagdo de umastack
ELK, para armazenamento e correlagdo de logs de aplicagdo e outras entidades (firewall, proxy, ips,

IX.26 |balanceador, endpoints, dcs), utilizando os softwares livres tais como Logstash, Kafka, Redis, Kibana, Spark,
Jupyter Notebook e manter a atualizagdo tecnoldgica da solugdo em conformidade com o definido pelo
CONTRATANTE.

IX.27 Administrar a solugdo de andlise e correlagdo de eventos que venha a ser adquirida pelo CONTRATANTE,

: garantindo que as equipes especializadas encaminhem seus respectivos logs para essa solugdo.
Administrar a solugdo de Antivirus Corporativo, com a configura¢do de estacées e de servidores de
IX.28 distribuicdo, remogdes de virus, resolugdo de problemas e manutengdo dos servidores da plataforma
: TrendMicro, Microsoft Windows Defender e outras que vierem futuramente a ser utilizadas pelo
CONTRATANTE.
Administrar, em conjunto com a drea especializada em sistemas de comunicagdo e mensagens
IX.29 eletrdnicas, as solugdes de detecgdo e bloqueio de spams e e-mails maliciosos, realizando a manutengdo dos
’ filtros de mensagens e de malwares e garantindo o bom funcionamento das solugdes implantadas, ou outras
que porventura sejam implantadas e operacionalizadas no CONTRATANTE.
Administrar solugdo contra APTs (Advanced Persistent Threats), para localizagdo e mitigagdo de

IX.30 |ameagas baseadas em codigos maliciosos e mutdveis (malwares), e realizar a analise do comportamento
de cdédigos maliciosos a partir dos recursos da ferramenta de detecgdo de APTs.

IX.31 Implementar, com o apoio da DTI, mecanismos de Prevengdo a Evasdo de Dados (DLP — Data Loss

: Prevention) no ambiente corporativo.

I1X.32 |Administrar a aplicagdo de politicas de controle de acesso a rede local, com ou sem fio.

IX.33 |Realizar testes de vulnerabilidades periddicos conforme as melhores praticas de Seguranga da Informagdo.

I1X.34 |Aplicar as melhores praticas nas solugdes de VPN da CONTRATANTE.

Aplicar as melhores praticas nos servidores e appliances que realizam as fungdes de proxy e cache de acesso

IX.35 a Internet, incluindo configuragdo e manutencdo de servicos, autenticacdo de usuarios, filtros de

. conteudo, implementacdo de melhorias de desempenho e resolu¢do de problemas da plataforma Websense
ou outras que vierem a ser utilizadas pelo CONTRATANTE.

IX.36 |Fazer uso de sniffers e scanners para levantar possiveis vulnerabilidades na rede local (LAN).

IX.37 |Implementar, gerir e administrar solugdo de analise de risco e detecgdo de vulnerabilidades.

Apoiar a implantagdo e o gerenciamento de mecanismos de autenticagdo baseados no protocolo 802.1X

IX.38 |para as redes LAN com e sem fio, com o uso de servidores de autenticagdo (ex: RADIUS) ou outra tecnologia
definida pela CONTRATANTE.

IX.39 Apoiar a execugdo das atividades das demais dreas de suporte especializado no que tange a seguranga

: da informagdo.
IX.40 Participar do tratamento de incidentes de seguranga da informagdo e comunicagdes e, quando
: solicitado, participar em atividades de auditoria e andlise forense.
1X.41 Auxiliar na manutencgdo e administragdo da infraestrutura de Certificagdo Digital do CONTRATANTE, inclusive
: com a criagdo e revogagdo de certificados digitais.
1X.42 |Apoiar na manutencdo e administracdo dos sistemas que envolvem criptografia e assinaturas digitais.
IX.43 Elaborar, com anuéncia do CONTRATANTE, projetos/atividades de conscientizagdo e palestras em Seguranca
’ da Informagdo.
Elaborar e executar, com o apoio da DTI, plano de teste do ambiente de infraestrutura de alta

I1X.44 |disponibilidade, que deverd ser mantido atualizado continuamente. Este plano servira de referéncia para
elaboragdo do Plano de Continuidade dos Servigos de TIC.

IX.45 Monitorar o funcionamento e consumo de recursos dos appliances e demais ativos de seguranga

’ da informagdo.
IX.46 Manter atualizada a Base de Dados de Configuragdo dos ativos relacionados com mecanismos de

segurancga. Garantir a consisténcia e a seguranca das informagdes.




IDENTIFICADOR REQUISITOS

As atividades de Servigos de Seguranga de Tl deverdo estar disponiveis para o CONTRATANTE, local ou

Requisitos de IX.47 remotamente, no regime 24/7/365 (todos os dias do ano em hordrio integral, de forma ininterrupta). Todos
Disponibilidade : os niveis minimos de servigo especificados neste documento deverdo ser atendidos, independentemente do
momento de abertura do chamado.

Todos os integrantes da area devem possuir nivel superior completo na area de Tecnologia da Informagdo
(Bacharelado, Licenciatura ou Tecndlogo), em curso reconhecido pelo Ministério da Educagdo (MEC) ou nivel
superior completo em outra area, com pds-graduagdo, mestrado ou doutorado na drea de Tecnologia da
Informagdo, em curso reconhecido pelo MEC.

1X.48

IX.49 |Todos os integrantes da drea devem possuir certificacdo I/TIL 4 Foundation ou superior.

Todos os integrantes da area devem possuir certificacdo Linux Professional Institute Certified Level 1 (LPIC1)

I1X.50 .
ou superior.

No minimo um integrante da drea deve possuir experiéncia minima de 5 (cinco) anos, em atividades
relacionadas a mecanismos de segurancga de infraestrutura de TI, tecnologias de firewall, IDS, IPS, Anti-DDoS,
Ethernet 80.1x, Radius, VPN - Virtual Private Network (client-to-site e site-to-site). Apoio a elaboragdo de
normativos de seguranca, a implantagdo de processo de gestdo de riscos e continuidade de negdcios e ainda,
a implantagdo de politicas de segurancga da informagdo. Elaboragdo e execugdo de projetos envolvendo
sistemas de gestdo de identidade. Gestdo de servicos de diretdrio LDAP e/ou Active Directory, hardening de
sistemas operacionais GNU/Linux, Microsoft Windows Server — versdo 2019 e superiores e lideres de
mercado de antivirus e servigos de AntiSpam.

IX.51

Requisitos de
Quialificagdo da
Area

No minimo um integrante da drea deve possuir certificagdo profissional Certificagdo Fortinet NSE 5 ou

1X.52 )
superior.

No minimo um integrante da drea deve possuir certificagdo Palo Alto Networks Certified Network Security

1X.53
Engineer (PCNSE) Advanced ou superior.

No minimo um integrante da drea deve possuir uma das seguintes certificagdes: CISM—Certified Information
IX.54 |Security Manager ou superior, CSX-P—Cybersecurity Practitioner Certification ou superior, CET—Certified in
Emerging Technology Certification ou superior.

Todos os integrantes da area devem possuir ao menos uma das certificagdes: CompTIA Cybersecurity Analyst
IX.55 |(CySA +) ou superior, CEH 11 — Certified Ethical Hacker ou superior, CompTIA PenTest+ ou superior, GIAC
Security Essentials (GSEC) ou superior.

No minimo um integrante da area deve possuir certificagdo ISO/IEC 27001 Information Security

1X.56
Management Professional.

TABELA 16: Descrigdo das atividades e requisitos necessarios para a area especializada de Servigos de Seguranga de TI

4.16.1.18. Area Especializada X — Servigos de suporte as Aplicagdes

e A Area Especializada de Servigos de suporte as Aplicacdes é responsavel pela operacdo e manuten¢do continuada de solugdes de
software implantadas nos ambientes do MTP (interno e nuvem, quando houver), cujo principal resultado é a identificar, diagnosticar e
corrigir defeito, manter a disponibilidade, estabilidade e desempenho dos sistemas e do ambiente. Também responsavel pela
instalagdo (deploy), configuragdo e controle da execugdo das aplicagBes corporativas, sejam elas adquiridas ou desenvolvidas
internamente pela prépria instituicdo, bem como todas as interagdes com as equipes que desenvolvem sistemas no MTP seguindo as
praticas Devops.

e Especificamente quanto aos Sistemas desenvolvidos pelo MTP ou internalizados pelo MTP, a CONTRATADA é responsavel pela analise
, diagnodsticos, manutencgdo e restabelecimento da sua disponibilidade, estabilidade, desempenho, corre¢do de falhas, problemas de
degradagdo de performance ou defeitos relacionados as configuragdes de ambiente da aplicagdo, identificagdo e comunicagdo de
problemas de aplicagdo pela andlise de seus logs e outras ferramentas de andlise de performance de aplicagdes utilizadas pelo MTP,
em ambiente de produgdo.

® A Equipe é responsavel por saber diagnosticar a causa de problemas de lentiddo ou degradagdo da performance dos sistemas e
aplicagbes mantidos em produgdo, avaliando o comportamento do sistema afetado desde a estagdo de usudrios (remotamente),
utilizando troca de arquivos, capturas de telas, videos coletados, ferramentas de debug dos browsers, ou outros recursos disponiveis
bem como , trafego de rede, balanceamento, comportamento e logs da aplicagdo nos servidores, e os recursos de infra e banco de
dados. Sempre que for necessario, as equipes responsaveis pela sustentacdo do cddigo da aplicagdo poderdo ser acionadas para
apoiar no diagndstico e na solugdo de indisponibilidades ou degradagdo da performance dos servigos pelos quais também sejam
responsaveis.

e A Equipe sera responsavel pela observancia as recomendagdes e boas praticas ITIL 4 de Andlise de negdcio; Gerenciamento de
catdlogo de servigos; Gerenciamento de nivel de servico; Gerenciamento de disponibilidade; Gerenciamento de capacidade e
desempenho; Gerenciamento de continuidade de servico; Monitoramento e gerenciamento de eventos; Gerenciamento de incidentes;
Gerenciamento de requisicdo de servico; Gerenciamento de problemas; Gerenciamento de Liberagdo; Habilitagdo de mudanga;
Validagdo e teste de servico; Gerenciamento de configuracdo de servico; Gerenciamento de ativos de TI; Gerenciamento de
implantagdo; Gerenciamento de infraestrutura e plataforma; e Gerenciamento de Software.

e Os demais requisitos dessa area estdo elencados na TABELA 17 abaixo:

IDENTIFICADOR REQUISITO

Adequar a solugdo de software e servigos de TIC as mudangas de ambiente operacional, compreendendo
X.1 |hardware e software bdsico, e de versdo de software, de Containers, de servidor de aplicacdo e de Sistema
de Gerenciamento de Banco de Dados(SGBD), relacionados ao ambiente suportado pela contratada.

Dar suporte e acompanhar presencial junto as equipes de desenvolvimento para analise, diagndstico,

X.2 w A f . .
resolucdo de incidentes e proposta de melhoria nos sistemas e aplicagdes do MTP, quando couber.

Possuir entendimento, dominio, monitoragdo preventiva e gestdo dos registros de Log gerados pelos

X.3 .
sistemas suportados e operados.




IDENTIFICADOR

Atividades de
Negdcio ou
Técnicas

REQUISITO

Executar quaisquer procedimentos operacionais rotineiramente requeridos pelo servigo de Tl ou sistema em

X.4  |funcgdo de suas regras de negdcio ou forma de construgdo mantendo seu correto funcionamento nos
ambientes do MTP, em especial de producdo, treinamento e homologagdo.
Configurar e operar os ambientes de integragdo e entrega continua adotados para as solugdes operadas e
suportadas(servidor de automagdo de entregas e orquestradores de containers, dentre outros) na
X.5 |CONTRATADA, bem como construgdo, em conjunto com as equipes de desenvolvimento dos pacotes com os
softwares sustentados e gerenciamento de publicagdo, de pacotes de software nos ambientes de produgdo
da CONTRATANTE.
X6 Manter atualizada toda a documentagdo necessdria para o reestabelecimento, rollback ou reimplantagdo
: dos servigos e sistemas, e respectivos ambientes em produgdo, bem como automatizagdo desses processos.
X7 Absorver os conhecimentos necessarios para o entendimento de toda a arquitetura, funcionamentos e
: fluxos de integracdo entre os componentes dos servigos, sistemas e aplicagdes
Diagnosticar o incidente em sistemas e apontar necessidade de interveng¢do na forma como a solugdo foi
X.8 desenvolvida pela CONTRATANTE. A CONTRATADA devera sugerir e detalhar quais mudangas podem ser
: feitas utilizando os canais estabelecidos pela CONTRATANTE e executar as agdes de contorno possiveis sem
prejuizo de seus niveis de servigo.
X.9 Realizar o deploy, a manutengdo e o controle da execugdo das aplicagdes corporativas, com o devido apoio
’ da Sistemas Operacionais e Orquestragdo de Servidores, quando necessario.
Fornecer suporte para os incidentes relacionados a servidores de aplicagdo, e respectivas aplicagdes,
X.10 |incluindo diagnéstico e restauragdo das aplicagdes que se encontram em produgdo, desenvolvimento, testes
ou homologagdo.
X11 Fornecer suporte em operagdes de instalagdo, implantagdo emigracdo de aplicagdes que se encontram nos
: ambientes de produgdo, homologagdo, desenvolvimento e testes.
X.12 |Analisar e registrar solugdes de ocorréncias, mantendo o respectivo histérico bem como as solugdes.
X.13 Garantir que ndo haja negagdo de servigo para os usuarios legitimos de aplicagdes, reportando os
’ problemas para a equipe técnica responsavel.
X.14 Analisar a performance e comportamento das aplicagdes, API, contextos e plano de consumo em produgdo,
’ com emissdo de pareceres técnicos e recomendagdo de melhorias.
X.15 |Apoiar, propor e implantar melhorias na arquitetura e seguranca das aplicagGes.
Realizar o planejamento e a implementagdo dos servidores de apresentagdo, aplicacdo e banco de dados
X.16 |dos ambientes de TI do MTP, com o apoio das dreas especializadas Sistemas Operacionais e Orquestragdo de
Servidores e de Servigos de Banco de Dados.
X.17 Implementar e identificar solu¢Ges para deteccdo e atuagdo tempestiva em crises, incidentes envolvendo as
: aplicagdes em produgdo.
X.18 Indicar a necessidade de ajustes nos servidores de aplicagdo e banco de dados que sustentam os servigos do
: MTP.
Troubleshooting e analise de logs das aplicagBes e da infraestrutura que sustenta as aplicagdes (servidores
X.19 |de aplicagdo, apresentagdo e banco de dados) e suas dependéncias, em conjunto com as demais equipes
especializadas.
X.20 |Implementar, executar e atualizar os componentes de aplicagdo do ambiente de Tl do MTP.
X.21 Atuar junto a Equipe de Desenvolvimento/Manutengdo de Sistemas (Fébrica de Software) do MTP para
’ assegurar o pleno funcionamento das aplicages, inclusive propondo melhorias no cédigo.
Analisar e monitorar os logs das aplicagdes buscando potenciais falhas e degradagées de performance
X.22 |existentes nos sistemas e no ambiente, tomar medidas contingenciais e alertar as areas responsaveis pelo
desenvolvimento e uso da aplicagdo.
x.23 |Prover novas solugdes de servidores de aplicagdes, inclusive em nuvem orquestrada, quando solicitado pelo
CONTRATANTE.
X.25 Realizar a migragdo das aplicagdes do MTP, inclusive para nuvem orquestrada ou qualquer nova tecnologia,
’ quando requisitado pelo CONTRATANTE.
X.26 Automatizar todas as rotinas de deploy e atualizagdo de sistemas utilizando as ferramentas de entrega e
’ integracdo continua do MTP.
X.27 Configurar e operar os ambientes de integragdo e entrega continua implantados para as solugdes operadas
’ e suportadas (servidor de automagdo de entregas e orquestradores de containers) na CONTRATADA.
X.28 |Ajustar dos pacotes com os softwares sustentados aos ambientes de produ¢do e homologagdo
X.29 |Gerenciar a publicagdo de pacotes de software nos ambientes de produgdo e homologagdo CONTRATANTE.
X.30 Fornecer suporte para os incidentes relacionados a servidores de aplicagdo Linux ou Windows, incluindo
’ diagndstico e restauragdo das aplicagBes que se encontram no ambiente do MTP.
X.31 |Analisar e registrar solugdes de ocorréncias, mantendo o respectivo histérico bem como as solugdes.
X.32 Garantir que nao haja negagdo de servigo para os usudrios legitimos de aplica¢Ges, reportando os
: problemas para a equipe técnica responsdvel.
Manter atualizada a Base de Dados de Configuragdo dos ativos de servidores e servigos de Tl, inclusive em
X.33 |relagdo aos relacionamentos entre os itens de configuragdo (ICs). Garantir a consisténcia e a seguranga das
informagdes.
X.34 Atuar junto a Equipe de Desenvolvimento/Manutengdo de Sistemas (Fabrica de Software) do MTP para
: assegurar o pleno funcionamento das aplicagées.
X.35 Realizar a migragdo dos sistemas e aplicagdes da CONTRATANTE para outra solugdo de
: virtualizagdo/container ou nuvem orquestrada que a PF venha a utilizar.
X.36 |Fornecer informagdes e relatérios sobre a utilizagdo e situacdo das aplicagdes.




IDENTIFICADOR

REQUISITO

X.37

Manter e suportar as interfaces entre a Internet e as aplicagdes, implementar softwares e mecanismos que
garantam o acesso seguro e a consisténcia das funcionalidades web.

X.38

Monitorar e gerenciar a performance dos servidores de aplicagdo WEB.

X.39

Analisar periodicamente, e em caso de indisponibilidades ou degradacdo da performance dos servigos, os
logs das aplicagBes buscando potenciais falhas existentes nos sistemas ou na infraestrutura, tomar medidas
contingenciais e alertar as areas responsaveis pelo desenvolvimento e uso da aplicagdo quanto aos
problemas diagnosticados.

X.40

Desenvolver rotinas e scripts voltados a monitoragdo e garantia da disponibilidade das aplicagdes, suas
principais funcionalidade se respectivos componentes de software sob sua responsabilidade.

Executar todos os procedimentos operacionais rotineiramente requeridos para o funcionamento do servigo
ou sistema em fungdo de suas regras de negdcio ou forma de construgdo.

X.42

Documentar, suportar o funcionamento e a implantacéao fisica de aplicagées WEB desenvolvidas nas
linguagens Java, PHP, Python, Perl, ASP, JavaScript, .NET ou outras utilizadas no ambiente do
CONTRATANTE, de modo a entender o funcionamento das aplicagBes e diagnosticar possiveis problemas de
indisponibilidade ou degradagdo de performance causados por problemas de arquitetura do sistema ou da
arquitetura de infraestrutura. As documentagdes ldgicas e de implantagdo fisica dos sistemas devem ser
mantidas atualizadas em conjunto pelas equipes de suporte a infraestrutura e de desenvolvimento de
sistemas.

X.43

Configurar e manter em funcionamento os servidores de aplicagdes WEB, tais como IIS, Apache, Tomcat,
JBoss, Wildfly, Zope ou outros utilizados pelo CONTRATANTE.

X.44

Execucdo de servigos de instalagdo, administracdo, gerenciamento, orquestragdo e implantagdo de sistemas
que administram containers, utilizando ferramentas tais como Rancher, Kubernetse e equivalentes, e
manter a atualizagdo tecnoldgica da solugdo em conformidade com o definido pelo CONTRATANTE.

X.45

Administrar as permissdes dos usuarios responsaveis pela edicdo de contetdo dos portais da Intranet e
Internet baseados nas tecnologias CMS, em conjunto com a area de negdcio respectiva.

X.46

Atualizagdo de aplicagdes sustentadas em ambientes de produgdo, homologacdo, desenvolvimento e testes

Participar de reunides junto a equipe de desenvolvimento para analise do impacto, riscos e requisitos das
aplicagdes que implantadas e/ou em processo de implantagdo no ambiente do MTP.

Propor a atualizagdo dos recursos de software e hardware a CONTRATANTE.

X.49

Transmitir informagdes sobre assuntos que afetem os usudrios, tais como mudangas de configuracGes de
servidores, novas versdes de software, etc.

X.50

Garantir a integridade e confidencialidade das informagdes sob seu gerenciamento e verificar ocorréncias
de infracGes de seguranga.

Mapear em conjunto com as equipes de desenvolvimento e implantar processos automatizados de andlise,
monitoramento e identificagdo de falhas ou degradagdo de performance nos sistemas e respectivas
funcionalidades

Criar e gerenciar processos de automacdo de builds e controle de versionamento de aplica¢des, quando
necessario.

X.53

Exercitar e simular contingéncias, e informar a necessidade de corregBes e aperfeicoamentos.

X.54

Executar as atividades de mudangas programadas, atualizando todas as informagdes pertinentes.

X.55

Garantir a operacionalidade, acessibilidade, disponibilidade e integridade dos softwares de geréncia de
aplicagdes.

X.56

Instalar e administrar Certificados Digitais de servidores e de aplicacGes.

Instalar, customizar e tornar disponivel as novas versGes dos softwares aplicativos e de middleware (tais
como CASpool, QueueManagers, HTTP/HTTPS servers, Java Application Servers, gerenciadores de AP/ e
barramentos, dentre outros) a fim de agregar os novos recursos das ferramentas e manter a atualizagdo
tecnoldgica e a conformidade com o suporte do fornecedor.

Instalar, configurar e manter os servigos (webservices) dedicados a comunicagdo maquina-maquina,
vinculados as aplicagGes institucionais.

Executar testes e rollback em sistemas quando houver a necessidade de retornar a uma determinada versao
de sistema do CONTRATANTE, caso algum deixe de funcionar apés uma mudancga no ambiente.

X.60

Instalar, configurar, operar e manter os softwares de apoio utilizados pelo CONTRATANTE, tais como os
sistemas de controle de vers3o (tais como SVN e GIT), sistema de automacdo de build (ex: Jenkins), sistema
de gestdo de qualidade de codigo (ex: Sonar), sistema de gestdo de repositério (ex: Artifactory/Maven),
sistemas de controle de tarefas (ex: Taiga, Mantis, Redmine), Azure DevOps Server, sistema de controle e
gestdo de conhecimento (ex: wiki), sistema de gerenciamento de projetos (ex: Microsoft Project), Sistema de
Autenticagdo (LDAP), sistema orquestrador de pipeline de dados (ex: Airflow e Pentaho Data

Integration) dentre outros.

Sustentar a infraestrutura das aplicagdes da SIT (Subsecretaria de Inspeg¢do do Trabalho), tais como
Plataforma OIS, Moodle, entre outros.

Requisitos de

Disponibilidade X.62

As atividades relacionadas com os Servigos de suporte as Aplicagdes deverdo estar disponiveis para o
CONTRATANTE, local ou remotamente, no regime 24/7/365 (todos os dias do ano em hordrio integral, de
forma ininterrupta). Todos os niveis minimos de servigo especificados neste documento deverdo ser
atendidos, independentemente do momento de abertura do chamado.

Todos os integrantes da area devem possuir nivel superior completo na area de Tecnologia da Informagdo
(Bacharelado, Licenciatura ou Tecndlogo), em curso reconhecido pelo Ministério da Educagdo ou nivel
superior completo em outra area, com pds-graduagdo, mestrado ou doutorado na drea de Tecnologia da
Informagdo, em curso reconhecido pelo Ministério da Educagdo.

X.64

Todos os integrantes da drea devem possuir certificagdo ITIL 4 Foundation ou superior.




IDENTIFICADOR REQUISITO

Todos os integrantes devem possuir experiéncia minima de 05 (cinco) anos em atividades de administragdo
de redes e infraestrutura para sistemas, operacionais Linux e Windows, incluindo servidores de aplicagdo
(tais como IS, Apache, Tomcat, JBoss, Wildfly, Zope), servidores WEB (Apache, MS-IIS) com extensdes para

L X.65 |as linguagens Java, PHP, Python, Perl, ASP, JavaScript, .NET, e infraestrutura de portais de conteido CMS.
Requisitos de

Qualificagio da O perfil sénior previsto devera possuir experiéncia profissional minima de 07 (sete) anos nas atividades
Area relacionadas acima (as mesmas relacionadas para os perfis plenos, com a diferenga dos anos em
experiéncia).

No minimo um integrante da area deve possuir certificagdo “Red Hat Certified System Administrator —
RHCSA”.

No minimo um integrante da area deve possuir certificagdo “Red Hat Certified JBoss Administrator — RHCIA”
ou similar.

X.68 |No minimo um integrante da drea deve possuir Certificado DevOps Master ou similar.

No minimo um integrante da drea deve possuir certificagdo Certified Kubernetes Administrator (CKA) ou

X.69 | .~
similar.

No minimo um integrante da area deve possuir certificagdo Certified Kubernetes Application Developer

X.70 (CKAD) ou similar.

X.71 |No minimo um integrante da area deve possuir certificagdo Elastic Certified Engineer.

TABELA 17: Descrigdo das atividades e requisitos necessarios para a area especializada de Servigos de suporte as Aplicagdes

4.16.1.19. Area Especializada XI — Sistemas Operacionais e Orquestragio de Servidores

e A Area Especializada de Sistemas Operacionais e Orquestracio de Servidores serd a responsavel pela operagio e manutengio,
elaboragdo e execugdo de rotinas e scripts nos sistemas operacionais dos servidores fisicos e virtuais da DTI (majoritariamente
servidores Unix/Linux no Data Center),

e A Equipe ainda é responsavel pela orquestragdo do ambiente virtualizado, sendo a responsavel por criar e configurar maquinas
virtuais e instancias laa$ (Infrastructure as a Service) para a execu¢do das aplicagdes, com a consequente administragdo dos recursos
para o bom funcionamento do ambiente. Sera responsdvel pela observancia as recomendagbes e boas praticas ITIL 4 de Andlise de
negocio; Gerenciamento de catdlogo de servicos; Gerenciamento de nivel de servio; Gerenciamento de
disponibilidade; Gerenciamento de capacidade e desempenho; Gerenciamento de continuidade de servigo; Monitoramento e
gerenciamento de eventos; Gerenciamento de incidentes; Gerenciamento de requisicdo de servico; Gerenciamento de problemas;
Gerenciamento de Liberagdo; Habilitagdo de mudanca; Validagcdo e teste de servigo; Gerenciamento de configuragdo de servigo;
Gerenciamento de ativos de TI; Gerenciamento de implantagdo; Gerenciamento de infraestrutura e plataforma; e Gerenciamento de
Software.

e Os demais requisitos dessa area estdo elencados na TABELA 18 abaixo:

IDENTIFICADOR REQUISITOS

Manter e administrar os recursos dos sistemas operacionais dos servidores de aplica¢cdes do Data

XI.1 Center, inclusive os relativos ao ambiente tecnolégico da CONTRATANTE.

XI1.2 |Instalar, configurar e manter os servidores de e-mail e mensagens instantaneas, e produtos correlatos.

Conhecimento do funcionamento dos protocolos POP3, IMAP, SMTP e LDAP para autenticacdo de usuarios,

X3 . . :
envio e recebimento de mensagens de e-mail.

XI.4 |Administrar os recursos de orquestragdo do ambiente virtualizado e de container.

XI.5 |Ter conhecimento sélido acerca dos protocolos de autenticagdo de usuarios.

Conhecimento sobre a administragdo do servico de diretérios LDAP baseado em softwares livres (ex:
XI1.6 |OpenLdap, 389 Directory Server), sintaxe ASN.1, criagdo de schemas, classes de objetos e conjuntos de
atributos.

Administrar e assegurar o cumprimento das politicas e dos procedimentos relativos aos servigos de correio

X1.7 A
eletronico.

X1.8 |Instalagdo e configuragdo em cluster de alta disponibilidade dos servidores de aplicagdo.

Administragdo e configuragdo do servidor de listas de mensagens Mailman, inclusdo, exclusdo e bloqueio de

X9 |
listas.
X1.10 Operacionalizar e administrar a integragdo dos servigos de correio eletrénico e de mensagens instantaneas
’ como servigo de diretérios LDAP.
X111 Executar a configuragdo dos servicos de diretério LDAP de forma integrada a servigos de verificagdo de
’ identidade ou outros relacionados.
X112 Realizar a inclusdo, exclusdo e bloqueio de contas de usudrios de e-mail, e a administragdo dos dados dos

ervigo de diretdério LDAP.

X1.13 |Gerenciar o espago de armazenamento das bases de dados de mensagens, contas de e-mail e usudrios.

Apoiar a configuragdo e execugdo de rotinas e scripts de backup das caixas de e-mail, e restaurar os dados a

XI.14 R . . -
partir das cépias de seguranca mediante requisig3o.

Aplicar as politicas de quotas de espago para as caixas de mensagens de usuarios, e alterar tais quotas

XI.15 - s
mediante requisigdo.

XI1.16 |Atualizar patches de seguranca e versdes de qualquer aplicagdo referente a solugdo de correio eletronico.

Apoiar a Area Especializada de Servicos de Seguranga da Informacdo na configuragio e gerenciamento das

XI1.17 o . L. R . A
solugdes de anti-spam, antivirus e anti-malware para correio eletronico.




IDENTIFICADOR

Atividades de
Negdcio ou
Técnicas

REQUISITOS

Avaliagdo e implementagdo de melhorias sobre o desempenho, integridade e disponibilidade da solugdo de

X1.18 R o
correio eletrdnico.
X119 Elaborar procedimentos e rotinas a serem observadas pelos usudrios, para a manutengdo de suas contas de
’ correio eletronico.
X1.20 |Administrar os recursos de orquestragdo do ambiente virtualizado.
X1.21 Realizar atividades de instalagdo fisica de servidores de aplicagdes, appliances e outros equipamentos
’ dedicados ao provimento de servigos de TIC na infraestrutura do Data Center.
X1.22 Fornecer suporte para os incidentes relacionados a servidores de aplicagdo Linux ou Windows,
’ incluindo diagnostico e restauracdo das aplicagdes que se encontram em produgdo ou homologacgdo.
X1.23 |Analisar e registrar soluges de ocorréncias, mantendo o respectivo histérico bem como as solugdes.
X1.24 Garantir que ndo haja negagdo de servigo para os usuarios legitimos de aplicagdes, reportando os problemas
’ para a equipe técnica responsavel.
Manter atualizada a Base de Dados de Configuragdo dos ativos de servidores e servigos de Tl, inclusive em
XI1.25 |relagdo aos relacionamentos entre os itens de configuragdo (ICs). Garantir a consisténcia e a seguranga das
informagdes.
Analisar periodicamente os logs dos sistemas operacionais e servigos, buscando potenciais falhas ou
X1.26 |degradagdes de performance existentes nos sistemas, tomar medidas contingenciais e alertar as dreas
responsaveis, quando for o caso.
X1.27 | Aplicar as diretrizes institucionais de seguranga da informagdo no que concerne aos servidores.
X1.28 Fornecer suporte em operagdes de instalagdo, implantagdo e migragdo de aplicagdes que se encontram nos
’ ambientes de produgdo, homologagdo e testes.
Suportar e diagnosticar problemas de funcionamento em aplicagdes WEB em produgdo e homologacgdo
X1.29 |desenvolvidas nas linguagens Java, PHP, Python, Perl, ASP, JavaScript, .NET ou outras utilizadas no ambiente
do CONTRATANTE.
X1.30 Administrar os servidores DNS publicos, incluindo configuragdo e a manutengdo dos servicos DNS e DNSSEC,
’ incluindo a verificagdo de problemas.
X1.31 Administrar o ambiente de sincronizacdo de horario corporativo, incluindo a verificacdo de funcionamento,
’ monitoramento e testes de sincronismo do servigo NTP ou outros utilizados pelo CONTRATANTE.
X1.32 |Executar mudangas, migrag¢des, atualizagdes, implantagdes e testes de novos produtos na plataforma Linux.
Executar servigos nos servidores de aplicagdo Linux/Unix e Windows, tais como gerenciamento de discos,
X1.33 |parametrizacdo dos sistemas, atualizacdo de versGes dos sistemas operacionais e aplicativos, aplicagdo de
corregdes, service packs, patches e security fixes.
X1.34 Alertar sobre a necessidade de atualizagdo dos recursos de software e hardware sob sua responsabilidade a
’ CONTRATANTE.
X1.35 Transmitir informagdes sobre assuntos que afetem os usuarios, tais como mudangas de configuragdes de
' servidores, novas versdes de software, etc.
X1.36 Garantir a integridade e confidencialidade das informagdes sob seu gerenciamento e verificar ocorréncias
’ de infragdes de seguranga.
Execugdo de servigos de instalagdo, administragdo, gerenciamento, orquestragdo e implantagdo de uma
stack ELK, para armazenamento e correlagdo de logs de aplicagdo, utilizando os softwares livres tais como
X1.37 |Logstash, Kafka, Redis, Kibana, Spark, Jupyter Notebook e manter a atualizagdo tecnoldgica da solugdo em
conformidade com o definido pelo CONTRATANTE, com apoio da equipe especializada de seguranga da
informagdo.
X1.38 Implantar processos automatizados de analise, monitoramento de aplicagdes, logs e identificacdo de falhas e
’ degradacGes de desempenho.
X1.39 |Executar as atividades de mudangas programadas, atualizando todas as informages pertinentes.
X1.40 Garantir a operacionalidade, acessibilidade, disponibilidade e integridade dos softwares de geréncia de
’ servidores.
Elaborar padrdes de configuragdo a serem adotados pelos servidores de rede Linux, de acordo com as
X1.41 |orientagdes e normativos estabelecidos pelo CONTRATANTE, a fim de implementar as politicas de
compliance.
Implementar e administrar a automacdo da configuragdo de todos os ativos utilizando a ferramentas a
X1.42 |serem adotadas pelo MTP, criando, validando e implantando playbooks e fluxogramas nas ferramentas de
automacgdo conforme demanda de outras torres ou da contratante.
Instalar, customizar e tornar disponivel as novas versdes dos sistemas operacionais e softwares basicos
X143 |n° ambiente windows e ambiente linux e demais que vierem a ser implantados no ambiente da contratante,
' e também drivers e firmwares, a fim de agregar novas funcionalidades as ferramentas, manter a atualizagdo
tecnoldgica e a conformidade com o suporte do fornecedor.
Administrar a rede e protocolos de comunicagdo em ambiente de plataformas intermediérias efetuando a
X1.44 | ~ ) ~ A .
instalacdo e configuracio de placas de comunicagio, drivers, TCP/IP, VTAM, etc.
X1.45 Administrar servigos adicionais de rede nas plataformas open, tais como SSH, TELNET, FTP/SFTP, NFS, dentre
’ outros.
X1.46 Instalar e configurar a solugdo de Backup utilizada pelo CONTRATANTE nos servidores de aplicagdes, quando
’ necessario, e garantir o seu correto funcionamento.
X1.47 Utilizar recursos de virtualizagdo de servidores e servigos com o intuito de aumentar o desempenho e a
’ disponibilidade dos servigos de TI.
X1.48 Gerenciar a ferramenta de orquestragdo de recursos do ambiente virtualizado VMWare ou outras definidas

pelo CONTRATANTE.




IDENTIFICADOR REQUISITOS

Instalar, customizar e administrar as demais ferramentas de gerenciamento de infraestrutura definidas pelo

X1.49
CONTRATANTE.
X1.50 Criar maquinas virtuais para execugdo, testes ou implantagdo de novos sistemas, para os ambientes de
' produgdo, homologagdo, testes e desenvolvimento.
X1.51 Alocar no ambiente de orquestragdo recursos de hardware para as maquinas virtuais, tais como unidades
’ légicas de armazenamento, interfaces de rede, processamento, memdria, etc.
X1.52 Realizar a migragdo de todo ambiente virtualizado da CONTRATANTE para outra solugdo de virtualizagdo ou

nuvem orquestrada que o MTP venha a utilizar.

X1.53 |Monitorar na ferramenta de orquestracdo a utilizagdo dos recursos de hardware do ambiente virtualizado.

Verificar os problemas no ambiente virtualizado e promover a realocagdo imediata de recursos para outro

XI.54 . . . L . o
pool ou site, evitando assim que ocorram indisponibilidades ou degradacGes de performance.

XI1.55 |Realizar a gestdo dos recursos e da capacidade do ambiente virtualizado.

Executar trabalhos de consolidagdo, configuragdo de cluster e distribui¢do de carga no ambiente

X1.56 virtualizado.

X1.57 |Desenvolver rotinas e scripts voltados a continuidade das aplicagGes.

Implementar a automagdo da configuracdo de servidores utilizando a ferramenta de orquestracdo de

XI1.58 .
servidores.

Apoiar a criagdo e montagem de LUNs (Logical Unit Number) em storages de rede do tipo SAN

X1.59 Fiber Channel.

X1.60 |Gerenciar as ferramentas de virtualizagdo de redes e seguranga, quando implementadas.

As atividades relacionadas com Sistemas Operacionais e Orquestragdo de Servidores deverdo
Requisitos de X161 estar disponiveis para o CONTRATANTE, local ou remotamente, no regime 24/7/365 (todos os dias do
Disponibilidade ’ ano em horario integral, de forma ininterrupta). Todos os niveis minimos de servico especificados neste

documento deverdo ser atendidos, independentemente

Todos os integrantes da area devem possuir nivel superior completo na area de Tecnologia da Informagdo
(Bacharelado, Licenciatura ou Tecndlogo), em curso reconhecido pelo Ministério da Educagdo ou nivel
superior completo em outra area, com pds-graduagdo, mestrado ou doutorado na drea de Tecnologia da
Informagdo, em curso reconhecido pelo Ministério da Educagdo.

X1.62

X1.63 |Todos os integrantes da drea devem possuir certificagdo ITIL 4 Foundation ou superior.

X1.64 No minimo um integrante da area deve possuir certificagdo “Red Hat Certified System Administrator —

RHCSA”.
X1.65 No minimo um integrante da area deve possuir certificagdo “Red Hat Certified JBoss Administrator — RHCIA”
' ou similar.
X1.66 No minimo um integrante da area deve possuir VCAP: VMware Certified Advanced Professional 2022 ou
' similar.
No minimo um integrante da area deve possuir Certificado Red Hat Certified Specialist in OpenShift
X1.67 L ; L
Administration exam (EX280) ou similar.
X1.68 No minimo um integrante da area deve possuir certificagdo Microsoft MCSA: Windows Server 2016 (MCSA

2016) ou a certificagdo Windows Server Hybrid Administrator Associate.

No minimo um integrante da drea deve possuir experiéncia minimade 02 (dois) anos em sistemas de

Requisitos de| XI1.69 | . L o . . - . .
virtualizagdo VMWare ou similares, e com geréncia e orquestragdo de ambiente virtualizado.

Qualificagdo da
Area Todos os integrantes da area (perfis plenos) devem possuir 5 (cinco) anos em atividades de levantamento,
analise, codificagdo, documentagdo, implementagdo, implantagdo e rotinas operacionais relacionadas a
ambientes de infra agil, homologagdo e producdo, incluindo a execugdo de procedimentos operacionais
necessarios para o desenho e implantacdo de projetos voltados para infra 4gil em todo o ambiente da
CONTRATANTE através de automagdes e administracdo de containers, desenvolvimentos de solugcGes e
métodos ageis para prover servigos, manutencdo de sistemas suportados pelas plataformas e seus
X1.70 |servidores de aplicagGes relacionados a infraestrutura de TIC. Sélidos conhecimentos em Solugdes de
automacdes ageis; Solugdo de containers — Docker, kubernetes ou similar; Servidores Web: Apache, Nginx e
IIS; Servidores de aplicacdo Java: Apache Tomcat, Jboss/Wildfly e Weblogic; Servidores de contetido CMS,
MS Sharepoint, entre outros; Servidores de cache tais como: Varnish e Nginx cache, Memcached e Redis;

O perfil sénior previsto devera possuir experiéncia profissional minima de 07 (sete) anos nas atividades
relacionadas acima (as mesmas relacionadas para os perfis plenos, com a diferenga dos anos em
experiéncia).

No minimo um integrante da area deve possuir experiéncia minima de 02 (dois) anos em atividades de

X.71

instalagdo, manutengdo e configuragdo de hardware de servidores tipo rack.

Todos os integrantes devem possuir experiéncia minima de 5 (cinco) anos em atividades de sistemas
X1.72 operacionais MS Windows Server (2008, 2019 ou superior), GNU/Linux (Debian, Suse, Fedora e Red Hat) e

Unix (Solaris e AlX), Redes de Computadores, Arquitetura de Computadores, Légica de Programagdo e
Scripting (shell script), Servidores de Logs (solugdo ELK); Servidores de gestdo de conteudo online.

TABELA 18: Descricdo das atividades e requisitos necessarios para a drea especializada de Sistemas Operacionais e Orquestracdo de Servidores

4.16.1.20. Area Especializada Xl - Monitoramento de Redes, Servicos e Aplicagdes

e A Area Especializada de monitoramento de Redes, Servigos e Aplicagdes - é responsavel pela operagio de nicleo de operagio e
controle, verificando nas ferramentas de monitoramento do ambiente a ocorréncia de alertas de incidentes e atuando de acordo com
os scripts e procedimentos pré-definidos.

® A equipe alocada devera ser composta por especialistas no conjunto de softwares fornecidos, soluges de monitoragdo em geral e
estar preparada para ajustar e refinar as métricas de monitoracdo de todos os servicos e itens de configuragdo de TIC da
CONTRATANTE a qualquer tempo, principalmente em situagdes de emergéncia operacional



Sera de responsabilidade da CONTRATADA o monitoramento constante dos itens de configuragdo que suportem os processos do
CONTRATANTE, gerando uma base histérica de informagdes.

A CONTRATADA deve providenciar as ferramentas e os processos para entregar os niveis e conceitos de monitoragdo exigidos
(ferramentas de monitoragdo de ativos e de performance de aplicagdes, desenvolvimento de scripts automatizados de monitoragdo de
servigos, monitoracdo de logs de servigos e de aplicagdes, dentre outros).

E responsabilidade da contratada levantar junto aos responsaveis pelos servicos em conjunto com as demais torres técnicas da
CONTRATADA os detalhamentos sobre os itens de configuragdo e funcionalidades que devem ser monitorados e como devem ser
monitorados, bem como o que deve ser considerado indisponibilidade ou degradagdo da performance do servico na visdo dos
usuarios.

Registros de incidentes abertos por usuarios na ferramenta de chamados, logs de aplicagGes e registros de usuarios externos em
midias sociais poderdo ser considerados como tempo de inicio da indisponibilidade ou degradagdo de performance de um servigo para
fins de célculo da sua disponibilidade, independentemente das ferramentas de monitoragao implementadas pela CONTRATADA terem
identificado ou ndo as mesmas indisponibilidades.

A Area de Monitoramento de Redes, Servicos e Aplicagdes serd responsavel pela observancia as recomendagdes e boas préticas ITIL
4 ou versdo superior de Gerenciamento de nivel de servigo; Gerenciamento de disponibilidade; Gerenciamento de capacidade e

desempenho; Gerenciamento de continuidade de servigo; Monitoramento e gerenciamento de eventos; Gerenciamento de incidentes;

Gerenciamento de configuracdo de servigo; Gerenciamento de ativos de Tl; e Gerenciamento de infraestrutura e plataforma.

Os demais requisitos dessa area estdo elencados na TABELA 19 abaixo:

IDENTIFICADOR REQUISITO

Realizar o monitoramento proativo do ambiente de infraestrutura do CONTRATANTE visando detectar,
XIl.1 |antecipadamente a queda de desempenho ou indisponibilidade de servigos, os problemas
de infraestrutura.

Operar a plataforma de monitoramento e alarmes de incidentes Zabbix, Nagios, ou outra que venha a

2 -
Xl ser utilizada pelo CONTRANTE.

Operar a plataforma de monitoramento e alarmes do tipo APM(Application Performance Management)

XI.3 - ~
que venha a ser utilizada na execugdo contratual.

Criar painéis de monitoramento em tempo real dos itens de configuragdo, recursos de TIC e
XIl.4 |sistemas/aplicacdes em ferramentas como o Grafana e Kibana, ou outras equivalentes a serem
utilizadas na execugdo contratual.

Automatizar, a partir dos alertas emitidos pela ferramenta de monitoramento, o registro de

X5 |7, I . .
incidentes na plataforma de requisi¢do de servigo e gerenciamento de Tl.

Registrar manualmente os incidentes que forem observados e para os quais ndo exista rotina

XIl.6 - . o
definida para registro automatico.

XI.7 |Atuar na execugdo de processos pré-estabelecidos para resolugdo automatica ou manual de incidentes.

Criagdo de diario de bordo, que, devera conter cada uma das atividades que a central de monitoragdo
XI.8 |exerce, detalhando e cada uma das a¢Bes que o operador ou monitorador deverd executar em caso de
acionamentos, falhas ou alarmes.

Elaboragdo e manutengdo de documentagdo que contenha todos os contatos para acionamentos, seja,

XI.9 .. . = .
de terceiros, ou de equipe propria. Tais contatos serdo fornecidos pelo CONTRATANTE.

Apoiar a criagdo e implementagdo de novas rotinas e itens de monitoramento, em conjunto com a area

Xii.10 especializada de apoio a governancga de TI.

Criar gatilhos na ferramenta de monitoramento para a abertura e o encerramento automaticos de

Xi.11 ) . )
chamados, a partir do status dos itens monitorados.

Fornecer para a drea especializada de apoio a governanga de Tl os indicadores do status e

XI.12 X X . L : ]
desempenho dos sistemas, a partir do nimero de incidentes registrados no monitoramento.

Documentar toda e qualquer rotina desenvolvida para a automatizagdo de tarefas junto a central

XIl.13 R
de monitoramento.

X11.14 |Realizar diagndsticos com base nos alertas e gerar relatérios de analise de causa raiz.

XII.15 |Realizar monitoragGes e andlises dos alertas gerados pelas ferramentas de monitoragdo.

XII1.16 |Comunicar tempestivamente a equipe do MTP, quaisquer incidentes detectados, eventos, situagdes
anormais identificadas e problemas relacionados a hardware, software e servigos de negdcio.

Atuar como ponto focal, coletar/enviar informagdes e acompanhar a solugdo dos Incidentes junto ao

Atividades de | x|1.17 iy - g . c ; - ) !
responsavel pelo servigo, sistema ou rotina, seja de drea interna ou externa a sua unidade.

Negdcio ou Técnicas

Monitorar a disponibilidade, performance e capacidade de todos os ativos, tais como elementos de
XII.18 |rede (switches e roteadores LAN/MAN/WAN/SAN, enlaces de rede), aplicagdes, bancos dedados e
qualquer outro item de configuragdo que componha servigos de Tl criticos ou essenciais.

Monitorar todas as atividades, processos e servigos que forem exigidos para o atendimento dos Niveis

XI.1!
9 Minimos de Servigo.

Abrir chamados para qualquer incidente detectado para o qual ndo tenha sido definido um gatilho

XI1.20 . X
automatico na ferramenta de monitoramento.

XI.21 |Execugdo de rotinas padrdo, consultas ou relatdrios estabelecidos para a equipe de monitoramento.

XI1.22 |Contatar outras unidades ou empresas para verificagdo ourestabelecimento dos servigos;

Sugerir melhores préticas de monitoramento de servigos de Tl baseadas em experiéncias e

XI.23 . .
metodologias de mercado, devidamente documentadas.

Alertar sobre a reincidéncia de ocorréncias para a drea especializada de apoio a governanga de

XIl.24 . [P ~ . N :
Tl, registrando em mesma notificagdo agdes adotadas e mapeadas junto a base de conhecimento.

Detectar de forma automatizada as mudancas de estado ou configuragdo dos ativos de Tl, gerando

XIl.25 o .
alertas e chamados na ferramenta de requisi¢do de servigo.




IDENTIFICADOR

REQUISITO

Subsidiar os servidores do CONTRATANTE na elaboragdo de projetos para a melhoria dos servigos da

X11.26 K
equipe.
Xi1.27 Configurar agentes SNMP (Simple Network Management Protocol) ou outros para enviar informagdes
’ sobre os servigos.
X11.28 |Implementar o monitoramento dos sistemas em Produgdo e em Homologagdo.
X11.29 |Monitorar os servigos em nuvem do MTP
X11.30 |Monitorar a execugdo das rotinas de backup CONTRATADA.
XI1.31 |Configurar, monitorar e gerir os servigos de videoconferéncia do MTP.
X11.32 |Criar painéis para monitoragdo técnicos e gerenciais em tempo real de sistemas e recursos de TIC.
Xi1.33 Avaliar o histérico de ocorréncias visando avaliar a disponibilidade, capacidade e desempenho dos
’ servigos e infraestrutura de TIC.
Xi1.34 Devera gerar documentagdo de todas as arquiteturas de monitoragdo implementadas com nivel de
' detalhamento suficiente para garantir a correta compreensdo do ambiente pelas equipes do MTP.
XI1.35 Manter as dreas de gestdo do contrato informadas em tempo real em relagdo a eventos, incidentes,
’ problemas, Requisicdes de Mudangas e demandas diarias.
As atividades relacionadas com o monitoramento de redes, servigos e aplicagdes deverdo estar
Requisitos de XI1.36 disponiveis para o CONTRATANTE no regime 24/7/365 (todos os dias do ano em hordrio integral, de
Disponibilidade ’ forma ininterrupta). Todos os niveis minimos de servigo especificados neste documento deverdo ser
atendidos, independentemente do momento de abertura do chamado.
Todos os integrantes da area devem possuir nivel superior completo na area de Tecnologia da
Xi1.37 Informagdo (Bacharelado, Licenciatura ou Tecndlogo), em curso reconhecido pelo Ministério da
’ Educacdo ou nivel superior completo em outra area, com poés-graduagdo, mestrado ou doutorado na
drea de Tecnologia da Informagdo, em curso reconhecido pelo Ministério da Educagdo.
X11.38 |Todos os integrantes da area devem possuir certificagdo ITIL 4 Foundation ou superior.
. Re?umto’s de Todos os integrantes da area devem possuir experiéncia minima de 2 (dois) anos na atividade de
Qualificagdo da Area| XI1.39 3 A
monitoramento de ambiente de TI.
XI1.40 |No minimo um do integrante da drea devera possuir certificagdo Zabbix Certified User.
X11.41 |No minimo um integrante da drea devera possuir certificagdo LPIC-1.
XIl.42 Todos os integrantes da area devem possuir conhecimentos basicos sobre os mecanismos e protocolos
’ de monitoramento e geréncia de TI (SNMP, etc.).
Xil.43 No minimo um integrante da area deverd possuir experiéncia de 2 (dois) anos nas ferramentas

Elasticsearch, Kibana e Grafana. Sendo capaz de criar dashboards.

TABELA 19: Descrigdo das atividades e requisitos necessarios para a area especializada de Monitoramento de Redes, Servigos e Aplicagdes

4.16.1.21. Area Especializada XIl — Infraestrutura Fisica de Data Center

e A Area Especializada em Infraestrutura de Data Center é responsavel pela operacdo, controle e manutencdo da infraestrutura fisica
dos data ceter's do MTP, verificando nas ferramentas de monitoramento a ocorréncia os alerta de incidentes e atuando de acordo
com procedimentos pré-definidos. Sera de responsabilidade da contratada o monitoramento constante dos itens de configuragdo que

suportem os processos da contratante, gerando uma base histdrica de informagdes.

e A Area de Infraestrutura Fisica de Data Center sera responsavel pela observancia as recomendagGes e boas praticas ITIL 4 ou versdo
superior de Gerenciamento de nivel de servigo; Gerenciamento de disponibilidade; Monitoramento e gerenciamento de eventos;

Gerenciamento de incidentes; Gerenciamento de configuracdo de servigo; e Gerenciamento de ativos de TI.

e Os demais requisitos dessa area estdo elencados na TABELA 20 abaixo:

IDENTIFICADOR

REQUISITO

Apoiar a elaboragdo e manter atualizado o inventdrio de ativos de Tecnologia da Informacgdo, bem

Atividades de Negdcio
ou Técnicas

XIlI.1 |como as topologias fisicas de rede e infraestrutura do Data Center Nacional do MTP, em sistema usado
pelo MTP, revisando-os sempre que solicitado.
X2 Identificar, propor e apoiar a execugdo de melhorias na Infraestrutura Fisica do Data Center do MTP,
" lincluindo automagdo, ar condicionado, elétrica, geradores e sistema de combate a incéndio.
Apoiar no monitoramento dos equipamentos de infraestrutura de data center, tais como: ar-
XIIl.3 |condicionado, nobreak, sistema de detecgdo de incéndio e intrusos, sistema de vigilancia, grupo
gerador, etc.
XillLa Monitorar e identificar problemas relacionados a infraestrutura fisica com abertura de chamados de
" |suporte, manutengdo ou garantia.
Controlar o acesso e acompanhar empresas, visitantes, colaboradores e prestadores de servigos ao
XII.5 |Data Center do MTP, observando as normas impostas pela CONTRATANTE, observando a capacidade
energética, térmica e légica do ambiente do Data Center do MTP.
XIIL6 Realizar atividades de instalagdo fisica de servidores de aplicagSes, appliances e outros equipamentos
"~ |dedicados ao provimento de servigos de Tl na infraestrutura do Data Center.
Instalar, mover e remover rack's, cabos e fibra dtica, observando a capacidade energética, térmica e
Xz |, ]
légica do ambiente do Data Center do MTP.
X8 Gerenciar salas técnicas de todos os andares dos prédios do MTP da referida contratagdo e realizar a

devida identificacdo dos ativos, sistemas e sua localizagdo.




IDENTIFICADOR

REQUISITO

Manter a Data Center organizado, sem cabos desordenados e espalhados, com os racks e cabeamento

XI.9 . . :
organizados, sem caixas ho ambiente.

XI11.10 |Solicitar a limpeza do ambiente de Data Center para aos setores responsaveis, quando necessario.

Atuar na instalagdo, na conexdo e no reordenamento de cabos e pontos de acesso da rede local (LAN),
XII1.11 |inclusive organizagdo de patch cords em racks, desde que tal atuagdo ndo se estenda a agdes ou
intervengdes na rede de cabeamento légico estruturado.

Realizar o controle de acesso ao Data Center, com encaminhamento de relatério semanal ou mensal

12
X do acesso para o CONTRATANTE.

Criacdo de diario de bordo, que, devera conter cada uma das atividades que a central de monitoragdo
X111.13 |exerce, detalhando e cada uma das agdes que o operador ou monitorador devera executarem caso de
acionamentos, falhas ou alarmes.

Elaboragdo e manutengdo de documentagdo que contenha todos os contatos para acionamentos, seja,

1 A A s . = )
Xill.14 de terceiros, ou de equipe propria. Tais contatos serdo fornecidos pelo CONTRATANTE.

Acionar a empresa CONTRATADA para a manutengdo do Data Center, seja preventivamente ou a partir

XI1.15 X I . . ~
da identificagdo de algum incidente, registrando e acompanhando a sua atuagdo.

XI11.16 |Participar de reunides junto a CONTRATANTE para tratativa de assuntos técnicos pertinentes a area.

Requisitos de
Disponibilidade

As atividades relacionadas com a area deverdo estar disponiveis para a CONTRATANTE, no regime
24/7/365 (todos os dias do ano em horario integral, de forma ininterrupta). Todos os niveis minimos
de servigo especificados neste documento deverdo ser atendidos, independentemente do momento
de abertura do chamado.

XI.17

Todos os integrantes da area devem possuir nivel superior completo na area de Tecnologia da
Informagdo (Bacharelado, Licenciatura ou Tecndlogo), em curso reconhecido pelo Ministério da
Educacdo ou nivel superior completo em outra area, com poés-graduagdo, mestrado ou doutorado na
drea de Tecnologia da Informagdo, em curso reconhecido pelo Ministério da Educagdo.

XII1.18

X11.19 |Todos os integrantes da drea devem possuir certificagdo ITIL 4 Foundation ou superior.

No minimo um integrante da drea deve possuir certificagdo "Linux Professional Institute Certification -

XI111.20 ~ .
LPIC1" para exercer atividades relacionadas a configuragdo basica de S.O.

Requisitos de
Qualificagdo Técnica
Qualificagdo

No minimo um integrante da area deve possuir certificagdo Furukawa Certified Professional ou
XII1.21 |equivalente de rede de fibra dtica e cabeamento estruturado, para exercer atividades de manuseio do
cabeamento de rede.

Técnica

No minimo um integrante da drea deve possuir experiéncia minima de 05 (cinco anos) em manutengdo

XIL.22 ) ~ . . .
e configuragdo de rede estruturada e gerenciamento de infraestrutura de ambientes de Data Center.

No minimo um integrante da drea deve possuir experiéncia minima de 02 (dois) anos em atividades de
instalagdo, manutencdo e configuracdo de hardware, incluindo servidores do tipo rack, instalagdo
basica de S.0, configuracdo de BIOS, configuracdo da geréncia remota de equipamentos
(IPMI/ILO/IDRAC/OIT).

XI.23

No minimo um integrante da drea deve possuir experiéncia minima de 02 (dois) anos em atividades de
X111.24 |instalagdo e manutengdo de hardware de servidores do tipo rack ou outro que a CONTRATANTE venha
adquirir.

TABELA 20: Descricdo das atividades e requisitos necessarios para a drea especializada de Infraestrutura Fisica de Data Center

4.16.1.22. Area Especializada XIV - Servico de Backup e Armazenamento de Dados

e A Area Especializada em Servigo de Backup e armazenamento de dados é responsavel por gerenciar o armazenamento de dados. Além

disso é de responsabilidade da equipe criar, gerenciar e executar o Plano de Backup do CONTRATANTE.

e Sera responsavel pela observancia as recomendagdes e boas praticas ITIL 4 ou versdo superior de Gerenciamento de nivel de
servigo; Gerenciamento de disponibilidade; Gerenciamento de capacidade e desempenho; Gerenciamento de continuidade de servigo;
Gerenciamento de incidentes; Gerenciamento de configuracdo de servigo; Gerenciamento de ativos de TI; Gerenciamento de

implantagéo.

e Os demais requisitos dessa area estdo elencados na TABELA 21 abaixo:

IDENTIFICADOR

REQUISITOS

XIv.1

Administrar solucdo de Netbackup ou outra que a CONTRATANTE vir a implementar, incluindo criacdo, edigdo
e remogdo de politicas, restore e todas outras atividades referentes a backup.

XIv.2

Verificar realizacdo de backup do sistema através de ferramentas para garantia do armazenamento de
informagdes.

XIV.3

Analisar e registrar solugdes de ocorréncias, mantendo o respectivo histérico bem como as solugdes
aplicadas.

XIvV.4

Manter atualizada a Base de Dados de Configuragdo dos ativos de servidores e servigos de Tl, inclusive em
relagdo aos relacionamentos entre os Itens de Configuragdo (ICs). Garantir a consisténcia e a segurancga das
informagdes.

XIV.5

Propor a atualizagdo dos recursos de software e hardware a CONTRATANTE, no tocante de suas
responsabilidades.

XIV.6

Transmitir informagdes sobre assuntos que afetem os usuarios, tais como mudangas de configuragdes de
servidores, novas versdes de software, etc.

XIv.7

Garantir a integridade e confidencialidade das informagdes sob seu gerenciamento e verificar ocorréncias de
infragBes de seguranca.

XIV.8

Implantar processos automatizados de analise, através de monitoramento e identificagdo de falhas.




IDENTIFICADOR REQUISITOS

XIV.9 |Exercitar e simular contingéncias, e informar a necessidade de corregdes e aperfeicoamentos.

XIV.10 |Executar as atividades de Requisi¢des de Mudangas, atualizando todas as informagdes pertinentes.

Garantir a operacionalidade, acessibilidade, disponibilidade e integridade dos softwares sob sua

XIvV.11
responsabilidade.

Atividades de | XIV.12 |Criar e montar de LUNSs (Logical Unit Number) em storages de rede do tipo SAN Fiber Channel.
Negdcio ou
Técnicas| XIV.13

Apoiar a Instalagdo e configuragdo da solugdo de Backup utilizada pela CONTRATANTE nos servidores de
aplicagdes, e suas dependéncias, e no ambiente de Virtualizagdo e garantir o seu correto funcionamento.

XIV.14 |Executar testes de restauracdo de dados e sistemas completos periddicos.

XIV.15 |Executar restauragdo de dados e/ou sistemas completos, sempre que solicitado pela CONTRATANTE.

XIV.16 |Realizar o planejamento dos recursos e da capacidade de armazenamento de dados.

Configurar e administrar os dados armazenados da CONTRATANTE, através de andlise, monitoramento e

XIv.17 - )
corregdo de problemas relacionados ao armazenamento de dados.

Instalar, administrar, operar e manter equipamentos de armazenamento de dados bem como os switches e

XIv.18 rede SAN ou equipamentos que a CONTRATANTE venha a utilizar para armazenamento de dados.

Criar, editar e remover LUNs, Volumes, Agregagdes, Zones do ambiente de armazenamento de dados, bem

XIV.19 ~ . - ) -
como manter relagdo atualizada das LUNs criadas com as VMs e ambientes que as utilizam.

Acionar suporte/ garantia dos equipamentos de armazenamento de dados junto aos fornecedores/

XIV.2
0 fabricantes.

XIV.21 |Administrar e configurar os volumes NFS, CIFS.

Verificar e tratar os erros apresentados nos equipamentos de armazenamento de dados, reverificagdo de

XIvV.22 | . .
discos e volumetria.

XIV.23 | Administrar os snapshots e checkpoints dos storages.

Criar, atualizar, e acompanhar plano de backup, bem como executar as atividade de backup, considerando a
XIV.24 |Janela de Backup, Versionamento, Tempo de retengdo, Archiving ou descarte, Tempo estimado para o
processo de restauragdo e Capacidade de armazenamento necessaria.

XIV.25 |Participar de reunides junto a CONTRATANTE para tratativa de assuntos técnicos pertinentes a area.

Confeccionar relatério mensal de estatistica de uso dos equipamentos de armazenamento de dados bem

XIV.26 . . s a
como propor e executar melhorias a fim de aumentar a eficiéncia de uso dos dados.

As atividades relacionadas a area de servigo de armazenamento de dados deverdo estar disponiveis para a

Requisitos de XIV.27 CONTRATANTE, no regime 24/7/365 (todos os dias do ano em horario integral, de forma ininterrupta). Todos
Disponibilidade " los niveis minimos de servigo especificados deverdo ser atendidos, independentemente do momento de
abertura do chamado.

Todos os integrantes da area devem possuir nivel superior completo na area de Tecnologia da Informacdo
(Bacharelado, Licenciatura ou Tecndélogo), em curso reconhecido pelo Ministério da Educagéo ou nivel
superior completo em outra drea, com poés-graduagdo, mestrado ou doutorado na area de Tecnologia da
Informagdo, em curso reconhecido pelo Ministério da Educacdo.

XIV.28

XIV.29 |No minimo um integrante da 4rea deve possuir conhecimento da SNIA Certified Storage Professional (SCSP).

Requi.si.tos de XIV.30 No minimo um integrante da drea deve possuir experiéncia minima de 03 (trés) anos em ambiente
Qualificagdo | ™7 |yirtualizado.
Técnica

No minimo um integrante da drea deve possuir experiéncia minima de 05 (cinco) anos em atividades

XIvV.31
atinentes a Backup (Implantagdo, Configuragdo, Administragdo e Criagdo de Politicas).

No minimo um integrante da drea deve possuir experiéncia minima de 05 (cinco) anos em atividades

XIvV.32 | N
atinentes a Armazenamento (Storages).

Atuar utilizando as novas funcionalidades de ferramentas de backup tais como: backup imutavel, MFA,

XIV.33 L o .
atribui¢do de papéis, anti-ransomware.

XIV.34 | Atuar considerando o backup em nuvem.

Atuar na sanitiza¢do de storages, visando eliminar dados n3o utilizados (com autorizagdo do CONTRATANTE),

XIV. e o . - R
35 bem como sanitizagdo e revisdo dos servigos em backup (com autorizagdes e defini¢des pelo CONTRATANTE).

TABELA 21 - Descrigdo das atividades e requisitos necessarios para a area especializada de Servico de Backup e Armazenamento de Dados

4.16.1.23.  Area Especializada XV - Supervisdo Nivel 3 — Areas SM, SSTI, SBAD

e A contratada devera designar supervisor das atividades desempenhadas pela area especializada de Supervisdo Nivel 3 para as areas de
Servigos Microsoft (SM), Servigos de Seguranga de Tl (SSTI) e Servigos de Backup e Armazenamento de Dados (SBAD) de acordo com os
requisitos da tabela abaixo. Este supervisor sera responsavel pelo relacionamento entre CONTRATADA e o CONTRATANTE no tocante
as atividades desempenhadas pelas areas relacionadas, e ndo podera ser responsavel pela execugdo de atividades operacionais.

e Os demais requisitos dessa drea estao elencados na TABELA 22 abaixo:

IDENTIFICADOR REQUISITOS

Dimensionar e alocar os recursos da CONTRATADA, com base na demanda de atendimento, no perfil

XVl dos técnicos e na disponibilidade da infraestrutura.

XV.2 |Otimizar escalas, turnos de trabalho e equipes, atuando no planejamento, buscando ganhos de produtividade.

XV.3 |Garantir que normas internas do CONTRATANTE sejam respeitadas pelos colaboradores da CONTRATADA.

Participar de reuniGes mensais com representantes do CONTRATANTE para a medigdo de servigos e

XV.4 s L .
avaliacdo de desempenho dos niveis de servigos contratados.




Atividades e
Servigos de
Supervisdo

IDENTIFICADOR

REQUISITOS

XV.5

Disponibilizar os relatérios gerenciais com informagdes sobre os indicadores de nivel de prestagdo de servigos
de Tl

XV.6

Planejar, acompanhar e controlar a qualidade e o grau de satisfagdo de usuarios em relagdo a area de Servigos
de Qualidade de Melhoria Continua da Infraestrutura de Tl, a partir dos chamados finalizados pelas areas
especializadas relacionadas no sistema de requisicdo de servigo.

XV.7

Acompanhar e gerenciar o desempenho dos técnicos relacionados a drea especializada relacionada.

XV.8

Administrar os atendimentos seguindo a escala de prioridades, dando preferéncia aos assinalados como mais
prioritarios, de acordo com o definido neste documento.

XV.9

Gerir a atualizagdo da Base de Dados de Gerenciamento de Configuracdo e da Base de Conhecimentos.

XV.10

Relacionar-se com fornecedores externos de suporte e assisténcia técnica para o CONTRATANTE, no caso
de produtos e equipamentos da infraestrutura de TI.

Xv.11

Abrir chamados técnicos para os servigos de suporte técnico remoto das solugdes de Tl do CONTRATANTE.

XV.12

Controlar o prazo de atendimento dos chamados de assisténcia técnica e de suporte técnico de
fornecedores externos, em relagdo ao suporte de equipamentos de Infraestrutura de TI. Reportar ao
CONTRATANTE quando os prazos maximos ndo forem cumpridos.

XVv.13

Zelar pelo cumprimento dos niveis de servigos exigidos.

XV.14

Receber as demandas relativas as dreas especializadas de infraestrutura de Tl e providenciar a execugdo e
alocagdo de recursos de trabalho.

XV.15

Implantar as melhorias solicitadas pelo CONTRATANTE.

XV.16

Apoiar o CONTRATANTE na implantagdo/otimizacdo e operacionalizagdo das seguintes disciplinas de ITIL 4 -
Andlise de negdcio; Gerenciamento de catdlogo de servigos; Design de servi¢o; Gerenciamento de nivel de
servigo; Gerenciamento de disponibilidade; Gerenciamento de capacidade e desempenho; Gerenciamento de
continuidade de servigo; Monitoramento e gerenciamento de eventos; Central de servigo; Gerenciamento de
incidentes; Gerenciamento de requisi¢do de servigo; Gerenciamento de problemas; Gerenciamento de
Liberagdo; Habilitagdo de mudanga; Validagdo e teste de servigo; Gerenciamento de configuragdo de servico;
Gerenciamento de ativos de Tl; Gerenciamento de implantagdo; Gerenciamento de infraestrutura e
plataforma; e Gerenciamento de Software.

Xv.17

Executar outros servicos correlatos a supervisdo das atividades especializadas na infraestrutura de TI.

Requisitos de
Disponibilidade

XV.18

As atividades relacionadas a area de servigo de armazenamento de dados deverdo estar disponiveis para a
CONTRATANTE, no regime 24/7/365 (todos os dias do ano em horario integral, de forma ininterrupta). Todos
os niveis minimos de servigo especificados no Termo de Referéncia deverdo ser atendidos,
independentemente do momento de abertura do chamado.

Requisitos de
Qualificagdo
Técnica da
Supervisdo

XV.19

Todos os integrantes da drea devem possuir nivel superior completo na area de Tecnologia da Informagdo
(Bacharelado, Licenciatura ou Tecnélogo), em curso reconhecido pelo Ministério da Educagdo ou nivel
superior completo em outra area, com pds-graduagdo, mestrado ou doutorado na area de Tecnologia da
Informagdo, em curso reconhecido pelo Ministério da Educagdo.

XV.20

Todos os integrantes da drea devem possuir certificagdo I/TIL 4 Managing Professional ou superior.

Xv.21

No minimo um integrante da area deve possuir experiéncia de 5 (cinco) anos na gestdo de equipes de suporte
técnico (de 32 nivel) de TIC, incluindo a utilizagdo de processos de gerenciamento de servigos e processos
relacionados a gerenciamento de projetos e ainda, capacidade e habilidades interpessoais para gestdo de
pessoas em ambiente critico.

XV.22

No minimo um integrante da area deve possuir experiéncia de 5 (cinco) anos em ferramenta (software) para
registro, acompanhamento e suporte aos processos de gerenciamento de servigos.

XV.23

No minimo um integrante da area deve possuir experiéncia minima de 05 (cinco) anos na instalagdo,
administracdo e sustentacdo de ambientes Windows Server 2012 ou superior; ou em atividades relacionadas a
mecanismos de seguranca de infraestrutura de Tl, com conhecimento em tecnologias de firewall, Antivirus,
Proxy, IDS, SIEM, IPS, Anti-DDoS, Ethernet 802.1x, Radius, IPSEC VPN — Virtual Private Network (client-to-site e
site-to-site), e teste de penetragdo, ou em atividades atinentes a Backup (Implantagdo, Configuragdo,
Administracdo e Criagdo de Politicas).

XVv.24

No minimo um integrante da area deve possuir certificagdo Scrum Foundation Professional Certificate (SFPC)
ou superior.

XV.25

No minimo um integrante da area deve possuir certificagdo Linux Professional Institute Certified Level 1
(LPIC1) ou superior.

TABELA 22: Descri¢io das atividades e requisitos necessarios para a area especializada de Supervisio Nivel 3 — Areas SM, SSTI, SBAD

4.16.1.24.  Area Especializada XVI - Supervisdo Nivel 3 — Areas SBD, SSA, SOOS

e A CONTRATADA devera designar supervisor das atividades desempenhadas pela area especializada de Supervisdo Nivel 3 para as areas
de Servigcos de Banco de Dados (SBD), Servigos de Suporte as Aplicagbes (SSA) e Sistemas Operacionais e Orquestragdo de Servidore:
(SOO0S) de acordo com os requisitos da tabela abaixo. Este supervisor sera responsavel pelo relacionamento entre CONTRATADA e o
CONTRATANTE no tocante as atividades desempenhadas pelas areas relacionadas, e ndo poderd ser responsavel pela execugdo de

atividades operacionais.

e Os demais requisitos dessa area estdo elencados na TABELA 23 abaixo:

IDENTIFICADOR

REQUISITO

Dimensionar e alocar os recursos da CONTRATADA, com base na demanda de atendimento, no perfil

XVI.1 - . - .
dos técnicos e na disponibilidade da infraestrutura.




IDENTIFICADOR REQUISITO

Otimizar escalas, turnos de trabalho e equipes, atuando no planejamento, buscando ganhos de

XVI.2
produtividade.
XV1.3 Garantir que normas internas do CONTRATANTE sejam respeitadas pelos colaboradores da
"~ |CONTRATADA.
XV1.4 Participar de reuniGes mensais com representantes do CONTRATANTE para a medigdo de servigos e
" |avaliagdo de desempenho dos niveis de servigos contratados.
XI5 Disponibilizar os relatdrios gerenciais com informag&es sobre os indicadores de nivel de servigo e

de desempenho.

Planejar, acompanhar e controlar a qualidade e o grau de satisfacdo de usuarios em relacdo a drea de
XVI.6 |Servigos de Qualidade de Melhoria Continua da Infraestrutura de T, a partir dos chamados finalizados
pelas areas especializadas relacionadas no sistema de requisi¢do de servigo.

XVIL.7 |Acompanhar e gerenciar o desempenho dos técnicos relacionados a area especializada relacionada.

Administrar os atendimentos seguindo a escala de prioridades, dando preferéncia aos assinalados

XVIL.8 . L -
como mais prioritarios, de acordo com o definido neste documento.

XVI.9 |Gerir a atualizagdo da Base de Dados de Gerenciamento de Configuragdo e da Base de Conhecimentos.

Atividades e Ser\{igos XVI.10 Relacionar-se com fornecedores externos de suporte e assisténcia técnica para o CONTRATANTE, no
de Supervisdo """ |caso de produtos e equipamentos da infraestrutura de TI.

Abrir chamados técnicos para os servigos de suporte técnico remoto das solugdes de Tl do

XVi.11 CONTRATANTE.

Controlar o prazo de atendimento dos chamados de assisténcia técnica e de suporte técnico de
XVI.12 |fornecedores externos, em relagdo ao suporte de equipamentos de Infraestrutura de TI. Reportar ao
CONTRATANTE quando os prazos maximos ndo forem cumpridos.

XVI.13 | Zelar pelo cumprimento dos niveis de servigos exigidos.

Receber as demandas relativas as dreas especializadas de infraestrutura de Tl e providenciar a execu¢do

XVI1.14
e alocagdo de recursos de trabalho.

XVI.15 | Implantar as melhorias solicitadas pelo CONTRATANTE.

Apoiar o CONTRATANTE na implantagdo/otimizacdo e operacionalizagdo das seguintes disciplinas de ITIL
4-Analise de negdcio; Gerenciamento de catalogo de servigos; Design de servigo; Gerenciamento de
nivel de servi¢o; Gerenciamento de disponibilidade; Gerenciamento de capacidade e desempenho;
Gerenciamento de continuidade de servico; Monitoramento e gerenciamento de eventos; Central de
servigo; Gerenciamento de incidentes; Gerenciamento de requisi¢do de servigo; Gerenciamento de
problemas; Gerenciamento de Liberagdo; Habilitagdo de mudanga; Validagdo e teste de servigo;
Gerenciamento de configuracdo de servigo; Gerenciamento de ativos de Tl; Gerenciamento de
implantag¢do; Gerenciamento de infraestrutura e plataforma; e Gerenciamento de Software.

XVI.16

XVI.17 |Executar outros servigos correlatos a supervisdo das atividades especializadas na infraestrutura de TI.

Realizar, em ambiente de Homologagdo ou outro que a CONTRATANTE venha a definir, STRESS-TESTING
XVI.18 | (teste de carga/estresse) em banco de dados ou em transagdo on-line, por meio de simulagdo, para
assegurar o tempo de resposta adequado e/ou garantir o acesso otimizado as bases de dados.

As atividades relacionadas a area de servigo de armazenamento de dados deverdo estar disponiveis para

Requisitos de xvI.19/2 CONTRATANTE, no regime 24/7/365 (todos os dias do ano em horario integral, de forma ininterrupta).
Disponibilidade "7 |Todos os niveis minimos de servigo especificados no Termo de Referéncia deveréo ser atendidos,
independentemente do momento de abertura do chamado.

Todos os integrantes da area devem possuir nivel superior completo na area de Tecnologia da
Informagdo (Bacharelado, Licenciatura ou Tecndlogo), em curso reconhecido pelo Ministério da
Educacdo ou nivel superior completo em outra drea, com poés-graduagdo, mestrado ou doutorado na
drea de Tecnologia da Informagdo, em curso reconhecido pelo Ministério da Educagdo.

XVI1.20

XVI.21 |Todos os integrantes da area devem possuir certificagdo ITIL 4 Managing Professional ou superior.

No minimo um integrante da area deve possuir experiéncia de 5 (cinco) anos na gestdo de equipes de
suporte técnico (de 32 nivel) de TIC, incluindo a utilizagdo de processos de gerenciamento de servigos e
processos relacionados a gerenciamento de projetos e ainda, capacidade e habilidades interpessoais
para gestdo de pessoas em ambiente critico.

XVI1.22

Requisitos de
Qualificagio Técnica | xy1.23 No minimo um integrante da area deve possuir experiéncia de 5 (cinco) anos em ferramenta (software)

da Supervisio para registro, acompanhamento e suporte aos processos de gerenciamento de servigos.

No minimo um integrante da area deve possuir experiéncia minima de 05 (cinco) anos nas atividades
relacionadas a administracdo e sustentacdo de banco de dados suportado pelas plataformas PostgreSQL
XVI.24 |ou MySQL ou Microsoft SQL Server; ou sistemas de virtualizacdo VMWare ou similares, e com geréncia e
orquestragdo de ambiente virtualizado; ou administragdo de sistemas operacionais Linux e servidores de
aplicagdo Java (Tomcat, Jboss) e servidores WEB (Apache, MS-11S).

No minimo um integrante da area deve possuir certificagdo Scrum Foundation Professional Certificate

XvI.25 (SFPC) ou superior.

No minimo um integrante da area deve possuir certificagdo DevOps Essentials Professional Certificate

XVI.2 .
6 (DEPC) ou superior.

TABELA 23: Descri¢io das atividades e requisitos necessarios para a area especializada de Supervisdo Nivel 3 - Areas SBD, SSA, SO0S

4.16.1.25. Area Especializada XVII - Supervisdo Nivel 3 — Areas RLMLD, MRSA, IFDC

e A CONTRATADA devera designar supervisor das atividades desempenhadas pela area especializada de Supervisdo Nivel 3 para as areas
de Redes Locais, Metropolitanas e de Longa Distdncia (RLMLD), Monitoramento de Redes, Servicos e Aplicacdes (MRSA) ¢
Infraestrutura Fisica de Data Center (IFDC) de acordo com os requisitos da tabela abaixo. Este supervisor serd responsavel pelo
relacionamento entre CONTRATADA e o CONTRATANTE no tocante as atividades desempenhadas pelas areas relacionadas, e nac



podera ser responsavel pela execugdo de atividades operacionais.

e Os demais requisitos dessa drea estdo elencados na TABELA 24 abaixo:

IDENTIFICADOR REQUISITO
XVII1 Dimensionar e alocar os recursos da CONTRATADA, com base na demanda de atendimento, no perfil
"~ |dos técnicos e na disponibilidade da infraestrutura.
XVII2 Otimizar escalas, turnos de trabalho e equipes, atuando no planejamento, buscando ganhos de

produtividade.

XVII.3 |Garantir que normas internas do CONTRATANTE sejam respeitadas pelos colaboradores da CONTRATADA.

Participar de reunides mensais com representantes do CONTRATANTE para a medigdo de servigos e

XVIl.4 o L R
avaliagdo de desempenho dos niveis de servigos contratados.

Disponibilizar os relatérios gerenciais com informag&es sobre os indicadores de nivel de servigo e

XViLS de desempenho.

Planejar, acompanhar e controlar a qualidade e o grau de satisfacdo de usudrios em relacdo a drea de
XVII.6 |Servigos de Qualidade de Melhoria Continua da Infraestrutura de Tl, a partir dos chamados finalizados
pelas areas especializadas relacionadas no sistema de requisi¢do de servigo.

XVII.7 |Acompanhar e gerenciar o desempenho dos técnicos relacionados a drea especializada relacionada.

Administrar os atendimentos seguindo a escala de prioridades, dando preferéncia aos assinalados

XVII.8 . s -
como mais prioritdrios, de acordo com o definido neste documento.

XVII.9 |Gerir a atualizagdo da Base de Dados de Gerenciamento de Configuragdo e da Base de Conhecimentos.

Atividades e XVIL10 Relacionar-se com fornecedores externos de suporte e assisténcia técnica para o CONTRATANTE, no caso
Servigos de ’ de produtos e equipamentos da infraestrutura de TI.
Supervisdo

Abrir chamados técnicos para os servigos de suporte técnico remoto das solugGes de Tl do

XVil11 CONTRATANTE.

Controlar o prazo de atendimento dos chamados de assisténcia técnica e de suporte técnico de
XVII.12 |fornecedores externos, em relagdo ao suporte de equipamentos de Infraestrutura de TI. Reportar ao
CONTRATANTE quando os prazos maximos ndo forem cumpridos.

XVII.13 |Zelar pelo cumprimento dos niveis de servigos exigidos.

Receber as demandas relativas as areas especializadas de infraestrutura de Tl e providenciar a execugdo e

XVIl.14 ~
alocacdo de recursos de trabalho.

XVII.15 |Implantar as melhorias solicitadas pelo CONTRATANTE.

Apoiar o CONTRATANTE na implantagdo/otimizagdo e operacionalizagdo das seguintes disciplinas de ITIL
4-Analise de negdcio; Gerenciamento de catalogo de servigos; Design de servigo; Gerenciamento de nivel
de servigo; Gerenciamento de disponibilidade; Gerenciamento de capacidade e desempenho;
Gerenciamento de continuidade de servico; Monitoramento e gerenciamento de eventos; Central de
servigo; Gerenciamento de incidentes; Gerenciamento de requisi¢do de servigo; Gerenciamento de
problemas; Gerenciamento de Liberagdo; Habilitagdo de mudanca; Validagdo e teste de servigo;
Gerenciamento de configuragdo de servigo; Gerenciamento de ativos de Tl; Gerenciamento de
implantagdo; Gerenciamento de infraestrutura e plataforma; e Gerenciamento de Software.

XVIL.16

XVII.17 |Executar outros servigos correlatos a supervisdo das atividades especializadas na infraestrutura de TI.

As atividades relacionadas a area de servigo de armazenamento de dados deverdo estar disponiveis para

Requisitos de xvil1g |2 CONTRATANTE, no regime 24/7/365 (todos os dias do ano em horario integral, de forma ininterrupta).
Disponibilidade ’ Todos os niveis minimos de servigo especificados no Termo de Referéncia deverdo ser atendidos,
independentemente do momento de abertura do chamado.

Todos os integrantes da area devem possuir nivel superior completo na area de Tecnologia da Informagdo
(Bacharelado, Licenciatura ou Tecnélogo), em curso reconhecido pelo Ministério da Educagdo ou nivel
superior completo em outra drea, com poés-graduagdo, mestrado ou doutorado na area de Tecnologia da
Informagdo, em curso reconhecido pelo Ministério da Educagdo.

XVIL.19

XVII.20 |Todos os integrantes da area devem possuir certificacdo ITIL 4 Managing Professional ou superior.

No minimo um integrante da drea deve possuir experiéncia de 5 (cinco) anos na gestdo de equipes de
suporte técnico (de 32 nivel) de TIC, incluindo a utilizagdo de processos de gerenciamento de servigos e

XVII.21 . . X X . - . .
. processos relacionados a gerenciamento de projetos e ainda, capacidade e habilidades interpessoais para
Requisitos de gestdo de pessoas em ambiente critico.
Qualificagdo
Técnica da|yyi1.22 No minimo um integrante da drea deve possuir experiéncia de 5 (cinco) anos em ferramenta (software)
Supervisio para registro, acompanhamento e suporte aos processos de gerenciamento de servigos.
No minimo um integrante da drea deve possuir experiéncia minima de 05 (cinco) anos na administragdo
XVI1.23 de ambiente de rede IP e MPLS, roteadores, gateway de voz, switches, VLAN, redes wireless, seguranc¢a
’ de redes, enderegcamento e roteamento IP, protocolos autdnomos de roteamento e implantagdo de QoS
em redes corporativas.
XVII.24 No minimo um integrante da area deve possuir certificagdo Scrum Foundation Professional Certificate
’ (SFPC) ou superior.
XVIL25 No minimo um integrante da drea deve possuir certificagdo Cisco Certified Network Associate (CCNA),

exame 200-301.

TABELA 24: Descri¢do das atividades e requisitos necessarios para a area especializada de Supervisdo Nivel 3 — Areas RLMLD, MRSA, IFDC

4.16.1.26. Todos os requisitos descritos neste documento deverao ser atendidos pela CONTRATADA. Para os requisitos que ndo tenham
sido previstos na relagdo, tera o prazo de 30 (trinta) dias para se adequar. Altera¢do de requisitos de qualificacdo técnica a Contratada tera
90 (noventa) dias para adequagdo.



4.16.1.27. O CONTRATANTE poderd incluir novas atividades correlatas por meio de acréscimos ao catdlogo de servicos ou a relagdo de
sistemas e recursos de Tl, ficando a empresa CONTRATADA obrigada a absorver o conhecimento e prover o treinamento a todos os
profissionais envolvidos dentro deste prazo.

4.16.1.28. As novas atividades devem atender aos mesmos indicadores de niveis de prestacdo de servigos de Tl obrigatdrios previstos.

4.16.1.29. A CONTRATADA devera implementar oCMDB (Configuration Management DatabaséBanco de dados do Gerenciamento de
Configuracgdo), de todos os itens de configuragdo descritos no documento, integrado a ferramenta ITSM no prazo maximo de 180 dias apds a
assinatura do contrato.

4.16.1.30. Os profissionais que apresentarem certificagdo para uma determinada area especializada, s6 poderdo atuar nessa area, de
forma a evitar que figuem sobrecarregados com fung¢des de vdrias areas e atuem de forma precaria na prestagdo dos servigos objeto desta
contratacdo.

4.16.1.31. A CONTRATADA devera designar pontos focais em cada drea de especialidade, para alinhamento técnico sobre demandas

operacionais e projetos com a CONTRATANTE, de forma a manter a continuidade das atividades de forma eficiente.

4.16.1.32. A CONTRATADA deverd apresentar todos os certificados e cursos requeridosaté 3 meses apos a assinatura do contrato, para
adequacdo de todas as certificagdes dos perfis profissionais, de acordo com a programacao definida pela CONTRATANTE.

4.16.2. Requisi¢des de Mudangas

4.16.2.1. As mudangas no ambiente computacional serdo formalizadas por meio de Requisicbes de Mudangas (RDMs) a serem
submetidas pelas areas de TI deste Ministério, acompanhadas e geridas pelo Lider do Processo da CONTRATADA e aprovadas (finalizadas)
formalmente pela area competente do CONTRATANTE.

4.16.2.2. As RDMs devem ser implementadas com niveis adequados de seguranga, eficiéncia e efetividade. Considerando que as tarefas
que compdem as RDMs serdo passiveis de previsdo e planejamento ajustado a capacidade da CONTRATADA, bem como as janelas de
manutengdes do CONTRATANTE, as atividades outickets que complem os planos terdo sempre NMSE(Niveis Minimos de Servigos
Exigidos) de maxima severidade ou maximo impacto.

4.16.2.3. As mudangas devem ser executadas nos horarios definidos e autorizados pela CONTRATANTE (janelas de mudanga), e
previamente acordadas com as areas solicitantes ou de negdcio (area fim) e com a CONTRATADA, pois podem envolver intermiténcias e
indisponibilidades no ambiente de TIC. Vale ressaltar que durante o periodo registrado das mudangas ndo devem ser contabilizados os
tempos para apuragdo de disponibilidade nos servigos ou ativos registrados.

4.16.2.4. Quando o CONTRATANTE demandar a execugdo de Requisicdo de Mudanga, a CONTRATADA devera apresentar uma proposte
de execucgdo destas atividades com a avaliagdo de impacto, criagdo de cronograma, monitoramento e controle do processo de mudanga.

4.16.2.5. O Tempo Maximo para Solugdo das Requisigdes de Mudangas serd definido pelo CONTRATANTE, cabendo a CONTRATAD/
propo-lo, inicialmente.

4.16.2.6. Ndo fazem parte do escopo das RequisicGes de Mudangas a execugdo de tarefas corriqueiras ou repetitivas pelas areas
especializadas, que ndo dependam de um planejamento prévio.

4.16.2.7. As RDMs Planejadas tem por objetivo o atendimento de eventuais demandas/necessidades da CONTRATANTE, que podem ser
caracterizadas por melhoria no ambiente, manutencdo dos procedimentos de trabalho do MTP, evolu¢do e/ou implantacio de Itens de
Configuragdo que constituem um servico de infraestrutura de TI.

4.16.2.8. Para garantir a execucdo efetiva do processo de gerenciamento de Mudanga, deve haver uma equipe responsavel e
especializada no processo, formada por profissionais qualificados para suportar os Servigos de TIC, que pode ser delegada a consultores e
colaboradores terceirizados conforme o interesse da Administragdo. Além disso, a ferramenta de Gerenciamento de Servigos de TIC -/TSM
— deve ser otimizada para suportar o processo.

4.16.2.9. Vale ressaltar ainda que as RDMs envolvem as diversas areas e atividades de infraestrutura de TIC, incluindo: instalagdo de
novas versdes de sistemas (deploy), trocas de componentes e recursos de hardware, alteragdes de Domain Names (DN%), atualizagbes de
certificados, backup e restore de banco de dados (dumps), mudancga volumosa de locais de desktops, atualizagdes nas AplicagGes (Ex.: SEI),
organizagdo de ambiente do Data Center, readequacdo de recursos de virtualizagdo, implantagdo de certificado para aplicagdes, criagdo de
ambiente para atender a uma aplicagdo ou unidade, apoio na troca de equipamentos de switches e firewalls, upgrade e migracdo de SGBDs
(Sistemas Gerenciadores de Banco de Dados), criagdo de repositério de arquivos, implementagdo do catdlogo de softwares e rotinas da
atualizacdo de softwares, migragdo de caixas de e-mail, entre outros.

4.16.2.10. TIPOS DE RDMS -As RDMs sdo divididas em trés tipos, (1) planejada, (2) padrdo ou (3) emergencial, compreendidas da
seguinte forma:

¢ (1) RDM Planejada: Qualquer mudanga nos Servicos de TIC e outros Itens de Configuragdo, que ndo se enquadre como uma mudanga
do tipo padrdo ou emergencial. A RDM do tipo Planejada deve conter os diversos requisitos necessarios para a execugdo; deve ser
discutida e aprovada—pelas respectivas areas de Infraestrutura do Tl do MTP que serdo impactadas com a mudanga; deve ser
executada somente fora do horario de expediente (apds as 19h ou finais de semana), de acordo com as janelas de manutengdes
definidas pelo CONTRATANTE.

e (2) RDM Emergencial Toda mudanga que for registrada visando sua execugdo fora dos dias e horas do Calendario de Mudanga
Planejada, sendo que as RDMs podem ser registradas posterior ou em paralelo a execugdo da Mudanga. A RDM emergencial se
enquadra nas seguintes situa¢cdes: Uma mudanga for necessdria para a resolugdo de indisponibilidade nos Servigos de TIC ou em um
ou mais Itens de Configuragdo (ICs), devendo ser executada imediatamente ou o quanto antes, dentro ou fora do horario de
expediente; Sdo exemplos de situagdes de RDMs Emergenciais: quando a necessidade de executar a mudanga envolver perdas
financeiras significativas para a organiza¢do; quando a necessidade de executar a mudanga envolver grandes danos e impactos
negativos a imagem da organizagdo; quando a necessidade de executar a mudanga envolver a corre¢do de erros em funcionalidades
de Servigos de TIC e outros Itens de Configuragdo que estejam impactando negativamente o negdcio.

¢ (3) RDM Padrdao: Uma mudanga padrdo tem a finalidade de simplificar o processo de andlise, aprovagdo e execugdo das requisi¢oes e
trata-se de mudanga pré-aprovada e de baixo risco. Para uma mudanga ser executada como "padrdo", ela deve atender aos seguintes
requisitos: ter sido executada pelo menos 01 (uma) vez como “Planejada” e ter passado pela revisdo pds-implementagdo, sendo
considerada como realizada com sucesso e sem ressalvas; os horarios sdo pré-estabelecidos pelo CONTRATANTE e podem ser



executadas, dentro ou fora do horario de expediente; As atividades da mudanga devem ser as mesmas e com os tempos de execugdo
semelhantes; ter um modelo de mudancga definido, aprovado e configurado na ferramenta de ITSM. Mudangas de baixo risco,
consideradas simples e rotineiras, comumente executadas, poderdo se tornar padrdo se apresentada e aprovadas pelas respectivas
areas de Infraestrutura de TIC e do Negdcio impactadas.

4.16.2.11. As Requisi¢coes de Mudangas devem estar em conformidade com as praticas da biblioteca ITIL 4 ou versdo superior.
4.16.2.12. Nas Requisi¢cbes de Mudangas incidirdo glosas conforme as definidas na tabela de Termo de Servigo (TRS).
4.16.2.13. Ao final da execugdo das Requisicdes de Mudangas pela CONTRATADA, esta deverd realizar a atualizagdo no Configuration

Management Data Base (CMDB) \Banco de dados do Gerenciamento de Configuragdo, dos Itens de Configuragdo (ICs) modificados ou
incluidos, bem como atualizar a relagdo entre os ICs, caso a mudanga venha a afetd-los. A ndo atualizagio doCMDB
pela CONTRATADA implicara em falta e ensejara a aplicacdo das penalidades previstas.

4.16.2.14. A CONTRATADA deverd realizar verificagdo da qualidade dos servicos gerados antes de sua entrega, cabendo
ao CONTRATANTE também realizar a verificagdo da qualidade com vistas ao aceite dos produtos.

4.16.2.15. Mesmo uma demanda de servigo ja fechada podera ser objeto de auditoria pelo CONTRATANTE ou a seu comando e, no caso
de observadas incorregbes, serd aberta nova demanda de servigo, para ajustes nos produtos e servicos entregues. Esses registros serdao
realizados em relatdrio de auditoria a ser anexado a nova demanda de servigo.

4.16.2.16. A CONTRATADA, para toda demanda de servigo recebida, deverd gerar os artefatos encomendados de acordo com os
respectivos cronogramas, entregando produtos dentro dos padrdes de qualidade e de compatibilidade técnica, conforme as metodologias,
procedimentos, métodos e padroes do CONTRATANTE ou por ele indicados.

4.16.2.17. Em hipdtese alguma a CONTRATADA podera justificar o ndo atendimento satisfatério dos niveis de servigos minimos dos
demais servigos por estar executando atividades no ambito de qualquer Requisigdo de Mudanga.

4.16.2.18. A CONTRATADA deverd propor melhoria no ambiente do MTP mensalmente no Relatdrio mensal de execugdo de Requisi¢des
de Mudangas, ou sempre que necessario, visando a adogdo das melhores tecnologias disponiveis no mercado. Sempre que a CONTRATADA
entender ser necessario o planejamento da execu¢do de uma atividade, ela poderd sugerir e apresentar um plano para a sua execu¢ao no
préximo periodo mensal, para aprovacdo do CONTRATANTE. Caso o plano seja aprovado, o CONTRATANTE devera proceder com a criagdo da
Demanda de Servigo autorizando formalmente a sua execugdo. Se o plano mensal de execugdo ndo for aprovado, a CONTRATADA devera
realizar os ajustes necessarios até que o CONTRATANTE aprove o plano. O plano de execugdo devera conter o detalhamento das tarefas a
serem executadas, o responsavel por cada tarefa, e as suas datas previstas de inicio e conclusdo. Durante a execugdo mensal, todas as
tarefas relativas as Requisicbes de Mudangas deverdo ser devidamente registradas na Ferramenta de Requisicdo de Servico e
Gerenciamento de Tl (/ITSM).

4.16.2.19. A execucdo financeira das demandas via Requisicdes de Mudangas faz parte da Contratacdo de Prego Fixo, a qual é paga
mensalmente a CONTRATADA e serdo utilizadas no controle das entregas para avaliagdo de possiveis glosas e sansdo contratuais.

4.16.3. Caracteristicas da Ferramenta de Requisi¢do de Servico e Gerenciamento de Tl (Ferramenta ITSM)

4.16.3.1. A Solugdo de Gerenciamento de Servigos de TIC utilizada atualmente pelo CONTRATANTE é dMarval MSM, ferramenta
que possui 16 processos do /T/L v3 habilitados para uso, conforme a Pink Verify Itil v3. A Marval MSM foi disponibilizada e custeada
pela CONTRATADA, sendo que no novo contrato a disponibilizagdo da nova ferramenta sera de responsabilidade da vencedora do certame .
Cabe salientar que a ferramenta Marval MSM ndo consta do rol das ferramentas com a certificagdo PinkVERIFY™ Certified ITIL 4 Toolsets
para o ITIL 4.

4.16.3.2. Os processos em Tl sdo de suma importancia para a garantia da entrega de servicos com a qualidade e padrdes previamente
definidos. S3o eles que fazem com que os servicos sejam impessoais, ou seja, independente de quem executara os trabalhos, serdo
realizadas as mesmas atividades, avaliados os mesmos parametros, produzidos os mesmos artefatos, gerenciados pelo mesmo conjunto de
indicadores. Com este nivel de padronizagdo dos trabalhos, as solicitacbes de servigos tornam-se mais previsiveis, possibilitando que as
solugdes sejam implementadas com alto grau de precisdo e controle.

4.16.3.3. Os processos da biblioteca de boas praticas ITIL sdo a base do modelo de execugdo desta contratagdo visando a obtengdo do
alto grau de precisdo e controles desejados, sendo que os processos para os quais foram solicitadas as certificacdes PinkVERIFY™ sdo aqueles
que sdo fundamentais para os resultados de qualidade, maturidade e de melhoria esperados, e que sdo fortemente inter-relacionados. Em
alguns casos chegam a apresentar interdependéncia ou sdo pré-requisitos de outros. A solugdo de Software de IT Service Management
(ITSM) para Gerenciamento de Servigos de TI, deve possuir certificagdo PinkVERIFY™ Certified ITIL® 4 Toolsets, concedida pela empresa Pink
Elephant, atestando estar em conformidade com pelo menos 9 das 13 praticas da biblioteca de boas praticas Information Technology
Infrastructure Library (ITIL) 4:

e Gestdo do Conhecimento (KM = Knowledge Management)

o A Gestdo do Conhecimento é uma pratica de suma importancia como forma de preservar para o MTP o conhecimento adquirido
nas prestagoes de servigos de Tl. Neste contexto, a proposta apresentada na biblioteca de boas praticas/T/L4 se mostrou ideal
como método de criagdo, armazenamento e recuperagdo do conhecimento.

o Por ser uma pratica utilizada por todos as outras praticas do ITIL 4, a Gestdo do Conhecimento tem como meta principal
certificar-se que a informacdo certa (confidvel e integra) é entregue a pessoa correta (desde o atendente até o presidente) e no
tempo habil (tempestivamente) para que ela possa tomar decisoes.

o Parece que se trata de uma pratica simples e bastante dbvia, mas na pratica, a realidade é outra. Existe muita dificuldade em
fazer com que seja de fato implementado e que produza os resultados esperados. O principal ponto de atengdo, para que o
sucesso de sua implementagdo e operagdo esta na criagdo dos métodos e na utilizagdo ferramentas adequadas de forma que a
informacgdo possa ser disseminada de forma eficiente.

o Existem uma série de ferramentas que prometem o maximo de eficiéncia e qualidade no que diz respeito a disseminagdo de
informagdo, mas produzem apenas grandes volumes de informagdes irrelevantes que sdo tdo nocivas quanto a ndo
disseminagdo de informagdes. Assim, para que a ferramenta possa agir de acordo com objeto do contrato e as defini¢Ges
estabelecidas pela CONTRATADA, e ndo o contrario, este processo é requirido pelo MTP, sendo que a solugdo desoftware, a ser
adotada, devera possuir certificagdo PinkVERIFY™, conforme os requisitos e prazos previstos no Termo de Referéncia, para
pratica de Gestdo do Conhecimento (Knowledge Management) e todas as suas funcionalidades relacionadas a pratica deverdo
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ser integralmente instaladas e estar disponiveis para uso.

e Gerenciamento de Catalogo de Servigos ( SCM = Service Catalog Management)

o]

o

O Catdlogo de Servigos, conforme definido pela ITIL, “é um subconjunto do Portfdlio de Servigos da Organizagdo, que consiste de
todos os servigos ativos e aprovados que podem ser oferecidos aos atuais e futuros clientes da organizacéo. E, ainda, uma virtual
projecdo da capacidade do provedor de servigos de Tl de entregar valor para seus clientes (Office of Government Commerce,
2007)".

Dificilmente uma area de TI conseguira manter a qualidade e a credibilidade, tdo fundamental e necessaria para o seu dia a dia,
sem uma defini¢do bem estruturada dos servigos que presta a seus usuarios ou clientes.

Um grande aliado dos processos nas organizagdes, tenham elas a TI como atividade fim ou ndo, é o Gerenciamento de Nivel de
Servigo, que prevé a fungdo do catdlogo de servicos como pilar na implantagdo da gestdo de servicos de TIC. Trata-se da
estratificagdo dos servigos ofertados por uma area ou empresa em que se delimita o que pertence e o que ndo pertence ao
escopo, bem como os elementos que compdem aquela entrega (tempo de atendimento, custo do servigo, cliente e a pessoa ou
departamento responsavel pela manutencgio do servico, entre outros).

Os principais beneficios que se espera obter com a implementagdo do processo de Gerenciamento do Catalogo sdo:

= O servigo em Tl terd qualidade maior e sofrerd menos interrupgdo. Por conseguinte, a produtividade dos usuarios da Tl
sera aperfeicoada;

= Os recursos da equipe de Tl serdo usados de forma mais eficiente;

= ATl sera responsavel pelo alinhamento dos servigcos com a satisfagdo e expectativas dos usuarios ;
= O servico fornecido podera ser medido de forma mais eficiente;

= A percepgdo da Tl e de sua organizagdo sera melhorada;

= Propiciara melhor gerenciamento de custos com a prestagdo de servigo.

A disponibilizagdo do catalogo aos usuarios finais permitira elencar os servigos que serdo entregues, o que é primordial para o
gerenciamento de servigos. Ocorre também que a especificacdo dos servigos pode prover uma visdo geral de tudo que é
entregue e dessa forma compreender com mais clareza, quais servigos possuem maior criticidade no ambiente; prover
oportunidades de novos servigos; apoiar a gestdo de incidentes; e apoiar no controle de mudangas. Todavia, para que estes
resultados sejam obtidos, esta pratica se faz necessaria e requerida pelo MTP, sendo que a solugdo de software, a ser adotada,
devera possuir certificagdo PinkVERIFY™, conforme os requisitos e prazos previstos no Termo de Referéncia, para a pratica de
Gerenciamento do Catdlogo de Servigcos (Service Catalog Management) e todas as suas funcionalidades relacionadas ao
processo deverdo ser integralmente instaladas e estar disponiveis para uso.

e Gerenciamento de Nivel de Servigo ( SLM = Service Level Management)

o

E responsavel por garantir que todas as praticas do gerenciamento de servico de Tl, acordos de nivel operacional e contratos de
apoio, sejam adequados para as metas de nivel de servigo acordadas. A pratica de gerenciamento de nivel de servico monitora e
reporta os niveis de servico, mantém revisdes de servigo regulares com os clientes e identifica melhorias requeridas.

Cabe a pratica de Gerenciamento de Nivel de Servigo planejar, coordenar, desenhar, acordar, monitorar e divulgar os resultados
de um Acordo de Nivel de Servigo, além de garantir que os niveis de servigos acordados sejam entregues no presente e no
futuro.

Dentre suas atividades, merecem destaques e sdo relevantes aos interesses da CONTRATANTE as seguintes:
= Definir, documentar, acordar, monitorar, medir, reportar e rever os niveis de servigos providos;
= Prover e melhorar o relacionamento e comunicagdo com o negécio e com os fiscais técnicos;
= Garantir a existéncia de metas especificas e mensuraveis para todos os servicos de Tl;
= Monitorar e melhorar a satisfagdo dos clientes;
= Garantir aimplanta¢do de medidas proativas, visando a melhora dos servigos.

Caso sejam observadas lacunas nas entregas de servigos de Tl, o processo de Gerenciamento de Niveis de Servigo devera
oferecer um parecer sobre a causa dessa lacuna e os detalhes sobre quais agdes estdo sendo tomadas para que a lacuna deixe
de existir.

O Gerenciamento de Nivel de Servigo é um processo vital para a prestacdo de servicos de TI da CONTRATANTE a seus usudrios,
pois garante que os requisitos de niveis de servigo sejam definidos, acordados, monitorados, relatados e melhorados
continuamente, sempre com foco na necessidade da area de negdcio.

Com a implementagdo deste processo a CONTRATANTE objetiva aproximar ainda mais sua drea de TIC da area de negdcios;
demonstrar melhor o valor dos servigos da TIC; melhorar o conhecimento e a entrega dos servigos prestados; e definir e
melhorar os niveis de servigos a serem cobrados dos fornecedores.

Para tal, esta pratica é requerida pelo MTP, sendo que a solugdo de software, a ser adotada, devera possuir certificagdo
PinkVERIFY™, conforme os requisitos e prazos previstos neste TR, para a pratica de Gerenciamento do Nivel de Servigo ( Service

Level Management) e todas as suas funcionalidades relacionadas a préatica deverdo ser integralmente instaladas e estar
disponiveis para uso.

e Central de Servigo (SD = Service Desk)

o O antigo Help Desk na ITIL 4 ganhou a nomenclatura de Central de Servigos. O propdsito da pratica Central de Servigo é capturar

as demandas por resolugdo de incidentes e requisicdes de servigo, funcionando como canal de entrada, e ponto Unico de
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contato para o provedor de servico com todos os seus usuarios. Até o ITIL v3 ela era considerada como uma fungdo. Agora, ela
se transformou em uma pratica e possui como objetivo a entrega de valor aos usuarios da institui¢cdo.

o A pratica Central de Servigo exige um profissional de conhecimentos avangados (hard skill) e com competéncia (soft skill) até
maior do que outros profissionais que trabalham nas operagdes de segundo nivel e terceiro nivel.

o A Central de Servigos é definida como um caminho claro para que os usudrios possam reportar problemas, encaminhar
perguntas, requisi¢des, procedendo ao reconhecimento e classificagdo, e assumindo a propriedade e as agdes necessdrias. Com
0 aumento da automacgdo e a remogao gradual de questGes técnicas, o foco da Central de Servigos é oferecer suporte a “pessoas
e negdcios”, em vez de simplesmente tratar de questdes técnicas, tornando-se uma parte vital de qualquer operagdo de servigo.

o Como apenas a pratica da Central de Servigos realiza o primeiro atendimento e realiza a ligagdo empatica e informada entre a
CONTRATADA e os usuarios do MTP, esta pratica se faz necessaria aos interesses da CONTRATANTE e, portanto, é requerida,
sendo que a solugdo de software, a ser adotada, devera possuir certificagdo PinkVERIFY™, conforme os requisitos e prazos
previstos neste TR, para a pratica de Central de Servigo (SD = Service Desk) e todas as suas funcionalidades deverdo ser
integralmente instaladas e estar disponiveis para uso.

e Gerenciamento de Incidentes (/M = Incident Management)

o O objetivo da pratica de Gerenciamento de Incidentes é restabelecer a operagdo normal do servigo ou do ativo de TIC no qual
ocorreu o incidente, o mais rapido possivel, cumprindo o Acordo de Nivel de Servigos.

o Tal qual ocorre com as praticas envolvidas no Cumprimento de Requisitos, as praticas de atendimento, gerenciamento e
tratamento dos incidentes reportados, também sdo executadas em conformidade a ITIL 4 e sdo registrados e gerenciados
através de solugdo de software com certificagcdo PinkVERIFY™ para Gerenciamento de Incidentes.

o Objetivando manter e melhorar a qualidade, conformidade e maturidade dos processos ja existentes, esta pratica é requerida,
sendo que a solugdo de software, a ser adotada, deverd possuir certificagdo PinkVERIFY™, conforme os requisitos e prazos
previstos neste TR, para a pratica de Gerenciamento de Incidentes (ncident Management) e todas as suas funcionalidades
deverdo ser integralmente instaladas e estar disponiveis para uso.

* Gerenciamento de Requisi¢dao de Servico ( SRM = Service Request Management)

o O objetivo desta pratica é executar as solicitagdes de servigos corriqueiras feitas pelos usuarios da TIC, seja para um
esclarecimento de duvidas, auxilio técnico operacional ou adi¢do de novas funcionalidades, que ndo seja uma falha.

o A pratica deve ser gerenciada e controlada, segundo o principio da eficiéncia e economicidade, e em conformidade com as boas
praticas da biblioteca /T/L4. As requisi¢Oes deverdo ser registradas e acompanhadas pela Central de Atendimento aos Usuario
(CAU), responsavel pelos Suporte de 12 Nivel, durante todo o seu ciclo de vida.

o Objetivando manter e melhorar a qualidade, conformidade e maturidade das préticas ja existentes, esta pratica é requerida,
sendo que a solugdo de software, a ser adotada, deverad possuir certificagdo PinkVERIFY™conforme os requisitos e prazos
previstos neste TR, para a pratica de Gerenciamento de Requisicdo de Servigo (Service Request Management) e todas as suas
funcionalidades relacionadas ao processo deverdo ser integralmente instaladas e estar disponiveis para uso.

e Gerenciamento de Problemas (PM = Problem Management)

o A pratica de Gerenciamento de Problemas previne ocorréncias de incidentes repetitivos ou desconhecidos. Um problema pode
ter varios incidentes associados. Destarte, apds a solugdo de contorno encontrada para o incidente, é necessdrio abrir um
registro de problema para que seja encontrada uma solugdo definitiva.

o Os objetivos da pratica de Gerenciamento de Problemas sdo:
= Encontrar a causa raiz do problema e aplicar uma solugdo definitiva para sua resolugdo;
= Administrar base de conhecimento de erros conhecidos e suas solugdes de tratamento.

o Para que a CONTRATANTE tenha as praticas de gerenciamento de problemas aderente integralmente as praticas ITIL 4 e
construa sua base de conhecimento de erros conhecidos, é necessario que a solugdo a ser adotada possua fluxos de trabalho e
recursos de gerenciamento de problemas fortemente integrados com os processos de gerenciamento de incidentes, mudancgas,
itens de configuragdo, base de conhecimento, dentre outros.

o Como o Gerenciamento de Problemas é o ponto central da solugdo de definitiva de incidentes desconhecidos ou repetitivos, a
sua correta operacionalizagdo e aderéncia aos processos ITIL implicard, em curto e médio prazo, em significativa melhoria dos
servigos e redugdo imediata dos custos de manutengdo da infraestrutura TIC. Entretanto, para que os resultados esperados
sejam alcancados, esta pratica é requerida, sendo que a solugdo desoftware, a ser adotada, deverd possuir
certificagdo PinkVERIFY™,conforme os requisitos e prazos previstos neste TR, para a pratica de Gerenciamento de Problemas
(Problem Management) e todas as suas funcionalidades relacionadas deverdo ser integralmente instaladas e estar disponiveis
para uso.

e Monitoramento e Gerenciamento de Eventos ( MEM = Monitoring and Event Management)

o Um evento de Tl pode ser definido como uma ocorréncia ou mudanga de estado que possui relevancia para o gerenciamento de
um servigo de Tl ou IC. Muitos eventos acontecem no ambiente da Tl, sendo que a sua detecgdo pode ser realizada de forma
automatizada, através de ferramentas especializadas em monitora¢do da infraestrutura de TIC, ou de forma manual, mediante
reporte dos usuarios da TIC ou das dreas dedicadas a sustentagdo da infraestrutura de TIC.

o Esta pratica é fundamental para a operacionalizagdo e monitoragdo da infraestrutura de TI. Também é necessério a Central de
Servigos, responsavel pelo Suporte de 12 Nivel e pelos registros dos eventos reportados pelos usudrios, bem como para as areas
de Suporte de 32 Nivel que registram os eventos que detectam durante suas atividades de sustentacdo da infraestrutura.



o Para que a CONTRATANTE possa ampliar e melhorar sua capacidade de identificar e mapear quais eventos estdo ocorrendo em
sua infraestrutura, categoriza-los e agrupa-los por causa e efeitos, definir quais eventos sdo relevantes e estabelecer processos e
procedimentos adequados a sua realidade (que subsidiardo a construgdo de base de conhecimento e as tomadas de decisdes
sobre as agdes e padronizagdes nos atendimentos de requisi¢des de servigos e de mudangas, bem como nos tratamento de
incidentes e problemas), é fundamental que a pratica de Gerenciamento de Eventos esteja implementada em todos os niveis de
suporte.

o Devido ao relacionamento e integragdo que tem com os processos /TIL de Gerenciamento de Incidentes e de Problemas, bases
desta contratacdo, este processo deve ser obrigatdrio, sendo que a solugdo de software, a ser adotada, devera possuir
certificagdo PinkVERIFY™, conforme os requisitos e prazos previstos neste TR, para pratica de Monitoramento e Gerenciamento
de Eventos (Monitoring and Event Management) e todas as suas funcionalidades deverdo ser integralmente instaladas e estar
disponiveis para uso.

o Habilitagdo de Mudanga ( CE = Change Enablement)

o E por meio da pratica de Habilitagio de Mudancas que todas as implementacdes e alteragcdes na infraestrutura de Tl serdo
analisadas e planejadas para que se tenha o menor risco e impacto.

o A prética de Habilitagdo de Mudanga tem os seguintes objetivos:

= Responder aos requerimentos de mudangas necessarias nos servi¢cos, maximizando valor e reduzindo incidentes, rupturas
e retrabalhos;

= Responder as solicitagdes de negdcio e de Tl para mudangas que alinhardo os servigos com as necessidades do negdcio; e

m Assegurar que qualquer mudanga seja registrada, planejada, priorizada, avaliada, testada, autorizada, implementada,
gerenciada, revisada, auditada e controlada em conformidade com as boas praticas do ITIL 4. Consequentemente, toda
mudanga deve gerar uma atualiza¢do na CMDB.

o Uma proposta de mudanga inclui elementos formalizados e detalhados que devem ser registrados. Toda alteragdo no ambiente
de TI, por menor que seja, deve ser formalizada através de uma Requisicdo de Mudangas (RDM).

o Para esta contratacdo a prdtica de Habilitacgdo de Mudangas devera utilizar métodos e procedimentos padronizados em
conformidade com praticas do /TIL 4. Estes métodos e procedimentos devem ser utilizados de acordo com as defini¢Ges e
processos adotados pela CONTRATANTE para avaliar, aprovar, implantar e revisar todas as mudangas na infraestrutura TI,
consolidando e priorizando as mudangas de maneira eficiente, a fim de minimizar o impacto relacionado aos servigos e aos
usudrios.

o Para garantir que as mudangas sejam realizadas adequadamente, através da solugdo de software adotada, a CONTRATANTE
exigirda que as praticas estejam intrinsecamente ajustadas a Habilitagdo de Mudangas da bibliotecalTIL 4, base desta
contratagdo.

o Para que os objetivos da Habilitagdo de Mudangas sejam alcangados, nos padrdes estabelecidos neste instrumento, esta pratica
é requerida, sendo que a solugdo de software, a ser adotada, devera possuir certificagdo PinkVERIFY™, conforme os requisitos e
prazos previstos neste TR, para a pratica de Habilitagdo de Mudanga (Change Enablement) e todas as suas funcionalidades
deverdo ser integralmente instaladas e estar disponiveis para uso.

e Gerenciamento de Ativos de Tl (/IAM = IT Asset Management)

o A pratica de Gerenciamento de Ativos de TI é a base dos processos de Gerenciamento de Servigos de TIC e tem os seguintes
objetivos:

= Dar suporte e prover informag&es a todas as praticas de Gerenciamentos de Servigos.

= Definir e controlar os componentes de servigos e infraestrutura, mantendo informagdes precisas da configuragdo.
= Suportar os objetivos e os requerimentos de controle dos clientes e do negdcio.

= QOtimizar os ativos do servigo, as configuragGes de Tl, as capacidades e os recursos.

o Nenhuma organizagdo pode ser eficiente sem gerenciar seus ativos da forma correta, principalmente os que sdo vitais para
manter a operagdo dos processos de negdécio em funcionamento. Neste contexto, a pratica de Gerenciamento de Ativos de Tl é
a base de apoio e informagGes que irdo sustentar os demais processos de Gerenciamento de Servigos de TI.

o Para manter a infraestrutura de Tl em funcionamento e gerenciar as informagdes e os relacionamentos existentes, é necessaria
uma infinidade de registros de Itens de Configuracdo (IC, qualquer componente que precisa ser configurado). Essa tarefa é
complexa, requer o uso de uma ferramenta especializada e a criagdo de um extenso e complexo Banco de Dados de
Gerenciamento de Configuragdo (Configuration Management DataBase - CMDB).

o Além de prover o repositério centralizado, identificagdo, registro, controle e a verificagdo de todos os Ativos de Servico e IC’s
como (Hardware, Software e Documentagdo), incluindo as versdes, componentes e interfaces, a pratica de Gerenciamento de
Ativos de Tl também deve ser capaz de identificar e rastrear as alteragGes ndo autorizadas nos ativos e itens de configuragdo e
manter o CMDB sempre atualizado e preciso.

o Esta pratica é responsavel por gerenciar o repositério e prover informagSes de todos os Ativos de Servico e IC’s como
(Hardware, Software e Documentagdo), este é requerido, sendo que a solugdo de software, a ser adotada, deverd possuir
certificagdo PinkVERIFY™,conforme os requisitos e prazos previstos no Termo de Referéncia, para a pratica de Gerenciamento
de Ativos de TI (IT Asset Management)e todas as suas funcionalidades deverdo ser integralmente instaladas e estar disponiveis
para uso.

e Gerenciamento de Disponibilidade (AM = Availability Management)



o O Gerenciamento da Disponibilidade é a pratica responsdavel por garantir que os servigos de TIC atendam as necessidades atuais
e futuras de disponibilidade do negdcio de uma maneira mais efetiva com custo adequado. Garante que todos os processos,
infraestruturas, ferramentas e papéis de T| sejam adequados para as metas de nivel de servigo acordadas para disponibilidade,
se preocupando sempre com o desenho, a implementagdo, as métricas e o gerenciamento da disponibilidade da infraestrutura
de TI.

o E comum esperar que a infraestrutura de Tl esteja 100% disponivel. Mas é necessario saber a que custo, se é vidvel ou se os
beneficios justificam os custos. E de se esperar que os Servicos Criticos de Tl tenham 99,99999% de disponibilidade, 24 horas por
dia, 7 dias por semana. Mas quais dentre todos os servigos prestados pela TIC devem ser considerados criticos para a realidade
da organizagdo. E a pratica do Gerenciamento da Disponibilidade que ird ajudar a responder este tipo de questdo, de forma a
produzir informagdes que mostrem quais os beneficios e custos necessarios para se ter a disponibilidade desejada, bem como
quais servigos sdo os mais relevantes para a organizagdo.

o Também é responsabilidade da pratica de Gerenciamento de Disponibilidade o controle e gestdo dos servigos prestados por
fornecedores da CONTRATANTE, de forma a garantir a disponibilidade dos servicos desejados, através de Acordos de Nivel
Operacional (ANO).

o Cabe ao Gerenciamento de Disponibilidade definir, analisar, planejar, medir e melhorar todos os aspectos da disponibilidade de
servigos de TIl. Em outras palavras, é sua responsabilidade:

= Planejar a disponibilidade;

= |dentificar fungGes vitais e Pontos Unicos de Falha;

m Requisitar mudangas para manutengdes preventivas;

= |nteragir com o Gerenciamento da Capacidade;

= Monitorar a disponibilidade;

m Utilizar técnicas proativas e reativas para a andlise de da disponibilidade;
= Fornecer relatérios sobre a disponibilidade dos servigos;

m Revisar a disponibilidade dos servigos;

= Entender o porqué de o servigo ter ficado parado (pode utilizar o Gerenciamento de Problemas como auxilio a esta
tarefa).

o Como apenas a pratica de disponibilidade possui a competéncia de avaliar e relatar a disponibilidade atual dos servigos, assim
como planeja-la, aliada ao fato de que é responsavel pelo controle dos servigos de Tl prestados por outros fornecedores da
CONTRATANTE, este processo se faz necessario e requerido, sendo que a solugdo desoftware, a ser adotada, devera possuir
certificagdo PinkVERIFY™conforme os requisitos e prazos previstos neste TR para a pratica de Gerenciamento de
Disponibilidade (Availability Management), e todas as suas funcionalidades relacionadas a pratica deverdo ser integralmente
instaladas e estar disponiveis para uso.

e Gerenciamento de Continuidade de Servigo ( SCTM = Service Continuity Management)

o A pratica de Gerenciamento de Continuidade do Servico de TIC é frequentemente confundido com o Gerenciamento de
Disponibilidade. Todavia, o diferencial fica claro quando se analisa o foco de cada pratica. Enquanto o Gerenciamento de
Disponibilidade tem o foco de suas atividades voltado para a manutenc¢do de niveis de disponibilidade para os servicos em
operagdo, o Gerenciamento de Continuidade garante uma estrutura de retorno, caso aqueles deixem de estar disponivel (em
nivel definitivo/dréstico ou desastroso).

o Dentre as atividades do processo de Gerenciamento de Continuidade, merecem destaque as seguintes:
= Definir politica de gestdo de continuidade dos servigos de Tl;
= Definir os requisitos minimos para a estrutura de retorno, em caso de paradas dos servigos de Tl;
= Analisar riscos de desastres com os servigos de Tl e reduzi-los ou transferi-los para um terceiro;
= Desenvolver um plano de continuidade conforme as necessidades da organizagdo;
= Planejar estruturas de retorno;
= Planejar e conscientizar a organizagdo para situagdes de gravidade;
= Realizar testes, auditoria, controle e gestdo de mudancas na estrutura de retorno.

o Como apenas a pratica de continuidade possui o foco e a preocupac¢do com os riscos de paradas graves/desastrosas, e com a
estruturacdo do retorno dos servigcos de Tl como um todo, esta pratica se faz necessaria aos interesses da CONTRATANTE e,
portanto, é requerida, sendo que a solugdo de software, a ser adotada, devera possuir certificagdo PinkVERIFY™, conforme os
requisitos e prazos previstos neste TR, para a pratica de Gerenciamento de Continuidade de Servigos(Service Continuity
Management) e todas as suas funcionalidades deverdo ser integralmente instaladas e estar disponiveis para uso.

* Gerenciamento de Capacidade e Desempenho ( CPM - Capacity and Performance Management)

o O Gerenciamento de Capacidade é uma pratica importante para uma eficiente entrega de servigos, cujo propdsito é garantir que
a capacidade dos servigos de Tl e a infraestrutura de Tl sejam capazes de atender aos requisitos relacionados a capacidade e ao
desempenho acordados de maneira oportuna e eficaz em custo.

o Dentre seus objetivos os principais sdo:
® Produzir e manter um plano de capacidade;
= Fornecer orientagdes as areas do negdcio e de Tl em relagdo a questdes relacionadas a capacidade e ao desempenho;

= Realizar controle para que os resultados de desempenho e de servigo atendam ou excedam os acordos;



= Ajudar no diagnéstico e resolugdo de incidentes relacionados;
= Avaliar o impacto das mudangas no plano de capacidade;
m Realgar as medidas proativas para melhorias de desempenho.

o Todas as informacgGes coletadas no processo de Gerenciamento de Capacidade deverdo ser armazenadas em banco de dados
especificos, para serem utilizadas nas confecgbes de relatérios de andlise de performance e fornecimento das demais
informacgdes técnicas relevantes para o Gerenciamento da Capacidade. Desta forma a informagdo produzidas no Gerenciamento
de Capacidade, subsidiardo os outros processos de dados necessarios para as suas analises.

o Como o Gerenciamento da Capacidade esta intimamente ligado com quase todas as praticas da /TIL, além de ser essencial na
monitoragdo da infraestrutura de Tl e na detecgdo de incidentes e problemas, este processo deve ser obrigatério, sendo que a
solugdo de software, a ser adotada, devera possuir certificagdo PinkVERIFY™conforme os requisitos e prazos previstos neste
TR, para o processo de Gerenciamento de Capacidade e Desempenho CPM - Capacity and Performance Management) e todas
as suas funcionalidades deverdo ser integralmente instaladas e estar disponiveis para uso.

4.16.3.4. E obrigagio da empresa CONTRATADA entregar uma ferramenta de/TSM que contemple as 13 praticas, listadas
anteriormente, em até 12 meses a partir do inicio da efetiva prestacdo dos servigos. Assim, a CONTRATADA se responsabilizara por efetuar a
mudanga da ferramenta de /TSM que ndo contemple as 13 praticas por uma que contemple as 13 praticas, de acordo com a
certificagdo PinkVERIFY™ Certified ITIL® 4 Toolsetspara cada uma dessas prdticas. Caso a CONTRATADA ndo regularize a situagdao no
periodo indicado, glosas serdo aplicadas conforme os itens descritos neste TR.

4.16.3.5. A CONTRATANTE serd a proprietdria da base de dados da ferramenta ITSM operacionalizada pela CONTRATADA, durante
vigéncia contratual e apds seu término.

4.16.3.6. A ferramenta utilizada para o controle de requisigdo de servicos e todas as demais funcionalidades requeridas, devera atender
aos seguintes requisitos gerais:

a) Estar instalada na infraestrutura profissional da CONTRATANTE pn premises). Todas as cldusulas de observancia de sigilo e
confidencialidade das informagdes do CONTRATANTE serdo aplicaveis. A CONTRATANTE devera ter acesso irrestrito e total a todos o
elementos que compde a solugdo, seja para fins de auditoria, backup, questGes relativas a seguranga, monitoramento ou outro que lhe
convier para apoio a gestdo e fiscalizacdo dos servigos.

b) Estar disponivel 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana, monitorada e sendo mantida como servigo critico da
CONTRATANTE.

c) Ser multiusuario e multitarefa.

d) Estar preparada para receber as solicitagdes dos usudrios de recursos de Tl do MTP de todo o Brasil, bem como de usuarios externos
autorizados pelo MTP.

e) Estarintegrada com as bases de dados corporativas de usudrios do MTP.

f)  Possuir menus e todas as funcionalidades em portugués do Brasil.

g) Manter copia do registro de logs das atividades para fins de auditoria por, no minimo, 12 (doze) meses.

h) Permitir a exportagdo e transferéncia de todos os dados armazenados em formatos abertos.

i)  Permitir adaptagdes, customizagGes e integracGes, de acordo com as necessidades apresentadas pelo CONTRATANTE.

j)  Estar licenciada (caso seja necessario este licenciamento) para todo o conjunto de atendentes dos chamados em primeiro, segundo ou
terceiro nivel, sejam estes atendentes da prépria CONTRATADA, sejam servidores do CONTRATANTE ou mesmo colaboradores vinculados
a outros contratos de prestagdo de servigos.

k) Deverd permitir a integragdo a ferramenta de apoio ao desenvolvimento de software utilizada pela MTP, de forma que uma requisicao
que envolva uma manutengdo corretiva de software possa ser acompanhada por chamado Unico desde a comunicagdo da necessidade de
corre¢do para a equipe de desenvolvimento até a programagdo da mudanga correspondente para implantagdo da versdo corrigida. A
implementagdo da integracdo ocorrera pela CONTRATADA, devendo manté-la sempre em pleno funcionamento, acompanhando as
respectivas mudangas de versdo que podem ocorrer no ambiente do MTP.

4.16.3.7. Todos os processos de gerenciamento de servigos de Tl implementados na ferramenta deverdo estar mapeados, desenhados
e mantidos atualizados utilizando as notagdes BPMN mais atuais.

4.16.3.8. Como critério de aceitagdo da posposta da CONTRATADA no momento da habilitagdo, esta deve informar qual
a ferramenta de Requisigdo de Servico e Gerenciamento de Tl que ird utilizar no ambiente do MTP para validagdo.

4.16.3.9. Conforme a necessidade e critérios listados a cima, segue o conjunto, ndo exaustivo, de ferramentas que se adequam aos
requisitos solicitados para os primeiros 12 meses de prestacdo de servigos:

a) ServiceNow San Diego;

b) IFS assyst 11.5;

c) Helix 21.3;

d) Alemba Service Manager V10;

e) Citsmart X v10;

f) Aranda Service Management (ASMS) version 9;

4.16.3.10. Cabe informar que no atual cendrio, apenas as ferramentas ServiceNow San Diego e IFS assyst 11.5 possuem
a certificagdo PinkVERIFY™ Certified ITIL® 4 Toolsetspara as 13 praticas solicitadas pelo CONTRATANTE, por esse motivo e visando a
isonomia do processo licitatério foi concedido o prazo de 12 meses, apds a efetiva prestacdo dos servicos pela CONTRATADA, para que
outras ferramentas de /ITSM se adequem e assim a CONTRATADA tenha outras opgdes de sele¢do de ferramenta.

4.16.3.11. A ferramenta de Requisicdo de Servico e Gerenciamento de TI deverd possuir certificacdo PinkVERIFY™ Certified ITIL® 4
Toolsets relacionada as praticas listadas a seguir:
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5.1.1.

I- Gestdo do Conhecimento (KM = Knowledge Management);
- Gerenciamento de Catalogo de Servigos (SCM = Service Catalog Management)

- Gerenciamento de Nivel de Servigo (SLM = Service Level Management)

IV - Central de Servigo (SD = Service Desk)

V- Gerenciamento de Incidentes (/M = Incident Management)

VI - Gerenciamento de Requisi¢do de Servico (SRM = Service Request Management)

VIl - Gerenciamento de Problemas (PM = Problem Management)

VIl - Monitoramento e Gerenciamento de Eventos (MEM = Monitoring and Event Management)

IX - Habilitacdo de Mudanga (CE = Change Enablement)

X- Gerenciamento de Ativos de Tl (/AM = IT Asset Management)

Xl - Gerenciamento de Disponibilidade (AM = Availability Management)

Xl - Gerenciamento de Continuidade de Servigo (SCTM = Service Continuity Management)

X - Gerenciamento de Capacidade e Desempenho (CPM - Capacity and Performance Management)
4.16.3.12. Tendo em vista a utilizagdo de uma ferramenta /TSM Unica para todo o MTP, esta deve ter flexibilidade para criagdo e inclusdo

de diferentes acordos de niveis de servigo definidos nos diferentes contratos de suporte que estardo integrados a este contrato, sendo
aplicados a depender da equipe que realizara o atendimento, da localidade, e outros parametros a serem definidos pelo CONTRATANTE.

4.16.3.13. A ferramenta também podera ser utilizada como Catalogo de Servigos para atendimento de outras areas, como por exemplo a
area de sistemas, a area de patrimonio, entre outras. Sendo necessario o cadastro de Acordos de Niveis de Servigos de outras empresas
prestadoras de servigos ao MTP, bem como a disponibilizagdo de acesso ao sistema tanto para essas empresas como para os servidores do
MTP que atuardo como fiscais dos servigos entregues por essas empresas. O custo das eventuais licengas de uso das ferramentas durante o
periodo de contratagdo e da sua customizagdo e integracdo é 6nus exclusivo da CONTRATADA.

4.16.3.14. A CONTRATADA devera fornecer licengas da ferramenta de Requisi¢do de Servico e Gerenciamento de Tl (TSM) em numero
suficiente para o gerenciamento das demandas de Tl da CONTRATANTE.

4.16.3.15. Ao término do contrato, deverd ser possivel realizar a exportagdo de todos os dados armazenados nas ferramentas (Base de
Conhecimentos, Base de Gerenciamento de Configuragdo, etc.) para formatos de base de dados abertos.

4.16.3.16. As justificativas para a solicitagdo da certificagdo internacional sdo as seguintes:

a) Nos ultimos anos, a utilizagdo de boas praticas no Gerenciamento de Servigos de Tl tem sido a melhor alternativa para
organizagGes que buscam melhorar a qualidade dos servicos de Tl e alinha-los com as estratégias do negdcio. Neste
cendrio, a biblioteca ITIL tem se tornado o padrdao dominante e mais usado para se alcangar estas metas.

b) A Information Technology Infrastructure Library (ITIL)foi formada no final da década de 1980 pela CCTA (Central
Communications and Telecom Agency), atual OGC (Office of Government Commerce), como um esforgo para disciplinar e
permitir a comparagdo entre as propostas dos diversos proponentes a prestadores de servigos de TIC para o governo
britanico, haja vista a grande adogdo da metodologia de gerenciamento denominada outsourcing e da subcontratagdo de
servicos de TIC pelos seus diferentes drgdos e instituicdes, objetivando garantir um minimo de padronizagdo de
atendimento em termos de processos, terminologia, desempenho, qualidade e custo.

c) Atualmente, o esforco de atualizagdo e divulgacdo da ITIL, ao redor do mundo é realizado pelo Information
Technology Service Management Forum (ITSMF) um férum independente, reconhecido internacionalmente, presente em
mais de 32 paises, composto por usuarios, fornecedores, organizagdes publicas e privadas e instituicdes de ensino,
independentemente de tamanho ou atuagdo.

d) A conformidade ao ITIL, portanto, constitui requisito indispensavel para a solugdo de software que ird gerenciar os
servigos prestados pela Central de Servigos. A certificagdo internacional solicitada busca garantir esta conformidade, pois,
a utilizagdo de ferramentas ndo aderentes ao padrdo indicado poderia inviabilizar os resultados esperados com a
implantagdo dos servigos propostos.

e) No tocante aos softwares componentes da solugdo pretendida, faz-se necessaria sua plena adequagdo ao modelo /TIL,
quanto aos processos e gerenciamento fundamentais.

f) Neste contexto, é fundamental que haja uma comprovagdo indubitdvel de que o produto oferecido esta ajustado as
exigéncias da contratagdo, o que sé pode ser assegurado pela apresentagdo de certificagdes reconhecidas
internacionalmente.

g) Deste modo, para comprovagdo da conformidade com a biblioteca /TIL, exige-se que a ferramenta, fornecido pela
CONTRATADA possua a certificacio PinkVERIFY™ Certified ITIL® 4 Toolsets nas 13 (treze) praticas
descritas anteriormente, da empresa Pink Elephant.

h) Note-se que o objeto da licitagdo transcende ao fornecimento de software, que representa o complemento de um
escopo maior, qual seja o fornecimento de solugdo integrada de gerenciamento de servigos de tecnologia da informagdo,
fundamentada nas melhores praticas da biblioteca ITIL, do qual o software é um dos componentes e somente em relagdo
a este se exige comprovar a certificagdo necessaria e indispensavel para avaliar sua qualidade e funcionalidade.

i) Por fim, nesse sentido, a ata n2 3 do TCU, de 13 de fevereiro de 2008, Acérddo TCU n2 144/2008, afirma que:

“.. é valido que se exija certificagdo emitida pela Pink Elephant, uma vez que se trata de organizacdo que é referéncia mundial
em capacitagdo ITIL, o que ndo configura restrigdo ao processo competitivo, mas um instrumento necessario para que a
Administracdo efetive o adequado atendimento de suas necessidades, uma vez que o programa PinkVerify é mundialmente
considerado como adequado a certificagdo que avalia as ferramentas que suportam as necessidades de defini¢es e fluxos de
trabalho dos processos de gerenciamento de TIC.”

RESPONSABILIDADES
Deveres e responsabilidades da CONTRATANTE

Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo do contrato;
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5.1.2. Encaminhar formalmente as demandas por meio de Ordens de Servigo (OS's), de acordo com os critérios estabelecidos neste Termo
de Referéncia (TR);

5.1.3. Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a proposta aceita, conforme inspegdes realizadas;
5.1.4. Aplicar a CONTRATADA as san¢Ges administrativas regulamentares e contratuais cabiveis, apds avaliagdo das justificativas das
CONTRATADA para o ndo cumprimento das obrigagdes previstas neste TR;

5.1.5. Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos preestabelecidos em contrato;

5.1.6. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;

5.1.7. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da CONTRATADA, com base em pesquisas

de mercado, quando aplicavel; e

5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos
produzidos em decorréncia da relagdo contratual, incluindo as bases de conhecimento, a base e a ferramenta de ITSM, as evolugdes da ferramenta
ITSM com todas as capacidades e funcionalidades que foram implementadas durante a execu¢do contratual, documentagdo de processos e
projetos, o codigo-fonte de aplicagdes, os modelos de dados e as bases de dados, pertengam a Administragdo;

5.1.9. Outras obrigagdes, de acordo com o objeto da contratagdo:
5.1.9.1. Verificar, no prazo fixado, a conformidade dos servigos recebidos provisoriamente com as especificagdes constantes do TR e
da proposta, para fins de aceitagdo e, posterior, recebimento definitivo (TRD);
5.1.9.2. Realizar avaliagdes da qualidade dos servigos, apds seu recebimento;
5.1.9.3. Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de acordo com as cldusulas contratuais e os

termos de sua proposta;

5.1.9.4. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor especialmente designado, anotando em registro proprio
as falhas detectadas, indicando dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, e encaminhando os
apontamentos a autoridade competente para as providéncias cabiveis;

5.1.9.5. Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfei¢Ges, falhas ou irregularidades constatadas no curso
da execugdo dos servigos, bem como quanto a qualquer ocorréncia relativa ao comportamento de seus técnicos, quando em atendimento,
que venha a ser considerado prejudicial ou inconveniente para o CONTRATANTE, fixando prazo para a sua corregdo, certificando-se que as
solugdes por ela propostas sejam as mais adequadas;

5.1.9.6. Efetuar as retengdes tributdrias devidas sobre o valor das Notas Fiscais Eletronicas (NF-e's)/Faturas da CONTRATADA, no que
couber, em conformidade com o item 6 do Anexo XI da Instrucdo Normativa (IN) SEGES/MP n2 05, de 2017.

5.1.9.7. N&o praticar atos de ingeréncia na administracdo da CONTRATADA, tais como:

o exercer o poder de mando sobre os empregados da CONTRATADA, devendo reportar-se somente aos prepostos ou
responsaveis por ela indicados, exceto quando o objeto da contratagdo previr o atendimento direto, tais como nos
servigos de recepgdo e apoio ao usuario;

o direcionar a contratacdo de pessoas para trabalhar na empresa CONTRATADA;

e considerar os trabalhadores da CONTRATADA como colaboradores eventuais do préprio érgdo ou entidade
responsavel pela contratagdo, especialmente para efeito de concessdo de diarias e passagens.

5.1.9.8. Fornecer por escrito as informagdes necessarias para o desenvolvimento dos servigos objeto do contrato;

5.1.9.9. Cientificar o érgdo de representacdo judicial da Advocacia-Geral da Unido (AGU) para adogdo das medidas cabiveis quando do
descumprimento das obrigacdes pela CONTRATADA;

5.1.9.10. Arquivar, entre outros documentos, projetos, "as built", especificagdes técnicas, orgamentos, termos de recebimento,

contratos e aditamentos, relatérios de inspegdes técnicas apds o recebimento do servico e notificagdes expedidas;

5.1.9.11. Realizar, no momento da licitagdo e sempre que possivel, diligéncias com o LICITANTE classificado provisoriamente em
primeiro lugar, para fins de comprovagdo de atendimento das especificagdes técnicas;

5.1.9.12. Nao transferir a CONTRATADA a responsabilidade para realizagdo de atos administrativos ou a tomada de decisdo;

5.1.9.13. Permitir acesso aos profissionais da empresa CONTRATADA as suas dependéncias, sempre que necessario a execugao

contratual, e desde que os profissionais estejam identificados por meio de cracha e incluidos na relagdo de técnicos autorizados para
acessarem as dependéncias do 6rgdo, orientando-os sempre a respeitar as normas de seguranga institucionais vigentes.

5.1.9.14. Verificar a regularidade da CONTRATADA junto ao SICAF antes de cada pagamento, bem como as regularidades fiscais,
trabalhistas e previdenciarias da CONTRATADA, conforme determina a lei.

5.1.9.15. Acordar junto a CONTRATADA os melhores dias e horarios em finais de semana ou feriados para manuten¢des/mudancas
programadas, em razdo da possibilidade de indisponibilidade de servigos aos usudrios do MTP.

5.1.9.16. Autorizar acesso a CONTRATADA via redeVPN (Virtual Private Network)aos ambientes do MTP, disponibilizando-os sempre
que houver demandas para execugdo fora do ambiente do CONTRATANTE, verificados os riscos naquele momento antes da concessao do(s)
respectivo(s) acesso(s).

5.1.9.17. Comunicar a CONTRATADA a necessidade de substituicdo de qualquer profissional que seja considerado inadequado para o
exercicio da fungdo.

5.1.9.18. Fiscalizar o cumprimento dos requisitos de qualificagdo profissional exigidos nas especificagbes técnicas, solicitando a
CONTRATADA, sempre que necessario, a comprovacdo do atendimento a tais requisitos e adotando as medidas necessdarias em caso de ndo
atendimento;

5.1.9.19. Exigir o imediato afastamento de qualquer colaborador ou preposto da empresa CONTRATADA que ndo preencha os
requisitos de vida pregressa exigidos pela CONTRATANTE, que embarace a fiscalizagdo ou, ainda, que se conduza de modo inconveniente ou
incompativel com o exercicio das fungdes que Ihe forem atribuidas;

5.1.9.20. A CONTRATADA ndo podera repassar a terceiros, em nenhuma hipdtese, os cddigos fontes, bem como qualquer informagéo
sobre a arquitetura, documentagdo, assim como dados trafegados no sistema, dos produtos desenvolvidos e entregues, ficando responsavel
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5.2.

juntamente com o CONTRATANTE por manter a integridade dos dados e cddigos durante a execugdo das atividades e também em periodo
posterior ao término da execugdo dos produtos;

5.1.9.21. Comunicar a CONTRATADA as eventuais modificagdes no ambiente computacional da CONTRATANTE, e estipular prazos parz
e a prestacdo de servigos se adeque a nova infraestrutura;

5.1.9.22. Prestar as informagdes e os esclarecimentos pertinentes solicitados pelo preposto da CONTRATADA.

Deveres e responsabilidades da CONTRATADA
5.2.1. Indicar formalmente preposto apto a representa-la junto a CONTRATANTE, que deverd responder pela fiel execugdo do contrato;

5.2.2. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugdo do objeto
contratual;

5.2.3. Reparar quaisquer danos diretamente causados a3 CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes legais,
prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o
acompanhamento da execugdo dos servigos pela CONTRATANTE;

5.2.4. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela CONTRATANTE, cujo representante tera poderes para sustar o
fornecimento, total ou parcial, em qualquer tempo, sempre que considerar a medida necessaria, desde que motivadas as causas e elaboradas
justificativas desta decisdo;

5.2.5. Manter, durante toda a execugdo do contrato, as mesmas condi¢Oes da habilitagdo;

5.2.6. Manter, durante a execug¢do do contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e

qualificados, adequadamente dimensionada com base na TABELA 5 bem como nas TABELAS 6 a 24, para fornecimento da solugdo de TIC com
qualidade aceitavel, considerando as disposi¢cdes deste TR e seus anexos, tendo em vista o cumprimento dos Niveis Minimos de Servigos (NMS) e
demais critérios de aceitacdo; além disso, fornecer os materiais e equipamentos, ferramentas e utensilios necessarios para as atividades de todos
os niveis (N1, N2 e N3) da contratagdo, com a observancia as recomendacdes aceitas pela boa técnica, normas e legislagdo;.

5.2.7. Manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante a execugdo do contrato; e

5.2.8. Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos produzidos
em decorréncia da relagdo contratual, incluindo as bases de conhecimento, a base e a ferramenta de ITSM, as evolugdes da ferramenta /TSM com
todas as capacidades e funcionalidades que foram implementadas durante a execugdo contratual, documentagdo de processos e projetos, o
cédigo-fonte de aplicagdes, os modelos de dados e as bases de dados a Administragdo;

5.2.9. Outras obrigagdes, de acordo com o objeto da contratagdo:

5.2.9.1. Realizar o cadastro como usudrio externo no Sistema Eletrénico de Informagdes (SEI) ou software GED (Gestdo Eletronica de
Documentos) utilizado pelo MTP para envio de documentagdo a CONTRATANTE e assinatura de documentos.

5.2.9.2. Comprometer-se, por si e por seus funciondrios, a aceitar e aplicar rigorosamente todas as normas e procedimentos de
seguranca definidos pelo Ministério;

5.2.9.3. Vedar a utilizagdo, na execugdo dos servicos, de empregado que seja familiar de agente publico ocupante de cargo em
comissdo ou fungdo de confianga no 6rgao CONTRATANTE, nos termos do artigo 7° do Decreto n2 7.203, de 2010;

5.2.9.4. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, a empresa
CONTRATADA devera entregar ao setor responsdvel pela fiscalizagdo do contrato, até o dia trinta do més seguinte ao da prestacdo dos
servigos, os seguintes documentos:

® Prova de regularidade relativa a Seguridade Social;

o Certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido;

e CertidGes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do
contratado;

e Certiddo de Regularidade do FGTS - CRF; e

e Certiddo Negativa de Débitos Trabalhistas - CNDT, conforme alinea "c" do item 10.2 do Anexo VIII-B daIN
SEGES/MP n2 5/2017.

5.2.9.5. Responsabilizar-se pelo cumprimento das obrigagbes previstas em Acordo, Convengdo, Dissidio Coletivo de Trabalho ou
equivalentes das categorias abrangidas pelo contrato, por todas as obrigacGes trabalhistas, sociais, previdencidrias, tributarias e as demais
previstas em legislagdo especifica, cuja inadimpléncia ndo transfere a responsabilidade a CONTRATANTE;

5.2.9.6. Comunicar ao fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se
verifique no local dos servigos.

5.2.9.7. Prestar todo esclarecimento ou informagdo solicitada pelo CONTRATANTE, garantindo-lhes o acesso, a qualquer tempo, ao
local dos trabalhos, bem como aos documentos relativos a execugdo do empreendimento.

5.2.9.8. Paralisar, por determinagdo da CONTRATANTE, qualquer atividade que ndo esteja sendo executada de acordo com a boa
técnica ou que ponha em risco a seguranca de pessoas ou bens de terceiros.

5.2.9.9. Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o que for necessdrio a execugdo dos servigos,
durante a vigéncia do contrato.

5.2.9.10. Promover a organizagdo técnica e administrativa dos servigos, de modo a conduzi-los eficaz e eficientemente, de acordo com
os documentos e especificagdes que integram este Termo de Referéncia, nos prazos determinados.

5.2.9.11. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as determinagdes dos Poderes
Publicos, mantendo sempre limpo o local dos servigos e nas melhores condigdes de seguranca, higiene e disciplina.

5.2.9.12. N&o permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condigdo de aprendiz para os maiores
de quatorze anos; nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

5.2.9.13. N3ao veicular publicidade ou qualquer outra informagdo acerca da prestacdo dos servigos do contrato, sem prévia autorizagdo
da CONTRATANTE; ainda, ndo fazer uso das informagdes prestadas pela CONTRATANTE para fins diversos do estrito e absoluto cumprimentc
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do contrato em questdo;

5.2.9.14. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia ou
para reabilitado da Previdéncia Social, bem como as regras de acessibilidade previstas na legislagdo, quando a CONTRATADA houver se
beneficiado da preferéncia estabelecida pela Lei n2 13.146, de 2015.

5.2.9.15. Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n2 13.709, de 14 de agosto de
2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD), considerando principalmente os arts. 72 e 262, conforme previsdo nos requisitos de
seguranca da informacgdo desta contratagao;

5.2.9.16. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto
aos custos varidveis decorrentes de fatores futuros e incertos, tais como os valores providos com o quantitativo de vale transporte, devendo
complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento do objeto da licitagdo, exceto
quando ocorrer algum dos eventos arrolados nos incisos do § 12 do art. 57 da Lei 8.666/93.

5.2.9.17. Assegurar a CONTRATANTE, em conformidade com o previsto no subitem 6.1, “a” e “b”, do Anexo VII — F da IN SEGES/MP n?®
5/2017:

e O direito de propriedade intelectual dos produtos desenvolvidos, inclusive sobre as eventuais adequacgdes e atualizagdes
gue vierem a ser realizadas, logo apds o recebimento de cada parcela, de forma permanente, permitindo a CONTRATANTE
distribuir, alterar e utilizar os mesmos sem limitagGes;

e Os direitos autorais da documentac¢do produzida e congéneres, e de todos os demais produtos gerados na execugdo do
contrato, inclusive aqueles produzidos por terceiros subcontratados, ficando proibida a sua utilizagdo sem que exista
autorizagdo expressa da CONTRATANTE, sob pena de multa, sem prejuizo das sangdes civis e penais cabiveis.

5.2.9.18. Providenciar a assinatura, através do SEI, do Termo de Compromisso, conforme modelos anexos ao Projeto Basico (ANEXO
Il - TERMO DE COMPROMISSO E MANUTENGAO DE SIGILO EM CONTRATO - SE29591213), contendo declaragio de manutengio de
sigilo e respeito as normas de seguranca vigentes no CONTRATANTE, pelo representante legal da CONTRATADA.

5.2.9.19. Providenciar a assinatura, através do SEI, do ANEXO IV - TERMO DE CIENCIA DE MANUTENCAO DE SIGILO E DAS NORMAS DE
SEGURANCA VIGENTES NO MTP - SEI n2 29503327, por todos os empregados da CONTRATADA diretamente envolvidos na contratagdo.

5.2.9.20. Na ocorréncia de afastamento de funcionario das atividades associadas ao objeto do contrato, revogar de imediato (ou, na
impossibilidade, comunicar imediatamente ao CONTRATANTE para que seja providenciada a revogacdo) de todos os privilégios de acesso a
sistemas, informagGes e recursos do CONTRATANTE, que porventura tenham sido colocados a disposicdo daquele, com a finalidade de
realizagdo dos servigos contratados.

5.2.9.21. Utilizar recursos de Seguranca da Informagdo e de Tecnologia da Informagdo de qualidade, eficiéncia e eficacia reconhecidas e
em versdes comprovadamente seguras e atualizadas, de forma reduzir o nivel de risco ao qual o objeto do contrato e/ou a CONTRATANTE
esta exposta, considerando os critérios de aceitabilidade de riscos definidos pela CONTRATANTE.

5.2.9.22. Reportar de imediato a CONTRATANTE incidentes que envolvam vazamento de dados, indisponibilidade ou comprometimento
da informacdo relacionados a Solugdo de TIC.

5.2.9.23. Implementar e manter controles especificos para registro de eventos, tais como /logs de transagdes e acesso a dados e a ativos
de TIC para fins de auditoria de Seguranga da Informagdo e Privacidade, e disponibilizar todos os recursos necessarios para que a
CONTRATANTE, ou outra entidade por ela indicada, realize, continuamente ou quando julgar necessério, atividades de auditoria de
seguranca da informagdo e privacidade relacionadas ao objeto do contrato.

5.2.9.24. A CONTRATADA obriga-se a cumprir fielmente as condi¢Ges e exigéncias contidas no instrumento contratual, as obrigacées
técnicas descritas no TR e em seus respectivos anexos.

5.2.9.25. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de acordo com os artigos 14 e 17 a 27, do Cédigo
de Defesa do Consumidor (Lei n2 8.078, de 1990), ficando a CONTRATANTE autorizada a descontar da garantia, caso exigida no edital, ou dos
pagamentos devidos a CONTRATADA, o valor correspondente aos danos sofridos;

5.2.9.26. Apresentar a CONTRATANTE, quando for o caso, a relagdo nominal dos empregados que adentrardo o érgdo para a execugdo
do servigo; ainda, os empregados deverdo estar identificados por meio de crachd, e deverdo ser providos pela CONTRATADA de
Equipamentos de Protegdo Individual - EPI, quando for o caso;

5.2.9.27. Responsabilizar-se por todas as obrigagGes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislacdo
especifica, cuja inadimpléncia ndo transfere responsabilidade a CONTRATANTE;

5.2.9.28. Instruir seus empregados a respeito das atividades a serem desempenhadas, alertando-os a ndo executar atividades ndo
abrangidas pelo contrato, devendo a CONTRATADA relatar a CONTRATANTE toda e qualquer ocorréncia neste sentido, a fim de evitar desvic
de fungdo;

5.2.9.29. Atender as solicitagdes da CONTRATANTE quanto a substituicdo dos colaboradores, no prazo fixado pelo fiscal do contrato,
nos casos em que ficar constatado descumprimento das obrigacGes relativas a execu¢do do servico, conforme descrito neste Termo de
Referéncia;

5.2.9.30. Subsidiar a CONTRATANTE na defini¢do de projetos de melhoria qualitativa de servigos para resolugdo de problemas
existentes, aperfeicoamento dos servigos ou introdugdo de novas funcionalidades;

5.2.9.31. Auxiliar a analise, orientagdo, acompanhamento, desenvolvimento e implantagdo de métodos, técnicas e tecnologias visando
ganhos de produtividade através de racionaliza¢do, padronizagdo, avalia¢do e recomendacgdo de solugdes tecnoldgicas;

5.2.9.32. Implantar adequadamente o planejamento, a execugdo e a supervisdo permanente das tarefas demandadas, de forma a obter
uma operagdo correta e eficaz, realizando os servicos de forma meticulosa e constante, mantendo sempre em perfeita ordem todas as
dependéncias da CONTRATANTE;

5.2.9.33. Apoiar e auxiliar a equipe técnica da CONTRATANTE no desenvolvimento de atividades de organizagdo de processos, como:
e Mapeamento e desenho de processos, definicdo e implantagdo de indicadores de desempenho e de sistemas da

qualidade, utilizando-se de metodologias adotadas pela CONTRATANTE, bem como das tecnologias e ferramentas
disponiveis no ambiente operacional existente;

® Planejamento, capacidade e operagdo de rede, elaboragdo de normas para uso das redes em ambientes operacionais
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adotados pela CONTRATANTE, definicdo de politicas para plano de contingéncia e de seguranca, definicdo de normas para
controle de acesso, de auditoria dos softwares bdsicos, bem como das tecnologias e ferramentas disponiveis no ambiente
existente;

e Elaboragdo e ajustes de modelos apropriados para cada tipo de documentagdo, relatérios técnicos e para divulgacdo dos
processos técnico-operacionais.

5.2.9.34. Detalhar e repassar para a CONTRATANTE, conforme sua orientagdo e interesse, sem qualquer custo adicional, todo o
conhecimento técnico utilizado na implementagdo dos servigos e produtos, segundo a clausula de transferéncia de conhecimentos;

5.2.9.35. Responsabilizar-se por todos os atos praticados por seus colaboradores na execugdo dos servigos desta contratagdo, inclusive
daqueles relacionados ao manuseio de arquivos, sistemas e equipamentos da CONTRATANTE;

5.2.9.36. Receber inspegdes e diligéncias da CONTRATANTE;

5.2.9.37. Submeter a prévia aprovacdo da CONTRATANTE toda e qualquer alteragdo na prestagdo dos servigos;

5.2.9.38. Assegurar que todos os privilégios de acessos a sistemas, informagdes e recursos de TI da CONTRATANTE sejam revistos,

modificados ou revogados quando da transferéncia, remanejamento, promog¢do ou demissdo de profissionais sob sua responsabilidade,
observando as politicas de seguranga da informacdo da CONTRATANTE;

5.2.9.39. Substituir, imediatamente, a critério da CONTRATANTE, a qualquer tempo, e sem nenhum Onus adicional, qualquer
profissional do seu corpo técnico cuja presenca seja considerada indesejavel ou inconveniente, em virtude de comportamento inadequado,
negligente ou imperito;

5.2.9.40. Designar profissionais para atuar como preposto e supervisores, e designar os seus eventuais substitutos. O preposto serd
responsavel pela gestdo dos aspectos administrativos, legais e técnicos do contrato, relacionando-se diretamente com a equipe de gestdo do
contrato da CONTRATANTE. Os supervisores serdo responsdveis pela supervisao técnica das atividades das dreas especializadas.

5.2.9.41. O preposto e supervisores poderdo ser contatados pela CONTRATANTE a qualquer tempo, para tratar de assuntos relativos ao
contrato ou a prestagdo dos servicos;

5.2.9.42. A CONTRATADA devera fornecer numeros telefénicos ou outros meios de comunicagdo para contato com o preposto, os
supervisores e seus substitutos, mesmo fora do horario de expediente, sem que com isso ocorra qualquer dnus extra;

5.2.9.43. Apresentar, para cada profissional para execugdao dos servigos desta contratagdo, os curriculos e comprovantes de formacdo,
de capacitagdo e de certificagdo técnica, caso obrigatdria, conforme previsto neste Termo de Referéncia; Ndo sera admitida a apresentacdo
de certificagdo de profissionais pela empresa para profissionais que nao atuarao rotineiramente nas atividades do MTP.

5.2.9.44. Promover a substituicdo de colaborador que ndo atenda as necessidades de realiza¢do do objeto contratado;

5.2.9.45. Comunicar a CONTRATANTE, com antecedéncia, a substituicdo de algum colaborador responsdvel por atividades das areas
especializadas de infraestrutura;

5.2.9.46. Solicitar autorizacdo prévia da CONTRATANTE antes de utilizar recursos desoftware que necessitem de aquisi¢do de licenga
de uso, ou antes de utilizar ferramentas cuja versao seja diferente daquelas previstas e em uso na Institui¢do;

5.2.9.47. Assumir o 6nus decorrente de a¢des judiciais movidas por terceiros que lhe venham a ser exigidas por for¢a da Lei, ligadas a
prestagdo dos servigos;

5.2.9.48. Prestar, por escrito, as informagdes e os esclarecimentos que venham a ser solicitados pela CONTRATANTE durante todo o
periodo de vigéncia do contrato;

5.2.9.49. Assumir inteira responsabilidade técnica e administrativa sobre o objeto contratado, ndo podendo transferir a outras
empresas a responsabilidade por problemas de funcionamento dos servigos/fornecimento do objeto;

5.2.9.50. Promover a transi¢do contratual com transferéncia da base de dados de conhecimento, da tecnologia e das técnicas
empregadas, sem perda de informagdes, capacitando ao término do contrato, se solicitado, os servidores da CONTRATANTE ou quem por
ela for indicado.

5.2.9.51. Efetuar a transferéncia de conhecimento para a equipe técnica da CONTRATANTE, de todos os novos servigos e processos
implantados ou modificados, mediante documentagdo técnica em repositério adotado para esse fim;

5.2.9.52. N3ao utilizar os recursos disponibilizados pela CONTRATANTE, diretamente ou por meio de seus empregados e prepostos, para
realizagdo de atividades alheias aos servigos previstos ou ndo englobadas na contratagdo;

5.2.9.53. Fornecer, a qualquer momento, todas as informagdes pertinentes ao objeto que a CONTRATANTE julgar necessario conhecer
ou analisar e as documentagdes eventualmente solicitadas, assim como todos os componentes, scripts, materiais ou produtos gerados
durante a prestacdo dos servigos;

5.2.9.54. Realizar todos os trabalhos sem que haja a necessidade de parada do ambiente em produgdo, exceto as predeterminadas e
previamente acordadas com a equipe da CONTRATANTE;

5.2.9.55. Testar todos os servigos depois de concluidos, ficando sua aceitacdo final dependente das caracteristicas do desempenho
apresentado;

5.2.9.56. Garantir a execugdo dos servigos sem interrupgdo, substituindo, caso necessario, sem 6nus para a CONTRATANTE, qualquer
técnico que tenha faltado ao servigo ou que esteja em gozo de férias, auxilio-doenga, auxilio maternidade ou qualquer outro beneficio legal;
5.2.9.57. Promover a devolugdo dos materiais pertencentes a CONTRATANTE, aos quais a CONTRATADA veio a ter acesso em virtude dz
contratagdo, nos casos de desligamento dos colaboradores dos quadros da CONTRATADA;

5.2.9.58. Responsabilizar-se pela conservagdo dos ambientes onde desempenhe seus servigos;

5.2.9.59. Responsabilizar-se pelo comportamento de seus profissionais quanto a postura, siléncio, organizagdo e comunicagdo, visando

manter um bom ambiente de trabalho;

5.2.9.60. A CONTRATADA sera responsavel pela execugdo dos servicos e seu acompanhamento didrio da qualidade e dos niveis de
servigo alcangados com vistas a efetuar eventuais ajustes e corregdes.

5.2.9.61. Implantar adequadamente o planejamento, a execugdo e a supervisio permanente dos servigos, de forma a obter uma
operagdo correta e eficaz, realizando os servicos de forma meticulosa e constante, mantendo sempre em perfeita ordem todas as
dependéncias da CONTRATANTE;



5.3.

6.1.

5.3.1.

5.2.9.62. A CONTRATADA ndo podera transferir a outrem no todo ou em parte o objeto do presente contrato;

5.2.9.63. Acatar as determinagdes feitas pela equipe de gestdo do contrato no que tange ao cumprimento do objeto do Contrato;
5.2.9.64. Manter o controle das ligagGes telefénicas interurbanas realizadas pelos seus colaboradores a partir da infraestrutura
telefénica da CONTRATANTE, com finalidade de apoio e suporte para atividades e corregées de servigos;

5.2.9.65. Disponibilizar suas habilidades e capacidades técnicas a CONTRATANTE para orientagdo quanto a execu¢do dos servigos,
sempre que solicitado;

5.2.9.66. Sempre que houver alteragbes no ambiente, o encerramento dos servicos deverad estar acompanhado da documentagdo
atualizada;

5.2.9.67. Assumir a responsabilidade pelo pagamento de eventuais multas aplicadas por quaisquer autoridades federais, estaduais e

municipais, em consequéncia de fato a ela imputavel e relacionada com a execugdo do objeto do contrato;

5.2.9.68. A CONTRATADA devera permitir acesso aos dados registrados pela ferramenta de gerenciamento de servicos de Tl para
monitoragdo e aferigdo por parte da CONTRATANTE dos atendimentos e niveis de servigo;

5.2.9.69. A CONTRATADA devera responsabilizar-se pela absor¢do das atividades de forma a documenté-las minuciosamente para que
os repasses de informagdes, conhecimentos e procedimentos, no final do contrato, acontegam de forma precisa e responsavel;

5.2.9.70. A CONTRATADA fica terminantemente proibida de utilizar qualquer servidor da CONTRATANTE para a execugdo dos servigos
contratados, nos termos do que estabelece o Art. 92. Inciso Ill, da Lei n? 8.666/93, sob pena de imediata rescisdo contratual;

5.2.9.71. A CONTRATADA devera documentar, manter e atualizar a documentagdo dos servigos de infraestrutura, a topologia fisica e
légica da rede da CONTRATANTE, os processos e procedimentos operacionais dos servigos de infraestrutura e submeter a aprovagdo da
CONTRATANTE;

5.2.9.72. A CONTRATADA devera disponibilizar e manter atualizada uma lista contendo os e-mails de cada funcionario que preste
servico a CONTRATANTE, com a utilizagdo de recursos préprios e independentes da Infraestrutura da CONTRATANTE, como uma das forma:
de comunicagdo dos mesmos com a CONTRATANTE;

5.2.9.73. O licitante provisoriamente classificado em primeiro lugar deverd emitir declaragdo que tem pleno conhecimento das
condigOes necessarias.

5.2.9.74. Sdo de propriedade da DTI do MTP, na condicdo de CONTRATANTE, todos os produtos gerados no escopo da presente
contratagdo; incluindo estudos, relatérios, especificagdes, descricdes técnicas, protdlpos, dados, esquemas, plantas, desenhos, diagramas,

fontes dos cddigos de programas em qualquer midia, paginas web e documentagdo, em papel ou em qualquer forma ou midia, em

conformidade com o artigo 111 da Lei 8.666/93, com a Lei 9.609/98 e com a Lei 9.610/98, sendo vedada qualquer apropriagdo e
comercializagdo destes por parte da CONTRATADA,;

5.2.9.75. Prover, manter e garantir a disponibilidade de profissionais em plantdo para acionamento de demandas emergenciais pelo
CONTRATANTE;
5.2.9.76. Aceitar, nas mesmas condig@es contratuais, os acréscimos ou as supressdes que se fizerem no objeto contratual, até o limite

legal de 25% (vinte e cinco por cento) do seu valor total;

5.2.9.77. Responsabilizar-se pelo pagamento de custos de pessoal, didrias, passagens e comunicagGes necessarias a perfeita execugdo
dos servigos objeto deste Termo de Referéncia;

5.2.9.78. Apresentar documentagdo original que comprove formagdo, capacitagdo, certificagdo e experiéncia dos profissionais que
compdem sua equipe técnica disponibilizada para a prestagdo dos servigos, conforme previsto neste Termo de Referéncia, sempre que
solicitado pelo CONTRATANTE;

5.2.9.79. Solicitar autorizagdo prévia do CONTRATANTE para utilizar recursos desoftware que necessitem de aquisigdo de licenga de
uso ou ferramentas cuja versdo seja diferente daquelas em uso pelo CONTRATANTE;

5.2.9.80. Adotar as providéncias médicas e legais com relagdo a acidentes de que possam ser vitimas seus colaboradores, quando
relacionados a execugdo do objeto contratual;

5.2.9.81. Ao término do contrato, seja por decurso de vigéncia ou por suspensdo/cancelamento, promover a transi¢do contratual com
transferéncia de tecnologia e técnicas empregadas, sem perda de informagdes, promovendo a transferéncia do conhecimento aos
profissionais do CONTRATANTE ou da nova pessoa juridica que continuard a execugdo dos servigos;

5.2.9.82. Efetuar as atualizagbes e adequagdes necessarias no(s) Catélogo(s) de Servigos Técnicos;

5.2.9.83. A CONTRATADA deverd prover apoio nas atividades de transi¢do contratual, na migragdo das diferentes bases entre sistemas.

Deveres e responsabilidades do 6rgao gerenciador da ata de registro de pregos

A contratagdo em questdo nao serd realizada por meio de Sistema de Registro de Precos - SRP.

MODELO DE EXECUGAO DO CONTRATO

Rotinas de Execugao

REALIZACAO DA REUNIAO INICIAL

6.1.1.1. A partir da data de assinatura do contrato e inicio da execu¢do dos servicos, a CONTRATADA devera apresentar os
profissionais que atuardo no CONTRATO, e entregar a documentagdo comprobatdria de experiéncia e formagdo, em formato digital, bem
como, o rol de certificados exigidos.

6.1.1.2. A reunido inicial é o marco que firma o relacionamento entre a empresa CONTRATADA e a CONTRATANTE. Esta reunidc
devera ocorrer em até 10 (dez) dias Uteis apds a assinatura do contrato, considerando os elementos citados no Art. 31 da Instrugdo

Normativa IN SGD n2 01/2019.
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6.2.

6.3.

6.1.1.3. O agendamento desta reunido é de responsabilidade do Gestor do Contrato. Nesta reunido serdo tratados os seguintes
assuntos:

e Apresentacdo do preposto da empresa, como também seus substitutos eventuais, pelo representante legal da
CONTRATADA; Sempre que houver mudangas, esses representantes administrativos deverdo ter as suas indicaces
formalizadas junto ao MTP. O substituto eventual atuard somente na auséncia do preposto titular;

e Entrega, por parte da CONTRATADA, do Termo de Compromisso e Manutengdo de Sigilo em Contrato - ANEXOS Il
(SEI n2 29501213) e IV (SEI n2 29503327);

o Esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

e 0s prazos e periodicidades de entrega dos artefatos a serem apresentados pela CONTRATADA;

6.1.1.4. Excepcionalmente admitir-se-a a realizagdo da reunido por teleconferéncia, a critério do CONTRATANTE.

6.1.1.5. A CONTRATADA devera propor um Plano de Implantagdo contendo detalhes do processo de absorgdo dos conhecimentos e
competéncias necessarias para prover a continuidade dos servigos a ser entregue em data acordada com a CONTRATANTE.

6.1.1.6. O periodo de implantagdo devera ser finalizado em no maximo em 30 (trinta) dias, para absor¢do de todo o conhecimento
necessario junto a equipe responsavel pela prestagdo dos servigos anteriormente.

6.1.1.7. O Plano de Implantagdo devera conter:

e Cronograma geral do repasse, identificando os itens, as tarefas, as etapas e as atividades com suas respectivas datas de
inicio e término, os produtos gerados, os recursos envolvidos e os marcos intermedidrios, quando aplicavel. Este
cronograma sera revisado e podera ser complementado nas primeiras reuniées para aprovagao do cronograma definitivo
pelo CONTRATANTE;

o |dentificagdo dos profissionais da CONTRATADA que irdo compor a equipe, bem como os seus papéis e as suas
responsabilidades;

e Regras de relacionamento propostas pela CONTRATADA ao CONTRATANTE; e

e Estratégia de acompanhamento da implantagdo operacional.

6.1.1.8. Durante a fase de implantag¢do, todos os niveis minimos de servigos serdo normalmente apurados e, havendo ocorréncias de
descumprimento de metas, as glosas serdo calculadas, e serdo aplicadas nas faixas previstas.

6.1.1.9. A fase de implantagdo ocorrerd apenas no primeiro ciclo de vigéncia do contrato, ndo devendo ser consideradas as
prorrogagdes contratuais, ou casos de fusdo ou separagdo ministerial.

DESCRIGAO DOS EVENTOS DO PERIODO DE AMBIENTAGCAO

6.2.1. Corresponde ao periodo inicial de 3 meses em que a Contratada devera ajustar a conformacgdo de sua equipe de profissionais
e de seus processos de trabalho e de atendimento a realidade fatica das demandas do Ministério, bem como realizar eventuais ajustes na
configuragdo e customizagdo dos sistemas /TSM, devendo ndao obstante primar pelo cumprimento integral dos niveis minimos de servigos e
demais condigGes contratuais.

6.2.2. Durante este periodo serdo realizados:

|- Os processos normais de execugdo de OS e recebimento dos servigos, inclusive com apuragdo de todos os indicadores de niveis
minimos de servigos (NMS), ndo sendo aplicados entretanto descontos relativos a eventuais descumprimentos de NMS, sem prejuizo de
eventuais penalidades por descumprimento das demais condi¢des contratuais;

Il - Reunides de alinhamento e ponto de controle entre as equipes da Contratada e do Contratante para planejamento e
programacao das devidas a¢Ges de adequacgdo, quando for o caso;

I - Implementagdo e automatizagdo no sistema ITSM de mecanismos e regras de tarefas, servicos, projetos, avaliagdes dos servigos
e célculos de NMS e de indicadores, quando se aplique;

V- Ampla divulgagdo aos usudrios quanto aos mecanismos e ferramentas de atendimento, compreendendo a abertura, reabertura,
acompanhamento e avaliagdo dos chamados ou tickets abertos.

PROCEDIMENTOS PARA ENCAMINHAMENTO E CONTROLE DE SOLICITAGOES

6.3.1. A prestacdo dos Servigos de Operagdo de Infraestrutura e Atendimento a Usudrios de Tecnologia da Informagado se iniciara a
partir da abertura de Ordem de Servigo (OS) anual - ANEXO XII - SEI n2 29516156 .

6.3.2. A prestagdo do Servigos de Operagdo de Infraestrutura e Atendimento a Usuarios de Tecnologia da Informagdo sera faturada
mensalmente, calculadas as glosas em caso de descumprimento dos Niveis Minimos de Servigo (NMSs) previstos.

6.3.3. Em relagdo as Ordens de Servico de Demandas Projetizadas, faz-se necessaria uma solicitagdo prévia por parte da
CONTRATANTE, relacionando as necessidades de servico a serem executadas e o resultado esperado. A CONTRATADA, entdo, deveré
elaborar um plano (pré-projeto) com uma estimativa de horas e descri¢do das atividades para o atendimento de tal demanda (sem acarretar

mais 6nus, em valores, ao contrato, apenas para acordar as atividades necessdrias e os prazos de execugdo).

6.3.3.1. Assim, o pré-projeto deve ser encaminhado pela CONTRATADA a CONTRATANTE, que analisard as condi¢des e o tota
estimado de horas, bem como as atividades a serem realizadas. Caso aceite, sera dado prosseguimento para a abertura de Ordem de
Servigo (OS) referente a execugdo desse pré-projeto.

6.3.3.2. Os servigos serdo solicitados através de Ordem de Servigo (OS) no qual contara o prazo e as condi¢Ges de entrega, bem
como a defini¢do e especificacdo dos servigos a serem realizados, o volume estimado, os entregaveis, os prazos para realizacdo dos
servigos e a identificagdo dos responsaveis da CONTRATANTE pelo acompanhamento dos servigos.

6.3.3.3. Antes do vencimento do prazo da entrega dos servigos, a CONTRATADA podera solicitar de forma justificada a
prorrogacdo do prazo; a prorrogacdo podera ser concedida de acordo com a conveniéncia e oportunidade apds analise dos motivos de
solicitagdo;



6.4.

6.5.

6.6.

6.7.

6.8.

6.3.3.4. O pagamento do servigo estard vinculado a entrega dos produtos e ao atendimento dos Niveis Minimos de Servigo
Exigidos.

FORMA DE EXECUCAO E ACOMPANHAMENTO DOS SERVIGOS

6.4.1. Durante a vigéncia deste contrato, a execucdo do objeto serd acompanhada e fiscalizada pela Equipe de Gestdo e Fiscalizagdo
Contratual, devidamente designada para esse fim, permitida a assisténcia de terceiros.

PRAZOS, HORARIOS E FORNECIMENTO DE BENS OU PRESTAGAO DOS SERVICOS

6.5.1. O atendimento do servigo de suporte técnico devera ser prestado em hordrio comercial e em dias Uteis, estabelecendo aqui
como sendo de segunda a sexta-feira, das 7:30 (sete e meia) da manha as 20:30 (oito horas e meia), excetuando-se os feriados nacionais.
6.5.2. Em se tratando da central telefnica, o registro deve se dar por meio de ligagdo gratuita e ligagdo local em Brasilia-DF.

6.5.3. Caso necessario, o suporte técnico devera ser prestado nas dependéncias do CONTRATANTE, na modalidade on-site, sem 6nus

adicional ao CONTRATANTE. Em casos de mudangas programadas, elas poderdo ocorrer em feriados ou no final de semana, desde que
acordadas previamente com a CONTRATADA.

LOCAIS DE EXECUGAO DOS SERVIGOS

6.6.1. A execucgdo dos servigos técnicos especializados da solugdo ocorrerd remotamente ou presencialmente nas dependéncias da
CONTRATANTE. Os enderecos iniciais para prestagdo do servico estdo registrados no ANEXO II.

DOCUMENTACAO MiNIMA EXIGIDA

6.7.1. Para que a Ordem de Servigo (OS) seja considerada concluida e possa ser entregue pela CONTRATADA para avalia¢do da
CONTRATANTE, os servicos executados devem ser adequadamente documentados em formato digital e em meio indicado pela
CONTRATANTE conforme descrito na OS.

6.7.2. A documentagdo técnica entregue deve ser detalhada o suficiente para esclarecer os procedimentos executados e permitir
que servidores da CONTRATANTE possam repetir tais procedimentos no futuro.

6.7.3. Caso seja necessaria a elaboracdo de documentacdo extensa e detalhada dos procedimentos executados, incluindo
justificativas técnicas, esclarecimentos adicionais, esquemas graficos e orientagdes complexas, a CONTRATANTE aceitara a entrega da OS
com documentagdo técnica com a apresentacgdo das respectivas explicagdes e transferéncias de conhecimentos a partir da documentacao.

PAPEIS E RESPONSABILIDADES POR PARTE DA CONTRATANTE E DA CONTRATADA

6.8.1. DO FISCAL TECNICO PELA CONTRATANTE
6.8.1.1. Participar da reunido inicial;
6.8.1.2. Confecgdo e assinatura do Termo de Recebimento Provisério (TRP), quando da entrega do objeto constante na Ordem
de Servigo (OS);
6.8.1.3. Realizar a fiscalizagdo técnica do contrato.
6.8.1.4. Avaliacdo da qualidade dos servigos realizados ou dos bens entregues e justificativas, a partir da aplicagdo das listas de
verificagdo e de acordo com os critérios de aceitagdo definidos em contrato, em conjunto com o Fiscal Requisitante do Contrato;
6.8.1.5. Identificagdo de ndo conformidade com os termos contratuais, em conjunto com o Fiscal Requisitante do Contrato;
6.8.1.6. Verificagdo da manutencdo da habilitagdo técnica, em conjunto com o Fiscal Administrativo do Contrato;
6.8.1.7. Encaminhamento das demandas de corregdo a CONTRATADA, caso disponha de delegacdo de competéncia do Gestor

do Contrato;

6.8.1.8. Confecgdo e assinatura do Termo de Recebimento Definitivo (TRD), com base nas informagdes produzidas no
recebimento provisério, na avaliacdo da qualidade dos servigos realizados ou dos bens entregues e na conformidade e aderéncia aos
ternos contratuais, em conjunto com o Fiscal Requisitante do Contrato;

6.8.1.9. Apoio ao Fiscais Requisitante e Administrativo do Contrato na verificagdo da manutengdo da necessidade,
economicidade e oportunidade da contratagado;

6.8.1.10. Verificagdo de manutengdo das condigOes definidas nos Modelos de Execugdo e de Gestdo do contrato, em conjunto
com o Fiscal Requisitante do Contrato; e

6.8.1.11. Apoio ao Gestor do Contrato na manutencgdo do Histdrico de Gestdo do Contrato, contendo registros formais de todas
as ocorréncias positivas e negativas da execugdo do contrato, por ordem histérica;

6.8.1.12. Proceder a atualizagdo continua do Mapa de Gerenciamento de Riscos (MGR), realizando a reavaliagdo dos riscos
identificados nas fases anteriores, suas respectivas agdes de tratamento bem como identificagdo, analise, avaliagdo e tratamento de
NoVos riscos;

6.8.1.13. Encaminhar ao Gestor do Contrato a solicitagdo da abertura de processo de Apuragdo de Responsabilidade Contratual,
caso sejam identificadas irregularidades na presta¢do de servigos.

6.8.1.14. Demais atribuigdes previstas na IN SGD n2 01/2019 e outros normativos vigentes.

6.8.2. DO FISCAL REQUISITANTE PELA CONTRATANTE

6.8.2.1. Participar da reunido inicial;


https://www.gov.br/governodigital/pt-br/contratacoes/instrucao-normativa-sgd-me-no-1-de-4-de-abril-de-2019

6.8.3.

6.8.4.

6.8.2.2. Realizar a fiscalizagdo do contrato do ponto de vista de negdcio e funcional da solugdo de TIC;

6.8.2.3. Avaliagdo da qualidade dos servigos realizados ou dos bens entregues e justificativas, a partir da aplicagdo das listas de
verificagdo e de acordo com os critérios de aceitagdo definidos em contrato, em conjunto com o Fiscal Técnico do Contrato;

6.8.2.4. Identificagdo de ndo conformidade com os termos contratuais, em conjunto com o Fiscal Técnico do Contrato;

6.8.2.5. Realizar, junto com o Fiscal Técnico, a confecgdo e assinatura do Termo de Recebimento Definitivo (TRD), com base nas

informagdes produzidas no recebimento provisério (TRP), na avaliagdo da qualidade dos servigos realizados ou dos bens entregues e
na conformidade e aderéncia aos termos contratuais, em conjunto com o Fiscal Técnico do Contrato;

6.8.2.6. Apoiar o Gestor do Contrato na manutengdo do Histdrico de Gestdo do Contrato, contendo registros formais de todas
as ocorréncias positivas e negativas da execugdo do contrato, por ordem historica;

6.8.2.7. Encaminhamento das demandas de corre¢do a CONTRATADA, caso disponha de delegacdo de competéncia do Gestor
do Contrato;

6.8.2.8. Proceder a atualizagdo continua do Mapa de Gerenciamento de Riscos (MGR), realizando a reavaliagdo dos riscos
identificados nas fases anteriores e atualizagdo de suas respectivas a¢des de tratamento bem como identificagdo, andlise, avaliagdo e
tratamento de novos riscos;

6.8.2.9. Verificar, com apoio do Fiscal Técnico e Administrativo, a manutenc¢do da necessidade, economicidade e oportunidade
da contratagdo;
6.8.2.10. Encaminhar ao Gestor do Contrato a solicitagdo da abertura de processo de Apuragao de Responsabilidade Contratual,
caso sejam identificadas irregularidades na prestagdo de servigos;
6.8.2.11. Verificagdo da manutencdo das condi¢Ges definidas nos Modelos de Execugdo e de Gestdo do contrato, em conjunto
com o Fiscal Técnico do Contrato; e
6.8.2.12. Demais atribui¢des previstas na IN SGD n? 01/2019 e outros normativos vigentes.
DO FISCAL ADMINISTRATIVO PELA CONTRATANTE
6.8.3.1. Participar da reunido inicial;
6.8.3.2. Realizar a fiscalizagdo do contrato quanto aos aspectos administrativos;
6.8.3.3. Apoiar o Gestor do Contrato na manutengdo do Histérico de Gestdo do Contrato, contendo registros formais de todas

as ocorréncias positivas e negativas da execugdo do contrato, por ordem historica;

6.8.3.4. Proceder a atualizagdo continua do Mapa de Gerenciamento de Riscos (MGR), realizando a reavaliagdo dos riscos
identificados nas fases anteriores e atualizacdo de suas respectivas a¢des de tratamento bem como identificagdo, analise, avaliagdo e
tratamento de novos riscos;

6.8.3.5. Avaliar a aderéncia aos termos contratuais;

6.8.3.6. Indicar termos ndo aderentes;

6.8.3.7. Verificar a manutengdo das condiges de habilitagdo técnica, em conjunto com o Fiscal Técnico do Contrato;

6.8.3.8. Verificar, com apoio do Fiscal Requisitante e Técnico, a manutencdo da necessidade, economicidade e oportunidade da
contratagao;

6.8.3.9. Verificar regularidades fiscais, trabalhistas e previdenciarias para fins de pagamento;

6.8.3.10. Apoiar ao Preposto da CONTRATATA nos procedimentos relativos a assinatura dos Termos de Ciéncia dos prestadores
de servigos envolvidos na execugdo dos servigos contratados;

6.8.3.11. Encaminhamento das demandas de corregdo a CONTRATADA, caso disponha de delegagdo de competéncia do Gestor
do Contrato;

6.8.3.12. Apoiar o Fiscal Técnico na pesquisa de preco no momento da renovagdo ou prorrogac¢do contratual;

6.8.3.13. Encaminhar ao Gestor a solicitagdo da abertura de processo de Apuragdo de Responsabilidade Contratual ao Gestor do

Contrato, caso sejam identificadas irregularidades fiscais, trabalhistas ou previdencidrias CONTRATADA;

6.8.3.14. No caso de substituicdo ou inclusdo de empregados da CONTRATADA, o preposto devera entregar ao Fiscal
Administrativo do Contrato os Termos de Ciéncia assinados pelos novos empregados envolvidos na execugdo dos servigos
contratados;

6.8.3.15. Demais atribuigdes previstas na IN SGD n? 01/2019 e outros normativos vigentes.
DO GESTOR DO CONTRATO PELA CONTRATANTE
6.8.4.1. Convocar reunido inicial, elaborar sua pauta bem como realizar a sua condugdo;
6.8.4.2. Encaminhamento formal de demandas a CONTRATADA;
6.8.4.3. Encaminhar as demandas de corregdo a CONTRATADA;
6.8.4.4. Coordenar e comandar o processo de gestao e fiscalizagdo da execugdo contratual;
6.8.4.5. Encaminhar a Area Administrativa a indicacdo de glosas e san¢des;
6.8.4.6. Encaminhar sangdes contratuais para Area Administrativa;
6.8.4.7. Encaminhar & Area Administrativa a solicitagio da abertura de processo de Apuragio de Responsabilidade
Contratual, caso sejam identificadas irregularidades da CONTRATADA na prestacdo de servigos;
6.8.4.8. Autorizar o faturamento, com base no Termo de Recebimento Definitivo (TRD), e encaminhar ao Preposto da
CONTRATADA;
6.8.4.9. Manter o Histérico de Gestdo do Contrato, contendo registros formais de todas as ocorréncias positivas e negativas da

execugdo do contrato, por ordem histodrica;
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6.9.

6.8.5.

6.8.6.

6.9.1.

6.8.4.10. Proceder a atualizagdo continua do Mapa de Gerenciamento de Riscos, realizando a reavaliagdo dos riscos identificados
nas fases anteriores e atualizagdo de suas respectivas a¢Ges de tratamento bem como identificagdo, analise, avaliagdo e tratamento de
Nnovos riscos;

6.8.4.11. Encaminhar a Area Administrativa eventuais pedidos de modificacdo contratual;

6.8.4.12. Encaminhar a Area Administrativa, com pelo menos 60 (sessenta) dias de antecedéncia do término do contrato, com
base no Histérico de Gestdo do Contrato e nos principios da manutengdo da necessidade, economicidade e oportunidade da
contratagdo, o pedido de renovagdo contratual;

6.8.4.13. Demais atribui¢des previstas na IN SGD n2 01/2019 e outros normativos vigentes.
DO PREPOSTO DA CONTRATADA
6.8.5.1. Participar da reunido inicial e demais reunides de acompanhamento contratual;
6.8.5.2. Entregar Termos de Ciéncias assinados no SEI pelos prestadores de servigo, que venham a ser alocados para a execugdao
contratual;
6.8.5.3. Assinar o Termo de Recebimento Provisério (TRP);
6.8.5.4. Providenciar a emissdo de Nota Fiscal Eletronico (NF-e) para fins de cobranga e recebimento, acompanhada do

respectivo .xm/ de validagdo da sua emissdo com assinatura eletrénica qualificada, conforme preconizado na Lei n? 14.063, de 23 de
setembro de 2020, enviando ambos os documentos para o CONTRATANTE.

6.8.5.5. Acompanhar a execugdo do contrato e atuar como interlocutor principal junto a CONTRATANTE, incumbido de receber,
diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas referentes ao andamento contratual;

6.8.5.6. Na reunido inicial, a CONTRATADA designara um ou mais profissionais para ser o seu preposto como também seus
substitutos eventuais. Sempre que houver mudangas, esses representantes administrativos deverdo ter as suas indicagGes
formalizadas junto ao MTP. O substituto eventual atuard somente na auséncia do preposto titular.

6.8.5.7. Deve ser possivel a comunicagdo com o preposto fora do horario de atendimento presencial. No caso de haver
profissional da CONTRATADA prestando servico para o MTP em horarios ndo Uteis, também devera ser designado preposto, que
poderd ser acionado, ainda que remotamente, para receber determinagdes ou tratar questdes, incidentes e problemas que sejam
inadidveis, a critério do MTP.

6.8.5.8. Para atividades realizadas fora do hordrio de expediente do MTP, a CONTRATADA devera disponibilizar nimeros de
celular e escala do(s) profissional(ais) que responderao pelo papel de preposto(s). Cabera ao(s) preposto(s):

¢ Informar ao CONTRATANTE problemas de quaisquer naturezas que possam impedir o bom andamento dos servigos;

e Executar os procedimentos administrativos referentes aos recursos alocados para execugdo dos servigos contratados;

e Executar a gestdo geral do contrato por parte da CONTRATADA;

e Assegurar que as determinagdes do MTP sejam disseminadas junto aos colaboradores na execugdo dos servigos;

e Proceder ao registro de atas de reunido, as quais deverdo ser disponibilizadas para o MTP sempre que solicitadas;

e Zelar pelo cumprimento eficaz e eficiente dos requisitos contratuais segundo as melhores préticas;

e Participar, quando convocado pelo MTP, de reunides de alinhamento de expectativas contratuais ou de planejamento de
atividades;

e Elaborar, quando solicitado, minuta de OS, para discussdo, aprovagdo e autorizagdo pelos demandantes, Fiscais Técnicos e
Gestor do Contrato;

e Responsabilizar-se pelo planejamento, acompanhamento e cumprimento integral de todas as tarefas nos prazos e qualidade
exigidos;

6.8.5.9. Requisitos Técnicos do(s) Preposto(s):

¢ Diploma, devidamente registrado, de conclusdo de curso de nivel superior, em area de Tecnologia da Informagdo, fornecido por
instituicdo de ensino superior, reconhecida pelo Ministério da Educagdo (MEC); OU diploma, devidamente registrado, de
conclusdo de qualquer curso de nivel superior, fornecido por instituicdo de ensino reconhecida pelo MEC, acompanhado de
certificado de curso de pds-graduagdo, na area de Tecnologia da Informagdo de, no minimo, 360 horas, fornecido por institui¢do
de ensino superior reconhecida pelo MEC.

o O(s) Preposto(s) designado(s) pela CONTRATADA devera(do) ter experiéncia minima comprovada de 5 (cinco) anos na gestdo de
equipes e ambientes de infraestrutura de TIC, incluindo a utilizagdo de processos de gerenciamento de servigos e processos
relacionados a gerenciamento de operagdes e ainda, capacidade e habilidades interpessoais para gestdo de pessoas em
ambiente critico, elaboragdo de propostas, planejamento e programagdo de projetos, monitoramento e revisdo de projetos,
elaboragdo de relatdrios e apresentagGes.

e O preposto deve possuir no minimo a seguinte certificacdo: /TIL Foundation Certified v4 ou superior.

DO REPRESENTANTE LEGAL DA CONTRATADA
6.8.6.1. Participar da reunido inicial para a apresentacdo do preposto indicado pela CONTRATADA;
6.8.6.2. Realizar a assinatura do contrato, em nome da CONTRATADA;
6.8.6.3. Assinar o Termo de Compromisso apds a sua emissdao no SEI.

FORMA DE PAGAMENTO

Somente serdo faturados os servigos efetivamente prestados previstos nas OSs emitidas pelo Gestor do contrato.
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6.10.

6.11.

6.9.2. A CONTRATADA devera fornecer relatérios de comprovagao dos servigos prestados, com discriminagdo dos itens faturaveis,
guantitativos, pregos unitarios e totais, assim como desempenho dos indicadores dos niveis de servigos acordados, que serdo verificados
pela CONTRATANTE.

6.9.3. Os pagamentos dos servigos constantes das respectivas OSs serdo autorizados com a emissdo do TRD, descontados os valores
de eventuais glosas e sanges.

FORMAS DE TRANSFERENCIA DE CONHECIMENTO

6.10.1. A CONTRATADA devera se comprometer a habilitar a equipe de servidores\colaboradores da CONTRATANTE ou outra por ele
indicada no uso da solugdo de /TSMe suas customizagdes, durante a execugdo contratual. A CONTRATADA repassara, sempre que
necessario, todo o conhecimento relacionado a ferramenta, com vistas a mitigar riscos de descontinuidade de servicos e de dependéncia
técnica pela CONTRATANTE.

6.10.2. A transferéncia de conhecimento, no uso da solugdo implantada pela CONTRATADA, devera ser viabilizada, sem 6nus
adicionais para a CONTRATANTE, em eventos especificos de transferéncia de conhecimento, na CONTRATANTE, em Brasilia, ot
remotamente, a critério da CONTRATANTE, e baseada em documentos técnicos e/ou manuais especificos da solu¢do implantada.

PROCEDIMENTOS DE TRANSICAO E FINALIZAGAO DO CONTRATO

6.11.1. A CONTRATADA devera manter registro da arquitetura tecnoldgica da ferramenta de/TSM, bem como manter a base de
dados associada a ferramenta, que é de propriedade da CONTRATANTE.

6.11.2. A CONTRATANTE devera manter a relagdo de todas as Ordens de Servico (OSs) referenciadas no "Histérico de Gestdo €
Fiscalizagdo" do Contrato.

6.11.3. Deverd ser verificada, 1 (um) ano antes do término final da contratagdo (aos 48 meses), a possibilidade de continuidade
da solugdo tecnoldgica de ITSM,se existem custos associados, bem como a possibilidade de migracdo dos dados e processos para outra
ferramenta. A analise devera constar registrada no "Histdrico de Gestdo e Fiscalizagdo Contratual", considerando todas as possibilidades
encontradas;

6.11.4. Em caso de descontinuidade de atualizagSes da ferramenta ITSM pelo fabricante ou por comunidade online, a CONTRATANTE
ird verificar a possibilidade de uso de outras ferramentas e elaborard cronograma visando manter as operagdes de sustentagdo da
infraestrutura e atendimento aos usudrios em conjunto com a prospec¢do e adogdo de solugdo capaz de atender as necessidades do MTP.

6.11.5. TRANSFERENCIA DE CONHECIMENTOS

6.11.5.1. A CONTRATADA se compromete, em conformidade com o pardgrafo Unico do artigo 111, da Lei Federal n° 8.666/93, a
participar de atividades de transi¢cdo contratual e a transferir para a CONTRATANTE todo o conhecimento gerado na execu¢do dos
servigos, incluindo dados, documentos e elementos de informagdo utilizados.

6.11.5.2. Com vista a mitigar riscos de descontinuidade de servigos e de dependéncia técnica pelo MTP, a CONTRATADA se
compromete a habilitar equipe de técnicos da CONTRATANTE no uso das soluges desenvolvidas e implantadas no escopo deste
CONTRATO, repassando todo o conhecimento necessario para tal.

6.11.5.3. A CONTRATANTE podera, a seu critério, alocar servidor(es) de seu quadro de pessoal para acompanhar as atividades de
levantamento de requisitos ou qualquer outra atividade de escrutinio organizacional realizada pela CONTRATADA, tendo em vista a
preservagdo do conhecimento de negdcio relativo ao servigo prestado.

6.11.5.4. Apds o Periodo de Adaptagdo Operacional, a CONTRATADA deverd apresentar um Plano de Transferéncia de
Conhecimento (PTC), que devera conter, no minimo:

o Adescrigdo dos meios empregados na construgdo da Base de Conhecimentos;

¢ A metodologia de trabalho;

* Os modelos de gestdo, geréncia, trabalho e operagdo geral;

e Os documentos e os artefatos a serem gerados;

e Os processos, cronograma e outros recursos, que deverdo ser usados para garantir que a CONTRATANTE retenha o

conhecimento sobre as operagdes e os processos de gerenciamento e operagdo da Infraestrutura de TI.

6.11.5.5. A CONTRATADA devera descrever, dentro do Plano de Transferéncia de Conhecimento, a metodologia que sera utilizada
para transferir conhecimento a equipe técnica da CONTRATANTE.

6.11.5.6. A CONTRATADA devera propor reunides periddicas com a equipe técnica da CONTRATANTE visando a transferéncia de
conhecimento sobre o ambiente tecnolégico, ao alinhamento dos trabalhos das equipes e a apresentagdo das mudangas e novas
configuragGes no ambiente.

6.11.5.7. Todo processo, base de dados, aprendizado e documento produzido em decorréncia da prestagdo dos servigcos sera de
propriedade da CONTRATANTE.

6.11.5.8. O Plano de Transferéncia de Conhecimento devera ser revisado periodicamente ou quando houver alteragGes de grande
impacto em seu contetdo.

6.11.5.9. Em ocorrendo nova licitagdo, com mudanga do fornecedor dos servigos, a CONTRATADA deverd apresentar relatorio
final, contendo o Plano de Transferéncia de Conhecimento, e todos os demais documentos necessdrios para a continuidade da
prestacdo dos servigos.

6.11.6. TRANSICAO CONTRATUAL

6.11.6.1. Quando restarem 03 (trés) meses para a data do efetivo término do contrato de prestagdo dos servigos, a CONTRATADA
deve prestar para a CONTRATANTE toda a assisténcia a fim de que os servigos continuem sendo prestados sem interrupgdo ou efeito
adverso, e que haja uma transferéncia ordenada dos servigos para a CONTRATANTE;

6.11.6.2. Em ocorrendo nova licitagdo, com mudanga de fornecedor dos servicos, a CONTRATADA deverd repassar para a
LICITANTE vencedora do novo certame ou para técnicos da propria CONTRATANTE, por intermédio de eventos formais, os
documentos necessarios a continuidade da prestagdo dos servigos, bem como esclarecer duvidas a respeito da prestagdo de servigo do



6.12.

6.13.

contrato atual;

6.11.6.3. A falta de transferéncia de conhecimento caracterizara inexecugdo do contrato, sujeitando a CONTRATADA as
penalidades previstas na legislagdo vigente, no contrato e neste instrumento;

6.11.6.4. O fato de a CONTRATADA ou seus representantes ndo cooperarem ou reterem qualquer informacgdo ou dado solicitado
pela CONTRATANTE, que venha a prejudicar, de alguma forma, o andamento da transicdo das tarefas e servigos, constituird quebra de
contrato, sujeitando-a as obrigagcdes em relagdo a todos os danos causados a CONTRATANTE por esta falha;

6.11.6.5. A CONTRATADA sera responsavel pela transi¢do inicial e final dos servigos, absorvendo as atividades de forma a
documenta-las minuciosamente para que os repasses de informagdes, conhecimentos e procedimentos, no final do contrato, acontega
de forma precisa e responsavel;

6.11.6.6. A CONTRATADA compromete-se a fornecer para a CONTRATANTE toda a documentagdo relativa a prestagdo dos
Servigos que esteja em sua posse;

6.11.6.7. Ao final do contrato ou em caso de rescisdo, a CONTRATADA devera:
e Devolver equipamentos e bens de propriedade da CONTRATANTE, incluindo, mas ndo limitado aos listados nas cldusulas do
contrato e os bens intangiveis, como software, descri¢do de processos e rotinas de diagndstico;

e Entregar todos os processos de monitoramento mapeados, bem como, quaisquer documentos gerados, e a propriedade
intelectual destes documentos, repassada através de meio formal, a equipe de Gestdo do Contrato;

¢ Devolver documentagdo de processos, procedimentos, scripts desenvolvidos com ou para a CONTRATANTE durante a prestagdo
dos servigos; e

e Participar, em conjunto com a CONTRATANTE, sob sua solicitagdo, da consolidagdo do Plano de Transferéncia do Conhecimento.
e Deverd ainda entregar documentagdo contendo, no minimo:

o Mapa atualizado com topologia da rede;

o Bases de dados de todos os softwares de gestdo utilizados, em formatos abertos;

o Base de dados de conhecimento atualizada;

o Descritivo do estado geral (health-check) da rede, dos ativos, softwares e servigos, contemplando, no minimo,
configuragdo, versao, desempenho e status do ciclo de vida;

o Entregar a Ferramenta de Requisi¢do de Servico e Gerenciamento de Tl com a Base de Dados atualizada. Caso a
ferramenta seja proprietaria, devera ser fornecida a base de dados em formato aberto, de forma a ser possivel efetuar a
visualizagdo dos chamados e dos histdricos de atendimento, bem como da CMDB; e

o Plano de Transferéncia de Conhecimento consolidado.

Quantidade minima de bens ou servigos para comparagao e controle

6.12.1. A quantidade de profissionais estimada para execugdo do objeto consta no Item 3.3 - Da estimativa da demanda do presente
documento.

Mecanismos formais de comunicagao

6.13.1. O modelo de prestagdo de servigos prevé que a CONTRATADA seja integralmente responsavel pela gestdo de seu pessoal em
todos os aspectos, sendo vedado a equipe da CONTRATANTE, formal ou informalmente, qualquer tipo de ingeréncia ou influéncia sobre a
administracdo da mesma, ou comando direto sobre seus empregados, fixando toda negociacdo na pessoa do preposto da CONTRATADA ou
seu substituto.

6.13.2. Sao instrumentos formais de comunicagdo entre o CONTRATANTE e a CONTRATADA:
6.13.2.1. Ordem de Servigo (0S);
6.13.2.2. E-mail oficial;
6.13.2.3. Termos de Recebimento Provisério (TRP);
6.13.2.4. Termos de Recebimento Definitivo (TRD);
6.13.2.5. Oficio;
6.13.2.6. Ata de Reunido;
6.13.2.7. Ferramenta de Gerenciamento de Servigos (/TSM);
6.13.2.8. Documento de Procedimentos para abertura de chamados de suporte;
6.13.2.9. Abertura de chamado para atendimento de suporte;

6.13.2.10. Relatdrio Detalhado de Atividades da OS;
6.13.2.11. Relatdrios diversos;
6.13.2.12. Sistema Eletronico de Informagdes - SEl ou GED utilizado pelo MTP;

6.13.2.13. Termo de Encerramento do Contrato.

6.13.3. A comunica¢do entre a CONTRATANTE e a CONTRATADA, para fins de encaminhamento de Ordens de Servigo ou outr¢
documento, ocorrerd sempre via Preposto, ou seu substituto, designado pela contratada.

6.13.4. A CONTRATANTE podera estabelecer reunides periddicas, de modo a garantir a qualidade da execu¢do e o dominio dos
resultados e processos ja desenvolvidos por parte do seu corpo técnico.



6.14.

Manutengdo de Sigilo e Normas de Seguranga

6.14.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informag&es contidos em quaisquer documentos e midias,
incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execugdo dos servigos, ndo podendo,
sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de sigilo conferida pelo Contratante a
tais documentos.

6.14.2. O Termo de Compromisso, contendo declaragdo de manutencgdo de sigilo e respeito as normas de seguranga vigentes na entidade, a
ser assinado pelo representante legal da Contratada, e Termo de Ciéncia, a ser assinado por todos os empregados da Contratada diretamente
envolvidos na contratagdo, encontram-se nos ANEXOS lll e IV.

6.14.3. A CONTRATADA, na execucdo dos servigos contratados, devera observar a Politica de Seguranca da Informagdo da CONTRATANTE
0s normativos vigentes e as boas praticas relativas a seguranga da informagdo, especialmente as indicadas nos normativos internos da
Administragdo Publica Federal, em todas as atividades executadas;

MODELO DE GESTAO DO CONTRATO

A presente secdo define os fatores, mecanismos e condigdes gerais para gestdo da execugdo e fiscalizagdo adequadas do objeto, mas ndo

limitam a atuacdo da Equipe de Fiscalizagdo Contratual, podendo esta implementar agdes e mecanismos adicionais para sua boa execu¢do, observados
os principios da razoabilidade, oportunidade e proporcionalidade.

7.1.

7.2.

7.3.

Critérios de Aceitacao
7.1.1. Sera rejeitado, no todo ou em parte, o servigo ou entregavel fornecido em desacordo com as especificagdes constantes neste TR.

7.1.2. Sé havera o recebimento definitivo, apds a andlise da qualidade dos servigos, em face da aplicagdo dos critérios de qualidade e da
verificagdo dos niveis minimos de servico, resguardando-se ao CONTRATANTE o direito de ndo receber o objeto cuja qualidade seja
comprovadamente baixa — situacdo em que poderdo ser aplicadas glosas a CONTRATADA e as sang¢des administrativas previstas neste Termo
de Referéncia e no CONTRATO. Quando for caso, a empresa sera convocada a refazer todos os servigos rejeitados, sem custo adicional.

7.1.3. Os critérios de aceita¢do do objeto estdo baseados nas métricas, metas e indicadores de niveis minimos de servigos (NMS) definidos
na presente segdo.

Procedimentos de Teste e Inspegao

7.2.1. Ao longo da execugdo do contrato, a Equipe de Fiscalizagdo Contratual podera realizar eventuais inspe¢des e diligéncias as
instalagdes da CONTRATADA visando aferir a conformidade nas condigGes de prestagdo dos servicos aos termos contratuais, inclusive durante o
periodo de preparagdo para o inicio da prestacdo dos servigos.

7.2.2. Para proporcionar a adequada verificagdo da qualidade dos servicos, a CONTRATADA é responsdvel por manter, durante todo o
periodo de execugdo e nos meios adequados, toda a documentagdo relativa ao histérico de atendimento de cada chamado, projeto ou ticket
demandado, incluindo:

7.2.2.1. Registro de todos os atendimentos por meio de voz, mensageria e outros mais que venham a ser utilizados no dmbito da
Central de Servigos e das equipes de atendimento, para fins de comprovagdo de execugdo e rastreamento de chamados;

7.2.2.2. Evidéncias adequadas de execugdo e conclusdo das tarefas realizadas no ambiente computacional, sistemas e hardware de
uso individual (de propriedade do CONTRATANTE), a exemplo de desktops e notebooks;

7.2.2.3. Historico de agdes e acompanhamento e de avaliagdo de todos os chamados na ferramenta /TSM;

7.2.2.4. Registro de evolugdes de componentes de software basico e aplicativo e das bases de conhecimento;

7.2.2.5. Registros de mudangas nos recursos de TIC relacionados ao contrato.

7.2.2.6. Mensalmente, apds a emissdo do Termo de Recebimento Provisério ( ANEXO V - SEI n2 29504742), a Equipe de Fiscalizagdo de

Contrato e os responsdveis pela abertura e avaliagdo de chamados realizardo procedimentos de teste e inspe¢do, para viabilizar a emissdo do
Termo de Recebimento Definitivo (TRD - ANEXO V - SEI n2 29504742), tais como:

a) Verifica¢do de adequacgdo da solugdo de TIC as especificagdes técnicas dos servigos descritas neste TR;

b) Verificagdo dos chamados abertos no més de referéncia, na sua totalidade ou por amostragem, verificando se atendem
integralmente ao solicitado e nos prazos previstos neste TR;

c) Verificagdo das evidéncias de execugdo de tarefas rotineiras ou por demanda, na sua totalidade ou por amostragem.

Niveis Minimos de Servigo Exigidos (NMSE)
7.3.1. Critérios de Atendimento

7.3.1.1. O atendimento as ordens de servico mensais que sdo objeto desta contratagdo devera levar em consideragdo, como
referéncia inicial, o atendimento aos requisitos. E resultado esperado desta contratacio a redugio do volume bruto de chamados de
suporte, especialmente no tocante aos incidentes na infraestrutura de TI, a partir da melhoria da gestdo e do aprimoramento dos métodos
proativos.

7.3.1.2. Independentemente do escalamento entre os diferentes niveis de atendimento sob responsabilidade da CONTRATADA,
o chamado deve atender globalmente os tempos maximos estabelecidos para incidentes e requisicdes de servigo. Os incidentes, requisicdes
e problemas serdo classificados de acordo com os critérios estabelecidos pelo CONTRATANTE, considerando-se: impacto, urgéncia e
prioridade.

e Impacto: o impacto reflete o efeito de uma requisi¢do ou incidente sobre o negécio ou ativos de TI do CONTRATANTE. A classificagdo
dos incidentes, requisicbes e problemas quanto ao impacto serd determinada pela abrangéncia do incidente e a quantidade de
pessoas afetadas.

e Urgéncia: a urgéncia é determinada pela necessidade da instituicdo de que os servigos sejam restabelecidos dentro de um
determinado prazo. Servigos e recursos de Tl distintos tém requisitos de urgéncia distintos, dependendo da sua relevancia para a



missdo institucional. A urgéncia também é determinada pelo aumento da gravidade do incidente, caso ndo haja atendimento em curto
prazo.

e Prioridade: a prioridade estabelece a relagdo de ordem de atendimento dos chamados, nos quais as requisicdes e incidentes devem
ser resolvidos e atendidos. Ela definira o prazo para inicio de atendimento e é um importante balizador do esforgo a ser empreendido
no atendimento.

7.3.2. Critérios para definigdo do impacto das requisicées e incidentes

IMPACTO FATOS DETERMINANTES

® [ncidentes que causem impacto negativo generalizado, e que prejudiquem a imagem institucional do
CONTRATANTE;

® Qualquer incidente relativo a indisponibilidade ou mau funcionamento generalizado de sistemas ou
ALTO recursos criticos ou essenciais;

® Qualquer incidente cujo ndo atendimento comprometa os servigos de Tl prestados a populagdo;
e Incidentes que impegam ou inviabilizem os trabalhos de uma édrea ou unidade da organizagdo;

e Qualquer incidente ou requisi¢do reportado por usudario VIP.

e A falha impossibilita o trabalho diario de um ou mais usudrios (ex. problema em um equipamento ou
sistema especifico, falha no funcionamento do acesso a rede em uma sala ou setor, indisponibilidade
MEDIO da estagdo de trabalho do usudrio, problema em servigo essencial para o usuario);

® O equipamento ou servigo fornecido esta operacional, mas apresenta algumas fungées principais, ou
partes delas, com erros, provocando assim uma queda na qualidade do trabalho normal.

o Afalha afeta o trabalho didrio de um ou mais usuarios;

® 0O equipamento ou servigo de uso coletivo encontra-se operando de modo normal, mas algumas
fungBes secundarias apresentam falhas ou lentiddo;

BAIXO e Trata-se de requisi¢do de servigo cujo ndo atendimento imediato ndo impeca o trabalho principal do
usuario;
® Arequisicdo pode ser atendida em algum horario posterior sem que haja prejuizo do desempenho das
atividades do usudrio.
TABELA 25: Critério do Impacto
7.3.3. Critérios para Definicdo da Urgéncia das Requisi¢des e Incidentes
URGENCIA FATOS DETERMINANTES
® O equipamento ou o servigo precisa ser restabelecido imediatamente;
ALTA e O dano ou o impacto causado pela falha aumenta significativamente com o tempo;
e (O sistema ou recurso é critico ou essencial;
e Qualquer incidente ou requisi¢do reportado por usudario VIP.
MEDIA e O equipamento ou o servigo precisa ser restabelecido o mais rapido possivel.
e Definido para usuarios comuns.
e O equipamento ou o servico deve ser restabelecido assim que possivel;
BAIXA ® Por necessidade do cliente ndo ha possibilidade de interven¢do imediata;
® O servico pode ser agendado para uma data especifica, a posteriori.
TABELA 26: Critério da Urgéncia
7.3.4. Os critérios definidos nas TABELAS 25 e 26 acima sdo balizadores para a categorizagdo dos chamados na Ferramenta de Requisigdo
de Servigo e Gerenciamento de TI.
7.3.5. A partir das classificagdes de impacto e urgéncia, e do cruzamento destas informagles, é determinada a prioridade de cada
requisicdo e incidente, de acordo com a TABELA 27 - Matriz de Defini¢do da Prioridade no Atendimento.
7.3.6. A cada valor de prioridade entre um e trés estd associado um nivel de servigo relativo ao tempo de inicio de atendimento e ao
tempo total para a solugdo.
7.3.7. Abaixo a Matriz de Defini¢do da Prioridade no Atendimento, em Fung¢do do Impacto e da Urgéncia.
URGENCIA
IMPACTO 3
BAIXA MEDIA ALTA
ALTO 2 1 1

MEDIO 3 2 1




BAIXO ‘ 3 ‘ 3 ‘ 2 ‘

TABELA 27: Matriz de Prioridade no Atendimento

7.3.8. A CONTRATANTE estabeleceu critérios para classificagdo dos chamados em niveis de "impacto" e "urgéncia", seguindo as diretrizes
estabelecidas. O Catalogo de Servigos ao Usuario de TI ANEXO Xl) vincula cada atendimento presente no catadlogo com um determinado grau de
impacto. Os sistemas e recursos de Tl a serem suportados pela CONTRATADA estio em ncANEXO | - PARQUE TECNOLOGICQ: serido revistos os
requisitos de urgéncia para cada sistema ou recurso. Com base no cruzamento das informagdes é definida a prioridade de cada atendimento.

7.3.9. As classificagdes de "impacto" e "urgéncia" poderdo ser revistas, assim como poderdo ser incluidos novos itens no catalogo de
servigos ou na relagdo de sistemas e recursos de Tl, de acordo com a necessidade da CONTRATANTE. Sempre que a requisigdo de servigo puder ser
agendada para data posterior, ela devera ter o "impacto" e a "urgéncia" definidos como "baixos", e deverd ser definida na Ferramenta de
Requisicdo de Servigo e Gerenciamento de Tl uma data para sua execugdo. A fim de criar um limitador do esforo maximo necessario para o
cumprimento dos niveis minimos de servicos, as requisi¢cdes classificadas como de prioridades "1" e "2" somadas ndo poderdo exceder a 70%
(setenta por cento) das solicitagdes de incidentes e requisigdes do periodo mensal.

7.3.10. Caso os chamados classificados com prioridades "1" e "2" excedam o limite maximo de 70% das solicitacGes de incidentes e
requisicoes em um determinado més, ndo sera observado pela CONTRATANTE o acordo de nivel de servigo correspondente no que exceder o
limite (em ambos os casos sera observado o acordado para a prioridade "3").

7.3.11.

7.3.11.1. O tempo de inicio de tratamento do chamado (TIT) é o tempo transcorrido desde o registro do chamado no sistema de ITSM
por um usuario ou a prépria CONTRATADA, até a sua atribuigdo no préprio sistema a area responsavel, com inicio imediato da contagem do
tempo de atendimento do incidente ou requisi¢cdo, independentemente de o atendimento ser realizado de forma presencial ou de forma
remota.

7.3.11.2. No caso da requisi¢gao do servigco ou incidente ser feita por chamada telefonica ou por e-mail, o TIT é o intervalo entre o inicio
do atendimento pelo atendente e a consequente geragdo do nimero do chamado até a efetiva designacdo de um colaborador para o
atendimento dos incidentes e requisigdes (que podera ser o proprio atendente, no caso de resolu¢do do problema em primeiro nivel).

7.3.11.3. O registro do "TIT" é, portanto, de responsabilidade exclusiva do atendimento remoto na central de servigcos. No caso do
atendimento via telefone ou por e-mail, deverdo ser desconsideradas as estatisticas das chamadas inconclusas ou que ndo obtiverem éxito
em transmitir completamente as informacgdes relativas ao problema. O Tempo Maximo para Solugdo do Incidente (TMSI) é o tempo maximo
para a resolugdo de um incidente e o Tempo Maximo para Solugdo da Requisigdo (TMSR) é o tempo maximo para a resolugdo de uma
requisicdo, contado do momento da atribuicdo do chamado pela Central de Servico a uma determinada area especializada até o
encerramento no sistema de /TSM.

7.3.11.4. No que diz respeito ao atendimento presencial ao usudrio, o tempo transcorrido em dias e horérios ndo Uteis (finais de
semana, feriados e horarios entre 20:30h e 07:30h) ndo sera considerado para efeito do célculo do TMSI e do TMSR.

7.3.11.5. O Tempo Maximo para Solugdo da Requisicio de Mudanga Planejada (TMSRMP) é o tempo acordado no cronograma
proposto pelo CONTRATANTE e aceito pela CONTRATADA. O controle dessas requisi¢cdes sera realizado por meio dos Termos de Servigos.

7.3.11.6. Os prazos maximos para inicio do tratamento e de solugdo dos incidentes ou requisigdes, de acordo com o nivel de prioridade
de atendimento, estdo descritos na TABELA 28 abaixo, desde que a solugdo da requisi¢do ou tratamento do incidente dependa
exclusivamente da CONTRATADA.

Prazos maximos para inicio de tratamento e para solugao de incidentes e requisi¢oes

B INCIDENTES REQUISICOES REQUISICOES PLANEJADAS
TEMPO DE INiCIO , i ,
DE TRATAMENTO | TEMPO MAXIMO | TEMPO MAXIMO |  TEMPO MAXIMO PARA
PRIORIDADE DO PARA SOLUCAO | PARA SOLUCAO | SOLUCAO DA REQUISICAO
CHAMADO (TIT) DO DA REQUISICAO DE MUDANCA
INCIDENTE (TMSI) (TMSR) PLANEJADA (TMSRMP)
Em até 05 min Em até 1h Em até 2h De acordo com o
. - . . Cronograma proposto pelo
Em até 05 min Em até 4h Em até 6h CONTRATANTE e aceito pela
Em até 05 min Em até 8h Em até 12h CONTRATADA

TABELA 28: Tempo de Inicio e Tempo Maximo por Prioridade de Atendimento

7.3.11.7. Caso a razdo do incidente ndo seja conhecida, nos casos de recorréncia de incidentes do mesmo tipo com diversos usudrios, ou
guando a abrangéncia do incidente extrapolar a necessidade individual do usudrio solicitante, devera ser acionada a area de Servigos de Qualidade
e Melhoria Continua da Infraestrutura de Tl e as areas de Supervisdo N3 para andlise do problema que provocou o(s) incidente(s) e para a busca da
sua causa raiz.

7.3.11.8. Pode ser que, durante a andlise do problema, haja a reclassificagdo da prioridade do incidente originalmente reportado. Caso um
problema esteja relacionado com diversos incidentes ainda abertos, o encerramento dos diversos chamados com o mesmo objeto poderd ser
realizado de forma agrupada a partir da resolugdo do problema, e, caso isso ocorra, o nivel de servigo devera ser observado em relagdo ao
encerramento do problema.

7.3.11.9. A definigdo dos usuarios VIPs é realizada de acordo com a posigdo de chefia ocupada dentro da estrutura organizacional. Como
referéncia para usuarios VIPs serdo utilizados os usudrios com cargo de Coordenador-Geral para cima e as respectivas Secretdrias, as quais
realizam de fato a abertura dos chamados na ferramenta de /ITSM. Para qualquer um dos usuarios definidos como "VIP", o impacto e a urgéncia do
incidente ou requisicdo devem ser sempre classificados como "Altos", ndo importando a natureza do servigo afetado.

7.3.11.10. Em caso de o atendimento necessitar deslocamento para unidades do MTP com menos chamados, observara a TABELA 29 abaixo.

e A CONTRATADA ndo poderd "pausar" o atendimento na ferramenta/TSM para atender a chamados, em nenhum caso, salvo em
casos/situagdes aprovadas pela equipe de fiscalizagdo da solugdo.



DISTANCIA DA CAPITAL MAIS PROXIMA D ADICIONAL DE
OU UNIDADE COM PROFISSIONAL(IS) MA.X DESLOCAMENTO
ALOCADO(S) (MINUTOS)
Até 50km 50 100
De 51km a 100km 100 150
De 101km a 150km 150 190
De 151km a 200km 200 240
De 201km a 250km 250 280
De 251km a 300km 300 320
De 301km a 400km 400 400
Acima de 400km 600 Plan'ejad.o juNnto a
fiscalizagdo

TABELA 29 - Tempos adicionais previstos em relagdo ao deslocamento de profissionais da CONTRATADA para atendimento presencial.

7.3.12. Qualidade dos produtos e servigos
7.3.12.1. Visando atender ao padrdo de qualidade dos servigos exigidos pelo CONTRATANTE, a CONTRATADA devera:

a) Prestar os servigos dentro dos parametros e rotinas estabelecidos, com observancia as recomendagdes aceitas pela
boa técnica, normas e legislagdo, bem como observar conduta adequada na utilizagdo dos materiais, equipamentos e
ferramentas.

b) Fiscalizar regularmente os seus recursos técnicos designados para a prestacdo dos servigos verificando as condi¢cdes
em que as atividades estdo sendo realizadas.

c) Refazer todos os servigos que, a juizo do representante do CONTRATANTE, de forma fundamentada, ndo forem
considerados satisfatérios, sem que caiba qualquer acréscimo no custo contratado, independentemente das penalidades
previstas.

d) Executar fielmente o objeto contratado de acordo com as normas legais, em conformidade com a proposta
apresentada e com as orientagdes do CONTRATANTE, observando sempre os critérios de qualidade.

7.3.12.2. A CONTRATADA devera criar mecanismos para realizar enquetes ou pesquisas de satisfacdo, através do portal de
autoatendimento web, ou ainda por correio eletrdnico ou por programacdo do sistema telefonico. As respostas deverdo ser enviadas a base
de dados da ferramenta de requisicdo de servico e gerenciamento de TI. A CONTRATADA devera armazenar todos os resultados das
pesquisas de satisfacdo para a geragdo de relatérios e dashboards.

7.3.12.3. Os relatdrios de pesquisa de satisfagdo serdo utilizados como insumo para medigdo do Indice de Satisfacdo do Atendimento
ao Usuario, entre os valores 1 (totalmente insatisfeito) até 5 (totalmente satisfeito). As pesquisas deverdo ser realizadas de forma
compulséria, podendo ou ndo utilizar algum mecanismo de amostragem, e o CONTRATANTE podera também definir junto a CONTRATADA ¢
realizacdo de pesquisas em momentos especificos.

7.3.12.4. Ainda, objetivando atender ao padrdo de qualidade dos servigos e produtos entregues, a CONTRATADA devera:

a) Efetuar adequagdo das instalagbes e procedimentos realizados quanto a eficiéncia, eficacia, ocorréncia de
reincidéncia, seguranca, conformidade com as boas praticas e normas aplicaveis.

b) Adequar a redagdo de documentos e relatdrios quanto a clareza, objetividade, detalhamento técnico e conformidade
com as boas praticas e normas aplicaveis.

7.3.12.5. Caso os produtos entregues estejam fora dos padrbes de qualidade serd exigida a readequacdo deles, sem prejuizo das
penalidades aplicdveis.

7.3.12.6. Serdo pagos a CONTRATADA os servicos efetivamente prestados, considerando-se o atendimento aos requisitos de
disponibilidade e os niveis minimos de servigo exigidos para esta contrata¢do. Do valor total mensal dos servigos prestados, o CONTRATANTE
descontara valor referente aos redutores de pagamento para se chegar ao valor total mensal que devera constar na nota fiscal emitida pela
CONTRATADA. Serdo pagos os servicos prestados mediante pareceres favoraveis da equipe de fiscalizagdo do contrato, e mediante a
apresentagdo dos documentos comprobatérios de conformidade comercial, fiscal e trabalhista, apresentados mensalmente pela
CONTRATADA.

7.3.13. Dos Chamados Escalados de Incidentes para Problemas

7.3.13.1. Um "Incidente" é uma interrupgdo nao planejada de um servigo de Tl ou uma redugdo da qualidade de um servigo de T, ja um
"Problema" é a existéncia de um erro cuja causa é desconhecida ou a recorréncia de um incidente conhecido. A causa desconhecida de um
ou mais "incidentes" sera considerado "problema".

7.3.13.2. Um chamado determinado como "Incidente" sé podera ser escalado para "Problema" apds a validagdo pelo CONTRATANTE
da apresentagdo de proposta de solugdo do problema com a devida avaliagdo de impacto e cronograma feito pela CONTRATADA.

7.3.13.3. Caso um chamado de incidente tenha sido escalado errado, o tempo maximo de solugdo do chamado considerado serd o da
TABELA 28 - de Tempo de Inicio e Tempo Maximo por Prioridade de Atendimento.

7.3.14. Indicadores da Prestac¢do de Servigos de Tl

7.3.14.1. Para permitir que a gestdo contratual esteja alinhada com a gestdo da qualidade dos servigos prestados, foram estabelecidos
Indicadores da Prestagdo de Servigos de Tl (IPS) para a medigdo da execugdo dos servigos contratados, conformeTABELA 30 Assim, os
resultados serdo medidos com base em indicadores vinculados a formulas de calculo especificas, apurados temporalmente e continuamente
monitorados, objetivando o cumprimento das metas estabelecidas.

7.3.14.2. Esse conceito vincula-se ao novo modelo de contratacdo de solugdes de Tecnologia da Informagdo na Administracdo Publica
Federal, no qual os servigcos serdo remunerados considerando parametros de qualidade e entrega efetiva de resultados.

7.3.14.3. Os atendimentos aos usuarios de Tl estdo definidos em um Catalogo de Servigos.



7.3.14.4. No Catalogo de Servigos estdo relacionadas as categorias de servigos que os usuarios de Tecnologia da Informagdo podem
receber atendimento.
7.3.14.5. O atendimento leva ainda em consideragdo a resposta aos incidentes de Tl, sejam eles reportados por usudrios ou instaurados

automaticamente através de ferramentas de monitoramento.

7.3.14.6. O atendimento devera ser realizado obedecendo aos Niveis Minimos de Servigo Exigidos (NMSE), e, caso ndo obedegam, serdo
aplicadas as glosas correspondentes, que estdo definidas no presente documento.

7.3.14.7. Os dados necessarios para o cdlculo dos indicadores da prestagdo de servigos de Tl serdo obtidos diretamente da ferramenta
de requisigdo de servico e gerenciamento de Tl, no caso dos indicadores de qualidade do atendimento telefonico na central de servigos,
diretamente do PABX da CONTRATANTE, e de ferramentas de monitoramento dos servigos, para apuragdo dos indicadores de
disponibilidade.

e Como instrumentos de medigdo serdo utilizados os sistemas: de atendimento aos chamados ( /TSM), de supervisdo de call

center (Queuemetrics ou similar) e de monitoramento de redes, servidores e servigos ( Zabbix ou similar).

SIGLA

INDICADOR

FORMULA DE CALCULO

UNIDADE
DE MEDIDA

META EXIGIDA

META ATINGIDA

IPS1

Indicador de Satisfacdo do Usudério

O Indicador de Satisfagdo dos Usudrios
(ISU) sera calculado pela média das
notas obtidas nas avalia¢Ges dos
usuarios, conforme férmula abaixo:

ISU = INA / SCFM
Onde:
ISU: indice de Satisfacdo dos Usuarios
YNA: Total das Notas de Avaliagdo

>CFM: Total de Chamados Fechados
no Més

OBS: A escala de avaliagdo para cada
chamado sera de 1 (totalmente
insatisfeito) até 5 (totalmente
satisfeito). Chamados com avaliagdo
de 1 (totalmente insatisfeito) serdo
penalizados conforme Termo de
Servigo.

Escala:

( ) totalmente satisfeito (Nota 5);

() satisfeito (Nota 4);

() nem satisfeito nem insatisfeito
(Nota 3);

() insatisfeito (Nota 2);
( ) totalmente insatisfeito (Nota 1).

Pontos

Média maior ou
igual a 4 pontos

A SER AFERIDA
MENSALMENTE

IPS2

Indicador de Tempo de Inicio de
Tratamento de Incidentes e
Requisigdes no Prazo

Quantidade de chamados cujo Tempo
de Inicio do Tratamento do chamado
(TIT) é igual ou inferior aos tempos
indicados na tabela de Tempo de Inicio
e Tempo Maximo por Prioridade de
Atendimento, divididas pelo numero
total de requisicdes, vezes cem.

%
(Percentual)

Maior ou igual a
98,0%.

A SER AFERIDA
MENSALMENTE

IPS3

Indicador de Tempo Maximo para
Solugdo de Incidentes no Prazo

Quantidade de chamados cujo Tempo
Maximo de Solugdo do Incidente
(TMSI) é igual ou inferior aos tempos
indicados na Tabela de Tempo Maximo
por Prioridade de Atendimento,
divididas pelo nimero total de
requisi¢des, vezes cem.

%
(Percentual)

Maior ou igual a
90% para cada
nivel de
prioridade

A SER AFERIDA
MENSALMENTE

PS4

Indicador de Tempo Maximo para
Solugdo de Requisigdes no Prazo

Quantidade de chamados cujo Tempo
Maximo de Solugdo da Requisigdo
(TMSR) é igual ou inferior aos tempos
indicados na Tabela de Tempo Maximo
por Prioridade de Atendimento,
divididas pelo nimero total de
requisicdes, vezes cem.

%
(Percentual)

Maior ou igual a
90% para cada
nivel de
prioridade

A SER AFERIDA
MENSALMENTE

IPS5

Indicador de Eficacia no
Tratamento de Chamados

((Total de chamados atendidos - Total
de chamados reaberto) / (Total de
chamados atendidos)) x 100

Consideram-se atendidos os chamados
fechados com solugdo, ndo devendo
ser considerados os chamados
fechados sem solugdo.

%
(Percentual)

Maior ou igual a
98%

A SER AFERIDA
MENSALMENTE




UNIDADE

IGLA INDICADOR FORMULA DE CALCUL( META EXIGIDA META ATINGIDA
SIG CADO ORMU CALCULO DE MEDIDA G G
(Total de requisigdes com resolucdo
vinculada a bés.efie conhe(I:imento/ Maior ou igual a
Indicador de Vinculagio da Total de requisigdes resolvidas) x 100 99% apés os 6
IPS6 Resolucio de R isicges d % S A SER AFERIDA
esolugdo de Requisicdes de (Percentual) primeiros meses MENSALMENTE
Servico a Base de Conhecimento |ops:. Este indicador s6 sera medido da assinatura do
apds os 6 (seis) primeiros meses da contrato.
assinatura do contrato
Quantidade de chamados abertos via
Central de Atendimento resolvidos
pelo Nivel 1 (Central de Atendimento) . .
dividido pela quantidade de todos Maior ou igual a
Indicador de Chamados Atendidos i 30% apds os 6
1PS7 no Nivel 1 (Central de Zhan:;dos recebidos na Central de % prim:zirzs meses A SER AFERIDA
' tendimento, vezes cem. (Percentual) ; MENSALMENTE
Atendimento) da assinatura do
contrato.
OBS: Este indicador sé sera medido
apds os 6 primeiros meses da
assinatura do contrato
LigagGes atendidas no Call Center em
PS8 Indicador de LigagBes Atendidas |até 20 (vinte) segundos, dividido pelo % Maior ou igual a A SER AFERIDA
em até 20 Segundos total de ligagGes encaminhadas pela (Percentual) 97% MENSALMENTE
rede telefbnica, vezes cem.
LigagOes atendidas no Call Center,
. N . dividido pelo total de ligagdes % Maior ou igual a A SER AFERIDA
IP! | Li A
$9 | Indicador de Ligaces Atendidas encaminhadas pela rede telefénica, (Percentual) 99% MENSALMENTE
vezes cem.
Tempo de disponibilidade de todos os
Ps10| | Sustontagio de Sitemase. | eiticon Gvaido pelo tempo ol de. | % |Maiorouigualal  ASER AFERIDA
530 0 9 P P (Percentual) 99,9% MENSALMENTE
Recursos Criticos (Geral) operagdo de todos os servigos, vezes
cem.
Tempo de disponibilidade de todos os
Indicador de~D|spon.|b|I|dade da serwco.s.e re;L}rsps relacionados como % A SER AFERIDA
IPS11 Sustentagdo de Sistemas e essenciais, dividido pelo tempo total de 99,7%
. - R (Percentual) MENSALMENTE
Recursos Essencial (Geral) operagdo de todos os servigos, vezes
cem.

Tempo de disponibilidade dos sistemas
Indicador de Disponibilidade dos |de monitoramento (Zabbix ou outro % A SER AFERIDA

0
IPs12 Sistemas de Monitoramento similar), dividido pelo tempo total de |(Percentual) 99,5% MENSALMENTE
operagdo, vezes cem.
igual ou maior a
80% (atendidos
no prazo)
Até 5 deploys, 1
podera ser
realizado fora
do prazo.
Indicador de Tempo de ITDP = (Total de dgployments % Até 10 dewploys , A SER AFERIDA
1PS13 Deployment em ambiente de executados em até 4 horas/Total de 2 poderdo ser
~ L (Percentual) X MENSALMENTE
Produgdo deployments solicitados) x 100 realizados fora
do prazo.
Até 15 deploys ,
3 poderdo ser
realizados fora
do prazo.
(e assim
sucessivamente)
Controles/praticas/processos N
implantados divididos pela quantidade No més elm :'u‘i sedencerrar
- aimplantagdo de um
Indicador de implantacio de de controIes/proce‘ssos/pratlcas de Prazos conjunto de
controles/préticas/processos de frameworks escolhidos pela 100% acordados entre troles/praticas/|
IPS14 CONTRATANTE para implantagdo, controles/praticas/processos
frameworks a serem adotados (Percentual) | CONTRATADA e ser3o aferidos os
pela CONTRATANTE. vezes cem. CONTRATANTE. | percentuais conforme
(Ex.: frameworks de seguranga, de acordados
governanga, etc.)
TABELA 30: Indicadores, descrigdes, forma de mensuragdo e metas.
7.3.14.8. Para afericdo da qualidade dos servigos executados, serdo mensurados mensalmente - e monitorados continuamente - os

indicadores de prestacdo de servigos de Tl vinculados a cada OS mensal expedida, utilizando-se as respectivas formulas de calculo, e
segundo as metas (Niveis Minimos de Servigos Exigidos - NMSE) estabelecidas.

e Os pontos computados pela fiscalizagdo mensal incidirdo em glosas: conforme TABELA 31, havera redugdo de 0,001
(equivalente a 0,1%) sobre o valor do pagamento mensal devido a cada 1 (um) ponto no periodo de faturamento, limitado
a 30% do valor mensal previsto.

e Alimitagdo de 30% de glosa mensal também contempla a pontuagido identificada nos Termos de Servigos ( TABELA 32).



7.3.14.9. Seguem, na TABELA 31 abaixo, os critérios para ajustes do pagamento da CONTRATADA baseado nos Indicadores de
Prestacdo de Servigcos de Tl da TABELA 30.

Redugdo de 0,001 sobre o valor do pagamento mensal devido a
cada 1 (um) ponto no periodo de faturamento, limitado a 30% do
valor total devido.

INDICADOR PONTUAGAO ACUMULAVEL
1PS1 2 pontos a cada 0,1 ponto abaixo da meta
1PS2 5 pontos a cada 1% abaixo da meta
5 pontos a cada 1% abaixo da meta para cada nivel
IPS3 -
de prioridade
5 pontos a cada 1% abaixo da meta para cada nivel
IPS4 L
de prioridade
IPS5 5 pontos a cada 1% abaixo da meta
IPS6 5 pontos a cada 1% abaixo da meta

IPS7 10 pontos a cada 0,1% abaixo da meta

PS8 10 pontos a cada 0,1% abaixo da meta

IPS9 10 pontos a cada 0,1% abaixo da meta

IPS10 10 pontos a cada 0,1% abaixo da meta

1PS11 10 pontos a cada 0,1% abaixo da meta

IPS12 10 pontos a cada 0,1% abaixo da meta

1PS13 2 pontos a cada 1% abaixo da meta

IPS14 5 pontos a cada 20% abaixo da meta

TABELA 31: Pontuagdes associadas aos indicadores previstos

7.3.14.10. O Periodo de Adaptagdo Operacional (PAO) da CONTRATADA terd a duragdo de 180 (cento e oitenta) dias, contados a partir
do término do Periodo de Transicdo Operacional (PTO) e do inicio efetivo da prestagdo dos servigos. Durante este periodo, os niveis de
prestagdo dos servigos de Tl e os Termo de Servigo previstos em contrato serdo progressivamente observados, na seguinte medida: nos dois

primeiros meses, serdo ajustados por um fator de 0,25; nos dois meses seguintes, serdo ajustados por um fator de 0,5; e nos dois ultimos

meses serdo ajustados por um fator de 0,75. A pontuagdo calculada sera ponderada progressivamente (multiplicada) e serdo aplicadas as

redugdes no pagamento nos meses correspondentes. Com o término do PAO, os niveis minimos de servico serdo observados integralmente.

7.3.14.11. Os niveis de prestagdo dos servigos de Tl minimos ndo poderdo ser revisados pelo CONTRATANTE, devido a possibilidade de
quebra da isonomia do processo licitatério e da perda da vinculagdo ao instrumento convocatério (Acérddo TCU 717/2010 — Plenario).

7.3.14.12. Além dos indicadores, serdo aplicadas glosas em fungdo das pontuagdes diretamente atribuidas ao descumprimento dos

termos de servigo determinados, sendo as ocorréncias apuradas no intersticio de um més. As pontuagGes dos Termos de Servigcos também

estardo sujeitas aos fatores de redugdo descrita no PAO. As glosas serdo aplicadas sem prejuizo de outras san¢ées administrativas por

descumprimento de obrigagdes contratuais e estdo incluidas no limite maximo de 30% de glosas do pagamento mensal a

CONTRATADA. Os Termos de Servico a serem observados pela CONTRATADA e suas respectivas penalizagdes estdo descritas na tabele
abaixo.

SIGLA |[TERMO DE SERVICO REFERENCIA |PONTUACAO

Permitir a presenca de profissional sem crachd nos locais onde ha prestacdo de servigo para o

TRS1 o . Por ocorréncia 1 ponto
CONTRATANTE, apés reincidéncia formalmente notificada. P
Suspender ou interromper *, salvo por motivo de forga maior ou caso fortuito, os servigos

TRS2 |solicitados (chamados de requisi¢do e incidentes). Por ocorréncia 2 pontos
Neste item também entrard a "pausa de chamado" injustificada ou indevida.

Finalizar a requisi¢do de servigo ou incidente sem a anuéncia do solicitante ou sem que o .

TRS3 . . K . . . . Por ocorréncia 1 ponto
mesmo tenha sido solucionado, ou deixar de realizar os testes para aferir a efetiva resolugdo.

Registrar uma solugdo em um chamado que ndo condiz com o solicitado inicialmente, ou .

TRS4 s . - . R Por ocorréncia 1 ponto
registra-la de forma incompleta sem a descrigdo das atividades realizadas.

TRS5 | Deixar de seguir um fluxo, processo ou procedimento pré-estabelecido com o CONTRATANTE. | Por ocorréncia 1 ponto

Por ocorréncia
de Indicador 100 pontos
Manipulado

Fraudar, manipular ou descaracterizar indicadores/metas de niveis da prestacdo de servigos e

TRS6 de desempenho por quaisquer subterfugios.

Manter profissionais, apds o prazo concedido em contrato, em uma area especializada sem a

TRS7 e . . o Por profissional 5 pontos
qualificagdo minima exigida na respectiva drea.

TRS8 Nao.a.preientarf z?pos 0 prazo copcedldo em (?ontrato, profissionais com as qualificagdes de Por drea 20 pontos
certificagGes exigidas para cada drea especializada. especializada

Causar qualquer indisponibilidade dos servigos do CONTRATANTE por motivo de impericia na

TRS9 x - )
execugdo das atividades contratuais.

Por ocorréncia 50 pontos

Causar qualquer dano aos equipamentos do contratante por motivo de impericia na execugdo

TRS1
510 das atividades contratuais.

Por ocorréncia 50 pontos

Recusar-se a executar servigo relacionado ao objeto do contrato, determinado pela

TRS11 |, . .
fiscalizagdo, por servigo.

Por ocorréncia 10 pontos




SIGLA [ TERMO DE SERVICO REFERENCIA |PONTUAGCAO
Deixar de zelar pela organizagdo, acomodagdo e correta identificagdo dos cabos nos racks de

TRS12 |equipamentos e patch panels, ou ndo cuidar da correta montagem e conservagao dos Por ocorréncia 10 pontos
equipamentos do Data Center e demais unidades de presta¢do de servigos.
Utilizar indevidamente os recursos de Tl (acessos indevidos, utilizagdo para fins particulares,

TRS13 |entre outros) ou utilizar equipamento particular, salvo em situacdo excepcional e Por ocorréncia 5 pontos
devidamente autorizado pelo CONTRATANTE.
Incluir, excluir ou alterar regras dos dispositivos de seguranga sem autorizagdo do gestor de Tl -

TRS14 ! e "l P 30 t
ou contrariando as politicas de segurangca do CONTRATANTE. orocorrencia pontos

TRS15 Deixar ije comunicar o CONTRATAN'I:E.da substituicdo de profissionais responsaveis pela Por ocorréncia 10 pontos
execucdo das atividades de suporte a infraestrutura.

TRS16 _I?Ie|xar de cumprir ou de implantar as Politicas de Seguranga e de Continuidade de Negdcios de Por ocorréncia 10 pontos
Permitir que violagdes de seguranga afetem ou causem indisponibilidade dos sistemas do -

TRS17 CONTRATANTE, sem aplicar as contramedidas necessarias. Por ocorréncia 20 pontos

TRS18 Deixar de planejar e instalar nos equipamentos e sistemas as atualizagdes e patches de Por ocorréncia 10 pontos

seguranga disponibilizados pelos fabricantes e distribuidores.

Deixar de apresentar os relatérios consolidados para a fiscalizagdo contratual, conforme

TRS19| " =", . R L Por dia de atraso 1 ponto

exigéncias neste documento, dentro do prazo definido de cinco dias Uteis. P
TRS20 Deixar de apresentar relatérios, levantamentos e inventdrios no prazo determinado em Por ocorréncia 5 pontos

comum acordo.

Deixar de documentar os ICs e de manter completa e atualizada a Base de Dados de -

TRS21 ! . . . R . Por ocorréncia 10 pontos

Configuracdo, inclusive no que diz respeito aos diagramas e desenhos.

TRS22 Deixar (31e produzir ou de manter atualizadas as rotinas e scripts da Base de Dados de Por ocorréncia 10 pontos

Conhecimentos.

Deixar de notificar incidentes repetitivos**, quer tenham sido conhecidos através do
TRS23 | monitoramento ou por notificagdes de usuarios, para a area de Servigos de Qualidade e Por ocorréncia 10 pontos

Melhoria Continua da Infraestrutura TI.

TRS24 | Deixar de analisar a viabilidade e o impacto da instalagdo de novas solugdes e corregdes. Por ocorréncia 5 pontos

TRS25 _I?Ie|xar de aplicar as politicas de controle de acesso e de gestdo da identidade de usudrios de Por ocorréncia 5 pontos

TRS26 Deixar de o_pelfar e monitorar proativamente o ambiente de T, e de atuar tempestivamente Por ocorréncia 20 pontos
no caso de incidentes graves.

TRS27 Deixar de reall|z.ar os testes e anallsgs de vulrjerabllldades e potenciais falhas de seguranca, Por ocorréncia 5 pontos
conforme politica de seguranga da informagédo.

Deixar de realizar a avaliagdo de impacto, criagdo de cronograma, monitoramento e controle
TRS28 |do processo de mudanga, ou realiza-los de forma deficiente ou incompleta, quando se tratar Por ocorréncia 10 pontos

de Requisi¢cdes de Mudangas.

Deixar de comunicar a realizacdo de Requisi¢des de Mudangas que poderdo gerar )
TRS29|indisponibilidade em sistemas ou servigos. Por ocorréncia | 10 pontos
TRS30 Deixar de executar as Requmqoes: de Mudangas no Temp'o Ma>'<|r'no para Solugdo definido pela Por ocorréncia 10 pontos

Contratante na Demanda de Servico ou outra metodologia definida pela Contratante.

Deixar de implementar o CMDB de todos os itens de configuragdo descritos no

documento, integrada a ferramenta ITSM no prazo maximo de 180 dias apds a assinatura do Por més de
TRS31 |contrato. A glosa serd aplicada progressivamente para cada més adicional de atraso. atraso 20 pontos

Exemplo: No primeiro més de atraso, 20 pontos. No Segundo més de atraso, 40 pontos e cumulativamente

assim sucessivamente.

Deixar de realizar a atualizagdo no Configuration Management Data Base (CMDB) dos Itens de
TRS32 | Configuragdo (ICs) modificados ou incluidos, bem como atualizar a relagdo entre os ICs, caso a | Por ocorréncia 5 pontos

Requisigdo de Mudanga a venha a afeta-los.

Deixar de participar de reunido solicitada e previamente agendada com a equipe de gestdo de .

TR Por rrénci 1pon
5331/ do CONTRATANTE. orocorrencia ponto
10 pontos

Deixar de retirar profissional que se conduza de modo inconveniente, que nao respeite as por dia
TRS34 |normas do CONTRATANTE ou que ndo atenda as necessidades, em no maximo 24 horas apés a| Por ocorréncia | incompleto

notificagdo formal. que exceder

as 24 horas

Deixar de zelar pelas maquinas, equipamentos e instalagdes do CONTRATANTE utilizados pela .

TRS35 CONTRATADA. Por ocorréncia 5 pontos

Deixar de implantar a Ferramenta de Requisi¢do de Servigo e Gerenciamento de Tl, e a Por més
TRS36 |Ferramenta de Suporte Remoto com todas as caracteristicas e requisitos necessarios, a partir incompleto de | 100 pontos

do inicio da efetiva prestagdo de servigos ao MTP. atraso
TRS37 Pe{xar dg q?cumentar todas as ocorrenaas. ('|n~C|dentes, r'eqU|5|(;oes, mudangas, problemas, Por ocorréncia 1 ponto

indisponibilidades) na Ferramenta de Requisigdo de Servigo e Gerenciamento de TI.
TRS38 Deixar de apres‘entar ao CONTRATANTE (? |mpacto e o cronograma proposto da solugdo do Por ocorréncia 5 pontos

Problema relacionado a um conjunto de incidentes.

Deixar de executar a solugdo de um Problema conforme cronograma definido pelo .

TRS39 CONTRATANTE. Por ocorréncia 5 pontos
TRS40 In‘terr.o.mper unilateralmente a prestagdo de servigos sem que haja evento de forga maior que ‘Por dia d~e 100 pontos

o justifique. interrupgao

TRS41 | Perder dados ou informagdes corporativas por erros na operagdo devidamente comprovados. | Por ocorréncia | 200 pontos




SIGLA [ TERMO DE SERVICO REFERENCIA |PONTUAGAO
Deixar de zelar pela seguranca organica das instalagdes do contratante (no escopo do Data
TRS42 | center), fornecendo cracha ou credenciais de acesso a pessoas ndo autorizadas, ou ainda ndo Por ocorréncia 50 pontos
verificando o correto fechamento das portas das areas restritas.
Deixar de cumprir qualquer outra obrigagdo estabelecida no edital e ndo prevista nesta tabela -
TRS43 L ) o ’|" Por ocorréncia 10 pontos
de forma reincidente, apds formalmente notificada pelo CONTRATANTE P
TRS44 Realizar cancelamento de chamado na ferramenta de ITSM sem justificativa aceitavel pela Por ocorréncia 3 bontos
CONTRATANTE. P
Deixar de designar profissionais técnicos para cada area especializada, que serdo os pontos
TRS45 |focais para alinhamento técnico sobre demandas operacionais e projetos com a Por ocorréncia 5 pontos
CONTRATANTE, de forma a manter a continuidade das atividades de forma eficiente.
Deixar de atender no triplo do tempo os chamados que ndo foram solucionados no Tempo
TRS46 Mdximo p?r'a Solugdo do In~C|dente, nq T.e~mpo Maximo para Solugdo da Reqw?lc,:ao eno Por chamado 5 pontos
Tempo Maximo para Solu¢do da Requisigdo de Mudanca de acordo com o definido na tabela
de Tempo de Inicio e Tempo Méximo por Prioridade de Atendimento.
Receber como nota da avaliagdo do Indicador de Satisfacdo do Usudrios o valor de 1 (um),
equivalente a Totalmente Insatisfeito. Cabendo a CONTRATADA justificar junto ao solicitante
o ocorrido para alteragdo da nota, e/ou justificativa junto a equipe de fiscalizagdo do contrato | por grupo de 2
TRS47 linformando ivel d di ici & 1ponto
que o nivel de atendimento esperado pelo solicitante é fora do escopo do chamados
contrato, cabendo aceite ou ndo pela equipe de fiscalizagdo do contrato - LOCALIDADE
BRASILIA.
Receber como nota da avaliagdo do Indicador de Satisfagdo do Usudrios o valor de 1 (um),
equivalente a Totalmente Insatisfeito. Cabendo a CONTRATADA justificar junto ao solicitante
. ~ P R . T Por grupo de 2
TRS48 |0 ocorrido para alteracdo da nota, e/ou justificativa junto a equipe de fiscalizagdo do contrato chamados 2 pontos
informando que o nivel de atendimento esperado pelo solicitante é fora do escopo do
contrato, cabendo aceite ou ndo pela equipe de fiscalizagdo do contrato - OUTRAS UNIDADES.
Deixar de apresentar, ap6s 12 meses da assinatura do contrato, ferramenta de ITSM de acordo N
o L e o e Por més de
TRS49 com as 13 praticas solicitadas neste documento com a certificagdo PinkVERIFY™ Certified atraso 20 pontos
ITIL® 4 Toolsets para cada uma desses praticas, caso a lista da PinkVERIFY™ Certified ITIL® 4 . P
- cumulativamente
Toolsets possua ao menos 3 ferramentas com a completude das 13 praticas.
Deixar de automatizar em até 4 (quatro) meses apds a assinatura do contrato, os
TRS50 | servigos/processos solicitados neste documento, dentro da ferramenta ITSM. por ocorréncia 50 pontos
Outros processos a serem definidos para automacdo fardo uso deste Termo de Servigo.
TABELA 32: Termos de Servigo e Aplicagdo de Penalizagdes a Contratada
* Entende-se por “suspender ou interromper” qualquer ato ou fato ndo conforme que provoque retardo na conclusdo de um atendimento
(ex.:transferir para outra equipe ou individuo sem as informagdes necessdrias para dar prosseguimento ao atendimento, agendamentos
injustificados, deixar de realizar uma atividade planejada no horario definido — inclusive RDMs, deixar o chamado em sua fila sem qualquer
tipo de atuacdo, deixar de atuar imediatamente apds um usudrio repassar uma informacdo solicitada pelo analista, ndo encaminhar um
chamado ap6s este ndo ter sido validado pelo usuario, dentre outros).
** Entende-se por “incidentes repetitivos” aqueles abertos por um mesmo usuario a respeito de uma mesma solicitagdo por mais de duas
vezes em um periodo de 7 dias consecutivos.
7.3.15. Contraprestagdo por Prego Fixo
7.3.15.1. A prestagdo dos servicos serd remunerada a partir da garantia de disponibilidade, manutengdo, sustentagdo e atualizagdo dos

servigos que compdem a infraestrutura de Tl do CONTRATANTE.

7.3.15.2.

O valor do pagamento mensal pelos servicos sera calculado de acordo com a efetiva execugdo dos servigos, aplicados os

descontos relativos ao eventual descumprimento dos niveis de prestacdo de servigos e indicadores de desempenho minimos, bem como das
demais obrigagOes contratuais. Assim, o valor mensal a ser pago pelo servigo sera calculado com base nas féormulas abaixo:

7.3.15.3.

a R Valor do Contrato
Valor mensal (referéncia) = ( )

Qtd. meses contratuais

Ajuste NMSE = (Qtd. de Pontos Mensais x 0,001) x Valor mensal (referéncia) |

Contraprestacao Mensal = valor mensal (referéncia) — Ajuste NMSE

Onde:

Contraprestacao Mensal = valor mensal a ser pago a CONTRATADA

Valor do Contrato = Valor total estabelecido em CONTRATO

Ajuste Nivel de Servigo = percentual de reducdo/glosa ja aplicada em relagdo ao valor mensal de referéncia.

Ndo havera qualquer espécie de bonus, premiagdo ou pagamento adicional para os casos em que a CONTRATADA supere as

metas de niveis minimos de servigo exigidos e indicadores de desempenho minimo exigidos, ou caso seja necessdria a alocagdo de maior
numero de profissionais e outros recursos para alcanga-las.

7.4. Sang6es Administrativas e Procedimentos para retenc¢do ou glosa no pagamento

7.4.1. Comete infragdo administrativa, a CONTRATADA que:

7.4.1.1.
7.4.1.2.

Inexecutar total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da contratagdo;

Ensejar o retardamento da execuc¢do do objeto;
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7.4.2.

7.4.3.
(PGs):

7.4.1.3.
7.4.1.4.
7.4.1.5.

7.4.2.1.

Falhar ou fraudar na execugdo do contrato;

Comportar-se de modo inidéneo; ou

Cometer fraude fiscal.

Pela inexecugdo total ou parcial do objeto deste contrato, a Administragdo pode aplicar a CONTRATADA as seguintes sangdes:

Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagGes contratuais consideradas faltas leves,

assim entendidas aquelas que ndo acarretam prejuizos significativos para o servigo contratado;

7.4.2.2.

Multa, conforme previsdo na TABELA 33 ainda considerando que penalidades de multa decorrentes de fatos diversos serdo

consideradas independentes entre si.

7.4.2.3.

Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade administrativa pela qual a Administra¢cdo

Publica opera e atua concretamente, pelo prazo de até dois anos;

7.4.2.4.

Sangdo de impedimento de licitar e contratar com 6rgdos e entidades da Unido, com o consequente descredenciamento no

SICAF pelo prazo de até cinco anos.

7.4.2.5.

A sangdo de impedimento de licitar e contratar prevista neste subitem também é aplicavel em quaisquer das hipoteses

previstas como infragdo administrativa neste Projeto Basico.

7.4.2.6.

Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos
determinantes da puni¢do ou até que seja promovida a reabilitacdo perante a prépria autoridade que aplicou a penalidade, que serd

concedida sempre que a contratada ressarcir a contratante pelos prejuizos causados;

7.4.2.7.

As sang0es previstas nos subitens 7.4.2.1, 7.4.2.3, 7.4.2.4 e 7.4.2.5 poderdo ser aplicadas a CONTRATADA juntamente com as

de multa, descontando-a dos pagamentos a serem efetuados.

No que concerne as demais obrigagdes contratuais, a Adjudicataria/CONTRATADA sujeita-se ainda as seguintes penalidades gerais

OCORRENCIA

SANCAO

Ndo comparecer injustificadamente a Reunido

Adverténcia.

10.520/2002.

PG1 Inicial Em caso de reincidéncia, aplicar-se-4 multa de 1% sobre o valor total do
contrato.
- - ) o . o |Multa de 5% aplicada sobre o valor total do contrato, além do
Incidir nas hipoteses previstas no art. 72 da Lei n? . . ; . ) .
PG2 impedimento e descredenciamento previstos no dispositivo pelo prazo

maximo admitido.

PG3

Provocar intencionalmente a indisponibilidade de
recursos e/ou servigos de TIC (hardware, sistemas,
portais, funcionalidades, banco de dados,
programas, relatérios, consultas, etc.).

Multa de 10% aplicada sobre o valor total do contrato, além do
impedimento e descredenciamento previstos no art. 72 da Lei n®
10.520/2002 pelo prazo maximo admitido, e eventual rescisdo do
contrato, sem prejuizo das demais penalidades previstas na legislacdo.

PG4

Nao executar total ou executar parcialmente os
servigos previstos no objeto da contratagdo.

Multa de 2,5% aplicada sobre o valor total do contrato, além do possivel
impedimento e descredenciamento previstos no art. 72 da Lei n?
10.520/2002 e sua eventual rescisdo, sem prejuizo das demais penalidades
previstas na legislagdo.

PG5

Suspender ou interromper, salvo motivo de forgca
maior ou caso fortuito, em parte ou integralmente
os servigos solicitados, por até 30 dias, sem
comunicagdo formal ao gestor do Contrato.

Multa de 5% aplicada sobre o valor total do contrato.

Em caso de reincidéncia, configura-se inexecugdo total do contrato por
parte da empresa, ensejando impedimento e descredenciamento
previstos no art. 72 da Lei n2 10.520/2002 e sua eventual rescisdo, sem
prejuizo das demais penalidades previstas na legislagdo.

PG6

Suspender ou interromper, salvo motivo de forga
maior ou caso fortuito, em parte ou integralmente,
os servigos solicitados, por mais de 30 (trinta) dias,
sem comunicagdo formal ao gestor do contrato.

Multa de 10% aplicada sobre o valor total do contrato, além do
impedimento e descredenciamento previstos no art. 72 da Lei n2
10.520/2002 pelo prazo maximo admitido, e eventual rescisdo do
contrato, sem prejuizo das demais penalidades previstas na legislagdo.

PG7

N&o prestar esclarecimentos imediatamente (em
24h) referentes a execugdo dos servigos, salvo
quando implicarem em indagagdes de carater
técnico, hipdtese em que serdo respondidos no
prazo maximo de 10 horas Uteis.

Multa de 0,25% aplicada sobre o valor total do contrato por dia util de
atraso em prestar as informagdes por escrito, ou por outro meio, quando
autorizado pelo Contratante, até o limite de 10%.

PG8

Comprometer intencionalmente a integridade,
disponibilidade ou confiabilidade e autenticidade
das bases de dados do Ministério.

Multa de 5% sobre o valor total do contrato, além do impedimento e
descredenciamento previstos no art. 72 da Lei n2 10.520/2002 pelo prazo
maximo admitido, e eventual rescisdo do contrato, sem prejuizo das
demais penalidades previstas na legislagdo.

PG9

Divulgar informagGes protegidas conforme o Termo
de Compromisso vinculado ao contrato principal.

Multa de 2,5% do valor total do contrato, aplicada em dobro em caso de
dolo, além do impedimento e descredenciamento previstos no art. 72 da
Lei n2 10.520/2002 pelo prazo maximo admitido, e eventual rescisdo do
contrato, sem prejuizo das demais penalidades previstas na legislagdo.

PG10

Realizar servigos ndo previstos em catalogo ou por
profissional ndo identificado ou inabilitado
conforme os termos contratuais.

Adverténcia.

Em caso de reincidéncia ou configurado prejuizo aos resultados
pretendidos com a contratagdo, aplicar-se-a multa de 5% sobre o valor
mensal do contrato (soma dos valores das OSs do més de ocorréncia).

PG11

Deixar de apresentar qualquer dos documentos
relacionados a Seguranca da Informagdo previstos
neste TR (termo de compromisso e termo de
ciéncia) e documentacdo prevista neste TR.

Adverténcia.

Caso perdure o inadimplemento, ap6s o limite de 10 dias Uteis a contar do
recebimento da adverténcia, aplicar-se-d multa de 1% sobre o valor
mensal do contrato (soma dos valores das OSs do més de ocorréncia) por
dia util de atraso, até o limite de 10%.




7.5.

ID OCORRENCIA SANCAO

Comprovada a negligéncia ou impericia, multa de 1% por ocorréncia, sobre
o valor da respectiva OS, até o limite de 15%, sem prejuizo do

Causar qualquer dano aos equipamentos do ressarcimento devido.

Contratante na execucdo das atividades contratuais. |Em caso de reincidéncia em més subsequente, aplicar-se-a multa de 5%
sobre o valor mensal do contrato (soma dos valores das OSs do més de
ocorréncia).

PG12

Deixar de zelar pela organizagéio, acomodagdo e Multa de 1% por ocorréncia, aplicado sobre o valor da respectiva OS, até o
correta identificagdo dos ativos de informagdo, ou limite de 10%.

PG13 |ndo efetuar a correta montagem e conservagdo dos
equipamentos do datacenter e demais instalagdes
de ativos.

Em caso de reincidéncia em més subsequente, aplicagdo em dobro, até o
limite de 15%.

Multa de 3% por ocorréncia, aplicado sobre o valor da respectiva OS, até o
Incluir, excluir ou alterar regras de dispositivos de  ||imite de 15%.

seguranga sem autoriza¢do do gestor responsavel,

ou contrariando as politicas de seguranca do
Contratante. Comprovado dolo (ocorréncia intencional), sera aplicada multa de 0,5%
sobre o valor total do contrato.

PG14 Em caso de reincidéncia, aplicagdo em dobro, até o limite de 20%.

Multa de 2% por ocorréncia, aplicado sobre o valor total do contrato, até o
limite de 5%.

Perder dados ou informagdes corporativas por erros | Em caso de perda de informaces sensiveis para o Contratante

PG15 de operacdo de responsabilidade da CONTRATADA | (estratégicas, privadas ou classificadas), ou de reincidéncia em més
devidamente comprovada. subsequente, aplicagio em dobro, até o limite de 10%, além do eventual
impedimento e descredenciamento previstos no art. 72 da Lei n?
10.520/2002, e eventual rescisdo do contrato.

Deixar de solicitar ou efetuar a revogagio de acesso |Multa de 1% por ocorréncia, aplicado sobre o valor da respectiva OS, até o
privilegiado de profissionais que tenham atuado na |limite de 15%.

PG16 ~ = ) -
contratagdo quando ndo mais necessario para Em caso de reincidéncia em més subsequente, aplicagdo em dobro, até o
desempenho de suas fungdes. limite de 20%.
Adverténcia, salvo se configurada reincidéncia, caso em que sera aplicada
PG17 Descumprir obrigages contratuais cuja penalidade |multa de 2% sobre o valor mensal do contrato (soma dos valores das OSs

ndo esteja prevista nesta tabela. do més de ocorréncia), aplicada em dobro se houver prejuizo significativo
aos resultados pretendidos com a contratagdo.

1 Entende-se por “incidentes relacionados” aqueles abertos a respeito de um mesmo incidente que possa vir a ser um problema, e
consequentemente possa afetar uma grande quantidade de usuarios.

2 Entende-se por deixar de seguir o fluxo qualquer erro de escalonamento doticket, classificagdo errada, falta de evidéncias e notas
descritivas nos chamados, descumprimento de scripts de atendimento das bases de conhecimento sem autorizacdo do responsavel ou
qualquer outra acdo ou informagdo em contradi¢do ao estabelecido nos Catalogos de Servigos ou processos definidos do

CONTRATANTE.
TABELA 33 - Penalidades previstas para casos de descumprimento de obriga¢des gerais da contratacdo
7.4.4. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n2 8.666/93, as empresas ou profissionais que:
7.4.4.1. tenham sofrido condenagdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;
7.4.4.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;
7.4.4.3. demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.
7.4.5. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurard o contraditério e a

ampla defesa a contratada, observando-se o procedimento previsto na Lei n2 8.666/93, e subsidiariamente a Lei n2 9.784, de 1999.

7.4.6. As multas devidas e/ou prejuizos causados ao CONTRATANTE serdo deduzidos dos valores a serem pagos, ou recolhidos em favor da
Unido, ou deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

7.4.7. Caso o contratante determine, a multa devera ser recolhida no prazo méaximo de 05 (cinco) dias, a contar da data do recebimento
da comunicagdo enviada pela autoridade competente.

7.4.8. A autoridade competente, na aplicagdo das sangdes, levard em consideragdo a gravidade da conduta do infrator, o carater educativo
da pena, bem como o dano causado a Administragdo, observado o principio da proporcionalidade.

7.4.9. Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infragdo administrativa tipificada pela Lei n2
12.846, de 12 de agosto de 2013, como ato lesivo a administragdo publica nacional ou estrangeira, cépias do processo administrativo necessarias a
apuracdo da responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdo
sobre a eventual instauragdo de investigagdo preliminar ou Processo Administrativo de Responsabilizagdo - PAR.

7.4.10. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a Administragdo Publica nacional
ou estrangeira nos termos da Lei n? 12.846, de 12 de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

7.4.11. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para apuracdo da
ocorréncia de danos e prejuizos a Administragdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagdo
de agente publico.

7.4.12. As penalidades serdo obrigatoriamente registradas no SICAF.

7.4.13. Em consonancia com as alineas c), e), f) e g), inciso IV do art. 19 da IN SGD n2 01/2019, a defini¢do detalhada das situagdes inerentes
as sangdes previstas nos subitens 7.4.2.1, 7.4.2.2,7.4.2.3,7.4.2.4 e 7.4.2.5 encontra-se na TABELA 33.

Do Pagamento

7.5.1. O pagamento serd efetuado pela contratante no prazo de 30 (trinta) dias, contados do recebimento da Nota Fiscal Eletronica (NF-e)
/Fatura e XML de comprovacdo de assinatura eletrénica qualificada.

7.5.2. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 24 da Lei n2 8.666/93,
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deverdo ser efetuados no prazo de até 05 (cinco) dias Uteis, contados da data da apresentagdo da Nota Fiscal Eletronica (NF-e)/Fatura eXML, nos
termos do art. 52, § 32, da Lei n? 8.666/93.

7.5.3. A NF-e ou Fatura deverd ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por meio de
consulta online ao SICAF ou, na impossibilidade de acesso ao referido sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentagdo
mencionada no art. 29 da Lei n? 8.666/93.

7.5.4. Constatando-se, junto ao SICAF, a situacdo de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias
previstas no do art. 31 da Instrugdo Normativa (IN) n? 3, de 26 de abril de 2018.
7.5.5. O setor competente para proceder o pagamento deve verificar se a NF-e ou Fatura apresentada expressa os elementos necessarios
e essenciais do documento, tais como:

7.5.5.1. o prazo de validade;

7.5.5.2. a data da emissao;

7.5.5.3. os dados do contrato e do 6rgdo contratante;

7.5.5.4. o periodo de prestagdo dos servigos;

7.5.5.5. o valor a pagar; e

7.5.5.6. eventual destaque do valor de retengdes tributarias cabiveis.
7.5.6. Havendo erro na apresentacdo da NF-e/Fatura, ou circunstancia que impeca a liquidagdo da despesa, o pagamento ficara

sobrestado até que a CONTRATADA providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apds a comprovagao
da regularizagdo da situagdo, ndo acarretando qualquer 6nus para a contratante;

7.5.7. Nos termos do item 1, do Anexo VIII-A daInstrucdo Normativa (IN) SEGES/MP n2 05, de 2017 serd efetuada a retengdo ou glosa no
pagamento, proporcional a irregularidade verificada, sem prejuizo das san¢des cabiveis, caso se constate que a contratada:

7.5.7.1. nao produziu os resultados acordados;
7.5.7.2. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida;

7.5.7.3. deixou de utilizar os materiais e recursos humanos exigidos para a execucdo do servigo, ou utilizou-os com qualidade ou
quantidade inferior a demandada.

7.5.8. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

7.5.9. Antes de cada pagamento a CONTRATADA, serd realizada consulta ao SICAF para verificar a manutengdo das condi¢des de
habilitagdo exigidas no edital.

7.5.10. Constatando-se, junto ao SICAF, a situagdo de irregularidade da CONTRATADA, sera providenciada sua notificagdo, por escrito, para
que, no prazo de 05 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez,
por igual periodo, a critério da CONTRATANTE.

7.5.11. Previamente a emissdo de nota de empenho e a cada pagamento, a Administracdo devera realizar consulta ao SICAF para identificar
possivel suspensdao tempordria de participagdo em licitagdo, no ambito do 6rgdo ou entidade, proibicdo de contratar com o Poder Publico, bem
como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrugdo Normativa (IN) n2 3, de 26 de abril de 2018.

7.5.12. Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, a CONTRATANTE devera comunicar aos 0Orgaos
responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser
efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

7.5.13. Persistindo a irregularidade, a contratante devera adotar as medidas necessdrias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada a contratada a ampla defesa.

7.5.14. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato,
caso a contratada ndo regularize sua situagdo junto ao SICAF.

7.5.15. Sera rescindido o contrato em execugdo com a contratada inadimplente no SICAF, salvo por motivo de economicidade, segurancga
nacional ou outro de interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da CONTRATANTE.

7.5.16. Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagdo aplicavel, em especial a prevista no artigo 31
da Lei 8.212, de 1991, nos termos do item 6 do Anexo Xl da IN SEGES/MP n2 5/2017, quando couber.

7.5.17. E vedado o pagamento, a qualquer titulo, por servicos prestados, a empresa privada que tenha em seu quadro societdrio servidor
publico da ativa do drgdo contratante, com fundamento na Lei de Diretrizes Or¢gamentarias vigente.

7.5.18. Nos casos de eventuais atrasos de pagamento, desde que a contratada ndo tenha concorrido, de alguma forma, para tanto, fica
convencionado que a taxa de compensacao financeira devida pela contratante, entre a data do vencimento e o efetivo adimplemento da parcela é
calculada mediante a aplicagdo da seguinte formula:

EM=1x N x VP, sendo:

EM = Encargos moratdrios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

I =indice de compensacdo financeira = 0,00016438, assim apurado:

(6/100) I=0,00016438

1=(TX) |= ———— TX= Percentual da taxa anual = 6%
365
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8. ESTIMATIVA DE PRECOS DA CONTRATAGAO

8.1. 0 modelo de contratagdo proposto segue as determinagdes contidas na Portaria SGD/ME n? 6.432, de 15 de junho de 2021, considerando
as alteragBes propostas pela Portaria SGD/ME n2 4.668, de 23 de maio de 2022 .

8.2. Conforme orientagbes da Portaria SGD/ME n2 6.432, de 15 de junho de 2021 :

Art. 49 Para o planejamento da contratagdo e no momento da eventual prorrogagéo contratual, a defini¢do do valor de referéncia e do valor
mdximo da contratagéo deverd utilizar como base a pesquisa salarial de pregos e fator-k, previstos no Anexo Il a esta Portaria.

§ 12 Os valores constantes no Anexo 1, cumprem o disposto nalnstrucdo Normativa (IN) SEGES/ME n? 73, de 5 de agosto de 2020para fins de
pesquisa de pregos das contratagbes que utilizarem os perfis e insumos do referido Anexo.

8.3. Tendo em vista que os perfis previstos na Portaria SGD/ME n? 6.432, de 15 de junho de 2021 foram utilizados na estimativa de pregos da
contratagdo, sem a adigdo de outros perfis ndo previstos na Portaria, os valores dispostos na TABELA 34abaixo referem-se as remuneragdes maximas
aceitdveis, considerando a contratagdo de todos os itens. Esses valores foram compostos por meio da somatdria da multiplicagdo entre a remuneragao
dos profissionais pelo Fator-K 2,35, conforme metodologia para estimativa de pregos da contratac¢do descrita na Portaria SGD/ME n?2 6.432, de 15 de

junho de 2021.

CUSTO MENSAL METRICA OU CUSTO ANUAL (12 CUSTO DE DOIS
ID DESCRICAO DO BEM OU SERVICO CATSER DA AREA UNIDADE MESES) DA AREA | ANOS (20 MESES) DA
ESPECIALIZADA ESPECIALIZADA  |AREA ESPECIALIZADA
1| Atendimento Nivel 1 (N1) ao Usuario 26980 RS$ 61.934,72 VAL/MES RS 743.216,64 RS 1.238.694,40
2 Supervisdo ao N1 26980 RS 22.637,46 VAL/MES RS 271.649,47 RS 452.749,20
3 | Atendimento Nivel 2 (N2) ao Usuario 26980 RS 439.336,73 VAL/MES RS 5.272.040,76 RS 8.786.734,60
4 Supervisdo ao N2 26980 RS 113.187,28 VAL/MES RS 1.358.247,36 RS 2.263.745,60
Servicos de Qualidade e Melhoria a
5 Continua da Infraestrutura de Tl 27014 R$ 57.557,38 VAL/MES RS 690.688,50 R$ 1.151.147,60
6 Servigos Microsoft 27014 R$ 31.551,57 VAL/MES RS 378.618,84 R$ 631.031,40
7 Servigos de Banco de Dados 27014 R$ 69.200,76 VAL/MES RS 830.409,07 RS 1.384.015,20
8 Redes Locais, Metropolitanas ede| ., R$ 62.733,25 | VAL/MES R$ 752.799,00 RS 1.254.665,00
Longa Distancia
9 Servigos de Seguranga de Tl 27014 RS 128.442,61 VAL/MES RS 1.541.311,33 RS 2.568.852,20
10 Servigos de suporte as Aplicagbes| 27014 RS 57.557,38 VAL/MES RS 690.688,50 RS 1.151.147,60
11| Sistemas Operacionais e Orquestragdo |, RS 64.606,41 | VAL/MES RS 775.276,94 RS 1.292.128,20
de Servidores
12| Monitoramento de Redes, Servicose| ;) , R$13.371,97 | VAL/MES RS 160.463,64 RS 267.439,40
Aplicagdes
13 Infraestrutura Fisica de Data Center 27014 RS 27.720,37 VAL/MES RS 332.644,38 RS 554.407,40
Servigo de Backup e Armazenamento a
14 27014 R$ 27.720,37 VAL/MES RS 332.644,38 RS 554.407,40
de Dados
Supervis3o ao N3 - Areas:
Servigos Microsoft (SM), Servigos de
15 Seguranga de TI (SSTI) e Servicos 27014 RS 38.968,17 VAL/MES RS 467.618,04 R$ 779.363,40
de Backup e Armazenamento de
Dados (SBAD)
Supervisdo ao N3 - Areas: Servigos de
Banco de Dados (SBD), Servigos de
16  Suporte as AplicagGes (SSA) e Sistemas| 27014 RS 38.968,17 VAL/MES RS 467.618,04 RS 779.363,40
Operacionais e Orquestragdo de
Servidores (SOOS)
Supervis3o ao N3 - Areas: Redes
Locais, Metropolitanas e de Longa
Distancia (RLMLD), Monitoramento de s
17 Redes, Servigos e Aplicages (MRSA) e 27014 RS 43.169,22 VAL/MES R$ 518.030,62 RS 863.384,40
Infraestrutura Fisica de Data
Center (IFDC)
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TOTAIS (MENSAL E ANUAL,

RESPECTIVAMENTE): : RS 1.298.663,79 :

R$ 15.583.965,50 RS 25.973.276,40

TABELA 34 - Valores unitdrios e totais estimados para a contratagdo, com base nos valores informados pela Portaria SGD/ME n?2 4.668, de 23 de maio de
2022, para 20 meses.

8.4.

8.5.

Caso ocorram.

8.6.

No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execucdo do objeto, inclusive tributos e/ou
impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratagdo.

Ainda, o valor acima é meramente estimativo, de forma que os pagamentos devidos a CONTRATADA dependerdo da execugdo dos
servigos efetivamente prestados, considerando a aferigdo dos indicadores relacionados aos Niveis Minimos de Servigos Exigidos e os descontos de glosas,

O orgamento estimado para 20 meses da contratagio é de R$ 25.973.276,40 (vinte e cinco milhdes, novecentos e setenta e trés mil
duzentos e setenta e seis reais e quarenta centavos), conforme detalhado na TABELA 34 acima.

8.7. A divulgacdo dos valores maximos aceitdveis ndo tem o potencial de oferecer risco a escolha da proposta mais vantajosa para o Ministério
do Trabalho e Previdéncia e para o interesse publico. Ainda, os lances deverdo seguir o preconizado no ANEXO IX - Modelos de Planilhas de Composi¢do
de Custos.
8.8. Os lances ndo poderdo passar dos 30% a menos do que o estimado previsto, caracterizando, dessa forma, a inexequibilidade contratual.
9. ADEQUAGAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO
9.1. A despesa relativa ao objeto desta contratacdo correrd a conta de dotagdo existente com a seguinte classificagdo orgamentdria:

9.1.1. PROGRAMA DE TRABALHO: 04122003220000001;

9.1.2. PTRES: 204774,

9.1.3. FONTE: 100;

9.1.4. NATUREZA DE DESPESA: 33.90.40.
9.2. Para realizacdo do cronograma fisico-financeiro ( TABELA 35), foram utilizados os seguintes elementos de custo: custos da solucdo e indice

de Custo da Tecnologia da Informagdo (ICTI), utilizado o mesmo indice para todos os anos de forma a simular valores.

9.3.
percentual de

Para estimativa do percentual de reajuste, o més de agosto de 2022 do ICTI foi utilizado como referéncia ( ultimo indice divulgado), no

5,65%.

TOTAL POR
ELEMENTO DE QUANTIDADEVALOR |VALOR TOTAL
CUSTO ITEM UNITARIO (MﬁS) (ANO) ANO 1 ANO 2 ANO 3 ANO 4 ANO 5 ITEM (60
MESES)
Atendimento Nivel 1 RS
(N1) a Usuério RS 61.934,72 RS 743.216,64 |RS 743.216,64 RS 785.208,38 |RS 829.572,65 |RS 876.443,51 RS 925.962,57 4.160.403,75
Supervisdo ao N1 RS 22.637,46 RS 271.649,52 |RS$ 271.649,52 RS 286.997,72 |RS 303.213,09 |RS 320.344,63 RS 338.444,10 1 520R6$49 06
Atendimento Nivel 2 RS 439.336,73 RS RS RS RS RS RS RS
(N2) a Usudrio : ’ 5.272.040,76 | 5.272.040,76 | 5.569.911,06 | 5.884.611,04 | 6.217.091,56 | 6.568.357,23 (29.512.011,66
- RS RS RS RS RS RS RS
Supervisio a0 N2| - R3113.187,28 || 300017 36 | 1.358247,36 | 1.434.988,34 | 1.516.065,18 | 1.601.722,86 | 1.692.220,20 | 7.603.243,93
Servigos de Qualidade e RS
Melhoria Continua da R$ 57.557,38 RS 690.688,56 |RS 690.688,56 | RS 729.712,46 |RS 770.941,22 |RS 814.499,40 RS 860.518,61 3.866.360.25
Infraestrutura de Tl T
Servigos Microsoft RS 31.551,57 RS 378.618,84 |RS 378.618,84 |RS 400.010,80 |RS 422.611,41 |RS 446.488,96 |RS 471.715,59 2 119Rj45 61
Servicos de Banco de RS RS
Dados RS 69.200,76 RS 830.409,12 |RS$ 830.409,12 |RS 877.327,24 |RS 926.896,22 |RS 979.265,86 1.034.594,38 | 4.648.492,82
Redes Locais, RS
Metropolitanas e de RS 62.733,25 RS 752.799,00 |RS$ 752.799,00 | RS 795.332,14 |RS 840.268,41 |RS 887.743,57 |RS 937.901,09 4.214.044 21
Longa Distancia e
Servigos de Seguranca RS 128.442,61 RS RS RS RS RS RS R$
de Tl a%s 1541311,32 | 1.541.311,32 | 1.628.395,41 | 1.720.399,75 | 1.817.602,34 | 1.920.296,87 |8 628.005.68
Servicosdesuporte as| e oy 5733 | RS 690.688,56 RS 690.688,56 | RS 729.712,46| RS 770.941,22 |RS 814.499,40 | RS 860.518,61 Ro
Aplicagdes 3.866.360,25
Sistemas Operacionais e RS
Orquestragdo de RS 64.606,41 R$ 775.276,92 |RS$ 775.276,92 |RS 819.080,07 |RS 865.358,09 |RS 914.250,82 |RS 965.905,99 4.339.871 89
CUSTOS DA Servidores
SOLUGAO Monitoramento de
- Redes, Servigos e RS 13.371,97 RS 160.463,64 |RS 160.463,64 |RS 169.529,84 |RS 179.108,27 |RS 189.227,89 |RS 199.919,26 | RS 898.248,90
ATUALIZACAO Aplicacdes
POR iNDICE —

DE Infraestrutura Fisica RS 27.720,37 RS 332.644,44 |RS 332.644,44 RS 351.438,85|RS 371.295,15 |RS 392.273,32 RS 414.436,76 RS
TECNOLOGIA de Data Center . ’ : ’ . ’ . 4 . ’ : ’ ' ’ 1.862.088,52
DA ~ Servigo de Backup e RS

INFORMAGAO| 4 azenamentode|  R$27.720,37  |RS 332.644,44 |RS 332.644,44 |RS 351.438,85 |RS 371.295,15 |RS 392.273,32 |R$ 414.436,76
(ICTI) = 5,65% Dados 1.862.088,52
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Supervisdo ao N3 -
Areas:

Servigos Microsoft (SM),
Servigos de Seguranga
de TI (SSTI) e Servigos
de Backup e
Armazenamento de
Dados (SBAD)

RS 38.968,17

RS 467.618,04

RS 467.618,04

R$ 494.038,46

R$ 521.951,63

R$ 551.441,90

R$ 582.598,37

RS
2.617.648,40

Supervisdo ao N3 -
Areas: Servigos de
Banco de Dados (SBD),
Servigos de Suporte as
Aplicagbes (SSA) e
Sistemas Operacionais e
Orquestragdo de
Servidores (SOOS)

RS 38.968,17

RS 467.618,04

RS 467.618,04

RS 494.038,46

R$ 521.951,63

R$ 551.441,90

R$ 582.598,37

RS
2.617.648,40

Supervisdo ao N3 -
Areas: Redes Locais,
Metropolitanas e de

Longa Distancia
(RLMLD),
Monitoramento de
Redes, Servigos e
Aplicagdes (MRSA) e
Infraestrutura Fisica
de Data Center (IFDC)

RS 43.169,22

RS 518.030,64

RS 518.030,64

RS 547.299,37

RS 578.221,79

RS 610.891,32

RS 645.406,68

RS
2.899.849,79

TOTAL

RS 1.298.663,82

RS
15.583.965,84

R$
15.583.965,84

RS
16.464.459,91

R$
17.394.701,89

R$
18.377.502,55

RS
19.415.831,45

R$
87.236.461,64

TABELA 35 - Cronograma de execugdo fisica-financeira considerando os 60 meses possiveis de contratagdo.

9.4. O valor acima é meramente estimativo, de forma que os pagamentos devidos a CONTRATADA dependerdo da execugdo dos servigos
efetivamente prestados.

10. DA VIGENCIA DO CONTRATO

10.1. Nos termos do art. 57 da Lei n? 8.666, de 21 de junho de 1993 e do item 11.4.1.b da Portaria SGD/ME n? 6.432, de 15 de junho de
2021, o contrato vigorard por 20 (vinte) meses, contados a partir da data da sua assinatura, podendo ser prorrogado por igual periodo, limitado a 60
(sessenta) meses, desde que haja pregos e condigdes mais vantajosas para o CONTRATANTE.

10.1.1. A contratagdo considerou um prazo de 20 meses para mitigar riscos relacionados a operacionalizagdo de objeto complexo pela
futura CONTRATADA, além de diminuir os custos administrativos com prorroga¢des contratuais. A decisdo tem amparo naPortaria SGD/ME n?®
6.432, de 15 de junho de 2021.

10.2. A prorrogagdo do contrato dependera da verificagdo da manutengdo da necessidade, economicidade e oportunidade da contratagdo,
acompanhada de realizagdo de pesquisa de mercado que demonstre a vantajosidade dos pregos contratados para a Administragao

11. DO REAJUSTE DE PRECOS

11.1. Dentro do prazo de vigéncia do contrato e mediante solicitagio da CONTRATADA, os pregos contratados poderdo sofrer reajuste apds o
interregno de um ano contratual, aplicando-se o indice de Custo da Tecnologia da Informagdo (ICTI) acumulado no periodo exclusivamente para as
obrigagdes iniciadas e concluidas apds a ocorréncia da anualidade;

11.2.

11.3. No caso de atraso ou ndo divulgagdo do indice de reajustamento, a CONTRATANTE pagard a CONTRATADA a importancia calculada pelc
ultima variagdo conhecida, liquidando a diferenga correspondente tdo logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a apresentar
memoria de calculo referente ao reajustamento de pregos do valor remanescente, sempre que este ocorrer.

11.3.1.

11.4. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, sera adotado, em
substituigdo, o que vier a ser determinado pela legislagdo entdo em vigor.

11.5. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor
remanescente, por meio de termo aditivo.

Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste;

Nas aferigdes finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

12. DOS CRITERIOS DE SELECAO DO FORNECEDOR
12.1. Regime, Tipo e Modalidade da Licitagdo
12.1.1. Regime de Execugao
12.1.1.1. A prestacdo do objeto da presente contratagdo dar-se-a por execu¢do indireta, no regime de empreitada por preco global,

com pagamento mensal, conforme a métrica valor(val)/més, baseada em padrdes de desempenho e qualidade objetivamente definidos
neste TR, por meio de especificagcdes reconhecidas e usuais do mercado, caracterizando-se como “servico comum” conforme Inciso I, art.
39, do Decreto n2 10.024, de 2019.

12.1.2.
12.1.2.1.

Modalidade e Tipo de Licitacao
Nos termos do art. 25, § Unico da IN SGD/ME n2 01/2019, a licitagio sera realizada na modalidade de PREGAO, na formz
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12.2.

eletronica. O julgamento das propostas de pregos dar-se-a pelo critério de MENOR PRECO, sendo declarada vencedora a empresa que
apresentar o MENOR PRECO POR LOTE e que atender a todos os requisitos e exigéncias do certame.

12.1.2.2. As propostas de pregos deverdo ser apresentadas conforme os modelos do ANEXO IX que por sua vez esta baseado no
modelo de planilha de composigdo de custos e formagdo de precos do ANEXO B da Portaria SGD/ME n? 6.432/2021, norma que institui o
modelo de contratagdo balizador do projeto que origina o presente certame.

12.1.2.3. Os componentes de custos que integram a planilha sdo:

a) Custo de Pessoal: Consolida todos os custos incorridos com a utilizagdo de servigos de profissionais independentemente do regime
ou modalidade de vinculo com a empresa. Deverd ser computado o somatério de todos os custos acrescidos dos encargos
aprovisionados que afetem a composigdo do prego final ofertado, a exemplo da remuneragdo, encargos sociais, auxilios e beneficios
dos recursos humanos relacionados a prestagdo do servigo.

b) Custos com software: Equivale ao somatério de todos os custos de disponibilizagdo e utilizagdo de recursos de software que
integrardo a prestacdo dos servigos e que afetem a composi¢do do precgo final ofertado, a exemplo de ferramentas de automagao,
ferramentas de monitoramento, ferramenta de desenvolvimento, softwares de analytics ou de inteligéncia artificial, dentre outras.

c) Custos com recursos de computagdo: Equivale ao somatério de todos os custos de disponibilizagdo e utilizagdo de recursos fisicos
ou virtuais de computagdo que integrardo a prestacdo dos servigos e que afetem a composi¢do do preco final ofertado, a exemplo de
instancias de computagdo, plataformas, middlewares, centrais de processamento de dados, entre outros recursos de computagao.

d) Custos com equipamentos: Equivale ao somatério de todos os custos de disponibilizagdo e utilizagdo de equipamentos, utilitarios
e dispositivos diversos que serdo utilizados diretamente na prestagdo dos servigos e que afetem a composi¢do do preco final ofertado,
a exemplo de equipamentos de comunicagdo, ferramentas de medi¢ao eletronica, tokens, midias, geradores de sinal, dentre outros.

e) Custos com servicos de informagbes: Equivale ao somatdrio de todos os custos de fornecimento de informagbes técnicas
especializadas as equipes que prestam os servigos e que afetem a composi¢do do prego final ofertado, a exemplo de plataformas
digitais de fornecimento de conteldo técnico especializado, servicos de mentoring, plataformas de suporte especializado, entre
outros solugGes de fornecimento de informagdes técnicas especializadas.

12.1.2.4. Os componentes de formagdo do prego que integram a planilha sdo:

a) Elementos Comerciais (Fatores/Ajustes Comerciais): Fator de preco que pode ser aplicado, tendo como base estratégias de
negocio, elementos mercadoldgicos e estratégias de precificagdo da empresa, a exemplo de margem operacional, margem de risco,
lucro, dentre outros fatores interno e externos considerados na precificagdo.

b) Cobertura Tributaria: Fator de prego que inclui os custos tributarios associados a prestagdo dos servigos que variam de acordo com
o planejamento tributdrio de cada empresa.

c) Nos pregos propostos deverdo estar incluidos todos os custos relativos ao cumprimento integral das obrigagbes contratuais e
legais, tais como salarios, obrigacGes trabalhistas e tributarias, equipamentos, materiais de consumo e outros insumos, custos com
transporte e estadia, remunerac¢do do capital, entre outros.

Justificativa para a Aplica¢do do Direito de Preferéncia e Margens de Preferéncia

12.2.1. Conforme item 3.4 deste TR, € invidvel a divisdo do objeto em razdo da necessidade de prestagdo dos servicos objeto deste TR de
forma integrada. Desta forma, a contratagdo ndao pode ser fraccionada visando a aplicagdo de direito de preferéncia para parte da solugdo.

12.2.2. Sendo um objeto Unico, o valor estimado da contratagdo inviabiliza a aplicagdo do Direito e Margens de Preferéncia, uma vez que
para uma empresa se caracterizar como microempresa, deve possuir rendimento bruto anual de até RS 360.000,00; e, para se caracterizar como
empresa de pequeno porte, deve possuir receita bruta anual entre RS 360.000,00 e R$ 4.800.000,00, conforme Lei Complementar n? 123, de 14
de dezembro de 2006.

Critérios de Qualificacdo Técnica para a Habilitagao

12.3.1. Para habilitagdo da LICITANTE sera necessario Atestado(s) de Capacidade Técnica (ACT) em nome da licitante, expedido(s) por
pessoa(s) juridica(s) de direito publico ou privado, que comprove fornecimento compativel com a solu¢do de Tl e ferramenta de Requisi¢do de
Servigo e Gerenciamento de Tl (/TSM), conforme requisitos exigidos neste Termo de Referéncia.

12.3.2. E exigido que a LICITANTE cumpra os requisitos aqui apresentados, por representarem garantia para a CONTRATANTE de que ¢
LICITANTE possui qualificagdo e capacidade técnica compativeis com a execugdo dos servigos que se propde a executar. A comprovagdo dos
requisitos relacionados é necessaria para reduzir os riscos de inexecugdo contratual e de prejuizos para a CONTRATANTE e para a execugdo da sua
missdo institucional, missdo esta que depende fundamentalmente da disponibilidade dos seus servigos de Tecnologia da Informagdo.

12.3.3. O Atestado de Capacidade Técnica (ACT) tem por objetivo avaliar a experiéncia do licitante na execugdo de contratacdo pertinente e
compativel com o objeto da licitagdo, tanto em caracteristicas quanto em quantidades. Cabe ressaltar que com base no Acérdio 2696/2019 do
TCU é irregular a exigéncia de atestado de capacidade com quantitativo minimo superior a 50% do quantitativo de bens e servigos que se pretende
contratar, exceto se houver justificativa técnica plausivel.
"... comprovagdo de capacidade técnica operacional por meio de fornecimento anterior para universo de no minimo 1.000 (mil) pessoas,
contraria a jurisprudéncia do TCU, que é no sentido de a fixagdo de quantitativo minimo ndo deve ser superior a 50 % do quantitativo de bens e
servigos que se pretende contratar, conforme Acérddos 737/2012 e 827/2014, ambos do Plenario, entre outros." Acérddo 2696/2019
12.3.4. Para atender as caracteristicas e prazos exigidos, e de modo a cumprir os requisitos minimos de capacidade técnica a
empresa devera apresentar atestado que comprove ja ter prestado o equivalente a 30% dos quantitativos existentes no ANEXO | - Parque
Tecnoldgico da CONTRATANTE:

12.3.4.1. Servigos de Provimento de Central de Servigos (Help Desk ou Service Desk) a usuarios de TIC, em conformidade com as
melhores praticas da /TIL, para um conjunto de no minimo 2.400 (quatro mil) usudrios pessoa fisica, mediante a apresentagdo de
atestados fornecidos por pessoas juridicas de direito publico ou privado, comprovando que a empresa ja executou, ou esteja executando,
em empresa ou 6rgdo da Administragdo Publica, de forma satisfatoria.

12.3.4.2. Experiéncia na implementagdo de processos ITIL, tais como:
e Cumprimento de Requisi¢do;

e Gerenciamento de Incidente;
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e Gerenciamento da Demanda;
e Avaliagdo de Servigo;
* Gerenciamento da Capacidade;
* Gerenciamento da Configuracdo e de Ativo de Servigo;
e Gerenciamento de Mudanga;
e Gerenciamento de Problema;
® Gerenciamento do Catalogo de Servigo;
* Gerenciamento do Nivel de Servigo;
* Gerenciamento da Continuidade de Servigo de TI.
12.3.4.3. Servigos de gerenciamento, sustentagdo e monitoramento de infraestrutura, com regime de atendimento 24x7 (24 horas por

dia, em todos os dias da semana), com pelo menos 114 (cento e quatorze) servidores virtuais; 42 (quarenta e dois) ativos de rede (switches e
roteadores), links WAN, rede sem fio com, no minimo, 1 solugdo gerenciada e 24 (vinte e quatro) access points.

12.3.4.4. Servigo de atendimento de no minimo de 30.000 (trinta mil) chamados relacionados as demandas de TIC em um intervalo de
12 meses.

12.3.4.5. Servigos de instalagdo, configuracdo, administracdo, sustentagdo, monitoramento e operagdo de uma solugdo de Seguranga
de Perimetro, em alta disponibilidade, com no minimo as funcionalidades de IDS/IPS e Filtro de Conteiido Web.

12.3.4.6. Prestacdo de servigos ao menos 1 (um) CPD, com no minimo 6 (seis) servidores fisicos, com ambientes em cluster;

12.3.4.7. Servigos de instalagdo, configuragdo, gerenciamento e sustentagdo de servicos Microsoft, Active Directory, DHCP, DNS.
12.3.4.8. Servigos de instalagdo, configuragdo, gerenciamento e sustentagdo de ambiente de correio eletrénico com um conjunto de,
no minimo 2.400 (dois mil e quatrocentas) contas (on premises e na nuvem).

12.3.4.9. Servigos de instalagdo, configuragdo, gerenciamento e sustentagdo em plataforma de virtualizagio VMWare ou equivalente.
12.3.4.10. Servigo de instalagdo, configuragdo, administragdo e manutengdo, de no minimo 65 (sessenta e cinco) servidores de aplicagdo

Web, considerando ambientes de homologacdo e produgdo, utilizando as ferramentas de aplicagdo JBoss, Apache, Tomcat, Wildfly e IIS .

12.3.4.11. Servigo de criagdo e manuten¢do de politicas de backup e restore de seguranga, bem como a instalagdo, configuracdo,
administracdo, sustentagdo, monitoramento e operacgio de solugido de NetBackup ou equivalente, com no minimo 100 (cem) TBytes.

12.3.4.12. Servico de monitoramento de Bancos de dados em regime 24x7 (24 horas por dia e os 7 dias da semana), pelo periodo
minimo de 12 (doze) meses, tendo atuado na sustentagdo do Microsoft SQL Server 2012 ou superior e um dos dois SGBDs
seguintes: PostgreSQL 9.x (ou superior) ou MySQL 5.6 (ou superior).

12.3.4.13. Servigos em ambiente de TIC com a utilizagdo do conjunto de praticas Devops para integracdo entre as equipes de
desenvolvimento de softwares, operagdes e de apoio envolvidas, além da adogdo de processos automatizados para gestdo de aplicagGes.

12.3.4.14. Servigo de instalagdo, configuragdo, administragdo, manutengdo e monitoramento de ambiente com equipamentos de
storage Dell EMC VMAX ou equivalente em modo NAS ou SAN com capacidade minima de 180 (cento e oitenta) TBytes.

12.3.5. Os Atestado(s) de Capacidade Técnica (ACT) deverdo comprovar a experiéncia minima de 2 (dois) anos na presta¢do dos respectivos
Servigos.

12.3.6. O(s) atestado(s) ndo deverd(ao) possuir ressalva(s) em relagdo a qualidade dos servigos prestados.

12.3.7. O(s) atestado(s) de capacidade técnica devera(do) referir-se a servigos prestados no ambito de sua atividade econémica principal ou
secundaria especificadas no contrato social ou estatuto.

12.3.8. Comprovar que a ferramenta de Requisicdo de Servico e Gerenciamento de Tl a ser ofertada possui certificagdo PinkVERIFY™
Certified ITIL® 4 Toolsets em pelo menos 9 processos dos 13 processos solicitados neste termo de referéncia.

12.3.9. Serad necessario para as empresas participantes do certame nas fases de aceita¢do e habilitagdo o preenchimento dos modelos
de anexos. Contudo, caso a empresa possua modelo préprio para o preenchimento das informagdes abaixo, sera recebido desde que informe os
dados solicitados nos anexos sugeridos como modelo, conforme abaixo:

12.3.9.1. ANEXO VII - A) MODELO DE DECLARAGAO DE VISTORIA ou B) MODELO DE DECLARAGAO DE RENUNCIA A VISTORIA;
12.3.9.2. ANEXO VIII - ATESTADO DE CAPACIDADE TECNICA;

12.3.9.3. ANEXO IX - MODELO PARA APRESENTAGCAO DE PROPOSTAS.
13. GARANTIA DA EXECUCAO
13.1. O adjudicatario prestara garantia de execu¢do do contrato, nos moldes do art. 56 da Lei n 8.666/93, com validade durante a execugdo do

contrato e por 90 (noventa) dias apds o término da vigéncia contratual, em valor correspondente a 5% (cinco por cento) do valor total do contrato.

13.2. No prazo maximo de 30 (trinta) dias Uteis, prorrogaveis por igual periodo, a critério da CONTRATANTE, contados da assinatura do
contrato, a CONTRATADA devera apresentar comprovante de prestacdo de garantia, podendo optar por caugdo em dinheiro ou titulos da divida publica,
seguro-garantia ou fianga bancdria.

13.3. A inobservancia do prazo fixado para apresentagdo da garantia acarretara a aplicagdo de multa de 0,07% (sete centésimos por cento) do
valor total do contrato por dia de atraso, até o maximo de 2% (dois por cento).
13.4. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a rescisdo do contrato por descumprimento ou
cumprimento irregular de suas cldusulas, conforme dispdem os incisos | e Il do art. 78 da Lei n? 8.666/93.
13.5. A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo de 90 dias apds o término da vigéncia
contratual, conforme item 3.1 do Anexo VII-F da IN SEGES/MP n2 5/2017.
13.6. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

13.6.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigagGes nele previstas;

13.6.2. prejuizos diretos causados a Administragdo decorrentes de culpa ou dolo durante a execugdo do contrato;
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13.6.3. multas moratdrias e punitivas aplicadas pela Administracdo a contratada; e

13.6.4. obrigagdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo adimplidas pela CONTRATADA, quando
couber.

13.7. A modalidade seguro-garantia somente serd aceita se contemplar todos os eventos indicados no item anterior, observada a legislagdo que
rege a matéria.

13.8. A garantia em dinheiro devera ser efetuada em favor da CONTRATANTE, em conta especifica na Caixa Econdmica Federal ou Banco do
Brasil, com corre¢do monetaria.

13.9. Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em sistema
centralizado de liquidagdo e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econémicos.

13.10. No caso de garantia na modalidade de fianga bancaria, devera constar expressa rentncia do fiador aos beneficios do artigo 827 do Cédigo
Civil.

13.11. No caso de alteragdo do valor do contrato, ou prorrogacdo de sua vigéncia, a garantia devera ser ajustada a nova situagdo ou renovada,
seguindo os mesmos parametros utilizados quando da contratagdo.

13.12. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagdo, a CONTRATADA obriga-se a fazer a
respectiva reposicdo no prazo maximo de 10 (dez) dias Uteis, contados da data em que for notificada.

13.13. A CONTRATANTE executara a garantia na forma prevista na legislagdo que rege a matéria.
13.14. Serd considerada extinta a garantia:

13.14.1. com a devolugdo da apdlice, carta fianga ou autorizagdo para o levantamento de importancias depositadas em dinheiro a titulo de
garantia, acompanhada de declaragdo da CONTRATANTE, mediante termo circunstanciado, de que a CONTRATADA cumpriu todas as cldusulas dc
contrato;

13.14.2. no prazo de 90 (noventa) dias apds o término da vigéncia do contrato, caso a Administragdo ndo comunique a ocorréncia de
sinistros, quando o prazo sera ampliado, nos termos da comunicagdo, conforme estabelecido na alinea "h2"do item 3.1 do Anexo VII-F daIN
SEGES/MP n? 5/2017.

13.15. O garantidor ndo é parte para figurar em processo administrativo instaurado pela CONTRATANTE com o objetivo de apurar prejuizos e/ou
aplicar sangdes a CONTRATADA.

13.16. A CONTRATADA autoriza a CONTRATANTE a reter, a qualquer tempo, a garantia, na forma prevista no neste Edital e no Contrato.

14. SUBCONTRATACAO

14.1. Considerando a complexidade e dependéncia entre os servigos, ndo ha como segmentar o nucleo principal dos itens do objeto,

constituidos pelas atividades descritas no Catdlogo de Servigos. Sua execugdo deve estar sob a responsabilidade direta da CONTRATADA, de maneira a
mitigar dificuldades em se delimitar responsabilidades em caso de descumprimento de clausulas contratuais e niveis minimos de servigos.

14.2. Assim sendo, ndo serd admitida a subcontratagdo total ou parcial do objeto, e tampouco a participacdo de empresas em consércio na
licitagdo.
14.3. A vedagdo de empresas em consdrcio ndo acarretard restricdo a competitividade, haja vista a existéncia no mercado de diversas empresas

prestadores dos servigos a serem contratados, aptas a atender as exigéncias de habilitagdo previstas neste TR. Por outro lado, ao se permitir a reunido de
empresas em consércio, acrescentar-se-ia risco de prejuizo a competitividade, ao possibilitar que empresas plenamente aptas a execugdo do objeto se
reunissem e deixassem de concorrer entre si.

15. ALTERAGAO SUBJETIVA

15.1. E admissivel a fusdo, cisio ou incorporacio da CONTRATADA com/em outra pessoa juridica, desde que sejam observados pela nova
pessoa juridica todos os requisitos de habilitagdo exigidos na contratagdo original; sejam mantidas as demais clausulas e condigGes do contrato; ndo haja
prejuizo a execugdo do objeto pactuado e haja a anuéncia expressa da Administragcdo a continuidade do contrato.

16. VISTORIA TECNICA

16.1. Para o correto dimensionamento e elaboragdo de sua proposta, faculta-se ao licitante realizar vistoria nas instalagées dos locais de
execugdo dos servigos presenciais, acompanhado por servidor designado para esse fim.

16.2. Vistorias serdo realizadas em dias de expediente normal e horario comercial, por representante legal da empresa licitante, que devera
identificar-se por meio de cédula de identidade oficial e documentagdo que comprove os poderes que Ihe foram outorgados para sua realizagdo.

16.3. O prazo para vistoria iniciar-se-a no dia util seguinte ao da publica¢do do Edital, estendendo-se até o dia Util anterior a data prevista para a
abertura da sessdo publica, devendo a solicitagdo para agendamento da vistoria ser encaminhada até dois dias Uteis antes da data limite para sua
realizagdo, para o e-mail cginfra.dti@ mtp.gov.br; ou por meio de ligagdo telefonica, para o telefone: (61) 2031-6777.

16.4. Considerando as informagdes constantes no ANEXO | - Parque Tecnoldgico, ndo estdo programadas realizagGes de vistorias para todas as
unidades de prestagdo, sendo recomendada, entretanto a realizagdo de vistoria nas sedes em Brasilia/DF, onde se encontram a maior parte dos ativos de
TIC das unidades requisitantes dos servigos da presente contratagdo. Aos licitantes que almejarem realizar vistorias em outras localidades, solicita-se
encaminhar o e-mail de solicitagdo com pelo menos trés dias Uteis antes do prazo limite acima previsto.

16.5. A realizagdo da vistoria devera ser comprovada por declaragdo assinada pelo representante do licitante e pelo servidor responsavel por
acompanha-lo as dependéncias do MTP e dirimir eventuais duvidas.

16.6. Independentemente da realizagdo ou ndo de vistorias técnicas, o licitante devera apresentar declaragdo de que tem pleno conhecimento
das condigbes e peculiaridades inerentes a natureza do objeto, optando, portanto, por um dos modelos constantes no ANEXO VIl deste TR.

17. DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO E DA APROVAGAO
17.1. A Equipe de Planejamento da Contratagdo foi instituida pela Portaria n? 2.579, de 26 de agosto de 2022 (SEI n2 27334194).
17.2. Conforme o §62 do art. 12 da IN SGD/ME n2 01, de 2019 o Termo de Referéncia ou Projeto Basico serd assinado pela Equipe de

Planejamento da Contratacdo e pela autoridade méxima da Area de TIC e aprovado pela autoridade competente.
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UASG 400045 Estudo Técnico Preliminar

Estudo Técnico Preliminar

1. Informacoes Basicas

Numero do processo: 19958.100455/2022-67

2. Objeto

Prestacdo de servicos de operacdo de infraestrutura e atendimento a usuarios de Tecnologia da Informagdo do
Ministério do Trabalho e Previdéncia (MTP), realizada por meio de modelo de pagamento fixo mensal, vinculada
exclusivamente ao atendimento de niveis minimos de servigos previamente estabelecidos. A contratagdo ocorrera
por 20 (vinte) meses, prorrogaveis até 60 meses, conforme inciso Il do Artigo 57 da Lei n° 8.666, de 21 de junho de
1993, por meio de Pregéo, na forma eletrbnica, visando o menor preco global.

O presente estudo tem por objetivo analisar as condi¢cdes, em termos de necessidades, requisitos, alternativas,
escolhas, resultados pretendidos e demais caracteristicas e demonstrar a viabilidade técnica e econdémica da
contratagdo, bem como fornecer informag8es necessarias para subsidiar o respectivo processo de contratacéo.

Referéncias: art. 2°, Xl e art. 11 da IN SGD/ME n° 01/2019

3. Descricao da necessidade

3.1 - O Ministério do Trabalho e Previdéncia (MTP), foi recriado em 16 de dezembro de 2021 por meio da Lei n°
14.261. Atualmente, os servigos terceirizados no MTP sé&o fornecidos, em sua maioria, por contratos do Ministério da
Economia (ME), 6rgao do qual o MTP se desmembrou. Ainda estdo ocorrendo ac¢des coordenadas para a
transferéncia de atividades, processos e contratos administrativos do Ministério da Economia para o Ministério do
Trabalho e Previdéncia, conforme Portaria Interministerial ME/MTP n° 4.861, de 27 de maio de 2022 e Plano de
Trabalho entre os d6rgéos.

3.2 - Nesse contexto, ha a necessidade de o MTP conduzir sua propria contratacéo de servicos de operacdo de
infraestrutura e atendimento aos usudrios de Tecnologia da Informacéo (Tl), visando atender seus varios usuarios,
gue se encontram em diferentes localidades do estado brasileiro. A contratagdo considerara a afericdo constante da
gualidade do servigo prestado em conformidade com Niveis Minimos de Servigo (NMS), almejando-se a satisfacéo
dos usuarios.

3.3 - A contratacdo deve atender a Instrugdo Normativa SGD/ME n° 1, de 4 de abril de 2019, a qual dispGe sobre o
processo de contratacdo de solu¢des de Tecnologia da Informacgéo pelos érgéos e entidades integrantes do Sistema
de Administrac@o dos Recursos de Tecnologia da Informacéo - SISP do Poder Executivo Federal e a Portaria SGD
IME n° 6.432, de 15 de junho de 2021 e suas altera¢fes, que estabelece o modelo de contratacdo para servigos de
infraestrutura e atendimento a usuarios, com base em recomendacg@es e diretrizes dos érgédos de controle para
processos de contratacao desse tipo, visando as melhores praticas.

3.4 - Destaca-se que atualmente estdo vigentes os Contratos n° 07/2018 (Atendimento a Usuarios - Niveis 1 e 2) e
n°® 31/2018 (Atendimento a Usuarios - Nivel 3). No entanto, embora ambos possuam vigéncia até o exercicio de
2023, alerta-se para o Contrato n° 07/2018, que possui vigéncia até 18 de mar¢o de 2023.

3.5 - E importante destacar que os servicos sdo imprescindiveis para a continuidade das atividades das diversas
areas de negocio do MTP. A auséncia das funcionalidades descritas nessa contratacéo afetara toda a infraestrutura
de Tl

3.6 - Ainda seréo considerados elementos da contratacéo vigente que possam ser melhorados, bem como requisitos

associados a automacdo de processos, atividades, tarefas relacionadas com o escopo da contratagdo, visando a
otimizac&o na prestacao dos servicos de TI.
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3.7 - A contratagdo tem como escopo a prestacdo de Servico de Service Desk e sustentacdo de infraestrutura de
tecnologia para organizacdo, desenvolvimento, implantacdo e execugdo continuada de tarefas de suporte, rotina e
demanda, compreendendo atividades de suporte técnico remoto e/ou presencial de 1°, 2° e 3° niveis, a usuarios de
solugdes de tecnologia da informagdo do MTP, abrangendo a execucdo de rotinas periddicas, orientagdo e
esclarecimento de davidas e recebimento, registro, analise, diagnostico e atendimento de solicitacdes de usuarios,
sustentacdo a infraestrutura tecnoldgica e gerenciamento de processos de Tecnologia da Informacao.

3.8 - Os servigos a serem contratados possuem natureza continuada, uma vez que séo altamente relevantes para
manter a infraestrutura de suporte técnico aos usuarios do MTP, na manutengdo da qualidade dos servicos nos
sistemas informatizados legados e dos dados corporativos do 6rgdo, em especial, no atendimento as solugfes
tecnolégicas de apoio ao negécio do Ministério e suas Unidades Descentralizadas, localizadas em outras Unidades
da Federacéao.

3.9 - Conforme determinado pelo Planejamento Estratégico do MTP em vigéncia, € objetivo estratégico "Promover o
compartilhamento e a integracdo de sistemas, dados e recursos (infraestrutura, pessoas e servi¢os), de modo a
fomentar e difundir boas praticas" que tem como agdo "Prover servicos de sustentacdo de infraestrutura” e como
meta "Prover equipamentos e solu¢des necessarios para suportar a infraestrutura de TI". Tal consolidagcao depende
da adogéo de boas praticas de gestao e governanca de Tl, tais como as difundidas através dos frameworks ITIL v4 e
COBIT 2019, e a sua internalizacdo institucional. A Diretoria de Tecnologia da Informagéo (DTI) do MTP vem
progressivamente investindo na adogdo de boas praticas no gerenciamento da infraestrutura de Tl e a presente
contratacdo sera o reflexo deste continuo investimento, pois permitira a manutencdo da adogédo de metodologias
capazes de garantir a correta prestagéo dos servigos e o atendimento eficiente aos usuarios.

3.10 - A DTI néo dispbe de quadro proprio de pessoal especializado em Tl em quantidade suficiente para
a execucdo dos servigos, por isso existe a necessidade da contratagdo proposta no objeto do Documento de
Oficializacdo da Demanda (SEI n°® 27503565). Cabe informar que a execucdo indireta destes servicos esta
amparada na legislacé@o especifica, citando a autorizacdo direta consubstanciada nos termos do Decreto n® 9.507,
de 21 de setembro de 2018, conforme descrito abaixo:

"Art. 3° N&@o serdo objeto de execugdo indireta na administracdo publica federal direta, autarquica e
fundacional, os servigos:

| - que envolvam a tomada de decisdo ou posicionamento institucional nas areas de planejamento,
coordenacao, superviséo e controle;

Il - que sejam considerados estratégicos para o 6rgdo ou a entidade, cuja terceirizagdo possa colocar em
risco o controle de processos e de conhecimentos e tecnologias;

Il - que estejam relacionados ao poder de policia, de regulacdo, de outorga de servigos publicos e de
aplicacdo de sancéo; e

IV - que sejam inerentes as categorias funcionais abrangidas pelo plano de cargos do érgdo ou da entidade,
exceto disposi¢do legal em contrario ou quando se tratar de cargo extinto, total ou parcialmente, no ambito
do quadro geral de pessoal.

81° Os servigos auxiliares, instrumentais ou acessoérios de que tratam os incisos do caput poderéo
ser executados de forma indireta, vedada a transferéncia de responsabilidade para a realizagdo de
atos administrativos ou a tomada de decisdo para o contratado.

§2° Os servicos auxiliares, instrumentais ou acessorios de fiscalizagdo e consentimento relacionados ao
exercicio do poder de policia ndo serdo objeto de execugdo indireta."

3.11 - A contratacdo de servigos técnicos especializados de Tl é a forma utilizada pela Administracdo Publica
Federal (APF) para garantir a sustentacdo e o provimento de servi¢cos de Tl aos seus usuarios e ao publico em
geral. Os contratos de terceirizagdo de Tl sdo necessarios para que os 6rgdos da Administragdo Publica obtenham
0s servicos com a qualidade necessaria, 0 que requer muitas vezes um nivel de especializagdo em determinadas
areas de conhecimento que néo esté disponivel no seu quadro de servidores.
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3.12 - A adocdo de um modelo de suporte técnico centralizado em uma central de servigcos faz parte das boas
praticas de gestédo de servigos de Tl recomendadas pelo ITIL v4. Esse modelo possibilita a solugéo de duvidas e
solicitacdes de todos os usuarios com tempestividade, padrbes e, consequentemente, melhor qualidade. O
atendimento das solicitagdes de servigo se dara em trés niveis, de acordo com o estabelecido no ITIL v4 (e versGes
superiores que possam surgir). O primeiro nivel é o atendimento através da Central de chamados. Caso o
atendimento nao possa ser resolvido, podera ser escalado para o segundo nivel de atendimento ao usuario.
Eventualmente, no caso de incidentes que afetem mais de um usuario, ou que exista a necessidade de intervengéo
mais especializada, o chamado podera ser escalado para o terceiro nivel de atendimento, que é responsavel pela
prestacdo dos servigos de sustentacdo, gestdo, instalagdo, configuracdo, atualizacdo, manutencdo e melhoria
continua da operacdo da infraestrutura de Tl. O emprego do modelo ITIL em uma organizagdo proporciona a
reducdo de custos operacionais, ja que desestimula a utilizacdo de uma vasta equipe, privilegiando a formagao de
um quadro restrito e bem capacitado, de alta produtividade e custo otimizado. O modelo busca também contornar
situacdes de paralisacdo de servigos de Tl causados pela ocorréncia de incidentes.

3.13 - O modelo definido pelo MTP possibilitard a continuidade da sua modernizacdo tecnoldgica e funcional,
possibilitando o crescimento e a melhoria da qualidade dos atendimentos as demandas dos usuarios
finais, relacionadas ao apoio técnico, no uso dos recursos computacionais e servi¢cos disponibilizados pela area de
Tl do MTP.

3.14 - Salienta-se que a presente contratacao ira trazer uma série de beneficios ao Ministério, sendo que um deles
diz respeito a agregacédo de valor aos servigos e produtos desenvolvidos, com transferéncia de tecnologia ao 6rgéo
através da elaboracdo e melhoria dos processos de atendimento e com a constru¢do da base de conhecimento de
incidentes, problemas e causas raiz. Destaca-se que o MTP pretende com esta contratacdo seguir
na modernizagdo dos servicos de suporte técnico remoto e presencial, fato que proporciona um melhor
aproveitamento do sistema de gestéo dos servigos de suporte técnico, bem como maior controle, acompanhamento
e gestdo dos servigos, de forma, a atender as diretrizes do Governo Federal.

3.15 - Levando-se em consideragdo a quantidade de atendimentos realizados todos 0os meses e com o objetivo de
manter o pleno funcionamento dos recursos e servicos do ambiente de Tl do Ministério e melhorar a qualidade dos
servigos prestados aos seus usuarios; de forma a apoia-los tempestivamente nos processos de trabalho e em suas
atividades finalisticas, garantindo o pronto atendimento as demandas; torna-se indispensavel a contratagdo dos
servigcos, uma vez que a paralisacéo do fornecimento dos mesmos podera trazer prejuizos a Administragédo Publica
e a sociedade.

4. Area requisitante

Area Requisitante Responsavel

Coordenagado-Geral de Infraestrutura e Servicos de TIC Thiago de Aquino Lima

5. Necessidades de Negocio

5.1 - A solugdo deverda prover servigos continuados de atendimento, sustentacédo e suporte de Tl nos niveis 1, 2 e 3
do modelo ITIL (Information Technology Infrastructure Library - Guia de boas praticas em Infraestrutura de
Tecnologia da Informacgéo), para atendimento das necessidades das areas do MTP clientes da Diretoria de
Tecnologia da Informagéo (DTI), compreendendo as seguintes atividades e condi¢des gerais:

5.1.1 - Implantacdo e manutencdo de Central de Atendimento (Service Desk) unificada, caracterizada como
ponto de acesso Unico para registro, categorizagdo, escalonamento, direcionamento e atendimento de
chamados técnicos de TI;

5.1.2 - Atendimento e suporte remoto e presencial de Tl aos colaboradores do MTP, no ambito dos servigos
sustentados pela DT,

5.1.3 - Atender aos niveis minimos diferenciados para os tipos de usuarios;
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5.1.4 - Atendimento via portal integrado a ferramenta ITSM, chatbot, telefone e e-mail;
5.1.5 - Operacao e monitoramento dos ativos e servigcos de Tl do ambiente computacional;

5.1.6 - Sustentacdo da infraestrutura necesséaria a disponibilidade dos servicos e aplicacdes, alinhada
as melhores praticas de mercado e de governo e com o cumprimento dos niveis minimos de servigco
estabelecidos;

5.1.7 - A CONTRATADA devera assegurar o adequado tratamento de dados pessoais e informacgdes
classificadas dos quais venha a ter conhecimento ou manusear em razdo da execugao do objeto do contrato,
nos termos da Lei n® 13.709/2018 (Lei Geral de Prote¢cdo de Dados) e em aderéncia aos requisitos de
seguranca da informacgéao vigentes no ambiente do CONTRATANTE;

5.1.8 - A CONTRATADA devera assegurar a continuidade do negdcio sustentado, considerando o escopo do
objeto desta contratacéo sob a sua responsabilidade técnica.

5.1.9 - Gerenciamento integrado dos servicos e ativos do ambiente computacional;

5.1.10 - Criagao, verificagdo e manutencao de scripts e bases de conhecimento de solug&o de problemas por
cada area especializada prevista;

5.1.11 - Administracdo e sustentacdo dos softwares que proveem servicos de bancos de dados,
de virtualizacéo, do gerenciamento dos equipamentos e licenciamento existente, da rede de comunicacao de
dados e da seguranca da informacéo;

5.1.12 - Aumento da disponibilidade dos servicos de Tl, com seu pronto restabelecimento, através do
adequado gerenciamento de incidentes e problemas relacionados a infraestrutura, servigcos e seguranga de
TI, bem como a privacidade de dados pessoais;

5.1.13 - Promover e operacionalizar acdes relativas a gestdo de Experiéncia do Usuario (UX - User
Experience) e a privacidade e segurancga da informacéao;

5.1.14 - Disponibilizagdo de acesso tempestivo a informagdes, orientagBes e esclarecimentos acerca da
utilizagdo dos recursos de TI, atendendo aos principios da transparéncia e seguranc¢a da informac&o;

5.1.15 - Crescimento do grau de satisfacdo dos usuarios de TI, com o aprimoramento da percepgdo da
entrega de valor para os servidores e colaboradores do MTP;

5.1.16 - Apoiar técnica e operacionalmente a elaboragédo de normas, procedimentos, projetos e contratacdes
na area de Tl e na prospeccéo de novas tecnologias;

5.1.17 - Potencializar a entrega de valor para o cidaddo, considerando a otimizagdo da infraestrutura que
hospeda os servigos publicos digitais, priorizando os servigos eleitos para transformacgdo digital e de
visibilidade publica;

5.1.18 - Estar em conformidade com o Modelo de Contratacdo de Servicos de Operacdo de Infraestrutura e
Atendimento a Usuarios de Tecnologia da Informagédo, normatizado pela Portaria SGD/ME n° 6.432, de 15 de
junho de 2021 e por sua alteracéo, a Portaria SGD/ME n° 4.668, de 23 de maio de 2022;

5.1.19 - No que tange a Seguranca da Informagdo (SI), a CONTRATADA devera seguir as orientagfes
do Gabinete de Seguranga Institucional da Presidéncia da Republica (GSI/PR) aprovadas para
implementacao pela Coordenacgdo de Seguranga da Informacgéo da DTl do MTP; implementar frameworks ou
controles de Sl definidos pela Coordenacdo de Seguranca da Informacdo; apoiar a evolucdo dos
mecanismos de Sl; ainda, aceitar e viabilizar a execu¢do de auditorias de Sl visando a apurar falhas e/ou
atestar a conformidade dos servigos prestados com os requisitos contratados;

5.1.20 - Prover servico de qualidade e melhoria da Infraestrutura de TI, que atuard na busca de causas raiz
de problemas, na promocdo da racionalizagdo de recursos, na melhoria continua dos servigos, das
atividades, processos, relatdrios visando a evolugédo da maturidade das praticas ITIL e dos processos de T
no MTP. Utilizar4 de conceitos e boas praticas de gestéo tais como: formacgéo e verificacdo da eficiéncia e
eficacia das bases de conhecimento, emprego do ciclo PDCA (Planejar, Executar, Mensurar\Verificar, Agir)
na conducao das suas atividades, a projetizacdo de a¢des evolutivas e inovadoras.
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5.1.21 - Sob a orientagdo e supervisdo do CONTRATANTE, implantar graficos e dashboards contendo os
dados referentes a verificagdo dos niveis minimos de servico e dos indicadores chave de desempenho, de
acordo com o estabelecido neste documento.

5.1.22 - Os diferentes perfis de supervisdo/gerencia previstos deverdo ser atendidos, visando uma visdo
melhor do atendimento contratual e consequentemente da atuag¢éo operacional da CONTRATADA.

5.2 - Os servigos deverdo ser prestados considerando todas as dependéncias do MTP, em Brasilia e nos outros
estados brasileiros, conforme lista de enderecos do MTP.

5.2.1 - A prestagdo de servigo ndo deve se restringir apenas as dependéncias atuais, devendo levar em
consideracao eventuais mudancgas, com a criagdo\alteracdo\desativacdo de dependéncias, considerando o
atendimento remoto e presencial para as novas localidades, sempre comunicando a CONTRATADA com a
antecedéncia necessaria (30 dias) para absorcdo das mudancas realizadas.

5.3 - Todos os requisitos descritos neste documento deverdo ser atendidos pela CONTRATADA. Para os requisitos
gue ndo tenham sido previstos na relacdo, a CONTRATADA tera o prazo de 30 (trinta) dias para se adequar.

6. Necessidades Tecnolégicas
6.1 - Requisitos de Capacitacéo

6.1.1 - A CONTRATADA terd no maximo 3 (trés) meses, apés a assinatura do contrato, para adequacéo de
todas as certificagcdes dos perfis profissionais requeridos. Apos esse, o profissional sem as certificacdes da
referida Area Especializada ndo estara mais apto a atuar na resolucdo dos chamados e a CONTRATADA
receberé glosas contratuais por ndo preencher os critérios.

6.1.2 - O CONTRATANTE ndo custeara cursos e/ou treinamentos aos profissionais da CONTRATADA. A
empresa CONTRATADA é responsavel pela continua reciclagem e aprimoramento do conhecimento
dos seus técnicos, de modo a capacita-los a atender as demandas atuais e futuras do CONTRATANTE, bem
como as atualizagdes tecnolégicas e/ou produtos que vierem a ser implementados durante a
vigéncia contratual - além das qualificacdes técnicas minimas ja previstas;

6.1.3 - N&o ha requisitos especificos de capacitagdo aos usuarios, entretanto, a CONTRATADA
promover a divulgagdo periddica (ou quando solicitado) de informacdes relativas a acesso, triagem,
avaliacao e consulta, por meio de publicagcdes ou e-mails institucionais, que contenham orientacdes didaticas
e de linguagem simples, tais como cartilhas, checklists e passo a passos.

6.2 - Requisitos de Manutencéo
6.2.1 - Considera-se como requisitos a manutengéo continua ao longo de todo o contrato:

6.2.1.1 - O devido provimento, customizagdo e configuragcdo pela CONTRATADA do sistema
de controle de chamados ITSM - IT Service Management (GSTI - Sistema de Gerenciamento
de Servicos de) em producdo, ou que venha a ser, no ambiente do requisitante. Tais atividades
serdo solicitadas mediante simples abertura de chamados (por demanda) ou por meio de planos de
melhoria ou evolugdo continuas gerenciados pelos, considerando os requisitos e especificagcdes
definidos.

6.2.1.2 - Das capacidades técnicas e da experiéncia dos profissionais necessarias ao
bom desempenho destas atividades; e

6.2.1.3 - Das evolucdes das versdes de todos os softwares do ambiente computacional nos prazos
definidos pelos processos internos do CONTRATANTE, encaminhadas as questbes referentes
a licenciamento, quando for o caso, ao CONTRATANTE para tratamento;

6.2.2 - Em caso de chamados relacionados as manuteng8es preventivas, corretivas, evolutivas e adaptativas

relacionadas aos servicos\equipamentos\softwares da Infraestrutura de TI do MTP (e ndo ao
desenvolvimento de software), serdo observados os Niveis Minimos de Servico Exigidos (NMSEs).
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6.3 - Requisitos Temporais

6.3.1 - O atendimento do servico de suporte técnico devera ser prestado em horario comercial e em dias
Uteis, estabelecendo aqui como sendo de segunda a sexta-feira, das 7:30 (sete e meia) da manha as 20:30
(oito horas e meia), excetuando-se os feriados nacionais.

6.3.2 - Caso necessario, o suporte técnico devera ser prestado nas dependéncias do CONTRATANTE, na
modalidade on-site, sem 6nus adicional ao CONTRATANTE. Em casos de mudangas programadas, elas
poderdo ocorrer em feriados ou no final de semana, desde que acordadas previamente com a
CONTRATADA.

6.3.3 - O inicio da efetiva prestagdo dos servicos pela CONTRATADA devera ocorrer a partir do fim da
vigéncia do contrato atual de suporte técnico de Tl e a transferéncia de conhecimento devera comecar 30
(trinta) dias antes do fim das vigéncias dos contratos que estdo sendo executados, sendo este o Periodo de
Transicdo Operacional (PTO).

6.3.4 - Considerando que os servigos possuem complexidade elevada, demandando certo tempo para
implantacdo integral e amadurecimento dos processos e mecanismos de atendimento, monitoramento e
maturidade, o ciclo de vida da solug¢&o deve compreender um periodo minimo de 20 (vinte) meses.

6.3.5 - A CONTRATADA devera cumprir 0s prazos previstos, inclusive os descritos neste documento,
respeitando os prazos maximos estabelecidos e zelando pelo cumprimento dos Niveis Minimos de Servigo
Exigidos (NMSEs).

6.3.6 - A CONTRATADA devera respeitar os prazos estabelecidos de deslocamento para atendimento de
Nivel 2 (N2), quando a unidade néo possuir técnico N2 presencialmente, sendo proibida de pausar o tempo
de atendimento do chamado por motivo de deslocamento do profissional até o local de atendimento.

6.3.7 - A CONTRATADA devera entregar relatério mensal com todos os chamados pausados e suas
respectivas justificativas.

6.4 - Requisitos de Arquitetura Tecnolégica

6.4.1 - Para abertura, controle e gerenciamento de demandas, chamados técnicos ou tickets de atendimento
sera utilizada ferramenta ITSM em producdo ou que venha a ser implantada nos ambientes do MTP.

6.4.2 - A ferramenta ITSM devera estar instalada na infraestrutura de TI da CONTRATANTE (on premises).

6.4.3 - Os perfis técnicos definidos atuardo considerando os elementos da infraestrutura de Tl do MTP que
se encontram no ANEXO | - PARQUE TECNOLOGICO. Ainda, as evolugdes tecnoldgicas relacionadas a (1)
infraestrutura de Tl e (2) & manutencgéo de infraestrutura relacionada ao desenvolvimento de sistemas do
MTP deverdo ser absorvidas pela CONTRATADA, habilitando seus gestores e técnicos para atuagéo nas
tecnologias futuras que porventura forem operacionalizadas no MTP ou necessarias para atendimento das
necessidades institucionais.

6.5 - Requisitos de Projeto e Implementacédo

6.5.1 - Todos os processos que envolvem a Tl, sejam negociais ou da propria Tl, serdo objeto de andlise
para automacgdo. A principio, sera exigida a automacgdo dos seguintes servigos\processos dentro da
ferramenta de ITSM para serem entregues em até 4 (quatro) meses apos a assinatura do contrato, com a
previsdo de glosa de 5% (cinto por cento) mensal para cada més, em caso de descumprimento:

6.5.1.1 - Concessédo e revogacdo da licengca Adobe: implantagcdo da integragdo do AD (Active
Directory) com o servigo que devera ser implementado pela CONTRATADA de criacdo da automagéo
de gestéo de usuario e do AD com a ferramenta da ADOBE. Sera permitida a concessao da licenca
Adobe via plataforma de gestédo de usuario e de forma automatizada o AD inserird na plataforma da
ADOBE a licenga ao usuario. Na revogacéo da licenga, de forma automatizada, quando um usuario
se desligar do MTP, a licenca dele devera ser removida de forma automatica, também através da
integragdo: da plataforma de gestao de usuario, AD e a plataforma Adobe. Esse item utilizara filas de
atendimentos para os chamados.
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6.5.1.2 - Transferéncia de carga patrimonial: servico se divide em solicitacdo e devolucdo de
equipamentos de TI. Na solicitacdo, o usuario abre um chamado solicitando equipamentos de TI, a
fila da area de TI verifica a disponibilidade e faz a indicacdo detalhada dos equipamentos (os tipos e
quantitativos dos equipamentos deverdo ser armazenados dentro do préprio sistema). Apds a
indicacdo, o chamado vai para a fila do setor de patrim6nio e do solicitante para realizacdo da
assinatura do TERMO DE RESPONSABILIDADE DE BEM. Apds a assinatura do solicitante, o setor
de patrimdnio efetua a entrega dos bens. Este processo se utilizara de filas de atendimento para os
chamados. Na devolugdo de bens de TI, o usuério realiza o chamado de devolugdo dos bens, a
CONTRATADA realiza o atendimento e a criacéo do laudo técnico, e repassa o0 chamado para a area
de patriménio efetuar o recolhimento do bem e alterar o TERMO DE RESPONSABILIDADE DE BEM
para a carga do setor de patrimdnio.

6.5.1.3 - Solicitacdo de homologacdo de novos softwares: quando o software precisar de
homologacao ou aprovagao para instalacéo, o usuario deve solicitar a homologacéo de acordo com o
software. Se software se constituir como ferramenta do dia a dia, para instalacdo em equipamentos
Desktop, a equipe de servigcos sera responsavel pela aprovacgéo; se o software for de seguranca ou
de virtualizacdo de sistemas operacionais, a equipe de seguranca sera responsavel pela
aprovacao; e se o software for de desenvolvimento de sistemas, a equipe de desenvolvimento que
serd responsavel pela aprovacdo. Apds essa aprovagdo preliminar pela CONTRATANTE, a
CONTRATADA efetuara todos os testes de seguranca necessarios para que a solugcdo nédo afete o
desempenho da rede de computadores ou dos Desktops. Esse item utilizara de filas de atendimentos
para os chamados.

6.5.1.4 - Alteracdo de senha de terceiros: usudrio preenche a alteragdo de senha de e-mail de
terceiros e o ponto focal autoriza. Apds preencher o formulario sera enviado um link para a aprovagéo
ao e-mail do ponto focal.

6.5.1.5 - Compartilhamento de agenda (outlook) de terceiros: usuario preenche o compartilhamento
de agenda (outlook) de terceiros e o ponto focal autoriza. Apos preencher o formulario sera enviado
um link para a aprovagdo ao e-mail do ponto focal.

6.5.1.6 - Acesso a drive em nuvem: armazenamento em nuvem é uma tecnologia que permite
guardar dados na internet através de um servidor online sempre disponivel. Nele, o usuario pode
armazenar arquivos, documentos e outras informagfes sem precisar de um HD no seu computador.
Ex.: Google Drive, Dropbox, One Drive, entre outros. A solicitagdo pode ser realizada por todos os
colaboradores. Apés preencher o formulario, serd enviado um link para a aprovagédo ao e-mail do
ponto focal.

6.5.1.7 - Criacdo de Acesso (Login / caixa de e-mail corporativa): criacdo ou reativacdo de login de
rede e caixa de e-mail para acesso a Rede. A solicitagdo podera ser realizada por todos os
colaboradores. O ponto focal sera responsavel pela aprovagéo da criagdo de acesso dos usuarios da
sua diretoria. O Ponto Focal realizard a aprovacdo na plataforma de gestdo de usuarios
implementada pela CONTRATADA. Apds essa aprovacado, sera enviado os dados para o e-mail
pessoal do novo usuario com o login, senha proviséria e o endereco do e-mail.

6.5.1.8 - Permisséo de acesso a pasta de rede: o0 servico é de permissdo de acesso as pastas de
rede de uma determinada unidade cadastrada no Servidor de Arquivos. A solicitagcdo pode ser
realizada por todos os colaboradores. O ponto focal serd responsavel por aprovar a permissédo de
acesso a pasta de rede.

6.5.1.9 - Criacé@o/revogacdo de regra de firewall: As regras de firewall definem que tipo de trafego
Internet é permitido ou bloqueado. A solicitagdo pode ser realizada por todos os colaboradores. Uma
regra de firewall pode ser aplicada ao trafego da Internet para o computador (de entrada) e ao trafego
do computador para a Internet (de saida). Uma regra também pode ser aplicada nas duas dire¢des
ao mesmo tempo. A solicitagdo pode ser realizada por todos os colaboradores. Solicitagéo ira para a
fila da equipe de seguranca para aprovacao.

6.5.2 - Aos 90 (noventa) dias da assinatura do contrato, a CONTRATADA deverd mostrar a evolu¢do do
cumprimento da implementagdo dos processos automatizados propostos, mostrando as atividades que ainda
restam para serem executadas nos ultimos 30 dias (trinta) dias dos 4 meses previstos. Caso se evidencie
que a CONTRATADA nédo atendera os prazos propostos, deverd haver fundamentagdo por meio de
justificativas da CONTRATADA a serem avaliadas pela CONTRATANTE. Caso a CONTRATANTE néao
aprove as justificativas, serdo aplicadas as glosas previstas.
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6.5.2.1 - Os tempos de implementagdo dos processos de automatizacdo poderdo ser dilatados além
dos 4 (quatro) meses iniciais em caso de determinacdo pela CONTRATANTE que registrara as
razBes e motivacdes para isso em Relatério de Fiscalizagdo Técnica mensal.

6.5.3 - Outros processos, fluxos e atividades que forem sendo identificados ao longo da execugéo contratual
serdo objeto de projetos para automagéo de servicos.

6.6 - Requisitos de Implantacédo

6.6.1 - A implantacdo da Central de Servigo, a preparacdo do ITSM e demais servi¢cos envolvidos deverdo
ser objeto de projeto especifico e deverdo estar plenamente disponiveis e operacionais quando do inicio da
prestacdo dos servicos. A transferéncia inicial de conhecimento dar-se-4 pela disponibilizacéo da base da
atual ferramenta ITSM em execucgdo, das bases de conhecimento do CONTRATANTE relacionadas ao
objeto contratual 8 CONTRATADA (caso seja possivel) e realizacdo de reunides de esclarecimentos quando
necessarias.

6.6.2 - Toda implantagdo de novas versdes de produtos e servicos devera seguir plano e cronograma
previamente elaborados pela CONTRATADA e aprovados pelas areas competentes do MTP, de acordo com
as praticas ITIL, bem como por meio de processo de Gerenciamento de Mudancas (com aprovagdo dos
respectivos responsaveis).

6.6.3 - O Periodo de Transigdo Operacional (PTO) se constituird, desta forma, como um periodo de absor¢éo
de conhecimentos pela nova CONTRATADA, e nado gerara 6nus financeiros 8 CONTRATANTE. Apenas a
partir da efetiva execugdo dos servicos, pés-PTO e encerramento dos contratos vigentes com as empresas
que prestacdo os servicos de sustentacdo de infraestrutura e atendimento a usuarios, que a
CONTRATANTE abrird Ordem de Servigo (OS) para execucdo do objeto e a afericdo dos indicadores
previstos neste TR.

6.6.3.1 - Durante o PTO a CONTRATADA devera realizar o levantamento da forma e metodologia de
execucdo das atividades, modelar e adequar seus processos e alinhar seus procedimentos junto ao
CONTRATANTE, a fim de garantir o sucesso de transicdo sem prejuizo ao negocio. Estas atividades
serdo realizadas de forma concomitante com a prestacdo de servigos dos contratos que virdo a ser
substituidos.

6.6.3.2 - Apos o PTO, a CONTRATADA devera estar totalmente operacional, com conhecimento de
toda infraestrutura de Tl da Diretoria de Tl do MTP e das demais unidades, a fim de garantir o
sucesso de transi¢cdo sem prejuizo do negaocio.

6.6.3.3 - A empresa passara os 30 (trinta) primeiros dias em transferéncia de conhecimento, sendo
que a partir a efetiva execugdo dos servicos, todos os niveis minimos serdo aferidos e contabilizardo
para glosa.

6.7 - Requisitos de Garantia e Manutencéo
6.7.1 - Todos os chamados ou tickets registrados no ITSM deverdo possuir prazo de garantia, com
possibilidade de reabertura por parte do usuario em caso de insatisfagdo com a solucdo aplicada, a contar
de seu atendimento (solucéo). Todos os prazos relativos aos niveis de servi¢cos deverdo incidir novamente
nos chamados de garantia (reabertos) como se fossem novos.

6.7.2 - Fornecer garantia de todos 0s servi¢os executados durante toda a vigéncia contratual, e durante 90
(noventa) dias apés eventual rescisdo contratual, seja ela unilateral ou bilateral.

6.8 - Requisitos de Metodologia de Trabalho

6.8.1 - A metodologia de trabalho serd baseada no conceito de delegagdo de responsabilidade, onde o
CONTRATANTE é responsavel pela gestdo e fiscalizagdo do contrato e pela atestagdo da aderéncia aos
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padrGes de qualidade exigidos, e a CONTRATADA como responsavel pela execugdo dos servigos e gestao
dos seus recursos humanos.

6.8.2 - A CONTRATADA devera executar os servicos seguindo os processos, padrées e procedimentos
definidos pelo CONTRATANTE, considerando a utilizacdo das Bases de Conhecimento para o registro
das solugbes empregadas e para a consulta no atendimento aos varios tipos de chamados.

6.8.3 - Os chamados para a prestagéo dos servigos serao feitos por intermédio de ferramenta de requisi¢cdes
de servico e gestdo de TI (ITSM), chatbot, telefone 0800 para a Central de Atendimento ou ainda via
encaminhamento de e-mail.

6.8.4 - Durante a execucdo das tarefas, deverdo ser observadas todas as boas praticas para garantir a
disponibilidade dos sistemas e ambientes computacionais, a migragdo eficaz e transparente dos recursos, a
execucdo de todas as andlises proativas e a verificacdo do desempenho de todos os ativos de Tl impactados
pela atividade.

6.8.5 - Ao executar as atividades, a CONTRATADA devera manter atualizados todos o0s registros
correspondentes na ferramenta de requisicbes de servico e gestdo de TI, e também nas bases de
conhecimentos e de configuracdo dos ativos de TI.

6.8.6 - Todas as atividades devem estar de acordo com as especificagcbes e melhores praticas dos
fabricantes dos equipamentos/softwares e com as recomendacdes de organizacdes padronizadoras do

segmento, desde que ndo entrem em conflito com os padrBes, procedimentos e a forma de documentacgéo
definidos pelo CONTRATANTE.

6.8.7 - Os servigos deverdo ser prestados tendo como referéncia as boas praticas nacionais e internacionais
voltadas para tecnologia da informacéo, preconizadas por modelos como COBIT 2019 e ITIL v4 ou versdes

superiores de ambos os modelos de referéncia.

6.8.8 - A execucao dos servigos observara a estrutura de categorias de servigos nos termos da Portaria SGD
IME n° 6.432, de 15 de junho de 2021 e suas alteragdes.

6.8.9 - Ainda, deverédo ser seguidas as praticas de gerenciamento previstas no modelo ITIL 4, a saber:
6.8.9.1 - Praticas gerais de gerenciamento:
® Gerenciamento da estratégia;
® Gerenciamento do portfélio;
® Gestédo da arquitetura;
® Gerenciamento financeiro dos servicos;
® Gerenciamento de talento e forca de trabalho;
® Melhoria continua;
® Medicdo e reporte;
® Gerenciamento de riscos;
® Gerenciamento da seguranca da informacao;
® Gerenciamento do conhecimento;
® Gerenciamento de mudanga organizacional;
® Gerenciamento de projetos;
® Gerenciamento de relacionamento;
® Gerenciamento de fornecedor;

6.8.9.2 - Praticas de gerenciamento de servigos:
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® Analise de negécio;

® Gerenciamento do catalogo de servicos;
® Desenho de servigo;

® Gerenciamento de nivel de servigo;

® Gerenciamento de disponibilidade;

® Gerenciamento de capacidade e desempenho;

® Gerenciamento de continuidade de servico;
® Monitoramento e gerenciamento de evento;
® Central de servico;

® Gerenciamento de incidente;

® Gerenciamento de requisicdo de servigo;

® Gerenciamento de problema;

® Gerenciamento de liberacao;

® Habilitagdo de mudanca (ou controle de alteragao);

® Validagéo e teste de servico;
® Gerenciamento de configuracdo de servico;
® Gerenciamento de ativos de TI;

6.8.9.3 - Praticas de gerenciamento técnico:

® Gerenciamento de implantagao;

® Gerenciamento de infraestrutura e plataforma;

® Desenvolvimento e gerenciamento de software.

Estudo Técnico Preliminar

6.8.10 - Serdo empregados na execugao dos servigos conceitos de DevOps e DevSecOps, praticas que vém
sendo implantadas gradativamente no ambiente do MTP, compreendendo ou podendo vir a compreender:

Controle de versao;

Integragédo continua;

Testes continuos;

Gerenciamento de configuracéo e deployment;
Monitoramento continuo;

Conteinerizagéo;

Orquestracao;

Seguranca integrada; e

Gerenciamento integrado de demandas.

6.8.11 - Assegurar que sejam aplicadas as boas praticas do COBIT 2019 ou versfes superiores, e 0S
normativos da familia ISO/IEC 27000, em especial, quanto as normas ABNT NBR ISO/IEC 27001:2013;

27002:2013; e, 27005:2019 (Gestao de Riscos Cibernéticos);
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6.8.12 - Aplicar as praticas de infraestrutura agil em conjunto com as praticas do DevOps, buscando sempre
automatizar os procedimentos, realizar testes, controlar versdes, definir e controlar pipelines, e realizar
monitoramento continuo em busca de melhorias;

6.8.13 - Para fins deste TR, o termo "DevOps" sera utilizado para demonstrar ndo s6 a filosofia padrdo
DevOps, mas também abrangera praticas de seguranga da informagédo, ou seja, o termo DevOps se refere
ao "DevSecOps", incluindo a camada de seguranga (Sec);

6.8.14 - O CONTRATANTE poderé alterar processos, metodologias, procedimentos, normativos, ferramentas
e quaisquer outros mecanismos de padronizagdo, cabendo a CONTRATADA se adaptar de acordo;

6.8.15 - Alteragbes que possam impactar a rotina de trabalho serdo acompanhadas de um periodo de
adaptacdo de 90 (noventa) dias pela CONTRATADA, desde que seja previamente acordado junto ao
CONTRATANTE;

6.8.16 - O periodo de adaptacdo ndo se aplica a processos, metodologias, procedimentos, normativos,
ferramentas e quaisquer outros mecanismos de padronizacao implementados pela prépria CONTRATADA.

6.9 - Requisitos de Seguranca da Informacéo
6.9.1 - Observar conformidade com o seguinte arcabouco legislativo:

6.9.1.1 - Decreto n° 9.637, de 26 de dezembro de 2018 - Institui a Politica Nacional de Seguranc¢a da
Informacéo;

6.9.1.2 - Instrucdo Normativa (IN) GSI/PR n° 1, de 27 de maio de 2020 e suas normas
complementares - Dispde sobre a Estrutura de Gestdo da Seguranca da Informagdo nos 6rgéos e
nas entidades da Administragdo Publica Federal;

6.9.1.3 - Instrucdo Normativa (IN) GSI/PR n° 3, de 28 de maio de 2021 e suas normas
complementares - Dispde sobre os processos relacionados a gestdo de seguranca da informacao
nos orgaos e nas entidades da Administracdo Publica Federal;

6.9.1.4 - Norma Complementar (NC) n° 05/INO1/DSIC/GSIPR- Disciplina a criagdo de Equipes de
Tratamento e Respostas a Incidentes em Redes Computacionais - ETIR nos 6rgéos e entidades da
Administracéo Puablica Federal;

6.9.1.5 - Norma Complementar (NC) n°® 08/INO1/DSIC/GSIPR - Estabelece as Diretrizes para
Gerenciamento de Incidentes em Redes Computacionais nos 6rgdos e entidades da Administracao
Publica Federal;

6.9.1.6 - Norma Complementar (NC) n° 09/INO1/DSIC/GSIPR - (Revisdo 02) Estabelece orienta¢des
especificas para o uso de recursos criptograficos em Seguranca da Informagdo e Comunicagoes, nos
orgédos ou entidades da Administracao Publica Federal (APF), direta e indireta;

6.9.1.7 - Norma Complementar (NC) n°® 12/INO1/DSIC/GSIPR - Estabelece diretrizes e orientagfes
béasicas para o uso de dispositivos méveis nos aspectos referentes a Seguranca da Informacéo e
Comunicagfes (SIC) nos 6rgdos e entidades da Administracdo Publica Federal (APF), direta e
indireta.

6.9.1.8 - Norma Complementar (NC) n° 17/INO1/DSIC/GSIPR - Estabelece Diretrizes nos contextos
de atuacéo e adequacdes para Profissionais da Area de Seguranca da Informacéo e Comunicacdes
(SIC) nos Orgéos e Entidades da Administracdo Publica Federal (APF).

6.9.1.9 - Norma Complementar (NC) n° 18/INO1/DSIC/GSIPR - Estabelece as Diretrizes para as
Atividades de Ensino em Seguranca da Informagéo e Comunicacdes (SIC) nos Orgéos e Entidades
da Administracéo Publica Federal (APF).

6.9.1.10 - Norma Complementar (NC) n® 20/INO1/DSIC/GSIPR - (Revisdo 01) Estabelece as
Diretrizes de Seguranca da Informacdo e Comunicacdes para Instituicio do Processo de Tratamento
da Informagao nos érgéos e entidades da Administracdo PUblica Federal (APF), direta e indireta.
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6.9.1.11 - Norma Complementar (NC) n® 21/INO1/DSIC/GSIPR - Estabelece as Diretrizes para o
Registro de Eventos, Coleta e Preservagdo de Evidéncias de Incidentes de Seguran¢ga em Redes nos
orgaos e entidades da Administrac@o Publica Federal, direta e indireta.

6.9.1.12 - Norma Complementar (NC) n° 01/INO2/NSC/GSIPR - Disciplina o Credenciamento de
Seguranca de Pessoas Naturais, Orgdos e Entidades Publicas e Privadas para o Tratamento de
Informag8es Classificadas.

6.9.2 - Observar as recomendacdes das normas ABNT aplicaveis a Seguranca da Informagao (SI):

6.9.2.1 - ABNT NBR ISO 22301:2013 - Sistemas de gestdo de continuidade de negdcios;

6.9.2.2 - ABNT NBR ISO 22313:2015 - Orienta¢des para uso da NBR 22301, no que tange a
seguranca e resiliéncia;

6.9.2.3 - ABNT NBR ISO 27031:2015 - Diretrizes para a prontiddo e continuidade dos negoécios
de tecnologia da informacao;

6.9.2.4 - ABNT NBR ISO 23081-1:2019 - Metadados para documentos de arquivo;

6.9.2.5 - ABNT NBR ISO/IEC 27037:2012 - Diretrizes para identificagdo, coleta, aquisicdo e
preservacao de evidéncia digital;

6.9.2.6 - ABNT NBR ISO/IEC 27002:2013 - Cddigo de pratica para controles de seguranca da
informacéao;

6.9.2.7 - ABNT NBR ISO/IEC 27014:2013 - Governanga de seguranga da informagéo;
6.9.2.8 - ABNT NBR 16167:2013 - Diretrizes para classificacéo, rotulagéo e tratamento da informagéo;

6.9.2.9 - ABNT NBR ISO/IEC 27017:2016 - Cddigo de préatica para controles de seguranca da
informacdo com base ABNT NBR ISO/IEC 27002, para servicos em nuvem;

6.9.3 - Obedecer a Lei n°® 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais,
considerando, principalmente:

[.]

art. 7° - O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses:

[.]

lll - pela administragdo publica, para o tratamento e uso compartilhado de dados necessarios a
execucdo de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as disposi¢cdes do Capitulo 1V desta Lei;

[.]

art. 26 - O uso compartilhado de dados pessoais pelo Poder Publico deve atender a finalidades
especificas de execucdo de politicas publicas e atribuicdo legal pelos érgaos e pelas entidades
publicas, respeitados os principios de protecdo de dados pessoais elencados no art. 6° desta Lei.

§ 1° E vedado ao Poder Publico transferir a entidades privadas dados pessoais constantes de bases
de dados a que tenha acesso, exceto:

[.]

IV - quando houver previsdo legal ou a transferéncia for respaldada em contratos, convénios ou
instrumentos.

[.]

§ 2° Os contratos e convénios de que trata o § 1° deste artigo deverdo ser comunicados a autoridade
nacional.
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[.]

6.9.4 - O processo de entrega de servigo devera passar pelos processos ciclo de vida de desenvolvimento
seguro;

6.9.5 - A CONTRATADA deve utilizar o conceito de security by design em todo o ciclo de vida da entrega de
solucgdes;

6.9.6 - A CONTRATADA nado pode obter, capturar, copiar ou transferir qualquer tipo informacao de
propriedade da CONTRATANTE, sem autorizagao;

6.9.7 - A CONTRATADA devera assinar Termo de Confidencialidade e seus funcionéarios alocados na
prestacdo de servicos, o Termo de Ciéncia, conforme modelos disponibilizados pelo CONTRATANTE;

6.9.8 - A CONTRATADA devera submeter-se aos procedimentos contidos nas normas de seguranga
corporativa do Ministério do Trabalho e Previdéncia e da Administracéo Publica em todos os eventos em que
for necesséria a presenca de seus prepostos e/ou funcionarios nas dependéncias do 6rgéo;

6.9.9 - A CONTRATADA néo podera se utilizar da presente contratagdo para obter qualquer acesso néo
autorizado as informac@es de propriedade do CONTRATANTE;

6.9.10 - A CONTRATADA devera identificar qualquer equipamento de sua propriedade que venha a ser
instalado nas dependéncias do CONTRATANTE, utilizando placas de controle patrimonial, selos de
seguranga etc;

6.9.11 - A CONTRATADA devera comunicar imediatamente ao CONTRATANTE qualquer ocorréncia de
transferéncia, remanejamento ou demisséo de funcionarios envolvidos diretamente na execucdo do objeto,
para que seja providenciada a revogacao de todos os privilégios de acesso aos sistemas, informacdes e
recursos do CONTRATANTE, porventura colocados a disposicédo para realizagédo dos servigos contratados.

6.9.12 - A CONTRATADA devera seguir a Politica de Seguranca da Informacdo (POSIN) do MTP, quando
esta for formalizada.

6.9.13 - A CONTRATADA devera realizar processo de gestdo de riscos de Seguranca da Informacao (SI),
informando-os nos relatérios mensais a CONTRATANTE.

6.9.14 - A CONTRATADA devera implementar processos de trabalho nos equipamentos e softwares que
possibilitem a rastreabilidade das acdes dos seus empregados, bem como das ac¢des dos colaboradores
(servidores e terceiros) do CONTRATANTE, por meio de trilhas de auditoria de Sl.

6.9.15 - A CONTRATADA deverd atuar na homologacédo dos softwares utilizados no &mbito do MTP, de
forma a garantir que séo seguros e nao oferecem riscos a infraestrutura de redes e de Tl do MTP.

6.10 - Requisitos de Experiéncia Profissional, de Formac&do Académica e Perfis Profissionais
6.10.1 - Apdés a avaliacdo das alternativas (cendarios) de contratacdo, os elementos de experiéncia

profissional, formagdo académica e perfis profissionais foram transferidos para o item 13 - Descri¢do da
solucdo de Tl a ser contratada, para evitar redundancia de informacdes neste ETP.

7. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
7.1 - Requisitos Legais

7.1.1 - Lei n° 8.666, de 21 de junho de 1993 e altera¢Bes: institui normas para licitacdes e contratos da
Administracéo Publica e d& outras providéncias;

7.1.2 - Lei n° 10.520, de 17 de julho de 2002: institui, no &mbito da Unido, Estados, Distrito Federal e
Municipios, nos termos do art. 37, inciso XXI, da Constituicdo Federal, modalidade de licitagdo denominada
pregdo, para aquisi¢cdo de bens e servigos comuns, e da outras providéncias;
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7.1.3 - Decreto n® 10.024, de 20 de setembro de 2019: regulamenta a licitacdo, na modalidade pregéo, na
forma eletrbnica, para a aquisicdo de bens e a contratacdo de servicos comuns, incluidos os servigos
comuns de engenharia, e dispde sobre o uso da dispensa eletrdnica, no ambito da administracéo publica
federal;

7.1.4 - Decreto n° 3.722, de 9 de janeiro de 2001 e alterac6es: dispde sobre o Sistema de Cadastramento
Unificado de Fornecedores - SICAF;

7.1.5 - Instrugdo Normativa (IN) SLTI/MPOG n° 3, de 26 de abril de 2018: estabelece regras de
funcionamento do Sistema de Cadastramento Unificado de Fornecedores — Sicaf, no ambito do Poder
Executivo Federal;

7.1.6 - Decreto n° 7.174, de 12 de maio de 2010: regulamenta a contratagdo de bens e servicos de
informatica e automagcéo pela administragdo publica federal,

7.1.7 - Lei n° 8.248, de 23 de outubro de 1991: dispde sobre a capacitacdo e competitividade do setor de
informatica e automacao, e da outras providéncias;

7.1.8 - Lei Complementar n°® 123, de 14 de dezembro de 2006 estabelece normas gerais relativas ao
tratamento diferenciado e favorecido a ser dispensado as microempresas e empresas de pequeno porte no
ambito dos Poderes da Unido, dos Estados, do Distrito Federal e dos Municipios;

7.1.9 - Nota Técnica (NT) n° 02/2008 - SEFTI/TCU: estabelece o uso do pregéo para aquisi¢cdo de bens e
servigos de tecnologia da informacéo;

7.1.10 - Portaria n° 20, de 14 de junho de 2016: dispde sobre orientagBes para contratacdo de solugbes de
Tecnologia da Informacéo no &mbito da Administragdo Publica Federal direta, autarquica e fundacional e da
outras providéncias;

7.1.11 - Instrucdo Normativa (IN) SGD/ME n° 2, de 04 de abril de 2019: normas para Contratacdo de
SolugBes de TIC pelos 6rgéos integrantes do SISP;

7.1.12 - Instrucdo Normativa (IN) SGD/ME n° 1, de 04 de abril de 2019: disp8e sobre o processo de
contratacdo de solugdes de Tecnologia da Informagdo e Comunicagdo — TIC pelos 6rgédos e entidades
integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacdo — SISP do Poder
Executivo Federal;

7.1.13 - Catalogo de Solugées de TIC com Condigdes Padronizadas: elaborado pela Secretaria de Governo
Digital (SGD) do Ministério da Economia, na data de 27/09/2019;

7.1.14 - Instrugdo Normativa (IN) ME n° 73, de 05 de agosto de 2020: dispde sobre os procedimentos
administrativos basicos para a realizacéo de pesquisa de precos para a aquisicao de bens e contratacéo de
servigos em geral;

7.1.15 - Instrugdo Normativa (IN) MPDG, n° 5, de 26 de maio de 2017: dispde sobre as regras e diretrizes do
procedimento de contratacdo de servigos sob o regime de execuc¢do indireta no ambito da Administragao
Publica Federal direta, autarquica e fundacional;

7.1.16 - Portaria SGD/ME n° 6.432, de 15 de junho de 2021 e sua alteracdo, a Portaria SGD/ME n° 4.668, de
23 de maio de 2022;

7.1.17 - Lei n® 12.305, de 2 de agosto de 2010 - Politica Nacional de Residuos Sdlidos;

7.1.18 - Decreto n°® 10.936, de 12 de janeiro de 2022 - Regulamenta a Lei n° 12.305, de 2 de agosto de 2010,
gue institui a Politica Nacional de Residuos Sélidos;

7.1.19 - Decreto n°® 7.746, de 5 de junho de 2012; e

7.1.20 - Instrugdo Normativa (IN) SLTI/MP n° 1, de 19 de janeiro de 2010.

7.2 - Requisitos de Seguranca e Privacidade
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7.2.1 - ABNT NBR 11515:2007 - Guia de praticas para seguranca fisica, relativas ao armazenamento de
dados;

7.2.2 - A CONTRATADA devera exigir dos seus empregados, quando em servico nas dependéncias
do CONTRATANTE, o uso obrigatério de uniformes e crachas de identificacéo;

7.2.3 - A CONTRATADA néo podera se utilizar da presente contratagdo para obter qualquer acesso néo
autorizado as informacdes de propriedade do MTP;

7.2.4 - A solugdo e os profissionais envolvidos na sua operacionalizagdo deverdo atender plenamente as
seguintes condic¢bes:

7.2.4.1 - Requisitos de seguranca e procedimentos definidos para o acesso as dependéncias do
Ministério, bem como requisitos de seguranca da informagdo e de vedacao de acesso e divulgagao,
conforme se aplique, a informacdes classificadas e privadas, e ainda a informacgdes privilegiadas, isto
€, aquelas que por qualquer motivo possam vir a representar vantagem mercantil competitiva;

7.2.4.2 - Sigilo sobre iniciativas, projetos, decisfes, dados e qualquer outro tipo de informagéo
sensivel de que venham a ter conhecimento durante a execucao dos servi¢os, ndo podendo divulga-
las ou utiliza-las, durante a execugdo dos servicos e mesmo ap0s seu encerramento, sem a expressa
autorizacédo do Ministério;

7.2.4.3 - Deverdo ser observados os requisitos de Seguranca da Informacéo e Privacidade (SIP) de
dados pessoais, nos termos definidos nas demais se¢fes deste TR e seus apéndices, bem como
possiveis exigéncias ulteriores, baseados no “Guia de Requisitos e de Obrigacdes quanto a
Seguranga da Informacéo e Privacidade” publicado pela SGD/ME, e suas eventuais atualizages,
tendo em conta os principios da razoabilidade e interesse publico.

7.3 - Requisitos Sociais, Ambientais e Culturais

7.3.1 - Durante a execucdo de tarefas no ambiente do Ministério ou das demais instituicdes publicas
envolvidas e durante reunifes de trabalho, sejam presenciais ou remotas, os profissionais envolvidos na sua
operacionalizacdo deverdo observar, no trato com os servidores e o0 publico em geral, a urbanidade e os
bons costumes de comportamento, tais como: asseio, pontualidade, cooperagao, respeito mutuo, discrigéo e
zelo com o patrimdnio publico.

7.3.2 - Deverdo ainda portar identificacdo pessoal, caso se aplique, de acordo com as normas internas do
orgéo.

7.3.3 - Os relatorios gerenciais e técnicos elaborados pela CONTRATADA deverao ser produzidos no idioma
"Portugués do Brasil", em linguagem formal.

7.3.4 - A CONTRATADA devera providenciar a logistica reversa de produtos e equipamentos sob sua
responsabilidade, observando as normas especificas vigentes para a destinacdo final, inclusive para
descarte de pecas defeituosas e embalagens dos produtos utilizados, inclusive:

7.3.4.1 - Lein®12.305, de 2 de agosto de 2010 - Politica Nacional de Residuos Sdlidos;

7.3.4.2 - Decreto n° 10.936, de 12 de janeiro de 2022 - Regulamenta a Lei n® 12.305, de 2 de agosto
de 2010, que institui a Politica Nacional de Residuos Sdélidos;

7.3.4.3 - Decreto n° 7.746, de 5 de junho de 2012; e
7.3.4.4 - Instrucdo Normativa (IN) SLTI/MP n° 1, de 19 de janeiro de 2010.

7.3.5 - Considerando o Decreto n° 7.746, de 5 de junho de 2012, que regulamentou o art. 3°, “caput”, da Lei
n° 8.666, de 21 de junho de 1993, a Lei n°® 12.305, de 2 de agosto de 2010 e a Instru¢do Normativa n° 01, de
19 de janeiro de 2010, para a presente contratacdo, aplicar-se-d0 os seguintes critérios de sustentabilidade
ambiental:

7.3.5.1 - Utilizacdo de tecnologias de virtualizacdo, as quais podem ser definidas como solu¢des

computacionais que permitem a execug¢do de varios sistemas operacionais e seus respectivos
softwares a partir de uma Unica maquina fisica ou mesmo maior utilizagdo de um equipamento fisico
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em sua divisdo ldgica virtual em vérias unidades. Como beneficios da virtualizagdo podem ser citados
o melhor aproveitamento da infraestrutura existente, a reducdo no consumo de energia elétrica,
diminui¢@o na geracéo de lixo eletrbnico e menor emisséo de carbono;

7.3.5.2 - Adotar processos administrativos na sua forma eletrénica, utilizando softwares aplicativos.
Os documentos deverdo ser gerados e mantidos em sua forma digital e, com o objetivo de garantir a
integridade dos mesmos, nestes deverdo ser utilizados recursos tecnoldgicos de seguranca da
informacao. O objetivo da referida adocéo é reduzir o nUmero de copias e impressdes em papel;

7.3.5.3 - Os servigos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional de
recursos e equipamentos, de forma a evitar e prevenir o desperdicio de insumos e material
consumidos, bem como a geracdo excessiva de residuos, a fim de atender as diretrizes de
responsabilidade ambiental adotadas pelo CONTRATANTE;

7.3.6 - A CONTRATADA devera instruir e sensibilizar os seus empregados quanto a necessidade de
racionalizacdo de recursos no desempenho de suas atribuicbes, bem como das diretrizes de
responsabilidade ambiental adotadas pelo CONTRATANTE;

7.3.7 - As trocas de informactes administrativas e de faturamento ocorrerdo por meio do Sistema Eletrénico
de Informacdes (SEI) do MTP ou outro software de Gestao Eletrénica de Documentos (GED) que possa vir a
substituir o SEI futuramente.

7.3.8 - Considerando as orientacdes contidas no "Guia Nacional de LicitagBes Sustentaveis" da Advocacia-
Geral da Unido - AGU, destaca-se que ndo ha obrigacdes adicionais que mere¢cam destaque.

8. Estimativa da demanda - quantidade de bens e servicos

8 - Forma de célculo para obtengéo dos quantitativos estimados

8.1 - A definicdo do quantitativo estimado de recursos para o correto atendimento da necessidade do MTP
segue o modelo proposto pela Portaria SGD/ME n° 6.432/2021 e suas alterac¢des, considerando como
insumos de informag&o:

8.1.1 - Andlise dos quantitativos de profissionais nos contratos vigentes: n°® 07/2018 (Atendimento
a Usuérios - Niveis 1 e 2, firmado com a empresa DSS SERVICOS DE TECNOLOGIA DA
INFORMACAO LTDA) e n° 31/2018 (Atendimento a Usuarios - Nivel 3, firmado com a empresa
ALGAR TI CONSULTORIA S/A);

8.1.2 - Levantamento do parque tecnolégico do MTP, contemplando as informagbes de ativos na
infraestrutura de Tl do 6rgdo, bem como principais servigos que sdo hospedados e tecnologias em
uso;

8.1.3 - Levantamento do histérico de chamados realizados pelos niveis N1, N2 e N3;
8.1.4 - Levantamento dos enderec¢os das unidades do MTP;

8.1.5 - Aspectos relacionados a prestacédo do servigo de sustentagdo de infraestrutura de Tl no MTP
gue precisam ser melhorados.

8.1.6 - Os perfis existentes na Portaria SGD/ME n° 6.432/2021 e suas altera¢des, que foram
compatibilizados para atendimento da necessidade institucional, bem como a experiéncia necessaria,
conjunto de atribuigBes e certifica¢cdes visando a correta execucdo dos servigos, bem como sua maior
qualidade.

8.2 - O levantamento do quantitativo de técnicos N1 e N2, atuantes pelo contrato n® 07/2018, foi registrado
nas TABELAS 1 (de forma discriminada) e 2 (de forma sintética) abaixo, para o periodo de 01/08/2021 a

01/09/2022:
UNTSADIES ATENDIMENTOS ATENDIMENTOS TOTAL DE QUANT. DE
PRESENCIAIS REMOTOS CHAMADOS TECNICOS
AC 1491 9 1500 3
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AL 2988 411 3399 2

AM 1068 54 1122 2

AP 1398 6 1404 2

BA 1059 300 1359 3

CE 2034 156 2190 3

DF Sede 30939 501 31440 6
DF SRTE 3813 45 3858 1
ES 873 114 987 3

GO 1737 81 1818 3

MA 3351 75 3426 3

MG 4980 894 5874 4

MS 1575 210 1785 3

MT 45 36 81 2

PA 1716 66 1782 3

PB 801 36 837 3

PE 870 147 1017 2

PI 273 6 279 2

Pl Parnaiba 171 0 171 1
PR 1539 339 1878 2

RJ 3660 156 3816 4

RN 1485 123 1608 3

RO 489 15 504 2

RR 1329 69 1398 2

RS 2352 942 3294 2

SC 2637 72 2709 2

SE 1458 57 1515 2

SP 3333 327 3660 4

SP Campinas 819 45 864 1
SP Ribeirdo 417 1041 1458 1
TO 1389 39 1428 2

N1 - Suporte 4017 4623 8640 4

TABELA 1 - Quantitativo discriminado de chamados e quantidade de técnicos alocados para N1 (Ultima linha da
tabela) e N2 (todas as outras linhas da tabela)

TECNICOS N1 4
TECNICOS N2 78
TOTAL 82

TABELA 2 - Sintese do quantitativo de Técnicos N1 e N2 no contrato n® 07/2018 - DSS SERVICOS DE
TECNOLOGIA DA INFORMACAO LTDA

8.3 - Atualmente, o contrato n°® 31/2018 possui um quantitativo de técnicos que realizam varias fung¢des
compartilhadas, perpassando areas especializadas distintas, que porventura tenham correlagédo.
No levantamento do quantitativo de técnicos N3, atuantes pelo contrato n® 31/2018, foi registrado na
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TABELA 3 abaixo, o quantitativo de chamados; e de técnicos que atuam nas respectivas areas do contrato
em guestao, para o periodo de 01/08/2021 a 01/09/2022:

UNIDADES E NIVEIS DE
ATENDIMENTO

METODO DE

RESOLUCAO
(PRESENCIAL)

METODO DE
RESOLUCAO
(REMOTO)

TOTAL DE
CHAMADOS

QUANT. DE TECNICOS

Gerenciamento de Dominio

Windows

Gerenciamento de Rede

Seguranca da Informacéo

Monitoramento e
Gerenciamento Datacenter

Suporte Datacenter

Servidores e Virtualizagao

Suporte Sistemas/Producao

Suporte a Banco de Dados

525

3.903

12

1.884

99

33

30.693

3.489

474

4.500

177

1.089

31.218

7.392

486

6.384

276

1.122

TOTAL

15

28

TABELA 3 - Discriminacdo e total de técnicos (sem compartilhamento de fungdes) associados ao Nivel 3, do
contrato n® 31/2018 firmado com a empresa ALGAR TI CONSULTORIA S/A.

8.4 - Dessa forma, o quantitativo total de profissionais associados aos contratos n°® 07/2018 e 31/2018 esta
representado na TABELA 4 abaixo:

TABELA 4 - Quantitativo total de profissionais associados aos contratos n° 07/2018 e 31/2018.

TECNICOS N1 e N2 82
TECNICOS N3 28
TOTAL 110

8.5 - A partir do levantamento dos profissionais existentes nos contratos atuais e no volume de servigos,
visando a melhoria da qualidade do servico prestado, e com base nos perfis existentes na Portaria n® 6.432
de 15 de junho de 2021 e alteragGes, foi elaborada a TABELA 5 abaixo, contendo as areas de atuagéo
propostas para esta contratagdo, com base nas necessidades institucionais do MTP:

AREA ESPECIALIZADA

FUNCAO

CBO DE

(PORTARIA)

REFERENCIA

PERFIS
ASSOCIADOS
(PORTARIA)

SALARIO DE
REFERENCIA
(PORTARIA)

QTD. (Q)
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Atendimento Nivel 1
(N1) a0 Usuério| Técnico de suporte 3172-10 TECSUP-03 | R$2.63552 10
ao usuério de
tecnologia da
informagao de Nivel 1
Gerente de suporte
Supervisdo ao N1j técnico de tecnologia 1425-30 GERSUP R$ 9.632,96 1
da informacao
Técnico de suporte
Atendimento Nivel 2} - ao usudrio de 3132-20 TECMAN-03 | R$2.670,74 70
(N2) ao Usuério tecnologia da
informacao de Nivel 2
Gerente de suporte
Supervisdo ao N2 técnico de tecnologia 1425-30 GERSUP R$ 9.632,96 5
da informacéo
Servicos de Qualidade e Analista de Supofte ASUPCOMP-02 | R$4.475,40 4
Melhoria Continua da . P 2124-20
Infraestrutura de TI computacional
ASUPCOMP-03 R$ 6.590,90 1
. . Analista de suporte
Servigos Microsoft . 2124-20 ASUPCOMP-02 | R$4.475,40 3
computacional
2123-5 ABD-02 R$ 6.506,01 3
Servigos de Banco de| Administrador de
Dados| banco de dados
2123-5 ABD-03 R$ 9.929,10 1
Redes Locais, | Analista de redes e 2124-10, 2123-10 ARED-02 R$ 4.897,29 4
Metropolitanas e de| de comunicacao de
Longa Distanciay dados 2124-10, 2123-10|  ARED-03 R$ 7.105,84 1
Administrador em
seguranca da 2123-20 ASEG-02 R$ 7.257,31 5
informacao
Servicos de Seguranca
de TI
Gerente de
seguranga da 1425-25 GERSEG R$ 18.369,88 1
Informagéo
2124-20 ASUPCOMP-02 R$ 4.475,40 4
Servigos de suporte as | Analista de suporte
Aplicagdes computacional
2124-20 ASUPCOMP-03| R$6.590,90 1
Sistemas Operacionais . 2123-15 AS0O-02 R$4.787,76 4
~ Administrador de
e Orquestracéo de| . L
Servidores sistemas operacionais
2123-15 ASO-03 R$ 8.341,05 1
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Monitoramento de Analista de suporte
Redes, Servicos e . P 2124-20 ASUPCOMP-01| R$2.845,10 2
. ~ computacional
Aplicagdes
Analista de suporte 212420 | ASUPCOMP-01| R$2.845,10 1
computacional
Infraestrutura Fisica de
Data Center
Analista de suporte 212420 | ASUPCOMP-02 | R$ 4.475,40 2
computacional
. 2124-20 ASUPCOMP-01| R$ 2.845,10 1
Servi¢co de Backup e .
Analista de suporte
Armazenamento de .
Dados computacional
2124-20 ASUPCOMP-02 | R$4.475,40 2
Supervisdo ao N3 -
Areas: Servicos
Microsoft (SM), Gerente de
Servicos de Seguranga| infraestrutura de
de Tl (SSTI) e Servigos tecnologia da 1425-5,1425-15 GERINF R$ 16.582,20 1
de Backup e informacao
Armazenamento de
Dados (SBAD)
Superviséo ao N3 -
Areas: Servigos de
Banco de Dados (SBD), Gerente de
Servngo§ deNSuporte as mfraestrutgra de 14255, 1425-15 GERINF R$ 16.582.20 1
Aplicagdes (SSA) e tecnologia da
Sistemas Operacionais informacao
e Orquestracdo de
Servidores (SOO0S)
Supervisdo ao N3 -
Areas: Redes Locais,
Metropolitanas e de
Longa E)F;SLtl\jrljg)a Gerente de
. ' seguranca da 1425-25 GERSEG R$ 18.369,88 1
Monitoramento de informacio
Redes, Servicos e ¢
Aplicagdes (MRSA) e
Infraestrutura Fisica
de Data Center (IFDC)
QUANTITATIVO DE PROFISSIONAIS (N1 E N2) 86
QUANTITATIVO DE PROFISSIONAIS (N3) 44
QUANTITATIVO TOTAL DE PROFISSIONAIS 130

TABELA 5 - Quantitativo estimado de profissionais para a contratacdo atual, considerando atendimento da

necessidade do MTP.
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8.6 - O quantitativo estimado de 130 profissionais para a nova contratagdo representa um aumento de
18,18% em relagdo ao numero obtido de 110 profissionais da soma dos quantitativos dos contratos n® 07
/2018 e 31/2018.

8.7 - O aumento representa uma estratégia da equipe da DTI do MTP para acrescentar quantitativo maior de
perfis de supervisdo e gerenciamento visando uma compreensdo maior dos chamados, do atendimento, em
um nivel mais tatico/estratégico. Como o contrato possui abrangéncia nacional, a existéncia de quantitativo
maior de supervisores N2, por exemplo, se faz essencial para acompanhamento das necessidades das
unidades em todos os estados de presenca do MTP.

8.8 - Além disso, observa-se que os técnicos N3 da atual CONTRATADA de infraestrutura estéo
sobrecarregados, a prestagdo de servigo ndo ocorre com a qualidade e tempestividade almejada para um
6rgao do porte do MTP, de forma que foram acrescidos os perfis em torres mais estratégicas.

8.8 - A estimativa considerou a maior parte dos perfis como "plenos”, tendo em vista que o MTP é um 6rgao
que possui servicos e sistemas criticos para a populacdo brasileira, evitando também a rotatividade por
estimar valores mais abaixo do mercado como o dos cargos "juniores" previstos na Portaria 6.432.

8.9 - A énfase no quantitativo previsto para algumas areas tais como Seguranca da Informacéo, Servigos de
Suporte as Aplicagbes, Sistemas Operacionais e Orquestragdo de Servidores demonstra a preocupacao pela
melhoria do atendimento e na qualidade de servicos desempenhados nessas areas, visando aumento da
maturidade institucional, principalmente nos controles e praticas relacionadas a Seguranga da Informacao.

8.9.1 - No que se refere & area de Seguranca da Informacgéo, observa-se um cenario de crescentes e
complexos ataques cibernéticos a 6rgéos do governo e empresas privadas prestadoras de servicos,
bem como a elevada interdependéncia das tecnologias da informacdo gerenciadas pela DTI. Este
cenario ilustra a importancia da informagdo vista como ativo, devendo-se prezar pela sua
disponibilidade, integridade, confidencialidade e autenticidade, uma vez que o0s prejuizos causados
por informagBes adulteradas, indisponiveis ou sob a tutela de pessoas ndo autorizadas sao
imensuraveis e podem comprometer de forma consideravel ndo s6 a imagem do 6rgdo, como seus
processos organizacionais e estratégicos.

8.9.2 - Destaca-se, portanto, a necessidade de serem realizadas andlises, adequacdes e
implementacbes de controles de frameworks de Seguranca da Informagdo no ambiente
computacional do MTP, nem como recomendacg8es da SGD/ME e de 6rgdos de controle.

8.9.3 - Nesse sentido, a presente contratacdo comporta o acréscimo de profissionais relacionados a
essa area de sustentacdo de infraestrutura.

8.10 - Integram esse estudo 0s anexos:

8.10.1 - ANEXO | - DO PARQUE TECNOLOGICO, contendo quantitativos de chamados,
informagdes sobre os ativos do MTP, servigos e catalogo de servicos;

8.10.2 - ANEXO Il - ENDERECOS DO MTP, contendo os enderecos das unidades do MTP
inicialmente abrangidas pela contratagéao.

9. Levantamento de solucoes
9.1 - CENARIO 1: Forca de Trabalho Préopria do Ministério do Trabalho e Previdéncia (MTP)
9.1.1 - Exemplo(s): Nao se tem conhecimento de 6rgéos publicos tais como o MTP que mantenham quadro

proprio de Tl contemplando todas as especialidades necessarias para a sustentagéo da infraestrutura de Tl
do 6rgdo bem como o atendimento aos seus USUArios.
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9.1.2 - Descricdo: A solugdo consiste em utilizar-se da prépria forca de trabalho das areas de TIC da
Diretoria de Tecnologia da Informacdo (DTI) e outras areas que possuem profissionais de Tl para
atendimento das necessidades institucionais.

9.1.2.1 - Neste caso, tendo em conta a realidade dos recursos humanos lotados nessas areas, seria
necessario redistribuir a forca de trabalho atual para fung6es relacionadas a execucéo dos servigos e
principalmente reforcar o quantitativo de pessoal, recorrendo a mecanismos de recrutamento com
apoio de outras unidades da Administracédo Publica Federal (APF), tais como:

® Realizacdo de processos seletivos junto a comunidade do Sistema de Administracdo dos Recursos de
Tecnologia da Informacéo (SISP);
Realizagdo de concurso publico para contratagéo de profissionais temporarios;
Convénios com instituicBes publicas de ensino para fornecimento de mao-de-obra.

9.1.2.2 - Para implantacdo dos servigos nas condi¢cdes necessarias, e atender satisfatoriamente os
requisitos de negocio, seria necessario realizar uma série de agdes de curto e médio prazos, algumas
das quais independem do controle da DTI:

® Instalacdo de uma Central de Atendimento no modelo ITIL, incluindo toda a infraestrutura necessaria e
pessoal capacitado em tecnologia da informacao;

® Sustentagdo, com recursos proprios, de sistema ITSM (Software de Gerenciamento de Servigos),
compreendendo atividades de configura¢éo, migracdo de dados e customizac¢do, com dedicacéo de recursos
especificos;
Aprovacao e realizacao de processos seletivos e/ou convénio para disponibilizacéo de pessoal;
Capacitacéo de todo a equipe envolvida, principalmente em conhecimento técnico-operacional;
Essas, entre outras ac¢des, para atendimento dos servigos.

9.1.3 - Fornecedor(es): ndo se aplica.

9.2 - CENARIO 2: Contratacéo Direta das Empresas Publicas de TIC

9.2.1 - Exemplo(s): o proprio MTP (para alguns servicos), Ministério da Infraestrutura (Minfra), Instituto
Nacional do Seguro Social (INSS);

9.2.2 - Descrigdo: consiste na contratacao direta das empresas publicas para execucao dos servigos, com
base nas experiéncias anteriores e modelos vigentes, tendo em vista a legislacdo especifica e natureza
estratégica dos servicos.

9.2.2.1 - O cenério pressupde a contratacdo por meio de dispensa de licitacdo, lastreada nos
seguintes dispositivos:

® art. 24, VIl da Lei n°® 8.666/1993;
® art. 2, da Lein®5.615/1970;
® |ein®6.125/1974.

9.2.2.2 - O histérico de contratagBes anteriores demonstra que as empresas publicas federais sédo
capazes de apenas fornecer parcialmente a estrutura de recursos necessarios a execug¢ao do objeto,
ndo atendendo, integralmente, as necessidades da contratacao.

9.2.3 - Fornecedor(es): SERPRO e/ou DATAPREV.

9.3 - CENARIO 3: Contratacdo de Empresa(s) Privada(s) Especializada(s)

9.3.1 - Exemplo(s): Instituicdes publicas utilizam esse modelo, tais como Controladoria-Geral da Unido
(CGU), Empresa Brasileira de Servigos Hospitalares (EBSERH), Instituto do Patriménio Histérico e Artistico
Nacional (IPHAN), Ministério da Agricultura, Pecuaria e Abastecimento (MAPA), Ministério do
Desenvolvimento Agréario (MDA), o Ministério da Educag¢do (MEC), o Ministério da Economia (ME) e este
configura-se o cenario atual no MTP.
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9.3.2 - Descricdo: Trata-se da execucdo indireta dos servicos nos termos do Decreto n° 9.507/2018 e no
modelo de Central de Servigos, por meio da realizacdo de processo licitatorio, a exemplo de diversas
instituicdes publicas que ja possuem este tipo de contrato, conforme informado no subitem anterior.

9.3.2.1 - Este cenario necessariamente devera atender ao modelo de contratacdo de servigos de
operagao de infraestrutura e atendimento a usuarios de TIC, instituido pela Portaria SGD/ME n°
6.432/2021.:

Art. 2° A contratagdo de servigos de operagdo de infraestrutura e atendimento a usuérios de
Tecnologia da Informagdo e Comunicagdo devera ser realizada por meio de modelo de
pagamento fixo mensal, vinculada exclusivamente ao atendimento de niveis minimos de
servigos previamente estabelecidos.

§ 1° O modelo ndo se configura como de dedicagdo exclusiva de méo de obra, contratagdo
homem/hora e tampouco por postos de trabalho.

[.]

Art. 3° O modelo de contratacdo descrito no ANEXO | desta Portaria é de utilizagdo
obrigatéria para a contratacdo de servicos de operagdo de infraestrutura e atendimento a
usuérios de tecnologia da informacgdo e comunicacgéo.

9.3.2.2 - O modelo recomenda a adocédo de "pagamento fixo mensal associado a atendimento de
niveis minimos de servico (NMS) e mensurado a partir da estimativa de Categorias de Servigos e
seus respectivos perfis de trabalho" (Anexo I, 3.1., "b" da referida Portaria), em detrimento de outras
métricas comuns de mensuragao, tais como Unidade de Servigo Técnico (UST), Posto de Trabalho,
Quantidade de Chamados Executados e ltens de Configura¢do. Indica, ainda, a utilizacdo de
mecanismos usuais em contratos de service desk, a exemplo de Catalogos de Servicos, Bases de
Conhecimento e ferramenta de Gerenciamento de Servigos (ITSM).

9.3.2.3 - Portanto, o presente cendrio pressupde o alinhamento as condicdes apresentadas no
modelo proposto, desconsiderando-se alternativas que se utilizam de outras métricas ou mecanismos
ndo recomendados na citada portaria.

9.3.2.4 - Em relacdo a ferramenta ITSM, o MTP ndo possui uma ferramenta propria, de forma que
nesse cenario, devera estar contemplado o fornecimento da ferramenta pelas licitantes, compativeis
com o modelo ITIL mais atual, no que for definido.

9.3.3 - Fornecedor(es): Diversas empresas especializadas do setor privado mantém contratos de objetos
dessa natureza, em atendimento a um ou mais 6rgaos da APF, mesmo que se utilizem de outras métricas e
formas de mensuracao dos servigos executados.

10. Analise comparativa de solucoes

10.1 - Padrdes de Governo

10.1.1 - Em relagdo as politicas, aos modelos e aos padrSes de governo, o quadro a seguir expressa as
caracteristicas das solugdes analisadas:

REQUISITO CENARIO SIM NAO | N/A

CENARIO 2 -
CONTRATAGAO DIRETA X
A Solugéo encontra-se implantada em outro 6rgdo ou entidade da DE EMPRESAS
Administracdo Publica Federal? PUBLICAS

CENARIO 1 - FORGA DE
TRABALHO PROPRIA
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CENARIO 3 -
CONTRATAGAO DE
EMPRESA(S) PRIVADA
(S) ESPECIALIZADA(S)

A Solucéo estéa disponivel no Portal do Software Publico Brasileiro?

CENARIO 1 - FORGCA DE
TRABALHO PROPRIA

CENARIO 2 -
CONTRATACAO DIRETA
DE EMPRESAS
PUBLICAS

CENARIO 3 -
CONTRATAGAO DE
EMPRESA(S) PRIVADA
(S) ESPECIALIZADA(S)

A Solucéo é composta por software livre ou software publico?

CENARIO 1 - FORGCA DE
TRABALHO PROPRIA

CENARIO 2 -
CONTRATACAO DIRETA
DE EMPRESAS
PUBLICAS

CENARIO 3 -
CONTRATAGAO DE
EMPRESA(S) PRIVADA
(S) ESPECIALIZADA(S)

A Solucéo é aderente as politicas, premissas e especificagdes técnicas
definidas pelos Padrdes e-PING, e-MAG, e-PWG?

CENARIO 1 - FORCA DE
TRABALHO PROPRIA

CENARIO 2 -
CONTRATACAO DIRETA
DE EMPRESAS
PUBLICAS

CENARIO 3 -
CONTRATAGAO DE
EMPRESA(S) PRIVADA
(S) ESPECIALIZADA(S)

A Solucéo é aderente as regulamentagées da ICP-Brasil?

CENARIO 1 - FORCA DE
TRABALHO PROPRIA

CENARIO 2 -
CONTRATACAO DIRETA
DE EMPRESAS
PUBLICAS

CENARIO 3 -
CONTRATAGAO DE
EMPRESA(S) PRIVADA
(S) ESPECIALIZADA(S)

A Solucéo é aderente as orientacdes, premissas e especificacdes
técnicas e funcionais do e-ARQ Brasil?

CENARIO 1 - FORCA DE
TRABALHO PROPRIA

CENARIO 2 -
CONTRATAGAO DIRETA
DE EMPRESAS
PUBLICAS

CENARIO 3 -
CONTRATAGAO DE
EMPRESA(S) PRIVADA
(S) ESPECIALIZADA(S)

TABELA 6 - Caracteristicas das alternativas em relacdo as politicas, aos modelos e aos padrfes de TIC do governo.
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10.2 - Comparativo Qualitativo

10.1.2 - A TABELA 7 abaixo correlaciona os requisitos relacionados ao atendimento da necessidade do MTP
com cada uma das alternativas de cenario elencadas:

CENARIOS CENARIO 2 - CENARIO 3 -
CENARIO 1 - FORCA DE CONTRATACAO CONTRATACAO DE
TRABALHO PROPRIA DIRETA DE EMPRESA(S) PRIVADA
REQUISITOS EMPRESAS PUBLICAS|(S) ESPECIALIZADA(S)

DE NEGOCIO Atende N&o atende Atende
LEGAIS Atende N&o atende Atende
DE MANUTENGAO Atende Atende Atende
TEMPORAIS N&o atende Atende Atende
SEGURANGA E PRIVACIDADE Atende Atende Atende
SOCIAIS, AMBIENTAIS E CULTURAIS Atende Atende Atende
ARQUITETURA TECNOLOGICA Atende Atende Atende
PROJETO E IMPLEMENTAGAO Atende Atende Atende
IMPLANTAGAO Atende Atende Atende
GARANTIA E MANUTENCAO Atende Atende Atende
CAPACITAGAO Atende Atende Atende
EXPERIENCIA PROFISSIONAL Atende Atende Atende
FORMAGAO ACADEMICA Atende Atende Atende
METODOLOGIA DE TRABALHO Atende Atende Atende
SEGURANGA DA INFORMAGAO Atende Atende Atende
PERFIS PROFISSIONAIS Parcialmente Parcialmente Atende

ATENDIMENTO DA DEMANDA INCOMPLETO INCOMPLETO COMPLETO

TABELA 7 - Comparativo qualitativo dos cenarios avaliados, em relagdo aos requisitos da contratacéo.
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11. Registro de solucoes consideradas inviaveis

11.1 - Registram-se a seguir 0s cendrios considerados inviaveis e as respectivas justificativas:

11.1.1 - CENARIO 1: For¢a de Trabalho Prépria do Ministério do Trabalho e Previdéncia (MTP)

11.1.1.1 - A possibilidade de atendimento da presente demanda por meio de forga de trabalho ndo é
inexequivel, porém configura-se inviavel, por ndo atender os requisitos temporais, imprescindiveis
para a manutencéo satisfatoria dos servigos de TIC oferecidos pela DTl do MTP.

11.1.1.2 - A realizagdo das iniciativas proprias necessérias a implantagdo da solugéo (instalagdo da
Central de Servicos e do ITSM, recrutamento e capacitagdo etc.) causaria grande impacto na gestao
operacional dos ambientes durante 0 processo necessario a sua efetivagdo, ndo havendo como
garantir nem esperar que tais acdes sejam realizadas em curto prazo. Durante este periodo, o
esforco operacional e de gestdo impostos as Areas de TIC causariam sérios riscos de
indisponibilidade e insatisfacdo dos usuérios, bem como de desatendimento das metas estratégicas
dos 6rgaos.

11.1.1.3 - Ademais, a despeito de nado se configurar ilegalidade, o cenario contraria a Portaria GM/MP
n°® 443/2018, que estabelece que os servigos serdo preferencialmente objeto de execucao indireta na
Administragdo Publica Federal (em atendimento ao disposto no art. 2° do Decreto n° 9.507, de 21 de
setembro de 2018):

Art. 1° No ambito da administragdo publica federal direta, autarquica e fundacional, serdo
preferencialmente objeto de execucgao indireta, dentre outros, os seguintes servicos:

[.]

XXIII - servigos de tecnologia da informacé&o e prestacé@o de servicos de informacéo;
[...] (grifo nosso)

11.1.1.4 - Por fim, é importante reforcar que, mesmo que o quadro permanente do 6rgdo ou
instituicdo possua o conhecimento técnico e a expertise a respeito dos recursos operacionalizados
para o necessario provimento dos servigos de TIC, é indubitavel que o apoio de pessoal técnico
especializado para a execugdo das atividades rotineiras e operacionais implica em melhores
condic¢des para que o corpo permanente de servidores possa executar atividades de planejamento,
supervisdo, coordenacdo e controle dos recursos de Tecnologia da Informacdo relativos ao
funcionamento do respectivo negécio.

11.1.2 - CENARIO 2: Contratac&o Direta das Empresas Publicas de TIC

11.1.2.1 - Observa-se dos servicos de tecnologia da informagéo fornecidos por empresas publicas
como o Servigo Federal de Processamento de Dados (SERPRO), um movimento em diregdo a
priorizagdo na entrega de solucBes estratégicas para 0 governo, como infraestrutura e sustentacéo
para aplicagfes estruturantes (ex.: Comprasnet-SIASG, SIAFI e Infraestrutura de Chaves Publicas -
Certificag8o Digital), deixando, preferencialmente, para o mercado privado, a entrega de servigos
técnicos especializados de atendimento ao usuério e de operacdo de infraestrutura de TIC dos
orgéos.

11.1.2.2 - Para atender as necessidades do presente processo, a contratacao direta de empresas
publicas federais poderia se fundamentar na hip6tese prevista no art. 24, inciso XVI da Lei 8.666
/1993, a saber:

Art. 24. E dispensavel a licitagdo:

[.]

XVI - para a impressdo dos diarios oficiais, de formularios padronizados de uso da
administracdo, e de edigbes técnicas oficiais, bem como para prestacdo de servigos de
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informatica a pessoa juridica de direito publico interno, por érgdos ou entidades que
integrem a Administracdo Publica, criados para esse fim especifico;

[...] (grifos nossos)

11.1.2.3 - Entretanto, a pratica ndo é recomendada no ambito do SISP, conforme o orientado no
ANEXO D da Portaria SGD/ME n° 6.432/2021, que estabelece o modelo de contratacéo de servicos
de operacgao de infraestrutura e atendimento a usuarios de TIC para esse sistema:

[.]

20.16. Critérios Técnicos para Selegdo do Fornecedor

20.16.1. Considerando as caracteristicas do objeto cujos padrdes de desempenho e
qualidade permitem definigcbes objetivas de servicos com base em especificagdes usuais de
mercado, o processo licitatorio deve ser realizado na modalidade Pregéo, tipo Menor
Preco, na forma eletrénica.

[.]

11.1.2.4 - Vale ressaltar que ndo ha impedimento quanto a participacdo de empresas publicas de TIC
em processo licitatério com ampla concorréncia segundo as caracteristicas do mercado.

11.1.2.5 - Além do informado acima, SERPRO e DATAPREV nédo possuem capilaridade para
atendimento N2 em todos os estados que possuem unidades do MTP.

11.1.2.5 - Assim, considerando o atendimento do principio constitucional da economicidade e a
capilaridade necesséria para atendimento da necessidade, este cenario configura-se inviavel.

12. Analise comparativa de custos (TCO)

A presente se¢do apresenta o custo total de propriedade para a implantagdo do Unico cendrio considerado viavel,
com base no modelo do ANEXO A da Portaria SGD/ME n° 6.432/2021.

12.1 - Célculo do Custo Total de Propriedade - CENARIO 3: Contratacdo de Empresa(s) Privada(s)

Especializada(s)

12.1.1 - A TABELA 8 a seguir, apresenta os quantitativos estimados de profissionais para a contrata¢do e os
respectivos valores mensal e anual estimados, conforme os perfis e salarios de referéncia definidos na
Portaria SGD/ME n° 6.432/2021, atualizada pela Portaria SGD/ME n° 4.668/2022.

CUSTO
UNITARIO | CUSTO TOTAL | CUSTO TOTAL
p MENSAL MENSAL ANUAL
. CBO DE PERFIS SALARIO DE
AREA ~ N R QTD. DO (QUANTIDADE | (QUANTIDADE
FUNCAO REFERENCIA JASSOCIADOS [REFERENCIA
ESPECIALIZADA Q) PERFIL DE DE
(PORTARIA) | (PORTARIA) | (PORTARIA)
(COM |PROFISSIONAIS JPROFISSIONAIS
FATOR K * PERFIL) * PERFIL * 12)
=2,35)
Técnico de
suporte ao
usuério de R$
tecno|ogia da 3172-10 TECSUP-03 R$ 2.635,52 10 6.193.47 R$ 61.934,72 R$ 743.216,64
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Atendimento Nivel 1
Nivel 1 (N1) ao
Usuario
Gerente de
suporte RS
Supervisédo ao N1| técnico de 1425-30 GERSUP R$ 9.632,96 1 92 637 46 R$ 22.637,46 R$ 271.649,47
tecnologia da R
informacéao
Técnico de
. suporte ao
Atendimento L.
) usuério de R$
Nivel 2 (N2) ao ) 3132-20 TECMAN-03 | R$2.670,74 | 70 R$ 439.336,73 | R$ 5.272.040,76
o tecnologia da 6.276,24
Usuario X ~
informacé&o de
Nivel 2
Gerente de
suporte RS
Supervisdo ao N2| técnico de 1425-30 GERSUP R$ 9.632,96 5 92 637.46 R$ 113.187,28 | R$ 1.358.247,36
tecnologia da B
informacéo
Servicos de ASUPCOMP- R$
) R$ 4.475,40 4 R$ 42.068,76
Qualidade e . 02 10.517,19
. Analista de
Melhoria
; suporte 2124-20 R$ 690.688,50
Continua da computacional
ASUPCOMP- R$
Infraestrutura de R$6.590,90 | 1 R$ 15.488,62
TI 03 15.488,62
. Analista de
Servigos ASUPCOMP- R$
) suporte 2124-20 R$ 4.475,40 3 R$ 31.551,57 R$ 378.618,84
Microsoft . 02 10.517,19
computacional
R$
2123-5 ABD-02 R$ 6.506,01 3 R$ 45.867,37
. 15.289,12
. Administrador
Servicos de
de banco de R$ 830.409,07
Banco de Dados
dados RS
2123-5 ABD-03 R$ 9.929,10 1 R$ 23.333,39
23.333,39
7124-10. 21231 oep.or | Re4so720 | 4 RS R$ 46.034,53
Redes Locais, Analista de 10 ) R 11.508,63 B
Metropolitanas e | redes e de
L R$ 752.799,00
de Longa comunicagao
istanci 2124-10, 2123 R$
Distancia de dados ARED-03 | R$7.10584 | 1 R$ 16.698,72
10 16.698,72
Administrador RS
em seguranga 2123-20 ASEG-02 R$ 7.257,31 5 R$ 85.273,39
) ~ 17.054,68
da informacéo
Servicos de
R$ 1.541.311,33
Segurancade TI
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1425-25 GERSEG R$ 18.369,88 R$ R$ 43.169,22
Gerente de 43.169,22
seguranca da
Informagéao
ASUPCOMP- R$
2124-20 02 R$ 4.475,40 10.517.19 R$ 42.068,76
Servigos de Analista de R
suporte as suporte R$ 690.688,50
Aplicacdes computacional ASUPCOMP- RS
2124-20 R$ 6.590,90 R$ 15.488,62
03 15.488,62
R$
. 2123-15 ASO-02 R$ 4.787,76 R$ 45.004,94
Sistemas . 11.251,24
] ] Administrador
Operacionais e .
5 de sistemas R$ 775.276,94
Orquestracao de . .
Servidores operacionais RS
2123-15 ASO-03 R$ 8.341,05 R$ 19.601,47
19.601,47
Monitoramento .
Analista de
de Redes, ASUPCOMP- R$
) suporte 2124-20 R$ 2.845,10 R$ 13.371,97 R$ 160.463,64
Servicos e . 01 6.685,99
L computacional
Aplicagdes
Analista de
ASUPCOMP- R$
suporte 2124-20 R$ 2.845,10 R$ 6.685,99
) 01 6.685,99
computacional
Infraestrutura
Fisica de Data R$ 332.644,38
Center Analista de
ASUPCOMP- R$
suporte 2124-20 R$ 4.475,40 R$ 21.034,38
) 02 10.517,19
computacional
ASUPCOMP- R$
. 2124-20 R$ 2.845,10 R$ 6.685,99
Servico de . 01 6.685,99
Analista de
Backup e
suporte R$ 332.644,38
Armazenamento computacional
ASUPCOMP- R
de Dados 2124-20 R$ 4.475,40 ¥ R$ 21.034,38
02 10.517,19
Supervisado ao
N3 - Areas:
Servigos
Microsoft (SM), | Gerente de
Servicos de infraestrutura | 1425-5, 1425- R$
) GERINF R$ 16.582,20 R$ 38.968,17 R$ 467.618,04
Seguranca de Tl | de tecnologia 15 38.968,17

(SSTI) e Servigos
de Backup e
Armazenamento
de Dados (SBAD)

da informacéo

Supervisao ao
N3 -
Areas: Servigos
de Banco de
Dados (SBD),
Servigos de
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e Sistemas
Operacionais e
Orquestracéo de
Servidores
(SO0S)

1425-5, 1425-
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de tecnologia

da informacéo

GERINF

R$ 16.582,20| 1
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R$
38.968,17

R$ 38.968,17

R$ 467.618,04

Supervisao ao
N3 -
Areas: Redes
Locais,
Metropolitanas e
de Longa
Distancia
(RLMLD),
Monitoramento
de Redes,
Servigos e
Aplicagdes
(MRSA) e
Infraestrutura
Fisica de Data
Center (IFDC)

Gerente de
seguranga da
informacao

1425-25

GERSEG

R$18.369,88 | 1

R$
43.169,22

R$ 43.169,22

R$ 518.030,62

TOTAIS (MENSAL E ANUAL, RESPECTIVAMENTE):

R$ 1.298.663,79

R$ 15.583.965,50

TABELA 8 - Estimativa da demanda: quantitativo de profissionais e valores mensais e anuais relacionados ao

CENARIO 3.

12.2 - Evolucéo dos Valores Anuais dos Servigos:

12.2.1 - Para evolucg&o anual dos valores, considerou-se a aplica¢do do indice de Custo da Tecnologia da
Informacg&o (ICTI), com uso de valor estimado em 7%.

12.2.2 - Por conseguinte, o custo previsto da solugéo projetado até o maximo permitido pela legislacéo para
a vigéncia contratual (5 anos) é o da TABELA 9 a seguir:

ANO: 1 2 S 4 5
CUSTO ANUAL R$ 15.583.965,50 | R$ 16.674.843,09 R$ 17.842.082,11 R$ 19.091.027,86 R$ 20.427.399,81
ACUMULADO R$ 15.583.965,50 [ R$ 32.258.808,59 R$ 50.100.890,7 R$ 69.191.918,56 R$ 89.619.318,37

TABELA 9 - Evolugdo dos valores anuais da prestagdo de servigos de operacéo de infraestrutura e atendimento a
usuarios de TIC do MTP.

12.3 - Calculo das horas administrativas de gestao e fiscalizacdo contratuais:

12.3.1 - Estimou-se o numero de horas Uteis dos profissionais para realizacdo das atividades de fiscal e
gestao contratuais.

12.3.1.1 - Como parametro, foi utilizada a métrica de 3 (trés) horas diarias para fiscalizacao técnica
contratual. Para realizacdo da estimativa mensal, considerou o numero de 22 (vinte e dois) dias uteis,
totalizando 66 (sessenta e seis) horas mensais de trabalho em um contrato por servidor. Diante desta
metodologia, definiu-se como base de célculo o guantitativo de 792 (setecentas e noventa e duas)
horas anuais de esforco em um contrato, por servidor que realize fiscalizagdo técnica.
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12.3.1.2 - Como segundo parametro, foi utilizada a métrica de 1 (uma) hora diaria para fiscalizacdo
administrativa, negocial (conduzida pelo fiscal requisitante) e de gestao contratual. Para realizagdo da
estimativa mensal, considerou o nimero de 22 (vinte e dois) dias Uteis, totalizando 22 (vinte e duas)
horas mensais de trabalho em um contrato por servidor. Diante desta metodologia, definiu-se como
base de calculo o quantitativo de 264 (duzentos e sessenta e quatro) horas anuais de esforco para o
contrato, por servidor que realize fiscalizacdo administrativa e requisitante, bem como a gestéo
contratual.

12.3.1.3 - O levantamento do custo médio mensal por servidor seguiu as seguintes etapas:
considerou-se o levantamento do Ministério da Economia (ME) sobre as remunerag6es inicial e final
para todos os cargos da Administracdo Publica Federal disponibilizadas pelo Painel Estatistico de
Pessoal (http://painel.pep.planejamento.gov.br/). Foi realizada a média entre as remuneracdes
identificadas para cada cargo apresentado no painel. Por fim, foi realizada a média dos valores
identificados para cada cargo, chegando-se ao valor de R$ 8.318,64 por servidor. Com o0 intuito de
trazer o valor para a realidade da administracdo, aplicou-se os seguintes ajustes ao valor identificado:
(a) incremento do décimo terceiro salario; e (b) adicional de um tergo de férias. O valor resultante foi
dividido por 12 (doze) meses chegando-se ao montante final médio mensal por servidor de R$
11.784,74. Dividindo-se o salario mensal médio por 22 (vinte e dois) dias Uteis, tem-se que a diaria
por servidor é de R$ 535,65. Ao dividir esse resultado por 8 (horas diarias), obtém-se R$ 66,95 por
hora.

12.3.1.3 - Assim, a fim de calcular o valor anual de esforco de um servidor para compor a Equipe de
Gestéo e Fiscalizagdo Contratual, considerou-se:

® Multiplicou-se o valor da hora por 792 horas estimadas para dois fiscais técnicos (dado o objeto complexo),
resultando em R$ 106.048,80, anualmente;

® Multiplicou-se o valor da hora por 264 horas estimadas para os fiscais administrativo, requisitante, gestor e
do contrato, resultando em R$ 53.024,40, anualmente.

® Portanto, como esses valores sdo anuais, para o0 TCO, acresce-se 5 vezes (5 anos possiveis de contratacéo)
a soma R$ 106.048,80 + R$ 53.024,40, resultando em um montante de: R$ 795.366,00.

12.4 - Memoéria de Célculo:

12.4.1 - Para calcular o custo anual total da contratagdo foi utilizado o mecanismo recomendado pela
Portaria SGD/ME n° 6.432/2021, conforme a seguinte sequéncia:

12.4.1.1 - Obtiveram-se os respectivos perfis e salarios de referéncia dos profissionais e quantitativos
estimados dos mesmos;

12.4.1.2 - Multiplicou-se os respectivos salarios de referéncia de cada perfil pelo fator K de 2,35,
obtendo-se o valor mensal;

12.4.1.3 - Para cada quantitativo de perfis definidos, multiplicou-se o custo unitario do perfil pela
guantidade estimada, obtendo-se o custo mensal da area especializada.

12.4.1.3 - O somatorio dos valores mensais de cada area especializada resultou no valor mensal
contratual.

12.4.1.4 - Multiplicando-se o valor do item anterior por 12 (doze) obteve-se o valor anual da
contratacao.

12.4.1.5 - Para os valores anuais dos anos seguintes, considerou-se a aplicacdo do ICTI estimado
em7% a.a.;

12.4.1.5 - Ainda, somou-se os custos administrativos de gestao e fiscaliza¢éo contratuais, resultando
no TCO total para 5 anos, conforme TABELA 10 abaixo:

ELEMENTOS DE CUSTO VALORES

VALOR TOTAL DA CONTRATAGAO PARA 5 (CINCO ANOS),

~ R$ 89.619.318,37
CONSIDERANDO A APLICACAO DO ICTI (7% a.a.)

VALOR TOTAL DOS CUSTOS ADMINISTRATIVOS DA EQUIPE DE
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FISCALIZAQAO DA CONTRATA(;AO R$ 795.366,00
TOTAL R$ 90.414.684,37

TABELA 10 - Custo Total de Propriedade (TCO)

12.5 - Mapa Comparativo dos Custos Totais de Propriedade:

12.5.1 - Nao se aplica o comparativo dos custos totais de propriedade, considerando-se que somente um
cenério foi avaliado como viavel para a contratacéo, sendo que o custo total dos servigcos para o periodo de
duracdo estimado para a solugdo (maximo de 60 meses, nos termos do art. 57 da Lei n° 8.666/1993) o
indicado na TABELA 10.

13. Descricdo da solucdo de TIC a ser contratada

13.1 - Solugao Escolhida: Contratacdo de Empresa Privada Especializada

13.1.1 - Consiste na contratacdo de servicos de operacgdo de infraestrutura e atendimento a usuarios de TIC
para atendimento das necessidades do Ministério do Trabalho e Previdéncia (MTP) e todas as suas
unidades no estado brasileiro, compreendendo a disponibilizag&o de:

13.1.1.1 - Servigos continuados de atendimento, sustentacé@o e suporte de TIC nos niveis 1, 2 e 3 do
modelo ITIL, considerando o monitoramento dos ativos e servigos criticos de TIC do ambiente
computacional do MTP em regime 24x7x365;

13.1.1.2 - Central de Servigos de TIC aderente ao modelo ITIL, compreendendo o provimento,
a configurac@o e a devida customizacdo do sistema de controle de chamados ITSM (Sistema de
Gerenciamento de Servicos de Tl) no ambiente do MTP, considerando as a¢bes de evolucao
continua e os requisitos e especificacdes definidos;

13.1.1.3 - Todos os elementos de software e hardware necessarios ao bom desempenho dos
servicos por parte dos profissionais alocados no que tange aos controles e rotinas internas da
empresa e demais custos agregados, ressalvados os ativos disponibilizados pelo CONTRATANTE
para operacao, monitoramento e controle por parte das equipes;

13.1.1.4 - Quantitativo e qualificacéo de profissionais compativel com a demanda, em conformidade
com as TABELAS 11 a 29 abaixo, principalmente relacionadas a qualificagdo técnica comprovada
por certificacdo e experiéncia profissional, bem como pela analise do ANEXO | - DO PARQUE
TECNOLOGICO (incluindo volumetria de chamados, servicos, ativos e catalogo de servigos), ANEXO
Il - ENDERECOS DO MTP e mecanismos definidos para correta prestacdo dos servicos.

13.2 - Descricéo das Areas Especializadas

13.2.1 - Os colaboradores da CONTRATADA foram divididos em 17 (dezessete) especialidades distintas, de
modo a refletir as caracteristicas das atividades a serem desempenhadas e o perfil profissional dos
executores das atividades, conforme TABELA 11 abaixo:

NIVEL DE
IATENDIMENTO|

SERVICOS

IAtendimento Nivel 1 (N1) ao Usuario
Primeiro
Nivel (N1)

Supervisdo ao N1
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Segundo
Nivel (N2)

IAtendimento Nivel 2 (N2) ao Usuario

Estudo Técnico Preliminar

Supervisdo ao N2

Terceiro Nivel

(N3)

Servicos de Qualidade e Melhoria Continua da Infraestrutura de Tl

Servicos Microsoft

Servicos de Banco de Dados

Redes Locais, Metropolitanas e de Longa Distancia

Servicos de Segurancga de Tl

Servicos de suporte as Aplicagoes

Sistemas Operacionais e Orquestracdo de Servidores

Monitoramento de Redes, Servicos e Aplicacdes

Infraestrutura Fisica de Data Center

Servico de Backup e Armazenamento de Dados

Servicos de Backup e Armazenamento de Dados (SBAD)

Superviséo ao N3 - Areas: Servigos Microsoft (SM), Servigos de Seguranca de TI (SSTI) e

Supervisdo ao N3 - Areas: Servigos de Banco de Dados (SBD), Servicos de Suporte as
IAplicacGes (SSA) e Sistemas Operacionais e Orquestracéo de Servidores (SOOS)

Center (IFDC)

Supervisdo ao N3 - Areas: Redes Locais, Metropolitanas e de Longa Distancia (RLMLD),
Monitoramento de Redes, Servicos e Aplicacdes (MRSA) e Infraestrutura Fisica de Data

TABELA 11: Areas Especializadas

13.2.2 - Cada uma das areas especializadas sera responsavel por atuar em um determinado segmento da
cadeia de prestacao de servigos, de acordo com a sua especialidade, de modo a garantir a observancia dos
niveis de servigo e desempenho estabelecidos.

13.2.3 - Para cada uma das areas especializadas estd definido um conjunto de atividades a serem
executadas, conforme sera detalhado nos itens na sequéncia abaixo. Além das atividades préprias de cada
area, estao definidas atividades e atributos comuns as areas especializadas conforme TABELA 12 abaixo:
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ID| Descri¢éo dos Servicos comuns as Areas Especializadas

[y

Deverdo atender aos chamados da fila sob sua responsabilidade.

Deverdo reportar a incidéncia de problemas ou a indisponibilidade de servicos para a area de Servigcos de
2 |Qualidade e Melhoria Continua da Infraestrutura de Tl e para a area de Infraestrutura de TI (CGINFRA) do
MTP.

Deverdo realizar todas as atividades tipicas da sua especialidade, mesmo aquelas néo explicitamente
relacionadas.

4 Deverdo participar de reunides com o CONTRATANTE e com as equipes de projeto, desde que
previamente agendadas e para tratar de assuntos relativos a sua especialidade de atuacéo.

5 Deverdo comunicar qualquer incidente de seguranca que cologuem em risco as instalages ou as
linformacGes do CONTRATANTE.

Deverao produzir, sempre que demandado, relatérios de continuidade de negécios com indicadores de
capacidade e disponibilidade dos recursos de Tl e a projecéo da sua utilizag&o.

Deverao criar, verificar e manter atualizados os scripts de solu¢ao de problemas dentro da sua
especialidade, rotineiramente.

[ee]

Deverao monitorar de forma proativa a capacidade e a disponibilidade dos ativos sob sua responsabilidade.

Deverdo executar todas as atividades em concordancia com as politicas de segurancga da informagéo e de
linfraestrutura de Tl do CONTRATANTE.

10 Deverdo abrir chamado junto a garantia e suporte especializado caso seja identificado problemas referentes
a garantia contratual de equipamento ou solucdes de TI.

TABELA 12: Descricédo dos Servigos comuns as Areas Especializadas

13.2.4 - As éareas especializadas atuam em duas prestacfes basicas de servicos de Tecnologia da
Informac&o: os servigos aos usuarios (areas especializadas de N1 e N2) e os servicos de infraestrutura
(demais areas especializadas). As duas prestacdes de servicos se complementam, uma vez que O
atendimento a uma requisicdo de usuario pode dar origem a uma intervencdo na infraestrutura, ou a
necessidade de alteragdo de um item na infraestrutura pode demandar intervengdes nas estacdes de usuario.

13.2.5 - O atendimento das solicitagbes de servico se dara em trés niveis, de acordo com o estabelecido no
ITIL 4. O primeiro nivel é o atendimento ao usuario N1, através do centro de chamados. Caso o atendimento
ndo possa ser resolvido remotamente pelo N1, podera ser escalado para o segundo nivel (N2), de
atendimento ao usuario, que podera resolver o0 chamado presencialmente ou remotamente.

13.2.6 - Eventualmente, no caso de incidentes que afetem mais de um usuario, ou que exista a necessidade
de intervencdo mais especializada, o chamado podera ser escalado para o terceiro nivel de atendimento
(N3), que é de responsabilidade do outro conjunto de areas especializadas de infraestrutura.

13.2.7 - Os profissionais da CONTRATADA que apresentardo as certificacfes exigidas sdo os que
atuardo e terdo login na infraestrutura de Tl do MTP, ndo podendo a CONTRATADA apresentar
certificacdes para os perfis e designar outros profissionais para a execuc¢éo do objeto.
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13.2.8 - Area Especializada | — Atendimento Nivel 1 (N1) a usuério

® O atendimento nivel 1 (N1) ao usuario consiste na oferta de Central de Atendimento (Service Desk)
aos usuarios dos servicos de TIC do MTP. E responsavel pelo reestabelecimento da operacgéo
normal dos servicos dos usudarios o mais rapido possivel, prestando informacgdes, registrando
solicitagdes e solucionando requisi¢ées e incidentes em primeiro nivel e/ou classificando e escalando
as requisicdes, incidentes e problemas para os niveis seguintes.

® A atuagdio da Area Especializada de atendimento nivel 1 ao usudario é relativa a todos 0s recursos
computacionais dos usuarios de TI, tais como: esta¢gBes de trabalho, periféricos, sistemas, produtos
corporativos, solugdes e servigos disponiveis na intranet e internet.

® O Atendimento N1 ao usudrio serd realizado por profissionais qualificados e com perfil adequado
para esta tarefa, utilizando o sistema de gestdo de requisicbes e a base de conhecimentos
informatizada, que conterdo as questdes mais comuns e as respectivas respostas para a resolucéo
de problemas ou falhas em sistemas e equipamentos.

® A Area de Atendimento N1 a Usuério sera responsavel pela observancia as recomendacdes e boas
praticas ITIL de Gerenciamento de catalogo de servigos; Design de servigo; Gerenciamento de nivel
de servigo; Central de servico; Gerenciamento de incidentes; Gerenciamento de requisicdo de
servico; Gerenciamento de problemas; Gerenciamento de configuracdo de servigo; Gestdo do
Conhecimento; Gerenciamento de ativos de TI, dentro do escopo da sua area de atuagao.

® Os demais requisitos dessa area estdo elencados na TABELA 13 abaixo:

IDENTIFICADOR REQUISITOS

O atendimento nivel 1 (N1) sera prestado a partir da abertura de chamado pelo usuério em portal préprio conectado a
I. [ferramenta de ITSM, chat, ou por meio de ligagao do usuério a central de atendimento. Os dados referentes ao

1 jchamado dever&o ser registrados quando da abertura do mesmo para manutencgéo de histérico ou encaminhamento
a0s outros niveis para resolugao.

(Os chamados deverao ser classificados pela central de atendimento N1 e escalados para o atendimento nivel 2 caso os
I. lchamados sejam de fato para tratamento da equipe de N2. A classificacdo do chamado considerara a determinacéo

2 [do nivel de prioridade, estabelecido em funcéo do impacto e da urgéncia da solicitacdo. Usuérios definidos como VIP
terdo preferéncia na classificagdo de impacto e urgéncia, e terdo prioridade no atendimento.

IAtendimento de chamadas telefonicas ocorrera por meio de central de atendimento a ser provida pela CONTRATADA
I. [disponivel através de servico de Discagem Direta Gratuita — DDG (0800) para qualquer ligagdo executada a partir de
3 |qualquer um dos sitios do MTP, localizado em qualquer uma das unidades federativas; assim como de quaisquer
telefones, seja fixo ou celular, de qualquer localidade do territério brasileiro.

Servigos
relacionados  |I.
laos Canais de
IAcesso

IAtendimento via chat, seja integrado ao portal de atendimento ao usuario ou via aplicativo de comunicagao instantanea (
\WhatsApp, Microsoft Teams e afins), com possibilidade de atuagdo por meio de ligagéo telefénica direta ao usuério,
caso seja necessario para o correto registro da solicitagéo.

=

I. [Disponibilizagdo Assistente Virtual Inteligente (chatbot) via chat web, WhatsApp, Microsoft Teams, portal de
5 [atendimento e Telegram.

I. |Registro dos chamados em ferramenta de requisigdo de servigo e gerenciamento de TIC a ser implantada na rede do
6 [CONTRATANTE.

Correspondéncias eletronicas (e-mail livre ou pré-formatado), recebidas dos usuarios demandando prestacéo de
servigos, criando-se para essas demandas, os respectivos chamados na ferramenta ITSM, para registro e
lacompanhamento.
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Catélogo de servigos disponivel via aplicativo mével ou pagina web, com ferramenta de chat integrado, em esquema de
autoatendimento. Este catalogo e a base de requisi¢cBes mais frequentes deveréo estar integrados a ferramenta de
requisicdo de servigo e gerenciamento de TI.

IA CONTRATADA devera disponibilizar e manter toda a infraestrutura necessaria a execugéo das atividades da central
I. |de atendimento, tais como instalac¢des fisicas, mobiliario, maquinas, equipamentos, telefonia, telecomunicagoes, rede
9 [local e softwares basicos. Devera prover os meios necessarios para a comunicagao entre os sitios do MTP e a Central
de Atendimento.

I. JA CONTRATADA deveréa entregar, mensalmente ou sempre que solicitada, o relatério de bilhetagem do servigo de
10fatendimento telefénico (0800 e linha local se houver).

A central de atendimento telefonico da contratada devera contar com todos os recursos de central PABX/IP
necessarios, tais como fila de espera, DAC (Distribuidor Automético de Chamadas) e URA (Unidade de Resposta
Audivel).

11

A central de atendimento devera estar dotada de painel de informacdes, integrada a ferramenta de ITSM e acessivel ao
I. [ICONTRATANTE. Através deste painel serdo atualizadas as informacdes relativas a mudancas de procedimentos, que
12|deverdo ser seguidas pela equipe da central de atendimento, alterando, caso necessario, os scripts de atendimento. As
alteracdes nos scripts deverdo ser homologadas pelo CONTRATANTE.

O sistema telefonico devera permitir a gravacéo e o armazenamento dos dialogos entre os atendentes e 0s usuarios.
I. |Os dialogos deverao ser recuperados, a qualquer tempo, e enviados para 0 CONTRATANTE, para finalidade de
Requisitos de | 3laditoria e afericéio da prestagéo de servicos. As gravagdes deverdo estar vinculadas aos chamados registrados na

Infraestrutura ferramenta de requisicéo de servico, de forma que seja possivel recuperar o audio a partir do niimero do chamado.
do Atendimento

IAssim que a chamada telefonica for encaminhada para o atendente, este devera proceder imediatamente a abertura do
chamado no sistema de requisicéo de servigo. Antes de iniciar o atendimento propriamente dito, o atendente devera
informar ao solicitante o nimero do chamado por ele aberto.

14

A interface de controle do PABX/IP devera permitir a extracéo e visualizagdo de dados operacionais e estatisticos, tais
como os nimeros de telefones que chamam a central de atendimento por periodo, a contabilizacéo da quantidade de
chamadas existentes na fila, o tempo de espera por ligacéo e a quantidade de desisténcias de chamadas.

15

|. |Os dados de gravacéo de voz dos atendimentos e das sessdes de terminal remoto, inclusive registros do chat e chatbot
16|, deverdo estar devidamente vinculados, e deveréo estar disponiveis por até 1 (um) ano apés o atendimento.

A rede local de terminais utilizados pelos colaboradores da central de atendimento dever4 ser dotada de todos os
mecanismos necessarios para a execugdo dos servicos, além de permitir o acesso a base de conhecimentos e demais
funcionalidades da ferramenta de requisi¢éo de servigos e gerenciamento de TIC.

17

s A central de atendimento devera funcionar em local externo ao MTP.

I. [Todas as solicitagfes recebidas pela central de atendimento, por meio dos canais de acesso, deverdo ser cadastradas
19|na ferramenta de requisi¢cdes de servico e gerenciamento de TI.

Nos chamados atendidos pelo chatbot, deve-se utilizar mecanismo de atendimento por inteligéncia artificial quando
tratar de requisi¢des que ndo demandem atuacgédo especifica e atendimento pessoal personalizado (reset e desbloqueio
de senhas, por exemplo). Em situacdes onde percebe-se, no decorrer do atendimento, que a ferramenta de 1A
(Inteligéncia Artificial) n&o ird atender satisfatoriamente a solicitagio do usuério, deve haver uma intervencdo humana
imediata para solucionar a demanda.

20
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A equipe de atendimento remoto devera manter continuamente atualizada a base de conhecimento integrada a
plataforma de requisicao de servigo e gerenciamento de TIC, com os roteiros de atendimento (scripts) predefinidos para
as requisicOes ja conhecidas.

- Executar todos os atendimentos técnicos remotamente aos usuarios de Tl, envolvendo hardware e software.

- Esclarecer duvidas sobre o manuseio de equipamentos de informatica e sobre a utilizagéo de aplicativos.

24IAcompanhar o registro dos bens de informéatica do CONTRATANTE.

I. |Realizar a instalag&o, configuracéo e habilitacdo necessarias para que os dispositivos eletronicos funcionem
25fadequadamente na infraestrutura elétrica e de rede local existentes.

b6 Instalar e configurar softwares utilizados nas estacdes de trabalho do CONTRATANTE.

- Realizar o gerenciamento e controle das licengas de softwares.

I. [Apoiar a elaboracédo e manter atualizado o inventario de ativos de Tecnologia da Informagdo e Comunicagdo (hardware,
28|software), revisando-o sempre que solicitado pela DTI do MTP.

I. [Encerrar as requisi¢es de servigo e incidentes corretamente atendidas, registrando detalhadamente no sistema todas
29las medidas tomadas e os itens da base de conhecimento utilizados, se for o caso.

I. [Orientar os usuarios quanto a correta utilizagdo dos recursos da rede corporativa do CONTRATANTE, envolvendo

L 30] hardware e software, de acordo com os normativos internos do MTP.
Atividades

de Negdcio ou
Técnicas

I. [Reportar as ocorréncias a supervisdo do suporte N1, registrando os diagndsticos de falhas no registro de chamados e
31jtratamento de requisi¢des e incidentes no N1.

- Identificar com precisé@o o servigo ou sistema de origem do incidente.

I. JAcionar fornecedores de suporte e assisténcia técnica, quando necessario (por exemplo, em caso de vigéncia
33|da garantia de produtos de informatica).

Escalar chamados para a area especializada de Qualidade e Melhoria Continua da Infraestrutura de Tl, nos casos em
que ficar constatado que o incidente esta além da capacidade da intervencéo local, e tem como causa alguma questéo
relativa a infraestrutura de TI. Acompanhar o fluxo e os prazos de atendimento.

I. |Reportar incidentes e problemas similares ou recorrentes para a area especializada de Qualidade e Melhoria Continua
35|da Infraestrutura de TI, a fim de determinar a sua causa raiz.
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I. JAlimentar a base de conhecimento com as solu¢des adotadas para os chamados, para que possam ser também
36jutilizadas pela area de atendimento nivel 1 em ocorréncias posteriores.

- Garantir a padronizagéo e a aplicacdo das regras de compliance definidas para estacdes de trabalho e notebooks.

Realizar atendimento N1 diferenciado e especializado aos grupos de usuarios internos definidos pela DTI do
MTP (usuérios VIPs), e também dos incidentes e requisicdes de alta complexidade (atendimento especial), de acordo
lcom os requisitos definidos de impacto e urgéncia.

38

As atividades de atendimento N1 deverédo estar disponiveis para 0 CONTRATANTE no horério entre as 07:30 horas e

Requisitos de |I. |20:30 horas dos dias Uteis, no horario local das respectivas unidades do MTP. Excepcionalmente poderdo ocorrer
Disponibilidade |39]atividades de Requisi¢cdes de Mudancas além do periodo estipulado anteriormente, inclusive nos finais de semanas e
feriados.

Todos os integrantes da area devem possuir ensino médio técnico em informatica ou curso técnico em informatica
completo em instituicdo reconhecida pelo Ministério da Educagao (MEC), ou curso superior em andamento na area de

40]
informética em instituicdo reconhecida pelo MEC.

Todos os integrantes da area devem possuir no minimo um ano em atividades relacionadas a suporte local e remoto via
ferramenta de conexdo remota (instalagéo, configuragdo e manutengdo) em sistemas operacionais Windows, Microsoft

41 . . . . .
office, e softwares necessérios para o desenvolvimento das atividades laborais, em manutengdo de microcomputadores.

1o 'Todos os integrantes da area devem possuir certificacdo Microsoft Windows Client, exame MD-100.

Requisitos de
Qualificacéo

s A I. [Todos os integrantes da area com declaracéo ou outro documento que comprove concluséo de curso de montagem,
a Area

43lmanutencéo e configurago de computadores, com carga horaria minima de 60 (sessenta) horas.

44ITodos os integrantes da area com Certificagéo ITIL 4 Foundation ou versdo superior.

|. [Todos os integrantes devem possuir conhecimento nos produtos do Microsoft 365 (Teams, Office, Excel, Sharepoint
45), dentre outras).

|. |Todos os integrantes devem possuir sélidos conhecimentos em hardware, software, atualizag6es, instalacéo e
46jconfiguracdes diversas de pacotes do Windows em suas diferentes versées.

47 Todos os integrantes da area devem possuir certificagdo HDI Desktop Support Technician (HDI-DST).

TABELA 13: Descri¢ao das atividades e requisitos necessarios para o Atendimento Nivel 1 (N1) ao Usuario

13.2.9 - Area Especializada Il - Superviséo ao N1

® A CONTRATADA devera definir supervisores das atividades desempenhadas pela area especializada
Supervisdo N1, de acordo com os requisitos da TABELA 14 abaixo. Esses supervisores
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serdo responsaveis pelo relacionamento entre CONTRATADA e CONTRATANTE no tocante as
atividades desempenhadas por esta area especializada, e ndo podera ser responsavel pela execugdo
de atividades operacionais.

IDENTIFICADOR REQUISITOS

" IDevera supervisionar a execucéo das atividades visando o cumprimento dos niveis de servigo estabelecidos.

. [Dimensionar e alocar os recursos da CONTRATADA, com base na demanda de atendimento, no perfil dos técnicos e na
2 [disponibilidade da infraestrutura.

"|Aperfeicoar escalas, turnos de trabalho e equipes, atuando no planejamento, buscando ganhos de produtividade.

"|Garantir que normas internas do CONTRATANTE sejam respeitadas pelos colaboradores da CONTRATADA.

. [Participar de reuniées mensais com representantes do CONTRATANTE para a avaliacdo de desempenho em relacéo
5 [aos niveis de servigo contratados.

. [Disponibilizar os relatérios e dashboards gerenciais com informacdes sobre os indicadores de nivel de servico e grau de
6 [satisfacd@o dos usuérios, diretamente relacionadas com as atividades desempenhadas pela area de atendimento nivel 1.

Planejar, acompanhar e controlar a qualidade e o grau de satisfa¢éo de usuérios em relacéo as atividades
" |desempenhadas pela area de atendimento nivel 1, a partir dos chamados finalizados em primeiro nivel no sistema de

’ requisicao de servigo.
1. . . . .
IAcompanhar e gerenciar o desempenho dos técnicos responsaveis pelo atendimento nivel 1.
Atividades B
Servigos de
Supervisao

Il. [Efetuar a constante analise do fluxo de chamadas e do dimensionamento das operacdes, buscando alternativas para
9 |maximizar a produtividade das areas.

. [Apoiar a classificacdo e a categoriza¢8o dos chamados a serem escalados, a partir das diretrizes definidas no catalogo
10jde servicos e das definicdes de sistemas e servigos criticos ou essenciais.

I. {Prover a equipe de gestao do contrato com os relatérios técnicos e gerenciais suficientes para a comprovacao das
11fatividades desempenhadas.

'ZGerir a atualizacéo das bases de dados de configuragdo de ativos e de conhecimentos.

1'3 Zelar pelo cumprimento dos niveis de servigos definidos contratualmente.

II. [Otimizar a distribuicdo de chamadas, atuando tempestivamente nas situa¢des imprevisiveis, emergenciais ou de
14{contingéncia.
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'5 Implantar as melhorias solicitadas pelo CONTRATANTE.
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16

‘I Gerenciamento de Incidentes, Gerenciamento de Requisicéo de Servico, Gerenciamento de Ativos, Gerenciamento

(Colaborar com a implantagdo/otimizacéo e operacionaliza¢éo das seguintes disciplinas de ITIL 4 ou superior

de Configurag&o de Servico, Habilitacdo de Mudancga, Gestdo do Conhecimento.

Requisitos de Il
Disponibilidade17|

IAs atividades de supervisédo deverdo estar disponiveis para 0o CONTRATANTE no horario entre as 07:30 horas e 20:30
horas dos dias Uteis, no horario local das respectivas unidades sob supervisdo N1. Excepcionalmente poderdo ocorrer
atividades de Requisigdes de Mudancas além do periodo estipulado anteriormente.

Il
18

lcompleto em outra area, com pos-graduacao, mestrado ou doutorado na area de Tecnologia da Informagéo, em curso

ITodos os integrantes da area devem possuir nivel superior completo na area de Tecnologia da Informagéo
(Bacharelado, Licenciatura ou Tecnélogo), em curso reconhecido pelo Ministério da Educacgéo ou nivel superior

reconhecido pelo MEC.

Requisitos de
Qualificacéo

) servico; Gerenciamento de nivel de servigo; Central de servico; Gerenciamento de incidentes; Gerenciamento de

[Todos os integrantes da area devem possuir no minimo 3 (trés) anos de experiéncia com lider de equipe de atendimento
aos usuarios de TIC através de boas praticas ITIL de Gerenciamento de catalogo de servigos; Design de

requisicao de servi¢o; Gerenciamento de problemas; Gerenciamento de configuracéo de servigo; Gerenciamento de
ativos de Tl e Gestao do conhecimento.

Técnica da

Supervisdo
20

Il. [Todos os integrantes da area devem possuir no minimo 3 (trés) anos em ferramenta (software) para registro,
lacompanhamento e suporte aos processos de gerenciamento de servigos.

21]

“|Todos os integrantes da area devem possuir certificagfo ITIL 4 Foundation ou superior.

Il
22

“[Todos os integrantes da area devem possuir certificagdo Microsoft Windows Client, exame MD-100.

23

"[Todos os integrantes da area devem possuir certificagdo HDI Support Center Team Lead (HDI-SCTL).

TABELA 14: Descri¢do das atividades e requisitos necessarios para a Supervisdo N1

13.2.10 - Area Especializada Ill — Atendimento Nivel 2 (N2) a Usuéario

® O atendimento Nivel 2 (N2) a usuario € responsavel pela atuagdo in loco ou remotamente,

solucionando as demandas de usuarios ndo resolvidas via atendimento no primeiro nivel (N1) de
atendimento, e também na instalacao, distribuicdo e/ou redistribuicdo de equipamentos.

O atendimento N2 a usuario compreende o recebimento, anélise, acompanhamento e a solu¢éo das
requisicbes e incidentes de hardware, software, produtos, servigos e solugfes disponibilizadas aos
usuarios da rede corporativa e aos seus dispositivos, assim como a instalacdo, configuragdo
e distribuicdo de dispositivos, tanto devido a novas aquisicdes, como para atender demandas
pontuais.

Sera previsto o atendimento diferenciado a grupos de usuarios internos definidos
pelo CONTRATANTE, de acordo com as classificacdes de impacto e urgéncia, e também para as
requisicfes e incidentes de maior complexidade. A area de atendimento N2 a usudrio sera
responsavel pela observancia as recomendacdes e boas praticas ITIL de Gerenciamento de catélogo
de servigos; Design de servigo; Gerenciamento de nivel de servigo; Central de servico;
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Gerenciamento de incidentes; Gerenciamento de requisicAo de servigco; Gerenciamento de
problemas; Gerenciamento de configuracéo de servigco; Gestdo do Conhecimento; Gerenciamento de
ativos de TI, dentro do escopo da sua area de atuagéo.

® Os demais requisitos dessa area estao elencados na TABELA 15 abaixo:

IDENTIFICADOR REQUISITOS

O atendimento nivel 2 sera prestado a partir do escalamento do chamado pela central de atendimento. A partir dos
‘ldados registrados quando da abertura do chamado, os técnicos se deslocaréo ao local da requisigao/incidente, quando
o chamado nédo puder ser atendido remotamente, em qualquer um dos sitios relacionados neste documento.

Servigos
relacionados

aos Canais de ) o . . . P
Os chamados previamente classificados pela central de atendimento nivel 1 e escalados para o atendimento nivel

IACESSO = . . - . = . I
|2 seréo atendidos de acordo com o seu nivel de prioridade, estabelecido em func¢éo do impacto e da urgéncia

|
2 |da solicitagé@o. Usuérios definidos como VIP terdo preferéncia na classificagdo de impacto e urgéncia, e terdo prioridade
no atendimento.

Il [Executar todos os atendimentos técnicos presenciais ou remotamente aos usuarios de Tl, envolvendo hardware e
3 | software.

Il [Executar a instalacéo, configuragédo, monitoramento, manutencao, avaliagdo e acompanhamento dos sistemas de
4 lseguranca e Antivirus para estagdes de trabalho sempre que demandado pela area de TIC do CONTRATANTE.

11, . x .
Executar servicos de manutengdo preventiva de hardware e software.

11,
Executar servigos de higienizacdo de hardware.

Executar servigos de reparo microeletronico de bancada de determinados equipamentos e circuitos, tais como fontes de
‘lalimentag&o, e também de cabos e outros elementos de interconexdo, devendo contar com todas as ferramentas e
lequipamentos necessarios para a execugao destas atividades.

11, . ) . . .
Realizar a configuragéo e formatacéo de microcomputadores e notebooks.

Ill.Jinstalar ou substituir impressoras e scanners (que ndo estiverem incluidos no contrato de outsourcing de impresséao do
9 [MTP), leitores biométricos de ponto e outros periféricos.

Il {]Monitoramento e apoio na configuracédo da rede de impressoras e scanners do contrato de outsourcing de impressédo do
10(MTP.

" Esclarecer davidas sobre o manuseio de equipamentos de informética e sobre a utiliza¢ao de aplicativos.

» IAcompanhar o registro dos bens de informatica do CONTRATANTE.

Ill.[Realizar a instalagao, configuracéo e habilitagdo necessarias para que os dispositivos eletronicos funcionem
13fadequadamente na infraestrutura elétrica e de rede local existente.
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14 Instalar e configurar softwares utilizados nas estacdes de trabalho do CONTRATANTE.

5 Realizar o gerenciamento e controle das licengas de softwares.

Il
6 Identificar, mapear e atualizar o inventario de ativos de TIC.

Ill.JApoiar a elaboracédo e manter atualizado o inventario de ativos de TIC (hardware, software), revisando-o sempre que
17|solicitado pela DTI.

IIl.{Encerrar as requisi¢es de servigo e incidentes corretamente atendidas, registrando detalhadamente no sistema todas
18Jas medidas tomadas e os itens da base de conhecimento utilizados, se for o caso.

Atividades de
Negdcio ou (W
Técnicas 1

IAcompanhar a prestacéo do servigo de videoconferéncia nas unidades do MTP, com a realiza¢éo de testes de
‘|conexao, agendamento e suporte nivel 2 aos usuérios da videoconferéncia. Ainda, realizar atualiza¢6es de firmware
dos equipamentos/produtos de videoconferéncia existentes no MTP, seguindo os procedimentos do(s) fabricante(s).

Il.{Orientar os usudrios quanto a correta utilizagcdo dos recursos da rede corporativa do CONTRATANTE, envolvendo
20|hardware e software, de acordo com os normativos internos do MTP.

b1 IApoiar na recepgdo, montagem e teste de software e hardware adquiridos ou desenvolvidos pelo CONTRATANTE.

IIl.JReportar as ocorréncias a supervisdo do suporte nivel 2, registrando os diagnosticos de falhas em microcomputadores
22]e periféricos.

11,
s Identificar com precisé@o o servigo ou sistema de origem do incidente.

|
241da garantia de produtos de informatica).

JAcionar fornecedores de suporte e assisténcia técnica, quando necessario (por exemplo, em caso de vigéncia

" Escalar chamados para a area especializada de Qualidade e Melhoria Continua da Infraestrutura de Tl, nos casos em

e que ficar constatado que o incidente esta além da capacidade da intervencéo local, e tem como causa alguma questédo

relativa a infraestrutura de TI. Acompanhar o fluxo e os prazos de atendimento.

Il jReportar incidentes e problemas similares ou recorrentes para a area especializada Qualidade e Melhoria Continua da
26[Infraestrutura de T, a fim de determinar a sua causa raiz.

|
27Jutilizadas pela area de atendimento nivel 1 em ocorréncias posteriores.

JAlimentar a base de conhecimento com as solu¢des adotadas para os chamados, para que possam ser também

Ill.[Gerar imagens de desktops e notebooks para instalagéo e recuperagéo rapida do sistema operacional, restaura-
28]las quando da instalag&o de novos equipamentos.
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Garantir a padronizacéo e a aplicagdo das regras de compliance definidas para estacdes de trabalho e notebooks.
Il

29

Realizar atendimento nivel 2 diferenciado e especializado aos grupos de usuarios internos definidos pela DTI do MTP
(usuérios VIPs), e também dos incidentes e requisicdes de alta complexidade (atendimento especial), de acordo com os
requisitos definidos de impacto e urgéncia.

Il
30

™ Realizar recolhimento de equipamentos de TIC juntos aos usuérios do MTP para elaboragdo de laudos técnicos.

I,
s Realizar a elaboracéo de laudos técnicos de equipamentos de TIC na devolucéo destes pelos usuarios do MTP.

- Realizar entrega de equipamentos de Tl na area responsavel pela guarda dos equipamentos.

" IAtuar na instalagao, na conexao e no reordenamento de cabos e pontos de acesso da rede local (LAN), inclusive

24 organizacao de patch cords em racks, desde que tal atuacéo ndo se estenda a ag¢Ges ou intervencdes na rede de

cabeamento ldgico estruturado.

Il [Elaborar manuais web de apoio ao usuério para instalagdo e configuracéo de aplicativos, sistemas, softwares e
35jequipamentos de TIC.

As atividades de atendimento N2 deveréo estar disponiveis para 0 CONTRATANTE no horério entre as 07:30 horas e
20:30 horas dos dias Uteis. Excepcionalmente, poderdo ocorrer atividades de Requisi¢cdes de Mudancgas além do
periodo estipulado anteriormente, inclusive nos finais de semanas e feriados.

Requisitos de |lII.
Disponibilidade |36}

m [Todos os integrantes da area devem possuir ensino médio técnico em informatica ou curso técnico em informatica

- completo em institui¢cdo reconhecida pelo Ministério da Educacéo, ou curso superior em andamento na area de

informatica em instituigdo reconhecida pelo Ministério da Educacéo.

Todos os integrantes da area devem possuir no minimo, um ano em atividades relacionadas a suporte local e remoto
Il.jvia ferramenta de conexdo remota (instalagéo, configuracdo e manutencdo) em sistemas operacionais Windows,
38]Microsoft office, e softwares necessarios para o desenvolvimento das atividades laborais, em manutengéo de
microcomputadores.

Requisitos de
Qualificacé@o 11,
da Area 39

Todos os integrantes da area devem possuir certificagéo Microsoft Windows Client, exame MD-100.

IIl.[Todos os integrantes da area com declara¢éo ou outro documento que comprove concluséo de curso de montagem,
40jmanutencgédo e configuracdo de computadores, com carga horaria minima de 60 horas.

11,
1l Todos os integrantes da area com Certificagdo ITIL 4 Foundation ou verséo superior.

1o Todos os integrantes da area devem possuir conhecimento de redes locais de computadores.

TABELA 15: Descricdo das atividades e requisitos necessarios para o Atendimento N2 a Usuario
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13.2.11 - Area Especializada IV - Supervisdo N2

® A CONTRATADA devera definir supervisor das atividades desempenhadas pela area especializada
nivel 2, de acordo com os requisitos da TABELA 16 abaixo. Este supervisor sera responsavel pelo
relacionamento entre CONTRATADA e CONTRATANTE no tocante as atividades desempenhadas
por esta area especializada, e ndo podera ser responsavel pela execucao de atividades operacionais.

® Atualmente a supervisédo do N2 para todo o Brasil esta concentrada em uma Unica pessoa, trazendo
prejuizos para o correto atendimento das necessidades de todas as unidades do MTP em todo o
territério nacional.

® Desta forma, A CONTRATADA devera prever que os supervisores N2 atuem com um volume
equivalente de chamados. Como foram estimados 12.473 chamados mensais (entre requisices e
incidentes), os 5 (cinco) supervisores previstos serdo responsaveis, cada um, por aproximados 2.494
chamados.

IDENTIFICADOR REQUISITOS

JAcompanhar a execucdo das atividades visando o cumprimento dos niveis de servico estabelecidos.

I\V.IDimensionar e alocar os recursos da CONTRATADA, com base na demanda de atendimento, no perfil dos técnicos e na
2 |disponibilidade da infraestrutura.

Otimizar escalas, turnos de trabalho e equipes, atuando no planejamento, buscando ganhos de produtividade.

Garantir que normas internas do CONTRATANTE sejam respeitadas pelos colaboradores da CONTRATADA.

I\ JParticipar de reunides mensais com representantes do CONTRATANTE para a medicéo de servicos e avaliacdo de
5 |desempenho dos niveis de servigos contratados.

I\V.|Planejar, acompanhar e controlar a qualidade e o grau de satisfacéo de usuérios em relacéo as atividades de suporte
6 |nivel 2, a partir dos chamados finalizados por esta equipe no sistema de requisi¢éo de servico.

I\V.|Disponibilizar os relatérios gerenciais com informacdes da satisfacéo dos usuérios em relagdo as atividades de suporte
7 |nivel 2, considerando também os indicadores aferidos dos niveis minimos de servigo para o atendimento N2.

JAcompanhar e gerenciar o desempenho dos técnicos de suporte presencial.

IV |Priorizar os atendimentos mais criticos na escala de prioridades, de acordo com o definido neste documento, assim
9 Jcomo aqueles que o CONTRATANTE definir como criticos.

10 Gerir a atualizacdo da Base de Dados de Gerenciamento de Configuracéo e da Base de Conhecimentos.

Atividades
Servicos de  [IV|Relacionar-se com fornecedores externos de suporte e assisténcia técnica para 0 CONTRATANTE, quando necessario

Supervisdo 11](por exemplo, nos casos de acionamento de servigo de assisténcia técnica e/ou garantia de produtos de informatica).
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I\VV.[Controlar o prazo de atendimento dos chamados de assisténcia técnica e de suporte técnico de fornecedores externos,
12]em relacé@o ao suporte de equipamentos de usuérios de TI.

IV.J]Comunicar a DTI o ndo cumprimento de prazos de atendimento dos chamados de assisténcia técnica e/ou suporte
13[técnico de fornecedores externos do CONTRATANTE, em relacéo ao suporte de equipamentos de usuérios de TI.

14' IAcompanhar fornecedores, caso necessario;

15' Cuidar da correta alocagéo dos recursos humanos disponiveis para as atividades de suporte presencial.

16' Implantar as melhorias solicitadas pelo CONTRATANTE.

I/ JApoiar a gestao do inventario de esta¢@es de trabalho, impressoras e outros equipamentos utilizados pelos usuérios
17[finais de TI.

Elaborar padrdes de configuracéo a serem adotados pelas estacdes de trabalho (desktops e notebooks Windows), de

18. lacordo com as orientagdes e normativos estabelecidos pelo CONTRATANTE, a fim de implementar as politicas de
compliance para os desktops/notebooks corporativos.

Colaborar com a implantag&o/otimizacéo e operacionaliza¢éo das seguintes disciplinas de ITIL 4 ou vers&@o superior —
Gerenciamento de Incidente, Gerenciamento de Requisigdo, Gerenciamento de Acesso, Gerenciamento da
Configuracéo e de Ativos de Servigo, Gerenciamento de Mudanga, Gerenciamento da Base de Conhecimentos.

I\/.|Criar e compartilhar conhecimento, programas motivacionais e atualizagdes tecnolégicas para os profissionais da
20JCONTRATADA envolvidos na execugao das atividades de suporte presencial.

JAcompanhar os chamados de atendimento presencial que permanecem por mais de 12 horas agendados, pausados ou

21'|suspensos, buscando solug@es junto as equipes especializadas para minimizar o tempo total de atendimento do
chamado.

|As atividades de superviséo deverdo estar disponiveis para 0o CONTRATANTE no horério entre as 07:30 horas e 20:30
horas dos dias Uteis. Excepcionalmente poderdo ocorrer atividades de Requisicdes de Mudangas além do periodo
estipulado anteriormente.

Requisitos de [IV.
Disponibilidade22

Todos os integrantes da area devem possuir nivel superior completo na area de Tecnologia da Informagéo
I\V.J(Bacharelado, Licenciatura ou Tecnélogo), em curso reconhecido pelo Ministério da Educagéo ou nivel superior
23|completo em outra &rea, com poés-graduagdo, mestrado ou doutorado na area de Tecnologia da Informag&o, em curso
reconhecido pelo Ministério da Educacgéo.

Todos os integrantes da area devem possuir 3 (trés) anos de experiéncia com lider ou supervisor de equipe de
atendimento aos usudrios de TIC através de boas praticas ITIL de Gerenciamento de catalogo de servigos; Design de
24|servi<;o; Gerenciamento de nivel de servigo; Central de servi¢o; Gerenciamento de incidentes; Gerenciamento de
requisicio de servi¢o; Gerenciamento de problemas; Gerenciamento de configuracio de servi¢o; Gerenciamento de

ativos de TI.

IV |[Todos os integrantes da area devem possuir no minimo 3 (trés) anos em ferramenta (software) para registro,
25]acompanhamento e suporte aos processos de gerenciamento de servigos.
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Requisitos de

V.
Qualificacéo b6 Todos os integrantes da area devem possuir certificagdo ITIL 4 Foundation ou superior.
Técnica da
Supervisao
V. . ; . L . . .
7 Todos os integrantes da area devem possuir certificacéo Microsoft Windows Client, exame MD-100.
I\%

28. Todos os integrantes da area devem possuir certificagcdo HDI Support Center Team Lead (HDI-SCTL).

29

[Todos os integrantes da area devem possuir a certificagdo Managing Modern Desktops, exame MD-101.

30 Todos os integrantes da area devem possuir conhecimento de redes locais de computadores.

TABELA 16: Descri¢do das atividades e requisitos necessarios para a Supervisao N2

13.2.12 - Area especializada V — Servigos de Qualidade e Melhoria Continua da Infraestrutura de TI

® A éarea especializada de Qualidade e Melhoria Continua da Infraestrutura de Tl deve assegurar que o
gerenciamento de problemas promova o uso estruturado dos recursos e a manutencédo da qualidade
do suporte ao usudrio e a infraestrutura, visando prevenir e reduzir os incidentes e identificar a causa-
raiz dos problemas, além de controlar o fluxo de mudangas no ambiente de TIC e realizar as andlises

necessarias para a verificagéo proativa do ambiente.

® Esta area tem por finalidade investigar os problemas, providenciar sua pronta e efetiva correcéo e, se
necessario, solicitar e programar mudangas para elimina-los definitivamente, além de atualizar os
registros de erros conhecidos na Base de Conhecimento. Além disso, deve atuar de forma proativa,

antecipando e sugerindo medidas para evitar ou mitigar a ocorréncia de novos incidentes.

® A equipe de Servigos de Governancga da Infraestrutura de Tl seré responsavel pela observancia e
implementacdo das recomendacdes e boas praticas ITIL 4 ou versdo superior de Gestdo de
Problemas, Gestdo de Eventos e Riscos de Tl, Gestdo de Mudancas, Gestdo de Liberacdo, Gestédo
de Ativos de Hardware e Software, Gestdo de Configuracdo, Gestdo da Base de Conhecimentos,
Gestédo dos Niveis de Servico, Gestdo do Catalogo de Servigos, Gestdo da Capacidade e Gestao
da Disponibilidade. Sera responsavel por apoiar o desenho, a documentagdo, a implantagédo e a
melhoria continua dos processos inerentes as melhores praticas para o gerenciamento de servigos

de TIC.

® Esta area sera responsavel por fazer o apoio a gestdo e a verificacdo da implementacdo na
ferramenta de ITSM de todos os processos de automacédo que envolvem a Tl e a Tl e outras areas do
6rgdo. Sera responsavel pela operacéo, implementagdo, configuracédo, atualizagdo da ferramenta
ITSM, construcdo e publicacdo de relatérios/indicadores de monitoragdo dos processos ITIL 4
exigidos na sec¢do de: Caracteristicas da Ferramenta de Requisi¢cdo de Servigo e Gerenciamento de

TI.

® Essa area sera responsavel pela criacdo e atualizacdo dos Dashboards para acompanhamento da
maturidade de TI, que serdo aprovados pelo CONTRATANTE, dos processos ITIL e dos dados da

Infraestrutura de Tl do MTP.. Entre os dashboards necessarios estéo:

® Quantidade de desktops e notebooks na rede e o sistema operacional;

® Quantidade de espago de armazenamento ocupado e livre de cada um dos servidores de

arquivos;

46 de 105



UASG 400045 Estudo Técnico Preliminar

® Quantidade de maquinas virtuais, separadas em ambiente de producdo, homologacédo e
desenvolvimento;
® Acompanhamento das Requisi¢des de Mudancas do tipo planejada, emergencial, padréo;

® Acompanhamento do armazenamento de backup utilizado e livre de cada equipamento
Iservico.

® (Os demais requisitos dessa area estéo elencados na TABELA 17 abaixo:

IDENTIFICADOR REQUISITOS

V. |Apoio na coordenagéo do registro de informagdes nas Bases de Dados de Conhecimentos, de Itens de Configuracéo e
1 |de Ativos de Servigo (Hardware e Software).

“linvestigar e detectar causas-raiz através da anélise dos incidentes ocorridos.

V. JAtender aos incidentes reportados através dos canais de atendimento ao usuario, encaminhando agées para a solucéo
3 Jiuntamente com as areas especializadas de infraestrutura envolvidas.

\V.lIsolar a causa raiz de problemas e encaminhar a solugéo em conjunto com as areas especializadas, através
4 lda abertura ou do encaminhamento de chamados.

.[Verificar a existéncia de multiplicidade de incidentes reportados relativos a um problema, agrupa-los e trata-los de forma
5 |conjunta.

“|Elaborar recomendacdes para implementar mudangas.

V. [Programar as mudangas necessarias para a resolug¢éo de incidentes no ambiente de TI, e apoiar o controle do seu fluxo
7 |de aprovacdo. Obter e registrar o feedback do cliente em rela¢@o ao sucesso das mudancas implementadas.

Cuidar da comunicacéo de todas as partes envolvidas ou afetadas por mudangas no ambiente de TI.

V. [Apoio ao controle das mudangas relacionadas com alteragfes preventivas, corretivas ou evolutivas nos
9 [sistemas corporativos e no ambiente de TI.

10 Implementar solugdes preventivas reavaliando os processos existentes.

" IAnalisar incidentes e produzir estatisticas operacionais.

» Registrar e priorizar problemas documentando os erros conhecidos na base de conhecimento.
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Recomendar solug8es alternativas quando a solucao definitiva ndo for possivel.

13

14 Implementar solugGes preventivas.

V.[Reportar ao CONTRATANTE as posturas técnicas e institucionais que, no seu entendimento, afetam direta ou
15jindiretamente os servigos de geréncia de problemas, incidentes e mudangas.

IApoiar a equipe de gestéo de servigos do CONTRATANTE na definicdo das mudangas que serdo
ladotadas, considerando os aspectos relativos a prioridades (impacto, urgéncia) e categorias de
mudancas (padronizadas e ndo padronizadas).

16

IApoio na administragdo do fluxo de informacdes relativas as mudancas em processos de negdcio e procedimentos

17 do CONTRATANTE, em conjunto com a DTI e com os gestores das areas de negdécio, e transmitir estas informagdes as
areas de atendimento de nivel 1 e nivel 2.

IApoio na centralizagdo e coordenagdo da comunicacdo de problemas ou indisponibilidades reportadas pelas equipes

18 de monitoramento e de suporte especializado, transmitindo as informagdes sobre o tempo de retorno a
normalidade para as areas de atendimento nivel 1 e nivel 2.

.|Apoio na centralizagdo, administracdo e priorizagdo todas as requisicdes de mudancga (RFC - Requests for Change)
19lencaminhadas pela area de desenvolvimento de sistemas.

V. |Garantir que os chamados ndo tenham seus tempos de atendimento interrompidos, seja por questdes de alta demanda
20{de servico, ou qualquer outra que ndo tenha como causa para interrupgéo o usuario ou um fornecedor externo.

Garantir que os chamados ndo permanegam em estados (status) que interrompam a contagem do tempo de
atendimento desnecessariamente. Devem ser realizadas auditorias e verificagdes rotineiramente para identificar os

21] ] )
desvios de conduta nas tratativas desses chamados, retornando-os para os seus estados corretos.

V. JApoio no controle e promog&o da qualidade e do grau de satisfacdo de usuarios em relagéo as atividades de suporte
22fremoto e presencial, buscando sempre uma melhoria continua desses indicadores e comprometimento com o usuario.

s IAcompanhar e gerenciar o desempenho e capacitagio dos técnicos de todas as areas especializadas.

V. [Informar & equipe de fiscalizac¢do todas as contratacdes de novos colaboradores juntamente com as certificagbes e a
241area especializada que ir atua.

e Informar a equipe de fiscalizagdo todas os desligamentos de colaboradores.

b6 Implantar as melhorias solicitadas pelo CONTRATANTE.

V. [Participar de reunides gerenciais e de avaliagdo dos servigos, junto aos responsaveis pela area de suporte técnico aos
27|usuérios da CONTRATANTE.
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g Buscar 0 aumento da participacdo dos usuérios nas pesquisas de satisfagao.

V. [Desenvolver, organizar, implantar e aplicar métodos e técnicas para otimizar e controlar processos de atendimento ao
29usuério e estratégias de gestéo visando a obtengdo da qualidade total.

Ser responsavel pelo treinamento (curadoria) do Assistente Virtual Inteligente (chatbot) para constante evolugdo do
entendimento da linguagem do usuario, de seu contexto, de sua intengéo ao efetuar sua interagéo. O treinamento
deverd buscar uma melhoria continua no atendimento aos usuérios pelo chatbot, com o enriquecimento da sua
inteligéncia. Essa atividade podera ser realizada exclusivamente por seres humanos para fins de alimentar a
inteligéncia da solugéo.

30

Sera responséavel pelo apoio na administragdo da arvore de decisdo do Assistente Virtual Inteligente (chatbot) mapeada
e a reclassificagdo de questdes nao respondidas ou respondidas erroneamente, como forma de aumentar o
aprendizado e melhorar a produtividade/assertividade do chatbot, sem a necessidade de interven¢do da CONTRATADA.

V. [Definir, em conjunto com a equipe de gestao de servicos do CONTRATANTE, o nivel de controle e de detalhamento de
32|dados que serdo utilizados para a execugdo dos servigos de geréncia de mudancas.

IApoiar a elaboracado de planos e projetos de mudangas que afetem ou possam afetar configuragées, qualidade,
desempenho e disponibilidade dos componentes de servigos entregues e disponibilizados aos usuarios, tais como
sistemas, equipamentos, documentagao técnica/normativa, instalagées etc.

34IApoiar na elaboragao de normas e documentagéo previstas no ITIL 4 Foundation ou superior.

V. [Gerenciar os processos de liberagao, implantagdo e atualizacéo dos produtos e servigos entregues, de acordo com o
35|nivel de controle e de detalhamento de dados estabelecido, para os ambientes de homologagéo e de produgao.

IAtividades de
Negdcio ou
Técnicas

V. [Apoio na documentagéo de todos os procedimentos e acompanhamentos de mudancgas antes, durante e depois de
36]concretizadas, buscando garantir a maxima eficiéncia e eficacia do processo de mudanga.

.JApoio na administracdo dos servi¢cos de movimentacao, adi¢cdo e remocao de equipamentos e materiais em
37|geral, efetuando o apoio no controle do processo, desde a solicitagdo até o completo atendimento da mesma.

V. JApoiar no gerenciamento das acdes de outros prestadores de servicos contratados pelo CONTRATANTE que serdo
38]envolvidos nos processos de mudangas.

V. |Realizar a atualizacéo do inventario de componentes de servigos entregues/disponibilizados aos usuérios na Base de
39|Dados de Geréncia de Configuragao.

10 Observar o cumprimento de prazos e prioridades nas mudancas.

\Validar, registrar e manter atualizada a base de dados de configuragdo e mudancas na ferramenta de requisigdo de
servico e gerenciamento de TI, cadastrando todas as agdes corretivas e preventivas que geraram mudangas nos
componentes de servigos (equipamentos, sistemas, documentacgéo, etc.).

41]

1o IAssegurar que mudancgas ndo autorizadas nao sejam implementadas.
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V. [Elaborar relatérios gerenciais e estatisticos das atividades de mudancas, contendo informagdes como a quantidade de
43lmudancas implementadas, a indisponibilidade devido a Requisi¢des de Mudangas, etc.

Obter da equipe de gestdo de servicos do CONTRATANTE, informacdes e documentagéo sobre o escopo, objetivos,
Ipoliticas, procedimentos, localizagao fisica, responsaveis técnicos/administrativos, caracteristicas e atributos de cada
componente de servicos disponibilizado aos usuérios.

A4

V. |Detalhar as estruturas de dados de configuracao de todos os componentes de servigos entregues/disponibilizados aos
45jusuarios do CONTRATANTE.

\V.JAssegurar que todos os componentes de servigos disponibilizados aos usuarios e seus respectivos “status” estejam
46jcadastrados na base de dados de geréncia de configuracao.

.[Realizar revisdes e auditorias periddicas para verificar a existéncia fisica dos componentes de servicos disponibilizados
47]aos usuarios e seu correto registro na base de dados de geréncia de configuragéo.

V. [Efetuar a interagdo entre os servigos de geréncia de configuracéo, de mudancas e de incidentes/problemas com as
48]demais areas especializadas de Tl e com a equipe gestora da DTI.

19 Monitorar os indicadores de qualidade no atendimento.

V. [Criar e acompanhar, nas ferramentas de monitoramento do ambiente, os mecanismos que forem necessarios para a
50favaliacéo proativa, gestéo da capacidade e da disponibilidade do ambiente e dos servigos de TI.

V. |Apoiar a DTl do MTP na gestéo do catalogo de servigos de TI, realizando a adigdo ou supresséo de itens no catalogo e
51frealizando ou modificando a sua associa¢do com um determinado nivel de servigo.

V. |Apoiar a DTl do MTP na implantagéo e consolidagao de ferramenta especifica para a analise e correlagéo de eventos e
52]gestéo de riscos a partir dos logs e demais registros de eventos existentes no ambiente de TI.

V. |Realizar de forma proativa a avaliagdo de resultados, andlise de tendéncias e prospecgéo de oportunidades e recursos
53]para melhoria continua no ambiente (pessoas, processos e tecnologias).

54IRepassar informacdes sobre as condicdes operacionais do ambiente para os gestores de Tl do CONTRATANTE.

5'5 Obter e coletar todas as informagdes necessarias ao controle e supervisédo do ambiente de TI.

IV.JAcompanhar e analisar os alertas e indicadores de desempenho fornecidos pela ferramenta de monitoramento do
56fambiente de TI.

- Identificar e reportar a necessidade de adequacao da infraestrutura frente a alguma demanda previsivel.

g Elaborar planos de acéo para assegurar a correta implantacdo das mudancas e evolugdes no ambiente de TI.
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V. [Participar de reunides semanais com representantes do CONTRATANTE para o controle do fluxo e do andamento dos
59|processos de mudancgas e de melhorias no ambiente de TI.

66 Revisar e atualizar procedimentos operacionais, a serem aprovados pelo CONTRATANTE.

.|Definir e atualizar os scripts de atendimento N1 e N2 ao usuéario, de forma a permitir um atendimento rapido, satisfatério
61]e padronizado.

V. |Buscar permanentemente reduzir a quantidade de chamados adotando e recomendando ao CONTRATANTE novos
62fprocedimentos, metodologias, politicas e ferramentas.

V. [Estruturar e manter continuamente a base de conhecimento, contemplando as solu¢des de incidentes, com respostas
63|padronizadas.

V. [Manter atualizada a documentagédo da estrutura dedados da base de conhecimento e disponibiliza-la
64ja0 CONTRATANTE.

- Elaborar e apresentar planos de melhoria continua dos servigos.

b6 Elaborar, implantar e manter de forma continuada os fluxos de informagdes aprovados pelo CONTRATANTE.

57 IA CONTRATADA se responsabilizara pelo apoio na gestdo da qualidade dos servigos.

.JAtualizar continuadamente a base de conhecimento, orientando e padronizando os procedimentos de fornecimento de
68]informacgdes aos usuarios.

Garantir que todos os servicos de sejam prestados de acordo com os padrdes de qualidade estabelecidos
“Ipelo CONTRATANTE e em conformidade com as boas praticas de mercado e baseados na ITIL — Information
'Technology Infrastructure Library, versao 4 e na ISO/IEC 20000.

o Manter o processo institucional na organizagdo juntamente com o responsavel do processo.

.JAcompanhar demandas de servigos, garantindo que a CONTRATATE esta sendo informada sobre o andamento das
71}mesmas.

V. [Participar de reunides gerenciais e de avaliagdo dos servigos, junto aos responsaveis pela area de suporte técnico aos
72jusuarios da CONTRATANTE.

s IAcompanhar e gerenciar o desempenho dos servi¢os nas areas especializadas.

As atividades da area de Servigos de Governanga da Infraestrutura de Tl deverdo estar disponiveis para o
ICONTRATANTE, no regime 24/7/365 (todos os dias do ano em horario integral, de forma ininterrupta). Nos casos
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Requisitos de |V.|de ocorréncias de incidentes e problemas graves, sera exigida a presenca dos colaboradores e do supervisor desta
Disponibilidade |74}area na “Sala de Crise” da contratada. Todos os niveis minimos de servigo especificados neste documento deverdo ser
atendidos, independentemente do momento de abertura do chamado.

[Todos os integrantes da area devem possuir nivel superior completo na &rea de Tecnologia da Informagéo

V. |(Bacharelado, Licenciatura ou Tecnélogo), em curso reconhecido pelo Ministério da Educagéo ou nivel superior
75|completo em outra area, com pés-graduagdo, mestrado ou doutorado na area de Tecnologia da Informagao, em curso
reconhecido pelo Ministério da Educagéo.

IV.[Todos os integrantes da area devem possuir curso de gerenciamento de projetos seguindo a metodologia do PMI
76|(Project Management Institute), com carga horaria minima de 20 horas.

\V.[Todos os integrantes da area devem possuir declaragdo ou outro documento que comprove conclusdo de curso com
77|contetdo equivalente de Governanga de TIC com no minimo 40 horas.

g No minimo um integrante da area deve possuir certificagdo da ISO/IEC 20000 Partnership.

7é No minimo um integrante da area deve possuir certificagdo COBIT 2019 ou superior.

Requisitos de
Qualificacdo V.

da A 20 No minimo um integrante da area deve possuir certificagdo EXIN Lean IT foundation ou superior.
a Area

V.INo minimo um integrante da &rea deve possuir certificagdo Lead Auditor ISO 9001 ou declaracdo ou outro documento
B1ljque comprove concluséo de curso com contetido equivalente de Auditor Lider da Qualidade com no minimo 40 horas.

- No minimo um integrante da area deve possuir certificagdo Green IT Citizen.

V. [Todos os integrantes da area devem possuir certificagéo ITIL 4 Foundation ou superior e no minimo um integrante da
B3Jarea deve possuir certificagdo ITIL 4 Managing Professional.

Todos os integrantes da area devem possuir experiéncia profissional minima de 05 (cinco) anos de atuagéo na area de
ITecnologia da Informag&o. O perfil sénior previsto devera possuir experiéncia profissional minima de 07 (sete) anos de
atuacdo na area de TI.

84

IV.[No minimo um integrante da area deve possuir experiéncia profissional minima de 03 (trés) anos atuando em processos
85|de governanca de TI.

TABELA 17: Descri¢do das atividades e requisitos necessarios para a area especializada de Servigos de
Governanga da Infraestrutura de TI

13.2.13 - Area especializada VI — Servigos Microsoft
® A Area Especializada de servicos Microsoft concentra os colaboradores responsaveis pela execucdo

das atividades de administracdo, configuragdo e otimizacdo dos servicos de rede e de
dominio baseados na plataforma Windows.

52 de 105



UASG 400045

Estudo Técnico Preliminar

® Sera responsavel pela observancia as recomendagdes e boas praticas ITIL. Considerara as praticas

da ITIL v4 ou versbes superiores de Analise de neg6cio; Gerenciamento de
disponibilidade; Gerenciamento de capacidade e desempenho; Gerenciamento de continuidade de
servico; Monitoramento e gerenciamento de eventos; Gerenciamento de configuracdo de servico;
Gerenciamento de implantacédo; Gerenciamento de infraestrutura e plataforma; e Gerenciamento de
Software.

® Os demais requisitos dessa area estao elencados na TABELA 18 abaixo:

IDENTIFICADOR REQUISITOS

VI.|[Executar atividades relacionadas a instalagdo, configuragdo e manutengao dos servidores de dominio e de rede local,
1 |on premises e/ou nuvem, com sistema operacional Windows Server.

VI.{Manter em funcionamento os servidores Windows das unidades do CONTRATANTE, disponibilizando e otimizando os
2 [recursos computacionais.

VI, )
IControlar e acompanhar o desempenho dos servidores.

\VI.JAtuar em parceria com as demais areas especializadas de TI, com o intuito de prover uma solugédo de Tl adequada a
4 |realidade do MTP.

\VI|iImplantar as préaticas de segurancga na infraestrutura de rede Windows Server, on premises e/ou nuvem, conforme
5 |definido pelo CONTRATANTE.

Instalar, configurar e gerenciar a solugéo de gerenciamento de operagdes de infraestrutura (ex: Microsoft System Center
VL], Configuration Manager, Operations Manager, Microsoft Itune, e outros possiveis), com a aplicacéo de politicas

6 [comuns a todos os equipamentos da rede. A solucédo de gerenciamento de operagdes de infraestrutura também podera
funcionar de forma hibrida (on premises e nuvem) ou unicamente na nuvem.

\VI.[Criar dashboards e telas de informagGes administrativas providas da solu¢éo de gerenciamento de operagdes de
7 [infraestrutura, contendo as informagdes solicitadas pelo CONTRATANTE.

IVI.JAdministrar e manter os servigos de controle de Dominio (on premises e/ou nuvem) — Instalar, configurar, monitorar e
8 lgerenciar os controladores de dominio das unidades do CONTRATANTE definidas neste documento.

IVI.JApoiar a instalacéo e configuragdo de novos servidores de rede e dominio Microsoft para as unidades descentralizadas
9 |que ainda ndo estejam incorporadas ao dominio nacional, seja on premises ou nuvem.

VI,
o Monitorar e manter os servigos de autenticagdo dos usuarios na rede Windows do MTP.

JElaborar padrdes de configuracdo a serem adotados pelos servidores de rede Windows Server, de acordo com as
11orientagdes e normativos estabelecidos pelo CONTRATANTE, a fim de implementar as politicas de compliance.

VI,

15 Implementar a automacéo da configuracéo de servidores de rede Windows Server.
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Realizar a controle, inclusdo, excluséo e bloqueio de contas de usuéarios do dominio, e a administragdo dos dados
do servico de diretério Active Directory (on premises e/ou nuvem) provendo relatérios gerenciais e executando politicas
de monitoramento e controle de identidades dos usuarios no ambiente do CONTRATANTE.

VI,
13

14' Manter e configurar os servicos de Replicagdo e Manuteng&o do Active Directory (on premises ou nuvem).

Instalar, configurar e gerenciar o Microsoft Exchange Server 2013 (hibrido), com implementacédo de balanceamento de
carga e de tecnologias de acesso as caixas postais através de OWA (Outlook Web Access - HTTPS), MAPI e
JActiveSync para telefonia mével.

VI,
15

JAdministracéo, configuragéo, suporte e integracdo com o Exchange Server da base de dados de autenticacdo
16 e autorizacdo do Microsoft Active Directory (on premises ou Azure Active Directory na nuvem).

IVI.[Manter e configurar o Windows Server Update Services — WSUS, testar e controlar a aplicacdo de patches
17| de seguranca.

Montar e Configurar o servidor de arquivos (file server) e configurar o servi¢o de cotas, politicas de seguranca
de acesso aos arquivos e manutengdo de permissédo de acesso, de acordo com as politicas definidas institucionalmente
para o Active Directory (on premises ou ou Azure Active Directory na nuvem).

VI,
18

Atividades de

Negdcio ou
Técnicas JAdministrar repositorio de logs do Event Viewer (ou ferramenta Microsoft superiora que faz fungao similar) de todas as
19' transagdes realizadas nos servigos de autenticacdo no dominio, de DHCP e nos servidores de arquivos, para fins de
auditoria.

JMontagem, configuracdo e manutencéo do servidor de impressoras (Print Server), instalar e configurar
20[|novas impressoras e administrar as politicas de acesso.

JInstalar, configurar e administrar os portais e sistemas de compartilhamento de contetdo e trabalho colaborativo que
21[forem criados baseados no Microsoft SharePoint e no Microsoft FAST Search Server.

VI,
o Configurar e manter o System State de todos os servigcos de rede Microsoft (com a possibilidade de backup em nuvem).

\VI.|Verificar os status de replicacédo de informacdes de diretério e de acesso entre os servidores de dominio do MTP e os
23|das unidades descentralizadas, configurado de forma on-premisses, hibrida ou em nuvem.

VI

b4 Instalar, configurar e manter servico de DNS integrado ao dominio Windows Server e verificar logs.

VI, ) ) o

e Instalar, configurar e manter servico de WINS e verificar logs.

VI ) . o

b6 Instalar, configurar e manter servico de DHCP e verificar logs.

\VI.JAdministrar os servigos de instalagdo de imagens de sistemas operacionais em rede (WDS — Windows Deployment

27|Services).
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\VI.|Criar e configurar scripts de logon para as esta¢des de trabalho e notebooks corporativos.

28

4% P ) - - R,

bo Criar, configurar e manter politicas de grupo (GPOs) para os usuarios do dominio Windows Server.

VI ) . -

20 Instalar, configurar e manter cluster de servigos Windows.

IVIJAuxiliar nos testes de backup e restore, e apoiar a restauracéo a partir do backup de todos os servigos baseados em

31|Windows Server.

Y Instalar os agentes, extrair relatérios, configurar novas funcionalidades, realizar inventario e configuracéo remota
32' através de solugdo de gerenciamento de operagées de infraestrutura (ex: Microsoft System Center, Configuration
Manager, Operations Manager, Microsoft Itune).

VI,

3 Executar mudancas, migracdes, atualiza¢des, implantagdes e testes de novos produtos.

VI
34]a seguranca das informagoes.

Manter atualizada a Base de Dados de Configuragdo de todos os ativos de servigos Microsoft. Garantir a consisténcia e

VI,
3

JAtuar na implantagdo, administracdo, bom uso e disseminacéo das ferramentas de colaboracéo e produtividade
contratadas Microsoft: ex: Teams, Planner, Power Apps.

&3]

JRealizar workshops para disseminacéo do conhecimento sobre as melhores praticas das ferramentas de colaboragéo
36 [disponiveis no ambiente do CONTRATANTE, tais como: Outlook, Sharepoint, Planner, Teams, Onedrive, entre outros.

VI,

- Disponibilizar softwares de desktop aos usuéarios do MTP, definidos pela CONTRATANTE, via Central de Software.

Requisitos de V1 |As atividades relativas aos servigos Microsoft deverdo estar disponiveis para 0 CONTRATANTE, no regime 24/7/365
equisitos de \
. a o (todos os dias do ano em horério integral, de forma ininterrupta). Todos os niveis minimos de servigo especificados
Disponibilidade |38 ~ . )

neste documento deverdo ser atendidos, independentemente do momento de abertura do chamado.

Todos os integrantes da area devem possuir nivel superior completo na &rea de Tecnologia da Informagéao
\VI.|(Bacharelado, Licenciatura ou Tecnélogo), em curso reconhecido pelo Ministério da Educagéo ou nivel superior
39]completo em outra area, com pos-graduacéo, mestrado ou doutorado na area de Tecnologia da Informagédo, em curso

reconhecido pelo Ministério da Educagéo.

VI,
10 Todos os integrantes da area devem possuir certificagéo ITIL 4 Foundation ou superior.
\VI.[Todos os integrantes da area devem possuir as Certificagfes: AZ-900 - Fundamentos do Microsoft Azure e SC-900:

41Fundamentos de seguranca, conformidade e identidade da Microsoft.
Requisitos de
Qualificacéo

da Area V1.
42

No minimo um integrante da area deve possuir certificagdo Microsoft 365 Certified: Enterprise Administrator Expert.
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\VIJNo minimo um integrante da &rea deve possuir certificagdo Microsoft MCSA: Windows Server 2016 (MCSA 2016) ou a
43 |certificacdo Windows Server Hybrid Administrator Associate.

No minimo um integrante da area possuir 5 (cinco) anos, em atividades relacionadas a administracédo, sustentacéo,
|implementacédo e manutencéo de servigos corporativos de redes e infraestrutura de sistemas operacionais Microsoft
[Windows Servers 2008 R2 e superiores, e Servi¢os tais como: Microsoft Active Directory (e Azure Active Directory),
\VIIDNS, DHCP, NTP server, System Center Configurations Manager 2016 e superiores, System Center Operations
44IManager 2016 e superiores, File Servers, servidores de atualizacdes, licenciamentos automatizados Microsoft,
servidores de backup, conhecimentos de banco de dados, gerenciamento de configuracéo de servidores, e servigos de
monitoramento de ativos de rede/servidores pelo Zabbix ou SCOM, com a extragdo de relatérios do Servigos possiveis
pelas ferramentas.

TABELA 18: Descricao das atividades e requisitos necessarios para a area especializada de Servigos Microsoft

13.2.14 - Area especializada VIl — Servigcos de Banco de Dados
® A Area Especializada de Servicos de Banco de Dados - é responsavel pelas atividades
de manutencéo dos bancos de dados, incluindo a sustentagdo, suporte e administragdo dos sistemas
de gerenciamento de banco de dados (SGBD) existentes nas diversas plataformas do Ministério do
Trabalho e Previdéncia.

Sera responsavel pela observancia as recomendagdes e boas préticas ITIL. Considerara as praticas
da ITIL v4 ou vers@es superiores de Gerenciamento de catalogo de servigos; Gerenciamento de nivel
de servigo; Gerenciamento de disponibilidade; Gerenciamento de capacidade e desempenho;
Gerenciamento de continuidade de servico; Monitoramento e gerenciamento de
eventos; Gerenciamento de incidentes; Gerenciamento de requisi¢cdo de servi¢o; Gerenciamento de
problemas; Gerenciamento de Liberacdo; Habilitacdo de mudanca; Validagcdo e teste de servico;
Gerenciamento de configuracdo de servigo; Gerenciamento de ativos de TI; Gerenciamento de
implantacéo; Gerenciamento de infraestrutura e plataforma; e Gerenciamento de Software.

® Os demais requisitos dessa area estao elencados na TABELA 19 abaixo:

IDENTIFICADOR REQUISITOS
VII. ) .
| IInstalar, configurar e manter os servidores de banco de dados e produtos correlatos.
Vi

JSubsidiar o CONTRATANTE quanto a aquisi¢ao, ao funcionamento, a melhoria e a atualizagao dos
2 |sistemas gerenciadores de Bancos de Dados (SGBDs) existentes no ambiente.

VI,
Executar consultas de validagao de dados no SGBD.

VI,
Prover migragao de dados entre SGBD distintos, conforme necessidade do CONTRATANTE

VIl [Executar cargas de dados nos SGBD de produgéo, desenvolvimento e homologagéo, a partir de requisi¢éo do
5 |CONTRATANTE.

JInstalar pacthes e pacotes de seguranca disponibilizados pelo fabricante das solu¢des de SGBD, de forma coordenada
6 |com a gestdo de mudangas e com as demais areas especializadas envolvidas.
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\VIL|Criar os ambientes de banco de dados, de acordo com as normas internas de arquitetura e seguranca
7 |do CONTRATANTE.

VIl [Manter os SGBDs em funcionamento de acordo com os niveis minimos de servico, garantindo a sua
8 [estabilidade, confiabilidade, desempenho.

VIIJAndlise dos backups e restores dos bancos de dados. Execugao de testes periddicos para garantir a recuperagao dos
9 [backups de acordo com as determina¢des do CONTRATANTE.

VIl [Manutencéao das politicas de replicacéo de dados e de backup e restore dos SGBD’s (on premises e/ou nuvem),
10 Jdocumentag&o dos procedimentos de backup e restore, seguindo os padrdes estabelecidos pelo CONTRATANTE.

i \Verificar o tempo de resposta das consultas via SQL e sugerir e implementar melhorias para aumento de desempenho

11 dos SGBDs, tais como o uso eficiente de indices, utilizagao de recursos como consultas paralelas (parallel queries) ou

outras funcionalidades especificas dos SGBD’s em esquemas OLTP e OLAP.

VIl.|Configurar os parametros necessarios para o correto funcionamento, utilizando todos os recursos disponiveis nos
12 |servidores de banco de dados.

Vil

13' IAdministrar e configurar os SGBDs seguindo as praticas de seguranga do CONTRATANTE.

\VII.JExecucgéo de procedimentos e recursos para garantir a seguranga dos Bancos de Dados, contemplando desde
14 [a adicdo e remocao de usuarios até a auditoria das transagdes.

‘IMonitorar o desempenho, capacidade e continuidade dos SGBDs de forma a detectar e corrigir eventuais problemas.

15

VI, . . ~ . . -

6 Identificar aplicacdes que estejam onerando a capacidade de memdria, processamento e armazenamento dos SGBD.
Atividades de w
Negdcio 17' Executar scripts, jobs e demais tarefas relacionadas com a administracéo de bancos de dados.

ou Técnicas

VIl [Sugerir e implantar sistemas de alta-disponibilidade, cluster, balanceamento de carga, migracdo de dados e tolerancia
18 [a falhas para os servigos criticos.

VIl [Manter documentacéo completa da instalagdo e funcionamento dos SGBDs, inclusive topologias dos nés de clusters e
19 |sistemas de balanceamento de carga.

Vil

20' [Testar e aplicar de forma proativa as atualizagGes de software.

VI

b1 IApoiar o gerenciamento de identidades no processo necessario para integrar os perfis dos usuarios.

VL.

- Recomendar e implantar boas praticas de seguranga de banco de dados.
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VII.

s Subsidiar os servidores do CONTRATANTE na elaboragéo de projetos para a melhoria dos servi¢os da area.

VII.

4 Gerenciar a qualidade de servigos providos aos usuarios dos sistemas do MTP e aos demais 6rgéos parceiros.

\VIl.|Coordenar a criacao, verificacéo, atualizacéo e implementacéo dos scripts de solu¢éo de problemas na area de
25 [Bancos de Dados.

\VII.JProduzir, conferir e executar SQL scripts nos SGBDs, necessarios ao funcionamento, atualizagao e implantagao de
26 [novas funcionalidades nos bancos de dados.

Criacdo de scripts para ETL destinados a extragdo, transformacéo e carga dos dados de uma ou mais bases de dados
VIl.Jde origem para uma ou mais bases de dados de destino. Inclui-se nessa atividade a migracédo de bases de dados de
27 |producdo para homologacéo/desenvolvimento/teste/treinamento, a carga de modelos multidimensionais para uso

lem ferramentas de Business Intelligence e a transformacé&o/limpeza de base de dados.

VIl JGerenciamento da disponibilidade e performance (tuning) de banco de dados. Andlise e correcao dos planos de
28 lexecugdo de comandos DML para otimizagdo do desempenho em esquemas OLTP e OLAP.

VL.

bo Dimensionamento e analises de capacidades e volume de dados.

VII.

20 Geracao de relatorios relacionados a performance, volume de dados e integridade do banco de dados.

VI

- IAtuar em sintonia com a area de Administracéo de Dados (AD) do CONTRATANTE.

VL.

s Garantir a consisténcia e a seguranga das informacdes.

33' Manter atualizada a Base de Dados de Configuracdo de todos os ativos de bancos de dados.

(Conduzir migragdes de bases de dados entre SGBDs iguais ou diferentes para a SIT (Subsecretaria de Inspecéo do

34' Trabalho), area do MTP. Atender a demandas relacionadas a otimizag6es de bases de dados existentes bem como
todos os requisitos acima para (de | a 32) para a area.

IAs atividades relativas aos Servicos de Banco de Dados deverdo estar disponiveis para o CONTRATANTE, local
Requisitos de |VIl.Jou remotamente, no regime 24/7/365 (todos os dias do ano em horario integral, de forma ininterrupta). Todos os niveis
Disponibilidade |35 |minimos de servico especificados neste documento deverdo ser atendidos, independentemente do momento de
abertura do chamado.

[Todos os integrantes da area devem possuir nivel superior completo na area de Tecnologia da Informacéo
\VIlj(Bacharelado, Licenciatura ou Tecndélogo), em curso reconhecido pelo Ministério da Educacgao ou nivel superior

36 Jcompleto em outra area, com pés-graduagdo, mestrado ou doutorado na area de Tecnologia da Informagéo, em curso
reconhecido pelo Ministério da Educacao.
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ITodos os integrantes da area devem possuir certificagéo ITIL 4 Foundation ou superior.
VII.

37

[Todos os integrantes da area devem possuir no minimo de 5 (cinco) anos nas atividades relacionadas a administracao
e sustentacéo de banco de dados SQLServer ou MySQL ou PostgreSQL. E ainda, a realizagdo de Backup e Restore,
desenvolver rotinas sistémicas para aumentar a disponibilidades das informag6es, planejar e executar inovagdes e
lestudo de melhorias para o ambiente dos SGBDs, monitoragédo dos ambientes de Banco de Dados e propor melhorias,
Vil.lanalise de performance e tuning no banco e queries de aplicagdes, criagdo de objetos de banco e preparagéo,

38 [otimizagdo de queries e migragdo de dados, desenvolvimento e implementagéo de scripts para otimizagdo de queries,
tuning, jobs, triggers, modelagem de dados, migragao de versdes de bancos de dados.

Requisitos de
Qualificagio O perfil sénior previsto devera possuir experiéncia profissional minima de 07 (sete) anos nas atividades relacionadas
da Area acima (as mesmas relacionadas para os perfis plenos, com a diferenga dos anos em experiéncia).

VIIJNo minimo um integrante da area deve possuir certificagdo ou curso em tecnologia Nosql. (Ex: mongoDB, Hadoop,
39 [cassandra).

VII.

10 No minimo um integrante da area deve possuir Certificagdo PostgreSQL 10 Associate Certification ou superior.

VI

11 No minimo um integrante da area deve possuir a Certificagdo MySQL for Database Administrators ou superior.

\VI1.J[No minimo um integrante da area deve possuir a Certificagdo MCSA: SQL 2016 Database Administration ou a
42 |certificac@o Microsoft Certified: Azure Database Administrator Associate.

13 No minimo um integrante da area deve possuir certificagdo Microsoft Certified: Azure Database administrator associate.

TABELA 19: Descri¢ao das atividades e requisitos necessarios para a area especializada de Servigos de Banco de
Dados

13.2.15 - Area Especializada VIII - Redes Locais, Metropolitanas e de Longa Distancia

® A Area Especializada de Redes Locais, Metropolitanas e de Longa Distancia é a responsavel pela
implantacado, configuracdo e manutencgdo dos ativos e dos enlaces de redes de dados corporativas
locais e de longa distancia, baseadas nas tecnologias Ethernet, TCP/IP, ATM e MPLS, bem como
diagnésticos de problemas e gestao da engenharia do trafego de dados nas redes do MTP.

® A Area de Redes Locais, Metropolitanas e de Longa Distancia sera responsavel pela observancia as
recomendagdes e boas praticas ITIL 4 ou versao superior de Gerenciamento de catélogo de servicos;
Gerenciamento de nivel de servigo; Gerenciamento de disponibilidade; Gerenciamento de
capacidade e desempenho; Gerenciamento de continuidade de servico; Monitoramento e
gerenciamento de eventos; Gerenciamento de incidentes; Gerenciamento de requisicdo de
servigo; Gerenciamento de problemas; Validagéo e teste de servico; Gerenciamento de configuragdo
de servigo; Gerenciamento de ativos de TI; Gerenciamento de implantacdo; Gerenciamento de
infraestrutura e plataforma; e Gerenciamento de Software.

® Os demais requisitos dessa area estao elencados na TABELA 20 abaixo:

IDENTIFICADOR REQUISITOS
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\VIll.|Configurar e administrar as redes LAN / MAN / WAN. Andlise e corre¢do de problemas em redes de transmisséo de
1 |dados, diagnostico e andlise de desempenho das redes de dados do CONTRATANTE.
\VII.JInstalar, substituir e manter ativos de rede tais como switches e roteadores, em qualquer um dos sitios de prestacdo
2 |de servico, de acordo com as politicas institucionais de seguranca de informag&o.
YLLK P L ) ' = .
5 Criar e remover rotas e redes locais virtuais (VLANS) a partir da configuragdo dos ativos de rede.
VI ) o
A Gerenciar enlaces de longa distancia que operam nos protocolos Ethernet, ATM ou MPLS.
\VIIl.JFazer o contato e atuar na resolugdo de incidentes em conjunto com as empresas provedoras de enlaces de dados de
5 [longa distéancia e demais unidades descentralizadas de Tl do MTP.
\VIIl.]Configurar e monitorar as implementacdes e aplicagbes que utilizam mecanismos de qualidade de servigo (QoS) e
6 [priorizacéo de trafego, bem como fazer os ajustes necessarios nos ativos de rede.

111 . . . L. . N . L
. JAtuar local ou remotamente nos ativos de rede para realizar diagndésticos, configura¢des ou solucionar incidentes.

1. - . .
N Elaborar a documentacéo de infraestrutura, topologia e do uso da rede do MTP.
\VIll|Manter atualizada a Base de Dados de Configuragcéo de todos os ativos de rede. Garantir a consisténcia e
9 [a seguranca das informacdes.
V1L N ) .
10 Manter a documentacéo dos desenhos das topologias de rede atualizada e completa.
VIl JExecutar configuragdes necessarias para corre¢des de problemas de rede, bem como identificar todos os pontos de
11 |sobrecarga, indicando e executando as devidas proposi¢Ges de melhorias.
VI o ) . ) . L
10 Subsidiar os servidores do CONTRATANTE na elaborag&o de projetos de estruturas fisicas e l6gicas das redes.
\VIIlJAplicar de forma proativa os patches para atualizagéo de software e corregdo de falhas e vulnerabilidades nos ativos
13 |de rede.
VIl JExecutar periodicamente testes de alta disponibilidade na infraestrutura do CONTRATANTE com o objetivo de validar
14 |o seu funcionamento.

II1JApoiar a configuragio e operagéo dos ativos e recursos de rede dedicados & infraestrutura de armazenamento dados (
15 |Storage Area Network — SAN) e ao backup via rede.

lIl.JOperar os softwares e plataformas de gerenciamento de ativos de rede, bem como apoiar no diagnéstico de todos os
16 |incidentes cuja a causa possa ser atribuida a problemas de indisponibilidade ou performance da Rede do MTP.
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\VIll.JExecutar procedimentos e operacdes programadas em ambiente de producao.
17

Executar as rotinas de operacédo e administracéo do firewall corporativo, visando garantir a disponibilidade, o melhor

VIl
18 desempenho, a seguranca e a continuidade da operacéo nas plataformas que vierem a ser utilizadas pelo
CONTRATANTE.
™ Implantar e configurar os tuneis de VPN IPSEC para intercomunicac@o com outros 6rgaos parceiros via rede WAN e
Atividades de n Tinternet, e os acessos remotos seguros dos usuarios nas plataformas Palo Alto, Huawei e Cisco, ou outras que vierem
Negdcio ou a ser utilizadas pelo CONTRATANTE.
Técnicas
" IAdministrar solugéo de detecgéo e prevencgao de intrus6es(IPS/IDS), incluindo configuracéo e testes de regras,
o Triltragem de trafego malicioso, resolugdo de problemas, atualizacéo de regras, e outros, nas plataformas utilizadas
pelo CONTRATANTE.
VI, . N . . .
- IAdministrar as solucdes de VPN IPsec; e VPN SSL (Webvpn),para acesso externo via browser a intranet coorporativa.

lIlJAdministrar os sistemas e mecanismos de balanceamento de carga, garantindo a alta disponibilidade de servicos e
22 [sistemas a partir das plataformas HA(High Avaliability), ou outras utilizadas pelo CONTRATANTE.

IAdministrar os servidores e appliances que realizam as fun¢des de proxy e cache de acesso a Internet, incluindo
configuracé@o e manutencdo de servigos, autenticagdo de usuarios, filtros de contetdo, implementagéo de melhorias
de desempenho e outras que vierem a ser utilizadas pelo CONTRATANTE.

11,
23

4 lAnalisar previamente a viabilidade e o impacto da instala¢c@o de novas solugdes e correcdes.

- IApoiar o projeto e a implantagéo de redes sem fio nas unidades do CONTRATANTE.

\VIll.|Efetuar abertura junto a fornecedores e acompanhar chamados técnicos para solucédo de problemas em equipamentos
26 |[de rede.

VI,

. Prestar suporte, estatisticas e relatérios ao planejamento do CONTRATANTE.

VI,

s IAdministrar o funcionamento dos protocolos de roteamento e de balanceamento de trafego de rede.

VI,

bo Criar e administrar rotas e dominios de roteamento nos equipamentos de rede TCP/IP do CONTRATANTE.

Diagnosticar a causa de problemas de lentidédo ou de gradagéo da performance da rede, avaliando o trafego de rede
\VIIl.Jdesde a estagao de usuarios até os servidores ou outro recurso de infra e/ou banco de dados do ambiente do

30 JCONTRATANTE, utilizando troca de arquivos, capturas de telas, videos coletados, ferramentas de debug

e ferramentas de andlise de trafego.

\VIll.|[Elaborar e sugerir servigos de rede tolerantes a falha, com o intuito de aumentar o desempenho e a disponibilidade
31 [dos servicos do CONTRATANTE.
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\VIIl.|[Elaborar e implementar processos e solugdes de Tl que reduzam a complexidade na administracéo dos servidores e
32 [servicos de rede.

VI,
- Elaborar estudo técnico de dimensionamento de canais de comunicagdo de dados.

lIl.jSustentar, configurar e operar os equipamentos SD-WAN e aceleradores WAN em todas as localidades de atuagéo do
34 [MTP.

" Monitorar o funcionamento e consumo de recursos dos ativos sob a responsabilidade da equipe, alertando todas as
. ‘ldemais areas especializadas da CONTRATADA nos casos que causarem indisponibilidade ou queda na performance

dos servicos de Tl do MTP.

11, . - . .
6 lApoiar a sustentacé@o dos servigos e infraestrutura de voz sobre IP (VolP) do CONTRATANTE.

" Implementar na CONTRATANTE a virtualizagéo de redes e a segmentacéo ldgica dos caminhos de rede, quando a
s ‘Infraestrutura de redes possuir os pré-requisitos adequados para tal implementagao, mediante projeto autorizado e

aprovado pelo CONTRATANTE.

lllJimplementar elementos de rede das nuvens contratadas, mediante projeto de integracéo da infraestrutura de redes do
38 |[MTP a nuvem, por meio de projeto autorizado e aprovado pelo CONTRATANTE.

IAs atividades relativas as Redes Locais, Metropolitanas e de Longa Distancia deverdo estar disponiveis para
Requisitos de  |VIII.jJo CONTRATANTE, local ou remotamente, no regime 24/7/365 (todos os dias do ano em horario integral, de forma
Disponibilidade [39 |ininterrupta). Todos os niveis minimos de servico especificados neste documento deverédo ser atendidos,
independentemente do momento de abertura do chamado.

Requisitos de [Todos os integrantes da area devem possuir nivel superior completo na area de Tecnologia da Informagéo
Qualificagdo  [VIIl|(Bacharelado, Licenciatura ou Tecn6logo), em curso reconhecido pelo Ministério da Educac&o ou nivel superior
da Area 40 Jcompleto em outra area, com pés-graduacdo, mestrado ou doutorado na &rea de Tecnologia da Informagédo, em curso

reconhecido pelo Ministério da Educacgéo.

Todos os integrantes da area devem possuir experiéncia minima de 05 (cinco) anos na administracdo de ambiente de
rede IP e MPLS, roteadores, gateway de voz, switches, VLAN, redes wireless, seguranc¢a de redes, enderegamento

e roteamento IP, protocolos autdnomos de roteamento (BGP, OSPF), telefonia IP (VoIP — SIP e H.323) e implantacédo
de QoS em redes corporativas.

VI,
41

O perfil sénior previsto devera possuir experiéncia profissional minima de 07 (sete) anos nas atividades relacionadas
acima (as mesmas relacionadas para os perfis plenos, com a diferenga dos anos em experiéncia).

VI,

1o Todos os integrantes da area devem possuir certificagdo ITIL 4 Foundation ou superior.

IVIll.JTodos os integrantes da &rea devem possuir certificagdo Linux Professional Institute Certified Level 1 (LPIC1) exame
43 |101 ou 102, ou superior.

IVIILJNo minimo um integrante da &area deve possuir certificacdo Cisco Certified Network Associate (CCNA), exame 200-
44 |301.
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IVIILJNo minimo um integrante da &rea deve possuir certificagdo CCNP Security — Cisco Certified Network Professional
46 |Security.

IVIILJNo minimo um integrante da area deve possuir certificagdo Huawei Certified ICT Expert-Routing & Switching (HCIE-
47 |Routing & Switching) ou superior.

TABELA 20: Descri¢éo das atividades e requisitos necessarios para a area especializada de Redes Locais,
Metropolitanas e de Longa Distancia

13.2.16 - Area especializada IX — Servi¢os de Seguranca de Tl

A Area Especializada de Apoio a Processos de Seguranca da Informac&o - é responsavel por apoiar
os processos de seguranga da informagdo no ambiente de Tl através da operacionalizagdo dos
procedimentos de resposta a incidentes, aplicacdo de testes de vulnerabilidades, apoio a
homologacao de produtos e solugBes de seguranga, implantacdo de procedimentos de auditoria e de
controle de acesso logico.

A Area Apoio a Processos de Seguranca da Informagéo devera realizar suas atividades de acordo as
politicas institucionais de Seguranca de Informacédo e de Continuidade de Negdcios, e sera
a responsavel por apoiar o CONTRATANTE na elaboracdo e viabilizagdo dos Planos de
Continuidade de Servicos de Tl (ITSCM).

Operacionalmente, a area de Apoio a Processos de Seguranca da Informacdo é responsavel pela
intervencdo direta em equipamentos e sistemas destinados a implementar mecanismos de
seguranca, tais como firewalls, filtros de contetdo, IPS, IDS e etc.

Ser& responsavel pela observancia as recomendacdes e boas praticas ITIL 4 ou versao superior
de Andlise de negdcio; Gerenciamento de catdlogo de servicos; Gerenciamento de nivel de
servico; Gerenciamento de disponibilidade; Gerenciamento de continuidade de
servico; Monitoramento e gerenciamento de eventos; Gerenciamento de incidentes; Gerenciamento
de requisicdo de servi¢o; Gerenciamento de problemas; Gerenciamento de Liberacéo; Habilitacdo de
mudanca; Validacdo e teste de servico; Gerenciamento de configuragdo de servigco; Gerenciamento
de ativos de TI; Gerenciamento de implantacdo; Gerenciamento de infraestrutura e plataforma; e
Gerenciamento de Software.

Os demais requisitos dessa area estédo elencados na TABELA 21 abaixo:

IDENTIFICADOR REQUISITOS

IX.JAdotar mecanismos de segurancga nos ativos de TIC, compativeis com as politicas institucionais de
1 |seguranca da informagao, solicitando o apoio do CONTRATANTE, quando necessario.

IX.|Executar, com o apoio do CONTRATANTE quando necessario, os projetos de Arquiteturas de Seguranca
2 |da Informag&o e Comunicacdes.

Gerenciar, com o apoio do CONTRATANTE e em conjunto com as outras equipes especializadas, a
lexecucgédo de projetos de implantagao, substituigdo e atualizacédo de solugBes destinadas a Seguranga da
Informagao.

IX.JApoiar o CONTRATANTE na elaboracéo e revisdo de normas relacionadas a Seguranga da Informacgéo e
4 |Comunicacdes.

63 de 105



UASG 400045 Estudo Técnico Preliminar

IX.JCumprir e dar suporte ao monitoramento do cumprimento da Politica de Seguranga da Informagéo e
5 JComunicagdo (PoSIC) e demais normas estipuladas pelo CONTRATANTE.

IX.JInstalar, administrar e customizar softwares aplicativos e equipamentos relacionados a seguranca de TIC
6 |adquiridos e/ou homologados pelo CONTRATANTE em conjunto com as outras areas especializadas.

‘[Homologar todos os softwares utilizados nos Desktops de usuérios, através de testes de vulnerabilidades.

IX.|Mediar agdes conjuntas de Seguranca da Informacéo e Comunicagdes junto as demais equipes de
8 |Infraestrutura, fabrica de software, servigo de atendimento ao usuério e gestores de TI.

Fornecer suporte técnico para o CONTRATANTE em assuntos relacionados a Seguranga da Informagéo.

IX.|Participar de reunides com o objetivo de realizar avaliagéo de riscos em sistemas, solugfes ou projetos do
10JCONTRATANTE.

IX.|Pesquisar vulnerabilidades e atualiza¢cdes de seguranca, e apoiar o planejamento de mudangas para a
11|sua implementagdo em conjunto com as outras areas especializadas.

12' JAnalisar e definir as regras de uso dos recursos computacionais, com o apoio do CONTRATANTE.

Reallizar testes de penetracéo (vulnerabilidades) nos servicos e sistemas do MTP bem como nos itens de

3 configuracgéo e ativos de Tl do MTP. Os testes de penetragdo ndo devem se limitar aos ativos de TI, mas
também avaliar o sistemas e servigos que estiverem em implantagdo ou implantados.

Criar processos, em conjunto a area de Servigos de Governanga da Infraestrutura de T, para execugdo dos
14' testes de penetragdo (vulnerabilidades) nos recursos que serdo colocados em produgdo, assim como uma
rotina periddica para avaliagcdo do ambiente.

JAnalisar o resultado dos testes de penetracdo. Com base na andlise, tomar as medidas necessarias,
15'|inclusive junto as demais areas especializadas, para encaminhamento e acompanhamento para supressao
das vulnerabilidades encontradas no ambiente.

Gerar e consolidar para o CONTRATANTE os relatérios de ataques e vulnerabilidades nos ambiente de TI,
16. bem como das contramedidas adotadas (atualizag¢&o de ativos, aplicacdo de patches e fixes, implementacéo
de sistemas de protecdo — antivirus, IPS, firewall, proxy, balanceadores de carga, etc.)

IX.[Consolidar, em manuais e scripts, todos os procedimentos de seguranca adotados, sejam novos ou ja
17|implantados pelo CONTRATANTE.

IX.[Criar politicas de controle de acesso a rede local, com ou sem fio. As politicas criadas devem ser aprovadas
18|pela DTI, para posterior aplicacdo e administracdo.

IX.Jimplantar todos os controles de seguranga da informacgéo dos frameworks selecionados pelo
19]CONTRATANTE.
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‘|Adotar os controles e métodos presentes nas normas 1SO27001, 27002 e 27003.

JAndlise e rastreamento de evidéncias de incidentes de seguranca da informacéo.

JAdministrar os sistemas e mecanismos de balanceamento de carga, garantindo a alta disponibilidade de
Iservicos e sistemas a partir das plataformas utilizadas (ex.: HAProxy, Keepalived, Nginx, ModCluster) ou
outras que vierem a ser utilizadas pelo CONTRATANTE.

2

Elaborar ou redefinir, com o apoio da DTI, os Planos de Continuidade de Servigos para a area de Tl
IX.J(ITSCM), e testa-los, realizando levantamentos e auditorias sobre os potenciais riscos a infraestrutura e
23|medidas para mitiga-los, de forma convergente com a Politica de Gestdo de Continuidade de Negdécios
(PGCN) do CONTRATANTE.

IX.|Realizar prospeccéo, teste e indicacdo de solucdes de Seguranca da Informacéo e Comunicacdes, inclusive

Atividades de Negocio ou 24]baseada sem cédigo aberto.
Técnicas

Implantar e consolidar, com o apoio do CONTRATANTE, ferramenta especifica para a andlise e correlacéo

25' de eventos e gestéo de riscos e incidentes a partir dos logs e demais registros de eventos existentes no
lambiente de TI.

Executar servigcos de instalagao, administragéo, gerenciamento, orquestragao e implantacao de uma stack
ELK, para armazenamento e correlagdo de logs de aplicagdo e outras entidades (firewall, proxy, ips,
balanceador, endpoints, dcs), utilizando os softwares livres tais como Logstash, Kafka, Redis, Kibana, Spark
, Jupyter Notebook e manter a atualizagdo tecnoldgica da solugdo em conformidade com o definido pelo
CONTRATANTE.

26

IX.JAdministrar a solugéo de analise e correlagéo de eventos que venha a ser adquirida pelo CONTRATANTE,
27]garantindo que as equipes especializadas encaminhem seus respectivos logs para essa solugéo.

JAdministrar a solucéo de Antivirus Corporativo, com a configuracéo de estacdes e de servidores de
IX.[distribuicdo, remocdes de virus, resolugédo de problemas e manutencéo dos servidores da plataforma
28|TrendMicro, Microsoft Windows Defender e outras que vierem futuramente a ser utilizadas pelo
CONTRATANTE.

JAdministrar, em conjunto com a area especializada em sistemas de comunicagdo e mensagens

IX Jeletr6nicas, as solugdes de detecgdo e bloqueio de spams e e-mails maliciosos, realizando a manutengéao
29|dos filtros de mensagens e de malwares e garantindo o bom funcionamento das solu¢des implantadas, ou
outras que porventura sejam implantadas e operacionalizadas no CONTRATANTE.

JAdministrar solugdo contra APTs (Advanced Persistent Threats), para localizagéo e mitigacéo de

30' lameacas baseadas em cddigos maliciosos e mutaveis (malwares), e realizar a analise do comportamento
de codigos maliciosos a partir dos recursos da ferramenta de detecgdo de APTSs.

IX.JImplementar, com o apoio da DTI, mecanismos de Prevencdo & Evasédo de Dados (DLP — Data Loss
3

-

Prevention) no ambiente corporativo.

32' JAdministrar a aplicacéo de politicas de controle de acesso a rede local, com ou sem fio.
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34

|Aplicar as melhores praticas nas solugées de VPN da CONTRATANTE.

X,

35

IAplicar as melhores praticas nos servidores e appliances que realizam as fun¢des de proxy e cache de
acesso a Internet, incluindo configuragcdo e manutencgéo de servigos, autenticagao de usuéarios, filtros de
conteddo, implementacéo de melhorias de desempenho e resolugédo de problemas da plataforma Websense
ou outras que vierem a ser utilizadas pelo CONTRATANTE.

IFazer uso de sniffers e scanners para levantar possiveis vulnerabilidades na rede local (LAN).

implementar, gerir e administrar solugéo de andlise de risco e detec¢éo de vulnerabilidades.

3

JApoiar a implantacéo e o gerenciamento de mecanismos de autenticagdo baseados no protocolo 802.1X
para as redes LAN com e sem fio, com o uso de servidores de autenticacéo (ex: RADIUS) ou outra
tecnologia definida pela CONTRATANTE.

IX
39

JApoiar & execugéo das atividades das demais areas de suporte especializado no que tange & seguranca

da informagé&o.

X,

40

Participar do tratamento de incidentes de seguranca da informacéo e comunicagdes e, quando
solicitado, participar em atividades de auditoria e andlise forense.

X,

A

-

JAuxiliar na manutencéo e administracéo da infraestrutura de Certificag8o Digital do
CONTRATANTE, inclusive com a criagéo e revogacéo de certificados digitais.

42

JApoiar na manutencgédo e administracéo dos sistemas que envolvem criptografia e assinaturas digitais.

IX,

43

Elaborar, com anuéncia do CONTRATANTE, projetos/atividades de conscientiza¢édo e palestras em
Seguranca da Informag&o.

44

ldisponibilidade, que devera ser mantido atualizado continuamente. Este plano servira de referéncia para

Elaborar e executar, com o apoio da DTI, plano de teste do ambiente de infraestrutura de alta

elaboragdo do Plano de Continuidade dos Servigos de TIC.

IX,

45

Monitorar o funcionamento e consumo de recursos dos appliances e demais ativos de seguranca
da informacao.

IX,

46

Manter atualizada a Base de Dados de Configuracéo dos ativos relacionados com mecanismos de
seguranga. Garantir a consisténcia e a seguranca das informagdes.

Requisitos de
Disponibilidade

X,

A7

|As atividades de Servigos de Segurancga de Tl deverédo estar disponiveis para 0 CONTRATANTE, local ou
remotamente, no regime 24/7/365 (todos os dias do ano em horario integral, de forma ininterrupta). Todos
os niveis minimos de servico especificados neste documento deverdo ser atendidos, independentemente do
momento de abertura do chamado.
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da Area

Requisitos de Qualificagdo | |Jsuperiores e lideres de mercado de antivirus e servigos de AntiSpam.

Todos os integrantes da area devem possuir nivel superior completo na area de Tecnologia da Informagéo
IX.|(Bacharelado, Licenciatura ou Tecndélogo), em curso reconhecido pelo Ministério da Educac¢ao (MEC) ou
48]nivel superior completo em outra &rea, com poés-graduagdo, mestrado ou doutorado na area de Tecnologia
da Informagé&o, em curso reconhecido pelo MEC.

19 Todos os integrantes da area devem possuir certificagdo ITIL 4 Foundation ou superior.

IX.|Todos os integrantes da area devem possuir certificagéo Linux Professional Institute Certified Level 1
50|(LPIC1) ou superior.

No minimo um integrante da area deve possuir experiéncia minima de 5 (cinco) anos, em atividades
relacionadas a mecanismos de segurancga de infraestrutura de TI, tecnologias de firewall, IDS, IPS, Anti-
DDoS, Ethernet 80.1x, Radius, VPN - Virtual Private Network (client-to-site e site-to-site). Apoio a
IX.Jelaboragdo de normativos de seguranca, a implantacéo de processo de gestao de riscos e continuidade de
51lnegdcios e ainda, a implantacéo de politicas de seguranca da informagéo. Elaboragdo e execucéo de
projetos envolvendo sistemas de gestao de identidade. Gestéo de servicos de diretério LDAP e/ou Active
Directory, hardening de sistemas operacionais GNU/Linux, Microsoft Windows Server — verséo 2019 e

IX.J]No minimo um integrante da area deve possuir certificagdo profissional Certificacéo Fortinet NSE 5 ou
52|superior.

IX.J]No minimo um integrante da area deve possuir certificacdo Palo Alto Networks Certified Network Security
53JEngineer (PCNSE) Advanced ou superior.

No minimo um integrante da area deve possuir uma das seguintes certificacdes: CISM—Certified
54' Information Security Manager ou superior, CSX-P—Cybersecurity Practitioner Certification ou superior,
CET—Certified in Emerging Technology Certification ou superior.

Todos os integrantes da &rea devem possuir ao menos uma das certificacdes: CompTIA Cybersecurity
55' JAnalyst (CySA +) ou superior, CEH 11 — Certified Ethical Hacker ou superior, CompTIA PenTest+ ou
superior, GIAC Security Essentials (GSEC) ou superior.

IX.]No minimo um integrante da area deve possuir certificagéo ISO/IEC 27001 Information Security
56 [Management Professional.

TABELA 21: Descri¢ao das atividades e requisitos necessarios para a area especializada de Servigos de Seguranca

de TI

13.2.17 - Area Especializada X — Servigos de suporte as Aplicagbes

® A Area Especializada de Servicos de suporte as Aplicacdes é responséavel pela operacdo e
manutenc¢do continuada de solugbes de software implantadas nos ambientes do MTP (interno e
nuvem, quando houver), cujo principal resultado € a identificar, diagnosticar e corrigir defeito, manter
a disponibilidade, estabilidade e desempenho dos sistemas e do ambiente. Também responsavel
pela instalacdo (deploy), configuracdo e controle da execucdo das aplicagbes corporativas, sejam
elas adquiridas ou desenvolvidas internamente pela propria instituicdo, bem como todas as
interacBes com as equipes que desenvolvem sistemas no MTP seguindo as praticas Devops.

® Especificamente quanto aos Sistemas desenvolvidos pelo MTP ou internalizados pelo MTP, a
CONTRATADA é responsavel pela analise , diagndsticos, manutencdo e restabelecimento da sua

67 de 105



UASG 400045

Estudo Técnico Preliminar

disponibilidade, estabilidade, desempenho, corre¢cdo de falhas, problemas de degradacdo de
performance ou defeitos relacionados as configuragcdes de ambiente da aplicagdo, identificacao e
comunicagdo de problemas de aplicacdo pela andlise de seus logs e outras ferramentas de andlise
de performance de aplicagfes utilizadas pelo MTP, em ambiente de producéo.

A Equipe é responsavel por saber diagnosticar a causa de problemas de lentiddo ou degradagéo
da performance dos sistemas e aplicagdes mantidos em producao, avaliando o comportamento do
sistema afetado desde a estacdo de usuarios (remotamente), utilizando troca de arquivos, capturas
de telas, videos coletados, ferramentas de debug dos browsers, ou outros recursos disponiveis bem
como , trafego de rede, balanceamento, comportamento e logs da aplicagdo nos servidores, e 0s
recursos de infra e banco de dados. Sempre que for necessario, as equipes responsaveis pela
sustentagdo do cédigo da aplicagdo poderdo ser acionadas para apoiar no diagnostico e na solugédo
de indisponibilidades ou degradacdo da performance dos servigcos pelos quais também sejam
responsaveis.

A Equipe sera responséavel pela observancia as recomendacdes e boas praticas ITIL 4 de Andlise de
negocio; Gerenciamento de catalogo de servigos; Gerenciamento de nivel de servi¢co; Gerenciamento
de disponibilidade; Gerenciamento de capacidade e desempenho; Gerenciamento de continuidade de
servigo; Monitoramento e gerenciamento de eventos; Gerenciamento de incidentes; Gerenciamento
de requisicdo de servico; Gerenciamento de problemas; Gerenciamento de Liberacdo; Habilitacdo de
mudancga; Validagéo e teste de servico; Gerenciamento de configuracdo de servi¢co; Gerenciamento
de ativos de TI; Gerenciamento de implantacdo; Gerenciamento de infraestrutura e plataforma; e
Gerenciamento de Software.

® Os demais requisitos dessa area estao elencados na TABELA 22 abaixo:

IDENTIFICADOR REQUISITO

JAdequar a solucdo de software e servi¢os de TIC as mudangas de ambiente operacional, compreendendo hardware e
" |software basico, e de vers&o de software, de Containers, de servidor de aplicacéo e de Sistema de Gerenciamento de
Banco de Dados(SGBD), relacionados ao ambiente suportado pela contratada.

X. [Dar suporte e acompanhar presencial junto as equipes de desenvolvimento para andlise, diagndstico, resolucéo de

lincidentes e proposta de melhoria nos sistemas e aplicagbes do MTP, quando couber.

X. [Possuir entendimento, dominio, monitoragdo preventiva e gestdo dos registros de Log gerados pelos sistemas

suportados e operados.

Executar quaisquer procedimentos operacionais rotineiramente requeridos pelo servigo de Tl ou sistema em fungdo de
"Isuas regras de negdécio ou forma de construgdo mantendo seu correto funcionamento nos ambientes do MTP, em
lespecial de produgédo, treinamento e homologacéao.

X. |(servidor de automacéao de entregas e orquestradores de containers, dentre outros) na CONTRATADA, bem como

IConfigurar e operar os ambientes de integragéo e entrega continua adotados para as solu¢des operadas e suportadas

construcéo, em conjunto com as equipes de desenvolvimento dos pacotes com os softwares sustentados e
gerenciamento de publicacdo, de pacotes de software nos ambientes de produgdo da CONTRATANTE.

X. [Manter atualizada toda a documentagao necessaria para o reestabelecimento, rollback ou reimplantagéo dos servigos e

sistemas, e respectivos ambientes em produgéo, bem como automatizagcdo desses processos.

X. JAbsorver os conhecimentos necessarios para o entendimento de toda a arquitetura, funcionamentos e fluxos de

lintegracéo entre os componentes dos servigos, sistemas e aplicagdes

Diagnosticar o incidente em sistemas e apontar necessidade de intervengdo na forma como a solucéo foi desenvolvida
pela CONTRATANTE. A CONTRATADA devera sugerir e detalhar quais mudancgas podem ser feitas utilizando os
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canais estabelecidos pela CONTRATANTE e executar as agdes de contorno possiveis sem prejuizo de seus niveis de
X. |servico.

X. |Realizar o deploy, a manutencéo e o controle da execucéo das aplicacdes corporativas, com o devido apoio da
9 [Sistemas Operacionais e Orquestracéo de Servidores, quando necessario.

X. [Fornecer suporte para os incidentes relacionados a servidores de aplicagao, e respectivas aplicagdes, incluindo
10|diagnoéstico e restauracéo das aplicagdes que se encontram em producdo, desenvolvimento, testes ou homologagao.

X. [Fornecer suporte em operagdes de instalagdo, implantagdo emigracéo de aplicages que se encontram nos ambientes
11|de producéo, homologagéo, desenvolvimento e testes.

12 JAnalisar e registrar solugfes de ocorréncias, mantendo o respectivo histérico bem como as solugdes.

X. [Garantir que ndo haja negacgéo de servico para os usuarios legitimos de aplicagdes, reportando os problemas para a
13|equipe técnica responsavel.

X. JAnalisar a performance e comportamento das aplica¢des, API, contextos e plano de consumo em produg&o, com
14jemisséo de pareceres técnicos e recomendagdo de melhorias.

5 JApoiar, propor e implantar melhorias na arquitetura e seguranca das aplicagdes.

Realizar o planejamento e a implementagéo dos servidores de apresentacéo, aplicacéo e banco de dados dos
16 lambientes de Tl do MTP, com o apoio das areas especializadas Sistemas Operacionais e Orquestragdo de
Servidores e de Servigos de Banco de Dados.

X. implementar e identificar solu¢bes para deteccéo e atuagéo tempestiva em crises, incidentes envolvendo as aplicagbes
17|em produgéo.

s Indicar a necessidade de ajustes nos servidores de aplica¢éo e banco de dados que sustentam os servigos do MTP.

X. [Troubleshooting e analise de logs das aplicacdes e da infraestrutura que sustenta as aplicacdes (servidores de
19japlicacéo, apresentacéo e banco de dados) e suas dependéncias, em conjunto com as demais equipes especializadas.

2(') Implementar, executar e atualizar os componentes de aplicagdo do ambiente de Tl do MTP.

X. JAtuar junto a Equipe de Desenvolvimento/Manutengéo de Sistemas (Fabrica de Software) do MTP para assegurar 0
21|pleno funcionamento das aplicagdes, inclusive propondo melhorias no cédigo.

lAnalisar e monitorar os logs das aplicacdes buscando potenciais falhas e degradacdes de performance existentes nos
sistemas e no ambiente, tomar medidas contingenciais e alertar as areas responsaveis pelo desenvolvimento e uso da
aplicacao.

22
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X. |Prover novas solugGes de servidores de aplicag¢@es, inclusive em nuvem orquestrada, quando solicitado pelo
23JCONTRATANTE.

X. |Realizar a migracao das aplicagdes do MTP, inclusive para nuvem orquestrada ou qualquer nova tecnologia, quando
25|requisitado pelo CONTRATANTE.

Ul

X. JAutomatizar todas as rotinas de deploy e atualizagdo de sistemas utilizando as ferramentas de entrega e integragao
26 |continua do MTP.

X. [Configurar e operar os ambientes de integracéo e entrega continua implantados para as solu¢des operadas e
27 |suportadas (servidor de automagéo de entregas e orquestradores de containers) na CONTRATADA.

bs JAjustar dos pacotes com os softwares sustentados aos ambientes de produgéo e homologagéo

bg Gerenciar a publicagdo de pacotes de software nos ambientes de producéo e homologagdo CONTRATANTE.

X. [Fornecer suporte para os incidentes relacionados a servidores de aplicagéo Linux ou Windows, incluindo diagndstico e

. 30|restauracéo das aplicagdes que se encontram no ambiente do MTP.
Atividades de

Negdcio ou
Técnicas

31 IAnalisar e registrar solug6es de ocorréncias, mantendo o respectivo histérico bem como as solugdes.

X. |Garantir que ndo haja negacéo de servico para os usuarios legitimos de aplica¢Ges, reportando os problemas para a
32[equipe técnica responséavel.

X. [Manter atualizada a Base de Dados de Configuracéo dos ativos de servidores e servigos de Tl, inclusive em relagéo
33[aos relacionamentos entre os itens de configuragdo (ICs). Garantir a consisténcia e a seguranca das informagoes.

X. JAtuar junto a Equipe de Desenvolvimento/Manutencéo de Sistemas (Fabrica de Software) do MTP para assegurar o
34 [pleno funcionamento das aplicacdes.

X. |Realizar a migracéo dos sistemas e aplicacdes da CONTRATANTE para outra solugdo de virtualizagédo/container ou
35[nuvem orquestrada que a PF venha a utilizar.

Sé Fornecer informag6es e relatérios sobre a utilizacao e situacdo das aplicagdes.

X. [Manter e suportar as interfaces entre a Internet e as aplicacdes, implementar softwares e mecanismos que garantam o
37Jacesso seguro e a consisténcia das funcionalidades web.

g Monitorar e gerenciar a performance dos servidores de aplicacdo WEB.

JAnalisar periodicamente, e em caso de indisponibilidades ou degradacéo da performance dos servicos, os logs das
3;) aplicacdes buscando potenciais falhas existentes nos sistemas ou na infraestrutura, tomar medidas contingenciais e
alertar as areas responsaveis pelo desenvolvimento e uso da aplicagdo quanto aos problemas diagnosticados.
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X. |[Desenvolver rotinas e scripts voltados a monitoracdo e garantia da disponibilidade das aplica¢Ges, suas principais
40[funcionalidade se respectivos componentes de software sob sua responsabilidade.

X. |[Executar todos os procedimentos operacionais rotineiramente requeridos para o funcionamento do servigo ou sistema
41]em funcéo de suas regras de negécio ou forma de construgéo.

Documentar, suportar o funcionamento e a implantagao fisica de aplicagdes WEB desenvolvidas nas linguagens Java,

PHP, Python, Perl, ASP, JavaScript, .NET ou outras utilizadas no ambiente do CONTRATANTE, de modo a entender o
X. ffuncionamento das aplicagdes e diagnosticar possiveis problemas de indisponibilidade ou degradagéo de performance

42 jcausados por problemas de arquitetura do sistema ou da arquitetura de infraestrutura. As documentacdes logicas e de

limplantacéo fisica dos sistemas devem ser mantidas atualizadas em conjunto pelas equipes de suporte a infraestrutura
e de desenvolvimento de sistemas.

X. [Configurar e manter em funcionamento os servidores de aplica¢cdes WEB, tais como 1IS, Apache, Tomcat, JBoss,
43|Wildfly, Zope ou outros utilizados pelo CONTRATANTE.

Execucdo de servigos de instalacéo, administracéo, gerenciamento, orquestragao e implantacédo de sistemas que
ladministram containers, utilizando ferramentas tais como Rancher, Kubernetse e equivalentes, e manter a atualiza¢éo
tecnol6gica da solugdo em conformidade com o definido pelo CONTRATANTE.

44

X. JAdministrar as permissdes dos usuarios responsaveis pela edi¢cdo de conteido dos portais da Intranet e Internet
45|baseados nas tecnologias CMS, em conjunto com a &rea de negdcio respectiva.

16 JAtualizacéo de aplicagGes sustentadas em ambientes de produgéo, homologagéo, desenvolvimento e testes

X. [Participar de reunifes junto a equipe de desenvolvimento para andlise do impacto, riscos e requisitos das aplicacées
47 lque implantadas e/ou em processo de implantagdo no ambiente do MTP.

18 Propor a atualizagéo dos recursos de software e hardware a CONTRATANTE.

X. [Transmitir informacdes sobre assuntos que afetem os usuarios, tais como mudangas de configura¢des de servidores,
49Inovas versodes de software, etc.

X. |Garantir a integridade e confidencialidade das informag8es sob seu gerenciamento e verificar ocorréncias de infracdes
50{de seguranga.

X. [Mapear em conjunto com as equipes de desenvolvimento e implantar processos automatizados de andlise,
51|monitoramento e identificacéo de falhas ou degradacéo de performance nos sistemas e respectivas funcionalidades

s Criar e gerenciar processos de automacéo de builds e controle de versionamento de aplica¢des, quando necessario.

= Exercitar e simular contingéncias, e informar a necessidade de corre¢des e aperfeicoamentos.

5;1 Executar as atividades de mudancgas programadas, atualizando todas as informag8es pertinentes.
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55

Garantir a operacionalidade, acessibilidade, disponibilidade e integridade dos softwares de geréncia de aplicacdes.

56

|instalar e administrar Certificados Digitais de servidores e de aplicagdes.

57

. |CASpool, QueueManagers, HTTP/HTTPS servers, Java Application Servers, gerenciadores de API e barramentos,

Instalar, customizar e tornar disponivel as novas versdes dos softwares aplicativos e de middleware (tais como

dentre outros) a fim de agregar os novos recursos das ferramentas e manter a atualizacéo tecnolégica e a
conformidade com o suporte do fornecedor.

58

. |Instalar, configurar e manter os servigos (webservices) dedicados a comunicagdo maquina-maquina, vinculados as

aplicacdes institucionais.

59

. |[Executar testes e rollback em sistemas quando houver a necessidade de retornar a uma determinada versédo de

Isistema do CONTRATANTE, caso algum deixe de funcionar apés uma mudanga no ambiente.

60

. |qualidade de cédigo (ex: Sonar), sistema de gestéo de repositério (ex: Artifactory/Maven), sistemas de controle de

Instalar, configurar, operar e manter os softwares de apoio utilizados pelo CONTRATANTE, tais como os sistemas de
controle de verséo (tais como SVN e GIT), sistema de automacé&o de build (ex: Jenkins), sistema de gestao de

tarefas (ex: Taiga, Mantis, Redmine), Azure DevOps Server, sistema de controle e gestédo de conhecimento (ex: wiki),
sistema de gerenciamento de projetos (ex: Microsoft Project), Sistema de Autenticacdo (LDAP), sistema orquestrador
de pipeline de dados (ex: Airflow e Pentaho Data Integration) dentre outros.

61

Sustentar a infraestrutura das aplicacdes da SIT (Subsecretaria de Inspecédo do Trabalho), tais como Plataforma OJS,
Moodle, entre outros.

Requisitos de
Disponibilidade

X.
62

JAs atividades relacionadas com os Servicos de suporte as Aplicagdes deverdo estar disponiveis para o
[CONTRATANTE, local ou remotamente, no regime 24/7/365 (todos os dias do ano em horério integral, de forma
ininterrupta). Todos os niveis minimos de servigo especificados neste documento deveréo ser atendidos,
independentemente do momento de abertura do chamado.

Requisitos de
Qualificacé@o
da Area

63

. |(Bacharelado, Licenciatura ou Tecnélogo), em curso reconhecido pelo Ministério da Educagéo ou nivel superior

Todos os integrantes da area devem possuir nivel superior completo na area de Tecnologia da Informagéo

completo em outra &rea, com pos-graduagdo, mestrado ou doutorado na area de Tecnologia da Informag&o, em curso
reconhecido pelo Ministério da Educagao.

64

“ITodos os integrantes da area devem possuir certificagéo ITIL 4 Foundation ou superior.

65

Todos os integrantes devem possuir experiéncia minima de 05 (cinco) anos em atividades de administracédo de redes e
|infraestrutura para sistemas, operacionais Linux e Windows, incluindo servidores de aplicagdo (tais como IS, Apache,
[Tomcat, JBoss, Wildfly, Zope), servidores WEB (Apache, MS-11S) com extensdes para as linguagens Java, PHP,
Python, Perl, ASP, JavaScript, .NET, e infraestrutura de portais de conteido CMS.

O perfil sénior previsto devera possuir experiéncia profissional minima de 07 (sete) anos nas atividades relacionadas
lacima (as mesmas relacionadas para os perfis plenos, com a diferenga dos anos em experiéncia).

No minimo um integrante da area deve possuir certifica¢do “Red Hat Certified System Administrator — RHCSA”".
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X. [No minimo um integrante da area deve possuir certificacdo “Red Hat Certified JBoss Administrator — RHCJA” ou similar.
67

s No minimo um integrante da area deve possuir Certificado DevOps Master ou similar.

o No minimo um integrante da area deve possuir certificagdo Certified Kubernetes Administrator (CKA) ou similar.

X. [No minimo um integrante da area deve possuir certificacéo Certified Kubernetes Application Developer (CKAD) ou
70fsimilar.

- No minimo um integrante da area deve possuir certificagdo Elastic Certified Engineer.

TABELA 22: Descricao das atividades e requisitos necessarios para a area especializada de Servigos de suporte as
AplicagBes

13.2.18 - Area Especializada XI — Sistemas Operacionais e Orquestracéo de Servidores

® A Area Especializada de Sistemas Operacionais e Orquestracio de Servidores sera a responsavel
pela operagdo e manutencao, elaboracdo e execugdo de rotinas e scripts nos sistemas operacionais
dos servidores fisicos e virtuais da DTI (majoritariamente servidores Unix/Linux no Data Center),

® A Equipe ainda é responsavel pela orquestracdo do ambiente virtualizado, sendo a responsavel por
criar e configurar maquinas virtuais e instancias laaS (Infrastructure as a Service) para a execugéo
das aplicacdes, com a consequente administracdo dos recursos para o bom funcionamento do
ambiente. Sera responsavel pela observancia as recomendacgdes e boas préticas ITIL 4 de Analise
de neg6cio; Gerenciamento de catdlogo de servigos; Gerenciamento de nivel de
servigo; Gerenciamento de disponibilidade; Gerenciamento de capacidade e desempenho;
Gerenciamento de continuidade de servico; Monitoramento e gerenciamento de
eventos; Gerenciamento de incidentes; Gerenciamento de requisi¢cdo de servigo; Gerenciamento de
problemas; Gerenciamento de Liberagdo; Habilitagdo de mudanca; Validacdo e teste de servico;
Gerenciamento de configuracdo de servigo; Gerenciamento de ativos de TI; Gerenciamento de
implantacéo; Gerenciamento de infraestrutura e plataforma; e Gerenciamento de Software.

® (Os demais requisitos dessa area estéo elencados na TABELA 23 abaixo:

IDENTIFICADOR REQUISITOS

XI.[Manter e administrar os recursos dos sistemas operacionais dos servidores de aplicagBes do Data Center, inclusive os
1 |relativos ao ambiente tecnolégico da CONTRATANTE.

X1, ) . . . A
Instalar, configurar e manter os servidores de e-mail e mensagens instantaneas, e produtos correlatos.

X1.{Conhecimento do funcionamento dos protocolos POP3, IMAP, SMTP e LDAP para autenticacéo de usuarios, envio e
3 |recebimento de mensagens de e-mail.

XI. . - . . . .
JAdministrar os recursos de orquestracéo do ambiente virtualizado e de container.
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X1 . . ) -
Ter conhecimento sélido acerca dos protocolos de autenticagdo de usuérios.

XI.JConhecimento sobre a administragéo do servigo de diretérios LDAP baseado em softwares livres (ex: OpenLdap, 389
6 [Directory Server), sintaxe ASN.1, criagdo de schemas, classes de objetos e conjuntos de atributos.

X, . ) . . . ) ) -
JAdministrar e assegurar o cumprimento das politicas e dos procedimentos relativos aos servigos de correio eletronico.

X1
Instalacé@o e configuracdo em cluster de alta disponibilidade dos servidores de aplicagao.

X, . . ) = . . ) . = ~ . .
JAdministracd@o e configuracdo do servidor de listas de mensagens Mailman, inclusdo, excluséo e bloqueio de listas.

X|.{Operacionalizar e administrar a integragdo dos servigcos de correio eletronico e de mensagens instantaneas como
10|servico de diretérios LDAP.

XI.|JExecutar a configuracédo dos servicos de diretério LDAP de forma integrada a servigos de verificagéo de identidade ou
11joutros relacionados.

X1.|Realizar a incluséo, excluséo e bloqueio de contas de usuérios de e-mail, e a administracéo dos dados dos ervigo de
12|diret6rio LDAP.

X

i3 Gerenciar o espaco de armazenamento das bases de dados de mensagens, contas de e-mail e usuarios.

XI.JApoiar a configuragdo e execugao de rotinas e scripts de backup das caixas de e-mail, e restaurar os dados a partir das
14|copias de seguranca mediante requisigao.

X1.JAplicar as politicas de quotas de espago para as caixas de mensagens de usuarios, e alterar tais quotas mediante
15|requisicao.

X1,

16 JAtualizar patches de seguranca e versdes de qualquer aplicagdo referente a solugéo de correio eletrénico.

X
17|de anti-spam, antivirus e anti-malware para correio eletronico.

JApoiar a Area Especializada de Servigos de Seguranca da Informac&o na configuracéo e gerenciamento das solucdes

XI.JAvaliacdo e implementacdo de melhorias sobre o desempenho, integridade e disponibilidade da solugéo de correio
18[eletronico.

X|.[Elaborar procedimentos e rotinas a serem observadas pelos usudrios, para a manutengéo de suas contas de correio
19[eletronico.

X1

bo JAdministrar os recursos de orquestracdo do ambiente virtualizado.
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X
21

JRealizar atividades de instalacéo fisica de servidores de aplicacdes, appliances e outros equipamentos dedicados ao
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provimento de servigos de TIC na infraestrutura do Data Center.

X
22

JFornecer suporte para os incidentes relacionados a servidores de aplica¢éo Linux ou Windows, incluindo diagndéstico e

restauragdo das aplicagdes que se encontram em produgéo ou homologacéao.

X
23

JAnalisar e registrar solugfes de ocorréncias, mantendo o respectivo histérico bem como as solugdes.

X1,
24

Garantir que ndo haja negacéo de servigo para os usuarios legitimos de aplicagdes, reportando os problemas para a
lequipe técnica responsavel.

X
25

JManter atualizada a Base de Dados de Configuracéo dos ativos de servidores e servicos de T, inclusive em relagéo

aos relacionamentos entre os itens de configuragdo (ICs). Garantir a consisténcia e a seguranca das informagdes.

X
26

JAnalisar periodicamente os logs dos sistemas operacionais e servigos, buscando potenciais falhas ou degradacdes de

performance existentes nos sistemas, tomar medidas contingenciais e alertar as areas responsaveis, quando for o caso.

X1,
27

JAplicar as diretrizes institucionais de seguran¢a da informacéo no que concerne aos servidores.

X
28

JFornecer suporte em operagdes de instalagéo, implantacéo e migracdo de aplicagdes que se encontram nos ambientes

de produgéo, homologacéo e testes.

X
29

JSuportar e diagnosticar problemas de funcionamento em aplicagées WEB em producdo e homologagao desenvolvidas

nas linguagens Java, PHP, Python, Perl, ASP, JavaScript, .NET ou outras utilizadas no ambiente do CONTRATANTE.

X
30

JAdministrar os servidores DNS publicos, incluindo configuragéo e a manutencéo dos servicos DNS e DNSSEC,
lincluindo a verificagéo de problemas.

X
31

JAdministrar o ambiente de sincronizagéo de horario corporativo, incluindo a verificagdo de funcionamento,
monitoramento e testes de sincronismo do servico NTP ou outros utilizados pelo CONTRATANTE.

X1,
32

Executar mudancas, migracdes, atualiza¢des, implantagdes e testes de novos produtos na plataforma Linux.

X1,
33

Executar servigos nos servidores de aplicagao Linux/Unix e Windows, tais como gerenciamento de discos,
parametrizacéo dos sistemas, atualizagéo de versdes dos sistemas operacionais e aplicativos, aplicagdo de corregdes,
service packs, patches e security fixes.

X
34

JAlertar sobre a necessidade de atualizagéo dos recursos de software e hardware sob sua responsabilidade a

ICONTRATANTE.

X
35

JTransmitir informagdes sobre assuntos que afetem os usuarios, tais como mudangas de configuracdes de servidores,

novas versodes de software, etc.

X1,
36

Garantir a integridade e confidencialidade das informacdes sob seu gerenciamento e verificar ocorréncias de infracdes
de segurancga.
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Execucdo de servicos de instalacdo, administracéo, gerenciamento, orquestracéo e implantacdo de uma stack ELK,
Xl Jpara armazenamento e correlagéo de logs de aplicag&o, utilizando os softwares livres tais como Logstash, Kafka,
37|Redis, Kibana, Spark, Jupyter Notebook e manter a atualizagéo tecnolégica da solugéo em conformidade com o
definido pelo CONTRATANTE, com apoio da equipe especializada de seguranga da informacéo.

XI.{lImplantar processos automatizados de andlise, monitoramento de aplicagées, logs e identificagéo de falhas e
38|degradacdes de desempenho.

XI.

39 Executar as atividades de mudancas programadas, atualizando todas as informag8es pertinentes.

XI.
10 Garantir a operacionalidade, acessibilidade, disponibilidade e integridade dos softwares de geréncia de servidores.

X1.|Elaborar padr6es de configuracdo a serem adotados pelos servidores de rede Linux, de acordo com as orientacdes e
41 |normativos estabelecidos pelo CONTRATANTE, a fim de implementar as politicas de compliance.

" Implementar e administrar a automagao da configuracdo de todos os ativos utilizando a ferramentas a serem adotadas

1o pelo MTP, criando, validando e implantando playbooks e fluxogramas nas ferramentas de automacéo conforme

demanda de outras torres ou da contratante.

Instalar, customizar e tornar disponivel as novas versdes dos sistemas operacionais e softwares basicos no ambiente
X
43 e firmwares, a fim de agregar novas funcionalidades as ferramentas, manter a atualizagéo tecnologica e
a conformidade com o suporte do fornecedor.

Jwindows e ambiente linux e demais que vierem a ser implantados no ambiente da contratante, e também drivers

XI.JAdministrar a rede e protocolos de comunicagdo em ambiente de plataformas intermediarias efetuando a instalagéo e
44 |configuracéo de placas de comunicacgéo, drivers, TCP/IP, VTAM, etc.

XI.
s JAdministrar servigos adicionais de rede nas plataformas open, tais como SSH, TELNET, FTP/SFTP, NFS, dentre outros.
X1 Jinstalar e configurar a solugcao de Backup utilizada pelo CONTRATANTE nos servidores de aplicagdes, quando

46 |necessario, e garantir o seu correto funcionamento.

X
47 |dos servicos de TI.

JUtilizar recursos de virtualizagéo de servidores e servigos com o intuito de aumentar o desempenho e a disponibilidade

X1.|Gerenciar a ferramenta de orquestracéo de recursos do ambiente virtualizado VMWare ou outras definidas pelo
48|CONTRATANTE.

X|.JInstalar, customizar e administrar as demais ferramentas de gerenciamento de infraestrutura definidas pelo
M9|CONTRATANTE.

X
5

JCriar maquinas virtuais para execugao, testes ou implantacédo de novos sistemas, para os ambientes de produgéo,
homologacao, testes e desenvolvimento.

o

X1.JAlocar no ambiente de orquestracéo recursos de hardware para as maquinas virtuais, tais como unidades l6gicas de
51farmazenamento, interfaces de rede, processamento, memoria, etc.
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X
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JRealizar a migragdo de todo ambiente virtualizado da CONTRATANTE para outra solucéo de virtualizagdo ou nuvem

Estudo Técnico Preliminar

orquestrada que o MTP venha a utilizar.

54

XI. . . . . .
- Monitorar na ferramenta de orquestragao a utilizagdo dos recursos de hardware do ambiente virtualizado.
X1.|Verificar os problemas no ambiente virtualizado e promover a realocagéo imediata de recursos para outro pool ou site,

evitando assim que ocorram indisponibilidades ou degradacdes de performance.

X1
55

Realizar a gestao dos recursos e da capacidade do ambiente virtualizado.

X1,
56

Executar trabalhos de consolidagdo, configuragao de cluster e distribuigcdo de carga no ambiente virtualizado.

X1,
57

Desenvolver rotinas e scripts voltados a continuidade das aplicagdes.

X1,
58

Implementar a automagéo da configuragao de servidores utilizando a ferramenta de orquestracéo de servidores.

XI
59

|Apoiar a criagdo e montagem de LUNSs (Logical Unit Number) em storages de rede do tipo SAN Fiber Channel.

X1,
60

Gerenciar as ferramentas de virtualizagdo de redes e seguranca, quando implementadas.

Requisitos de
Disponibilidade

X

JCONTRATANTE, local ou remotamente, no regime 24/7/365 (todos os dias do ano em horério integral, de forma

|As atividades relacionadas com Sistemas Operacionais e Orquestracdo de Servidores deverdo estar disponiveis para o

ininterrupta). Todos os niveis minimos de servigo especificados neste documento deverao ser atendidos,
independentemente

X
62

J(Bacharelado, Licenciatura ou Tecnélogo), em curso reconhecido pelo Ministério da Educagao ou nivel superior

Todos os integrantes da area devem possuir nivel superior completo na area de Tecnologia da Informagéo

completo em outra &rea, com pos-graduagdo, mestrado ou doutorado na area de Tecnologia da Informag&o, em curso
reconhecido pelo Ministério da Educagao.

X1,
63

Todos os integrantes da area devem possuir certificagdo ITIL 4 Foundation ou superior.

X1
64

‘INo minimo um integrante da &rea deve possuir certificagdo “Red Hat Certified System Administrator — RHCSA”.

X1,
65

No minimo um integrante da area deve possuir certificagdo “Red Hat Certified JBoss Administrator — RHCJA” ou similar.

X1,
66

No minimo um integrante da area deve possuir VCAP: VMware Certified Advanced Professional 2022 ou similar.
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X1.JNo minimo um integrante da &rea deve possuir Certificado Red Hat Certified Specialist in OpenShift Administration
67 fexam (EX280) ou similar.

X1.JNo minimo um integrante da &rea deve possuir certificacdo Microsoft MCSA: Windows Server 2016 (MCSA 2016) ou a

Requisitos de  [gg certificacdo Windows Server Hybrid Administrator Associate.
Qualificacéo

da Area
XI.J]No minimo um integrante da area deve possuir experiéncia minima de 02 (dois) anos em sistemas de virtualizagéo
69|VMWare ou similares, e com geréncia e orquestracdo de ambiente virtualizado.

Todos os integrantes da area (perfis plenos) devem possuir 5 (cinco) anos em atividades de levantamento, analise,
codificac@o, documentacéo, implementagéo, implantagdo e rotinas operacionais relacionadas a ambientes de infra agil,
homologagéo e producéo, incluindo a execugéo de procedimentos operacionais necessarios para o desenho e
Jimplantacéo de projetos voltados para infra agil em todo o ambiente da CONTRATANTE através de automagoes e
ladministragdo de containers, desenvolvimentos de solugdes e métodos ageis para prover servigos, manutencéo de
sistemas suportados pelas plataformas e seus servidores de aplica¢des relacionados a infraestrutura de TIC. Sélidos
conhecimentos em Solugdes de automacdes ageis; Solugdo de containers — Docker, kubernetes ou similar; Servidores
[Web: Apache, Nginx e IIS; Servidores de aplicagdo Java: Apache Tomcat, Jboss/Wildfly e Weblogic; Servidores de
conteido CMS, MS Sharepoint, entre outros; Servidores de cache tais como: Varnish e Nginx cache, Memcached e
Redis;

X1
70

O perfil sénior previsto devera possuir experiéncia profissional minima de 7 (sete) anos nas atividades relacionadas
acima (as mesmas relacionadas para os perfis plenos, com a diferenca dos anos em experiéncia).

XI.[No minimo um integrante da area deve possuir experiéncia minima de 02 (dois) anos em atividades de instalacéo,
71]manutencao e configuragdo de hardware de servidores tipo rack.

Todos os integrantes devem possuir experiéncia minima de 5 (cinco) anos em atividades de sistemas operacionais
X1.JMS Windows Server (2008, 2019 ou superior), GNU/Linux (Debian, Suse, Fedora e Red Hat) e Unix (Solaris e
72]JAIX), Redes de Computadores, Arquitetura de Computadores, Légica de Programagcéo e Scripting (shell

script), Servidores de Logs (solucéo ELK); Servidores de gestao de contetdo online.

TABELA 23: Descri¢éo das atividades e requisitos necessarios para a area especializada de Sistemas Operacionais
e Orquestracdo de Servidores

13.2.19 - Area Especializada XIl — Monitoramento de Redes, Servigos e Aplicacdes

® A Area Especializada de monitoramento de Redes, Servicos e Aplicagbes - é responsavel
pela operagdo de nucleo de operagdo e controle, verificando nas ferramentas de monitoramento do
ambiente a ocorréncia de alertas de incidentes e atuando de acordo com os scripts e procedimentos
pré-definidos.

® A equipe alocada devera ser composta por especialistas no conjunto de softwares fornecidos,
solugbes de monitoracdo em geral e estar preparada para ajustar e refinar as métricas de
monitoragdo de todos os servigos e itens de configuracdo de TIC da CONTRATANTE a qualquer
tempo, principalmente em situacdes de emergéncia operacional

® Sera de responsabilidade da CONTRATADA o monitoramento constante dos itens de configuragao
gue suportem os processos do CONTRATANTE, gerando uma base histérica de informagées.

® A CONTRATADA deve providenciar as ferramentas e 0s processos para entregar 0s niveis e
conceitos de monitoracdo exigidos (ferramentas de monitoracdo de ativos e de performance de
aplicacdes, desenvolvimento de scripts automatizados de monitoragdo de servicos, monitoragcao de
logs de servigos e de aplicagdes, dentre outros).

® E responsabilidade da contratada levantar junto aos responséaveis pelos servicos em conjunto com as
demais torres técnicas da CONTRATADA os detalhamentos sobre os itens de configuracdo e
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funcionalidades que devem ser monitorados e como devem ser monitorados, bem como o que deve
ser considerado indisponibilidade ou degradacéo da performance do servigo na visdo dos usuérios.

Registros de incidentes abertos por usuérios na ferramenta de chamados, logs de aplicagbes e
registros de usuarios externos em midias sociais poderdo ser considerados como tempo de inicio da
indisponibilidade ou degradagdo de performance de um servigo para fins de calculo da sua
disponibilidade, independentemente das ferramentas de monitoracdo implementadas pela
CONTRATADA terem identificado ou ndo as mesmas indisponibilidades.

® A Area de Monitoramento de Redes, Servicos e AplicacBes sera responsavel pela observancia as

recomendacfes e boas praticas ITIL 4 ou versdo superior de Gerenciamento de nivel de
servico; Gerenciamento de disponibilidade; Gerenciamento de capacidade e desempenho;
Gerenciamento de continuidade de servico; Monitoramento e gerenciamento de eventos;
Gerenciamento de incidentes; Gerenciamento de configuracdo de servico; Gerenciamento de ativos
de TI; e Gerenciamento de infraestrutura e plataforma.

® Os demais requisitos dessa area estao elencados na TABELA 24 abaixo:

IDENTIFICADOR REQUISITO

X11.JRealizar o monitoramento proativo do ambiente de infraestrutura do CONTRATANTE visando detectar,
1 Jantecipadamente a queda de desempenho ou indisponibilidade de servigos, os problemas de infraestrutura.

X11.|JOperar a plataforma de monitoramento e alarmes de incidentes Zabbix, Nagios, ou outra que venha a ser utilizada pelo
2 JCONTRANTE.

X11.|JOperar a plataforma de monitoramento e alarmes do tipo APM(Application Performance Management) que venha a ser
3 |utilizada na execucéo contratual.

X
4 Jferramentas como o Grafana e Kibana, ou outras equivalentes a serem utilizadas na execugao contratual.

|Criar painéis de monitoramento em tempo real dos itens de configuragéo, recursos de TIC e sistemas/aplicagdes em

X
5 |requisicéo de servigo e gerenciamento de TI.

JAutomatizar, a partir dos alertas emitidos pela ferramenta de monitoramento, o registro de incidentes na plataforma de

X11.JRegistrar manualmente os incidentes que forem observados e para os quais néo exista rotina definida para registro
6 [automatico.

XII. . ~ - L
JAtuar na execucao de processos pré-estabelecidos para resolugdo automatica ou manual de incidentes.

Criacao de diario de bordo, que, devera conter cada uma das atividades que a central de monitoracéo
‘lexerce, detalhando e cada uma das a¢des que o operador ou monitorador devera executar em caso de
lacionamentos, falhas ou alarmes.

X1

XIl.JElaboracéo e manutencdo de documentagdo que contenha todos os contatos para acionamentos, seja, de terceiros,
9 |ou de equipe prépria. Tais contatos serédo fornecidos pelo CONTRATANTE.

X1I.JApoiar a criacdo e implementacdo de novas rotinas e itens de monitoramento, em conjunto com a &rea especializada
10 |de apoio a governanca de TI.
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XII.[Criar gatilhos na ferramenta de monitoramento para a abertura e o encerramento automaticos de chamados, a partir

11 |do status dos itens monitorados.

XII.[Fornecer para a &rea especializada de apoio & governanca de TI os indicadores do status e desempenho dos

12 |sistemas, a partir do nimero de incidentes registrados no monitoramento.

XII. . . N . .

13 Documentar toda e qualquer rotina desenvolvida para a automatizagao de tarefas junto a central de monitoramento.

X1, ) . . - . .

14 Realizar diagnésticos com base nos alertas e gerar relatérios de andlise de causa raiz.

XII. ) . o . ; 5

15 Realizar monitorag8es e analises dos alertas gerados pelas ferramentas de monitoragédo.

X1I.JComunicar tempestivamente a equipe do MTP, quaisquer incidentes detectados, eventos, situagdes anormais

16 |identificadas e problemas relacionados a hardware, software e servigcos de negdcio.

XII.JAtuar como ponto focal, coletar/enviar informagdes e acompanhar a solu¢édo dos Incidentes junto ao responsavel pelo

17 Iservico, sistema ou rotina, seja de area interna ou externa a sua unidade.

il Monitorar a disponibilidade, performance e capacidade de todos os ativos, tais como elementos de rede (switches e

18. roteadores LAN/MAN/WAN/SAN, enlaces de rede), aplicacdes, bancos dedados e qualquer outro item de configuragédo
lque componha servigos de Tl criticos ou essenciais.

XIl.[Monitorar todas as atividades, processos e servigos que forem exigidos para o atendimento dos Niveis Minimos de

19 |Servigo.

XII.JAbrir chamados para qualquer incidente detectado para o qual ndo tenha sido definido um gatilho automatico

20 [na ferramenta de monitoramento.

X1, ~ ) = - . . .

b1 Execucdo de rotinas padréo, consultas ou relatérios estabelecidos para a equipe de monitoramento.

XII. ) L ) )

o Contatar outras unidades ou empresas para verificagdo ourestabelecimento dos servicos;

X11.J]Sugerir melhores préaticas de monitoramento de servigos de Tl baseadas em experiéncias e metodologias de mercado,

23 |[devidamente documentadas.

X1I.JAlertar sobre a reincidéncia de ocorréncias para a area especializada de apoio & governanga de TI, registrando em

24 Imesma notificac8o a¢des adotadas e mapeadas junto & base de conhecimento.

X1l.|Detectar de forma automatizada as mudancas de estado ou configuragéo dos ativos de TI, gerando alertas

25 |e chamados na ferramenta de requisi¢é@o de servico.

XII. . . ~ . . . .

b6 Subsidiar os servidores do CONTRATANTE na elaboragao de projetos para a melhoria dos servigcos da equipe.
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X1l.[Configurar agentes SNMP (Simple Network Management Protocol) ou outros para enviar informagdes sobre
27 os servigos.

XII

g Implementar o monitoramento dos sistemas em Produ¢do e em Homologag&o.

XII| ) .

oo Monitorar os servicos em nuvem do MTP

XII, ) ~ )

0 Monitorar a execugao das rotinas de backup CONTRATADA.

XII, ) . ) . . o

1 Configurar, monitorar e gerir os servigos de videoconferéncia do MTP.

XL L. . . . .

- Criar painéis para monitoracéo técnicos e gerenciais em tempo real de sistemas e recursos de TIC.
X1I.JAvaliar o histérico de ocorréncias visando avaliar a disponibilidade, capacidade e desempenho dos servicos e

33 |infraestrutura de TIC.

X
34 |suficiente para garantir a correta compreenséo do ambiente pelas equipes do MTP.

|Deveréa gerar documentacéo de todas as arquiteturas de monitoracdo implementadas com nivel de detalhamento

X1l.[Manter as &areas de gestéo do contrato informadas em tempo real em relagéo a eventos, incidentes,
35 [problemas, Requisi¢cdes de Mudangas e demandas diérias.

JAs atividades relacionadas com o monitoramento de redes, servicos e aplicacdes deverdo estar disponiveis para o
JCONTRATANTE no regime 24/7/365 (todos os dias do ano em horério integral, de forma ininterrupta). Todos os niveis
Disponibilidade |36 [minimos de servico especificados neste documento deveréo ser atendidos, independentemente do momento de

Requisitos de X

abertura do chamado.

Todos os integrantes da area devem possuir nivel superior completo na area de Tecnologia da Informagéo
X11.J(Bacharelado, Licenciatura ou Tecndélogo), em curso reconhecido pelo Ministério da Educagao ou nivel superior
37 [completo em outra area, com pés-graduagdo, mestrado ou doutorado na area de Tecnologia da Informag&o, em curso

reconhecido pelo Ministério da Educagéo.

XII,|

g Todos os integrantes da area devem possuir certificagéo ITIL 4 Foundation ou superior.

X
9 lambiente de TI.

Requisit JTodos os integrantes da area devem possuir experiéncia minima de 2 (dois) anos na atividade de monitoramento de
equisitos

de Qualificacio
da Area

X1l

10 No minimo um do integrante da area devera possuir certificacéo Zabbix Certified User.

X1,

41 No minimo um integrante da area devera possuir certificacdo LPIC-1.
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monitoramento e geréncia de Tl (SNMP, etc.).

X
43

JNo minimo um integrante da area devera possuir experiéncia de 2 (dois) anos nas ferramentas Elasticsearch, Kibana e

Grafana. Sendo capaz de criar dashboards.

TABELA 24: Descri¢do das atividades e requisitos necessarios para a area especializada de Monitoramento de

Redes, Servicos

e Aplicacdes

13.2.20 - Area Especializada XlII — Infraestrutura Fisica de Data Center

® A Area Especializada em Infraestrutura de Data Center é responsavel pela operagéo, controle e
manutencdo da infraestrutura fisica dos data ceter's do MTP, verificando nas ferramentas de
monitoramento a ocorréncia os alerta de incidentes e atuando de acordo com procedimentos pré-
definidos. Sera de responsabilidade da contratada o monitoramento constante dos itens de
configuragdo que suportem os processos da contratante, gerando uma base histérica de informagdes.

® A Area de Infraestrutura Fisica de Data Center sera responsavel pela observancia as recomendacoes

e

boas praticas ITIL 4 ou versado superior de Gerenciamento de nivel de servi¢co; Gerenciamento de

disponibilidade; Monitoramento e gerenciamento de eventos; Gerenciamento de incidentes;
Gerenciamento de configuracéo de servico; e Gerenciamento de ativos de TI.

® (Os demais requisitos dessa area estéo elencados na TABELA 25 abaixo:

IDENTIFICADOR REQUISITO

il IApoiar a elaboragdo e manter atualizado o inventario de ativos de Tecnologia da Informag&o e Comunicagéo, bem

" ‘lcomo as topologias fisicas de rede e infraestrutura do Data Center Nacional do MTP, em sistema usado pelo MTP,
revisando-os sempre que solicitado.

X111.{ldentificar, propor e apoiar a execugao de melhorias na Infraestrutura Fisica do Data Center do MTP, incluindo

2 Jautomacdo, ar condicionado, elétrica, geradores e sistema de combate a incéndio.

X111.JApoiar no monitoramento dos equipamentos de infraestrutura de data center, tais como: ar-condicionado, nobreak,

3 [sistema de detec¢do de incéndio e intrusos, sistema de vigilancia, grupo gerador, etc.

XIIl.[Monitorar e identificar problemas relacionados a infraestrutura fisica com abertura de chamados de suporte,

4 Jmanutengdo ou garantia.

il Controlar o acesso e acompanhar empresas, visitantes, colaboradores e prestadores de servicos ao Data Center do

- ‘IMTP, observando as normas impostas pela CONTRATANTE, observando a capacidade energética, térmica e légica do
lambiente do Data Center do MTP.

XlIl.JRealizar atividades de instalagéo fisica de servidores de aplicagdes, appliances e outros equipamentos dedicados ao

6 [provimento de servicos de Tl na infraestrutura do Data Center.

XlIl.Jinstalar, mover e remover rack's, cabos e fibra 6tica, observando a capacidade energética, térmica e l6gica do

7 Jambiente do Data Center do MTP.

XlIl.JGerenciar salas técnicas de todos os andares dos prédios do MTP da referida contratacédo e realizar a devida

8 [lidentificagdo dos ativos, sistemas e sua localizagao.

82 de 105



UASG 400045

Estudo Técnico Preliminar

IAtividades de

Disponibilidade]

X1ll.{Manter a Data Center organizado, sem cabos desordenados e espalhados, com os racks e cabeamento organizados,
Negocioou o fsem caixas no ambiente.
Técnicas
XL . . . L -
10 Solicitar a limpeza do ambiente de Data Center para aos setores responsaveis, quando necessario.
il IAtuar na instalagao, na conexao e no reordenamento de cabos e pontos de acesso da rede local (LAN),
11 ‘linclusive organizagéo de patch cords em racks, desde que tal atuagéio néo se estenda a agdes ou intervengdes na
rede de cabeamento légico estruturado.
X1ll.|Realizar o controle de acesso ao Data Center, com encaminhamento de relatério semanal ou mensal do acesso para o
12 |CONTRATANTE.
il Criacao de diario de bordo, que, devera conter cada uma das atividades que a central de monitoracéo exerce,
13 ‘ldetalhando e cada uma das agdes que o operador ou monitorador devera executarem caso de acionamentos, falhas
ou alarmes.
X1l.|Elaboragdo e manutengdo de documentagéo que contenha todos 0s contatos para acionamentos, seja, de terceiros, ou
14 |de equipe prépria. Tais contatos serdo fornecidos pelo CONTRATANTE.
X111.JAcionar a empresa CONTRATADA para a manutencgao do Data Center, seja preventivamente ou a partir da
15 |identificag8o de algum incidente, registrando e acompanhando a sua atuagao.
X1, . P . . o ) s %
16 Participar de reunides junto & CONTRATANTE para tratativa de assuntos técnicos pertinentes & area.
. As atividades relacionadas com a area deveréo estar disponiveis para a CONTRATANTE, no regime 24/7/365 (todos
Requisitos de [XIII.

os dias do ano em horario integral, de forma ininterrupta). Todos os niveis minimos de servigo especificados neste
documento deverdo ser atendidos, independentemente do momento de abertura do chamado.

[Todos os integrantes da area devem possuir nivel superior completo na area de Tecnologia da Informacéo

Requisitos de
Qualificacéo
Técnica

Qualificacédo
Técnica

XIIl.j(Bacharelado, Licenciatura ou Tecnélogo), em curso reconhecido pelo Ministério da Educagéo ou nivel superior

18 |completo em outra &rea, com pés-graduagdo, mestrado ou doutorado na area de Tecnologia da Informagéo, em curso
reconhecido pelo Ministério da Educagé&o.

X1, ) . ) e . .

o Todos os integrantes da area devem possuir certificagéo ITIL 4 Foundation ou superior.

X1II.JNo minimo um integrante da &rea deve possuir certificagdo "Linux Professional Institute Certification - LPIC1" para

20 [exercer atividades relacionadas a configuragéo basica de S.O.

X111.{No minimo um integrante da area deve possuir certificagdo Furukawa Certified Professional ou equivalente de rede

21 |de fibra 6tica e cabeamento estruturado, para exercer atividades de manuseio do cabeamento de rede.

X111.{No minimo um integrante da area deve possuir experiéncia minima de 05 (cinco anos) em manutencéo e configuragao

22 |de rede estruturada e gerenciamento de infraestrutura de ambientes de Data Center.
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X111
23 [No minimo um integrante da &rea deve possuir experiéncia minima de 02 (dois) anos em atividades de instalagao,

manutencgao e configuracédo de hardware, incluindo servidores do tipo rack, instalacéo basica de S.O, configuracéo de
BIOS, configuragéo da geréncia remota de equipamentos (IPMI/ILO/IDRAC/OIT).

XII1{No minimo um integrante da area deve possuir experiéncia minima de 02 (dois) anos em atividades de instalagéo e
24 |manutencéo de hardware de servidores do tipo rack ou outro que a CONTRATANTE venha adquirir.

TABELA 25: Descri¢ao das atividades e requisitos necessarios para a area especializada de Infraestrutura Fisica de
Data Center

13.2.21 - Area Especializada XIV - Servico de Backup e Armazenamento de Dados

® A Area Especializada em Servico de Backup e armazenamento de dados é responséavel por gerenciar
0 armazenamento de dados. Além disso é de responsabilidade da equipe criar, gerenciar e executar
o Plano de Backup do CONTRATANTE.

® Sera responsavel pela observancia as recomendacdes e boas praticas ITIL 4 ou versdo superior de
Gerenciamento de nivel de servico; Gerenciamento de disponibilidade; Gerenciamento de
capacidade e desempenho; Gerenciamento de continuidade de servico; Gerenciamento de
incidentes; Gerenciamento de configuragdo de servigo; Gerenciamento de ativos de TI;
Gerenciamento de implantacéo.

® (Os demais requisitos dessa area estéo elencados na TABELA 26 abaixo:

IDENTIFICADOR REQUISITOS

X1V JAdministrar solugdo de Netbackup ou outra que a CONTRATANTE vir a implementar, incluindo criagéo, edicao
1 e remocao de politicas, restore e todas outras atividades referentes a backup.

XIV) R . . ) . ~
erificar realizacéo de backup do sistema através de ferramentas para garantia do armazenamento de informagdes.

XIV, . . o . . o ~ .
JAnalisar e registrar solugbes de ocorréncias, mantendo o respectivo histérico bem como as solug¢des aplicadas.

X1V |Manter atualizada a Base de Dados de Configuracéo dos ativos de servidores e servicos de T, inclusive em relagéo
4 Jaos relacionamentos entre os Itens de Configuragdo (ICs). Garantir a consisténcia e a seguranga das informacdes.

XIV |
Propor a atualizagéo dos recursos de software e hardware &8 CONTRATANTE, no tocante de suas responsabilidades.

X1V [Transmitir informag8es sobre assuntos que afetem os usuérios, tais como mudancas de configuragdes de servidores,
6 [novas vers@es de software, etc.

X1V JGarantir a integridade e confidencialidade das informacdes sob seu gerenciamento e verificar ocorréncias de infracdes
7 |de segurancga.

X1V | ) . . . . I
Implantar processos automatizados de andlise, através de monitoramento e identificacdo de falhas.
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XIV. Exercitar e simular contingéncias, e informar a necessidade de corre¢8es e aperfeicoamentos.

9

XIV, . - . ) - .

o Executar as atividades de Requisi¢cdes de Mudangas, atualizando todas as informagdes pertinentes.

XIV, . . . - . I . . .

11 Garantir a operacionalidade, acessibilidade, disponibilidade e integridade dos softwares sob sua responsabilidade.
XIV] . . . . ) ;

10 Criar e montar de LUNs (Logical Unit Number) em storages de rede do tipo SAN Fiber Channel.

X1V JApoiar a Instalagdo e configuragdo da solugao de Backup utilizada pela CONTRATANTE nos servidores de aplicagdes,

13 [e suas dependéncias, e no ambiente de Virtualizagdo e garantir o seu correto funcionamento.
Atividades de

Negdcio ou
ITécnicas XIV. N . -
14 Executar testes de restauracdo de dados e sistemas completos periodicos.
XIV. ~ . -
15 Executar restauracao de dados e/ou sistemas completos, sempre que solicitado pela CONTRATANTE.
XIV

16 Realizar o planejamento dos recursos e da capacidade de armazenamento de dados.

X1V JConfigurar e administrar os dados armazenados da CONTRATANTE, através de andlise, monitoramento e corre¢éo de
17 |problemas relacionados ao armazenamento de dados.

X1V |Instalar, administrar, operar e manter equipamentos de armazenamento de dados bem como os switches e rede SAN
18 Jou equipamentos que a CONTRATANTE venha a utilizar para armazenamento de dados.

X1V [Criar, editar e remover LUNs, Volumes, Agregagdes, Zones do ambiente de armazenamento de dados, bem como
19 |manter relacdo atualizada das LUNs criadas com as VMs e ambientes que as utilizam.

X1V |

b0 JAcionar suporte/ garantia dos equipamentos de armazenamento de dados junto aos fornecedores/ fabricantes.

X1V |

b1 JAdministrar e configurar os volumes NFS, CIFS.

X1V |Verificar e tratar os erros apresentados nos equipamentos de armazenamento de dados, reverificagdo de discos e
22 Jvolumetria.

X1V

s ‘|Administrar os snapshots e checkpoints dos storages.

Criar, atualizar, e acompanhar plano de backup, bem como executar as atividade de backup, considerando a Janela
de Backup, Versionamento, Tempo de retengdo, Archiving ou descarte, Tempo estimado para o processo de
restauracdo e Capacidade de armazenamento necessaria.

X1V,
24
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X1V

o Participar de reunides junto 8 CONTRATANTE para tratativa de assuntos técnicos pertinentes a area.

X1V .[Confeccionar relatério mensal de estatistica de uso dos equipamentos de armazenamento de dados bem como propor
26 e executar melhorias a fim de aumentar a eficiéncia de uso dos dados.

|As atividades relacionadas a area de servigo de armazenamento de dados deverédo estar disponiveis para a
CONTRATANTE, no regime 24/7/365 (todos os dias do ano em horério integral, de forma ininterrupta). Todos os niveis
minimos de servigo especificados deveréo ser atendidos, independentemente do momento de abertura do chamado.

Requisitos de [XIV.
Disponibilidadef27

Todos os integrantes da area devem possuir nivel superior completo na &rea de Tecnologia da Informagéo

XIV |(Bacharelado, Licenciatura ou Tecnélogo), em curso reconhecido pelo Ministério da Educacéo ou nivel superior

28 Jcompleto em outra area, com pds-graduacéo, mestrado ou doutorado na area de Tecnologia da Informagédo, em curso
reconhecido pelo Ministério da Educagao.

XIV.

bg No minimo um integrante da area deve possuir conhecimento da SNIA Certified Storage Professional (SCSP).
Requisitos de v
Qualificacédo 30 ‘INo minimo um integrante da area deve possuir experiéncia minima de 03 (trés) anos em ambiente virtualizado.

ITécnica

XIV.JNo minimo um integrante da &rea deve possuir experiéncia minima de 05 (cinco) anos em atividades atinentes &
31 |Backup (Implantagéo, Configuracédo, Administracéo e Criacéo de Politicas).

X1V |No minimo um integrante da area deve possuir experiéncia minima de 05 (cinco) anos em atividades atinentes a
32 |JArmazenamento (Storages).

X1V JAtuar utilizando as novas funcionalidades de ferramentas de backup tais como: backup imutavel, MFA, atribuicdo de
33 [papéis, anti-ransomware.

X1V

20 |Atuar considerando o backup em nuvem.

X1V JAtuar na sanitizacdo de storages, visando eliminar dados néo utilizados (com autorizagdo do CONTRATANTE), bem
35 Jcomo sanitizagdo e revisdo dos servigcos em backup (com autorizagdes e definicdes pelo CONTRATANTE).

TABELA 26 - Descri¢do das atividades e requisitos necessarios para a area especializada de Servi¢o de Backup e
Armazenamento de Dados

13.2.22 - Area Especializada XV - Supervisdo Nivel 3 — Areas SM, SSTI, SBAD

® A contratada devera designar supervisor das atividades desempenhadas pela area especializada de
Supervisdo Nivel 3 para as areas de Servigos Microsoft (SM), Servicos de Seguranca de Tl (SSTI) e
Servigcos de Backup e Armazenamento de Dados (SBAD) de acordo com o0s requisitos da tabela
abaixo. Este supervisor serd responsavel pelo relacionamento entre CONTRATADA e o
CONTRATANTE no tocante as atividades desempenhadas pelas areas relacionadas, e ndo podera
ser responsavel pela execucéo de atividades operacionais.

® (Os demais requisitos dessa area estdo elencados na TABELA 27 abaixo:
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IDENTIFICADOR REQUISITOS

XV [Dimensionar e alocar os recursos da CONTRATADA, com base na demanda de atendimento, no perfil dos técnicos e
1 |na disponibilidade da infraestrutura.

XV.
Otimizar escalas, turnos de trabalho e equipes, atuando no planejamento, buscando ganhos de produtividade.

XV.
Garantir que normas internas do CONTRATANTE sejam respeitadas pelos colaboradores da CONTRATADA.

XV [Participar de reunides mensais com representantes do CONTRATANTE para a medicéo de servicos e avaliagdo de
4 |desempenho dos niveis de servigos contratados.

Disponibilizar os relatérios gerenciais com informacdes sobre os indicadores de nivel de prestacdo de servigos de TI.

Planejar, acompanhar e controlar a qualidade e o grau de satisfa¢éo de usuérios em relacédo a area de Servigcos de
‘IQualidade de Melhoria Continua da Infraestrutura de TI, a partir dos chamados finalizados pelas areas especializadas
relacionadas no sistema de requisigdo de servico.

XV

XV, . ) . - .
IAcompanhar e gerenciar o desempenho dos técnicos relacionados & area especializada relacionada.

XV JAdministrar os atendimentos seguindo a escala de prioridades, dando preferéncia aos assinalados como mais
8 |prioritarios, de acordo com o definido neste documento.

XV,
Gerir a atualizacdo da Base de Dados de Gerenciamento de Configuracdo e da Base de Conhecimentos.
Atividades e

Servigos de
Supervisdo XV .JRelacionar-se com fornecedores externos de suporte e assisténcia técnica para o CONTRATANTE, no caso

10 |de produtos e equipamentos da infraestrutura de TI.

XV,

11 IAbrir chamados técnicos para os servicos de suporte técnico remoto das solugdes de TI do CONTRATANTE.

Controlar o prazo de atendimento dos chamados de assisténcia técnica e de suporte técnico de fornecedores externos,
‘lem relagéo ao suporte de equipamentos de Infraestrutura de TI. Reportar ao CONTRATANTE quando os prazos
méaximos nédo forem cumpridos.

XV
12

XV,

13 Zelar pelo cumprimento dos niveis de servigos exigidos.

XV .[Receber as demandas relativas as areas especializadas de infraestrutura de Tl e providenciar a execucéo e alocagéo
14 |de recursos de trabalho.

XV.

15 Implantar as melhorias solicitadas pelo CONTRATANTE.
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IApoiar o CONTRATANTE na implantagdo/otimizacéo e operacionaliza¢do das seguintes disciplinas de ITIL 4 - Andlise
de negdcio; Gerenciamento de catalogo de servigos; Design de servigo; Gerenciamento de nivel de servigo;
Gerenciamento de disponibilidade; Gerenciamento de capacidade e desempenho; Gerenciamento de continuidade de
servigo; Monitoramento e gerenciamento de eventos; Central de servigo; Gerenciamento de incidentes; Gerenciamento
de requisicédo de servigo; Gerenciamento de problemas; Gerenciamento de Liberacéo; Habilitagdo de mudanga;
alidacdo e teste de servico; Gerenciamento de configuracdo de servigo; Gerenciamento de ativos de TI;
Gerenciamento de implantacéo; Gerenciamento de infraestrutura e plataforma; e Gerenciamento de Software.

XV,
16

XV

17 ‘[Executar outros servigos correlatos & supervisdo das atividades especializadas na infraestrutura de TI.

As atividades relacionadas a area de servico de armazenamento de dados deverdo estar disponiveis para a
Requisitos de XV |CONTRATANTE, no regime 24/7/365 (todos os dias do ano em horario integral, de forma ininterrupta). Todos os niveis
Disponibilidade}18 Jminimos de servico especificados no Termo de Referéncia deveréo ser atendidos, independentemente do momento de
abertura do chamado.

Todos os integrantes da area devem possuir nivel superior completo na area de Tecnologia da Informagéo

XV J(Bacharelado, Licenciatura ou Tecnélogo), em curso reconhecido pelo Ministério da Educagao ou nivel superior

19 Jcompleto em outra area, com pés-graduacéo, mestrado ou doutorado na &rea de Tecnologia da Informagao, em curso
reconhecido pelo Ministério da Educagao.

XV

b0 ITodos os integrantes da area devem possuir certificagdo ITIL 4 Managing Professional ou superior.

No minimo um integrante da area deve possuir experiéncia de 5 (cinco) anos na gestéo de equipes de suporte técnico
XV.|(de 3° nivel) de TIC, incluindo a utilizagdo de processos de gerenciamento de servi¢os e processos relacionados a

21 |gerenciamento de projetos e ainda, capacidade e habilidades interpessoais para gestéo de pessoas em ambiente
critico.

Requisitos de

Qualificacédo L . . . I . :
récnica d XV.JNo minimo um integrante da area deve possuir experiéncia de 5 (cinco) anos em ferramenta (software) para registro,
écnica da . .
. 22 facompanhamento e suporte aos processos de gerenciamento de servigos.
Supervisdo

No minimo um integrante da area deve possuir experiéncia minima de 05 (cinco) anos na instala¢éo, administracéo e
sustentacédo de ambientes Windows Server 2012 ou superior; ou em atividades relacionadas a mecanismos de
seguranca de infraestrutura de TI, com conhecimento em tecnologias de firewall, Antivirus, Proxy, IDS, SIEM, IPS, Anti-
DDoS, Ethernet 802.1x, Radius, IPSEC VPN — Virtual Private Network (client-to-site e site-to-site), e teste de
penetracéo, ou em atividades atinentes a Backup (Implantagdo, Configuragdo, Administragdo e Criagdo de Politicas).

XV,
23

XV.[No minimo um integrante da area deve possuir certificagdo Scrum Foundation Professional Certificate (SFPC) ou
24 [superior.

XV.JNo minimo um integrante da area deve possuir certificagéo Linux Professional Institute Certified Level 1 (LPIC1) ou
25 [superior.

TABELA 27: Descri¢éo das atividades e requisitos necessarios para a area especializada de Supervisdo Nivel 3 —
Areas SM, SSTI, SBAD

13.2.23 - Area Especializada XVI - Superviséo Nivel 3 — Areas SBD, SSA, SOOS
® A CONTRATADA devera designar supervisor das atividades desempenhadas pela area

especializada de Supervisdo Nivel 3 para as areas de Servicos de Banco de Dados (SBD), Servicos
de Suporte as Aplicagbes (SSA) e Sistemas Operacionais e Orquestracdo de Servidores (SOOS) de
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acordo com os requisitos da tabela abaixo. Este supervisor sera responsavel pelo relacionamento
entre CONTRATADA e o CONTRATANTE no tocante as atividades desempenhadas pelas areas
relacionadas, e ndo podera ser responsavel pela execucgéo de atividades operacionais.

® Os demais requisitos dessa area estao elencados na TABELA 28 abaixo:

IDENTIFICADOR REQUISITOS

Atividades e
Servigos de
Supervisdo

XVI.|JDimensionar e alocar os recursos da CONTRATADA, com base na demanda de atendimento, no perfil dos técnicos e
1 |na disponibilidade da infraestrutura.

XVI,
Otimizar escalas, turnos de trabalho e equipes, atuando no planejamento, buscando ganhos de produtividade.

XVI,
Garantir que normas internas do CONTRATANTE sejam respeitadas pelos colaboradores da CONTRATADA.

XV |Participar de reunides mensais com representantes do CONTRATANTE para a medigdo de servigos e avaliagéo de
4 [desempenho dos niveis de servi¢os contratados.

XVI] . - - . . o - . .
Disponibilizar os relatérios gerenciais com informagdes sobre os indicadores de nivel de servigo e de desempenho.

Planejar, acompanhar e controlar a qualidade e o grau de satisfacéo de usuarios em relagéo a area de Servicos de
Qualidade de Melhoria Continua da Infraestrutura de TI, a partir dos chamados finalizados pelas areas especializadas
relacionadas no sistema de requisi¢éo de servico.

XVI,

XVI, . - . s £ o .
JAcompanhar e gerenciar o desempenho dos técnicos relacionados a area especializada relacionada.

XVIJAdministrar os atendimentos seguindo a escala de prioridades, dando preferéncia aos assinalados como mais
8  |prioritarios, de acordo com o definido neste documento.

XVI.
Gerir a atualizagdo da Base de Dados de Gerenciamento de Configuracé@o e da Base de Conhecimentos.

XVI|Relacionar-se com fornecedores externos de suporte e assisténcia técnica para o CONTRATANTE, no caso
10 [de produtos e equipamentos da infraestrutura de TI.

XVI

11 |Abrir chamados técnicos para os servigos de suporte técnico remoto das solugdes de Tl do CONTRATANTE.

Controlar o prazo de atendimento dos chamados de assisténcia técnica e de suporte técnico de
[fornecedores externos, em relagdo ao suporte de equipamentos de Infraestrutura de Tl. Reportar ao CONTRATANTE
quando os prazos méaximos nédo forem cumpridos.

XV,
12

XV,

13 Zelar pelo cumprimento dos niveis de servicos exigidos.
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XVI.JReceber as demandas relativas as areas especializadas de infraestrutura de Tl e providenciar a execugédo e alocacdo
14 |de recursos de trabalho.

XV,

5 Implantar as melhorias solicitadas pelo CONTRATANTE.

JApoiar o CONTRATANTE na implantacéo/otimizacao e operacionalizacéo das seguintes disciplinas de ITIL 4-Andlise
de negdcio; Gerenciamento de catalogo de servigcos; Design de servi¢o; Gerenciamento de nivel de servigo;
Gerenciamento de disponibilidade; Gerenciamento de capacidade e desempenho; Gerenciamento de continuidade de

XVI, ) . ) ) ) o .
|servico; Monitoramento e gerenciamento de eventos; Central de servigo; Gerenciamento de incidentes; Gerenciamento

16
de requisicdo de servigo; Gerenciamento de problemas; Gerenciamento de Liberacéo; Habilitagdo de mudanca;

alidagao e teste de servico; Gerenciamento de configuracéo de servigo; Gerenciamento de ativos de TI;
Gerenciamento de implantacéo; Gerenciamento de infraestrutura e plataforma; e Gerenciamento de Software.

XV,

17 Executar outros servicos correlatos & supervisdo das atividades especializadas na infraestrutura de TI.

Realizar, em ambiente de Homologagéo ou outro que a CONTRATANTE venha a definir, STRESS-TESTING (teste de
carga/estresse) em banco de dados ou em transagéo on-line, por meio de simulagdo, para assegurar o tempo de
resposta adequado e/ou garantir o acesso otimizado as bases de dados.

XV,
18

|As atividades relacionadas & &rea de servico de armazenamento de dados deverdo estar disponiveis para a
Requisitos de [XVIJCONTRATANTE, no regime 24/7/365 (todos os dias do ano em horario integral, de forma ininterrupta). Todos os niveis
Disponibilidadejl9 Jminimos de servico especificados no Termo de Referéncia deveréo ser atendidos, independentemente do momento de
abertura do chamado.

Todos os integrantes da area devem possuir nivel superior completo na area de Tecnologia da Informagéo
XVI,
20 Jcompleto em outra area, com pds-graduacéo, mestrado ou doutorado na &rea de Tecnologia da Informagédo, em curso
reconhecido pelo Ministério da Educagao.

(Bacharelado, Licenciatura ou Tecn6logo), em curso reconhecido pelo Ministério da Educagdo ou nivel superior

XVI

b1 ITodos os integrantes da &rea devem possuir certificagdo ITIL 4 Managing Professional ou superior.

No minimo um integrante da area deve possuir experiéncia de 5 (cinco) anos na gestédo de equipes de suporte técnico
XVI.J(de 3° nivel) de TIC, incluindo a utilizacdo de processos de gerenciamento de servigos e processos relacionados a

22 |gerenciamento de projetos e ainda, capacidade e habilidades interpessoais para gestao de pessoas em ambiente
critico.

Requisitos de
Qualificacé@o
Técnica da
Supervisao

XVI.JNo minimo um integrante da area deve possuir experiéncia de 5 (cinco) anos em ferramenta (software) para registro,
23 |acompanhamento e suporte aos processos de gerenciamento de servigos.

No minimo um integrante da area deve possuir experiéncia minima de 05 (cinco) anos nas atividades relacionadas a

VI ladministracdo e sustentacdo de banco de dados suportado pelas plataformas PostgreSQL ou MySQL ou Microsoft

ba SQL Server; ou sistemas de virtualizacdo VMWare ou similares, e com geréncia e orquestragdo de ambiente

irtualizado; ou administracéo de sistemas operacionais Linux e servidores de aplica¢édo Java (Tomcat, Jboss) e
servidores WEB (Apache, MS-IIS).

XVI.JNo minimo um integrante da &rea deve possuir certificagdo Scrum Foundation Professional Certificate (SFPC) ou
25 |superior.
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XVIJNo minimo um integrante da &rea deve possuir certificagdo DevOps Essentials Professional Certificate (DEPC) ou
26 |superior.

TABELA 28: Descri¢ao das atividades e requisitos necessarios para a area especializada de Supervisao Nivel 3
- Areas SBD, SSA, SOOS

13.2

.24 - Area Especializada XVII - Supervisdo Nivel 3 — Areas RLMLD, MRSA, IFDC

® A CONTRATADA deverd designar supervisor das atividades desempenhadas pela area
especializada de Supervisao Nivel 3 para as areas de Redes Locais, Metropolitanas e de Longa
Distancia (RLMLD), Monitoramento de Redes, Servigos e AplicagBes (MRSA) e Infraestrutura Fisica
de Data Center (IFDC) de acordo com o0s requisitos da tabela abaixo. Este supervisor
serd responséavel pelo relacionamento entre CONTRATADA e o CONTRATANTE no tocante as
atividades desempenhadas pelas areas relacionadas, e ndo podera ser responsavel pela execugao
de atividades operacionais.

® Os demais requisitos dessa area estao elencados na TABELA 29 abaixo:

IDENTIFICADOR REQUISITO
XVIl[Dimensionar e alocar os recursos da CONTRATADA, com base na demanda de atendimento, no perfil dos técnicos e
1 na disponibilidade da infraestrutura.
XVILY . ) . L
> Otimizar escalas, turnos de trabalho e equipes, atuando no planejamento, buscando ganhos de produtividade.
XVIL ) ) . .
A Garantir que normas internas do CONTRATANTE sejam respeitadas pelos colaboradores da CONTRATADA.
XVIl|Participar de reunides mensais com representantes do CONTRATANTE para a medi¢éo de servicos e avaliacéo de
4 |desempenho dos niveis de servigos contratados.
IXVILY - - . . o . . .
- Disponibilizar os relatérios gerenciais com informagdes sobre os indicadores de nivel de servigo e de desempenho.
VIl Planejar, acompanhar e controlar a qualidade e o grau de satisfagéo de usuéarios em relacéo a area de Servigcos de
s ‘[Qualidade de Melhoria Continua da Infraestrutura de TI, a partir dos chamados finalizados pelas areas especializadas
relacionadas no sistema de requisi¢éo de servico.

XVIL ) _— . . 4 - .
" IAcompanhar e gerenciar o desempenho dos técnicos relacionados a area especializada relacionada.
XVIILJAdministrar os atendimentos seguindo a escala de prioridades, dando preferéncia aos assinalados como mais
8 prioritarios, de acordo com o definido neste documento.
XVIL ) L ) ! = .
o Gerir a atualizagdo da Base de Dados de Gerenciamento de Configuracéo e da Base de Conhecimentos.

Atividades e

Servigos de

Supervisdo XVIl[Relacionar-se com fornecedores externos de suporte e assisténcia técnica para 0o CONTRATANTE, no caso
10 [de produtos e equipamentos da infraestrutura de TI.
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11

XVII.

IAbrir chamados técnicos para os servicos de suporte técnico remoto das solu¢es de TI do CONTRATANTE.

12

XVII.

Controlar o prazo de atendimento dos chamados de assisténcia técnica e de suporte técnico de
fornecedores externos, em relagdo ao suporte de equipamentos de Infraestrutura de TI. Reportar ao CONTRATANTE
quando os prazos maximos ndo forem cumpridos.

XVII
13

‘Izelar pelo cumprimento dos niveis de servigos exigidos.

XVIl.[Receber as demandas relativas as areas especializadas de infraestrutura de Tl e providenciar a execugéo e alocacédo

14 |de recursos de trabalho.

XVII ) .

15 IiImplantar as melhorias solicitadas pelo CONTRATANTE.
IApoiar o CONTRATANTE na implantag&o/otimizacéo e operacionalizacéo das seguintes disciplinas de ITIL 4-Andlise
de negdcio; Gerenciamento de catalogo de servigos; Design de servigo; Gerenciamento de nivel de servigo;

VIl Gerenciamento de disponibilidade; Gerenciamento de capacidade e desempenho; Gerenciamento de continuidade de

16 'lservi(;o; Monitoramento e gerenciamento de eventos; Central de servi¢o; Gerenciamento de incidentes;
Gerenciamento de requisi¢do de servigo; Gerenciamento de problemas; Gerenciamento de Liberagado; Habilitacéo de
mudanca; Validagao e teste de servico; Gerenciamento de configuracéo de servi¢o; Gerenciamento de ativos de TI;
Gerenciamento de implantac&o; Gerenciamento de infraestrutura e plataforma; e Gerenciamento de Software.

XVIL ) . - - o .

17 Executar outros servigos correlatos & superviséo das atividades especializadas na infraestrutura de TI.

Requisitos de
Disponibilidade]

18

XVIILJCONTRATANTE, no regime 24/7/365 (todos os dias do ano em horério integral, de forma ininterrupta). Todos os

|As atividades relacionadas a area de servigo de armazenamento de dados deverédo estar disponiveis para a

niveis minimos de servigo especificados no Termo de Referéncia deverdo ser atendidos, independentemente do
momento de abertura do chamado.

XVIlJ(Bacharelado, Licenciatura ou Tecndlogo), em curso reconhecido pelo Ministério da Educagéo ou nivel superior

ITodos os integrantes da area devem possuir nivel superior completo na area de Tecnologia da Informagéo

19 Jcompleto em outra area, com pds-graduacgao, mestrado ou doutorado na area de Tecnologia da Informacéo, em curso
reconhecido pelo Ministério da Educagéo.
XVIL . . . e . . .
b0 [Todos os integrantes da area devem possuir certificagao ITIL 4 Managing Professional ou superior.
No minimo um integrante da area deve possuir experiéncia de 5 (cinco) anos na gestdo de equipes de suporte técnico
XVIl.{(de 3° nivel) de TIC, incluindo a utilizagéo de processos de gerenciamento de servigos e processos relacionados a
21 |gerenciamento de projetos e ainda, capacidade e habilidades interpessoais para gestao de pessoas em ambiente
critico.
Requisitos de
Qualificacdo XVIIL[No minimo um integrante da &rea deve possuir experiéncia de 5 (cinco) anos em ferramenta (software) para registro,
Técnica da 22 facompanhamento e suporte aos processos de gerenciamento de servicos.
Supervisdo
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XVII.
23 [No minimo um integrante da &rea deve possuir experiéncia minima de 05 (cinco) anos na administragdo de ambiente

de rede IP e MPLS, roteadores, gateway de voz, switches, VLAN, redes wireless, seguranca de redes,
lenderecamento e roteamento IP, protocolos autdnomos de roteamento e implantacéo de QoS em redes corporativas.

XVIIL[No minimo um integrante da &rea deve possuir certificagdo Scrum Foundation Professional Certificate (SFPC) ou
24 |superior.

XVIILJNo minimo um integrante da &rea deve possuir certificacdo Cisco Certified Network Associate (CCNA), exame 200-
25 |301.

TABELA 29: Descri¢ao das atividades e requisitos necessarios para a area especializada de Supervisao Nivel 3 —
Areas RLMLD, MRSA, IFDC

13.2.25 - Todos os requisitos descritos neste documento deverdo ser atendidos pela CONTRATADA. Para
0s requisitos que ndo tenham sido previstos na relagdo, a CONTRATADA tera o prazo de 90 (noventa) dias
para se adequar.

13.2.26 - O CONTRATANTE poderd incluir novas atividades correlatas por meio de acréscimos ao catalogo
de servicos ou a relagdo de sistemas e recursos de TI, ficando a empresa CONTRATADA obrigada a
absorver o conhecimento e prover o treinamento a todos os profissionais envolvidos dentro deste prazo.

13.2.27 - As novas atividades devem atender aos mesmos indicadores de niveis de prestacéo de servigos de
TI obrigatdrios previstos.

13.2.28 - A CONTRATADA devera implementar o CMDB (Configuration Management Database\Banco de
dados do Gerenciamento de Configuracdo), de todos os itens de configuragdo descritos no documento,
integrado a ferramenta ITSM no prazo maximo de 180 dias ap6s a assinatura do contrato.

13.2.29 - Os profissionais que apresentarem certificacdo para uma determinada area especializada, so
poderdo atuar nessa area, de forma a evitar que figuem sobrecarregados com funcdes de varias areas e
atuem de forma precéria na prestagdo dos servigos objeto desta contratacéo.

13.2.30 - A CONTRATADA devera designar pontos focais em cada area de especialidade, para alinhamento
técnico sobre demandas operacionais e projetos com a CONTRATANTE, de forma a manter a continuidade
das atividades de forma eficiente.

13.2.31 - A CONTRATADA devera apresentar todos os certificados e cursos requeridos até 3 meses apos a
assinatura do contrato, para adequacao de todas as certificacdes dos perfis profissionais, de acordo com a
programacao definida pela CONTRATANTE.

13.3 - Justificativa de n&o-parcelamento:

13.3.1 - A contratagdo sera conduzida em grupo/lote Gnico em virtude das caracteristicas dos servi¢cos que
serdo contratados, sendo essa forma de contrata¢do a mais usual na Administragcao Publica Federal (APF).

13.3.2 - Conforme o artigo 23, § 1°, da Lei 8.666/93: As obras, servicos e compras efetuadas pela
Administracdo serdo divididas em tantas parcelas quantas se comprovarem técnica e economicamente

viaveis, procedendo-se a licitacdo com vistas ao melhor aproveitamento dos recursos disponiveis no
mercado e a ampliacdo da competitividade sem perda da economia de escala.

13.3.3 - Segundo Stmula 247 do Tribunal de Contas da Unido: “E obrigatéria a admissdo da adjudicacdo por
item e ndo por preco global, nos editais das licitagBes para a contratacdo de obras, servicos, compras e
alienagdes, cujo objeto seja divisivel, desde que néo haja prejuizo para o conjunto ou complexo ou perda de
economia de escala, tendo em vista o objetivo de propiciar a ampla participacdo de licitantes que, embora
ndo dispondo de capacidade para a execucdo, fornecimento ou aquisicdo da totalidade do objeto, possam
fazé-lo com relacdo a itens ou unidades autbnomas, devendo as exigéncias de habilitacdo adequar-se a
essa divisibilidade”.
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13.3.4 - Considerando que o servi¢o a ser contratado se trata de solucdo integrada, qual seja, servi¢os de
operacdo de infraestrutura e atendimento a usuarios de Tecnologia da Informacao e Comunicacao, entende-
se pela inviabilidade de sua divisdo em lotes diferentes. Tal opcéo acarretaria ndo sé despadronizagdo na
prestagdo dos servi¢os, hem como a ineficacia operacional, uma vez que os processos de gerenciamento de
servigos percorrem todos os niveis de atendimento (1°, 2° e 3°) e precisam ser otimizados considerando-se a
correlacdo entre esses niveis. Dessa feita, sera realizado processo licitatério em lote Unico.

13.3.5 - A realizagdo de contratacdo em grupo/lote Unico € técnica e economicamente viavel, ndo gera perda
de economia de escala e, como ja é pratica consolidada no mercado, ndo restringe a competitividade no
certame.

13.3.6 - Ainda a existéncia de apenas um contrato favorece a:

® Racionalizagdo das atividades administrativas - varios fornecedores demandariam a gestdo e
fiscalizacdo de varios instrumentos contratuais e maior alocagdo de tempo e/ou recursos humanos;

® Racionalizacdo da gestao operacional dos servigos - varios fornecedores poderiam utilizar solu¢es
distintas de gestdo, monitoramento do ambiente e de gerenciamento de servi¢os dificultando o
processo de controle unificado da infraestrutura. A dificuldade na gestao operacional dos servigos é
observada pela equipe técnica do MTP, em decorréncia da existéncia de dois contratos: um para o
atendimento aos niveis 1 e 2 (contrato n° 07/2018, firmado com a empresa DSS SERVICOS DE
TECNOLOGIA DA INFORMACAO LTDA) e outro para o nivel 3 (contrato n® 31/2018, firmado com a
empresa ALGAR Tl CONSULTORIA S/A). A existéncia de apenas um contrato condiz, também, com
o nivel de maturidade de processos e de gestdo em Tl do MTP, que se encontra baixo.

13.3.7 - As justificativas acima visam atender ao normatizado no art. 12, inciso | do 8§2° da Instrucédo
Normativa (IN) n® 01, de 04 de abril de 2019, abaixo citada:

[.]

Art. 12. O Termo de Referéncia ou Projeto Basico sera elaborado pela Equipe de Planejamento da
Contratacéo a partir do Estudo Técnico Preliminar da Contratacéo, incluindo, no minimo, as seguintes
informacdes:

[..]
§ 2° A Equipe de Planejamento da Contratagdo avaliara a viabilidade de:

| - realizar o parcelamento da solucdo de TIC a ser contratada, em tantos itens quanto se
comprovarem técnica e economicamente viaveis, justificando-se a deciséo de parcelamento ou nédo
da solucao; e

[.]

13.3.8 - Tendo em vista que foi caracterizada a inviabilidade de fracionamento do objeto em questéo, ainda
se registra a impossibilidade de aplicacdo da Lei Complementar n® 147, de 07 de agosto de 2014, no que
tange a aplicagédo de tratamento diferenciado e simplificado para microempresas e empresas de pequeno
porte.

13.3.9 - Assim sendo, nos termos do art.12 §2° da IN SDG/ME n° 01/2019, o certame devera ser realizado
em lote Unico, compreendendo os itens da TABELA 30 a seguir:

Cadigo Métrica
Grupo/Lote Unico Id.] Descricdo do Bem ou Servico | CATMAT |Quantidade] ou
ICATSER Unidade
Central de Servigos: VAL

1 JAtendimento Nivel 1(N1) e N2 a 26980 20

Usuarios e Supervisdo /MES

Atendimento N3, contemplando:
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Servigos de Operacao de Infraestrutura e
Atendimento a Usuarios de Tecnologia da
Informagdo e Comunicacéo (TIC)

Servigos de Qualidade e
Melhoria

Continua da Infraestrutura
de TI;

Servigos Microsoft

Servigos de Banco de
Dados;

Redes Locais,
Metropolitanas e de
Longa Distancia;

Servigos de Seguranca
de TI;

Servicos de suporte as
Aplicagbes;

Sistemas Operacionais e
Orquestracao de
Servidores;

Monitoramento de Redes,
Servigos e Aplicagbes;

Infraestrutura Fisica de
Data Center;

Servico de Backup e
Armazenamento de
Dados;

Supervisdo a grupos
definidos de &reas
especializadas.

27014
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VAL
IMES
20

TABELA 30 - Grupo/Lote Unico com itens que compdem o objeto

13.3.10 - O ANEXO Il contém a relacdo de enderegos das unidades do Ministério do Trabalho e Previdéncia
gue devem ser atendidas pelos servicos listados na tabela acima.

14. Estimativa de custo total da contratacao

Valor (RS$): 45.770.978,88

14.1 - A estimativa da contratacédo presente na TABELA 31 a seguir considerou o periodo de execugéo contratual

de 20 (vinte) meses, visando:

14.1.1 - Prazo de adequacéo pela CONTRATADA para um objeto complexo;

14.1.2 - Diminuicdo dos esforcos para procedimentos administrativos de prorrogacdo contratual que
demandam muito esfor¢o da equipe reduzida do MTP.

CUSTO

UNITARIO | CUSTO TOTAL
MENSAL

MENSAL

CUSTO TOTAL | CUSTO TOTAL

ANUAL ANUAL
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AREA FUNCAO CBO DE PERFIS SALARIO DE |QTD. DO (QUANTIDADE | (QUANTIDADE | (QUANTIDADE
ESPECIALIZADA REFERENCIA JASSOCIADOS |[REFERENCIA | (Q) | PERFIL DE DE DE
(PORTARIA) | (PORTARIA) | (PORTARIA) (COM  |PROFISSIONAIS JPROFISSIONAIS [PROFISSIONAIS
FATOR K * PERFIL) *PERFIL *12) | * PERFIL * 20)
=2,35)
Técnico de
. suporte ao
Atendimento .
usuério de R$
Nivel 1 (N1) ao . 3172-10 TECSUP-03 R$ 2.635,52 10 R$ 61.934,72 R$ 743.216,64 | R$ 1.238.694,40
. [tecnologia da 6.193,47
Usuériof.
linformacéo de
Nivel 1
Gerente de
. suporte
Superviséo ao ] R$
técnico de 1425-30 GERSUP R$ 9.632,96 1 R$ 22.637,46 R$ 271.649,47 R$ 452.749,20
N1 . 22.637,46
tecnologia da
informagao
Técnico de
. suporte ao
Atendimento
usuario de R$
Nivel 2 (N2) ao ) 3132-20 TECMAN-03 | R$2.670,74 | 70 R$ 439.336,73 | R$5.272.040,76 | R$ 8.786.734,60
_ . [tecnologia da 6.276,24
Usuério. -
informacao de
Nivel 2
Gerente de
X suporte
Superviséo ao . R$
técnico de 1425-30 GERSUP R$ 9.632,96 5 R$ 113.187,28 | R$ 1.358.247,36 | R$ 2.263.745,60
N2 . 22.637,46
tecnologia da
informacgéo
Servigos de ASUPCOMP- R$
. R$ 4.475,40 4 R$ 42.068,76
Qualidade e ) 02 10.517,19
. Analista de
Melhoria
suporte 2124-20 R$ 690.688,50 | R$ 1.151.147,60
Continua da .
computacional
Infraestrutura ASUPCOMP- R$
R$ 6.590,90 1 R$ 15.488,62
de TI 03 15.488,62
. Analista de
Servigos ASUPCOMP- R$
. suporte 2124-20 R$ 4.475,40 3 R$ 31.551,57 R$ 378.618,84 R$ 631.031,40
Microsoft] . 02 10.517,19
computacional
R$
2123-5 ABD-02 R$ 6.506,01 3 R$ 45.867,37
. 15.289,12
. Administrador
Servicos de
de banco de R$ 830.409,07 | R$ 1.384.015,20
Banco de Dados
dados RS
2123-5 ABD-03 R$9.929,10 1 R$ 23.333,39
23.333,39
2124-10, R$
) ) ARED-02 R$ 4.897,29 4 R$ 46.034,53
Redes Locais, | Analista de 2123-10 11.508,63
Metropolitanas | redes e de
. R$ 752.799,00 | R$ 1.254.665,00
e de Longa | comunicagdo
Distancial de dados 2124-10, R$
ARED-03 R$ 7.105,84 1 R$ 16.698,72
2123-10 16.698,72
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Administrador R$
em seguranca 2123-20 ASEG-02 R$ 7.257,31 R$ 85.273,39
17.054,68
da informacéo
Servigos de
R$ 1.541.311,33 | R$ 2.568.852,20
Seguranca de Tl
Gerente de RS
seguranga da 1425-25 GERSEG R$ 18.369,88 R$ 43.169,22
43.169,22
Informacéo
ASUPCOMP- R$
2124-20 R$ 4.475,40 R$ 42.068,76
. . 02 10.517,19
Servigos de| Analista de
suporte as suporte R$ 690.688,50 | R$1.151.147,60
Aplicagdesjcomputacional
plica putact ASUPCOMP- RS
2124-20 R$ 6.590,90 R$ 15.488,62
03 15.488,62
R$
. 2123-15 ASO-02 R$ 4.787,76 R$ 45.004,94
Sistemas . 11.251,24
. . Administrador
Operacionais e X
de sistemas R$ 775.276,94 | R$ 1.292.128,20
Orquestracao .
) operacionais
de Servidores R$
2123-15 ASO-03 R$ 8.341,05 R$ 19.601,47
19.601,47
Monitoramento .
Analista de
de Redes, ASUPCOMP- R$
. suporte 2124-20 R$ 2.845,10 R$ 13.371,97 R$ 160.463,64 | R$ 267.439,40
Servigos e X 01 6.685,99
) computacional
Aplicagdes|
Analista de
ASUPCOMP- R$
suporte 2124-20 R$ 2.845,10 R$ 6.685,99
. 01 6.685,99
computacional
Infraestrutura
Fisica de Data R$ 332.644,38 | R$554.407,40
Center| .
Analista de
ASUPCOMP- R$
suporte 2124-20 R$ 4.475,40 R$ 21.034,38
X 02 10.517,19
computacional
ASUPCOMP- R$
) 2124-20 R$ 2.845,10 R$ 6.685,99
Servico de . 01 6.685,99
Analista de
Backup e
suporte R$ 332.644,38 | R$554.407,40
IArmazenamento X
computacional
de Dados ASUPCOMP- R$
2124-20 R$ 4.475,40 R$ 21.034,38
02 10.517,19
Supervisdo ao
N3 - Areas:
Servicos|
Microsoft (SM),
Servicos de | Gerente de
Seguranca de Tl | infraestrutura | 1425-5, 1425- R$
. GERINF R$ 16.582,20 R$ 38.968,17 R$ 467.618,04 R$ 779.363,40
(SSTI) e | de tecnologia 15 38.968,17
Servigos de [da informagao
Backup e
IArmazenamento
de Dados
(SBAD),
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Supervisao ao
N3 -

Areas: Servigos
de Banco de
Dados (SBD),
Servicos de | Gerente de
Suporte as | infraestrutura | 1425-5, 1425- R$
Aplicacses | de tecnologia 15 GERINF R$16.582,20| 1 38.068,17 R$ 38.968,17 R$ 467.618,04 R$ 779.363,40
(SSA) e |da informacgdo
Sistemas
Operacionais e
Orquestracao
de Servidores
(SO0S)

Supervisao ao
N3 -
Areas: Redes
Locais,
Metropolitanas
ede Longa
Distancia
Gerente de
(RLMLD), R$
. segurancga da 1425-25 GERSEG R$18.369,88| 1 R$ 43.169,22 R$ 518.030,62 | R$ 863.384,40
Monitoramento | | 43.169,22
informacgao

de Redes,
Servigos e
Aplicacdes
(MRSA) e
Infraestrutura
Fisica de Data

Center (IFDC)

TOTAIS (MENSAL E ANUAL, RESPECTIVAMENTE): R$ 1.298.663,79 |R$ 15.583.965,50(|R$ 25.973.276,40

TABELA 31 - Estimativa da demanda: quantitativo de profissionais e valores mensais e anuais relacionados ao
objeto.

14.2 - Em relagéo ao lote/grupo Unico definido para a contratacdo, os valores estimados sdo os representados na
TABELA 32 abaixo:

Valor Quantidade]

P s . Valor Total
Grupo/Lote Unico Id. Descricdo do Bem ou Servigo Mensal )
. Estimado
(Estimado) | (Meses)
Central de Servicos: Atendimento RS RS
1 Nivel 1(N1) e N2 a Usuarios e 20
. 637.096,19 12.741.923,8
Supervisdo

Atendimento N3, contemplando:

* Servicos de Qualidade e

Melhoria
Continua da Infraestrutura de
TI;

Servicos Microsoft

98 de 105



UASG 400045 Estudo Técnico Preliminar

Servicos de Banco de Dados;

Redes Locais, Metropolitanas

e de Longa Distancia;
Servigos de Operagao de Infraestrutura e Atendimento

a Usuérios de Tecnologia da Informagéo e
Comunicacéo (TIC)

Servicos de Seguranca de TI;

Servicos de suporte as R$ R$
AplicagGes; 661.567,63 13.231.352,6

Sistemas Operacionais e
Orquestracéo de Servidores;

Monitoramento de Redes,
Servigos e Aplicagdes;

Infraestrutura Fisica de Data
Center;

Servigco de Backup e
Armazenamento de Dados;

Supervisdo a grupos
definidos de areas
especializadas.

R$
25.973.276,40

TOTAL

TABELA 31 - Valores estimados para o Grupo/Lote Gnico

15. Justificativa técnica da escolha da solucao

15.1 - A prestacgéo de servigos por meio de terceirizacdo € uma das modalidades que mais tém crescido na area de
Tecnologia da Informacé&o.

15.2 - O investimento na contratacéo de servigos especializados de Tl é uma estratégia que vem evoluindo ao longo
dos anos e, aos poucos, tornando-se um dos principais fatores de competitividade para as empresas, inclusive as de
pequeno porte. No caso de 6rgdos publicos, que ndo auferem lucros, este investimento se converte em valor para o
negocio, através dos ganhos em eficiéncia, eficacia e efetividade.

15.3 - Da andlise j4 apresentada, na qual as alternativas eram contratar servicos de atendimento a usuarios e de
sustentagdo de infraestrutura de Tl diretamente de empresa publica ou ainda executar todas as atividades com forca
de trabalho prépria, optou-se, conforme ja apontado, por contratar os servicos especializados de Tl prestados por
empresas privadas. Este Ultimo cenario esta de tal forma consolidado no mercado nacional de servigcos de
tecnologia da informacgéo, que foi necessaria a edicdo de norma especifica para orientar tais processos de
contratagdo pelo 6rgédo central do SISP - a Portaria SGD/ME n° 6.432/2021.

15.4 - A terceirizagao de servigos de Tl oferece beneficios como:
15.4.1 - Maior disponibilidade do pessoal interno para focar no negdcio da organizacéo propriamente dito;

15.4.2 - Selecdo de pessoal qualificado para execucdo de atividades operacionais de suporte ao usuério e
sustentacdo de infraestrutura de TI;

15.4.3 - Utilizar-se da capacidade de atualizacdo do mercado privado, uma vez que os profissionais da
iniciativa privada sédo submetidos a competitividade de forma mais intensa do que na iniciativa pubica;
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15.4.4 - Aumento da capacidade operacional da Tl, acelerando entregas ao negécio.

15.5 - Quanto a utilizagao exclusiva de méo de obra do 6rgéo, conforme ja indicado nos itens 9 e 11 deste ETP, tem-
se como maior desvantagem, a reducdo da capacidade de gestdo, além de adicdo de morosidade excessiva ao
processo devido as necessidades de sele¢do e especializacédo de pessoal.

15.6 - Ja quanto ao cendrio de contratagdo direta de empresa publica de Tl ndo se vislumbrou vantagem que
justificasse a restricdo da competitividade caracterizada na alternativa escolhida.

15.7 - Desta forma, conclui-se que ha de se esperar melhores resultados quanto aos beneficios da contratagdo de
empresa privada para prestacédo dos servigos requeridos, frente aos possiveis riscos e respectivos efeitos negativos
a que estdo sujeitas as demais alternativas avaliadas.

16. Justificativa economica da escolha da solucao

16.1 - Os critérios técnicos empregados para escolha da solucéo resultaram na selecdo do cendrio recomendado
pela Portaria SGD/ME n° 6.432/2021, cujo modelo de execucao - obrigatério para os 6rgédos do SISP, nos termos do
item 1.3 de seu Anexo | - j& é, em termos gerais, o utilizado atualmente nos contratos em execugao que viabilizam o
atendimento das necessidades atuais do MTP e agora, por meio da nova contratacao, estardo adequados a Portaria
em questao.

16.2 - A presente contratagdo visa aprimorar a gestédo, conformidade e maturidade do modelo de atendimento e de
prestagdo dos servicos, alinhando-o, portanto, as diretrizes atuais.

16.3 - Pode-se afirmar também que, com a atualizacdo dos valores do Mapa de Pesquisa Salarial que integra a
referida portaria, bem como do fator K a ser utilizado nas respectivas estimativas, materializados, por sua vez, com a
publicacdo da Portaria SGD/ME n° 4.688/2022, o montante calculado no presente estudo estd de acordo com
os valores atuais praticados no mercado.

16.4 - Considerando ainda que todos os servicos consumidos nos contratos atuais no ambito da DTl do MTP seréo
substituidos pelos da presente contratacdo, haverd economia de esfor¢cos na gestdo e fiscalizagdo contratuais
(futuramente de apenas um contrato em detrimento dos dois atuais), sendo os valores da contratacdo condizentes
com os valores praticados por outros érgdos da APF.

17. Beneficios a serem alcancados com a contratacao
17.1 - Com a presente contratacdo, pretende-se obter os seguintes resultados e melhorias:
17.1.1 - Continuidade dos servicos de suporte e sustentacdo de infraestrutura de TIC;
17.1.2 - Maior conformidade com as boas praticas, considerando as diretrizes dos 6rgdos de controle;
17.1.3 - Maior eficiéncia nas entregas, gerando melhor custo-beneficio;
17.1.4 - Maior abrangéncia na prestacéo dos servicos, considerando os avangos tecnoldgicos;

17.1.5 - Assegurar a qualidade e disponibilidade na prestacdo de servigos de sustentacao aos recursos de
TIC;

17.1.6 - Suportar o crescimento dos servigos de TIC a niveis de desempenho satisfatorios, a fim de fortalecer
as acdes institucionais do Ministério do Trabalho e Previdéncia;

17.1.7 - Melhoria do nivel de atendimento as demandas dos usuarios finais, relacionadas ao apoio técnico no
uso dos recursos computacionais e servigos disponibilizados na rede;

17.1.8 - Melhoria no processo de gestéo de recursos tecnoldgicos (hardware e software) do MTP;

17.1.9 - Automatizar atividades/tarefas/processos relacionados ao atendimento das necessidades de
infraestrutura de TIC;
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17.1.10 - Reducéo da exposicéo a riscos negativos relacionados a Seguranca da Informagéo.

18. Providencias a serem Adotadas

18.1 - Caracteristicas da Ferramenta de Requisi¢cdo de Servico e Gerenciamento de Tl (Ferramenta ITSM)

18.1.1 - A Solucdo de Gerenciamento de Servigcos de TIC utilizada atualmente pelo CONTRATANTE é o
Marval MSM, ferramenta que possui 16 processos do ITIL v3 habilitados para uso, conforme a Pink Verify ltil
v3. A Marval MSM foi disponibilizada e custeada pela empresa DSS, sendo que no novo contrato a
disponibilizacdo da nova ferramenta serd de responsabilidade da vencedora do certame. Cabe
salientar que a ferramenta Marval MSM n&o consta do rol das ferramentas com a certificacdo PinkVERIFY™

Certified ITIL® 4 Toolsets para o ITIL 4.

18.1.2 - Os processos em Tl sdo de suma importancia para a garantia da entrega de servicos com a
gualidade e padrBes previamente definidos. S&o eles que fazem com que 0s servi¢gos sejam impessoais, ou
seja, independente de quem executara os trabalhos, serdo realizadas as mesmas atividades, avaliados os
mesmos parametros, produzidos os mesmos artefatos, gerenciados pelo mesmo conjunto de indicadores.
Com este nivel de padronizacdo dos trabalhos, as solicitacdes de servigos tornam-se mais previsiveis,
possibilitando que as solu¢des sejam implementadas com alto grau de precisdo e controle.

18.1.3 - Os processos da biblioteca de boas praticas ITIL sdo a base do modelo de execucdo desta
contratacdo visando a obtencdo do alto grau de preciséo e controles desejados, sendo que 0S processos
para os quais foram solicitadas as certifica¢cdes PinkVERIFY™ sdo aqueles que s&o fundamentais para os
resultados de qualidade, maturidade e de melhoria esperados, e que sao fortemente inter-relacionados. Em
alguns casos chegam a apresentar interdependéncia ou séo pré-requisitos de outros. A solugcdo de Software
de IT Service Management (ITSM) para Gerenciamento de Servigos de TI, deve possuir certificacéo
PinkVERIFY™ Certified ITIL® 4 Toolsets, concedida pela empresa Pink Elephant, atestando estar em
conformidade com pelo menos 9 das 13 praticas da biblioteca de boas praticas Information Technology
Infrastructure Library (ITIL) 4:

18.1.3.1 - Gestao do Conhecimento (KM = Knowledge Management);

18.1.3.2 - Gerenciamento de Catélogo de Servigos (SCM = Service Catalog Management);
18.1.3.3 - Gerenciamento de Nivel de Servigo (SLM = Service Level Management);

18.1.3.4 - Central de Servigo (SD = Service Desk);

18.1.3.5 - Gerenciamento de Incidentes (IM = Incident Management);

18.1.3.6 - Gerenciamento de Requisicao de Servico (SRM = Service Request Management);
18.1.3.7 - Gerenciamento de Problemas (PM = Problema Management);

18.1.3.8 - Monitoramento e Gerenciamento de Eventos (MEM = Monitoring and Event Management);
18.1.3.9 - Habilitagdo de Mudanga (CE = Change Enablement);

18.1.3.10 - Gerenciamento de Ativos de Tl (IAM = IT Asset Management);

18.1.3.11 - Gerenciamento de Disponibilidade (AM = Availability Management);

18.1.3.12 - Gerenciamento de Continuidade de Servico (SCTM = Service Continuity Management);

18.1.2.13 - Gerenciamento de Capacidade e Desempenho (CPM - Capacity and Performance
Management).

18.1.4 - E obrigacdo da empresa CONTRATADA entregar uma ferramenta de ITSM que contemple as 13

préticas, listadas anteriormente, em até 12 meses a partir do inicio da efetiva prestacéo dos servi¢os. Assim,
a CONTRATADA se responsabilizara por efetuar a mudanga da ferramenta de ITSM que ndo contemple as
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13 préticas por uma que contemple as 13 praticas, de acordo com a certificagdo PinkVERIFY™ Certified
ITIL® 4 Toolsets para cada uma dessas praticas. Caso a CONTRATADA néo regularize a situagéo no
periodo indicado, glosas serdo aplicadas conforme os itens descritos neste TR.

18.1.5 - A ferramenta utilizada para o controle de requisicdo de servigos e todas as demais funcionalidades
requeridas, devera atender aos seguintes requisitos gerais:

18.1.5.1 - Estar instalada na infraestrutura profissional da CONTRATANTE (on premises). Todas as
clausulas de observancia de sigilo e confidencialidade das informacdes do CONTRATANTE seréo
aplicaveis. A CONTRATANTE devera ter acesso irrestrito e total a todos os elementos que compde a
solucdo, seja para fins de auditoria, backup, questdes relativas a segurancga, monitoramento ou outro
que Ihe convier para apoio a gestéo e fiscalizacéo dos servicos.

18.1.5.2 - Estar disponivel 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana, monitorada e
sendo mantida como servigo critico da CONTRATANTE.

18.1.5.3 - Ser multiusuario e multitarefa.

18.1.5.4 - Estar preparada para receber as solicitagfes dos usuarios de recursos de Tl do MTP de
todo o Brasil, bem como de usuarios externos autorizados pelo MTP.

18.1.5.5 - Estar integrada com as bases de dados corporativas de usuarios do MTP.
18.1.5.6 - Possuir menus e todas as funcionalidades em "Portugués do Brasil".

18.1.5.7 - Manter cépia do registro de logs das atividades para fins de auditoria por, no minimo, 12
(doze) meses.

18.1.5.8 - Permitir a exportacéo e transferéncia de todos os dados armazenados em formatos abertos.

18.1.5.9 - Permitir adaptacfes, customizagbes e integracBes, de acordo com as necessidades
apresentadas pelo CONTRATANTE.

18.1.5.10 - Estar licenciada (caso seja necessario este licenciamento) para todo o conjunto de
atendentes dos chamados em primeiro, segundo ou terceiro nivel, sejam estes atendentes da propria
CONTRATADA, sejam servidores do CONTRATANTE ou mesmo colaboradores vinculados a outros
contratos de prestacao de servigos.

18.1.5.11 - Devera permitir a integracdo a ferramenta de apoio ao desenvolvimento de software
utilizada pela MTP, de forma que uma requisi¢cdo que envolva uma manutencao corretiva de software
possa ser acompanhada por chamado Unico desde a comunicacdo da necessidade de corre¢cdo para
a equipe de desenvolvimento até a programacao da mudanga correspondente para implantacdo da
versao corrigida. A implementagcéo da integracdo ocorrerd pela CONTRATADA, devendo manté-la
sempre em pleno funcionamento, acompanhando as respectivas mudancgas de versdo que podem
ocorrer no ambiente do MTP.

18.1.6 - Todos os processos de gerenciamento de servicos de Tl implementados na ferramenta deverdo
estar mapeados, desenhados e mantidos atualizados utilizando as notages BPMN mais atuais.

18.1.7 - Como critério de aceitagdo da posposta da CONTRATADA no momento da habilitacdo, esta deve
informar qual a ferramenta de Requisi¢cdo de Servigo e Gerenciamento de Tl que ira utilizar no ambiente do
MTP para validagéo.

18.1.8 - Conforme a necessidade e critérios listados a cima, segue o conjunto, ndo exaustivo, de ferramentas
gue se adequam aos requisitos solicitados para os primeiros 12 meses de prestacao de servigos:

18.1.8.1 - ServiceNow San Diego;
18.1.8.2 - IFS assyst 11.5;

18.1.8.3 - Helix 21.3;

18.1.8.4 - Alemba Service Manager V10;

18.1.8.5 - Citsmart X v10;
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18.1.8.6 - Aranda Service Management (ASMS) version 9;

18.1.9 - Cabe informar que no atual cendrio, apenas as ferramentas ServiceNow San Diego e IFS assyst 11.5

possuem a certificacdo PinkVERIFY™ Certified ITIL® 4 Toolsets para as 13 praticas solicitadas pelo
CONTRATANTE, por esse motivo e visando a isonomia do processo licitatério foi concedido o prazo de 12
meses, apoés a efetiva prestacéo dos servigos pela CONTRATADA, para que outras ferramentas de ITSM se
adequem e assim a CONTRATADA tenha outras opg¢fes de selecao de ferramenta.

18.1.10 - A ferramenta de Requisicdo de Servico e Gerenciamento de Tl deverd possuir certificacdo
PinkVERIFY™ Certified ITIL® 4 Toolsets relacionada as praticas listadas a seguir:

18.1.10.1 - Gestédo do Conhecimento (KM = Knowledge Management);

18.1.10.2 - Gerenciamento de Catéalogo de Servicos (SCM = Service Catalog Management);
18.1.10.3 - Gerenciamento de Nivel de Servigo (SLM = Service Level Management);

18.1.10.4 - Central de Servico (SD = Service Desk);

18.1.10.5 - Gerenciamento de Incidentes (IM = Incident Management);

18.1.10.6 - Gerenciamento de Requisicdo de Servico (SRM = Service Request Management);
18.1.10.7 - Gerenciamento de Problemas (PM = Problem Management);

18.1.10.8 - Monitoramento e Gerenciamento de Eventos (MEM = Monitoring and Event Management);
18.1.10.9 - Habilitacdo de Mudancga (CE = Change Enablement);

18.1.10.10 - Gerenciamento de Ativos de Tl (IAM = IT Asset Management);

18.1.10.11 - Gerenciamento de Disponibilidade (AM = Availability Management);

18.1.10.12 - Gerenciamento de Continuidade de Servico (SCTM = Service Continuity Management);

18.1.10.13 - Gerenciamento de Capacidade e Desempenho (CPM - Capacity and Performance
Management).

18.1.11 - Tendo em vista a utilizacdo de uma ferramenta ITSM Unica para todo o MTP, esta deve ter
flexibilidade para criacdo e inclusdo de diferentes acordos de niveis de servigo definidos nos diferentes
contratos de suporte que estardo integrados a este contrato, sendo aplicados a depender da equipe que
realizara o atendimento, da localidade, e outros parametros a serem definidos pelo CONTRATANTE.

18.1.12 - A ferramenta também podera ser utilizada como Catélogo de Servigos para atendimento de outras
areas, como por exemplo a area de sistemas, a area de patriménio, entre outras. Sendo necessario o
cadastro de Acordos de Niveis de Servigcos de outras empresas prestadoras de servicos ao MTP, bem como
a disponibilizacdo de acesso ao sistema tanto para essas empresas como para os servidores do MTP que
atuardo como fiscais dos servigos entregues por essas empresas. O custo das eventuais licencas de uso das
ferramentas durante o periodo de contratacdo e da sua customizacdo e integracdo é dnus exclusivo da
CONTRATADA.

18.1.13 - A CONTRATADA devera fornecer licencas da ferramenta de Requisicdo de Servico e
Gerenciamento de Tl (ITSM) em numero suficiente para o gerenciamento das demandas de Tl da
CONTRATANTE.

18.1.14 - Ao término do contrato, devera ser possivel realizar a exportagdo de todos os dados armazenados
nas ferramentas (Base de Conhecimentos, Base de Gerenciamento de Configuracdo, etc.) para formatos de
base de dados abertos.

18.1.15 - As justificativas para a solicitagdo da certificacéo internacional sdo as seguintes:

18.1.15.1 - Nos ultimos anos, a utilizagcao de boas praticas no Gerenciamento de Servigos de Tl tem
sido a melhor alternativa para organizacdes que buscam melhorar a qualidade dos servigos de Tl e
alinha-los com as estratégias do negécio. Neste cenario, a biblioteca ITIL tem se tornado o padrao
dominante e mais usado para se alcancar estas metas.
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18.1.15.2 - A Information Technology Infrastructure Library (ITIL) foi formada no final da década de
1980 pela CCTA (Central Communications and Telecom Agency), atual OGC (Office of Government
Commerce), como um esforco para disciplinar e permitir a comparagdo entre as propostas dos
diversos proponentes a prestadores de servigos de TIC para o governo britanico, haja vista a grande
adocdo da metodologia de gerenciamento denominada outsourcing e da subcontratagdo de servigcos
de TIC pelos seus diferentes érgaos e instituigdes, objetivando garantir um minimo de padronizagédo
de atendimento em termos de processos, terminologia, desempenho, qualidade e custo.

18.1.15.3 - Atualmente, o esforco de atualizacéo e divulgacéo da ITIL, ao redor do mundo é realizado
pelo Information Technology Service Management Forum (ITSMF), um férum independente,
reconhecido internacionalmente, presente em mais de 32 paises, composto por usuarios,
fornecedores, organizagdes publicas e privadas e instituicbes de ensino, independentemente de
tamanho ou atuagéo.

18.1.15.4 - A conformidade ao ITIL, portanto, constitui requisito indispensavel para a solucéo de
software que ird gerenciar os servigos prestados pela Central de Servigos. A certificacdo internacional
solicitada busca garantir esta conformidade, pois, a utilizacdo de ferramentas ndo aderentes ao
padrdo indicado poderia inviabilizar os resultados esperados com a implantacdo dos servigcos
propostos.

18.1.15.5 - No tocante aos softwares componentes da solugdo pretendida, faz-se necessaria sua
plena adequacg&o ao modelo ITIL, quanto aos processos e gerenciamento fundamentais.

18.1.15.6 - Neste contexto, é fundamental que haja uma comprovacgéo indubitavel de que o produto
oferecido estad ajustado as exigéncias da contratacdo, 0 que sO pode ser assegurado pela
apresentacao de certificagfes reconhecidas internacionalmente.

18.1.15.7 - Deste modo, para comprova¢do da conformidade com a biblioteca ITIL, exige-se que a
ferramenta, fornecido pela CONTRATADA possua a certificagdo PinkVERIFY™ Certified ITIL® 4
Toolsets nas 13 (treze) praticas descritas anteriormente, da empresa Pink Elephant.

18.1.15.8 - Note-se que 0 objeto da licitagcdo transcende ao fornecimento de software, que representa
0 complemento de um escopo maior, qual seja o fornecimento de solugdo integrada de
gerenciamento de servicos de tecnologia da informagdo, fundamentada nas melhores praticas da
biblioteca ITIL, do qual o software € um dos componentes e somente em relagdo a este se exige
comprovar a certificagdo necessaria e indispensavel para avaliar sua qualidade e funcionalidade.

18.1.15.9 - Por fim, nesse sentido, a ata n® 3 do TCU, de 13 de fevereiro de 2008, Ac6rdao TCU n°
14472008, afirma que:

.. @ valido que se exija certificagdo emitida pela Pink Elephant, uma vez que se trata de
organizacdo que é referéncia mundial em capacitagdo ITIL, o que ndo configura restricdo ao
processo competitivo, mas um instrumento necessario para que a Administracdo efetive o
adequado atendimento de suas necessidades, uma vez que o programa PinkVerify é
mundialmente considerado como adequado a certificacdo que avalia as ferramentas que
suportam as necessidades de definicdes e fluxos de trabalho dos processos de
gerenciamento de TIC.”

19. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.

19.1. Justificativa da Viabilidade

O presente Estudo Técnico Preliminar (ETP) foi elaborado em harmonia com a Instru¢cdo Normativa (IN) n°® 01/2019
IME/SEDGG/SGD, e as suas alteracfes: IN n° 202, de 18 de setembro de 2019; IN n° 31, de 23 de marco de 2021 e
IN n° 47, de 09 de junho de 2022. Ainda, a solucéo foi definida considerando a Portaria n® 6.432, de 15 de junho de
2021 e suas alteracdes. Este artefato apresenta, portanto, os elementos suficientes ao atendimento da necessidade
institucional, considerando os requisitos negociais e tecnoldgicos elencados.
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Desta forma, o objeto da forma como foi configurado é adequado, os beneficios pretendidos sdo condizentes com a
atividade institucional, os custos foram previstos considerando o quantitativo de profissionais existentes nos atuais
contratos de sustentacdo de infraestrutura de TIC e atendimento a usuarios, elementos no parque tecnologico do
MTP, enderecos de prestacdo dos servigos e quantitativo dos chamados registrados em um periodo de um
ano, configurando-se, desta forma a adequabilidade da contratacéo ao seu propdésito.

20. Responsaveis

THIAGO DE AQUINO LIMA

Coordenador-Geral de Infraestrutura e Servicos de TIC / Analista em TI - Integrante Requisitante

DANILO ALMEIDA PAIVA

Coordenador de Planejamento e Aquisi¢do / Analista em TI - Integrante Técnico

TIAGO OLIVEIRA LOUP

Coordenador de Servigos de TIC / Analista em TI - Integrante Técnico

MAURICIO DE ALVES LACERDA

Diretor de Tecnologia da Informagdo / Analista em TI - Autoridade Maxima de TI
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Lista de Anexos

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg", ".jpeg", ".gif" e ".png" enumerados abaixo sdo anexados
diretamente a este documento.

® Anexo | - Do Parque Tecnoldgico - MTP.xlIsx (37.54 KB)
® Anexo Il - Enderecos - MTP.xlsx (66.37 KB)
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