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1. APRESENTACAO

Este documento apresenta de maneira detalhada as premissas fundamentais, o
conjunto abrangente de procedimentos, o contexto de execugao especifico de cada
procedimento, além das principais definigdes necessarias estabelecidas no SRO da
SUSEP. Esses elementos s&o essenciais para assegurar a interoperabilidade
aplicavel as Signatarias, promovendo uma interacéo eficiente e facilitada entre os
times operacionais responsaveis pela Interoperabilidade.

2. PREMISSAS CONSIDERADAS NA DEFINIGAO DOS PROCESSOS
OPERACIONAIS DE INTEROPERABILIDADE

2.1. Este capitulo tem como objetivo delinear as premissas fundamentais e
orientadoras para a definicdo e execugdo dos processos operacionais de
interoperabilidade. A interoperabilidade €& essencial para garantir a eficiéncia,
segurancga e qualidade das transacodes realizadas entre as Signatarias, a SUSEP e a
Plataforma Integrada.

2.2. A realizacdo dos procedimentos operacionais de Interoperabilidade previstos
neste Anexo, englobam as Transag¢des com a Plataforma Integrada, Signatarias e
SUSEP e se dara somente para o cumprimento de processos demandados pelos
Participantes devidamente identificados e qualificados. Toda comunicagao entre as
signatarias, a SUSEP e a Plataforma Integrada, incluindo notificacdes de
monitoramento e relatérios de status se dara conforme previsto na Condicao V do
Termo de Adesao.

2.3. O acesso a Plataforma Integrada para a realizagdo dos processos de
Interoperabilidade previstos na Convencado, sera permitido somente para as
Signatarias, a SUSEP e o Fornecedor de Tecnologia em atividade;

| - As Signatarias estardo habilitadas a receber e enviar os registros conforme as
especificacoes previstas nos leiautes, garantindo a rastreabilidade das informagdes,
armazenadas em sua base de dados;

Il - As Signatarias devem garantir a qualidade dos dados implantando mecanismos de
validacao dos dados registrados, mediante rejeigao de registros invalidos e notificagéo
a SUSEP sobre registros andémalos identificados, tratamento e reporte de
desconformidades, nos termos da Condigdo X do Termo de Adesdo e conforme
detalhamento constante no Anexo IV.5 — PROCESSOS E INTERFACES PARA
FORNECIMENTO DE DADOS A SUSEP;

[l - As Signatarias devem manter controle de acessos e log de atividades com historico
de alteragdes dos registros efetuados em seus sistemas;
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IV - As Signatarias devem reportar ao Fornecedor de Tecnologia em atividade e a
SUSEP, eventuais indisponibilidades da Plataforma Integrada, tdo logo a identifiquem;

V - ASUSEP utilizara os dados dos Registros integrados na Plataforma Integrada para
a finalidade de supervisao e criacao de dados estatisticos;

VI - As trocas de informagdes entre o Sistema de Registro de uma mesma Signataria
nao serdo consideradas Servigos de Interoperabilidade, embora devam cumprir
requisitos da Convencao estabelecidos em seus Anexos de interoperabilidade e
refletidos no acordo operacional entre os sistemas;

VII - As Signatarias, a SUSEP e o Fornecedor de Tecnologia em atividade, garantirdo
que apenas usuarios autorizados possam realizar operagdes, conforme detalhamento
previsto no Anexo IV.1 - CONECTIVIDADE, SEGURANCA E NiVEIS DE SERVICOS;

2.4. Somente a partir da Conexao Operacional Ativa com a Plataforma Integrada, uma
Signataria por meio de seu Sistema de Registro podera enviar os Registros recebidos
das Participantes, nos termos das normativas vigentes conforme os termos previstos
no Anexo IV.5 - PROCESSOS E INTERFACES PARA FORNECIMENTO DE DADOS
A SUSEP.

2.5. Os procedimentos operacionais de Portabilidade deverdo cumprir com o processo
de Portabilidade estabelecido no Anexo IV.4 — PROCESSOS DE PORTABILIDADE
DE REGISTRO.

2.6. O Registro devera ser realizado no Sistema da Plataforma Integrada, pela
propria Signataria com a qual o Participante contratou o servigo de Registro.

2.7. A Plataforma Integrada registra informagdes que permitem:
| - Identificar a Participante que realizou o registro com uma respectiva Signataria;

Il - Identificar a Signataria atualmente responsavel por determinados Registros de uma
Participante;

Il - Verificar a unicidade das Operacdes de Registro entre as Signatarias.

2.8. Poderao ser criadas tabelas com outras informacdes, uma vez aprovadas pelas
Signatarias, para tornar a troca de informacgdes, previstas nos procedimentos
operacionais de interoperabilidade, mais eficientes, com o necessario desempenho e
resiliéncia, ou conforme venha a ser indicado por analises técnicas e/ou pelo
detalhamento das especificagdes operacionais.
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2.9. A atualizacdo da Plataforma Integrada e as trocas de informagdes entre
Signatarias e a Plataforma Integrada, deverao seguir os critérios estabelecidos nos
procedimentos operacionais de interoperabilidade, bem como a grade de horarios,
definida, de forma a garantir a viabilidade e a consisténcia dos Servigcos de
Interoperabilidade.

2.10. Devera ser considerada, no ambito da dindmica de interacdes definidas, a
indicagdo da data e hora de confirmacdo de recebimento dos Registros pela
Plataforma Integrada e, eventualmente, solucionar conflitos na sincronizagao de
informagdes envolvendo Signatarias, Participantes e SUSEP.

| - As definicdes dos procedimentos em caso de indisponibilidade do sistema das
Signatarias estarédo definidas em seus sitios institucionais abrangendo no que couber
todos os procedimentos operacionais de interoperabilidade, conforme o que prevé a
Condicao V do Termo de Adeséo.

Il - Os processos criticos de interoperabilidade e contingéncias do Ambiente de
Interoperabilidade estardo descritos no Anexo IV.1 - CONECTIVIDADE, SEGURANCA
E NIVEIS DE SERVICOS, abrangendo no que couber todos os procedimentos
operacionais de interoperabilidade, que complementara a Convencao.

lIl - Cabe aos Participantes enviarem as Signatarias contratada de seus servigos, as
informagdes relativas ao Registro, bem como cumprir com todas as obrigagdes
derivadas, tais como atualizagdes e conciliagdes.

2.11. Por meio da estrutura de governanga e em conjunto com as demais signatarias,
o0 gerenciamento do portifolio de projetos se dara através do escritério de
Gerenciamento de Projeto (EGP), que tera as atribuigbes e sua estrutura de
funcionamento detalhadas no Anexo V — ESCRTORIO DE PROJETOS.

2.13. Asalvaguarda dos dados refere-se as medidas e praticas implementadas para
proteger informagdes sensiveis e pessoais durante a transferéncia entre Signatarias.
Isso inclui a utilizagdo de técnicas de seguranga como criptografia e autenticacao
multifatorial, além de politicas rigorosas de seguranga para prevenir acessos nao
autorizados, vazamentos e perdas de dados.

| - Estar em conformidade com regulamentos como a Lei Geral de Protegéo de Dados
(LGPD), que exige transparéncia, consentimento explicito dos titulares dos dados e a
implementagdo de mecanismos que garantam a integridade e confidencialidade das
informacgdes.
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Il - No registro de operagdes, as Signatarias devem garantir a seguranca dos dados
ao registrar operagdes de Seguros, Previdéncia Complementar Aberta, Capitalizagéo
e Resseguros, protegendo a integridade e a confidencialidade das informacgdes
durante o processo de registro. Além disso, as Signatarias precisam implementar
medidas de seguranga para proteger dados sensiveis relacionados a prevencéo a
lavagem de dinheiro e ao financiamento do terrorismo, envolvendo a coleta e o
tratamento seguro de informacgdes financeiras e pessoais.

Il - A salvaguarda de dados também se aplica no contexto da interoperabilidade entre
sistemas. Quando diferentes Signatarias precisam realizar portabilidade, faz-se
necessario garantir que essas informacdes sejam transferidas de forma segura e
protegida contra acessos nao autorizados. Além disso, as Signatarias devem
assegurar que os dados sejam tratados em conformidade com regulamentag¢des como
a LGPD, garantindo transparéncia, consentimento explicito dos titulares dos dados e
a implementacdo de mecanismos de seguranca adequados. Na data de assinatura
deste Anexo, ndo ha casos em que as signatarias realizem o compartilhamento de
dados entres seus sistemas, caso essa transferéncia venha a ocorrer, ela se dara de
forma indireta por meio da Plataforma Integrada e em conformidade com o Anexo V.4
— PROCESSOS DE PORTABILIDADE DE REGISTRO.

IV - As Signatarias sdo responsaveis por manter a base de dado centralizada com
todas as informagdes registradas pelo mercado em seus sistemas de registros,
utilizando ferramentas e servigos de exploragdo de dados que garantam a segurancga
e a integridade dessas informacdes. A Plataforma Integrada por sua vez é responsavel
por realizar a centralizagdo dos dados, replicados de seus sistemas de registro, de
todas as Signatarias, que estarao a disposicao para supervisao e consulta da SUSEP.

2.14. A garantia da qualidade dos dados e a rastreabilidade das informagdes sao
aspectos essenciais para as Signatarias. A qualidade dos dados refere-se a precisao,
integridade, consisténcia e atualidade das informagdes registradas e processadas.
Para garantir a qualidade dos dados, as Signatarias devem implementar processos
rigorosos de validagao e verificagdo, assegurando que todas as informagdes sejam
corretas e completas antes de serem registradas. Isso inclui:

| - Utilizacao de ferramentas automatizadas para detectar e corrigir erros.
Il - Realizac&o de auditorias regulares para monitorar a qualidade dos dados.

Il - A rastreabilidade das informacbes, por sua vez, envolve a capacidade de
acompanhar o historico, a localizagdo e o uso dos dados ao longo de seu ciclo de
vida. Isso é essencial para garantir a transparéncia e a responsabilidade no tratamento
das informagdes. As Signatarias devem implementar sistemas que permitam rastrear
todas as alteragdes feitas nos dados, desde a sua criagcao até a sua eventual exclusao.

7



Docusign Envelope ID: 1A7D5383-095C-4358-BFD7-FBE30C582497

Isso inclui a manutencao de logs detalhados de todas as operagdes realizadas, bem
como a utilizacdo de identificadores unicos para cada registro, facilitando a
identificacdo e 0 acompanhamento das informacoes.

IV - Implementacdo de praticas robustas de rastreabilidade ajuda a garantir que as
Signatarias possam responder rapidamente a solicitacbes de acesso e corregao de
dados por parte dos titulares, bem como a identificar e mitigar possiveis violagbes de
seguranga.

2.15.As Signatarias deverao adotar medidas de segurancga da informacgao, protecéao
de dados e procedimentos para assegurar a confidencialidade e integridade dos
dados conforme detalhamento constante no Anexo IV.1 - CONECTIVIDADE,
SEGURANCA E NiVEIS DE SERVICOS.

3. CONJUNTO DE PROCEDIMENTOS OPERACIONAIS DE
INTEROPERABILIDADE

3.1. Conjunto de procedimentos operacionais necessarios para assegurar a
interoperabilidade entre as Signatarias, a SUSEP e a Plataforma Integrada. A
interoperabilidade visa garantir a eficiéncia, segurancga e padronizagao das transacoes
realizadas no ambito dos processos de negocio dos Participantes, conforme a
Convencao.

3.2. Os detalhamentos necessarios, que viabilizardo processos de negocio dos
Participantes, a partir da implantagdo efetiva da Convencgao, serao conteudo dos
Manuais Técnicos das Signatarias.

3.3. Cada Signataria devera disponibilizar para os seus Participantes, o leiaute padréao
determinado pela SUSEP, respeitando os conteudos informacionais indicado neste
Anexo |, a nomenclatura e a formatagao definidas a serem adotadas por todas as
Signatarias. As informacgdes previstas nos leiautes terdo as especificagdes técnicas

detalhadas conforme item 5 - PROCESSOS E RESPECTIVOS
PROCEDIMENTOS OPERACIONAIS deste Anexo.

3.4. O leiaute padrao do SRO contera os dados requeridos, inclusive a indicacéo da
obrigatoriedade de preenchimento de cada um, previstos nos leiautes indicados nos
procedimentos operacionais deste Anexo | e terdo sua descricdo detalhada em
Manual Técnico especifico disponibilizado pela SUSEP, que podera eventualmente
considerar outros dados de controle transacional e/ou codificagdes.

3.5. As trocas de informacgdes relativas as Transag¢des com a Plataforma Integrada e
aos Servicos Bilaterais de interoperabilidade, que possui detalhamento no Anexo IV.3
— INTERFACE ENTRE SISTEMAS PARA COMUNICACOES BILATERAIS, serdo

8



Docusign Envelope ID: 1A7D5383-095C-4358-BFD7-FBE30C582497

processadas por uma plataforma compartilhada entre Signatarias, de forma a garantir
padronizagao, monitoramento e controle. Os leiautes indicados nos procedimentos
operacionais serdo a base para a definicho das mensagens técnicas com a
plataforma.

3.6. Os procedimentos operacionais de Interoperabilidade implicam em interacdes
entre:

| - Sistemas de Registro das Signatarias e a Plataforma Integrada; e
Il - Sistemas de Supervisdo da SUSEP e Plataforma Integrada.

3.7. As Transagdes com a Plataforma Integrada configuram transagdes necessarias
ao funcionamento conjunto, enquanto as trocas de informagdes entre Participantes e
as Signatarias configuram Servicos Bilaterais de interoperabilidade e sdo detalhados
no Anexo IV.3 — INTERFACE ENTRE SISTEMAS PARA COMUNICACOES
BILATERAIS.

3.8. Todas as demais interacbes necessarias serdo realizadas pelos demais
envolvidos, Participantes e Usuarios, junto a cada Signataria, que assumirao a
responsabilidade e deverdo fazer cumprir os correspondentes requisitos
estabelecidos no Termo de Adesado para a execugido dos processos fim a fim. O
“MANUAL TECNICO DE SIGNATARIAS E PARTICIPANTES — PROCESSOS E
REGRAS DE NEGOCIO”, disponivel nos sitios institucionais de cada Signataria,
detalhara estes processos que podem demandar a execucdo dos procedimentos
operacionais de interoperabilidade, conforme os pontos de contato das partes
envolvidas com as Signatarias a serem alcancados.

3.9. Dado os escopos especificos de Sistemas de Registro, os procedimentos
operacionais de interoperabilidade foram organizados e descritos com essa distingao
— procedimentos operacionais de interoperabilidade entre Signatarias e
procedimentos operacionais de interoperabilidade entre Signatarias e Plataforma
Integrada.

3.10. Todas as interagdes com Participantes serdo realizadas pelas respectivas
Signatarias por eles contratadas, sem interagdes de interoperabilidade.

3.11. Esquematicamente, as trocas de informacdes indicadas nos procedimentos
operacionais de interoperabilidade terdo a seguinte representagao:



Docusign Envelope ID: 1A7D5383-095C-4358-BFD7-FBE30C582497

Arqu v% Layout

a AWS Cloud l

TRANEBIENT

Report
Data Quality

Data Catalog

Light Trangformation

Data Quality

=

Event

Step Funclions Scheduler

D

Report
Data CQuality
|

Redshift

Transformatiol

TRUSTED

REPORTS Dashboards AP

SUSEP

(figura 1 — Representagéo Procedimentos Interoperabilidade)

10



Docusign Envelope ID: 1A7D5383-095C-4358-BFD7-FBE30C582497

4. CONTEXTO DE EXECUGAO DOS PROCESSOS

4.1. Apresentagao do conjunto de processos e entidades envolvidas para assegurar
os procedimentos operacionais de forma eficiente, com seguranca e padronizagéo das
transagdes conforme estabelecidos em Convencao.

4.2. O conjunto de processos da Convengado, em relacdo as interagdes entre as
entidades envolvidas, estd demonstrado no quadro abaixo, referenciando suas
definicbes na sec¢ao 5. Processos e Respectivos Procedimentos Operacionais:

Processo Entidades Envolvidas

Centralizagdo dos Registros de

todos os Participantes Plataforma Integrada

Registro Participantes e Signatarias

Atualizagcao de Registros Participantes e Signatarias

Validagao de Dados Signatarias, Plataforma Integrada e

SUSEP
Consulta de Registros SUSEP e Signatarias
Exclusdo de Registros Participantes e Signatarias

Participantes, Signatarias e Plataforma

Portabilidade
Integrada

Notificacbes de Monitoramento = Signatarias e Plataforma Integrada

5. PROCESSOS E RESPECTIVOS PROCEDIMENTOS OPERACIONAIS

Contextualizacdo dos processos necessarios para visibilizar o Registro de Seguros,
Previdéncia Complementar Aberta, Capitalizagdo e Resseguros, conforme Resolugao
383 e circulares vigentes, relacionadas ao conteudo informacional a ser registrado no
SRO.

5.1.Centralizagédo dos Registros de todos os Participantes

Os registros armazenados pelas Signatarias devem ser enviados a Plataforma
Integrada de acordo com o prazo previsto no Paragrafo sétimo da Condi¢cao XV do
Termo de Adesao.

11
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A Plataforma Integrada deve centralizar os Registros de todas as Signatarias, apos
processo de validagdo conforme regras pré-definidas, a fim de que a SUSEP possa
ter uma visao integrada e consolidada dos dados para a realizagdo de consultas e
supervisao.

5.2.Registros

Os Participantes devem enviar os Registros de Seguros, Previdéncia Complementar
Aberta, Capitalizacao e Resseguros para as Signatarias com a qual tiverem conexao
operacional ativa, e as Signatarias possuem a responsabilidade de armazena-los em
seu sistema operacional e envia-los para a Plataforma Integrada.

Os Registros de Seguros, Previdéncia Complementar Aberta, Capitalizacdo e
Resseguros devem conter os dados definidos no leiaute padrdo do SRO, em acordo
com a publicagdo de Circulares e Normativos. As Signatarias devem estar aptas a
receber esses dados, também respeitando o leiaute padrdao do SRO no envio dos
Registros para a Plataforma Integrada.

5.3.Atualizacao de Registros

Caso seja realizada uma retificagdo de um Registro previamente enviado e executado,
a Signataria devera validar a existéncia deste e enviar o Registro retificado a
Plataforma Integrada para atualizagdo do dado.

I. Caso sejam realizadas altera¢des que atualizem os dados das informagdes do
registro inicial, a Signataria devera validar a existéncia do registro prévio, além
das regras definidas pelo leiaute estipulado pela SUSEP e enviar o Registro a
Plataforma Integrada.

II.  Caso sejam realizadas operagdes e suas possiveis alteragdes para representar
as movimentagdes que ocorreram com o registro inicial, a Signataria devera
validar a existéncia do registro prévio, além das regras definidas pelo leiaute
padrédo do SRO e enviar o Registro a Plataforma Integrada.

5.4.Validagao dos Dados

A Signataria deve validar previamente em seu sistema de borda as regras definidas
no leiaute padrao do SRO e assegurar a unicidade dos Registros de Seguros,
Previdéncia Complementar Aberta Capitalizagdo e Resseguros, antes de envia-los
para a Plataforma Integrada.

12
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Nao atendida uma condicdo de validagdo, o Registro devera ser rejeitado. Por
rejeicdo, compreende-se a recusa do Registro como um todo, e ndo somente do
campo ou bloco afetado.

I. A rejeicdo de um Registro invalido devera ser informada ao Participante
imediatamente na tentativa do Registro.

A unicidade dos Registros dos Participantes assim como as regras de validagao
segundo o leiaute padrdo do SRO também sao verificadas através da Plataforma
Integrada. Este processo estd detalhado nos Anexos IV.2 - INTERFACES PARA
OPERACAO DA PLATAFORMA INTEGRADA e IV.5 - PROCESSOS E INTERFACES
PARA FORNECIMENTO DE DADOS A SUSEP.

A aba "Regra gerais de validacdo" do leiaute padrédo do SRO, disponivel para
download no site da SUSEP, define e elenca as regras relativas a como as
informagdes dos Registros devem ser preenchidas pelo Participante, assim como o
fluxo com o que as operagdes devem ser realizadas, e a verificacao através de
validacdes que devem ser implementadas no Sistema Operacional das Signatarias e
na Plataforma Integrada da mesma forma.

5.5.Consultas

As API's disponibilizadas na Plataforma s&o aquelas indicadas no Anexo IV.3 —
INTERFACE ENTRE SISTEMAS PARA COMUNICACOES BILATERAIS. As API's
permitem a Consulta de Registros e permite que os titulares verifiquem a situagcéo dos
Registros.

| - APl Garantia

O Titular podera consultar a situagédo de Registros de Apdlices de Seguro Garantia
através da API Garantia. Nesta interface, o Titular devera informar o numero SUSEP
da Apdlice registrada, conforme a regra de validagao estabelecida no leiaute padréao
do SRO.

Atualmente, as consultas das apodlices do Seguro Garantia ocorrem na V1 do SRO.
Essa verséo possui limitagdes como, por exemplo, a ndo existéncia nos Documentos
Alteracbes, da data inicio e fim de vigéncia do Documento. Isso pode gerar
inconsisténcias na apresentagdo de alguns resultados. Nesse sentido, as consultas
aos dados do Seguro Garantia migrarao para as versdes V2 e V3 do SRO, deixando
de ser consultados os dados da V1.

A API Garantia devera verificar se a Apdlice se encontra na Base da V3. Se sim,
devera retornar os campos de acordo com o leiaute V3 do SRO. Caso a Apdlice nao
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seja encontrada na Base da V3, a APl Garantia devera verificar na Base da V2 do
SRO. Caso a apdlice seja encontrada nesta base, a API devera retornar os campos
de acordo com a V2 do SRO.

Caso a Apodlice também néo seja encontrada na Base da V2, podera indicar que houve
erro de digitagdo na consulta do Titular, que o numero da apdlice ou o CPF/CNPJ do
Titular ndo existe na base de dados, portanto, ndo ha Registro executado na
Plataforma Integrada.

Deverao ser retornadas as informacgoes presentes na tela do sistema de uma consulta
valida de Apdlices de Garantia, tanto para V2 quanto para V3, os itens a seguir:

a)

b)

Seguradora — o mesmo para V2 e V3;

Valor da Garantia e Moeda — Na V2 existem dois campos com o valor da
garantia: Limite Maximo de Garantia e Limite Maximo de Garantia Real. Na
V3 o campo sera apenas Limite Maximo de Garantia Real;

Segurado(s) — 0 mesmo para V2 e V3;

Tomador(es) — 0 mesmo para V2 e V3:

Beneficiario(s) — o mesmo para V2 e V3;

Intermediario(s) — o mesmo para V2 e V3;

Objeto Segurado — Para a V3, os objetos segurados deverdo estar
desvinculados hierarquicamente das coberturas. Adicionalmente, eles
passarao a ser separados em blocos diferentes e com campos especificos
para cada tipo de objeto. Por exemplo: uma apdlice do grupo ramo 0775, o

objeto sera Objeto Seguro Garantia e Fianga Locaticia;

Coberturas — Para a V3, esse bloco passara a se chamar “Cobertura de
Seguro” estando separado do Objeto Segurado;

Prémio — o mesmo para V2 e V3. Na V3 o bloco sera chamado de Prémio e
Contribuicao;

Apresentagao dos campos de Moeda e valor — Para V3, o campo Moeda sera
unico para a apdlice;

Datas — o mesmo para V2 e V3.
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Possiveis necessidades de paradas para manutengcao deverdo ser previamente
informadas a SUSEP, preferencialmente com um cronograma pré-definido

Il - APl do Consumidor

O Titular podera consultar a situagdo do Registro de Seguros, Previdéncia
Complementar Aberta, Capitalizacdo e Resseguros executados na Plataforma
Integrada através da APl do Consumidor, disponibilizada pelas Signatarias. Deverao
ser retornados todos os Documentos que possuam o Segurado identificado pelo
numero do Documento (CPF) e que estejam vigentes na data de referéncia
pesquisada.

Atualmente a APl do Consumidor é disponibilizada por cada Signataria homologada
no SRO, consumida e consolidada pela SUSEP para prover servico de consulta a
cidadaos e empresas, por meio da plataforma do governo (gov.br). Considerando os
seguintes itens:

a) AAPI do Consumidor devera ter disponibilidade de 99% medida a cada 24 horas
(indisponibilidade de até 14,4 minutos por dia) e disponibilidade minima de
99,5% do tempo a cada 1 més (indisponibilidade de até 216 minutos por més).

b) Possiveis necessidades de paradas para manutengéo deverao ser previamente
informadas a SUSEP, preferencialmente com um cronograma pré-definido.

c) O monitoramento sera feito através de uma rota na propria APl Consumidor, na
qual serdao retornadas informagdes a respeito da disponibilidade e do
desempenho.

d) A disponibilidade é calculada através da realizacdo de um teste sintético para
garantir retorno com intervalo de 30 minutos, totalizando um minimo de 48 testes
por dia. O indice de disponibilidade sera o resultado da divisdo entre o numero
de retornos com erro (http 400) em relagdo ao numero total de requisi¢oes.

e) Arota de monitoramento retorna o percentual de disponibilidade e o tempo médio
das chamadas em milissegundos referentes ao dia anterior e aos ultimos 30 dias,
considerando os ultimos 1.440 testes.

f) A APl do Consumidor deve contemplar um projeto Swagger que contenha
modelagem, documentagao legivel e ferramenta de geragao de cdodigo.

g) Os recursos e documentagado da APl do Consumidor devem estar publicados
em ambiente web que contemple area de uso restrito da SUSEP e outros
usuarios determinados por esta. A documentagao deve conter, além dos casos
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de uso da API, suas versdes atuais, datas em que entraram em produgao, link
para suas especificagdes e lista de mudangas desde a ultima publicagao.

h) AAPI do Consumidor deve suportar 1.500 requisigdes por minuto, com até 120
acessos simultaneos. As requisicoes que excederem os limites poderao ser
enfileiradas ou recusadas, caso em que deverao ser respondidas com o codigo
de status HTTP 429 (Too Many Requests).

i) A disponibilizagdo do registro na APl ndo deve ultrapassar a somatéria dos
tempos maximos de dias entre a emissao da Apdlice, registro na Signataria e a
disponibilizagao via API pelo envio do registro para a Plataforma Integrada.

j) A APl do Consumidor devera contemplar o trafego de dados criptografado. O
acesso é realizado por maquina, por meio de credenciais de acesso € VPN e a
partir dos enderecos IP fornecidos pela SUSEP.

k) Devera contemplar trilhas de auditoria que permitam identificar as consultas
associadas a cada chave e senha de acesso. Para isso, devem ser armazenados
os seguintes dados: token utilizado na consulta, data e hora da consulta,
parametros de entrada enviados na consulta, resultado da consulta (sucesso ou
erro).

I) O processo de autenticagao utiliza o protocolo Auth 2.0 através do uso de Client
Id e Client Secret fornecido a SUSEP pelas Signatarias. De posse do Client Id e
do Client Secret devera ser consumida uma API para geragao de um token, com
tempo de expiragcao de 15 minutos.

5.6.Exclusao de Registros

A funcéo de Exclusdo de Registros permite que o Participante realize a exclusao de
seus Registros.

| - Toda Exclusdo de um Registro deve ser realizada pelo Participante via leiaute
padrdao SRO, preenchendo os campos necessarios para a motivacéo e os Registros
dependentes daquele que se pretende excluir.

Il - As Exclusdes devem garantir que nenhum Registro dependente fique 6rfao pela
exclusdo do instrumento relacionado hierarquicamente acima, por exemplo, a
exclusao de uma Apdlice implica na exclusdo em cascata de todos os instrumentos
dependentes dela, como Alteragdes, Sinistros etc.

lll - Os Participantes, ao pedirem a Exclusdo dos Registros, ficam responsaveis por
elencar para exclusdo todas as dependéncias. As Signatarias e a Plataforma
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Integrada ficam responsaveis por validar se todas as dependéncias foram elencadas,
repassando para o Participante caso alguma inconsisténcia seja encontrada, nao
executando a operagao.

IV - Exclusbes indevidas e acidentais devem ser sanadas com o reenvio do Registro.

V - As Exclusbes tém apenas carater l6gico, assim, os Registros devem ser mantidos
no banco de dados pelo tempo minimo determinado antes de sua exclusao definitiva
no Sistema de Registro de uma Signataria.

VI - Toda Excluséao deve constar em relatério de monitoramento como Registro
anémalo e reportado a SUSEP.

VII - O procedimento de Exclusdo nao é visto como algo recorrente, acontecendo em
casos pontuais de correcdo operacional e erros na informagao dos campos chaves,
por exemplo.

5.7.Portabilidade

A Portabilidade permite que as Signatarias transfiram os Registros sob sua
responsabilidade para outra Signataria por solicitagdo do Participante (Seguradora,
Entidade Aberta de Previdéncia Complementar, Sociedade de Capitalizacdo ou
Resseguradora) que possui a titularidade, conforme o processo descrito com detalhes
no Anexo IV.4 - PROCESSOS DE PORTABILIDADE DE REGISTRO.

Os Registros serao transferidos entre Signatarias, usando de Conexao Operacional
Ativa com a Plataforma Integrada e Ambiente de Interoperabilidade, seguindo o fluxo
abaixo:

a) O Participante que desejar portar seus Registros, podera solicitar a
transferéncia dos Registros tanto a Signataria de Origem, quanto a Signataria de
Destino, indicando na primeira situagdo a Signataria de Destino para a qual
deseja portar os Registros.

b) Ha o alinhamento entre as Signatarias envolvidas na portabilidade e
notificagcdo do pedido de portabilidade a SUSEP;

c) A Signataria de Origem envia pedido de portabilidade dos Registros por
meio do Ambiente de Interoperabilidade;

d) O Ambiente de Interoperabilidade notifica a Signataria de Destino;

e) A Signataria de Destino responde a portabilidade;
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f) O Ambiente de interoperabilidade notifica a Signataria de Origem;

g) A Signataria de Origem envia arquivo de portabilidade para a Plataforma
Integrada, registrando a operagédo por meio de leiaute SRO padronizado pela
SUSEP;

h) A Plataforma Integrada valida consisténcia do pedido de portabilidade,
verificando a existéncia e as dependéncias dos Registros portados;

i) A Plataforma Integrada exporta os arquivos dos Registros portados e
altera o status da portabilidade;

j) O Ambiente de Interoperabilidade notifica as Signatarias;

k) Signataria de Destino recebe os arquivos exportados e processa 0s
arquivos, internalizando os registros enviados. Apds essa etapa, a Signataria de
Destino envia arquivo no leiaute padrao SRO para a Plataforma Integrada,
registrando o recebimento dos Registros portados;

[) A Plataforma Integrada valida o arquivo recebido pela Signataria de
Destino, executa a portabilidade e atualiza o status de portabilidade dos
Registros;

m) A Interoperabilidade notifica o fim da portabilidade as Signatarias;

n) A Signataria de Origem realiza a exclusdo dos dados, se estiver em vias
de descredenciamento, ou os mantém pelo prazo minimo definido;

o) A Signataria de Destino da continuidade aos Registros relacionados ao
que foi portado.

A Portabilidade entre Signatarias dependera de formalizagcao prévia da homologagao
da Conexdao Operacional com a Plataforma Integrada e Ambiente de
Interoperabilidade.

As Signatarias envolvidas na Portabilidade deverao possuir controles que assegurem
a consisténcia e a integridade das informacgdes transferidas, bem como da execugao
de procedimentos vigentes.

A portabilidade entre Signatarias devera ser realizada observando os prazos maximos
estabelecidos no Anexo V.4 - PROCESSOS DE PORTABILIDADE DE REGISTRO.

18



Docusign Envelope ID: 1A7D5383-095C-4358-BFD7-FBE30C582497

Eventuais falhas na Portabilidade, inclusive aquelas que acarretem a perda de
consisténcia ou integridade das informacgdes, sujeitardo as Signatarias envolvidas a
penalidades, na forma prevista nesta Convencéo.

5.8.Notificagcoes e Monitoramento

Notificacdo de Monitoramento permite que a SUSEP realize estudos e tome medidas
com relagao aos Registros ndo conformes, realizados pelos Participantes ou por falha
de atuacao das Signatarias.

Devem constar em relatério de monitoramento os Registros:

a) De Documento, Cosseguro ou Resseguro, registrados mais de 5 (cinco)
dias apds a assinatura;

b) De movimentag¢des de Sinistro que ultrapassem 30 (trinta) dias do evento;
c) De Exclusbes de qualquer Registro;
d) Demais regras oficiadas pela SUSEP.

O Procedimento de abertura de chamados junto a desenvolvedora da Plataforma
Integrada ocorre através do portal da fornecedora de tecnologia contratada,
desenvolvedora da Plataforma Integrada. Pelo portal, devera ser possivel realizar
chamados de relatério de bugs na Plataforma Integrada que serédo tratados
diretamente pela equipe de desenvolvimento dela. Além disso, € possivel entrar em
contato com a fornecedora de tecnologia contratada para abrir chamados em relagéo
a AWS, Cloud Health e Portal do Cliente para adicionar novas contas e usuarios,
relatar erro, indisponibilidade, lentidao, remover contas e usuarios, e abrir chamados
para cancelamento de contrato.

19



Docusign Envelope ID: 1A7D5383-095C-4358-BFD7-FBE30C582497

COMPass. ok patof AR

CAMPASS.VOL Enterprise Al Transiormation partof AL/R

Welcome to Compass UOL Service Management

SUSEP

(figura 2 — Portal de Abertura de Chamados — Plataforma Integrada — Fornecedora de Tecnologia)

A fim de permitir visualizagéo e analise dos dados registrados, a Plataforma Integrada
disponibilizara Dashboards e Relatorios com as definicbes detalhadas no Anexo IV.5
- PROCESSOS E INTERFACES PARA FORNECIMENTO DE DADOS A SUSEP.

6. COMPONENTES DOS AMBIENTES DE INTEROPERABILIDADE
O Ambiente de Interoperabilidade possui quatro componentes principais, sao eles:

6.1.Plataforma Integrada

A Plataforma Integrada atua como o nucleo central que facilita a comunicacéo e o
fluxo de dados entre diferentes sistemas e servigos. Ela pode ser composta por varias
ferramentas e tecnologias que permitem a integracdo de dados, aplicagdes e
processos de negdcio.

Caracteristicas Principais:

I. Interoperabilidade: Suporta multiplos protocolos e formatos de dados,
permitindo a comunicagao entre sistemas heterogéneos.

ll.  Orquestragao: Coordena e gerencia fluxos de trabalho complexos, garantindo
que os dados sejam processados e transmitidos de forma eficiente.

.  Seguranga: Implementa mecanismos de autenticagéo, autorizagao e criptografia
para proteger os dados em transito e em repouso.
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Iv. Escalabilidade: Capaz de crescer conforme a demanda, suportando um grande
volume de transacdes e usuarios.

6.2.Redshift

Amazon Redshift € um servigo de Data Warehouse totalmente gerenciado na nuvem
que facilita a analise de dados em grande escala. Ele é projetado para lidar com
consultas complexas e grandes volumes de dados, proporcionando insights rapidos e
eficientes.

Caracteristicas Principais:

I. Performance: Utiliza técnicas de compressao e paralelismo massivo para
acelerar consultas.

Il. Escalabilidade: Pode ser escalado automaticamente para ajustar-se a carga de
trabalho.

lll. Seguranga: Oferece criptografia em repouso e em transito, além de integracdes
com AWS ldentity and Access Management (IAM) para controle de acesso.

IV. Compatibilidade: Suporta integragdo com diversas ferramentas de Bl e ETL,
facilitando a analise de dados.

6.3.Bucket S3

Amazon S3 (Simple Storage Service) é um servico de armazenamento de objetos
altamente escalavel. Ele € amplamente utilizado para armazenar e recuperar qualquer
quantidade de dados a qualquer momento, de qualquer lugar na web.

Caracteristicas Principais:

|. Durabilidade e Disponibilidade: Projetado para garantir 99,999999999% de
durabilidade e alta disponibilidade.

Il. Seguranca: Oferece opgdes de criptografia tanto em transito quanto em repouso,
além de politicas de controle de acesso detalhadas.

lll. Custo-efetivo: Permite armazenamento escalavel com opcdes de pregos
baseadas no uso.
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IV. Integragao: Integra-se facilmente com outros servigos AWS e ferramentas de
terceiros para processamento e analise de dados.

6.4. Parquets

Apache Parquet é um formato de armazenamento de coluna de dados otimizado para
a andlise de grandes volumes de dados. E um formato aberto, disponivel para
qualquer projeto no ecossistema Hadoop.

Caracteristicas Principais:

I. Eficiéencia de Armazenamento: Reduz a quantidade de armazenamento
necessario por meio de compresséao eficiente e eliminacédo de redundancias.

ll. Desempenho de Leitura: Melhora o desempenho de leitura ao permitir que
apenas as colunas necessarias sejam lidas.

ll. Interoperabilidade: Compativel com varias ferramentas de big data e frameworks
de processamento, como Apache Hadoop, Apache Spark e Apache Dirill.

Iv. Schema Evolution: Suporta a evolugao de esquemas, permitindo mudangas nos
dados sem a necessidade de conversdes complexas.

7. CONFIGURAGOES DE ACESSO AWS E BUCKET S3

As configuragdes necessarias para o ambiente AWS (Amazon Web Services) para
que um Bucket do S3 envie eventos para o EventBridge com sucesso:

| - Primeiro, é necessario ativar uma opcédo no Bucket do S3 para que ele envie
notificagdes quando algo novo for adicionado.

Il - Criar uma regra no EventBridge para receber essas notificagbes, dando um nome
a regra e definindo algumas opcdes basicas. Um padrao de evento é especificado
para descrever o tipo de notificacdo que o S3 enviara. O documento inclui um exemplo
de cddigo JSON que precisa ser ajustado com o nome do Bucket e explica como
configurar o destino dessas notificacbes para outra conta ou regido na AWS.

Il - Por fim, é necessario revisar e criar a regra no EventBridge.

Para que os arquivos sejam ingeridos pela Plataforma Integrada, é necessaria a
criagao por parte da Signataria dos Buckets em seu ambiente AWS e sua configuragao
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para enviar eventos para o EventBridge, habilitando o envio nas propriedades do
Bucket.

Amazon S3 » Buckets » registradora-compass-dev-511502237449-us-east-1

registradora-compass-dev-511502237449-us-east-1

Objects Properties Permissions Metrics Management Access Points

Propriedades do Bucket

Eveit not haations

dmazon LeentBridge

Apods a configuragdo do Bucket, € necessario criar uma regra para enviar o evento
recebido do S3 para o EventBridge da conta SUSEP. Na tela inicial, deve ser
selecionado “EventBridge Rule”, e em seguida, “Create Rule” para criar uma regra.

Amazon EventBridge
A serverless service for building © trentrane
event-driven applications vy

How it works Cruste role

VI - A Signataria deve preencher o nome da regra, selecionar o Event Bus “Default” e
o tipo “Rule with an Event Pattern”.
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Define rule detail .

Define rule detail

Rule detail

1 3N event pattenn Schedule

Cancel Mext

A Signataria deve entdo selecionar a origem do evento como “Other”.

Build event pattern i«

Event source
Build event pattern

Em seguida, a Signataria deve selecionar a opg¢ao “Custom Pattern (JSON editor)” e
preencher o campo “Event Pattern” com o seguinte JSON presente na imagem abaixo,
alterando Bucket pelo nome de seu respectivo Bucket:
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Creation method

hemn T r 0c m pa n JSON
Event pattern i
Event pa
r v Insert O Conte n
@ 150
(3 Copy ()} Prettify [0 Event pattern form
Cancel Previous Next

Na proxima etapa, a Signataria deve selecionar “EventBridge Event bus” no espago
"Target” e “Event bus in a Different Account or Region” como "Target Type”. O “Event
bus as target” deve ser preenchido com o seguinte ARN, alterando ACCOUNT _ID e
REGISTRADORA pelo identificador da conta e da Signataria, respectivamente:

earn:aws:.events:us-east-1:ACCOUNT _ID:event-bus/bus-REGISTRADORA-
data-quality.

Em “Execution Role”, deve ser marcada a opgao “Create a new role for this Specific

Resource”; por fim, deve ser selecionada a opgao “Skip to Review and Create” e entao
“Create Rule”.
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Step 1
e : Select target(s)
Step 2 Permissions
Build event pattern Note: When using the EventBridge console, EventBridge will automatically configure the proper permissions for
the selected targets. If you're using the AWS CLI, SDK, or CloudFormation, you'll need to configure the proper
Steps permissions,
Select target(s)
Step 4 - optional Target 1
Configure tags
Target types
Step 5 Select an E idge event bus, E: dge AP d tion (Saas partner), or another AWS service as a target.
Beview and update © EventBridge event bus
(O EwventBridge API destination
O AWS service
Target types
Select an idge event bus, E ge APl desti (5aa5 partner), or another AWS service as 2 target.

[ O Event bus in the same account and Region I © Event bus in a different account or Region I

Event bus as target
’ am:aws:events:us-east-1:511502237449.event-bus/bus-compass-data-quality l

Execution role
EventBridge needs permission to send events to the event bus of the above AW'S account. By continuing, you are allowing us to do so.
EventBridge and AWS Identity and Access Management [5

| © Create a new role for this specific resource ‘ l O Use existing role |

| Amazon_EventBridge_invoke_Event_Bus_1322624044 |

» Additional settings

Add another target Cancel Skip to Review and update | | Previous ] -
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