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Estudo Técnico Preliminar 21/2022

1. Informacoes Basicas

Numero do processo: 15414.618303/2022-11

2. Objetivo do Estudo Técnico Preliminar

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da demanda que consta no
Documento de Oficializagdo da Demanda, bem como demonstrar a viabilidade técnica e econémica das solugOes identificadas,
fornecendo as informacdes necessarias para subsidiar o respectivo processo de contratacdo. O ETP é elaborado em observagdo ao
disposto no art. 11 da IN SGD/ME n° 1/2019.

3. Descricao da Solucao de TIC

Contratagdo de prestagdo de servicos técnicos especializados para operagdo e sustentacdo de infraestrutura de TIC e atividades de
atendimento e suporte técnico a usudrios através da gestdo da Central de Servigos (Service Desk), contemplando atendimento
remoto e/ou presencial na sede no Rio de Janeiro e nas unidades regionais em Sdo Paulo e Brasilia, por um periodo de 36 meses.

. UNIDADE
LOTE || ITEM DESCRICAO DE MEDIDA CATSER ((QUANTIDADE

Servicos de operagdo e sustentacdo de
1 [linfraestrutura de Tecnologia da Més 27014 36
Informacédo e Comunicagdo (TIC).

1
Servigos de Suporte ao usuario de TIC
2 |lcom gerenciamento de Central de Més 26980 36
Servigos de TIC.

4. Descricao da necessidade

As necessidades do DEATT a serem atendidas por esta contratacdo estdo relacionadas a duas dimensdes do servico prestado pelo
Departamento, sdo elas:

® Atividades de atendimento e suporte técnico a usuérios de TIC; e
® Operacdo e sustentacdo de infraestrutura de TIC.

O servico de suporte ao usudrio é atualmente prestado por empresa contratada na forma do contrato n° 07/2018, cuja vigéncia ndo
prorrogéavel tem término previsto para maio de 2023. A contratagdo, instruida nos autos do processo 15414.608644/2017-11, fora
motivada a época pela escassez de recursos humanos na area de suporte ao usudrio, agravada pela entdo iminente aposentadoria
de servidores dedicados ao servigo. Quanto a esse aspecto, a realidade do setor seguiu inalterada até a presente data. Recursos
continuam insuficientes na unidade e ja ha condi¢des de nova aposentadoria, aumentando o risco de reducéo de forga de trabalho.

Recursos na unidade de Infraestrutura de TIC

Descricao Quantidade
Coordenadores 2
Servidores de Carreira 4%
Movimentados em exercicio na Susep 2
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Total 8

*uma aposentadoria em condigdes de ser solicitada.

Atualmente, existe dependéncia de recursos do contrato de service desk para a realizagdo do servigo de suporte ao usuario. O
cendrio de auséncia de servigo contratado representa a inviabilizacdo de atendimento aos usudrios da Susep. Dessa forma, a
Administragdo devera instruir nova licitagdo para provimento desses recursos ao servico de suporte ao usudrio, em tempo habil
para a devida transferéncia de conhecimento a empresa sucessora.

Em adicdo ao modelo do contrato atual, que prevé recursos apenas na sede da Susep, a nova contratacdo devera prover recursos
presenciais nas unidades de Sdo Paulo (ERSSP) e Brasilia (ERSDF). O acréscimo se dard em virtude das frequentes reunides da
alta direcdo nessas localidades, sendo necessério o apoio presencial nessas ocasides.

Com relacéo a sustentacdo de ambientes de TIC, esta contratagdo deverd buscar o suprimento de caréncias das seguintes areas do
setor de infraestrutura de TIC:

® Suporte operacional em redes, operagdes e infraestrutura;
® Seguranca da informacao;

® DevSecOps;

® Administracdo de Bancos de Dados;

® Administracdo de plataforma de andlise de dados; e

® Gestdo dos servicos de TIC

Os servigos de TIC sdo outra area de preocupagdo dos gestores do DETIC. Anualmente, sdo realizados cerca de 12.000
acionamentos por servicos de TIC. O atendimento a essas demandas mobilizam recursos humanos e materiais, impactando de
forma significativa a capacidade de a area de TIC implementar os projetos propostos. Dessa forma, os servicos devem ser
conduzidos observando-se as melhores praticas do setor (ITIL), visando a otimizacdo do uso de recursos, a antecipagdo a
situagdes de incidentes e a melhoria continua do servigo. Para tanto, a forca de trabalho da éarea de infraestrutura de TIC deve ser
auxiliada por especialistas em tais servigos, tanto para executa-los, quanto para gerencia-los.

Organizagoes com grande dependéncia de recursos de TIC devem identificar e tratar riscos relacionados a seguranca cibernética.
Em virtude da répida evolucdo das tecnologias e ameacas envolvendo esse tema, conjugada com a caréncia de especialistas na
area nos quadros da Susep, faz-se necessaria a contratacdao apoio nessa area, para diagnostico, planejamento e implementacdo de
medidas que venham a robustecer a seguranca do ambiente de TIC da Susep.

Outro segmento com necessidade de melhoria é o que trata do relacionamento entre as areas de desenvolvimento de software e
infraestrutura de TIC. A introducdo de metodologias ageis no processo de desenvolvimento de software foi um avanco ja
conquistado pela Susep. Contudo, para maior extracdo de valor pelo negdcio da Susep é necessaria a implementacdo de boas
praticas de automacdo para alocacdo e liberacdo de recursos e para deploy de novas versdes em ambientes de producdo,
ensejando a contratacdo de especialistas em DevSecOps.

As aplicacbes da Susep fazem uso intenso de bancos de dados. Os recursos do DETIC especializados nos temas de Sistemas
Gerenciador de Banco de Dados (SGBD) e dos dados das aplicacdes sdo em nimero restrito, sendo necessario o aumento na
disponibilidade desses especialistas para garantir a organizacdo dos ativos relacionados a esta area da TIC diante do crescente
nimero de projetos de desenvolvimento e manutencdo de sistemas que envolvem os bancos de dados da Susep. A situacao
evidencia a necessidade de ampliacdo do niimero de recursos dedicados a atividades de administracdo de bancos de dados.

A Susep vem se transformando numa organizagdo orientada a dados. A assertiva é confirmada pela adogéo, nos ultimos anos, de
ferramentas para analise de dados e tomada de decisdo. Atualmente, tanto a sociedade quanto os servidores da Susep dependem
de instrumentos de business intelligence para realizarem analises de dados especificos do mercado e da operagdo da Susep. Em
fungdo da grande dependéncia das plataformas de BI e necessidade otimizacdo dos aplicativos desenvolvidos, é preciso haver um
time especialista para administrar e sustentar as ferramentas de andlise de dados utilizadas.

Por fim, muitos servigos de TIC sdo criticos ao funcionamento e a imagem da Susep. Aplicacdes como o SEI e o Sistema de
Corretores devem estar operantes sem interrupgao. A sustentacdo de tais servicos bem como dos ativos sobre os quais funcionam
é tarefa que requer a dedicacdo de recursos humanos especialistas, atualmente em quantidade insuficiente nos quadros do DETIC,
razdo pela qual devem ser incorporados a forca de trabalho do Departamento.
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Todas essas necessidades vém sendo administradas pelo DETIC nos dltimos anos, apesar da significativa vacdncia no
Departamento. Contudo, o nimero crescente de projetos estratégicos da Susep envolvendo o DETIC torna evidente a necessidade
de se recorrer ao mercado para preenchimento das lacunas expostas acima.

No que tange ao modelo de contratacdo, as dificuldades de fiscalizacdo de contratos por postos trabalho foram superadas com o
advento da recente Portaria SGD/ME n° 6.432/2021. O normativo disciplina a contratacdo de servigos de suporte ao usuério e
sustentacdo de ambientes de TIC fora do paradigma de contratagdo de méo de obra exclusiva. Simplificando a contratagéo, a
Contratada é remunerada por meio de prestacao de servicos previstos em catalogos de servicos e atingimento de niveis minimos
de servico pactuados, o que encoraja este Departamento a atender as necessidades acima na forma prevista na referida Portaria.

4.1. Modelo de Solucao
Para a execucdo do contrato, serd implantado um método de trabalho baseado no conceito de delegacao de responsabilidade.

Esse conceito define a Susep como responsavel pela gestdo do contrato e pelo ateste da aderéncia aos padroes de desempenho e
qualidade previstos para os servigos prestados, e a prestadora do servico como responsavel pela execugdo e operagdo dos servigos
e gestdo de seus recursos humanos.

Os servigos, objeto desta contratagdo, serdo fiscalizados por servidores dos quadros da Susep. A contratada obriga-se a prestar
todos os esclarecimentos necessarios que lhe forem solicitados para a devida validacdo de servicos executados, dentro do horario
de expediente e através de seu preposto.

O Gestor do contrato, por ocasido do acompanhamento da execuc¢do contratual e com apoio da Equipe de Gestdo e Fiscalizacao
dos servicos prestados, podera sustar, recusar, mandar refazer ou fazer quaisquer servicos em desacordo com os padrdes de
qualidade e com o estabelecido no contrato e seus anexos.

4.2. Necessidades de Negocio

1. Atender a necessidade estratégica prevista no PDTIC SUSEP 2022-2024 — N15: Aumentar a eficiéncia operacional da
sustentacdo da infraestrutura (Anexo I).

2. Suprir os quadros do DETIC com recursos especialistas nas areas de suporte ao usudrio, suporte operacional de TIC,
DevSecOps, Administracdo de Bancos de Dados e Seguranca da Informacao.

3. Implementar a Central de Servicos de TIC atendendo aos acordos de nivel de servico, em continuidade e
aperfeicoamento aos servigos atualmente prestados por meio do contrato n° 07/2018 (processo 15414.608644/2017-11).

4. Aumentar o nivel de maturidade da Susep no aspecto de Seguranca da Informacao.

5. Possuir em seus quadros recursos com capacitacdo necessaria as atividades de atendimento as recomendacdes da
Auditoria , especialmente aquelas relacionadas a seguranca da informacdo (processos 15414.632687/2019-71,
15414.636876/2018-31, 15414.636876/2018-31, 15414.611977/2018-08).

6. Efetuar o pagamento mensal dos servigos (valor fixo), condicionado ao atendimento dos niveis de servigo previstos
em contrato.

4.3. Necessidades Tecnoléogicas

1. Registrar todas as ocorréncias relacionadas aos servicos do contrato no sistema ITSM utilizado pela Susep: SysAid.

2. A necessidade de suporte especializado em TIC da Susep podera ser atendida pelos seguintes niicleos técnicos:
2.1. Grupo de Atendimento a Usuarios. Este grupo implementara a Central de Servigos de TIC e o suporte ao
usuério de TIC da Susep. Sao previstos recursos de niveis 1 e 2 de atendimento. O atendimento sera realizado de
forma presencial e remota em todas as unidades da Susep. O grupo também atendera ao préprio departamento
de TIC, na execugdo de projetos de sustentacdo, gerenciamento, melhoria ou incremento do ambiente de TIC.
2.2. Grupo de Seguranca da Informacao: Este grupo atuara na drea do DETIC especializada no tema de
Seguranga de TIC. Devera manter-se atualizado quanto as tecnologias utilizadas na Susep, fara o tratamento de
incidentes, a realizacdo de testes de seguranga, identificard vulnerabilidades do ambiente e dos processos, atuara
na mitigagdo dos riscos, apoiara a tomada de decisdo para a adogdo de ferramentas, tecnologias, boas praticas e
processos visando ao fortalecimento da seguranca de TIC da Susep, atuard na adocdo de préticas, tecnologias e
processos necessarios a implementacédo da Politica de Segurancga da Informacdo da Susep e prestard informagoes
operacionais e estratégicas relacionadas ao tema de Seguranga de TIC.
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2.3. Grupo Administracdo de Bancos de Dados: Este grupo atuard nas atividades de administragdo, operagao,
gerenciamento, otimizacdo e monitoramento dos recursos de banco de dados da Susep, observando as
tecnologias de SGBD correntes de Autarquia. Atuard no gerenciamento dos esquemas de banco de dados, na
alocacdo e administragdo de recursos fisicos e légicos, no dimensionamentos e prospeccdes de uso, no
monitoramento e tratamento de incidentes relacionados a bancos de dados, na proposicdao de adequagdes,
aprimoramentos e expansdo dos recursos. Também podera atuar na andlise de dados propondo padrdes e
assegurando a normalizacdo e melhor uso dos recursos para armazenamento de dados e otimizacdo de
desempenho.

2.4. Grupo DevSecOps: Este grupo atuara na proposi¢do, adocdo e implementacdo de solugdes de integragao
(CI) ou entrega continua (CD), na proposicdo, projeto e execucdo de arquitetura de solugcdes necessarias a
manutencdo e melhoria das operagdes na infraestrutura de TIC.

2.5. Grupo Redes e Comunicacao: Este grupo atuard na intercomunicagdo de LAN’s e WAN's, com ou sem
fio, assegurando a sua utilizacdo pela Susep segundo os niveis de desempenho e qualidade previstos.
Monitorara o funcionamento adequado dos ativos de redes da Susep, propondo configuracdes e solucdes para o
otimizagdo dos recursos de estrutura da rede. Prestara servicos de execugdo, aprimoramento e manutencao dos
projetos relacionados a interconexdo de dados.

2.6. Grupo de Suporte Computacional: Este grupo compord o nivel 3 de atendimento da Central de Servigos
de TIC. Também realizard o gerenciamento fisico e légico de equipamentos, servidores, storages, entre outros
ativos fisicos ou virtualizados. Fara o gerenciamento de backups, configuracdo e exercicio de procedimentos de
recuperagdo de desastres computacionais. Realizaré a alocagdo, configuracdo ou liberacdo de recursos de nuvem,
a instalacdo de softwares ou construcdo e execucdo de scripts para o controle, monitoramento e gerenciamento
desses recursos. Apoiard a proposicdo de préticas, ferramentas e processos para gerenciamento do parque de
desktops, notebooks e outros equipamentos do parque de TIC da Susep.

3. Os servigos deverdo ser prestados em alinhamento com as arquiteturas tecnolégicas da Susep, com os sistemas ja
implantados no ambiente da Susep, de acordo com o Ambiente de TIC da autarquia.

5. Area requisitante

Area Requisitante Responsavel

CGITI - Coordenagdo-Geral de Infraestrutura de TIC Bruno Cesar Cardoso Maria

6. Descricdo dos Requisitos da Contratacao

6.1. Requisitos Legais:

A contratagdo estard de acordo com os seguintes normativos:

Lei n° 8.666/1993 - Lei Geral de Licitagoes;

Decreto n° 10.024/2019 - Regulamenta a licitacdo por meio do pregdo eletrdnico;

Lei n° 10.520/2002 - Institui o pregdo como modalidade de licitacdo para obtencdo de bens e servicos comuns;
Portaria SGD/ME n° 6.432/2021 - disciplina a contratagdo de servigos de suporte a usudario de TIC e sustentagdo
de infraestrutura de TIC;

Instrucdo Normativa n° 01 SGD/ME de 04/04/2019 e suas alteracdes - disciplina as contratacdes de TIC do
governo federal;

Decreto n° 9.507, de 21 de setembro de 2018 - Dispde sobre a execugdo indireta, mediante contratagdo, de
servicos da administracdo publica federal direta, autdrquica e fundacional e das empresas publicas e das
sociedades de economia mista controladas pela Unido;

Portaria n° 443, de 27 de dezembro de 2018 - Estabelece os servigos que serdo preferencialmente objeto de
execucdo indireta, em atendimento ao disposto no art. 2° do Decreto n° 9.507, de 21 de setembro de 2018;
Instrugdo Normativa n° 5, de 25 de maio de 2017, da, entdo, Secretaria de Gestdo do Ministério do
Planejamento, Desenvolvimento e Gestdo/MPDG - Dispde sobre as regras e diretrizes do procedimento de
contratacdo de servicos sob o regime de execucdo indireta.

regulamentacdes e demais diplomas regentes das contracoes publicas.

O objeto da contratagdo ndo incide nas hip6teses vedadas pelos artigos 3° e 4° da IN SGD/ME n° 1/2019.
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6.2. Requisitos Temporais:

O contrato terd vigéncia inicial de 36 (trinta e seis) meses, podendo ser prorrogado na forma da lei até o limite de 60
(sessenta) meses, com base no artigo 57, inciso II, da Lei 8.666, de 1993.

Embora se considere praxe o prazo inicial de 12 (doze) meses, a Equipe de Planejamento sugere um prazo inicial de 36
meses pelas seguintes razdes:

E consensual o alto custo de insercio da futura contratada na Susep;
Uma expectativa de ndo prorrogagdo poderd levar as licitantes a aumentar o valor dos lances, para fazer face aos
custos de desmobilizagdo contratual;

® Em virtude da complexidade do objeto e da variedade de itens existentes no ambiente de TIC da Susep, o
esforco de absorcdo das praticas e processos da rotina do servico pode se ver perdido sem a producdo do
esperado valor em caso de breve transi¢do contratual.

® O tempo necessario para comissionamento e eventual substituicdo dos recursos tecnolégicos empregados e para
transferéncia do conhecimento acerca da utilizagcdo desses recursos, além do periodo de internalizacdo dos
processos e procedimentos de gerenciamento de TIC da Contratante, compreendem um esfor¢o consideravel que
pode ser perdido em caso de transi¢do contratual.

® Atendimento a recomendagdo constante no item 11.4.5. da Portaria n° 6.432/2021 em que, diante de objeto que
apresente complexidade técnica e logistica, recomenda-se adotar um prazo de vigéncia contratual minimo de 24
meses para o contrato de operacao de infraestrutura e atendimento a usuérios de TIC.

® Necessidade de adequacdo dos recursos humanos e tecnol6gicos e dos procedimentos e processos a execugdo
dos servicos, assegurando a estabilidade minima necessaria para que a Contratada execute adequadamente os
servicos esperados.

O contrato poderd ser prorrogado com base no artigo 57, inicio II, da Lei n°® 8.666, de 1993, até o limite de 60 (sessenta)
meses,

6.3. Requisitos de Pagamento:

O contrato terd ciclos mensais de pagamento.

Os servicos, segundo os "nucleos técnicos", serdo solicitados mediante Ordem de Servico especifica apresentada pela
Susep.

A Contratada devera observar os niveis minimos de servigos fixados em contrato.

A violagdo dos niveis de servicos disparara um sistema progressivo de glosas (ajustes) a subtrairem o valor previsto do
faturamento.

O faturamento serd segundo os valores mensais das Ordem de Servico, conforme previstos em contrato, aplicando-se a
subtracdo da glosa, quando aplicavel.

A Susep emitira mensalmente Autorizacdo de Faturamento em que se evidencia o valor da Nota Fiscal/Fatura, ja
considerados os devidos ajustes.

No prazo de até 10 (dez) dias corridos a partir do recebimento da Nota Fiscal/Fatura, o Fiscal Técnico devera elaborar
Relatério Circunstanciado em consonancia com suas atribui¢oes, e encaminha-lo ao Gestor do Contrato.

O pagamento seré efetuado pela Contratante mensalmente durante a vigéncia do contrato, no prazo de até 10 (dez) dias
corridos, contados do recebimento da Nota Fiscal/Fatura juntamente com a medigdo.

O pagamento devera ocorrer respeitando os critérios a seguir.

6.3.1. Modelo de Negocio:

O modelo de contratacdo sera especificamente aquele previsto na Portaria SGD/ME n° 6.432/2021, publicada
para disciplinar, no ambito do Governo Federal, as contratacdes de servigos de suporte ao usudrio de TIC e os
servicos de sustentagdo de infraestrutura de TIC.

6.4. Requisitos de Capacitacdo

® A Contratada devera disponibilizar profissionais treinados e capacitados na ferramenta ITSM da Susep: SysAid.

® A Contratada devera garantir que os profissionais alocados no servico tenham capacitacdo/experiéncia nas
tecnologias, ferramentas, softwares e equipamentos em utilizacdo no ambiente de TIC da Susep, conforme Anexo 01 e

de acordo com sua area de atuagdo.
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® A Contratada devera prover treinamentos oficiais das tecnologias indicadas pela Susep em seu ambiente de TIC aos seus
funcionarios, para que as condi¢Ges exigidas na contratagdo, de qualificacdo profissional, sejam mantidas durante todo o
periodo de vigéncia contratual, afim de que seus funcionarios se mantenham atualizados nas tecnologias correntes.

6.5. Requisitos de Localizacao

® Os servigos presenciais deverao ser prestados em todas as unidades da Susep.
® Asunidades da Susep possuem os seguintes enderecos:
® <“Sede” Rio de Janeiro/RJ: Av Presidente Vargas, 730, centro - CEP 20.071-900.
® Unidade Sao Paulo/SP: Av Paulista, 1804 - 10° andar - CEP 01.310-922
® Unidade Brasilia/DF: Setor Bancério Sul - SBS, Quadra 1, Bloco K - Edificio Seguradoras, 13° andar, SHCS,
DF, CEP 70.093-900.
® Unidade “Arquivo-Geral”, Rio de Janeiro/RJ: Av Franklin Roosevelt, n® 39 2° andar, Centro, CEP 20.021-
120.
® Ao longo da vigéncia do contrato, a Susep poderd alterar seus enderecos dentro dos municipios inicialmente informados.

6.6. Requisitos de Seguranca:

® A Contratada e seus profissionais se comprometerdo, através de assinatura de Termo de Confidencialidade e Termo de
Ciéncia, a manter o sigilo das informacgdes acessadas e obtidas durante e apés a vigéncia contratual.

® A Contratada e seus profissionais deverdo atuar em conformidade com as disposi¢des da Lei Geral de Protecdo de Dados
Pessoais (Lei n° 13.709/2018).

6.7 Requisitos Sociais e Culturais

® Uma vez que o objeto da pretensa contratacdo consiste, essencialmente, em prestacdo de servicos de atendimento e
suporte aos usudrios de Tecnologia da Informagdo, como também de suporte a prépria infraestrutura de TI da SUSEP,
naquilo que couber, os servicos, resultados, relatérios, catdlogos, graficos, prospectos, demonstrativos, entre
outros inerentes a serem fornecidos deverdo ter documentagdo (catdlogos, manuais, informativos e afins) entregue,
preferencialmente, em Lingua Portuguesa (Brasil) ou, caso ndo haja, em Lingua Inglesa, e na forma de links de acesso ao
sitio de documentacdo da propria CONTRATANTE, base de conhecimento, sistema de Wiki, outro que venha a ser
definido pela CONTRATANTE.

7. Levantamento de Mercado

7.1. Pesquisa junto a outros orgaos de governo

Foi realizada pesquisa entre outros entes ptiblicos que realizaram contratacdo de objeto simile ao desta instru¢cao em observacao
ao disposto na Portaria SGD/ME n° 6.432/2021.

Nao foram analisados outros modelos e tal restricdo se deve a limitacdo imposta aos 6rgdos do SISP observada no art. 3° do
referido normativo:

Art. 3° O modelo de contratagdo descrito no Anexo I desta Portaria é de utiliza¢do obrigatéria para a contratagdo de
servigos de operagdo de infraestrutura e atendimento a usudrios de tecnologia da informagdo e comunicagdo.

(grifo da citagdo foi acrescentado)

Portanto, a citada pesquisa foi realizada perante a Administracdo Publica na busca de contratagdes que envolvessem a prestacao
de servigo técnico especializado para organizacdo, desenvolvimento, implantacdo e execucdo continuada de atividades de
sustentacdo de infraestrutura de TIC e suporte técnico presencial e remoto a usuarios de solu¢des de tecnologia da informacdo,
abrangendo a execucao de rotinas periddicas, orientacdo e esclarecimento de dividas e recebimento, registro, analise, diagnostico
e atendimento de solicitagdes de usudrios e tratamento de incidentes.

O modelo do servico é baseado inicialmente em pagamentos mensais fixos. O escopo do servigo é dividido em grupos técnicos
especializados, cada um dos quais é apresentado com os respectivos ambiente de TIC, histérico de servigo e catdlogo de servico,
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permitindo as licitantes interessadas um entendimento do volume e complexidade do trabalho a ser realizado, do perfil dos
profissionais necessarios e a quantidade. Assim, é possivel, com seguranca o calculo de precos para a prestacdo do servico. O
catdlogo de servigo é caracterizado por diversos atributos, dentre os quais, os niveis minimos de servico. Os niveis de servico
alcancados pela contratada serdo apurados mensalmente. Se alcangados os niveis minimos previstos nos catalogos, a contratada
seguird recebendo o valor do servigo ofertado em sua proposta. Se violados, serd aplicada uma escala progressiva de ajustes
(glosas) com o objetivo de induzir a contratada a restaurar a qualidade dos servicos a niveis superiores aos minimos.

Com esse modelo, estima-se obter a prestacdo de servicos com niveis de qualidade e desempenho dentro no patamar previsto pela
area requisitante. A contratada é estimulada a manter a disponibilidade ininterrupta dos servigos aos seus cuidados, a aplicar
tecnologias, processos e ferramentas inovadoras para a melhoria continua dos servigos e a utilizar pessoal qualificado para a
prestacdo.

O foco da gestdo do contrato passa a ser a qualidade alcangada do servigo, pois tanto a Susep quanto a contratada tém interesse
no alcance de niveis excelentes. O modelo também afasta o conflito de interesse existente nos modelos de contratacdo por base
em quantidade de chamados atendidos ou quantidade de UST, nos quais a contratada é favorecida com a instabilidade no
ambiente de TIC da contratante. Neste modelo de pagamentos fixos, contratante e contratada tém interesse na estabilidade,
melhoria continua e otimizagdo do ambiente de TIC.

Importante ressaltar que o modelo ndo prevé a vinculacdao de mao-de-obra, mas somente a prestacdo dos servigos baseados em
indicadores de niveis de servicos e desempenho.

As contratagdes a seguir observaram o modelo da Portaria SGD/ME n° 6.432/2021:

® IBGE - Pregéo Eletronico n° 19/2021.
® Objeto: contratagdo de servicos técnicos especializados no atendimento aos usuarios e de operacdo
de infraestrutura de TIC do IBGE no Rio de Janeiro e em Sdo Paulo, para atendimento de 1° e de 2° niveis, com
pagamentos fixo mensal, vinculada exclusivamente ao atendimento de
niveis minimos de servigos previamente estabelecidos, por 24 (vinte e quatro) meses, podendo ser prorrogado até
o limite de 48 (quarenta e oito) meses.
® Meétrica Empregada: Preco Fixo Mensal
® Empresa contratada: CONNECTCOM TELEINFORMATICA COMERCIO E SERVICOS LTDA
® Valor do contrato: R$ 6.968.478,00
® ANAC - Pregao Eletronico n° 15/2021
® Objeto: Contratacdo de empresa especializada na prestacdo de servicos de Service Desk (com suporte de
atendimento remoto e presencial) para usudrios, monitoracdo de ambiente tecnolégico (NOC - Network
Operations Center), Operacdo de infraestrutura e evolugdo do ambiente tecnolégico de TIC desta Agéncia, bem
como apoio a gestdo dos servigos de TIC, utilizando: recursos humanos, processos e ferramentas adequadas,
com base em padrdes técnicos de qualidade e desempenho estabelecidos no TR.
® Meétrica Empregada: Preco Fixo Mensal
® Empresa contratada: GLOBALWEB OUTSOURCING DO BRASIL S.A.
® Valor do contrato: R$ 9.599.999,92
® ANTT - Pregdo Eletronico n° 04/2022
® Objeto: Contratacdo de servicos de operacdo de infraestrutura e atendimento a usudrios de Tecnologia da
Informacdo e Comunicacdo da ANTT.
® Meétrica empregada: Pagamento fixo mensal
® Empresa contratada: CENTRAL IT TECNOLOGIA DA INFORMAGAO LTDA.
® Valor do contrato: R$ 14.642.399,01
® Departamento de Policia Federal - AP - Pregdo Eletronico n° 01/2022
® Objeto: Prestacdo de servigos técnicos continuados na area de Tecnologia da Informacdo e Comunicagdo (TIC),
sem dedicacdo de mdo de obra exclusiva, com atendimento aos usudrios de TIC, bem como suporte, sustentacao
e operagdo dos servicos e da infraestrutura de TIC pelo periodo de 12 (doze) meses
Métrica Empregada: Pagamento Fixo Mensal
Empresa contratada: LANLINK SERVICOS DE INFORMATICA S.A.
Valor do contrato: R$ 507.105,20 (12 meses)

7.2. Comparacao de precos entre as contratacoes analisadas

Vale notar que a estimativa de precos baseada na comparagdo com contratacdes similares é uma abordagem torna-se bastante
imprecisa e relativamente imprépria, em razdo da diversidade e peculiaridades préprias de cada ambiente de TIC, como, por
exemplo, tecnologias implementadas, quantidades de equipamentos instalados e em uso, quantitativo de usuarios, distribuicao
geografica do atendimento a usudrios, entre outros fatores.
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7.3. Outros modelos de contratac¢do
Também existem modelos de contratagdo baseados em UST e em alocagdo de postos de trabalho.

O modelo baseado por UST - unidade de mensuracdo de esforco para a execugdo de servigos que envolvam prioritariamente
esfor¢co humano ndo mensuravel previamente com precisdo, ou de dificil mensuragdo por outras técnicas - foi a mais utilizada em
contratos de prestacdo de servicos que envolvam diversos tipos de servicos com variada complexidade, podendo assumir outros
acronimos, tais como UTA (Unidade Técnica de Atendimento), UAT (Unidade de Atendimento Técnico) ou UMS (Unidade de
Medida de Servigo).

Entretanto, apés decisdo dos Ministros do Tribunal de Contas da Unido - TCU, consolidada no Acérdao 2037/2019 - Plenério,
houve a recomendacdo de que a métrica UST deveria ser evitada para a contratacdo de servigos de suporte continuo de
infraestrutura de TI, com proposicdo a Secretaria de Governo Digital do Ministério da Economia, 6rgao central do SISP, avaliar a
conveniéncia e a oportunidade de normatizar e/ou orientar os 6rgdos sob sua supervisdo sobre a utilizacdo de métricas como UST
ou similares. A resultante Portaria 6.432/2021 afastou a possibilidade de ordinariamente metrificar os contratos com base em
UST.

J4 o modelo de contratacdo por postos de trabalho fundamenta-se no preenchimento de posi¢des técnicas em nimero definido
pela contratante por profissionais conforme o perfil exigido. Essa modalidade também foi afastada pela Portaria n® 6.432/2021
uma vez que o pagamento mensal é fixo e ndo estd diretamente relacionado a producéo de resultados e ao alcance de niveis de
servigo pré-estabelecidos.

Portanto, nenhum dos citados modelos sera considerado no prosseguimento destes estudos preliminares.

7.4. Analise das Alternativas

Id Descricao da solucdo (ou cenario)

Contratacdo de prestacao de servicos técnicos especializados de TIC para sustentacdo de|
1 [|infraestrutura de TIC e atividades de atendimento e suporte técnico a usuarios através dal
gestdo da Central de Servicos (Service Desk).

2 |Renovagdo do atual contrato de Service Desk.

3 |Nao realizar a contratacao dos servigos.

7.1.1. Analise comparativa de solucées

Na
Requisito Solucao Sim Nao ao.se
Aplica
Solugéo 1 X
A Solucdo encontra-se implantada em
outro 6rgdo ou entidade da Solugdo 2 X
|Administracao Publica?
Solugao 3 X
Solugéo 1 X
Solugdo 2 X
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A Solucédo estéa disponivel no Portal do Solugdo 3
Software Ptiblico Brasileiro? (quando se
tratar de software)
Solugéo 1
A Solucéo é composta por software livre
ou software ptiblico? (quando se tratar Solugao 2
de software)
Solugdo 3
Solugéo 1
A Solucdo é aderente as politicas,
premissas e especificagoes técnicas N
Sol 2
definidas pelos Padrdes de governo ogdo
ePing, eMag, ePWG?
Solucéo 3
Solugéo 1
A Solugdo é aderente as
I 0 ICP-Brasil?
regu amentagges daIC 1'ra.51 ~(quando Solucio 2
houver necessidade de certificagdo
digital)
Solugéo 3
Solugéo 1
A Solucdo é aderente as orientacdes,
premissas e especificagOes técnicas e
funcionais do e-ARQ Brasil? (quando o Solugéo 2
objetivo da solucdo abranger
documentos arquivisticos)
Solugdo 3

7.5. Registro de Solucdes Consideradas Inviaveis

7.5.1. Solugdo 2 - Renovacdo do atual contrato de Service Desk.

Estudo Técnico Preliminar 21/2022

No processo SEI n° 15414.608644/2017-11 foi celebrado o Termo de Contrato de Prestacdo de Servigos n°® 07/2018, decorrente
do Pregdo Eletrénico n° 07/2018 (SEI n° 0305212), com inicio na data de 01/06/2018 e encerramento em 31/05/2021.

Contudo, no Termo Aditivo ao Contrato de Prestacdo de Servigos n° 07/2018 (SEI n° 1019864), que teve inicio na data de 01/06
/2021, houve a prorrogagdo do contrato pelo prazo maximo permitido pelo artigo 57, inciso II, da Lei 8.666, de 1993.

Sendo assim, essa alternativa ndo pode ser aplicada e por essa razdo, a solucao 2 - "Renovagdo do atual contrato de Service Desk"
ndo pode ser escolhida e é considerada inviavel.

Existe, contudo, a possibilidade de prorrogacdo excepcional deste contrato na hip6tese de se concretizar o risco de a instrucao e

tramite desta nova contratagdo se estender até o fim da vigéncia do citado contrato.

7.5.2. Solucdo 3 - Nao realizar a contratacao dos servicos.

Os seguintes fatores inviabilizam a adocdo desta alternativa:
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® Comprometimento do cumprimento do PDTIC e do Eixo 4 da Transformacao Digital.

® A necessidade de manter o atendimento aos usuarios da Susep.

® A necessidade de obter recursos humanos com as habilidades necesséarias para o desenvolvimento das atividades da area
de infraestrutura da Tecnologia da Informagdo da Susep.

Todas essas observagdes sustentam a decisdo de ndo ser possivel a exposicdo a riscos ou ndo cumprimento de legislacdo, sendo
assim a Solugdo 3 - "Nao realizar a contratacao dos servicos" é considerada inviavel.

8. Descricdo da solucdao como um todo

A descricdo da solugdo como um todo abrange a prestacao do servigo de Service Desk e de sustentacdo de infraestrutura de TIC,
para garantir a efetiva prestagdo dos servigos de TIC da SUSEP para seus usuarios internos (servidores e colaboradores) e para os
usuérios externos (supervisionados e cidadaos).

Os servicos previstos da presente contratacdo tém como objetivo manter o ambiente de TIC deste 6rgdo em continuo
funcionamento, de acordo com os pardmetros de Niveis Minimos de Servicos Exigidos - NMSE definidos no contrato.

8.1. Objeto da solucao

A solucdo a ser adotada é a "Solugdo 1 - Contratacdo de prestagdo de servicos técnicos especializados de TIC para sustentacdo de
infraestrutura de TIC e atividades de atendimento e suporte técnico a usudrios através da Central de Servicos (Service Desk)".

Sera realizado Pregdo Eletronico, e serdo contratados, em lote tnico, os seguintes itens:

® Ttem 1: Servicos de sustentacdo de infraestrutura de TIC.
® Jtem 2: Implementacdo de Central de Servigos de TIC com prestacdo de Servicos de Suporte ao usuério de TIC.

8.2. Prazo da contratacao

Os servigos serdo prestados por 36 (trinta e seis) meses, podendo ser prorrogados na forma da lei até 60 (sessenta) meses.

8.3. Localidades atendidas

® (Os servicos presenciais deverdo ser prestados em todas as unidades da Susep, conforme enderegos abaixo.
® <«“Sede” Rio de Janeiro/RJ: Av. Presidente Vargas, 730, Centro - CEP 20071-900.
® Unidade Sao Paulo/SP: Av. Paulista, 1804 - 10° andar, Bela Vista - CEP 01310-922
® Unidade Brasilia/DF: Setor Bancério Sul - SBS, Quadra 1, Bloco K - Edificio Seguradoras, 13° andar, SHCS -
CEP 70093-900.
® Unidade “Arquivo-Geral”, Rio de Janeiro/RJ: Av Franklin Roosevelt, 39 2° andar, Centro, CEP 20021-120.
® Ao longo da vigéncia do contrato, a Susep poderad alterar seus enderecos dentro dos municipios inicialmente informados.

8.4. Detalhamento do servigo
Os servigos serdo prestados remota e/ou presencialmente, na forma detalhada neste instrumento.
Conforme a natureza geral das atividades, os profissionais da contratada deverao:

Implementar a Central de Servigos de TIC, sendo o canal tinico de contato com o usuério na abertura de chamados;
Realizar a correta categorizacdo dos chamados de acordo com o catdlogo de servico da contratacao;

Encaminhar os chamados para a 4rea técnica apropriada para seu atendimento, quando for o caso;

Realizar atendimentos de usuario de TIC de niveis 1 e 2;

Realizar atendimento remoto e presencial dos chamados recebidos pela Central de Servicos de TIC;

Desenvolver atividades proativas para manutencdo, evolugdo e melhoria da infraestrutura e servigos de TIC da
CONTRANTE sob sua responsabilidade;

Atuar no planejamento e execucdo de projetos de melhoria e expansdo do ambiente de TIC da Susep;

® Atuar de maneira proativa e preventiva, visando a manuten¢do, a continuidade, a disponibilidade e a melhoria da
infraestrutura e servicos de TIC da SUSEP sob sua responsabilidade;
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® Propor, documentar, implantar, verificar e aprimorar processos e procedimentos operacionais que garantam a eficiéncia,
eficacia e efetividade dos servigos de TIC sob sua responsabilidade;

® Realizar o levantamento e documentar dos servigos de TIC existentes no ambiente da CONTRANTE, bem como propor
e implantar novos servigos;

® Observar as boas préaticas de gerenciamento de servigcos de TIC (ITIL), de gerenciamento de projetos (PMBoK) e
seguranca da informacdo (ISO IEC 27001 27002) durante a execugdo dos servicos;
Proteger o ambiente de TIC da Susep contra ameacas cibernéticas, em melhoria as protecdes ja estabelecidas;
Atuar na identificacdo, registro e tratamento de incidentes de seguranca que afetem os servigos de TIC da contratada sob
sua responsabilidade;
Exercitar os mecanismos de seguranca de TIC existentes na Susep buscando a identificacdo de vulnerabilidades;
Apoiar na tomada de decisdo, na proposi¢do de projetos, praticas e processos, bem como sua execugao, visando a
mitigacao de riscos de seguranca da informacao e o robustecimento das protecdes cibernéticas adotadas pela Susep;

® Prestar informacdes relacionadas a area de seguranca da informacdo no ambiente de TIC da Susep que reflitam o grau de

exposicdo e que permitam a tomada de decisdo estratégica;

Administrar, operar, gerenciar, otimizar e monitorar os recursos de banco de dados da Susep;

Gerenciar esquemas de bancos de dados;

Dimensionar, alocar e desalocar recursos fisicos e 16gicos relacionados a bancos de dados;

Tratar incidentes ligados aos bancos de dados da Susep;

Propor e implementar otimizagdes, melhorias e ajustes visando a estabilidade e melhoria de desempenho dos sistemas de

bancos de dados da Susep;

Analisar modelos de dados, propor padrdes, zelar pela normalizacdo dos dados armazenados na Susep;

Operar, administrar e aperfeicoar a plataforma e os aplicativos de andlise de dados da Susep;

Propor, implementar e adotar solugdes de integracdo e entrega continua;

Propor, projetar e executar arquitetura de solu¢des necessarias a manutencdo e melhoria das operagdes na infraestrutura

de TIC;

Atuar no tratamento de incidentes e execucdo de projetos de comunicagdo de dados da Susep;

Monitorar as redes LAN e WAN da Susep, atuando pela manutencéo de sua disponibilidade aos usuarios da Susep;

Configurar os ativos de rede da Susep visando a otimizacdo do seu desempenho;

Realizar o atendimento Nivel 3 da Central de Servicos de TIC;

Realizar o gerenciamento fisico e légico de equipamentos, servidores, storages, entre outros ativos fisicos ou

virtualizados;

Gerenciar a rotina de backups e testes de restore;

Configurar e exercitar procedimentos de recuperacao de desastres computacionais;

Interagir com o centro de dados contratado na alocacdo, gestdo e liberacdo de recursos de nuvem;

Gerenciar usuarios de TIC;

Gerenciar servicos e servidores de rede;

Instalar, configurar e desativar servicos de rede;

Elaborar scripts para o controle, monitoramento e gerenciamento de recursos de rede;

Gerenciar o parque de desktops, notebooks e servidores fisicos e virtuais da Susep.

Monitorar os niveis de servico entregues, de acordo com parametros e indicadores estabelecidos na

presente contratagao.

® Acompanhar o nivel de satisfacdo dos usuérios sobre os servicos de TIC da CONTRATADA sob sua responsabilidade;

O modelo de trabalho proposto é focado em resultados, onde os servigos mensais de atendimento aos usuérios de TIC em
todos os niveis além da operacdo do ambiente de TIC deste érgdo serdo avaliados quanto a qualidade e disponibilidade dos
servicos entregues, com base nos Niveis Minimos de Servicos Exigidos — NMSE, com glosas especificas por ndo cumprimento
dos resultados esperados ou de obrigagdes nao entregues.

8.5. Natureza do trabalho

O modelo da contratagdo compreende servigos técnicos especializados de operacdo de infraestrutura e atendimento a usuérios de
TIC, sem dedicacao exclusiva de mdo de obra, orientado ao atendimento de niveis de servicos e catédlogo de servico previamente
estabelecidos, observando as praticas de gerenciamento de servicos descritas na série ABNT NBR ISO 20.000:2020, bem como
em praticas dgeis de DevSecOps, ndo se configurando contratacdo por homem/hora, tampouco por postos de trabalho ou UST.

8.6. Perfis dos Profissionais Aplicados no Servico

As necessidades de servigo da Susep deverdo ser atendidas por perfis profissionais dentre aqueles enumerados na Portaria SGD
/ME n° 6.432/2021, Anexo C, item19.3.
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Perfil

Cod. CBO de
Referéncia

Perfil Profissional de
Referéncia

Descricao da Atuacéao

TECSUP

3172-10

Técnico de suporte ao usuario de
tecnologia da informacéo (Junior,
Pleno e Sénior)

Profissional atuante em centrais de atendimento de TIC (em nivel 1
prestando suporte ao usuario, orientando-os na utilizagdo de hardwares
softwares. Pode atuar no monitoramento de aplicacdes, recursos de rede
banco dedados, servidores entre outros componentes de servigo de TIC.

GERSUP

31425-30

Gerente de suporte técnico de
tecnologia da informacéo

Profissional com responsabilidade de coordenar e gerenciar a atuagéo do
demais técnicos de suporte e de manutencéo, garantindo a adequad
prestacdo dos servigos, bem como controlando e planejament
operacionalmente as agles da equipe. Presta também apoio a tomada d
decisdo do 6rgdo auxiliando na prospeccdo de solugdes de suporte a
usuério, fornecimento de informacdes taticas e operacionais, e proposica
de agbes de aprimoramento dos servigos de suporte ao usuario.

ASUPCOMP

42124-20

Analista de suporte computacional
(Junior, Pleno e Sénior)

Profissional atuante em nivel 3 em uma central de atendimento o
associado ao centro de dados. Presta servigos de gerenciamento fisico
légico de equipamentos, servidores, storages, entre outros equipamento
do centro de dados ou no ambiente virtualizado. Atua também n
gerenciamento de backups, configuragdo de procedimentos d
recuperacdo de desastres computacionais, gerenciamento de recursa
computacionais avancados (a exemplo de Servidores de arquivos, d
impressdo, de comunicacdo institucional) que demandam alocagéc
configuragdo ou instalagdo de softwares ou construcao e execugdo d
scripts para o controle, monitoramento e gerenciamento desses recursos.

GERINF

51425-5, 1425-
15

Gerente de infraestrutura de
tecnologia da informacgéo

Profissional com responsabilidade de coordenar e gerenciar a atuagéo da
demais profissionais alocados no monitoramento, controle e operagéo d
infraestrutura de TIC, garantindo aa dequada presta¢é@o dos servicos, ber
como controlando e planejamento operacionalmente as agfes dess
equipe. Presta também apoio a tomada de decisdo do 6rgao auxiliando n
prospeccdo de solucdes de infraestrutura de TIC, fornecimento d
e proposicdo de acbes d
aprimoramento dos servigos de operag¢des na infraestrutura de TIC.

informacdes taticas e operacionais,

ADB

62123-5

Administrador de banco de dados
(Junior, Pleno e Sénior)

Profissional responsavel pela administracdo, operacéo, gerenciamentc
otimizagdo e monitoramento dos recursos de banco de dados. Prest
servigos de gerenciamento dos esquemas de banco dedados, alocagdo
administracéo de recursos fisicos e ldgicos, realiza dimensionamentos
prospecgdes de uso, monitora incidentes e promove adequacde:
aprimoramentos e expanséo dos recursos. Pode atuar na analise de dado
propondo padrées e assegurando a normalizagdo e melhor uso do
recursos para armazenamento e utilizagdo dedados corporativos.

ASO

72123-15

Administrador de sistemas
operacionais (Junior, Pleno e
Sénior)

Profissional que atua na camada de virtualizagdo e orquestragdo d
sistema operacionais de servidores de dados. Presta servicos d
configuragdo, instalacdo e ampliagdo de ambientes de containers
Responsavel pela adequada operagdo, desempenho e uso racional d
recursos utilizados pelos softwares basicos, orquestradores de container

e virtualizadores.

ARED

82124-10, 2123-
10

Analista de redes e de
comunicagao de dados (Junior,
Pleno e Sénior)

Profissional que atua na intercomunicagdo de redes locais e delong
distancia, com ou sem fio, assegurando a operacdo, desempenho

qualidade dos servicos de rede e comunicacdo de dados, bem como n
aprimoramento e funcionamento adequados dos ativos de redes. Prest
servicos de execugdo, aprimoramento e manutencdo dos projetos d
redes, além da configuracéo e otimizac@o de recursos de interconexdo d
dados.

ASO

102124-15,
2124-25

Analista de sistemas de
automagcao (Junior, Pleno e Sénior)

Profissional responsavel por assegurar utilizagdo adequada de solugées d
integracéo (Cl) ou de entrega continua (CD). Pode atuar como arquiteto d
solugbes e propor, projetar, executar e aprimorar arquiteturas de solucde
necessarias & manutencdo e melhoria das operacdes na infraestrutura d
TIC. Pode atuar também como arquiteto de computacdo em nuvem, o
ainda como arquiteto de solugdes hibridas.

Profissional responsavel por assegurar a prestagdo de servicos d
seguranca da informagdo, incluindo o monitoramento e tratamento d

12 de 27



UASG 173039

ASEG

122123-20

Administrador em seguranga da
informacao (Junior, Pleno e Sénior)
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incidentes, acdes preventivas, implantacdo e monitoramento de controle
de seguranca, realizagdo dos diferentes testes e inspe¢fes de segurang:
presta servigos e controle de seguranga preventivo e reativo relacionad
aos diferentes ativos da infraestrutura, bem como apoia na implementaca
das agoes técnicas previstas na politica de seguranca.

GERSEG

131425-25

Gerente de seguranga da
informagao

Profissional com responsabilidade de coordenar e gerenciar a atuagéo da
demais profissionais de seguranca da informagédo, garantindo a adequad
prestacdo dos servicos, bem como controlando e planejament
operacionalmente as acdes dessa equipe. Presta também apoio a tomad
de decisdo do 6rgdo auxiliando na prospeccédo de solugdes de segurang
da informacédo, fornecimento de informacdes taticas e operacionais,

proposicdo de agbes de aprimoramento dos servigos de seguranca d

informagao seja preventiva ou reativa.

8.7. Formacao, Capacitacao e Experiéncia dos profissionais aplicados ao contrato
8.7.1 O Anexo 1 detalha os critérios de formagdo, capacitagdo e experiéncia dos profissionais a serem alocados no servico.

8.7.2. Serd de responsabilidade da contratada as despesas decorrentes de capacitacdo e atualizagdo dos profissionais
disponibilizados para manuten¢do do bom desempenho quanto ao ambiente de TIC da Susep.

8.8 Niicleos técnicos de especializacao

Para os Servicos de sustentacdao de infraestrutura de TIC, o servico sera dividido em ntcleos técnicos que devem ter as
seguintes caracteristicas:

8.8.1. Grupo de Atendimento a Usuarios: Este grupo implementard a Central de Servigos de TIC e o suporte ao usuario de
TIC da Susep. Sdo previstos recursos de niveis 1 e 2 de atendimento. O atendimento sera realizado de forma presencial e remota
em todas as unidades da Susep. O grupo também atendera ao préprio Departamento de TIC, na execucdo de projetos de
sustentacao, melhoria ou incremento do ambiente de TIC.

8.8.2. Grupo de Seguranca da Informacao: Este grupo atuard na drea do DETIC especializada no tema de Seguranga de TIC.
Devera manter-se atualizado quanto as tecnologias utilizadas na Susep, fara o tratamento de incidentes, a realizacdo de testes de
seguranca, identificara vulnerabilidades do ambiente e dos processos, atuara na mitigacdo dos riscos, apoiard a tomada de decisédo
para a adogdo de ferramentas, tecnologias, boas praticas e processos visando ao fortalecimento da seguranca de TIC da Susep,
atuard na adogdo de préticas, tecnologias e processos necessarios a implementacdo da Politica de Segurancga da Informacdo da
Susep e prestara informacdes operacionais e estratégicas relacionadas ao tema de Seguranga.

8.8.3. Grupo Administracdo de Bancos de Dados: Este grupo atuard nas atividades de administragdo, operacdo,
gerenciamento, otimizacdo e monitoramento dos recursos de banco de dados da Susep, observando as tecnologias de SGBD
constantes no Anexo 03. Atuard no gerenciamento dos esquemas de banco de dados, na alocagdo e administragdo de recursos
fisicos e légicos, no dimensionamentos e prospec¢des de uso, no monitoramento e tratamento de incidentes relacionados a bancos
de dados, na proposicdo de adequagdes, aprimoramentos e expansdo dos recursos. Também podera atuar na andlise de dados
propondo padrdes e assegurando a normalizacdo e melhor uso dos recursos para armazenamento de dados e otimizagdo de
desempenho.

8.8.4. Grupo Administracdo de plataforma de analise de dados: Este grupo atuard nas atividades de administracao,
operacao, gerenciamento, otimizacdo e monitoramento dos recursos da plataforma de andlise de dados utilizada na Susep
(Microsoft Power BI). Devera atuar no desenvolvimento, manutencdo e otimizagdo de relatérios e dashboards, dominando as
tecnologias subjacentes. Devera operar e gerenciar o ambiente de PowerBI em nuvem, zelando por sua estabilidade, seguranca e
desempenho. Eventualmente, ministrara treinamentos de ferramentas de analise de dados para os servidores da Susep.

8.8.5. Grupo DevSecOps: Este grupo atuara na proposicdo, adogdo e implementacdo de solugdes de integragdo (CI) ou entrega
continua (CD), e também na proposicao, projeto e execucdo de arquitetura de solugdes necesséarias a manutencdo e melhoria das

operagdes na infraestrutura de TIC.

8.8.6. Grupo Redes e Comunicacdo: Este grupo atuard na intercomunicacdo de LAN’s e WAN’s, com ou sem fio,
assegurando a sua utilizacdo pela Susep segundo os niveis de desempenho e qualidade previstos. Monitorard o funcionamento
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adequado dos ativos de redes da Susep, propondo configuracdes e solugdes para a otimizacdo dos recursos aplicados na rede.
Prestara servicos de execugdo, aprimoramento e manutencdo dos projetos relacionados a interconexao de dados.

8.8.7.  Grupo de Suporte Computacional: Este grupo compora o nivel 3 de atendimento da Central de Servicos de TIC.
Também realizard o gerenciamento fisico e l6gico de equipamentos, servidores, storages, entre outros ativos fisicos ou
virtualizados. Fard o gerenciamento de backups, configuracdo e exercicio de procedimentos de recuperacdo de desastres
computacionais. Realizara a alocagdo, configuragdo ou liberacdo de recursos de nuvem, a instalagdo de softwares ou construgdo e
execucdo de scripts para o controle, monitoramento e gerenciamento desses recursos.

8.9. Registro das atividades do contrato

A Susep utiliza como plataforma ITSM a solugdo SysAid. Trata-se de ferramenta apta para implementar as melhores praticas de
gerenciamento de servigos de TIC previstas no framework ITIL.

Todos os acionamentos a contratada serdo formalizados por meio de registros de servico do SysAid, abrangendo:

Requisicdes de servigo;
Registro de incidentes;
Tratamento de Problemas;
Gestdo de mudangas;
Projetos e tarefas.

Todas as atividades de atendimento aos registros de servigo realizadas pela contratada deverdo ser registradas no Sysaid no
momento de sua execugdo.

Os tempos de execucdo das atividades, para fins contratuais, serdo aqueles correspondentes timestamps da gravacdo das
atividades no Sysaid.

Nos assentamentos dos registros de servico, deverdo ser anexadas evidéncias da realizacdo das atividades.
Serdo considerados fraude a execugdo do contrato:

® o registro de execugao de atividades nao realizadas;
® aanexacado de evidéncia de realizagdo desvinculada da atividade; e
® a alteracdo, pela contratada, ou a tentativa de alterar os dados de execucdo das atividades ap6s registradas no Sysaid.

8.10. Gestdao do Conhecimento

O desempenho das atividades da contratada devera seguir o principio do "registro e manutencdo do conhecimento".

Os profissionais, cada qual em seu nticleo técnico, deverdo registrar a descricdo dos servicos existentes no ambiente de TIC da
Susep, a relacdo entre os itens de configuracdao que compdem o servico, procedimentos de instalacdo, atualizagdo e desativagao,
em suma, deve ser progressivamente construida ao longo da execucdo contratual uma base de conhecimento que reflita aa
condicdo dos servigos existentes e o passo-a-passo dos respectivos procedimentos de gestdo, garantindo a otimizacdo do servico

em execugOes futuras e especialmente quando da transi¢do do contrato.

O mesmo principio devera seguir o nicleo técnico de atendimento ao usudrio. A todos os itens do catdlogo de servigo devera ser
elaborada o respectivo item de "base de conhecimento", que descrevera as etapas e atividades do fluxo de atendimento.

A construcdo da base de conhecimento serd progressiva e planejada. A sua implementagdo de acordo com o planejamento serd
objeto de aferi¢do mensal, e o descumprimento dos planos acordados sujeitard a contratada a glosas no faturamento.

Os itens de conhecimento serdo armazenados preferencialmente no ITSM da Susep (SysAid) ou em repositério indicado pela
equipe de fiscalizagao.

8.10. Banco de dados de Geréncia de Configuracao

Os nucleos técnicos atuardo na construgdo do Banco de Dados de Geréncia de Configuragdo na Susep.
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Os itens de configuracdo e seus relacionamentos serdo mantidos no ITSM da Susep (SysAid), de tal forma a permitir a
visualizacdo dos impactos de eventuais mudangas ou incidentes, e a descoberta de causas de problemas.

A construcdo do BDGC sera progressiva e seguira o planejamento pactuado entre a equipe de fiscalizacdo e a contratada. A sua
implementacdo de acordo com o planejamento serd objeto de afericdo mensal, e o descumprimento dos planos acordados
sujeitard a contratada a glosas no faturamento.

Os profissionais da contratada deverdo ficar atentos a mudancas no ambiente de TIC, devendo manter atualizado o BDGC. A
falta da atualizacdo do BDGC ap6s mudanca no ambiente de TIC da Susep sera objeto de afericio mensal e podera sujeitar a
contratada a glosas no faturamento.

8.11. Sustentacao do servicos de TIC
A contratada deverd manter catdlogo dos servigos e aplicacdes de TIC em funcionamento da Susep.
Para cada item do catélogo, devera registrar os procedimentos de sustentacdo, manutencdo e recuperacdo em caso de incidentes.

Cara servico ou aplicacdo do catdlogo de servicos de TIC deverd ser mantido em operagdo segundo indice de disponibilidade a
ser pactuado com a Susep de acordo com as necessidades de negdcio a serem levantadas.

A disponibilidade dos servicos e aplicacOes sera objeto de afericdo mensal e a violagdo dos indices pactuados podera sujeitar a
contratada a glosas no faturamento.

8.12. Projetos de TIC

A Susep manterd, relacionado ao contrato, repositério de demandas de TIC a serem implementadas no ambiente de TIC, ao longo
da vigéncia contratual

O repositorio, doravante denominado "backlog de projetos”, receberd novos itens sempre que contratada ou Susep identificarem a
necessidade de implementacdo de projetos que afetem o ambiente de TIC. Novos projetos poderdo ser incluidos no backlog
originados no PDTIC da Susep, de demandas de unidades de negdcio da Susep, ou de necessidades identificadas pela prdpria
area de TIC da Susep.

Os itens do backlog de projetos serdo progressivamente alimentados com informacgdes referentes ao escopo, cronograma,
estratégia de execucdo, partes interessadas, orcamentos, comunicagdes, qualidade, riscos, dentre outros aspectos relevantes ao
planejamento e a execucdo do projeto. As informacdes decorrerdo de acordo entre contratada e Susep, consideradas as
circunstancias relacionadas a cada item do backlog.

Os projetos do backlog serdo planejados, executados e encerrados seguindo as boas praticas de gerenciamento de projetos, como
as preconizadas no Guia PMBoK ou Prince.

Os itens do backlog de projetos serdo classificados e priorizados pela equipe designada pela Susep.

Cada nucleo técnico deverd apresentar capacidade de execucdo simultdnea de projetos a ser especificada no Termo de
Referéncia. Por exemplo, o Nucleo Técnico de Suporte Computacional deverd ter capacidade de execugdo de pelo menos 3
projetos simultdneos. A contratada devera honrar a capacidade de execucdo desde nucleo técnico ainda que seja de sua escolha
alocar uma equipe com quantidade de recursos menor do que aquela prevista inicialmente pela Susep.

A execucdo de projetos do backlog podera ter o efeito de reduzir ou aumentar o nimero de servicos de TIC mantidos em
operacdo pela equipe de sustentacao.

As atividades de planejamento e execucdo de projetos do backlog ndo serdo objeto de faturamento. Contudo, a extrapolacdo de

cronogramas pactuados ou o ndo cumprimento de requisitos de qualidade e escopo poderdo sujeitar a contratada a glosas em seu
faturamento.
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9. Estimativa das Quantidades a serem Contratadas

9.1. Estimativa das quantidades de recursos humanos para as fun¢oes da Central de Servicos de TIC

Atualmente, a Central de Servigos de TIC é implementada por meio dos servigos prestados nos termos do contrato n° 07/2018,
autuado nos autos do processo SEI n° 15414.608644/2017-11.

A Central de Servicos de TIC é responsavel pela captagdo, tratamento e encaminhamento de aproximadamente 12.000 chamados
anuais.

A figura a seguir proporciona uma visdo geral da carga atualmente tratada pela Central de Servicos de TIC:
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A equipe da atual contratada tem a seguinte composicao:

® 01 gerente da Central de Servicos de TIC (perfil GERSUP);
® 02 técnicos de suporte sénior (perfil TECSUP-02) para atendimento Nivel 1;
® 01 analista de suporte computacional sénior (perfil TECSUP-03) para atendimento Nivel 2.

O servico tem sido realizado a contento, contudo, o percentual dos chamados atendidos dentro dos niveis minimos de servico é
de 77,5%, sugerindo a necessidade de fortalecimento da equipe, que atua em regime presencial na sede da Susep no Rio de
Janeiro.

Para esta nova contratacdo, contudo, devera haver recursos presenciais também nas unidades de Sdo Paulo/SP (ERSSP) e Brasilia
(ERSDF), em virtude das reunides presenciais da Alta Direcdo nessas localidades e para atendimento a usudrios que

eventualmente atuarem de forma presencial nesses escritérios descentralizados da Susep.

Dessa forma, estima-se que, para esta funcdo, a contratada devera alocar, no minimo, a seguinte configuracao de equipe:

Id Perfil Perfil Profissional Localidade [Qtde Minima| Qtde Maxima

GERSUP |Gerente de suporte técnico de tecnologia da informagéo RJ-Sede 1 1

Técnico de suporte ao usudrio de tecnologia da
TECSUP-03|, . RJ-Sede 1 1
informagéo Sénior

Técnico de suporte ao usuério de tecnologia da
TECSUP-02| N RJ-Sede 1 3
informacéo Pleno

Técnico de suporte ao usuério de tecnologia da
TECSUP-02. ~ SP 1 1
informacéo Pleno

16 de 27



UASG 173039 Estudo Técnico Preliminar 21/2022

Técnico de suporte ao usudrio de tecnologia da
TECSUP-02|. ~ DF 1 1
informacao Pleno

TOTAL 5 7

9.2. Estimativa das quantidades de recursos humanos para as funcdes da area de Seguranca de TIC dos Servicos de
sustentacao de infraestrutura de TIC

Atualmente, as funcdes de seguranca de TIC sdo exercidas ad hoc, ndo havendo um setor especifico na unidade de infraestrutura
de TIC da Susep para tratamento de incidentes ou execugdo de projetos exclusivamente da area de Seguranca de TIC.

Uma andlise recentemente realizada pela CGITI (Coordenagdo-Geral de Infraestrutura de TIC) com foco nos aspectos de
seguranca de TIC da Susep resultou na determinacdo da criacdo de unidade especifica para tratamento de questdesdessa natureza.
A deciséo foi corroborada pela crescente necessidade de aumento da maturidade da autarquia no que diz respeito ao tema de
Seguranca da Informagdo.

Um dos impulsionadores dessa modificacdo é o Plano de Transformagdo Digital em execucdo na Susep (Processo SEI
n° 15414.609292/2022-70). O Plano, decorrente do Decreto n° 10.332 de 28/04/2020, prevé, em seu Eixo 4, a implementacdo de
medidas urgentes relacionadas a subtemas da Seguranca da Informacgéo, como politicas de backup, gestdo de acessos, gestdo de
vulnerabilidades e controle de auditoria de TIC, que perfazem mais de 30 iniciativas e projetos.

Outro promotor da maturidade em Seguranca da Informacdo é a area de Auditoria da Susep. O DETIC tem recebido diversos
apontamentos que recomendam a adogdo de politicas, processos e praticas visando a conformidade a normativos aplicaveis
(Processos SEI n°s 15414.632687/2019-71, 15414.636876/2018-31, 15414.636876/2018-31 e 15414.611977/2018-08).

Por fim, a Susep planeja aumentar sua maturidade nas areas de Integracdo Continua e Entrega Continua (DevSecOps), cujas
atividades deverdo ser executadas por profissionais com perfil compativel ao ASISA-03, a serem compartilhados com a érea de
Suporte Operacional.

A unidade de Seguranca da Informacéo serd coordenada por servidor de carreira da Susep. Entretanto, o volume de trabalho
previsto exige o estabelecimento de equipe capaz de planejar e executar os projetos de Seguranca da Informacédo que ja estdo no
débito do DETIC.

Dessa forma, estima-se que, para o grupo técnico de Seguranca da Informacdo, a contratada deverd alocar a seguinte
configuracdo de equipe:

Id Perfil Perfil Profissional Localidade |Qtde Minima| Qtde Maxima
GERSEG |Gerente de seguranga da informagéo RJ-Sede 1 1
ASEG-03 |Administrador em Seguranc¢a da Informag&o - Sénior RJ-Sede 2 2
ASISA-03|Analista em Sistemas de Automagao RJ-Sede 1 1
ASISA-02|Analista de sistemas de automacéao - Pleno RJ-Sede 0 1
TOTAL 4 5

A estimativa acima foi elaborada com base nas necessidades identificadas pela Equipe de Infraestrutura de TIC, ndo havendo
histérico de servigo especifico para a area de seguranga de TIC.

9.3. Estimativa das quantidades de recursos humanos para as funcdes da area de Administracdo de Bancos de Dados e de
plataforma de analise de dados dos Servigos de sustentacdo de infraestrutura de TIC

Atualmente, a CGITI ndo possui nenhum especialista em bancos de dados. Apesar de os servicos de data center contratados
incluirem em seu objeto servigos gerenciados de bancos de dados Microsoft SQL-Server, as necessidades da Susep em termos de

administracdo de bancos de dados vdo além.

A Susep possui outros gerenciadores de bancos de dados, além do MS-SQL-Server, tais como solugdes de business intelligence,
e dezenas de aplicativos desenvolvidos pela prépria Susep que fazem uso dessas solugdes. Existe a necessidade de apoio a area
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de desenvolvimento de sistemas para melhor utilizacdo dos Sistemas Gerenciadores de Banco de Dados (SGBD’s), otimizando o
uso de recursos e desempenho das aplicagdes. Ha continuas tarefas de monitoramento de bancos de dados, criacdo e destruicdo de
instancias, alocagdo e liberacdo de volumes. Ha necessidades apresentadas no PDTIC que envolvem a criacdo de data lakes e
outras estruturas de armazenamento de dados para atendimento as areas de negécio. E, relacionado com a érea de Seguranca da
Informacdo, hé de se realizar a protecdo de dados sensiveis em ambientes de homologacéo e de desenvolvimento. Essa amostra
de necessidades, hoje pendente de atendimento pelo fato de inexistir na Susep equipe especialista e dedicada ao tema, motiva a
imediata criacdo de nuicleo de dados junto a infraestrutura de TIC.

O cendrio nesta area técnica especifica do DETIC tem se agravado, em razdo da recente movimentagao, para outras unidades de
negocio, de servidores que outrora gerenciavam os bancos de dados da Susep, aumentando a probabilidade de concretizacdo de
riscos técnicos graves decorrentes da falta de expertise em SGBD's e ferramentas afins.

Outra 4rea de caréncia é a de ferramentas de andlise de dados. Atualmente, a Susep ndo possui na area de infraestrutura
especialistas na plataforma Microsoft Power BI, a principal ferramenta dessa natureza utilizada na autarquia. Entretanto, ja existe
um legado de aplicativos BI utilizado tanto por servidores quanto pelo mercado, os quais sdo criticos para a tomada de decisdo e
acompanhamento de indicadores estratégicos. Portanto, é evidente a necessidade de preenchimento das lacunas profissionais para
sustentacdo, administracdo e otimizac¢do da plataforma e dos aplicativos de Power BI em operagdo na Susep.

Sendo essa a primeira iniciativa da CGITI em atendimento as caréncias na area de bancos de dados, estima-se iniciar a
contratagao com 02 (dois) recursos, podendo expandir para 04 (quatro) com o aumento da maturidade e da seguranca da éarea.

Id Perfil Perfil Profissional Localidade |Qtde Minima| Qtde Maxima

ABD-03 |Administrador de banco de dados - Sénior RJ-Sede 2 2

ABD-02 |Administrador de banco de dados - Pleno RJ-Sede 0 2
TOTAL 2 4

Na érea de administracdo de bancos de dados e plataformas de anélise de dados, ndo hé registros de histérico de incidentes e
requisicdes de servigo relacionados em que se possa basear para justificar o quantitativo de pessoal. Contudo, a partir da
experiéncia da Susep e no tamanho da equipe que construiu o ambiente de dados atual, sugere-se o quantitativo acima. A partir
desta contratagdo, serd construido histérico de acionamentos e projetos dessa natureza, consolidando bases matemaéticas para
estimativas mais objetivas numa préxima contratacdo.

9.4. Estimativa das quantidades de recursos humaneos para as funcdes da area de Suporte Computacional dos Servicos de
sustentacdo de infraestrutura de TIC

Como informado inicialmente no item "4. Descricdo da Necessidade", a drea de Infraestrutura de TIC possui atualmente 6
técnicos, dos quais trés possuem perfil para a area de suporte computacional, e um deles tendo sido indicado para gestor da area
de segurancga de TIC, a ser criada. Essa equipe possui a responsabilidade de atuagdo em diversos grupos de atividades, como:

Administracdo de usudrios;

Interacdo com o Centro de Dados contratado;
Gerenciamento de acessos;

Gerenciamento de dispositivos de rede;
Gerenciamento do servigo de e-mails;
Gerenciamento de filtros web;

Gerenciamento de protecdo de endpoints;
Gerenciamento de redes LAN's e WAN da Susep;
Gerenciamento de solu¢des em nuvem (Office 365);
Gerenciamento de backup;

Gerenciamento de VPN;

Sustentagdo de servidores e servicos de rede (nuvem e on-premises);
Gestdo da Central de Servicos de TIC;

dentre outros.

A quantidade mensal, dos ultimos 12 meses, de chamados da Central de Servicos de TIC relacionados a area de Infraestrutura de
TIC é demonstrada abaixo:

Més Total Chamados
ago/21 309
set/21 427
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out/21 367
nov/21 533
dez/21 352
jan/22 1014
fev/22 479
mar/22 208
abr/22 795
mai/22 430
jun/22 602
juli22 469
Total 5985*
Média Més 499

*O ntimero considera também os projetos submetidos a Central de Servigos de TIC para intervengdo na infraestrutura de TIC da
Susep. Cada projeto-padrdo possui o tamanho de 20 UST’s, sendo convertidos, nesta estimativa, a 20 chamados de infraestrutura de
TIC.

Essa carga de chamados pode ser assim visualizada:
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Além dos servicos acima, que devem ser continuamente mantidos, ha ainda as iniciativas arroladas no PDTIC SUSEP 2022-
2024, que preveem a atuagdo da area de Infraestrutura de TIC em diversos projetos como:

Fomento a inovagao tecnolégica;

Gerenciamento de aplicagdes e de patches no parque de microinformatica;

Formalizacdo e adogdo das disciplinas ITIL na rotina da unidade;

Apoio a implantagdo de telefonia VOIP na Susep;

Atualizacado do SEI - Sistema de Processos Eletronico;

Implantagdo de Wi-fi corporativo na Susep;

Colaboragdo nas atividades de elaboragdo do Plano de Continuidade de Servigos de TIC;
dentre outros.

O cendrio exposto acima torna evidente a necessidade de fortalecimento da 4rea em tutela da continuidade dos servicos de TIC e
da capacidade de execugdo de projetos de infraestrutura de TIC da Susep.

Sendo assim, estima-se que a equipe designada para compor o time de suporte computacional deve ser incrementada com os
seguintes recursos:

Id Perfil Perfil Profissional Localidade |Qtde Minima| Qtde Maxima
Gerente de infraestrutura de tecnologia da
GERINF  [informacéo RJ-Sede 1 1
ASUCOMP-03|Analista de suporte computacional Sénior RJ-Sede 2 2
ASUCOMP-02|Analista de suporte computacional Pleno RJ-Sede 1 2
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Analista de redes e de comunicacéo de dados
ARED-03 |Sénior RJ-Sede 1 1
ARED-02 |Analista de redes e de comunicacéo de dados Pleno RJ-Sede 0 1
ASO-03 |Administrador de sistemas operacionais Sénior RJ-Sede 1 1
ASO-02 [Administrador de sistemas operacionais Pleno RJ-Sede 0 1
TOTAL 6 9

9.5. Estimativa das quantidades de recursos humanos para as funcoes da area de DevSecOps dos Servicos de sustentacdao
de infraestrutura de TIC

A Susep ainda ndo possui uma area de DevSecOps formalmente constituida. As agdes tipicas desse nicleo técnico sdo atualmente
executadas de maneira ad hoc e ocasional por servidores ndo dedicados ao tema.

Uma das necessidades levantadas pela érea requisitante é a consolidagdo de praticas, processos e ferramentas de DevSecOps,
aumentando a maturidade da Susep em termos de Entrega Continua (CD), de Integracdo Continua (CI) e de Arquitetura de
Solugdes necessarias a manutengdo e melhoria das operag¢des na Infraestrutura de TIC.

Nesta primeira iniciativa com vistas ao atendimento da citada necessidade, ndo haverd uma area exclusiva para tal finalidade
técnica, mas serdo especialmente direcionados os profissionais de grupos técnicos definidos acima com os seguintes perfis:

ASO0-03: Administrador de Sistemas Operacionais (grupo técnico de Suporte Computacional);

ADB-03: Administrador de Bancos de Dados Sénior (grupo técnico de Administracao de Bancos de Dados);
ASISA-03: Analista em Sistemas de Automagao (grupo técnico de Seguranca de TIC);

ASEG-03: Administrador em Seguranga da Informagdo Sénior (grupo Técnico de Seguranca de TIC).

Esses profissionais estardo incumbidos ndo sé das atividades do nticleo técnico a que pertencem, como também das atividades e
projetos do grupo DevSecOps, sempre que necessaria a sua execugao.

9.6. Sintese dos recursos humanos estimados para a contratacao

A reunido das necessidades explicitadas nos itens desta se¢do permite a seguinte consolidagdo dos recursos humanos para esta
contratagao:

Id Perfil Perfil Profissional Localidade| Qtde Minima | Qtde Maxima

Técnico de suporte ao usuario de tecnologia da
TECSUP-03 ) ~ . RJ-Sede 1 1
informagéo Senior

Técnico de suporte ao usuério de tecnologia da
TECSUP-02 . - RJ / SP/ DF 3 5
informacéo Pleno

Gerente de suporte técnico de tecnologia da

GERSUP iR RJ-Sede 1 1
ASUPCOMP-03 Analista de suporte computacional Sénior RJ-Sede 2 2
ASUPCOMP-02 Analista de suporte computacional Pleno RJ-Sede 1 2

GERINE Gerente de infréestruturetde tecnologia da RJ-Sede 1 1

informacao
ADB-03 Administrador de banco de dados - Sénior RJ-Sede 2 2
ADB-02 Administrador de banco de dados - Pleno RJ-Sede 0 2
ASO-03 Administrador de sistemas operacionais Sénior RJ-Sede 1 1
ASO-02 Administrador de sistemas operacionais Pleno RJ-Sede 0 1

ARED-03 |Analista de redes e de comunicacédo de dados Sénior| RJ-Sede 1 1

ARED-02 Analista de redes e de comunicacéo de dados Pleno| RJ-Sede 0 1

ASISA-03 Analista em Sistemas de Automacéo Sénior RJ-Sede 1 1
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ASISA-02 Analista em Sistemas de Automacéo Pleno RJ-Sede 0 1
ASEG-03 Administrador em Seguranca da Informacéo - Sénior| RJ-Sede 2 2
GERSEG Gerente de seguranca da informacéo RJ-Sede 1 1

TOTAL 16 24

10. Estimativa do Valor da Contratacao

O célculo do valor estimado da contratacdo seguira as disposi¢des, que se tornaram de observacao obrigatéria, da Portaria SGD
/ME n° 6.432/2021.

Art. 4° Para o planejamento da contrata¢do e no momento da eventual prorrogagdo contratual, a defini¢do do valor de referéncia e
do valor mdximo da contratagdo deverad utilizar como base a pesquisa salarial de pregos e fator-k, previstos no Anexo II a esta
Portaria.

$§ 1° Os valores constantes no Anexo II, cumprem o disposto na Instrugdo Normativa Seges/ME n° 73, de 5 de agosto de 2020, para
fins de pesquisa de pregos das contratagbes que utilizarem os perfis e insumos do referido Anexo.

Art. 5° Deve-se utilizar as ferramentas e planilhas disponibilizadas nos anexos para subsidiar os cdlculos das quantidades e valores
de recursos.

O Anexo II da Portaria SGD/ME n° 6.432/2021, alterado pela Portaria SGD/ME n° 4.668, de 23 de maio de 2022, apresenta
Mapa de Pesquisa Salarial, que é um instrumento que contém os valores salariais brutos, sem os encargos sociais e trabalhistas,
dos perfis profissionais, que atuam nos contratos de servicos de operagdo de infraestrutura e atendimento a usudarios de TIC.

CBO de |Cdd. Identificacdo - . Valor Salarial
o . Descrigdo do Perfil
Referéncia de Perfil (R9)
3172-10 TECSUP-02 Técnico de suporteao u:iuério de tecnologiada R$ 1.798.48
informacéo Pleno
3172-10 TECSUP-03 Técnico de suporte a0 u~suériAo _de tecnologiada RS$ 2,635.52
informagdo Sénior
1425-30 GERSUP Gerente de suporte técnico de tecnologia da informagéo R$ 9,632.96
2124-20 | ASUPCOMP-02 Analista de suporte computacional Pleno R$ 4,475.40
2124-20 ASUPCOMP-03 Analista de suporte computacional Sénior R$ 6,590.90
21425-5, . . . ~
142515 GERINF Gerente de infraestrutura de tecnol ogia da informacéo R$ 16,582.20
2123-5 ABD-02 Administrador de banco de dados - Pleno R$ 6,506.01
2123-5 ABD-03 Administrador de banco de dados - Sénior R$9,929.10
2123-15 ASO-02 Administrador de sistemas operacionais Pleno R$ 4,787.76
2123-15 ASO-03 Administrador de sistemas operacionais Sénior R$ 8,341.05
2124-10, . S
9123-10 ARED-02 Analista de redes e de comunicagdo de dados Pleno| R$ 4,897.29
2124-10, ) N L
2123-10 ARED-03 Analista de redes e de comunicacéo de dados Sénior R$ 7,105.84
2124-15, . . ~
ASISA-02 Analista de sistemas de automacao - Pleno R$ 5,036.89
2124-25
2124-15, . . ~ L
2124.95 ASISA-03 Analista de sistemas de automagéo - Sénior R$ 8,141.81
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R$ 11,581.68

1425-25 GERSEG

Gerente de seguranca da informacao

R$ 18,369.88

Os custos unitarios dos perfis profissionais acima destacados serdo os adotados na Planilha Simplificada para Estimativa do
Valor Mensal do Servico.

Com base nas estimativas de quantitativo de profissionais feitas no item "9. Estimativa de Quantidades a serem Contratadas"
deste instrumento e nas defini¢des acima, se obteve, os seguintes valores para cada item da contratagao:

Item 1 - Servicos de operacdo e sustentacdo de infraestrutura de Tecnologia da Informacdo e Comunicacao (TIC).

ITEM 1 Servigos ~de operaga(? e stjstentagao de infraestrutura de Tecnologia da Fator K:|2,35
Informacdo e Comunicacéo (TIC).
Custo
- L Custo total
. Salario de Quant. unitario .
Perfil .. mensal por Perfil
referéncia (A) (B) mensal do (D=CxB)
Perfil (C) -
1 |Analista de suporte computacional Pleno R$ 4.475,40 2 R$ 10.517,19/ R$21.034,38
Analista de suporte computacional Sénior R$ 6.590,90 2 R$ 15.488,62| R$30.977,23
G te de infraestrutura de t logia d
3 | >erenie deiniraesiiiura de fecnologia da R$16582,20 | 1 |R$38.968,17| R$38.968,17
informacéao
4 |Administrador de banco de dados - Pleno R$ 6.506,01 2 R$ 15.289,12| R$30.578,25
5 |Administrador de banco de dados - Sénior R$9.929,10 1 R$ 23.333,39| R$23.333,39
6  |Administrador de sistemas operacionais Pleno R$ 4.787,76 1 R$ 11.251,24] R$11.251,24
7  |Administrador de sistemas operacionais Sénior R$ 8.341,05 1 R$19.601,47| R$19.601,47
Anali S
8 nalista de redes e de comunicagdo de dados RS 4.897,29 1 R$ 11.508.63 R$ 11.508,63
Pleno
Anali S
9 rja.lsta de redes e de comunicagéo de dados R$ 7.105.84 1 R$ 16.698.72| RS 16.698.72
Sénior
10 |Analista de sistemas de automagéo - Pleno R$ 5.036,89 1 R$ 11.836,69, R$11.836,69
11 |Analista de sistemas de automacéo - Sénior R$ 8.141,81 1 R$ 19.133,25| R$19.133,25
12 |Administrador em seguranca da informacgéo - Sénior| R$ 11.581,68 2 R$ 27.216,95/ R$54.433,90
13 |Gerente de seguranca da informacao R$ 18.369,88 1 R$ 43.169,22| R$43.169,22
Quantitativo Custo Total
17 R$ 332.524,53
Total Equipe: mensal: (F) ¢

QOutros itens de custo

Descrigao

Custo mensal (E)

a=X==

—=X-=

Custo
mensal
Total
Qutros
Itens: (G)

Custo
Mensal
Total do
ITEM 1

R$ 332.524,53

Item 2 - Servigos de Suporte ao usuario de TIC com gerenciamento de Central de Servicos de TIC.
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ITEM 2 |Servicos de Suporte ao usuario de TIC com gerenciamento de Central de Fator K: 2,35
Servicos de TIC.
Custo
- L Custo total mensal
. Salario de |Quant. | unitario .
Peril referéncia (A) | (B) | mensal do por Perfil
(D=CxB)

Perfil (C)
Técnico de suporte ao usuario de tecnologia da

1 . N R$ 1.798,48 5 R$ 4.226,43 R$ 21.132,14
informacéo Pleno
Técnico de suporte ao usuario de tecnologia da
2 . IR R$ 2.635,52 1 R$ 6.193,47 R$ 6.193,47
informac&o Sénior
G te d te técnico de t logia d
3 erente ~e Stiporte fecnico de fecnologia da R$ 9.632,96 1 |R$22.637,46 R$ 22.637,46
informacéo
Quantitativo Custo Total
R$ 49.963,07
Total Equipe: mensal: (F) ¢

Outros itens de custo
Descricdo |Custo mensal (E)

1 -X-- -X--
2 --X-- --X--

Custo

mensal

Total -
QOutros

Itens: (G)

Custo
Mensal
Total do
ITEM 2

R$ 49.963,07

Desta forma, se obteve o valor (custo) mensal estimado da contratagdo em R$ 382.487,60.

Custo Mensal

Item Descricao
¢ Total do Item

Servicos de operacéo e sustentacdo de infraestrutura de Tecnologia da Informacéo e

! Comunicacéo (TIC). R$ 332.524,53
2 [[Servicos de Suporte ao usuario de TIC com gerenciamento de Central de Servigcos de TIC. R$ 49.963,07
Total Mensal R$ 382.487,60

Total para 12 meses R$ 4.589.851,20

Total para 36 meses R$ 13.769.553,60

Foi realizada pesquisa nos enderecos eletronicos do Painel de Precos, Banco de Precos e Cotacdo Zénite em busca
de contratagdes ptiblicas com objeto semelhante ao que serd contratado, e foram obtidos os resultados abaixo, que
também observaram o modelo da Portaria SGD/ME n° 6.432/2021. E, em atencdo aos incisos I e II do art. 5° da Instrucao
Normativa SEGES/ME n° 73/2020, as contratagdes abaixo foram firmadas no periodo de até 1 (um) ano anterior a data de
divulgacdo deste instrumento convocatoério.

® IBGE - Pregdo Eletr6nico n° 19/2021
® Objeto: contratagdo de servigos técnicos especializados no atendimento aos usudrios e de operacdo
de infraestrutura de TIC do IBGE no Rio de Janeiro e em Sdo Paulo, para atendimento de 1° e de 2° niveis, com
pagamentos fixo mensal, vinculada exclusivamente ao atendimento de
niveis minimos de servicos previamente estabelecidos, por 24 (vinte e quatro) meses, podendo ser prorrogado até
o limite de 48 (quarenta e oito) meses.
® Meétrica Empregada: Preco Fixo Mensal
® Empresa contratada: CONNECTCOM TELEINFORMATICA COMERCIO E SERVICOS LTDA.
® Valor do contrato: R$ 6.968.478,00
® ANAC - Pregdo Eletronico n° 15/2021
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Objeto: Contratacdo de empresa especializada na prestacdao de servigos de Service Desk (com suporte de
atendimento remoto e presencial) para usudrios, monitoracdo de ambiente tecnolégico (NOC - Network
Operations Center), Operacdo de infraestrutura e evolugdo do ambiente tecnolégico de TIC desta Agéncia, bem
como apoio a gestdo dos servicos de TIC, utilizando: recursos humanos, processos e ferramentas adequadas,
com base em padrdes técnicos de qualidade e desempenho estabelecidos no TR.

Métrica Empregada: Preco Fixo Mensal

Empresa contratada: GLOBALWEB OUTSOURCING DO BRASIL S.A.

Valor do contrato: R$ 9.599.999,92

Pregdo Eletronico n°® 04/2022

Objeto: Contratacdo de servicos de operacdo de infraestrutura e atendimento a usudrios de Tecnologia da
Informacgado e Comunicacdo da ANTT.

Métrica empregada: Pagamento fixo mensal

Empresa contratada: CENTRAL IT TECNOLOGIA DA INFORMAGAO LTDA.

Valor do contrato: R$ 14.642.399,01

® Departamento de Policia Federal - AP - Pregdo Eletronico n° 01/2022

Objeto: Prestacdo de servigos técnicos continuados na area de Tecnologia da Informacdo e Comunicagdo (TIC),
sem dedicacdo de mdo de obra exclusiva, com atendimento aos usudrios de TIC, bem como suporte, sustentacao
e operacdo dos servicos e da infraestrutura de TIC pelo periodo de 12 (doze) meses.

Métrica Empregada: Pagamento Fixo Mensal

Empresa contratada: LANLINK SERVICOS DE INFORMATICA S.A.

Valor do contrato: R$ 507.105,20 (12 meses)

Diante da obtengdo dos valores acima, tanto de entes publicos como de pesquisa direta com fornecedores, aplicou-se como
método para obtengdo do preco estimado, a média. Sendo assim, estimou-se o valor (custo) anual conforme quadro abaixo.

Pesquisa Custo Anual Total
Contratacdes publicas com objeto semelhante (Total Anual) R$ 3.628.135,68
Valor estimado da contratagcéo (36 meses) R$ 10.884.407,04

Contudo, a Portaria SGD/ME n° 6432/2021, em seu Anexo I, item 11, autoriza basear-se somente nos precos levantados pela
SGD no Anexo IT do mesmo normativo. Portanto, estima-se para esta contratacdo o valor global de R$ 13.769.553,60.

11. Justificativa para o Parcelamento ou nao da Solucao

Com a realizagdo das andlises demonstradas no item "7. Levantamento de Mercado" deste instrumento, buscou-se a observagao
quanto a legislagdo e orientagdes sobre o tema, tais como:

® Constituicdo Federal em seu art. 37 dispoe:

"XXI - ressalvados os casos especificados na legislacdo, as obras, servicos, compras e alienacgées serdo
contratados mediante processo de licitacdo publica que assegure igualdade de condigdes a todos os
concorrentes, com cldusulas que estabelecam obrigacées de pagamento, mantidas as condigdes efetivas da
proposta, nos termos da lei, o qual somente permitird as exigéncias de qualificagio técnica e econémica
indispensdveis a garantia do cumprimento das obrigacdes." (g.n.)

® Lei 8.666/93 dispde:
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"Art. 15. As compras, sempre que possivel, deverdo: (...)

1V - ser subdivididas em tantas parcelas quantas necessdrias para aproveitar as peculiaridades do mercado,

visando economicidade;" (g.n.)
"Art. 23. (...)

§ 1° As obras, servigos e compras efetuadas pela administragdo serdo divididas em tantas parcelas quantas se
comprovarem técnica e economicamente vidveis, procedendo-se a licitagdo com vistas ao melhor
aproveitamento dos recursos disponiveis no mercado e a ampliagcio da competitividade, sem perda da
economia de escala.” (g.n.)

® Portaria SGD/ME n° 6.432/2021 propoe:
“9. ESTRUTURA DOS SERVICOS A SEREM CONTRATADOS
11. 2. Da Estrutura

11. 2. 1. O modelo é estruturado em Categorias de Servicos, separadas por especialidades. Cada Categoria de
Servigo é composta por Perfis de Trabalho e possui suas atribuicdes e atividades de referéncia, conforme
Anexo C.

11. 2. 2. As atribuicées e atividades listadas no Anexo C ndo sdo exaustivas, mas sim uma referéncia das
atividades a serem desempenhadas de acordo com a especialidade de cada Categoria.

11. 2. 3. Cumpre observar que o SISP é composto por diversos 6rgdos, com ambientes, pessoas e processos
distintos. Assim, as Categorias de Servigos propostas devem ser definidas conforme a realidade, maturidade
de cada orgdo e também de acordo com os estudos de planejamento da contratagdo, em especial a andlise de
parcelamento do objeto.” (g.n.)

Com isso, ressalte-se ainda que o objeto da contratacdo em epigrafe consiste em servigos da mesma natureza e que guardam
relacdo entre si, portanto inexiste ilegalidade na realizacdo de Pregdo com previsdo de agrupamento por lotes, e ndo por itens,
desde que os lotes sejam integrados por itens de uma mesma natureza e que guardem correlacdo entre si.

A contratacdo em lote tnico, proposta nesse documento, agrupa solucdo e servicos de uma mesma natureza que guardam
correlacdo e similaridade técnica ou de tecnologia, bem como de aplicabilidade em busca de uma tinica solugdo, sem causar
qualquer prejuizo a ampla competitividade.

O parcelamento do objeto desta contratagdo foi considerado tecnicamente invidvel. A decisdo pelo parcelamento poderia
acarretar riscos operacionais e conflitos entre funcionarios das diferentes empresas contratadas. Como 0s servigos a serem
contratados sdo interligados e dependentes entre si, a ocorréncia de conflitos ou transferéncia de responsabilidade entre equipes
de empresas distintas, seja por razdes técnicas ou disciplinares, dificultaria o controle da execucdo e da medicdo dos resultados,
aumentando a complexidade da gestdo dos servicos. Por outro lado, a contratagdo de empresa Unica para prestacdo do servico
afasta a possibilidade dos citados conflitos e das situagoes de reptidio ou transferéncia de responsabilidade, permitindo a gestdo
centralizada do servigo através do preposto da contratada unica.

Apesar de ser adotado o ndo parcelamento do objeto, o servigo seguird segmentado por nticleos técnicos agrupados conforme a
especialidade do servico e a qualificacdo dos profissionais exigidos.

Diante de todo exposto, em respeito a legislacdo vigente e na busca pela economicidade e melhor atendimento técnico, esta
Equipe de Planejamento decidiu por ndo haver parcelamento do objeto, devendo haver a contratacdo de um tinico prestador para
realizar os servigos em questdo.

E em complemento, ndo serd assegurada cota para participacdo exclusiva de microempresa e empresa de pequeno porte,
conforme artigo 8 do Decreto 8.538/2015, pois a natureza do bem é incompativel com a aplicagdo dos beneficios.

12. Contratacoes Correlatas e/ou Interdependentes
Um dos motivadores desta contratacdo é o fim do contrato de service desk de n° 07/2018, autuado nos autos do processo SEI n°

15414.608644/2017-11. Um dos objetos da contratagdo é dar continuidade (e aprimoramento) aos servi¢os do contrato em vias de
expirar.
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Outra contratagdo relacionada a esta é a extensdo dos servicos relacionados ao software Sysaid (15414.608355/2022-71). O
Sysaid é o software ITSM da Susep, ferramenta que tera um papel pivotal na corrente contratagdo. A contratagdo também traz em
seu objeto o servico de orientacdo técnica especializada, por meio do qual especialista da ferramenta apoiard a Susep na
conformacdo do ambiente de gestdo de servicos de TIC (SysAid) as disposi¢des da Portaria n° 6.432/2021 e do Termo
de Referéncia decorrente da contratacdo em andamento.

13. Alinhamento entre a Contratacao e o Planejamento
13.1. Alinhamento entre a contratacdo e o PEI/Susep 2020-2023.
Colaboram-se com o atingimento dos seguintes objetivos estratégicos:

Prover solugdes inovadoras de TIC por meio de transformacao digital;
Ampliar e Otimizar recursos orcamentarios;

Otimizar processos criticos de negécio; e

Aprimorar a gestdo de dados e informagoes.

13.2. Alinhamento entre a contratacdo e o PDTIC/Susep 2022-2024.

A iniciativa é prevista para atendimento da necessidade N#15 - Ampliacdo de recursos operacionais para sustentacdo da
infraestrutura.

A meta da iniciativa no PDTIC é M#24 - Ampliar recursos operacionais para sustentacdo de infraestrutura.

E as iniciativas de atendimento atribuidas sdo IA#69 - Planejar contratagdo de Sustentagdo + Suporte ao Usuério; e TA#70 -
Ambientar Sustentacdo + Suporte ao Usuadrio.

13.3. Alinhamento entre a contratacdo e o PCA 2023.

A iniciativa é prevista através do DFD n° 182/2022 do PGC 2023.

14. Resultados Pretendidos

Com a contratagdo, espera-se alcancar os seguintes resultados:

. Continuidade e aprimoramento do servico de suporte ao usuario de TIC da Susep;

. Suprimento de especialidades técnicas na equipe de infraestrutura de TIC da Susep;

. Atendimento a legislacdo especifica para contratagoes de suporte a usudrio e sustentagdo de infraestrutura de TIC;
. Atendimento a determinag6es do Eixo 4 do Plano de Transformacdo Digital da Susep;

. Ampliacdo da capacidade de sustentagdo e operacdo dos servicos de TIC da Susep;

. Aumento da capacidade de execugdo de projetos de infraestrutura de TIC da Susep.

. Aumento da maturidade na execugdo das disciplinas ITIL (Gestdo de Servicos de TIC).

. Construcdo e manutencdo do Banco de Dados de Geréncia de Configuracao.

. Registro e manutengdo do conhecimento relacionado ao suporte ao usudrio e a sustentacdo da infraestrutura de TIC

© 0O N Ul WN -

15. Providencias a serem Adotadas

® Disponibilizagdo de ambiente (sala) para o pessoal de atendimento a usudrio.
® Disponibilizagdo de estagdes de trabalho, mobiliario e cadeiras para a equipe que trabalhar presencialmente.
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® Disponibilizagdo de ramais VOIP para os empregados da contratada

® Providenciar fiscais seccionais nas unidades EERSSP e ERSDF.

® Disseminar, entre os servidores da area de infraestrutura da Susep, os termos do contrato, as obrigacdes de fiscalizacdo e
acompanhamento do servico da contratada.

16. Possiveis Impactos Ambientais

Nao hé impactos ambientais associados a contratacdo solicitada.

17. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacdo.

17.1. Justificativa da Viabilidade

O modelo de negdcio proposto atende a legislacéo e as necessidades especificas previstas no PDTIC Susep 2022/2024.

Ha disponibilidade or¢amentéria p

18. Responsaveis

LEANDRO MARTINS DAS NEVES

Integrante técnico

BRUNO CESAR CARDOSO MARIA

Integrante requisitante
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Lista de Anexos

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg", ".jpeg", ".gif" e ".png" enumerados abaixo sdo anexados
diretamente a este documento.

® Anexo | - Necessidade no 15 - DETIC.pdf (103.68 KB)
® Anexo Il - Anexo 01 - Perfis Profissionais.pdf (1.29 MB)
® Anexo lll - Anexo 3 - Ambiente Tl.pdf (538.87 KB)
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Anexo | - Necessidade no 15 - DETIC.pdf



Entrevistado

) 12:41

15 Juliana Magalh&es de Mattos Coelho

Tempo para concluir

1. Este formulario foi respondido pela unidade: *
DETIC
DIR1
DIR2
DIR3
DIR4
CGFOP

CGPED

2. Descricao do problema a ser resolvido: *

Neste campo deve-se descrever o problema e ndo a solucdo. Ou seja, no lugar de dizer que é necessario
um treinamento ou capacitagdo, informar que ha deficiéncia de conhecimento no assunto XPTO.

Melhoria na eficiéncia operacional da sustentacdo de infraestrutura

3.0 problema a ser resolvido representa uma necessidade do tipo: *

Caso o problema seja representado por mais de um tipo de necessidade, é possivel marcar mais de uma.
Necessidade de Informacao
Necessidade de Servicos de TIC
Necessidade de Infraestrutura de TIC
Necessidade de Contratacao de TIC

Necessidade de Pessoal de TIC



4. Requisitos Basicos: *

Neste campo devem ser informados os requisitos minimos para a efetiva solu¢do do problema.

A solucdo deve contemplar recursos com conhecimentos em seguranca da informagao,
gestao de servicos de TIC, devops, atendimento a usuarios finais e sustentacdo de
ambientes produtivos (infraestrutura)

5.Resultados pretendidos: *

Neste campo deve-se descrever os beneficios que serdo alcancados com a solugdo do problema.

Aumento da capacidade de atendimento a demandas estratégicas e operacionais
relacionadas a infraestrutura

6. Solucdes possiveis: *

Neste campo deve-se indicar alternativas para a solucdo do problema.

1. Adesdo a PORTARIA SGD/ME NP° 6.43 para contratagdo de recursos 2 . Cessdo e convénios
com empresas publicas 3. Realocacdo de funcionarios de Tl da Susep cedidos ou
transferidos

7.Indicacao de solucao: *

Neste campo deve ser indicada, entre as alternativas do campo anterior, qual delas é mais recomendada
para solucionar o problema. E informar o motivo (exemplo: mais beneficios, menor custo, aplicacdo mais

célere, etc...).

Adesdo a PORTARIA SGD/ME N° 6.43 para contratacao de recursos especializados

8. Estimativa do custo da solucao indicada: *

Neste campo, deve-se estimar o custo da solucdo indicada.

R$ 1.300.000 /ano



9. Recursos Humanos: *

Neste campo, deve-se estimar a quantidade de Recursos Humanos para atender a necessidade.

20

10. Viabilidade Técnica: *

Neste campo, deve-se informar ser ha conhecimento e recursos apropriados para atendimento da
necessidade.

Ha& um grupo de trabalho instituido para analisar a portaria e planejar a contratacdo

11. Restricdo Técnica pré-existente: *

Neste campo deve-se indicar se ha restricées e limitacbes para a solu¢do do problema (ex1: o sistema em
operagdo ndo pode ser interrompido em horario util; ex2: o sistema atual é incompativel com o sistema
XPTO).

Nao ha Restricao Técnica

12. Restricdo Temporal pré-existente: *

Neste campo deve-se indicar se ha restricdo em relacdo ao tempo para atendimento da necessidade. (ex1:
Para essa necessidade ser atendida a necessidade XPTO deve ser atendida antes/simultaneamente; ex2:

Existe um prazo legal para atendimento dessa necessidade).

N&o ha Restricdo Temporal v

13. Partes Interessadas: *
Neste campo deve-se indicar as dreas ou individuos envolvidos ou impactados tanto pelo desenvolvimento

e quanto pelos beneficios da solugao.

Susep

14. Alinhamento da solucao do problema com o objetivo estratégico da Susep: *



As op¢bes abaixo foram retiradas do PEl Susep 2020-2023. As respectivas descri¢ées dos objetivos podem
ser consultadas diretamente no documento PEIl Susep 2020-2023.

Nesta questao podem ser selecionadas diversas alternativas.

1 - Amplo acesso aos mercados supervisionados, contribuindo para o desenvolvimento
econdmico e social do Pais.

2 - Solidez, eficiéncia, estabilidade dos mercados supervisionados com tratamento adequado
ao consumidor.

3 - Ambiente favoravel ao desenvolvimento de um mercado competitivo, transparente,
inovador e com maior cobertura.

4 - Simplificar a regulacdo dos mercados.

5 - Modernizar os servicos ao cidadao e as entidades supervisionadas.

6 - Aprimorar a supervisdo dos mercados com foco na eficiéncia da atuacao.
7 - Otimizar os processos criticos de negocios.

8 - Aprimorar a gestao de dados e informagdes.

9 - Melhorar a comunicagdo interna e a integragao entre as areas.

10 - Desenvolver liderancas e habilidades pessoais com foco em resultados.
11 - Prover solug¢des inovadoras de TIC por meio da transformacao digital.

12 - Ampliar e otimizar os recursos orcamentarios.

15. Informacdes complementares: *

Neste campo devem ser colocadas informacgées adicionais que auxiliem a EQPDTIC a avaliar a prioridade da
necessidade. (ex1: A satisfacdo desta necessidade atende ao Instrumento Normativo n° XXX; ex2: O
publico-alvo do atendimento desta necessidade é toda a Susep, ou é o cidaddo; ex3: o atendimento desta
necessidade ira reduzir custos do processo ABC).
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1. CONDIGOES GERAIS SOBRE OS PERFIS PROFISSIONAIS PARA EXECUGAO DOS SERVIGOS

1.1.

1.2,

13.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

Para que haja garantia de qualidade no servico executado e modernizacdo das
metodologias de Gestdo de Servicos de Tl, a CONTRATADA devera manter
profissionais qualificados nos nucleos técnicos, que deverdo ser gerenciados
exclusivamente pelo representante técnico da empresa CONTRATADA, de forma
qgue o CONTRATANTE possa obter o menor tempo de resposta para quaisquer
incidentes ocorridos no seu ambiente de Infraestrutura tecnolégica, bem como
alcancar a exceléncia nos servicos de TI.

Esses recursos humanos deverdao conhecer o funcionamento dos negécios
internos da SUSEP e executar os procedimentos de acordo com as regras de
segurancga, sendo possivel, execu¢do ou operacionalizacdo remota nos casos
indicados em tempo de execucdo contratual.

Para tanto, salienta-se que essa responsabilidade de formacdo da equipe de
profissionais é exclusiva da empresa CONTRATADA.

As equipes deverdao ser dimensionadas pela empresa CONTRATADA de
forma a atender as demandas de acordo com os niveis de servico estabelecidos
no contrato.

Serd de responsabilidade exclusiva da CONTRATADA o cumprimento da legislacdo
trabalhista e outras especificas para os profissionais que prestarao o servico, seja
nas dependéncias da SUSEP, seja remotamente.

Neste documento, o termo “especializacdo” refere-se a titulo de pds-graduacgado
latu-sensu com no minimo 360 horas. Serdo aceitos titulos de Mestrado ou
Doutorado para o atendimento aos perfis exigidos.

Durante a vigéncia e execucdo dos servicos, a CONTRATADA se obriga a manter
profissionais com as qualificagdes especificadas neste documento. As
competéncias descritas podem estar presentes em diversos profissionais, ou
acumuladas em um mesmo colaborador, cabendo a CONTRATADA manter o
numero adequado de prestadores para cada servigo, objetivando o atendimento
aos niveis minimos niveis de servigo.

Durante a vigéncia do contrato e execugao dos servigos, a CONTRATADA deverd
manter um banco de profissionais que atendam todos os requisitos de formacgao,
capacitacdo, certificagdes e experiéncia, para os profissionais alocados aos
servigos rotineiros do contrato, ou para os profissionais que prestam servigos sob
demanda, ainda que em determinado momento nado haja servigo ou solugdo de Tl
gue demande algum conhecimento exigido.

No processo de credenciamento e habilitagdo dos integrantes da equipe, devera
ser apresentado ao fiscal técnico do contrato:

1.9.1. Os dados pessoais do profissional, necessdarios para o (i) cadastramento no

banco de dados de colaboradores da SUSEP, bem como (ii) criagdo das
credenciais de acesso a rede de computadores;

1.9.2. Curriculo profissional que demonstre a experiéncia profissional exigida,

assinado pelo profissional e com ciéncia do Preposto do Contrato;
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1.9.3. A documentag¢do comprobatdria do atendimento aos requisitos profissionais;

e

1.9.4. Os Termos de Ciéncia e de Responsabilidade devidamente assinados.

1.10.

1.11.

A SUSEP poder3a, a qualquer momento, recusar os servicos prestados por
profissionais que ndo atendam aos requisitos especificados.

A comprovacdo dos requisitos podera ser realizada por apresentacao de:

1.11.1. Certificados ou diplomas que comprovem a conclusdo dos cursos exigidos. No

caso dos cursos de nivel médio e/ou superior devera ser apresentado o
diploma;

1.11.2. Declaragdo ou atestado da empresa na qual o profissional tenha prestado

servico, incluindo a descricdo das atividades realizadas e o tempo da prestacao
do servico; ou a entrega do curriculo assinado pelo profissional e validado pela
CONTRATADA;

1.11.3. Carteira de Trabalho e Previdéncia Social (CTPS);
1.11.4. Contrato de trabalho.

1.12.

1.13.

1.14.

1.15.

1.16.

1.17.

Todos os documentos apresentados estardo sujeitos a diligéncia do
CONTRATANTE para fins de confirmacdo das informacgGes prestadas. Em caso de
diligéncia, a contratada deverd fornecer dados de contato que permitam sua
realizacdo.

A CONTRATADA devera promover, no prazo maximo de 6 (seis) meses, a
atualizagdo das certificagdes de seus profissionais caso haja atualizagdo de versao
ou migragdo para uma nova solucdo de Tl devido a modernizacdo do ambiente
tecnoldgico do CONTRATANTE, sempre que esta indicar a necessidade. Este prazo
se iniciard a partir da indicacdo da Susep.

A invalidagdo de certificacdo, seja por decurso de prazo ou por obsolescéncia,
obrigara a contratada a sua substituicdo em até 180 dias contados da invalidagao.
A critério da Susep, poderdo ser admitidas comprovacGes adicionais de
experiéncia ou composicdes de certificagdes, desde que apresentadas pela
CONTRATADA de forma fundamentada e justificada em substituicdo as exigidas
aos profissionais neste instrumento.

Poderdao ainda ser aceitas certificagbes ou comprovagdes alternativas de
experiéncia, avaliadas como equivalentes pela equipe de fiscalizacdo, por serem
em produto assemelhado, por evidenciarem longa experiéncia, ou qualquer outro
motivo, a exclusivo e discricionario critério da SUSEP. Para esta
situacdo a CONTRATADA devera apresentar solicitacdo de equivaléncia de forma
fundamentada, inclusive com a comparac¢do de ementa e tdpicos abordados.

A CONTRATADA devera indicar o preposto do contrato, profissional responsavel
pela gestdo administrativa da equipe e dos servigos contrato, que devera
estar disponivel em horario comercial na sede do SUSEP ou remotamente, e
acessivel nos demais horérios, devendo indicar ao menos um substituto para



&
< SUSEP

Superintendéncia
de Seguros Privados

Anexo 01 - Perfis Profissionais

momentos de auséncia ou indisponibilidade. O preposto ndo podera exercer
fungdes operacionais no contrato.

1.18. As funcbes de Preposto e gerentes ndo poderdao ser acumuladas com nenhum
outro perfil previsto do contrato. Excepcionalmente sera permitida a acumulagdo
em caso de férias, auséncias de curto periodo ou em caso fortuito, desde que
comunicado por e-mail tempestivamente ao gestor do contrato, com indicagdo de
datas de inicio e de fim.

1.19. Para os requisitos de experiéncia profissional, serdo admitidas as somas de
diversas experiéncias, desde que ndo simultaneos, para a comprovacgao do tempo
minimo.

2. PERFIS PROFISSIONAIS PARA EXECUGAO DOS SERVIGOS
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2.1. posicho: Coordenador de Service Desk.

Nucleo Técnico: \ Central de Servicos (Service Desk)
Dados de Referéncia
Perfil Profissional: | Gerente de suporte técnico de TIC \ CBO: | 1425-30
Quantidade Minima: | 01 ‘ Quantidade Maxima: ‘ 01 ‘ Cdd. Identificagdo: | GERSUP

1) Formagao

Nivel Superior completo em uma das seguintes areas: Andlise de Sistemas, Ciéncia da
Computacgdo, Processamento de Dados, Sistemas de Informacdo, Informatica, Engenharia da
Computacdo ou demais dreas de Tecnologia da Informacdo, ou Curso Superior completo em
qualquer area e Especializacdo na drea de Gestdo de Tl.

2) Capacitagao

a) Certificacdo ITIL Foundation v3 ou superior;

b) Curso e Certificagdo ITIL® intermedidrio — Operational Support and Analysis Capability
(OSA);

c) Curso e Certificacdo ITIL® intermedidrio — Planning, Protection and Optimization;

d) Curso e certificagdo ITIL® intermedidrio - SOA - Service Offerings and Agreements.

e) Curso ou Certificagdo HDI SCTL - Support Center Team Lead ou superior.

f) Curso ou Certificacdo MD-100: Windows 10, ou equivalente;

g) Curso ou Certificagdgo MD-101: Gerenciamento de Computadores Modernos, ou
equivalente;

h) Certificacdo PMP — Project Management Professional emitido pelo PMI — Project
Management Institute

3) Experiéncia

a) Experiéncia minima de 10 (dez) anos na area de Tecnologia da Informacao;

b) Experiéncia minima de 5 anos como analista de suporte de servisse desk;

c) Experiéncia profissional minima de 8 (oito) anos de atuagdo como gerente ou supervisor
de equipe técnica de Tecnologia da Informagdo, com experiéncia de atuagdo em
processos ITIL.

4) Outros Conhecimentos

a) Conhecimentos avanc¢ados de boas praticas de gestdo e governanga de Tl baseadas nos
frameworks ITIL e COBIT;

b) Sistemas Operacionais Windows;

c) Configuracdo e instalacdo de hardware e software;

d) Manutengdo em sistemas operacionais;

e) Métodos, processos e ferramentas de gestdo de sistemas de atendimento;

f) Experiéncia no acompanhamento de niveis de servigos e gerenciamento de filas;

g) Capacitagdo na area de qualidade no atendimento ou relacionamento com cliente;

h) Inglés técnico.

i) Desejavel conhecimento em praticas ageis de gerenciamento de projetos.
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j)

k)

Sysaid: conhecimentos no uso da ferramenta ITSM para tratamento de chamados de
incidentes, requisicdes, mudancgas, problemas, projetos, manuteng¢ao de banco de dados
de itens de configuragdo e base de conhecimento.

Sysaid: conhecimento em técnicas de elaboragdo e emissao de relatérios gerenciais.
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2.2. Pposicho: Técnico de Suporte Sénior

Nucleo Técnico: \ Central de Servicos (Service Desk)
Dados de Referéncia
Perfil Profissional: | Técnico de suporte ao usuario de TIC Sénior \ CBO: | 3172-10
Quantidade Minima: | 01 | Quantidade Maxima: | 01 | Céd. Identificagdo: | TECSUP-03

1) Formagao
Nivel Superior/Tecndlogo concluido na drea de Tecnologia da Informac&o

2) Capacitagao

a) Certificacdo ITIL Foundation v3 ou superior;

b) Curso ou Certificagdo MD-100: Windows 10, ou equivalente;

c) Curso ou Certificacdo HDI Desktop Support Technician (HDI DST) ou superior.

d) Capacitacdo na area de qualidade no atendimento ou relacionamento com cliente;

3) Experiéncia

a) Experiéncia minima de 5 anos no atendimento a usuarios de Tl visando a resolugdo de
eventos referentes a configuracdo, instalacdo e manutencdo ldgica de estacdes de
trabalho dos usudrios, incluindo, mas ndo se limitando, a sistemas operacionais,
ferramentas de escritdrio e ao suporte de aplicativos inerentes ao primeiro e segundo
niveis de suporte técnico

4) Outros Conhecimentos

a) Sélidos conhecimentos em hardware, software, atualizagdes, instalagdo e configuragGes
diversas para os sistemas operacionais Windows 10 ou superiores e pacotes Office 2013,
365 e superiores.

b) Conhecimento avan¢ado nos produtos Microsoft 365 (Teams, Office 365, OneDrive,
Outlook, Planner, entre outros).

c) Meétodos, processos e ferramentas de gestdo de sistemas de atendimento;

d) Inglés técnico.

e) Sysaid: conhecimentos no uso da ferramenta ITSM para tratamento de chamados de
incidentes, requisicdes, mudancas, problemas, projetos, manutencdo de banco de dados
de itens de configuragdo e base de conhecimento.
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2.3. Pposicho: Técnico de Suporte Pleno

Nucleo Técnico: \ Central de Servicos (Service Desk)
Dados de Referéncia
Perfil Profissional: | Técnico de suporte ao usuario de TIC Pleno ‘ CBO:  3172-10
Quantidade Minima: | 03 | Quantidade Maxima: | 05 | Céd. Identificagdo: | TECSUP-02

1) Formagao
Nivel Superior/Tecndlogo concluido na area de Tecnologia da Informacgéo

2) Capacitagao

a) Certificacdo ITIL Foundation v3 ou superior;

b) Curso ou Certificagdo MD-100: Windows 10, ou equivalente;

c) Curso ou Certificacdo HDI Desktop Support Technician (HDI DST) ou superior.

d) Curso e certificacdo ITIL® intermedidrio “SOA - Service Offerings and Agreements”.

e) Certificagdo PMP — Project Management Professional emitido pelo PMI| — Project
Management Institute

3) Experiéncia

a) Experiéncia minima de 3 anos no atendimento a usudrios de Tl visando a resolucdo de
eventos referentes a configuracdo, instalacdo e manutencdo légica de estagOes de
trabalho dos usudrios, incluindo, mas ndo se limitando, a sistemas operacionais,
ferramentas de escritdrio e ao suporte de aplicativos inerentes ao primeiro nivel de
suporte técnico

4) Outros Conhecimentos

f) Sélidos conhecimentos em hardware, software, atualiza¢des, instalacdo e configuracGes
diversas para os sistemas operacionais Windows 10 ou superiores e pacotes Office 2013,
365 e superiores.

g) Conhecimento avangado nos produtos Microsoft 365 (Teams, Office 365, OneDrive,
Outlook, Planner, entre outros).

h) Meétodos, processos e ferramentas de gestdo de sistemas de atendimento;

i) Inglés técnico.

j) Sysaid: conhecimentos no uso da ferramenta ITSM para tratamento de chamados de
incidentes, requisicdes, mudancas, problemas, projetos, manutencdo de banco de dados
de itens de configuragdo e base de conhecimento.




&
< SUSEP

Superintendéncia
de Seguros Privados

Anexo 01 - Perfis Profissionais

2.4. Pposicho: Gerente de Infraestrutura de TIC

Niicleo Técnico: | Infraestrutura de TIC
Dados de Referéncia
Perfil Profissional: Gerente de Infraestrutura de TIC ‘ CBO: 1425-15
Quantidade Minima: | 01 | Quantidade Méxima: | 01 | Céd. Identificagdo: | GERINF

1) Formagao

Nivel Superior completo em uma das seguintes areas: Andlise de Sistemas, Ciéncia da

Computacgdo, Processamento de Dados, Sistemas de Informacdo, Informatica, Engenharia da

Computacdo ou demais areas de Tecnologia da Informacao ou Curso Superior completo em

qualquer area e Especializacdo na drea Tecnologia da Informacao.

2) Capacitagao

a) Curso e certificacdo ITIL® intermedidrio “SOA - Service Offerings and Agreements”.

b) Certificacdo PMP — Project Management Professional emitido pelo PMI — Project
Management Institute

c) Certificagdo Cisco Certified Network Professional (CCNP)

d) Certificacdo MCSA de Windows Server 2016, ou superior.

e) Certificacdo MCSE: Core Infrastructure.

f) Certificacdo LPIC-3: Linux Enterprise Mixed Environment ou Certificacdo Red Hat Certified
Engineer (RHCE)

3) Experiéncia

a) Experiéncia minima de 10 anos em gestdo de infraestrutura de TIC no atendimento a
usudrios de Tl visando a resolucdo de eventos referentes a configuragdo, instalagdo e
manutencdo légica de esta¢des de trabalho dos usuarios, incluindo, mas ndo se limitando,
a sistemas operacionais, ferramentas de escritério e ao suporte de aplicativos inerentes
ao primeiro nivel de suporte técnico

4) Outros Conhecimentos

a) Experiéncia no gerenciamento de projetos de infraestrutura de TIC;

b) Experiéncia no gerenciamento de servigos e atendimento a niveis minimos de servico;

c) Experiéncia na administracdo de redes LAN, WAN, Wireless, VLAN e seus ativos;

d) Experiéncia em administracdo de infraestrutura e plataforma contratadas como servico;

e) Experiéncia em gestdo de solucbes de virtualizagao;

f) Sistemas operacionais Linux e Windows Server 2012 ou superior;

g) Experiéncia em gestdo de ambientes colaborativos Microsoft (PowerBi, 365, Sharepoint,
etc)

h) Experiéncia em instalagcdo, configuragdo e gestdo de servidores web (IIS, Apache) e de
aplicacao.

i) Experiéncia em gestdo de infraestrutura de portais de contetdo.

j)  de niveis de servicos e gerenciamento de filasSélidos conhecimentos em hardware,
software, atualizagdes, instalagao e configuragGes diversas para os sistemas operacionais
Windows 10 ou superiores e pacotes Office 2013, 365 e superiores.

k) Conhecimento avangado nos produtos Microsoft 365 (Teams, Office 365, OneDrive,
Outlook, Planner, entre outros).




&
< SUSEP

Superintendéncia
de Seguros Privados

Anexo 01 - Perfis Profissionais

Métodos, processos e ferramentas de gestado de sistemas de atendimento;

Inglés técnico.

Desejavel conhecimento em praticas adgeis de gerenciamento de projetos.

Sysaid: conhecimentos no uso da ferramenta ITSM para tratamento de chamados de
incidentes, requisicdes, mudancgas, problemas, projetos, manutengao de banco de dados
de itens de configuragdo e base de conhecimento.

Sysaid: conhecimento em técnicas de elaboracdo e emissao de relatérios gerenciais.
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2.5. PosicAo: Analista de Redes Sénior

Niicleo Técnico: | Infraestrutura de TIC
Dados de Referéncia
Perfil Profissional: Analista de redes e de comunicac¢ado de dados CBO: | 2124-10
Sénior 2123-10
Quantidade Minima: | 01 | Quantidade Méaxima: | 01 | C4d. Identificagdo: | ARED-03

1) Formagao

Nivel Superior completo em uma das seguintes areas: Andlise de Sistemas, Ciéncia da

Computacgdo, Processamento de Dados, Sistemas de Informacao, Informatica, Engenharia da

Computacdo ou demais areas de Tecnologia da Informacdo ou Curso Superior completo em

qualquer area e Especializacdo na drea Tecnologia da Informacao.

2) Capacitagao

a) Curso e certificagdo ITIL® v3 Foundation ou superior.

b) RUCKUS Certified Networking Associate (RCNA), ou Cisco Certified Networking Associate
(CCNA), ou curso de 40 horas

c) CertificagOes da fabricante Riverbed: RCPE-A-WO (ou curso similar de 40 horas)

d) Certificacdo da Extreme Networks ECS Data Center VDX, ou Cisco Certified Network
Professional (CCNP), ou capacitacdo similar.

3) Experiéncia

a) Experiéncia minima de 8 anos em administracdo e suporte de redes corporativas,
englobando LAN e WAN, wired e wireless.

b) Experiéncia na administracdo de ambiente de rede IP e MPLS, roteadores, switches,
VLAN's, redes wireless, enderegcamento e roteamento IP, protocolos de roteamento,
implantacdo de QoS em redes corporativas, interconexdo de datacenters, firewalls.

4) Outros Conhecimentos

a) Experiéncia no gerenciamento de projetos de infraestrutura de TIC;

b) Experiéncia no gerenciamento de servigos e atendimento a niveis minimos de servico;

c) Experiéncia em administracdo de infraestrutura e plataforma contratadas como servico;

d) Sistemas operacionais Linux e Windows Server 2012 ou superior;

e) Meétodos, processos e ferramentas de gestdo de sistemas de atendimento;

f) Inglés técnico.

g) Sysaid: conhecimentos no uso da ferramenta ITSM para tratamento de chamados de
incidentes, requisicdes, mudangas, problemas, projetos, manutengao de banco de dados
de itens de configuragdo e base de conhecimento.

10
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2.6. Posicho: Analista de Redes Pleno

Niicleo Técnico: | Infraestrutura de TIC
Dados de Referéncia
Perfil Profissional: Analista de redes e de comunicacado de dados CBO: | 2124-10
Pleno 2123-10
Quantidade Minima: | 00 | Quantidade Méaxima: | 01 | C4d. Identificagdo: | ARED-02

1) Formagao

Nivel Superior completo em uma das seguintes areas: Andlise de Sistemas, Ciéncia da

Computacgdo, Processamento de Dados, Sistemas de Informacao, Informatica, Engenharia da

Computacdo ou demais areas de Tecnologia da Informacdo ou Curso Superior completo em

qualquer area e Especializacdo na drea Tecnologia da Informacao.

2) Capacitagao

a) Curso e certificagdo ITIL® v3 Foundation ou superior.

b) RUCKUS Certified Networking Associate (RCNA), ou Cisco Certified Networking Associate
(CCNA), ou curso de 40 horas

3) Experiéncia

a) Experiéncia minima de 5 anos em administracdo e suporte de redes corporativas,
englobando LAN e WAN, wired e wireless.

b) Experiéncia na administracdo de ambiente de rede IP e MPLS, roteadores, switches,
VLAN's, redes wireless, enderegcamento e roteamento IP, protocolos de roteamento,
implantacdo de QoS em redes corporativas, interconexdo de datacenters, firewalls.

4) Outros Conhecimentos

a) Experiéncia em projetos de infraestrutura de TIC;

b) Experiéncia em servicos e atendimento a niveis minimos de servico de TIC;

c) Experiéncia em administracdo de infraestrutura e plataforma contratadas como servico;

d) Sistemas operacionais Linux e Windows Server 2012 ou superior;

e) Experiéncia configuracdo de solugbes Voip e videoconferéncia;

f) Métodos, processos e ferramentas de gestdo de sistemas de atendimento;

g) Inglés técnico.

h) Sysaid: conhecimentos no uso da ferramenta ITSM para tratamento de chamados de
incidentes, requisicdes, mudancas, problemas, projetos, manutencdo de banco de dados
de itens de configuragdo e base de conhecimento.
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2.7. posicko: Administrador de Sistemas Operacionais Sénior

Niicleo Técnico: | Infraestrutura de TIC
Dados de Referéncia
Perfil Profissional: Administrador de Sistemas Operacionais CBO: 2123-15
Sénior
Quantidade Minima: | 01 | Quantidade Méaxima: | 01 | C4d. Identificagdo: | ASO-03

1) Formagao

Nivel Superior completo em uma das seguintes areas: Andlise de Sistemas, Ciéncia da

Computacgdo, Processamento de Dados, Sistemas de Informacao, Informatica, Engenharia da

Computacdo ou demais areas de Tecnologia da Informacdo ou Curso Superior completo em

qualquer area e Especializacdo na drea Tecnologia da Informacao.

2) Capacitagao

a) Curso e certificagdo ITIL® v3 Foundation ou superior.

b) Curso de 40 horas em administracdo de sistemas operacionais Windows Server 2016, ou
superior

c) Certificacdo MCSA de Windows Server 2016, ou superior

d) Certificacdo MCSE Core Infrastructure

e) Certificacdo MCITP Virtualization Administrator, ou equivalente.

f) Certificagdo LPIC-3: Linux Enterprise Mixed Environment, ou Certificacdo Red Hat Certified
Engineer (RHCE), ou similar

g) Curso de pelo menos 20 horas em praticas de infraestrutura agil.

3) Experiéncia

a) Experiéncia minima de 8 anos em administracdo e gerenciamento de infraestrutura de
redes de dados baseada em Linux e Windows Server.

b) Experiéncia em atividades de administracdo de redes e infraestrutura para sistemas
operacionais Linux e em atividades de instalacdo, manutencdo e configuracdo de
hardware de servidores do para sistemas operacionais Linux ou Windows Server.

c) Experiéncia em atividade de instalagdo e administracdo de solugdo de virtualizagao.

4) Outros Conhecimentos

a) Experiéncia no gerenciamento de projetos de infraestrutura de TIC;

b) Experiéncia no gerenciamento de servicos e atendimento a niveis minimos de servigo;

c) Experiéncia em administracdo de infraestrutura e plataforma contratadas como servigo;

d) Métodos, processos e ferramentas de gestdo de sistemas de atendimento;

e) Inglés técnico.

f) Sysaid: conhecimentos no uso da ferramenta ITSM para tratamento de chamados de
incidentes, requisicdes, mudangas, problemas, projetos, manutengao de banco de dados
de itens de configuragdo e base de conhecimento.
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2.8. posicAo: Administrador de Sistemas Operacionais Pleno

Niicleo Técnico: | Infraestrutura de TIC
Dados de Referéncia
Perfil Profissional: Administrador de Sistemas Operacionais CBO: 2123-15
Pleno
Quantidade Minima: | 01 | Quantidade Méaxima: | 01 | C4d. Identificagdo: | ASO-02

1) Formagao

Nivel Superior completo em uma das seguintes areas: Andlise de Sistemas, Ciéncia da

Computacgdo, Processamento de Dados, Sistemas de Informacao, Informatica, Engenharia da

Computacdo ou demais areas de Tecnologia da Informacdo ou Curso Superior completo em

qualquer area e Especializacdo na drea Tecnologia da Informacao.

2) Capacitagao

a) Curso e certificagdo ITIL® v3 Foundation ou superior.

b) Curso de 40 horas em administracdo de sistemas operacionais Windows Server 2016, ou
superior

c) Certificacdo MCSA de Windows Server 2016, ou superior

d) Certificacdo MCSE Core Infrastructure

e) Certificacdo MCITP Virtualization Administrator, ou equivalente.

f) Certificagdo LPIC-2: Certified Linux Administrator, ou Certificacdo Red Hat Certified
Engineer (RHCE), ou similar

g) Curso de pelo menos 20 horas em praticas de infraestrutura agil.

3) Experiéncia

a) Experiéncia minima de 5 anos em administracdo e gerenciamento de infraestrutura de
redes de dados baseada em Linux e Windows Server.

b) Experiéncia em atividades de administracdo de redes e infraestrutura para sistemas
operacionais Linux e em atividades de instalacdo, manutencdo e configuracdo de
hardware de servidores do para sistemas operacionais Linux ou Windows Server.

c) Experiéncia em atividade de instalagdo e administragdo de solugdo de virtualizagao.

4) Outros Conhecimentos

a) Experiéncia em projetos de infraestrutura de TIC;

b) Experiéncia em servigos e atendimento a niveis minimos de servigo de TIC;

c) Experiéncia em administracdo de infraestrutura e plataforma contratadas como servico;

d) Métodos, processos e ferramentas de gestdo de sistemas de atendimento;

e) Inglés técnico.

f) Sysaid: conhecimentos no uso da ferramenta ITSM para tratamento de chamados de
incidentes, requisicdes, mudancas, problemas, projetos, manutengao de banco de dados
de itens de configuragdo e base de conhecimento.
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2.9. posicho: Analista de Suporte Computacional Sénior

Niicleo Técnico: | Infraestrutura de TIC
Dados de Referéncia
Perfil Profissional: Analista de Suporte Computacional Sénior \ CBO: | 2124-20
Quantidade Minima: | 02 | Quantidade Méaxima: | 02 | C4d. Identificagdo: | ASUPcomP03

1) Formagao

Nivel Superior completo em uma das seguintes areas: Andlise de Sistemas, Ciéncia da

Computacgdo, Processamento de Dados, Sistemas de Informacdo, Informatica, Engenharia da

Computacdo ou demais areas de Tecnologia da Informacao ou Curso Superior completo em

qualquer area e Especializacdo na drea Tecnologia da Informacao.

2) Capacitagao

a) Curso e certificagdo ITIL® v3 Foundation ou superior.

b) Certificacdo MCSA de Windows Server 2016, ou superior

c) Certificagdo MCSE: Core Infrastructure

d) Microsoft 365 Certified: Enterprise Administrator Expert

e) Certificacdo LPIC-3: Certified Linux Enterprise Mixed Environment, ou Certificagdo Red
Hat Certified Engineer (RHCE), ou similar

f) Curso Zabbix Certified Specialist (ZCS), ou equivalente.

g) Curso de pelo menos 20 horas em praticas de infraestrutura agil.

3) Experiéncia

a) Experiéncia minima de 8 anos em administracdo e gerenciamento de infraestrutura de
redes de dados baseada em Linux e Windows Server.

b) Experiéncia em atividades de monitoramento de ambiente de TIC.

c) Experiéncia em administracdo e suporte de Microsoft Active Directory

d) Experiéncia em administracdo e suporte de Microsoft 365

e) Experiéncia em administracdo e suporte de Microsoft PowerShell

f) Conhecimento de praticas de backup e restore

g) Experiéncia em atividade de instalagdo e administragdo de solugdo de virtualizagdo.

4) Outros Conhecimentos

a) Experiéncia em projetos de infraestrutura de TIC;

b) Experiéncia em servigos e atendimento a niveis minimos de servigo de TIC;

c) Experiéncia em administracdo de infraestrutura e plataforma contratadas como servigo;

d) Experiéncia em ambientes de virtualizagdo.

e) Métodos, processos e ferramentas de gestdo de sistemas de atendimento;

f) Inglés técnico.

g) Sysaid: conhecimentos no uso da ferramenta ITSM para tratamento de chamados de
incidentes, requisicdes, mudangas, problemas, projetos, manutengao de banco de dados
de itens de configuragdo e base de conhecimento.
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2.10. posicAo: Analista de Suporte Computacional Pleno

Niicleo Técnico: | Infraestrutura de TIC
Dados de Referéncia
Perfil Profissional: Analista de Suporte Computacional Pleno \ CBO: | 2124-20
Quantidade Minima: | 01 | Quantidade Méaxima: | 02 | C4d. Identificagdo: | ASUPcomP02

1) Formagao

Nivel Superior completo em uma das seguintes areas: Andlise de Sistemas, Ciéncia da

Computacgdo, Processamento de Dados, Sistemas de Informacdo, Informatica, Engenharia da

Computacdo ou demais areas de Tecnologia da Informacao ou Curso Superior completo em

qualquer area e Especializacdo na drea Tecnologia da Informacao.

2) Capacitagao

a) Curso e certificagdo ITIL® v3 Foundation ou superior.

b) Certificacdo MCSA de Windows Server 2016, ou superior

c) Certificagdo Microsoft MCSE Productivity Solutions Expert

d) Certificacdo LPIC-2: Certified Linux Administrator, ou Certificacdo Red Hat Certified
Engineer (RHCE), ou similar

e) Curso Zabbix Certified User (ZCU), ou equivalente.

f) Curso de pelo menos 20 horas em praticas de infraestrutura agil.

3) Experiéncia

a) Experiéncia minima de 5 anos em administracdo e gerenciamento de infraestrutura de
redes de dados baseada em Linux e Windows Server.

b) Experiéncia em atividades de monitoramento de ambiente de TIC.

c) Experiéncia em administracdo e suporte de Microsoft Active Directory

d) Experiéncia em administracdo e suporte de Microsoft 365

e) Experiéncia em administracdo e suporte de Microsoft PowerShell

f) Conhecimento de praticas de backup e restore

g) Experiéncia em atividade de instalagdo e administragdo de solugdo de virtualizagdo.

4) Outros Conhecimentos

a) Experiéncia em projetos de infraestrutura de TIC;

b) Experiéncia em servicos e atendimento a niveis minimos de servico de TIC;

c) Experiéncia em administracdo de infraestrutura e plataforma contratadas como servico;

d) Experiéncia em ambientes de virtualizagdo.

e) Métodos, processos e ferramentas de gestdo de sistemas de atendimento;

f) Inglés técnico.

g) Sysaid: conhecimentos no uso da ferramenta ITSM para tratamento de chamados de
incidentes, requisicdes, mudangas, problemas, projetos, manutengao de banco de dados
de itens de configuragdo e base de conhecimento.
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2.11. posicAo: Administrador de Bancos de Dados Sénior

Niicleo Técnico: | Infraestrutura de TIC
Dados de Referéncia
Perfil Profissional: = Administrador de Bancos de Dados Sénior \ CBO: 2123-5
Quantidade Minima: 01 | Quantidade Maxima: | 01 | Céd. Identificagdo: =803

1) Formagao

Nivel Superior completo em uma das seguintes areas: Andlise de Sistemas, Ciéncia da

Computacgdo, Processamento de Dados, Sistemas de Informacdo, Informatica, Engenharia da

Computacdo ou demais areas de Tecnologia da Informacao ou Curso Superior completo em

qualquer area e Especializacdo na drea Tecnologia da Informacao.

2) Capacitagao

a) Curso e certificagdo ITIL® v3 Foundation ou superior.

b) O profissional devera ter sido aprovado nos exames abaixo, cujos detalhes podem ser
obtidos em https://learn.microsoft.com/pt-br/certifications/mcse-data-management-
analytics/

b.1. 70-464: desenvolvendo bancos de dados Microsoft SQL Server

b.2. 70-465: criando solucGes de banco de dados para Microsoft SQL Server

b.3. 70-466: implementando modelos de dados e relatdrios com Microsoft SQL Server
b.4. 70-467: Projetando solu¢des de Business Intelligence com Microsoft SQL Server
b.5. 70-762: desenvolvendo bancos de dados SQL

b.6. 70-767: Implementando um data warehouse usando SQL

b.7. 70-768: desenvolvendo modelos de dados de SQL

3) Experiéncia

a) 10 anos de experiéncia comprovada como DBA SQL Server;

b) 5 anos de experiéncia em otimizacdo e tunning de performance;

c) 5 anos de experiéncia na realizacdo de backups, restores e recuperacdo, seguranca e
integridade de bases de dados;

d) 3 anos de experiéncia em implementagdo de solugGes de alta disponibilidade (High
Availability - HA) e recuperacgdo de desastres (Disaster Recovery - DR) para SQL Server

e) 3 anos de experiéncia em servidores Windows, incluindo Active Directory;

f)  Pensador critico e habilidades de resolugdo de problemas;

g) Trabalho em equipe;

h) Boa capacidade de gerenciamento de tempo;

i) Experiéncia com ferramentas CASE e de terceiros para administracdo e monitoragdo de
sistemas SQL Server;

j) Familiaridade com linguagens de programacdo, especialmente Power Shell e Transact-
sQL.

4) Outros Conhecimentos
a) Experiéncia em atividades relacionadas a Bancos de Dados MS SQL-Server como:
a.1l. Gerenciar bancos de dados SQL Server;
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f)

a.2. Configurar e manter servidores e processos de banco de dados SQL Server;

a.3. Monitorar a performance e a salde de sistemas de banco de dados SQL Server;

a.4. Garantir altos niveis de performance, disponibilidade e seguranca;

a.5. Analisar, resolver e corrigir problemas em tempo real;

a.6. Refinar e automatizar processos repetitivos, rastrear problemas e documentar
mudangas;

a.7. Auxiliar os desenvolvedores em tunning de queries e refinamento de schemas,
gerenciando parametros para prover tempos de resposta minimos nas consultas;

a.8. Prover suporte em sistemas criticos de producao;

a.9. Realizar manutenc¢bes agendadas;

a.10. Projetar e implementar sistemas de banco de dados com alta
disponibilidade;

a.l1. Configurar distribuicdao de dados;

a.12. Utilizar técnicas de alta velocidade para recuperacao de transacdes e backup
de dados;

a.13. Estabelecer, garantir e documentar as politicas, procedimentos e padrdes de
banco de dados;

a.1l4. Realizar testes e avaliagGes regularmente para garantir a segurancga,
privacidade e integridade dos dados;

a.15. Monitorar a performance dos bancos de dados, implementar mudancas,

aplicar novas versoes e patches quando necessario;

Experiéncia em servigos e atendimento a niveis minimos de servico de TIC;

Métodos, processos e ferramentas de gestdo de sistemas de atendimento;

Inglés técnico.

Sysaid: conhecimentos no uso da ferramenta ITSM para tratamento de chamados de
incidentes, requisicdes, mudancas, problemas, projetos, manutencdo de banco de dados
de itens de configuragdo e base de conhecimento.

Sysaid: conhecimento em técnicas de elaboracdo e emissdo de relatérios gerenciais.
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2.12. posicAo: Administrador de Bancos de Dados Pleno

Niicleo Técnico: | Infraestrutura de TIC
Dados de Referéncia
Perfil Profissional: = Administrador de Bancos de Dados Pleno \ CBO: 2123-5
Quantidade Minima: 00 | Quantidade Maxima: | 02 | Cod. Identificagdo: =802

1) Formagao

Nivel Superior completo em uma das seguintes areas: Andlise de Sistemas, Ciéncia da

Computacgdo, Processamento de Dados, Sistemas de Informacdo, Informatica, Engenharia da

Computacdo ou demais areas de Tecnologia da Informacao ou Curso Superior completo em

qualquer area e Especializacdo na drea Tecnologia da Informacao.

2) Capacitagao

a) Curso e certificagdo ITIL® v3 Foundation ou superior.

b) O profissional devera ter sido aprovado nos exames abaixo, cujos detalhes podem ser
obtidos em https://learn.microsoft.com/pt-br/certifications/mcse-data-management-
analytics/

b.1. 70-464: desenvolvendo bancos de dados Microsoft SQL Server;

b.2. 70-465: criando solucGes de banco de dados para Microsoft SQL Server;

b.3. 70-466: implementando modelos de dados e relatdrios com Microsoft SQL Server;
b.4. 70-467: Projetando solu¢Oes de Business Intelligence com Microsoft SQL Server;
b.5. 70-762: desenvolvendo bancos de dados SQL;

b.6. 70-768: desenvolvendo modelos de dados de SQL.

3) Experiéncia

a) 5 anos de experiéncia comprovada como DBA SQL Server;

b) 5 anos de experiéncia em otimizac¢do e tunning de performance;

c) 5 anos de experiéncia na realizacdo de backups, restores e recuperacdo, seguranca e
integridade de bases de dados;

d) 3 anos de experiéncia em servidores Windows, incluindo Active Directory;

e) Pensador critico e habilidades de resolugdo de problemas;

f) Trabalho em equipe;

g) Boa capacidade de gerenciamento de tempo;

h) Experiéncia com ferramentas CASE e de terceiros para administracdo e monitoragdo de
sistemas SQL Server;

i) Familiaridade com linguagens de programacdo, especialmente Power Shell e Transact-
sQlL.

4) Outros Conhecimentos

a) Experiéncia em atividades relacionadas a Bancos de Dados MS SQL-Server como:
a.1l. Gerenciar bancos de dados SQL Server;
a.2. Configurar e manter servidores e processos de banco de dados SQL Server;
a.3. Monitorar a performance e a saude de sistemas de banco de dados SQL Server;
a.4. Garantir altos niveis de performance, disponibilidade e segurancga;
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a.5. Analisar, resolver e corrigir problemas em tempo real;

a.6. Refinar e automatizar processos repetitivos, rastrear problemas e documentar
mudangas;

a.7. Auxiliar os desenvolvedores em tunning de queries e refinamento de schemas,
gerenciando parametros para prover tempos de resposta minimos nas consultas;

a.8. Prover suporte em sistemas criticos de producao;

a.9. Realizar manutenc¢des agendadas;

a.10. Projetar e implementar sistemas de banco de dados com alta
disponibilidade;

a.l1. Configurar distribuicdao de dados;

a.12. Utilizar técnicas de alta velocidade para recuperacao de transacdes e backup
de dados;

a.13. Estabelecer, garantir e documentar as politicas, procedimentos e padrdes de
banco de dados;

a.1l4. Realizar testes e avaliagcdes regularmente para garantir a seguranca,
privacidade e integridade dos dados;

a.15. Monitorar a performance dos bancos de dados, implementar mudancas,

aplicar novas versoes e patches quando necessario.
Experiéncia em servigos e atendimento a niveis minimos de servico de TIC;
Métodos, processos e ferramentas de gestdo de sistemas de atendimento;
Inglés técnico.
Sysaid: conhecimentos no uso da ferramenta ITSM para tratamento de chamados de
incidentes, requisicdes, mudancas, problemas, projetos, manutencao de banco de dados
de itens de configuragdo e base de conhecimento.
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2.13. posicAo: Administrador de Ferramentas de Tratamento e
Andlise de Dados

Ntcleo Técnico:  Infraestrutura de TIC
Dados de Referéncia
Perfil Profissional: Administrador de Ferramentas de CBO: 2123-5
Tratamento e Andlise de Dados
Quantidade Minima: 01 | Quantidade Maxima: | 02 | Céd. Identificagdo: = A®>-3

1) Formagao

Nivel Superior completo em uma das seguintes areas: Andlise de Sistemas, Ciéncia da
Computacdo, Processamento de Dados, Sistemas de Informacao, Informatica, Engenharia da
Computagdo ou demais areas de Tecnologia da Informagdo ou Curso Superior completo em
qualquer drea e Especializacdo na area Tecnologia da Informacéo.

2) Capacitagao

a) Curso e certificagdo ITIL® v3 Foundation ou superior.

b) Capacitacdo avancada em operacdo e administracdo de plataforma Microsoft Power BI.

3) Experiéncia

a) 06 anos de experiéncia comprovada como Analista de Business Intelligence (Bl);

b) 06 anos de experiéncia no desenvolvimento de visualizacdes (Relatérios e Dashboards)
eficientes em Microsoft PowerBl para apoiar dreas de negdcio na tomada de decis3do.

c) 04 anos de experiéncia em administracdo e gerenciamento de ambiente Microsoft
PowerBl em nuvem (configuragdo de gateway, permissionamento e gerenciamento de
workspaces, configuragdo de Jobs de atualizagdo automadtica de dados, monitoramento
do desempenho do servico, configuragdo da protec¢do dos dados).

d) Apto aministrar treinamentos internos e prestar suporte as areas de negdcio em assuntos
relacionados a Microsoft PowerBI.

4) Outros Conhecimentos

a) Conhecimentos profundos em linguagens DAX e Power Query

b) Conhecimentos em R.

c) Experiéncia em servigos e atendimento a niveis minimos de servigo de TIC;

d) Métodos, processos e ferramentas de gestdo de sistemas de atendimento;

e) Inglés técnico.

f) Sysaid: conhecimentos no uso da ferramenta ITSM para tratamento de chamados de
incidentes, requisi¢des, mudancas, problemas, projetos, manutenc¢ao de banco de dados
de itens de configuracgdo e base de conhecimento.
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2.14. posicho: Gerente de Seguranca da Informacao

Nucleo Técnico: \ Seguranca da Informacdo
Dados de Referéncia
Perfil Profissional: = Gerente de Seguranca da Informacao \ CBO: 1425-25
Quantidade Minima: 01 | Quantidade Maxima: 01 = Céd. Identificagio: GRSt

1) Formagao

a) Nivel Superior completo em uma das seguintes areas: Analise de Sistemas, Ciéncia da
Computacdo, Processamento de Dados, Sistemas de Informacao, Informatica, Engenharia
da Computacdo ou demais areas de Tecnologia da Informacdo ou Curso Superior
completo em qualquer area e Especializacdo na area Tecnologia da Informacao.

b) Pds-graduacdo lato ou stricto sensu em seguranca de infraestrutura de TI

2) Capacitagao

a) Curso e certificagdo ITIL® v3 Foundation ou superior.

b) Certificacdo de Administracdo de solugdo Kaspersky endpoint security;

c) Certified Information Systems Auditor (CISA) ou CompTIA Security+ ou GIAC Security
Essentials Certification (GSEC) ou GIAC Certified Incident Handler (GCIH) ou Offensive
Security Certified Professional (OSCP) ou equivalente/superior;

d) Certified Information Security Manager (CISM) ou Systems Security Certified Practitioner
(SSCP) ou equivalente/superior;

e) Certified Information Systems Security Professional (CISSP) ou CompTIA Advanced Security
Practitioner (CASP+) ou GIAC Security Expert (GSE) ou equivalente/superior.

3) Experiéncia

a) 8 anos de experiéncia comprovada como gerente de seguranca da informacao.

b) Experiéncia em atividades relacionadas aos mecanismos de seguranca e tratamentos de
incidentes de seguranca de Tl;

c) Conhecimento em tecnologias de firewall, IDS/IPS, endpoint security (Karspersky ou
similar), Anti-DDoS, Ethernet 802.1x, Radius, IPSEC VPN - Virtual Private Network (client-
to-site e site-to-site);

d) Atuacdo em niveis técnico, gerencial e executivo.

4) Outros Conhecimentos

a) Experiéncia em servigos e atendimento a niveis minimos de servigo de TIC;

b) Meétodos, processos e ferramentas de gestdo de sistemas de atendimento;

c) Inglés técnico.

d) Desejavel conhecimento em praticas ageis de gerenciamento de projetos.

e) Sysaid: conhecimentos no uso da ferramenta ITSM para tratamento de chamados de
incidentes, requisi¢des, mudancas, problemas, projetos, manutenc¢ao de banco de dados
de itens de configuracgdo e base de conhecimento.

f) Sysaid: conhecimento em técnicas de elaboracdo e emissdo de relatdrios gerenciais.
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2.15. posicko: Administrador em Seguranca da Informacao
Sénior

Nucleo Técnico: \ Segurancga da Informacdo
Dados de Referéncia
Perfil Profissional: Administrador em Seguranca da Informacao CBO: | 2123-20
Sénior
Quantidade Minima: 02 | Quantidade Maxima: |02 = Céd. Identificagdo: = ASt-03

1) Formagao

a) Nivel Superior completo em uma das seguintes areas: Andlise de Sistemas, Ciéncia da
Computacdo, Processamento de Dados, Sistemas de Informacao, Informatica, Engenharia
da Computacdo ou demais areas de Tecnologia da Informacdo ou Curso Superior
completo em qualquer area e Especializacdo na area Tecnologia da Informacao.

2) Capacitagao

a) Curso e certificagdo ITIL® v3 Foundation ou superior.

b) Certificacdo de Administracdo de solugdo Kaspersky endpoint security;

c) Certified Information Systems Auditor (CISA) ou CompTIA Security+ ou GIAC Security
Essentials Certification (GSEC) ou GIAC Certified Incident Handler (GCIH) ou Offensive
Security Certified Professional (OSCP) ou equivalente/superior;

d) Certified Information Security Manager (CISM) ou Systems Security Certified Practitioner
(SSCP) ou equivalente/superior;

3) Experiéncia

a) 8 anos de experiéncia comprovada como Administrador em Seguranca da Informacgao

b) Experiéncia em atividades relacionadas aos mecanismos de seguranga e tratamentos de
incidentes de segurancga de Tl;

c) Experiéncia administracdo de infraestrutura de aplicagdes Web, e de implantagéo,
configuragdo e administragdo de solugdo de WAF (Web Application Firewall).

d) Conhecimento em tecnologias de firewall, IDS/IPS, endpoint security (Karspersky ou
similar), Anti-DDoS, Ethernet 802.1x, Radius, IPSEC VPN - Virtual Private Network (client-
to-site e site-to-site), WAF, SIEM, vulnerability scanners, etc.

e) Experiéncia em elaboragdo de politicas, normas e procedimentos de seguranca da
informacao;

f) Conhecimento em frameworks de governanca e gestdo de Tl (agilidade, ITIL, COBIT, LGPD,
GDPR, entre outros)

g) Dominio de redes LAN e Wan e sistemas operacionais Windows e Linux;

h) Dominio dos principais frameworks relacionados a seguranca da Informacdo, em especial
os da familia ABNT/NBR 1SO27000;

4) Outros Conhecimentos
a) Experiéncia em servigos e atendimento a niveis minimos de servico de TIC;
b) Métodos, processos e ferramentas de gestdo de sistemas de atendimento;

22



3
< SUSEP

Superintendéncia
de Seguros Privados

Anexo 01 - Perfis Profissionais

c) Inglés técnico.

a) Sysaid: conhecimentos no uso da ferramenta ITSM para tratamento de chamados de
incidentes, requisicdes, mudancgas, problemas, projetos, manutengao de banco de dados
de itens de configuracgdo e base de conhecimento.
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2.16. PosicAo: Analista de Sistemas de Automacao Sénior

Nucleo Técnico: \ Seguranca da Informacdo
Dados de Referéncia

Perfil Profissional: = Analista de Sistemas de Automac3o Sénior CBO: ;gj;g

Quantidade Minima: | 01 | Quantidade Méaxima: | 01 | C4d. Identificagdo: = ASISA-03

1) Formagao

b) Nivel Superior completo em uma das seguintes areas: Analise de Sistemas, Ciéncia da
Computacao, Processamento de Dados, Sistemas de Informacdo, Informatica, Engenharia
da Computacdo ou demais areas de Tecnologia da Informacdo ou Curso Superior
completo em qualquer drea e Especializacdo na drea Tecnologia da Informacao.

2) Capacitagao

a) Curso e certificagdo ITIL® v3 Foundation ou superior.

b) MCSA de Windows Server 2016, ou superior. (ou curso de 40 horas);

c) Certificacdo LPIC-2 Certified Linux Administrator, ou Certificacéo Red Hat Certified System
Administrator (RHCSA), ou superior.

d) Curso 55172-A: Managing Development Projects with Team Foundation Server, ou
equivalente;

e) Curso 10972-B: Administering the Web Server (lIS) Role of Windows Server, ou
equivalente;

f) Curso de 40 horas em praticas de infraestrutura agil.

3) Experiéncia

a) 8anos de experiéncia comprovada como Analista de Sistemas de Automacao

b) Experiéncia em instalagdo, configuragdo e administragdo de sistemas operacionais Linux
e servidores de aplicacdo e servidores WEB (MS-IIS) com extensdes para as linguagens
PHP, ASP, .NET;

c) Experiéncia em instalacdo, configuragdo e administracdo de infraestrutura de portais de
conteudo (principalmente Microsoft Sharepoint);

d) Experiéncia em administracdo de aplicacbes em web em ambientes de sistemas
operacionais Linux e Windows Server;

e) Experiéncia em instalacdo, configuragdo e administracdo de solucdo de orquestracdo de
containers e automacao de Tl (pratica DevOps);

f) Conhecimento avangado em linguagens script de sistemas operacionais Windows Server
e Linux.

4) Outros Conhecimentos

b) Experiéncia em servicos e atendimento a niveis minimos de servico de TIC;

c) Meétodos, processos e ferramentas de gestdo de sistemas de atendimento;

d) Inglés técnico.

e) Sysaid: conhecimentos no uso da ferramenta ITSM para tratamento de chamados de
incidentes, requisicdes, mudangas, problemas, projetos, manutengao de banco de dados
de itens de configuragdo e base de conhecimento.
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posicAo: Analista de Sistemas de Automacao Pleno

Nucleo Técnico: \ Seguranca da Informacdo
Dados de Referéncia

Perfil Profissional: | Analista de Sistemas de Automacéo Pleno CBO: ;32;2

Quantidade Minima: 00 | Quantidade Maxima: 01 | Céd. Identificagdo: = ASISA-02

1) Formagao

a) Nivel Superior completo em uma das seguintes areas: Andlise de Sistemas, Ciéncia da
Computacado, Processamento de Dados, Sistemas de Informacao, Informatica, Engenharia
da Computacdo ou demais areas de Tecnologia da Informacdo ou Curso Superior
completo em qualquer area e Especializacdo na area Tecnologia da Informacao.

2) Capacitagao

a) Curso e certificagdo ITIL® v3 Foundation ou superior.

b) MCSA de Windows Server 2016, ou superior. (ou curso de 40 horas);

c) Certificagdo LPIC-2 Certified Linux Administrator, ou CertificacGo Red Hat Certified System
Administrator (RHCSA), ou superior.

d) Curso 55172-A: Managing Development Projects with Team Foundation Server, ou
equivalente;

e) Curso 10972-B: Administering the Web Server (lIS) Role of Windows Server, ou
equivalente;

f) Curso de 40 horas em praticas de infraestrutura agil.

3) Experiéncia

a) 5 anos de experiéncia comprovada como Analista de Sistemas de Automacao

b) Experiéncia em instalagdo, configuragdo e administragdo de sistemas operacionais Linux
e servidores de aplicagdo e servidores WEB (MS-1IS) com extensBes para as linguagens
PHP, ASP, .NET;

c) Experiéncia em instalagdo, configuragdo e administragdo de infraestrutura de portais de
conteudo (principalmente Microsoft Sharepoint);

d) Experiéncia em administracdo de aplicagbes em web em ambientes de sistemas
operacionais Linux e Windows Server;

e) Experiéncia em instalagdo, configuragdo e administragdo de solugdo de orquestragdo de
containers e automacao de Tl (pratica DevOps);

f) Conhecimento avangado em linguagens script de sistemas operacionais Windows Server
e Linux.

4) Outros Conhecimentos

f) Experiéncia em servigos e atendimento a niveis minimos de servico de TIC;

g) Métodos, processos e ferramentas de gestdo de sistemas de atendimento;

h) Inglés técnico.
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i) Sysaid: conhecimentos no uso da ferramenta ITSM para tratamento de chamados de
incidentes, requisicdes, mudancgas, problemas, projetos, manutengao de banco de dados
de itens de configuragdo e base de conhecimento.
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3. CONSIDERAGOES FINAIS

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

A formagao da equipe devera ser realizada e apresentada formalmente a SUSEP
no prazo estabelecido no Termo de Referéncia.

A Habilitagdo dos profissionais estara somente condicionada a comprovagao dos
requisitos de Cpacita¢do, Formacao e Experiéncia Profissional.

Os requisitos de Treinamentos e Certificacbes poderdao ser comprovados no
momento da habilitagcdo, porém caso necessario, a CONTRATADA podera solicitar
um prazo para desenvolvimento dos treinamentos ou certificagdo do profissional,
desde que apresente a comprovacdo das datas dos cursos/certificacbes a serem
realizadas, e desde que esse desenvolvimento ndo ultrapasse 90 (noventa) dias da
data da apresentacdo do profissional.

O prazo mencionado do item anterior podera ser prorrogado por igual periodo, a
critério do Gestor do contrato, em situacGes excepcionais de caso fortuito ou forga
maior, devendo ser justificados para equipe de fiscalizacdo.

O item de experiéncia profissional deverd ser atendido por cada profissional de
acordo com o perfil, podendo haver soma de prazos de experiéncia em momentos
distintos e ndo sobrepostos.

A ndo manutencdo da equipe necessaria em cada nucleo técnico de servico
ensejard a aplicacdo de sangdes previstas no Termo de Referéncia.

Casos omissos serao analisados e tratados pelo gestor do contrato, com apoio da
equipe de fiscalizagcdo, sempre prevalecendo o interesse da Susep.

27



UASG 173039 Matriz de Gerenciamento de Riscos 21/2022

Anexo lll - Anexo 3 - Ambiente Tl.pdf



&
< SUSEP

Superintendéncia
de Seguros Privados

Anexo 03 — Ambiente de TIC

Sumario
B [ 0 o Yo [N o o TS 2
2. Ferramenta ITSM ... oo et 2
Y Y oV ole e (<IN [ GRS 2
4. Lista de Sistemas com Classificacdo de Criticidade............covviiieeiiiiiiiiiiiiiiie e, 3
5.  Bancos de dados e sistemas de Business Intelligence.................ccceeeeevuieeiiiiieiieiiieeeeennnnnn. 3
S (o 1 Yor o 1V = B =Jor 1o VSO S 4
7. Recursos de Tl que compiem 0 DataCeNter........cuuuuiiieeeeieeeiicee et e e eee e 4
8. REAES LAN € WAN ...ttt e e e e e e e s 7
LS T = - (U - [ or- 8
10. Informagdes e quantitativos relativos a Atendimento ao usuario de TIC .........cccvvveeeenn. 8
USUAIIOS 08 Tl NA SUSEP . eieieeiiiiiieeeeee ettt e e e et ettt eeeeeeeeeeeeataa e eeseeesssaaaaeeeseserssaaaaeess 8
Equipamentos para utilizagcdo dOS USUANIOS ........eiiiuiieiiiiieeeeiiee et e et e et eeaa s 8
11. Contratos de Servigos de Tl VIBENTES . ...uuuuuiriiiiiiriiierieieereeeieiaeeiebebebebbbeeebebebeeereeeaaaaaaee 10



SUSEP

Superintendéncia
de Seguros Privados

Anexo 03 — Ambiente de TIC

. Introducao
Este documento tem o objetivo de apresentar as principais caracteristicas do ambiente de TIC
da Susep.

O conhecimento do ambiente de TIC da Susep aumentarda lucidez da licitante em seu esforco
de formular uma proposta comercial que abranja o quantitativo e a qualificacdo ideal de
recursos.

. Ferramenta ITSM

Sysaid (www.sysaid.com).

. Servicos de TIC de prateleira

e Microsoft Team Foundation Server

e Sysaid

e SEI

e FIP

e Active Directory
e Nginx

e Wsus

e Qlikview server
e Nagios

e Ocomon

e Print ServerMicrosoft
e Secure client

e WSUS

e Radius

e  Microsoft File System
e  Microsoft IIS

e Plone + Zope

e Antivirus Kaspersky

e MySql

e PostGreSQL
e RDS

e Office 365

e Microsoft SQL Server
e C(Certificagao SSL
e Firewall fortigate
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4. Servicos de TIC da SUSEP

e Corretores

e Meu Futuro Seguro
e SRD

e SISPEN

e SISGP

e SIAS

e OlindaBC

e Proxy Reverso

5. Lista de Sistemas com Criticidade Alta
o SEI
e FIP
e VPN
e AD
e Corretores
e Portal SUSEP

6. Bancos de dados e sistemas de Business Intelligence

Tecnologia Versao
Microsoft SQL Server* 2017 e superior
PostGreSQL 8.1 e superior
Access 2000 e superior
MySQL 5.0 e superior

*solugdo principal

Ambiente de BI

SQL Server 2017 e superior
SQL Server Analysis Services (SSAS) 2017 e superior
SQL Server Integration Services (SSIS) 2017 e superior
SQL Server Reporting Services (SSRS) 2017 e superior

SQL Server Data Quality Services (DQS) 2017 e superior

SQL Server Master Data Services (MDS) 2017 e superior

Microsoft Power Bl - P2, Pro, Desktop Versao mais recente
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7. Sitios Active Directory

O ambiente de Tl atual da Susep inclui 5 (cinco) sitios Microsoft Active Directory em Windows
Server 2012 com nivel de funcionalidade 2012, nos quais se distribuem os endpoints a serem
gerenciados, conforme a tabela abaixo:

id Sitio Microsoft Active aprcl:)l(li‘nr:ae:iz de Numero aproximado de Numero aproximado de
Directory , impressoras/Multifuncionais usuarios
endpoints
Sede da Susep — Rio de
1 . 520 20 300
Janeiro/RJ
Escritério de Representagdo
2 da SUSEP em S&o Paulo - 43 2 30
ERSSP
Escritdrio de Representagdao
4 | da SUSEP no Distrito Federal 10 2 7
- ERSDF
Arquivo-Geral da Susep - Rio
> de Janeiro/RJ / 2 /

8. Recursos de Tl que compdem o Datacenter

Datacenter contratado:
Quantidade Software
04 Microsoft Windows Server 2012 (64-bit)
01 Microsoft Windows Server 2016 or later (64-bit)
23 Red Hat Enterprise Linux 7 (64-bit)
28 Microsoft Windows Server 2019
Servidores 03 Red Hat Enterprise Linux 5 (64-bit)
Virtuais
(hlosts Sao 01 Microsoft Windows Server 2008 R2 (64-bit)
responsabilidaes
da Vivo) -
Microsoft SQL Server 2008 (RTM) -
01
10.0.1600.22 (X64) Express Edition (64-bit)
Microsoft SQL Server 2017 (RTM-CU14)
(KB4484710) - 14.0.3076.1 (X64) Standard
07
Edition (64-bit)




&
< SUSEP

Superintendéncia
de Seguros Privados

Anexo 03 — Ambiente de TIC

CPD Sede:
Hardware Software
Po_vverEdge R720 (_rack mounted) - 4 3 licengas Windows Server Datacenter
unidades, sendo 2 inoperantes por falha 2012 64bit
de hardware s
2 Processadores Intel Xeon E5-2630 3 3
2.30GHz, 15M cache, 7.2GT/s OPI. alE?tnga Windows Server Standard 2012
Turbo, 6C, 95W S
64GB memoéria RAM
4 portas Ethernet 10/100/1000 Base-T
2 controladoras de rede PCle x8 - 3 Ay f
100/1000/10000 BASE-T Dual port Solucao de virtualizagéo - 1 conjunto
2 Controladoras Fibre Channel Single . .
Port 8 Gb 8 licencas VMWare Vsphere Enterprise
Porta Gerenciamento Idrac 1 licengca VMWare VCenter Standard
4 Interfaces USB
Além dos servidores Windows 2012, ha
servidores Virtuais Linux (distribuicdo
Ubuntul0.04.4 LTS). Pacotes adicionais
. . o instalados nestes servidores linux: Apache
ek & elee Grie DVOHREY 2.4.23, SVN 1.9.4, com moddulo webdav
) instalado e configurado para acesso apenas
Servidores via https, Postgres 9.2, PHP 5.4, Redmine
3.3.0.
2 discos rigidos SAS 300GB 15Krpm
Controladora PERC H710
Fontes Redundantes
IDRAC 7 Enterprise
Servidor HP ML350pT08 LFF (torre) - 3
unidades, sendo 2 em producédo
2 Processadores Intel(R) Xeon(R) CPU
E5-2603 0 @ 1.80GHz
8 GB de memoéria RAM ] i
: 1 licenga Windows Server 2012 Standard
HP Smart Array P420i Controller para cada maquinacom 25 CALs para cada
6 discos 600GB (modelos licenca Server
EFO600FARNA e EFO600FATFF) em 2
enclosures
2 fontes redundantes modelo 503296-
B21
Monitor HP L185x TFT LED 18,5”,
mouse e teclado
Unidade de armazenamento em disco - | Software Local Protection Suite
1 unidade, Storage VNX 5300 (clone/snap)
2 controladoras redundantes e ativas Software de Gerenciamento Web Tools
24 discos 600GB sendo:
Armazenamento | 1 Gaveta DPE com 15 discos
1 Gaveta DAE com 9 discos
4 Interfaces Flbre Channel 8Gbps
Swiltch FC - 2 unidades, EMC
Cormectrix modelo DS300B
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8 portas universais expansiveis a 24
portas

16 Cabos FC LC-LC
Tape Library - 1 unidade, Library Dell Software de geréncia de backup EMC

Powervault TL2000 Networker
2 Drives LTO5 FC 1 licenca para gerenciador de backup
- 5 licencas tipo cliente para servidores
Biblioteca de 50 Cartuchos regravaveis WindO\(/;vs P P
fitas 1 licenga de agente para backup de

2 cartuchos de limpeza ;
arquivos abertos

100 etiquetas de identificacdo 5 licencgastipo cliente para servidores Linux

1 licenga para dispositivo de fitas

Rack DELL modelo 4220 - 1 unidade
42 U

Acessorios 4 PDU's
1 KMM

1 Switch KVM modelo PowerEdge 4322
DS

Servidor HP ML350pT08 LFF 1 licenga Windows Server 2012 Standard.

2 Processadores Intel(R) Xeon(R) CPU
E5-2603 0 @ 1.80GHz

8 GB de memoéria RAM

HP Smart Array P420i Controller

6 discos 600GB (modelos
EF0600FARNA e EFO600FATFF) em 2
enclosures

2 fontes redundantes modelo 503296-
B21

Monitor HP L185x TFT LED 18,5”,
mouse e teclado

Servidor

CPD Sao Paulo

Hardware Software

Servidor HP ML350pT08 LFF (torre)

2 Processadores Intel(R) Xeon(R) CPU
E5-2603 0 @ 1.80GHz

8 GB de memodria RAM

HP Smart Array P420i Controller

Servidor 6 discos 600GB (modelos 1 licengca Windows Server 2012 Standard.

EFO600FARNA e EFO600FATFF) em 2
enclosures

2 fontes redundantes modelo 503296-
B21

Monitor HP L185x TFT LED 18,5”,
mouse e teclado

CPD Brasilia

Servidor | Servidor HP ML350pT08 LFF (torre) | 1 licenca Windows Server 2012 Standard.
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2 Processadores Intel(R) Xeon(R) CPU
E5-2603 0 @ 1.80GHz

8 GB de memodria RAM

HP Smart Array P420i Controller

6 discos 600GB (modelos
EFO600FARNA e EFO600FATFF) em 2
enclosures

2 fontes redundantes modelo 503296-
B21

Monitor HP L185x TFT LED 18,5,
mouse e teclado

9. Redes LAN e WAN

Topologia da Rede - Panorama Externo

" ' sp
‘ B

\ / 24 mbps
16 mbps DataCenter no
Brasil Firewall -—
> e ™
100 mbps 100 mbps
Internet
2
\’ >,
100mbps
backup , / \ 4 mbps
.. 100 mbps
principal 3
Y N ..
Sede Susep-RJ
Dupla abordagem
duas operadoras distintas
*as bandas podem ser alteradas ao longo do contrato
Switches em producao
Localidade Quantidade Hardware Software
10 Cisco Catalyst WS-C2960X-48FPD-L | IOS Version 15.2(5)E1
Rio de Janeiro/R] ) )
- Sede 23 Cisco Catalyst WS-C2960X-48TD-L | ISO Version 15.2(5)E1
2 Cisco Catalyst 6509-E I0S Version 15.1(2)SY10
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Sao Paulo/SP
Brasilia/DF 7
Arquivo-Geral

Enterasys Surestack B3G124

Seguranca

Endpoint Segurity: Kaspersky Endpoint Security Select

Firewall: Firewall Fortigate FG 100E

usuario de TIC

Usuarios de Tl na Susep

Informacdes e quantitativos relativos a Atendimento ao

Firmware Revision: 06.42.13.0002

Unidade Susep Quantidade estimada de usudrios
Sede — Rio de Janeiro/RJ 350

Brasilia — DF 10

Sao Paulo — SP 30
Arquivo-Geral—Rio de Janeiro/RJ 5

Total 395

Empresas do mercado que podem abrir chamado: 300

Equipamentos para utilizagdo dos usuarios

Notebooks
Modelo | Quantidade** Sistema Operacional
HP Probook 400 G5 101 Windows 10 Professional ou superior
HP Probook 640 G5 38 Windows 10 Professional ou superior
DELL Latitude 5410 15 Windows 10 Professional ou superior
HP Probook 640 G7 9 Windows 10 Professional ou superior
HP Probook 640 G8 139 Windows 10 Professional ou superior
Macbook Air 2 Mac OS
Macbook Pro 1 Mac OS
TOTAL 305

*equipamentos com RAM de 8 ou 16GB. E discos SSD de 256GB ou 512GB
** as quantidades e modelos podem ser alterados ao longo do contrato




&
< SUSEP

Superintendéncia
de Seguros Privados

Anexo 03 — Ambiente de TIC

Desktops
Desktops - modelo HP EliteDesk 800 G1/G2*

| Localidade | Quantidade** | Sistema Operacional
Sede - Rio de Janeiro 470 Windows 10 Professional ou superior
Arquivo-Geral 4 Windows 10 Professional ou superior
Sao Paulo-SP 20 Windows 10 Professional ou superior
Brasilia-DF 12 Windows 10 Professional ou superior
TOTAL 506

*equipamentos com RAM de 16GB. Discos SSD de 256GB. Normalmente dois monitores.

** as quantidades e modelos podem ser alterados ao longo do contrato

Multifuncionais e impressoras

Impressoras e Multifuncionais*

Quantidade por localidade

Equipamentos contratados Sede/R) Unidade SP Unidade Brasilia Arquivo-Geral
SAMSUNG M4580 14 1
SAMSUNG M5370 6 1 1 1
SAMSUNG C4010 1 1

Equipamentos Préprios Sede/R)] Unidade SP  Unidade Brasilia Arquivo-Geral
SAMSUNG M4080 5 1

OKIDATA ES8473 1

XEROX WORKCENTER 3225 2

HP LASERJET P3015 3

KYOCERA M5521 CDN 1

TOTAL: 39 equipamentos

*0Os modelos e quantidades contratados e proprios podem sofrer alteragdo ao longo do contrato

Solugoes de software presentes nos endpoints

Solugdo Versao
SysAid ITSM

ADOBE CREATIVE CLOUD FOR TEAMSALL | SaaS

ADOBE STOCK FOR TEAMS SaaS

Adobe Acrobat DC 22.001.20.117
Abby Finereader 15

PDF Creator 4.4.2

PDF SAM 4.3.0

Bizagi Modeler 3.9
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Microsoft PowerBl|

Desktop, Pro, Premium

Qlikview 12.6 desktop
R 4.1.3

R Studio

Teracopy 3.8.5

7-zip 21.7
Forticlient VPN 7.0
Microsoft Remote Desktop Services

Microsoft Windows 10 Pro
Microsoft Windows 11 Pro
Microsoft Office 365 E1 e 2013
Microsoft Visual Studio 16.11.7

Libre Office 7.3.2
Navegadores Versao

Firefox

Chrome Ultima versdo corrente

Edge

Salas de videoconferéncia

Unidade Susep Quantidade*
Sede — Rio de Janeiro/RJ 3
Brasilia - DF 1
S3o Paulo - SP 1
Arquivo-Geral—Rio de Janeiro/RJ 0
Total 5

*Quantidades previstas em contrato ainda a ser

celebrado.

Contratos de servicos de Tl vigentes

Objeto

Processo

Outsourcing de impressao

15414.615234/2022-85

Suporte a ferramenta ITSM SysAid

15414.608355/2022-71

Telefonia VOIP

15414.651740/2021-57

Garantia notebooks HP - HP PROBOOK 640

G815 (139 equipamentos)
HP PROBOOK 640 G5 15-8365U: 47
equipamentos

15414.624038/2021-11

15414.618457/2020-32

Garantia notebooks Dell Latitude 5410 (15
equipamentos)

15414.618459/2020-20

Garantia Monitores Dell P2419H (37)

15414.618459/2020-21
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Garantia monitores AOC

152: AOC 24P1U 15414.624038/2021-11
115: AOC 24P1U 15414.618457/2020-33
Servicos de Datacenter (links, cloud, correio) | 15414.608821/2019-12
Solugdo de rede sem fio nas unidades da Em contratagdo.
Susep

Videoconferéncia Em contratacdo
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