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SUPERINTENDENCIA DE SEGUROS PRIVADOS

EXPOSICAO DE MOTIVOS

1. Trata-se de proposta de minuta de Circular que visa a estabelecer requisitos de seguranca
cibernética a serem observados pelas sociedades seguradoras, entidades abertas de previdéncia complementar
(EAPC), sociedades de capitalizacdo e resseguradores locais.

CONTEXTO

2. O mundo cada vez mais globalizado e digital vem acelerando o desenvolvimento dos mais diversos
mercados, inclusive o de seguros e previdéncia. Entretanto, o que se percebe, é que as medidas de protecdo
cibernética ndo se desenvolvem na mesma velocidade. Recentemente, tem sido noticiado com frequéncia em

veiculos de comunicagdo a ocorréncia de diversos ataques cibernéticos ao redor do mundol2]2]

[3], impulsionados pelo mercado de monetizagdo de dados pessoais. Em razdo disso, é latente a
preocupacdo dos orgdos reguladores com padrSes de seguranca cibernética necessarios aos seus mercados
regulados, com o objetivo de minimizar as vulnerabilidades dos sistemas empresariais e garantir maior seguranca
aos segurados. Neste cenadrio, a Susep deve estabelecer as diretrizes de protecdo aplicaveis as supervisionadas,
atentando-se para que, no exercicio de elabora¢do normativa, ndo desestimule a inovagao.

3. A presente proposta visa exatamente preencher esta lacuna, uma vez que institui requisitos para
a mitigacdo dos riscos inerentes ao ambiente digital que contribuirdo para uma maior resiliéncia cibernética do
mercado segurador, buscando padrdes adequados de seguranga. A proposta prevé os principios e diretrizes de
protecdo das informacdes detidas pelas supervisionadas contra ameacas e ataques cibernéticos, preocupando-se
ainda com a melhoria continua da seguranca dos dados, além da manutencdo da confidencialidade e da
integridade das informacodes.

4, Vale destacar que a presente proposta normativa segue em linha com as melhores praticas
internacionais e com as recomendac0es da International Association of Insurance Supervisors (lAIS), expostas nos
seus Principios Basicos de Seguros (ICPs, na sigla em inglés), em especial nos ICPs 7 e 8 (Corporate Governance e
Risk Management and Internal Controls), além de buscar aproximar a Susep da abordagem adotada por outros
supervisores do Sistema Financeiro Nacional, que ja possuem regulamentagdes similares, como a Resolu¢do CMN
n? 4.893, de 26 de fevereiro de 2021 (que substituira, a partir de 01/07/2021, em razdo de consolidagdo normativa
realizada no ambito do Decreto n2 10.139, de 28 de novembro de 2019, a Resolucdo CMN n2 4.658, de 26 de abril
de 2018, que dispde sobre sobre a politica de seguranca cibernética e sobre os requisitos para a contratagdo de
servicos de processamento e armazenamento de dados e de computacdo em nuvem a serem observados pelas
instituicGes financeiras e demais instituicdes autorizadas a funcionar pelo Banco Central do Brasil), e a Instrucdo
CVM n2 612, de 21 de agosto de 2019 (que aprimorou os controles internos e as praticas das instituicGes
intermedidrias quanto ao registro e arquivamento de ordens de forma a garantir a confidencialidade,
autenticidade, integridade e disponibilidade das informacdes). A proposta complementa o arcabouco geral de
controles internos e de gestdo de riscos, cuja norma proposta, que trata da consolidacdo dos requisitos
regulatérios relativos ao Sistema de Controles Internos (SCI) e a Estrutura de Gestdo de Risco (EGR), também
encontra-se submetida ao processo de consulta publica.

5. Além disso, é importante frisar que as boas praticas de seguranca cibernética, uma vez definidas
pela Susep, serdo de importante utilidade neste momento em que o mercado supervisionado passa por um
processo de inovagao e digitalizacdo de suas operagles, em razdo de iniciativas promovidas pela autarquia como a
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implantacdo do sandbox regulatério e do open insurance, além da implementacdo do Sistema de Registro de
Operagbes - SRO. O conjunto de conceitos, instrumentos e praticas estabelecidos na norma poderdo ser
referenciados para a definicdo de outros requisitos especificos de seguranca cibernética, eventualmente
necessarios para os propoésitos de inovagao regulatéria promovido pela Susep.

ANALISE DA PROPOSTA

6. A iniciativa da Susep visa estabelecer boas praticas de seguranca cibernética a serem observadas
pelo mercado supervisionado em suas operacgées. Para tanto, a gestdo do risco cibernético, inserida no contexto do
Sistema de Controles Internos e da Estrutura de Gestdo de Risco, deve estar alinhada a uma politica de seguranca
cibernética, criar procedimentos relativos a prevengao e resposta a incidentes e obedecer a critérios minimos
guando da terceirizagao de servigos de processamento e armazenamento de dados.

7. A politica de seguranca cibernética deve conter as diretrizes em relacdo ao tema, sendo de
conhecimento de todos da organizacdo. Assim, constitui-se uma cultura de seguranca capaz de fornecer os
subsidios para a implantacdo das boas praticas nacionais e internacionais. Neste cendrio, a empresa consegue
identificar e reduzir suas vulnerabilidades de forma proativa, além de detectar e recuperar-se de incidentes em um
curto espaco de tempo, mitigando os efeitos adversos por eles causados e tornando mais robusto seu plano de
continuidade de negdcios.

8. Como ja informado, a proposta normativa aproxima a regulacdo da Susep da abordagem adotada
por outros supervisores do Sistema Financeiro Nacional, que ja possuem regulamentacGes similares, além de
seguir em linha com as melhores praticas e recomendacgées internacionais. Como principais aspectos relativos a
presente proposta normativa, destacamos os seguintes:

| - Politica de segurancga cibernética:

a) Elaboracdo de uma politica de seguranca cibernética, aprovada pelo érgdo de administracdo
maximo da supervisionada (o Conselho de Administragdo ou, se inexistente, a Diretoria) e divulgada a seus
colaboradores e clientes, que estabelega diretrizes para classificagdo dos dados quanto a sua sensibilidade e para a
implementacdo de processos, procedimentos e controles destinados a gestdo do risco cibernético, em linha com
boas praticas nacionais e internacionais.

b) Tal politica poderd ainda ser Unica para supervisionadas pertencentes a um mesmo grupo
prudencial, em linha com o “SCI/EGR unificado”, instituido no arcabougo normativo geral de controles internos e
gestdo de riscos.

Il - Tratamento de incidentes:

a) Implementacdo de processos, procedimentos e controles relativos a prevencdo e resposta a
incidentes, que incluam um trabalho proativo de identificacdo e reducdo de vulnerabilidades, além de acGes
efetivas para responder a eventuais incidentes. No tocante a resposta a incidentes, busca-se ainda estabelecer de
uma relagdo com o plano de continuidade de negdcios previsto no arcabougo geral de controles internos e gestao
de riscos, especialmente quanto a contencdo de efeitos e restabelecimento do funcionamento normal.

b) Previsdo de acBes complementares relativas ao registro do incidente, compartilhamento de
informacdes com outras supervisionadas, comunicacdo com clientes e outras partes potencialmente afetadas e, no
caso de incidentes relevantes (que envolvem dados pessoais, de clientes ou relativos a processos criticos de
negocio), comunica¢do de sua ocorréncia a Susep.

c) Elaboracdo de um relatdrio anual sobre prevencdo e tratamento de incidentes, que devera ser
disponibilizado a diversas instancias internas da empresa visando subsidiar avaliagbes independentes da
efetividade de todo processo.

d) Vale ressaltar que tanto a comunicagcdo a Susep, como o relatdrio sobre incidentes, poderdo
servir como instrumentos para uma melhor supervisdo por parte da Autarquia.

Il - Terceirizagdo de servigos de processamento e armazenamento de dados:

a) Adoc¢do de procedimentos especificos que incluem a verificagdo da capacidade interna para
administrar a prestagdo do servigo e a analise de possiveis fornecedores quanto a uma série de requisitos. Dentre
tais requisitos, destacam-se a necessidade de adogdo de processos, procedimentos e controles de seguranca
cibernética ndo inferiores aos da prépria supervisionada, e, no caso de servicos relevantes (que envolvem dados

https://sei.susep.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1473997&infra_sist... 2/3



30/04/2021 SEI/SUSEP - 1004640 - EXPOSICAO DE MOTIVOS

pessoais, de clientes ou relativos a processos criticos de negdcio), a exigéncia de certificacdo relativa ao tipo de
servigo contratado.

b) No caso de terceirizacdo de servicos relevantes exige-se ainda, visando evitar graves impactos
operacionais em caso de descontinuidade na sua prestagdo, que sejam previstas estratégias para a execuc¢do
prépria do servico ou para a substituicdo do respectivo prestador. A terceirizagdo de tais servicos relevantes devera
ainda ser comunicada previamente a Susep, o que permitird, por exemplo, mapear o acumulo de exposi¢ées por
fornecedor ou regiao, fortalecendo, assim, a supervisdo da Autarquia.

¢) Garantia de que a Susep poderd ter acesso aos dados objeto do contrato e a informagdes
relativas a prestacdo do servigo independentemente do local onde ele seja prestado.

d) Vale destacar que as exigéncias descritas nos itens anteriores ndo se aplicam as entidades
registradoras do Sistema de Registro de Operagoes, previsto na Circular Susep n2 599, de 30 de margo de 2020.
Para todos os demais casos de contratos de terceirizagdo de servigos de processamento e armazenamento de
dados, prevé-se um prazo de adaptacdo de 2 (dois) anos a contar do inicio de vigéncia da norma.

IV - Disposi¢Oes gerais:

a) Exigéncia de designacdo, perante a Susep, de um diretor responsavel pela implementacdo das
medidas de seguranca cibernética dispostas na norma. Visando evitar conflitos de interesse na avaliagdo da
efetividade de tais acOes, estabeleceu-se que o referido diretor ndo poderd ser o mesmo indicado como
responsavel pelos controles internos.

b) Necessidade de conservacdo de documentacdo que comprove o atendimento dos requisitos
previstos na norma.

c) Estabeleceu-se a data de vigéncia da norma em 03 de janeiro de 2022, data compativel com o
inicio esperado do projeto do open insurance. Contudo, foram previstos prazos de adaptagdo as novas regras, que,
em linha com uma abordagem da regulacdo prudencial proporcional, sdo diferenciados por segmento (ref.:
Resolucdo CNSP n2 388, de 8 de setembro de 2020).

DISPOSICOES FINAIS

9. A Susep convida todos 0s interessados a participar da construcdo
da presente proposta normativa por meio da Consulta Publica n? 15, que ficara aberta pelo prazo de 30 (trinta)
dias, a contar de sua publicagdo, e pode ser acessada em hpttp://susep.gov.br/menu/atosnormavos/normas-em-
consulta-publica.

[1] https://minutodaseguranca.blog.br/34-bilhoes-de-tentativas-de-ataques-ciberneticos-ja-atingiram-o-pais-em-2020/
[2] https://pt.wikipedia.org/wiki/Ataque_cibern%C3%A9tico_ao_Superior_Tribunal_de_Justi%C3%A7a

[3] https://pt.wikipedia.org/wiki/WannaCry
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