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APRESENTAGCAO

A Superintendéncia da Zona Franca de Manaus (Suframa) é uma autarquia criada por meio do
Decreto-Lei n? 288, de 28 de fevereiro de 1967, vinculada ao Ministério do Desenvolvimento,
Industria, Comércio e Servigos - MDIC, que administra a Zona Franca de Manaus (ZFM). Possui, como
missao, promover o desenvolvimento econdmico regional, mediante geragao, atra¢do e consolidagao
de investimentos, apoiado em educagao, ciéncia, tecnologia e inovag¢do, visando a integragao
nacional e inser¢ao internacional competitiva.

A Coordenagdo-Geral de Tecnologia da Informagdo (CGTIC), por sua vez, é a unidade de
Tecnologia da Informacado e Comunicacdo desta autarquia e estd organizada segundo o Regimento
Interno da Suframa, aprovado pela Portaria n2 602, de 13 de dezembro de 2022.

Neste contexto, é importante destacar que o Plano Diretor de Tecnologia da Informacdo e
Comunicacao (PDTIC) que esta sendo apresentado se destina a ser o instrumento principal para
diagnosticar, planejar e gerenciar os recursos e processos de Tecnologia da Informagao e
Comunicagdo. Seu objetivo é orientar a satisfacdo das necessidades tecnoldgicas, de informacgado e
comunicac¢ao da Autarquia em um periodo especifico. O PDTIC abrange as demandas por informacao
e servicos de TIC, estabelece metas a serem alcancadas, define as a¢Ges a serem executadas,
identifica os indicadores de monitoramento e estipula os prazos para implementagdo. Esses
indicadores sdo alinhados aos objetivos estratégicos da TIC e incluem o planejamento dos
investimentos necessarios, a proposta orcamentdria, o quantitativo de pessoal necessario e a
identificacdo e gestdo dos riscos relacionados a TIC.

No que se refere ainda ao PDTIC, traz o art. 22, XXV, da Instru¢do Normativa SGD n. 1, de 2019,
a seguinte conceituacao:

Art. 22, XXV, IN SGD 94/2022. XXV - Plano Diretor de Tecnologia da
Informagao e Comunicagdo - PDTIC: instrumento de diagndstico, planejamento e
gestdo dos recursos e processos de TIC, com o objetivo de atender as necessidades
finalisticas e de informacdo de um drgdo ou entidade para um determinado
periodo;

Portanto, o Plano Diretor de Tecnologia da Informacdo e Comunicacao (PDTIC), representa
um instrumento indispensavel para a gestao dos recursos de TIC da instituicao.

Pretende-se, também, atender as recomendac¢des dos 6rgaos de controle de governo acerca
da necessidade de os érgdos publicos elaborarem um PDTIC que contemple as acdes de TIC e as
associem as metas de suas dreas de negdcio antes de executarem seus gastos. E neste contexto que
o Plano Diretor de Tecnologia da Informacdo e Comunica¢do da Superintendéncia da Zona Franca de
Manaus (Suframa) se apresenta - tendo como propdsito sistematizar o planejamento da gestdo da
Sede e de todas as unidades descentralizadas (Coordenacdes das Areas de Livre Comércio e
Coordenacdes Regionais).

O presente PDTIC possui, desta forma, abrangéncia consolidada, visto que abarca todas as
unidades vinculadas a Superintendéncia da Zona Franca de Manaus.

Por fim, no que se atine a sua validade, saliente-se que esta sera trianual, contemplando os
exercicios de 2024 a 2026. Sua revisdo, contudo, ocorrerd a cada ano, de modo a viabilizar a
atualizacdo de diretrizes, planos e, principalmente, a consolidacdo da proposta orcamentaria de TIC



para o exercicio subsequente, podendo, ainda, ser revisado extraordinariamente, sempre que o
Comité de Governanga Digital (CGD) julgar necessario.

1. INTRODUCAO

A Tecnologia da Informac¢do e Comunicacdes (TIC) representa um componente estratégico e
imprescindivel para organizacdes de todos os portes, tanto na esfera publica quanto na privada. No
Poder Executivo Federal brasileiro, esta realidade se confirma pelos expressivos investimentos
realizados no setor. Segundo dados do Painel do Orcamento Federal, em 2023, foram investidos
aproximadamente RS 5,8 bilhdes em contratacdes de solugbes de TIC, representando um
crescimento de cerca de 14% em relacdo ao ano anterior. Este expressivo volume de recursos
demonstra a centralidade da tecnologia nos processos de transformacao digital do Estado brasileiro,
reforcando a importancia do planejamento estratégico e da governanca de TIC para garantir a
efetividade dos investimentos publicos nesta darea.

No que se atine especificamente as aquisi¢cdes de TIC, cumpre ainda expor que desde o ano
de 2008 a Secretaria de Logistica e Tl (SLTI) do entdo Ministério do Planejamento, Or¢camento e
Gestdo (MP), exercendo a sua competéncia de érgdao normatizador dos assuntos de TIC, publicou a
Instrucdo Normativa n2 04 (IN SLTI n? 04/2008), determinando que todas as contratacGes de TIC
deveriam ser precedidas de planejamento, fazendo com que a pratica de elaborar planos diretores
de TIC se disseminasse nos 6rgaos.

Desde entdo, novas instrugdes normativas foram publicadas conforme novos procedimentos
e legislagcdes foram sendo incorporadas ao regramento do SISP. Atualmente, as contratacdes de TIC
sdo regidas pela Instrucdo Normativa n2 94 (IN SGD 94/2022), pela Secretaria de Governo Digital —
SGD, do Ministério da Gestado e Inovagdao — MGI, atual érgao central do SISP.

O planejamento se mostra elemento essencial, visto que tem como objetivo reduzir a
incerteza inerente ao futuro. E um processo de reflex3o, analise, estudo e discussdo, previsto no
arcabougo normativo brasileiro.

Expde a Constituicao Federal de 1988, em seu art. 174:

Art. 174, CF/88.Como agente normativo e regulador da atividade
econdmica, o Estado exercera, na forma da lei, as fun¢des de fiscalizacdo, incentivo
e planejamento, sendo este determinante para o setor publico e indicativo para o
setor privado.

Neste sentido, encontra-se o art. 6°, I, do Decreto-Lei n. 200/1967, que dispde sobre a
organizacdo da Administracdo Federal:

Art. 62, DL 200/67. As atividades da Administra¢do Federal obedecerdo aos
seguintes principios fundamentais: | - Planejamento.

Percebe-se, assim, que a atividade de planejamento constitui um dos principios fundamentais
da Administracdo Publica, conforme preconizado pela Constituicdo Federal de 1988 e pelo Decreto-
Lei no 200, de 25 de fevereiro de 1967. Tal imprescindibilidade decorre da necessidade de



atendimento aos principios da economicidade e eficiéncia, garantindo, assim, uma boa execugao

contratual.

Dentre as evolugdes esperadas, pode-se citar:

Reflexdes sobre a missdo e visdo de futuro da unidade de TIC, alinhadas a missdo e
visdo de futuro da organizacao;

Busca de respostas as oportunidades e ameagas externas e aos pontos fracos e fortes
do ambiente interno, de modo a cumprir suas atribuicdes com efetividade; e

Identificacdo, revisdo e explicitacdo dos objetivos, orientacdes estratégicas e
recomendagdes para a TIC corporativa, alinhadas aos objetivos e orientagdes
estratégicas.

Neste sentido, impende expor os fatores motivacionais do planejamento que ora se

apresenta:

Observancia e alinhamento ao Decreto n? 10.332, de 28 de abril de 2020, que institui
a Estratégia de Governo Digital para o periodo de 2020 a 2023, no ambito dos 6rgdos
e das entidades da administracdo publica federal direta, autdrquica e fundacional e da
outras providéncias;

Cumprimento da Portaria n° 778, de 04 de abril de 2019, da Secretaria de Governo
Digital, que dispOe sobre a implantacdo da Governanca de Tecnologia da Informacao
e Comunicacdo nos drgdos e entidades pertencentes ao Sistema de Administracdo dos
Recursos de Tecnologia da Informacdo do Poder Executivo Federal - SISP;

Atendimento as Instru¢cdes Normativas SGD/ME n2 01/2019 e SGD/MGI n2 94/2022
que estabelece que todas as contratacdes de TIC devem ser precedidas de
planejamento;

Alinhamento com o Plano Estratégico Institucional;

Identificar as necessidades de TIC das UORGs vinculadas a Suframa, alinhadas aos seus
objetivos estratégicos; e

Sistematizar o planejamento da gestdo da Sede e a todas as unidades descentralizadas
(Coordenacdes das Areas de Livre Comércio e Coordenacdes Regionais),
contemplando ndo apenas o planejamento de Tl para o triénio 2024-2026, mas
também, de telecomunicacgdes.

O propésito de um PDTIC é atender as necessidades de tecnologia da informacdo de uma
organizacdo, definindo as necessidades, as metas, as acoes e 0s projetos necessarios para suprir tais
itens. Ademais, a elaboracdo do PDTIC traz um rico conjunto de questionamentos, reflexdes e
revisdes que resultam no amadurecimento da TIC e da prdpria organizacdo. Adicionalmente,
ressalte-se que o art. 6 da Instru¢cdo Normativa SGD/MGI n. 94, de 2022 enfatiza que todas as
contratacdes de TIC devem ser precedidas de planejamento elaborado em harmonia com o Plano
Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC) e alinhado aos objetivos estratégicos do
do érgao ou entidade.



No que se atine a referida necessidade de alinhamento, cumpre informar que o Plano Diretor
gue ora se apresenta encontra-se alinhado aos dispositivos do Plano Plurianual - PPA, as Diretrizes
Estratégicas da Suframa e a sua Missdo, tal seja: promover o desenvolvimento econdmico na sua
areade atuacao.

O PDTIC 2024-2026 se alinha ao Plano Estratégico da Suframa 2022-2025. Dentre esses
objetivos estratégicos, pode-se citar: Melhorar o ambiente de negdcios em sua area de atuagao;
fortalecer a capacidade da Suframa de monitorar e avaliar os resultados na sua area de atuagao; e
promover solugdes inovadoras para a moderniza¢do da gestdo da autarquia, visando a constante
melhoria do desempenho institucional.

Por fim, ressalta-se que este PDTIC esta alinhado a Estratégia Nacional de Governo Digital
(ENGD) do Governo Federal, um instrumento que define os objetivos estratégicos, as metas, os
indicadores e as iniciativas da Politica de Governanca Digital do Poder Executivo Federal. A ENGD visa
a tornar as politicas publicas mais eficientes e econdmicas por meio do uso de tecnologias,
orientando as a¢Ges das areas de Tecnologia da Informacdo e das Comunicacgdes (TIC) para atender
as necessidades da sociedade, com base nos eixos estratégicos de Prestacdo de Servicos, Acesso a
Informacdo e Participacao Social.

E evidente, portanto, que o Planejamento em TIC é fundamental para alcancar as diretrizes e
objetivos de uma instituicdo, uma vez que o uso apropriado dos recursos e servicos de TIC promove
e aprimora a gestdo da informacdo, aumenta a transparéncia das informacodes, fornece ferramentas
para apoiar e otimizar varias atividades, agiliza a comunicacdo e garante disponibilidade,
confidencialidade, integridade e autenticidade no acesso as informagdes.

2. TERMOS E ABREVIACOES

Os principais termos e abreviagdes utilizados no decorrer do PDTIC possuem os
respectivos significados colacionados abaixo:

Coordenacdo-Geral de Tecnologia da Informacao e

s Comunicagao
CGD Comité de Governanca Digital
CNJ Conselho Nacional de Justica
COBIT Control Objectives for Information and related
Technology
ENGD Estratégia Nacional de Governo Digital
IN Instrugao Normativa
MDIC Ministério do Desenvolvimento, Industria, Comércio
Exterior e Servigos
MG Ministério da Gestao e d.a Inovagdo em Servicos
Publicos
M) Ministério da Justica
OE Objetivos Estratégicos
PDTIC Plano Diretor de Tecnologia da Informacgao e

Comunicagdes



PPA Plano Plurianual

SGD Secretaria de Governo Digital
SISP Sistema de Admini~strag§o dos Recursps de Tecnologia
da Informacao do Poder Executivo Federal
SUFRAMA Superintendéncia da Zona Franca de Manaus

SWOT Strengths, Weaknesses, Opportunities and Threats

TCU Tribunal de Contas da Unido

T Tecnologia da Informagao

TIC Tecnologia da Informagdo e Comunicagdes

UORG Unidade Organizacional

Tabela 1: Termos e Abreviagcbes

3. METODOLOGIA APLICADA PARA ELABORAGAO

Compreende por ser metodologia de elaboracdo, o processo de elaboracdo do PDTIC, as fases
gue o compdem os principais processos e os pontos de aprovacao.

No presente caso, foi escolhida uma adaptacdo do processo SISP, de modo a harmonizar com
o contexto e a capacidade de planejamento da Autarquia. Destaca-se que a proposta do SISP serve
como referéncia minima recomendada para a composicdao de um PDTIC, conforme estabelece a
Portaria SGD/ME n? 778, de 4 de abril de 2019. Assim, a Autarquia tem a flexibilidade de
complementa-lo com outros modelos, ajusta-lo as necessidades e ao nivel de governanca de sua
instituicdo, ou adotar outra metodologia considerada apropriada para a construcdo do PDTIC.

Além do modelo do Guia de Elaboracdo de PDTIC do SISP, versdo 2.0, o presente Plano
também se baseou nas orientacées do Acérddo TCU n°® 1233/2012 — Plendrio, referentes a adesdo as
praticas do Cobit 4.1, e ao processo PO1 — Planejamento Estratégico de TI. Nesse sentido, vale
ressaltar que durante a elaboracdo do PDTIC foram empregadas as seguintes técnicas: analise do
histérico de demandas a Area de TIC; levantamento realizado no ambito da Area de TIC; e formagdo
de grupo de trabalho com representantes de todas as unidades da Autarquia.

Referente ao processo de elaboracgao, este fora dividido em trés fases:
e Preparacao;
e Diagndstico; e

e Planejamento

Cada fase compreende a execucdo de subprocessos especificos, em harmonia com o Plano
Plurianual - PPA, o Plano Estratégico da Superintendéncia da Zona Franca de Manaus e a Estratégia
de Governanca Digital do Governo Federal.

A Preparacdo é a primeira fase do processo de elaborag¢ao do PDTIC. Nesta, fora definida a
abrangéncia e o periodo de vigéncia do Plano; indicada sua equipe de elaboracdo; realizadas
atividades de descricao da metodologia de elaboracdo do PDTIC; identificacdo, coleta e andlise de
documentos de referéncia; identificacdo das estratégias da organizacao e dos principios e diretrizes,
aprovados pelo Comité de Governanca Digital. Reuniu, este subprocesso, aspectos decisérios de
carater superior e aprovagao de documentos e atividades, que orientaram a condug¢ao da elaboragao



do PDTIC.

No que diz respeito ao Diagndstico, é importante destacar que esta etapa tem como objetivo
elucidar a situagdo atual em que se encontra a Tecnologia da Informacdo e Comunica¢Ges da
Suframa. Inicia-se com o mapeamento das a¢des planejadas no PDTIC anterior para, em consonancia
com esse panorama, identificar as necessidades, problemas ou oportunidades que se espera abordar.
As principais atividades realizadas neste processo incluem: analise estratégica para posicionar a TIC
do érgdo no contexto organizacional; avaliagdao dos resultados do PDTIC anterior; levantamento de
necessidades; elaboracdao da analise SWOT da TIC; avaliagdo da capacidade de execugao de TIC;
levantamento de necessidades; e alinhamento das demandas de TIC com as estratégias da Autarquia.

Em seguida, foi concluida a terceira e ultima fase da elaboracdo do PDTIC: o Planejamento.
Nesta etapa, foi elaborado o plano para atender as necessidades identificadas, por meio do
estabelecimento de metas e a¢Ges, contemplando aspectos de recursos humanos, orcamentarios e
de gestdo de riscos. As principais atividades desenvolvidas incluem: priorizacdo das necessidades
levantadas; definicdo de metas e acbes adequadas para alcancar os objetivos estabelecidos;
planejamento da execucdo das acdes; planejamento das necessidades de pessoal; planejamento de
investimentos e despesas operacionais; consolidacdo da proposta orcamentaria de Tl; aprovacdo dos
planos especificos; revisdao dos critérios de aceitacdo de riscos; planejamento do gerenciamento de
riscos; consolidacdo da minuta do PDTIC pela Equipe de Elaboracdo; aprovacdo do PDTIC pelo Comité
de Governanca Digital; e publicacdo do PDTIC.

4. DOCUMENTOS DE REFERENCIA

Os documentos de referéncia possuem fung¢ao primordial no apoio e na identificacao dos
principios e das diretrizes do governo, do SISP e da prépria Suframa. A identificacdo e reunidao destes
visam detectar a necessidade de manter a conformidade com leis e regulamentac¢des pertinentes.

Os documentos de referéncia utilizados para elaboragao do presente PDTIC encontram-se
relacionados na tabela infra colacionada:

Compras e Contratacao

Institui normas para licitagdes e contratos da Administragao
Lei n2 14.133/2021 Publica.

Regulamenta a contratagdao de bens e servigos de informatica

e automacdo pela administracdao publica federal, direta ou
Decreton?7.174/2010 indireta, pelas fundagdes instituidas ou mantidas pelo Poder
Publico e pelas demais organizacdes sob o controle direto ou
indireto daUniao.
Dispde sobre a execuc¢ao indireta, mediante contratacao, de
servicos da administracdo publica federal direta, autarquica e
fundacional e das empresas publicas e das sociedades de
economia mista controladas pela Uniao.

Decreton®9.507/2018



Decreto n? 10.024/2020

Instrugao Normativa
SLTI/MP n°®01/2010

Instrugao Normativa
MPOG n2 05/2017

Instrugao Normativa
SGD/ME n2 01/2019

Instrugao Normativa
SGD/MGI n2 94/2022

Constituicdo Federal/1988

Decreto-lei n? 200/1967

Decreto-lei n? 288/1967

Decreton?®1.171/1984

Decreton®11.217/2022

Portaria Suframa n?2
602/2022

Regulamenta a licitagdo, na modalidade pregao, na forma
eletronica, para a aquisicao de bens e a contratagao de servigos
comuns, incluidos os servicos comuns de engenharia, e dispde
sobre o uso da dispensa eletronica, no ambito da administracao
publica federal.

Dispde sobre os critérios de sustentabilidade ambiental na
aquisicao de bens, contratacdo de servicos ou obras pela
Administracdo Publica Federal direta, autarquica e fundacional
eda outras providéncias.

Dispde sobre as regras e diretrizes do procedimento de
contratagao de servicos sob o regime de execuc¢ao indireta no
ambito da Administracao Publica federal direta, autarquica e
fundacional.

Dispde sobre o processo de contratacao de solucdes de
Tecnologia da Informacdo e Comunicacao - TIC pelos érgaos e
entidades integrantes do Sistema de Administracao dos
Recursos de Tecnologia da Informagcdao - SISP do Poder
Executivo Federal.

Dispde sobre o processo de contratacao de solucdes de
Tecnologia da Informacdo e Comunicacao - TIC pelos 6rgaos e
entidades integrantes do Sistema de Administracdo dos
Recursos de Tecnologia da Informacdo - SISP do Poder
Executivo Federal.

Modelo Administrativo

Conjunto de principios e normas que rege o ordenamento
juridico da Republica Federativa Brasileira.

Dispde sobre a organizacdo da Administragao Federal,
estabelece diretrizes para a Reforma Administrativa e da outras
providéncias.

Altera as disposicdes da Lei nimero 3.173 de 6 de junho de
1957 e regula a Zona Franca de Manaus.

Aprova o Cédigo de Etica Profissional do Servidor Publico Civil
do Poder Executivo Federal.

Aprova o Estrutura Regimental e o Quadro Demonstrativo dos
Cargos em Comissao e das Fungdes Gratificadas da
Superintendéncia da Zona Franca de Manaus - SUFRAMA.

Aprova o Regimento Interno da Superintendéncia da Zona
Franca de Manaus — Suframa



Decreto n? 8.936/2016

Decreto n?® 12.069/2024

Portaria Normativa
MP/SLTI n2 03/2007

Portaria MPOG/SLTI n®
92/2014

Portaria ME/SGD n2
778/2019

Resolugdo CAS n2 76/2022

Portaria n2 517/2006.

Portarian? 323/2011.

Portaria n? 838/2023

Guia de PDTIC do SISP
(versdo 2.0)

Direcionamento Estratégico

Institui a Plataforma de Cidadania Digital e dispde sobre a oferta
dos servigcos publicos digitais, no ambito dos 6rgaos e das
entidades da administracao publica federal direta, autarquica e
fundacional.

Institui a Estratégia Nacional de Governo Digital e a Rede
Nacional de Governo Digital - Rede Gov.br e institui a Estratégia
Nacional de Governo Digital para o periodo de 2024 a 2027.
Institucionaliza o Modelo de Acessibilidade em Governo
Eletronico —e-MAG no ambito do Sistema de Administracao dos
Recursos de Informacgao e Informatica — SISP.

Institui a arquitetura e-PING (Padrées de Interoperabilidade de
Governo Eletrénico), que define um conjunto minimo de
premissas, politicas e especificacbes técnicas que
regulamentam a utilizacdo da Tecnologia de Informacgdao e
Comunicacdo (TIC) na interoperabilidade de servicos de
Governo Eletrénico.

Dispde sobre a implantacdao da Governanca de Tecnologia da
Informacdo e Comunicagdo nos orgaos e entidades
pertencentesao Sistema de Administracdao dos Recursos de
Tecnologia da Informacao do Poder Executivo Federal — SISP

Institui o Plano Estratégico da Suframa

Disciplina a utilizacao dos recursos de Tecnologia da Informacao
nas unidades da Superintendéncia da Zona Franca de Manaus
—-SUFRAMA

Implanta a Politica de Seguranca da Informacgao, visando
garantir a integridade, disponibilidade e autenticidade dos
dados e informagdes disponibilizadas no ambito da
Superintendéncia da Zona Franca de Manaus - SUFRAMA
Institui o Comité de Governanca Digital no ambito da
Superintendéncia da Zona Franca de Manaus, o qual compete
deliberar sobre os assuntos relativos a implementacao das
acdes de governo digital, uso de recursos de tecnologia da
informacdo e comunicac¢des, Governancga Digital, Governanca
de Tecnologiada Informagao e Comunicacgdes, e de Seguranca
da Informacdao eComunicacgdes -SIC.

Disponibiliza conhecimento para auxiliar a elaboracao e o
acompanhamento de um PDTIC, com conteudo e qualidade
minimos para aprimorar a governanca e a gestdo da Tecnologia
da Informagao e Comunicagdes nos 6rgaos da Administragao
Publica Federal — APF.

Tabela 2: Legislagéo e normas relacionadas



5. PRINCIPIOS E DIRETRIZES

Principios sdao tradicionalmente definidos como "mandamentos nucleares" ou "disposi¢des
fundamentais" de um sistema. Em que pese a variacdo de conceito existente entre as diferentes
definicbes presentes na doutrina, o nlcleo conceitual permanece o mesmo: principios seriam as
normas mais fundamentais do sistema. No ambito da Administracdo Publica, expressam seus valores
centrais, compreendendo por ser regras gerais que norteiam o comportamento dos agentes publicos.
As diretrizes, por sua vez, sdo orientagdes, instrucdes, direcionamentos que devem ser observados
na conducdo de um projeto ou atividades, com o intuito de atender aos principios descritos.

Os principios e as diretrizes representam as estratégias relevantes com as quais as areas de
Tecnologia da Informacdo e Comunicac¢des de uma instituicdo devem se alinhar. Em razdo de ambos
permearem as decisdes ao longo do processo, foram observados durante toda a elaboracdo do
PDTIC.

Os principios que determinam o ponto de partida, bem como as diretrizes norteadoras para
o alcance dos objetivos do PDTIC, sdo os expostos abaixo:

5.1. Principios:

Governanga propria: O o6rgao deve manter estrutura de
governanca de TIC prépria, que direcione e controle a gestdo Acérdao TCU1233/2012 -
dos contratos bem como a gestao de todos os processos da TIC Plenario
organizacional.
Conformidade: dever de obediéncia aos principios da
P2 legalidade, impessoalidade, moralidade, publicidade e Constituicio Federal/1988
eficiéncia.
Publicidade e transparéncia: ressalvado o disposto em
legislagao especifica, dados e informagdes sao ativos publicos

P1

P3 gue devem estar disponiveis para a sociedade, de modo a dar Lein.12.527/2011
transparéncia e publicidade a aplicagao dos recursos publicos ENGD 2024/2027
nos programas e servicos, gerando beneficios sociais e
econdmicos

Prerrogativas das atividades administrativas: planejamento,
P4  coordenacdo, descentralizacdo, delegacdo de competéncia e pecreto-Lei n2200/1967
controle.

Instru¢ao Normativa
ps Boa governanca: lideranga, integridade, responsabilidade, Conjunta

compromisso, "accountability". CGU/MP n2 01/2016
Seguranca e privacidade: os servicos publicos digitais devem
propiciar disponibilidade, integridade, confidencialidade e

P6  autenticidade dos dados e informagdes, além de proteger o ENGD 2024/2027
sigilo e a privacidade pessoais dos cidaddos na forma da
legislacao.



P7

P8

P9

P10

P11

P12

P13

P14

P15

P17

P18

Governanca digital: sempre que possivel, os servicos publicos
serdo oferecidos em meios digitais, sendo disponibilizados para
0 maior numero possivel de dispositivos e plataformas
Transformacgdo digital: transformagdo digital dos servigos,
unificacdo de canais digitais e a interoperabilidade dos
sistemas.

Sustentabilidade ambiental: toda contratacdo de Tecnologia da
Informagdo deve observar critérios de sustentabilidade
ambiental.

Foco nas necessidades da sociedade: a perspectiva da
sociedade, pessoas fisicas e juridicas, é o principal instrumento
para o desenho e a entrega de servicos publicos digitais.

Participacao e controle social: possibilitar a colaboragao dos
cidaddaos em todas as fases do ciclo das politicas publicas e na
criacdo e melhoria dos servicos publicos. Orgdos e entidades
publicas devem ser transparentes e dar publicidade a aplicagao
dos recursos publicos nos programas e servicos do Governo
Federal, fornecendo informagdo de forma tempestiva, confiavel
e acurada para que o cidadao possa supervisionar a atuagao do
governo.

Atendimento de objetivos de negdcio: toda contratacdo de
servicos deve visar ao atendimento de objetivos de negécio, o
gue serd avaliado por meio de mensuracdo e avaliacdo de
resultados.

Monitoramento: todos os servicos e processos de TIC criticos
para a organizacdo devem ser monitorados (planejados,

organizados, documentados, implementados, medidos,
acompanhados, avaliados e melhorados)
Alinhamento dos objetivos: alinhamento dos objetivos

institucionais de TIC as estratégias de negécio.

Alinhamento das contratacdes: contratacdes de solugdes de TIC
deverdo ser precedidas de planejamento, elaborado em
conformidade com o PDTIC e alinhado ao planejamento
estratégico da entidade

Compartilhamento de dados e de capacidade de servico: 6rgaos
e entidades da administracao publica federal direta, autarquica
e fundacional deverao compartilhar dados entre si, sempre que
houver oportunidade de simplificar processos administrativos e
a prestacdo de servicos a sociedade; bem como compartilhar
infraestrutura, sistemas e servicos, de forma a evitar duplicacao
de esforcos, eliminar desperdicios e custos e reduzir a
fragmentacao da informagdo em silos.

Interoperabilidade de servicos e sistemas: o planejamento da
implantacdo, desenvolvimento ou atualizacdo de sistemas,
equipamentos e programas em Tecnologia da Informacao
reger-se-a, por politicas, diretrizes e especificacdes
sistematizadas por meio dos Padrdes de Interoperabilidade de

ENGD 2024/2027

ENGD 2024/2027

Instrugao Normativa
SGD/ME n2 01/2019

ENGD 2024/2027

ENGD 2024/2027

Decreto n2 9.507/2018
Instru¢ao Normativa
SGD/ME n201/2019

Cobit 5
ITILV3

Instru¢ao Normativa
SGD/ME n201/2019

Decreto n? 9.507/2018

Instru¢ao Normativa
SGD/ME n2 01/2019

ENGD 2024/2027

Portaria Normativa MP/SLTI

n2 05/2005



P19

P20

P21

P22

P23

P24

5.2.

D1

D2

Governo Eletronico (e-PING), visando assegurar de forma
progressiva a interoperabilidade de servigos e sistemas de
Governo Eletronico.

Acessibilidade de servicos e sistemas: o planejamento,
implantagao, desenvolvimento ou atualizagao de portais e sitios
eletronicos, sistemas, equipamentos e programas em
Tecnologia da Informacao reger-se-a pelas politicas, diretrizes e
especificacbes do Modelo de Acessibilidade de Governo
Eletrénico (e-MAG), visando assegurar de forma progressiva a
acessibilidade de servigos e sistemas de Governo Eletronico.
Simplicidade: reduzir a complexidade, a fragmentagdo e a
duplicacdo das informacgdes e dos servicos publicos, otimizando
processos de negdcio, com foco na eficiéncia daprestacdo de
servicos a sociedade.

Portaria Normativa MP/SLTI
n2 03/2007

ENGD 2024/2027

Inovacdo: devem ser buscadas solucdes inovadoras que

resultem em melhoria dos servigos publicos. ENGD 2024/2027

Mensuragdo objetiva de resultados: o pagamento de servicos  Decreto n2 9507/2018
contratados deve, sempre que possivel, ser definido em funcao Instrucdo Normativa
de resultados objetivamente mensurados. SGD/ME n2 01/2019
Padrdes de desempenho e qualidade objetivos: a maioria dos
bens e servicos de Tecnologia da Informagao devem atender a
padroes de desempenho e qualidade que podem ser
objetivamente definidos por meio de especificacbes que sao
usuais no mercado, cabendo obrigatoriamente a licitacao por
pregao.

Nota Técnica Sefti/TCU n? 2

Uso da Plataforma de Cidadania Digital e oferta de servigos

pblicos digitais Decreto n2 8.936/2016

Tabela 3: Principios

Diretrizes:

Priorizagdo das a¢des relacionadas a implantagao de infraestrutura tecnoldgica de suporte as
areas finalisticas, incluindo os servicos essenciais de TIC que atendam as seguintes ac¢des:
identificar oportunidades com vistas a atracao de empreendimentos para a regido; identificar
e estimular investimentos publicos e privados em infraestrutura; estimular e fortalecer os
investimentos na formacdo de capital intelectual e em ciéncia, tecnologia e inovagao pelos
setores publico e privado; intensificar o processo de articulacdo e de parceria com érgaos e
entidades publicas e privadas; estimular acdes de comércio exterior; e administrar a
concessao de incentivos fiscais.

Manter comunicacdo integrada entre a Sede e suas Unidades Descentralizadas com o intuito
de trazer melhores condi¢des de trabalho, comunicacao interna e racionaliza¢ao

dos gastos operacionais, com o auxilio da tecnologia em favor das acbes finalisticas da
Suframa.



D3 Promover a Governanga Digital e de TIC.
D4 Implantagao de politicas de uso dos recursos de TIC no ambito da Suframa.

D5 Buscar exceléncia, inovacdo e criatividade na gestdo de TIC.

D6  Garantir atendimento de qualidade aos usuarios.

Garantir que as propostas orcamentarias de TIC sejam elaboradas com base em

D7 . . _ L.
planejamentos e alinhadas com os objetivos de negécio.

Adocdo de padrdes de acessibilidade da informagdo e desburocratizagdo de procedimentos
para prover a sociedade de um conjunto de informagdes e ferramentas que visam o alcance

D8 dos objetivos de promover o desenvolvimento econdmico regional, mediante geracao,
atracdo e consolidagdo de investimentos, apoiado em educacgdo, ciéncia, tecnologia e
inovagao, visando a integragao nacional e inser¢ao internacional competitiva.

Adocdo de padrdes de interoperabilidade (e-Ping) que possibilite o compartilhamento de
D9 dados com demais instituicdes, trazendo exceléncia na disseminacdo de solucdes e
transparéncia nas a¢des implementadas.

Adocdo gradual de software livre que proporcione racionalizacdo e economia de recursos
sem comprometer o desempenho e a qualidade dos servicos e o suporte das solucdes
adotadas, priorizando tecnicamente o fim para o qual a solucdo se propde e o uso consciente
dos recursos empregados.

D10

D11 Testar e propor solugdes que visem o aprimoramento das acdes de Gestdo da Suframa.

Tabela 4: Diretrizes

6. ORGANIZAGAO DA UNIDADE DE TIC

A Superintendéncia da Zona Franca de Manaus - Suframa é uma autarquia instituida em
conformidade com o Decreto-Lei n2 288, de 28 de fevereiro de 1967, vinculada ao Ministério da
Economia, que administra a Zona Franca de Manaus (ZFM). Dentre suas finalidades, promover o
desenvolvimento socioecon6mico, de forma sustentdvel, na sua drea de atua¢ao, mediante geracao,
atracao e consolidacdo de investimentos, apoiado em capacita¢cdao tecnoldgica, visando a inser¢ao
internacional competitiva, a partir das seguintes acdes: identificar oportunidades com vistas a
atracao de empreendimentos para a regido; identificar e estimular investimentos publicos e privados
em infraestrutura; estimular e fortalecer os investimentos na formacao de capital intelectual e em
ciéncia, tecnologia e inovacao pelos setores publico e privado; intensificar o processo de articulacao
e de parceria com érgdos e entidades publicas e privadas; estimular acdes de comércio exterior; e
administrar a concessao de incentivos fiscais.

Conforme exposto no art. 22, Portaria n2 602, de 13 de dezembro de 2022, a estrutura
organizacional da Suframa abrange:

a) 01 (um) 6rgdo superior de deliberacdo (Conselho de Administracdo da Suframa - CAS);

b) 02 (dois) 6rgdos de assisténcia direta e imediata ao Superintendente (Gabinete,
Coordenacdo-Geral de Assuntos Institucionais e Superintendéncia Adjunta Executiva);



c) 05 (cinco) drgaos seccionais (Procuradoria Federal, Auditoria Interna, Corregedoria,
Ouvidoria e Superintendéncia Adjunta de Administragao);

d) 03 (trés) orgaos especificos singulares (Superintendéncia Adjunta Desenvolvimento e
Inovagdo, Superintendéncia Adjunta de Projetos e Superintendéncia Adjunta de
Operagoes);

e) 03 (trés) unidades descentralizadas (Coordenacdao-Geral de Representagdo
Institucional, Areas de Livre Comércio e Coordenagdes Regionais).

A Superintendéncia Adjunta de Administra¢cdo abarca a Coordenagao-Geral de Tecnologia da
Informacdo e Comunicacdo (CGTIC), unidade de TIC da Autarquia, conforme se percebe do

organograma infra colacionado:
Superintendéncia

e

SDI

\
=

] COPEL = COTAC — CODES
COAUX — CEORF p—— COINF — COLAP
— COEMP COARR

Figura 1: Posicionamento institucional atual da drea de TIC na Suframa

A Coordenacado-Geral de Tecnologia da Informacdao e Comunica¢do - CGTIC - é a unidade
responsdvel pela gestdo dos recursos de Tecnologia da Informacdo e Comunicacdes da
Superintendéncia da Zona Franca de Manaus - Suframa, e encontra sua organizagao prevista no
Regimento Interno da Autarquia, aprovado pela Portaria n2 602/2022, de 13 de dezembro de 2022.
Possui, atualmente:

e 01 (um) CCE 1.13 atinente ao cargo de Coordenador-Geral de Tecnologia da



Informagdo e Comunicagao;
e 01 (uma) Coordenacgao de Sistemas - COSIS (FCE 1.10); e

e 01 (uma) Coordenacao de Infraestrutura em Tecnologia da Informagao e Comunicagao
— COINF (FCE 1.10)

A titulo ilustrativo, colaciona-se a tabela e o organograma abaixo:

Quantidade Unidade Funcdo
1 CGTIC CCE1.13
1 COSIS FCE 1.10
1 DITIC FCE 1.10

Tabela 5: Cargos em Comissdo e Fungbes Comissionadas da CGTIC

CGTIC

Coordenacdo-Geral de Tecnologia
da Informagao e Comunicagado
CCE 1.13

COSIS COINF

Coordenagao de Infraestrutura
em Tecnologia da Informagao
FCE 1.10 ECE 1.10

Coordenacgao de Sistemas

Figura 2: Organograma atual da Coordenag¢do-Geral de Tecnologia da Informagéo e Comunica¢do

Quanto as responsabilidades da Coordenagao-Geral de Tecnologia da Informagao e
Comunicagao (CGTIC) e de suas unidades internas, é necessario observar o disposto nos artigos 48 a
50 da Portaria Suframa n2 602, de 13 de dezembro de 2022, que ratificou o Regimento Interno da
Superintendéncia da Zona Franca de Manaus - Suframa:

Art. 48. A Coordenacdo-Geral de Tecnologia da Informacgdo e Comunicacdo
compete:

| - Propor diretrizes, normas e procedimentos que orientem e disciplinem
a utilizagdo dosrecursos relacionados a tecnologia da informagdo na SUFRAMA e
verificar seu cumprimento;

Il - disponibilizar e incentivar o uso de solugBes de tecnologia e sistemas de



informacao;

Il - propor politicas de segurancga da informacao e verificar a eficiéncia das
acdesimplementadas na SUFRAMA,;

IV - promover a identificacdo de novas tecnologias voltadas a area de
tecnologia da informacgao;

V - Promover a articulacdo com outros 6rgaos do Poder Executivo federal
e entre os demaisPoderes nos temas relacionados a tecnologia da informacao;

VI - planejar, coordenar e acompanhar as contratacdes e aquisicoes de
solucdes de tecnologiada informacao da SUFRAMA, em conformidades com os
normativos correlatos ao tema; e

VIl - promover o uso estratégico e a governanca da tecnologia da
informacdo em articulacdocom as demais areas da SUFRAMA.

Art. 49. A Coordenacdo de Sistemas compete:

| - Realizar estudos com vista a atender necessidade de desenvolvimento e
otimizacdo desistemas de informacao;

Il - desenvolver e implantar sistemas informatizados para tratamento da
informacdo daSUFRAMA;

Il - desenvolver, implantar e sustentar sistemas informatizados na
SUFRAMA;

IV - cadastrar e manter atualizado o controle dos usuarios internos dos
sistemas corporativos daSUFRAMA,;

V - Diagnosticar e analisar as necessidades de otimizacdo de metodologias
e processos detrabalho no ambito da Coordenacdo; e

VI - elaborar e avaliar as normas e procedimentos administrativos no
ambito da Coordenacdo.

Art. 50. A Coordenagdo de Infraestrutura em Tecnologia da Informagéo e
Comunicagaocompete:

| - Garantir direta ou indiretamente a manutencdao e alocagdo dos
equipamentos de tecnologiade informagao e comunicagdo;

Il - analisar e avaliar os servicos de Tecnologia da Informagdo e
Comunicagdo - TIC com vistasao correto cumprimento dos padrdes de segurancga e
funcionalidade no ambito da SUFRAMA,;

Il - gerenciar a rede corporativa da SUFRAMA assegurando o acesso e a
seguranca dos dados;

IV - avaliar e propor a aquisicao de novas tecnologias, novos produtos e
servicos de TIC quegarantam o funcionamento adequado e compativel com a
estrutura de TIC no ambito da SUFRAMA; e

V - Levantar, identificar e encaminhar as necessidades de TIC para
deliberacdo do Comitéresponsdvel pela Governancga Digital da SUFRAMA.



CGTIC
Coordenagdo-Geral de Tecnologia

da Informagdo e Comunicagao
FCE 1.13

DIGTI

Divisdo de Governanga de
Tecnologia da Informagdo

cosis COINF COSIN

Coordenagdo de Infraestrutura Coordenagdo de Seguranca da
em Tecnologia da Informagdo Informagao
FCE 1.10 FCE 1.10

Coordenagdo de Sistemas
FCE 1.10

Figura 3: Organograma proposto para a Coordenacéo-Geral de Tecnologia da
Informagdo e Comunicagdes

Contudo, conforme exposto pelo art. 4, § 12, Portaria n° 778, de 4 de abril de 2019, da
Secretaria de Governo Digital, que dispde sobre a implantacdo da Governanca de Tecnologia da
Informacdo e Comunicacdo nos 6rgaos e entidades pertencentes ao Sistema de Administracdo dos
Recursos de Tecnologia da Informacdo do Poder Executivo Federal — SISP, "para a obtencdo de
melhores resultados, a drea de TIC de cada érgdo ou entidade devem, preferencialmente, estar
vinculada a alta administracdo com o intuito de apoid-la na tomada de decisGes e no alcance dos
objetivos estratégicos".

O conceito de "alta administracdo" estd estabelecido no art. 2°, Il, da supracitada Portaria,
conforme se percebe:

"Art. 22 Para os fins desta Portaria, considera-se:
(...)

Il -alta administragdo: agentes publicos ou politicos responsaveis pela
Governanga de TIC nos érgdos e entidades do SISP, a saber:

(...)

c) dirigentes maximos de autarquias e fundagdes; (...)"

Percebe-se, pois, a necessidade da transformagao da CGTIC em uma Superintendéncia de
Tecnologia da Informagao e Comunicagdo, diretamente vinculada a Superintendéncia da
Superintendéncia da Zona Franca de Manaus. Tal posicionamento na area de diretrizes estratégicas
da instituicdo e com a devida ordenagao de despesas viabilizard a efetiva organizagdo das
acOes e a elaboragdo de estratégias em tecnologia que minimizem desperdicios de recursos
publicos e evitem prejuizos ao cumprimento dos objetivos institucionais da Suframa.

Em linha com essa analise, ressalte-se que tal sugestdo encontra-se referenciada inclusive na
estrutura da Unidade de TIC do Ministério da Justica e Segurancga Publica. Neste, a drea de Tecnologia



da Informagdo e Comunicagbes é representada pela Diretoria de Tecnologia da Informagdo e
Comunicagao — DTIC, subordinada a Secretaria Executiva, conforme se percebe do Decreto n2 9.662,
de 12 de janeiro de 2019.

Ademais, tal alteragdo atendera a determinagdes do Tribunal de Contas da Unido (TCU),
conforme se percebe dos excertos de acérdaos abaixo transcritos:

Acdrdao 1382/2009 — Plenario

9.2.1 implante, na area de tecnologia da informacdo do Ministério,
processo de planejamento de Tl que organize as estratégias, as a¢des, 0s prazos, 0s
recursos financeiros, humanos e materiais, a fim de minimizar a possibilidade de
desperdicio de recursos publicos e de prejuizo ao cumprimento dos objetivos
institucionais do 6rgdo, observando as praticas contidas no Cobit 4.1, processo PO
— Planejamento e Organizacdo;

Acordio N2 7241/2013 - TCU - 12 Cadmara

1.7.1 determinar ao Instituto Nacional do Seguro Social (INSS), com
fundamento no art. 208, § 29, do RI/TCU, que:

1.7.1.3 adote providéncias com vistas a promover um planejamento de TI
alinhado as diretrizes estratégicas do INSS, em particular com relacdo as
fragilidades apontadas no formulario “InformacGes sobre a gestdo de Tecnologia
da Informacdo (Tl) da UJ”, a auséncia de comité que decida sobre a priorizacdo das
acOes e investimentos de Tl, de carreiras especificas para a area de Tl no plano de
cargos e salarios, politicas definidas para tratar estrategicamente com seguranga
dainformacao, a proposta da Coordenagdo-Geral de Tecnologia da Informagdo do
INSS para criagdo de uma Diretoria de Tecnologia da Informagao.

Com o objetivo de atender as determina¢des anteriormente mencionadas, recomenda-se a
criacdo de uma Superintendéncia de Tecnologia da Informacao e Comunicagdes da Suframa,
conforme proposta existente no PDTIC 2021-2023. Esta proposta de reestruturacao organizacional
estd representada no organograma apresentado a seguir:
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Figura 4: Proposta de Organograma para a drea de TIC da Suframa

Pretende-se, com esta proposta, garantir um atendimento adequado a Superintendéncia da
Zona Franca de Manaus, por meio da implementacdo de acdes coordenadas nas dreas de
Infraestrutura, Redes e Seguranca, Sistemas de Informagao e Governanga e Gestao da Informacao,
beneficiando todas as unidades da Suframa (Sede, Coordenac¢des das Areas de Livre Comércio e
Coordenagdes Regionais).

Ressalta-se que a criagdo de uma Superintendéncia de Tecnologia da Informagdo e
Comunicagdes, anteriormente apresentada como recomendagao pelo Tribunal de Contas da Unido e
demais dérgdos de controle, assumiu nos ultimos anos carater de determinagao, considerando sua
importancia para assegurar a independéncia da inovagdo, o adequado direcionamento de
investimentos e a rapida incorporagao de processos de automacgao na cultura organizacional da

Instituigdo.



7. RESULTADOS DO PDTIC ANTERIOR

A presente se¢do tem como objetivo apresentar uma andlise dos resultados do PDTIC
anterior, referente aos anos de 2021 a 2023. Nesse contexto, é importante destacar que o
levantamento realizado abordou os status considerados significativos das agbes, visando
proporcionar uma melhor compreensdo dos dados. O PDTIC/Suframa 2021-2023 foi constituido por
5 Metas, divididas em 71 acGes, conforme apresentado na tabela abaixo:

Aprimorar e manter a infraestrutura fisica, légica e de servigos
de TIC da rede corporativa de dados da Suframa. 40

Garantir a Seguranga da Tecnologia da Informagao e
Comunicacgdes da Suframa. 5

Fomentar a equipe de Tecnologia da Informacao e

Comunicacgoes. 3
Fornecer e aprimorar solugdes de sistemas de informagao. 21
Estimular e aplicar a gestdo e governanca de TIC. 2

TOTAL 71

Tabela 6: Relagdo das agdes PDTIC 2021 — 2023

Das agoes definidas no PDTIC 2021-2023, 37 foram cumpridas (52,11% do total), 06 foram
parcialmente concluidas ou encontram-se em andamento (8,45% do total), 16 ndo foram iniciadas
(22,54% do total) e 12 foram canceladas (16,9% do total). E o que se evidencia no Gréfico e na Tabela
infra colacionados:
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Figura 5: Resultados das Metas e A¢bes do PDTIC 2021-2023

METAS ACOES

] EM NAO CANCELA

CATEGORIA CONCLUIDAS ABANENTE ISR oA TOTAL
Aprimorar e manter a
infraestrutura fisica, logica e de
servicos de TIC da rede 21 1 6 12 40
corporativa de dados da
Suframa.
Garantir a Seguranca da
Tecnologia da Informacdo e 2 1 2 0 5

Comunicagdes da Suframa.
Fomentar a equipe de
Tecnologia da Informacdo e 2 0 1 0 3
Comunicagdes.

Fornecer e aprimorar solugdes

de sistemas de informacao. 1 4 6 0 21
Estimular e aplicar a gestao e 1 0 1 0 ’
governanca de TIC.

TOTAL DE AGOES 37 6 16 12 71
PERCENTUAL DE AGCOES 2 11% 5% 22 54% 1 % 100%
ATENDIDAS 52,11% 8,45% ,54% 6,90% 00%

Tabela 7: Resultados das metas e a¢des do PDTIC 2021 - 2023

No que se refere especificamente aos temas tratados, é relevante observar que o PDTIC 2021-
2023 foi subdividido em categorias e acdes para garantir a operacionalidade imediata das funcdes de
Tl, adquirir e contratar bens e servigos basicos de TIC, adquirir licencas de software, modernizar e
manter os sistemas corporativos, e implantar a governanca de TIC. Em rela¢do a essa segmentacao,
é crucial apresentar as estatisticas de conclusao conforme abaixo:
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Figura 6: Quantidade de ac¢des concluidas por Temas

Aprimorar e manter a

infraestrutura fisica, ldgica e

de servicos de TIC da rede 40 21 52,5%
corporativa de dados da

Suframa.

Garantir a Seguranca da
Tecnologia da Informacao e 5 y) 40%
Comunicac¢des da Suframa.

Fomentar a equipe de
Tecnologia da Informacgado e 3 2 66,67%
Comunicagoes.

Fornecer e aprimorar solugdes

de sistemas de informag3o. 21 11 52,38%

Estimular e aplicar a gestdo e .
governanca de TIC. 2 1 50%

Tabela 8: Percentual de a¢bes concluidas por temas

A analise dos graficos e tabelas apresentados demonstra que durante a vigéncia do PDTIC
anterior, um percentual significativo de a¢des ndo foi concluido, resultando na transferéncia dessas
pendéncias para o atual Plano Diretor.

As metas estabelecidas no PDTIC 2021-2023, embora realistas e adequadas, ndo foram
totalmente alcangadas. Isso ocorreu principalmente devido as frequentes mudancas na gestdo da
Autarquia durante o periodo, que provocaram alteracdes nas diretrizes e nas liderancas da unidade
de TIC. Além disso, a forca de trabalho insuficiente na area de TIC para atender as necessidades da



Suframa e o contingenciamento orgamentdrio impactaram diretamente o cumprimento do plano,
exigindo uma repriorizagao das a¢des e metas estabelecidas.

Quanto aos requisitos para viabilizar o cumprimento das novas metas relacionadas ao uso e
a gestdo de TIC, é fundamental destacar que o fortalecimento do quadro de pessoal de TIC e sua
adequada capacitagdo sdao condigdes essenciais para a execu¢do das agdes agora estabelecidas.
Somame-se a isso a necessidade de um orcamento predefinido e suficiente, aprovado para a realizagao
das agdes de TIC, bem como o alinhamento entre os presidentes e as chefias que venham a ocupar
os cargos de comando desta Autarquia.

8. REFERENCIAL ESTRATEGICO DE TIC

O alinhamento das unidades e dos servidores de uma organizagdao com o seu Referencial
Estratégico é condicdo essencial para a implementacdo de uma gestdo estratégica. Para isso, é
fundamental ter um processo de comunicagao interna eficaz que ilustre como as a¢des da empresa
se traduzem em resultados que otimizam o cumprimento de sua missdo. Dessa maneira, o objetivo
da divulgacdo do Referencial Estratégico é estabelecer e comunicar de forma clara e transparente,
em todos os niveis da empresa, o foco e a estratégia de atuagao escolhidos. Além disso, o Referencial
Estratégico também demonstra como as a¢des influenciam no alcance dos resultados desejados, ao
mesmo tempo em que guia a alocacdo de esforcos e evita a dispersdao de agbes e recursos.No
Referencial Estratégico de TIC sdo expressos a Missdo, a Visao, os Valores, os Objetivos Estratégicos
e a andlise ambiental. Tal consolidacdo serviu para direcionar o comportamento e o desempenho
institucionais, bem como o planejamento das a¢des de TIC previstas neste documento.

8.1. Missao

A missdo representa a identidade da organizacdo estabelecendo seu propdsito mais amplo.
Exerce, pois, a funcdo orientadora e delimitadora da acdo organizacional definida num periodo de
tempo, comunicando os valores, crencas, expectativas, conceitos e recursos. Sua importancia estd
relacionada ao fato de que ela é uma diretriz da qual se derivam objetivos estratégicos voltados ao
alcance de resultados.

Considerando tal conceituacdo, impende expor a seguinte missdo, que reflete a declaracao
do principal propdsito da Suframa com relacdo a estratégia de TIC:

“Prover solucdes de Tecnologia da Informacdo e Comunica¢bes para
viabilizaro cumprimento da missdo institucional da Superintendéncia da Zona
Franca de Manaus, investindo em inovacdo e automacgdao processual e
promovendo economia de recursos.”

8.2. \Visao

A visdo define o que se pretende ser no futuro, incorporando as aspiracdes na busca da
exceléncia no cumprimento da miss3o. E a idealizacdo do quanto desejado para a organiza¢do; um
lema motivacional, formulado com objetivo de criar uma imagem que desafie, mobilize, instigue e
provoque um desejo concreto de somar forgas para alcance de resultados. Tem, pois, como intuito



direcionar os esforgos, inspirar e transformar produtivamente um propdsito em acao, em fato
concreto.

Para o periodo de 2021 a 2023, a Superintendéncia da Zona Franca de Manaus tem a seguinte
visdo de futuro com relagdo a estratégia de TIC:

“Alcancar importancia estratégica e exceléncia no fornecimento e
suporte de solugdes de Tecnologia da Informagao e Comunicagdo, tanto para
a areameio quanto para a area finalistica da Superintendéncia da Zona Franca de
Manaus, atendendo, ainda, a Sede e todas as unidades descentralizadas da
Autarquia, de forma integrada, convergente em conhecimento e com alta
qualidade na prestacao dos servicos.”

8.3. Valores

Os valores representam a cultura organizacional de uma instituicao, ao traduzir os principios
e as crengas que norteiam suas agdes e sua conduta. Traduzem as crengas de uma organizagao e
reagem as rela¢des sociais que transformam em realidade concreta o pensamento estratégico,
facilitando o cumprimento da Missao e se aproximando da Visao de futuro. S3o dogmas duradouros
e basilares que dado sustentacdo ao projeto institucional e ajudam a organizagdo a reagir rapida e
decisivamente nas situa¢des nao esperadas que se apresentam.

Destacam-se o0s seguintes valores que definem o comportamento e
comprometimento da unidade de TIC com a Autarquia:

e Etica: agir com lisura, moralidade, justica, honestidade e propriedade na conduta
individual e profissional;

e Conformidade: obedecer ao quanto previsto nas leis, regulamentos e obrigacdes
contratuais aos quais os processos de negdcios estdo sujeitos;

o Efetividade: produzir os resultados esperados de forma tempestiva, com a qualidade
do que é eficiente;

e Profissionalismo inovador: atuar de forma pré-ativa, integrada e criativa, visando o
alcance dos objetivos e metas da organizacao;

e Valorizagdo da Profissionalizagdo: estabelecer condicGes para o crescimento
profissional dos recursos humanos da d4rea de Tecnologia da Informacdo e
Comunicacgoes;

e Integragdo: atender as necessidades existentes em todas as unidade da Autarquia,
como se presentes em um conjunto Unico;

e Credibilidade: agir de modo a fomentar a confianga do usudrio na prestagdao dos
Servicos;

e Supremacia do interesse publico: visar o interesse coletivo que deve prevalecer sobre
o interesse particular;

e Sustentabilidade: propor, sempre que possivel em acdes de Tecnologia da Informacao
e Comunicagcbes, solucdes economicamente vidveis, socialmente justas e
culturalmente aceitas;



8.4.

Transparéncia: zelar pela clareza na comunicacdo, divulgando amplamente
procedimentos e realizacdes da area de Tecnologia da Informacdo e Comunicacdes;

Cooperagao: promover agdes conjuntas para o alcance dos objetivos da instituicao;
Inovagao: introduzir novidades, com foco na renovacdo continua;

Isonomia: prover e assegurar aos fornecedores a igualdade de condi¢cbes na
concorréncia das relagdes em que a area de Tecnologia da Informacgdo participa;

Privacidade: manter a privacidade do usuario desde que este respeite a legislacdo em
vigor;

Seguranga: garantir confidencialidade, integridade e disponibilidade das informacdes;

Impessoalidade: vincular as acdes a administracdo e ndo as pessoas, tendo como
objetivo principal o interesse publico;

Objetivos Estratégicos

Os objetivos estratégicos sdo os fins a serem perseguidos pela organizacdo para o
cumprimento de sua missao institucional e o alcance de sua visao de futuro. Constituem elo entre as
diretrizes de uma organizacdo e seu referencial estratégico. Traduzem os desafios a serem
enfrentados pela organizacdo num determinado periodo. Os objetivos e linhas de acdo sdo
identificados com o intuito de subsidiar o levantamento das necessidades de informacao e propiciar
o alinhamento das a¢des de TIC ao negdcio do érgao.

Os objetivos estratégicos da area de TIC da Superintendéncia da Zona Franca de Manaus
encontram-se expressos na tabela infra colacionada:

OE.O1

OE.02

OE.O03

OE.04

OE.O05

OE.06

Entregar solucdes de TIC que agreguem valor estratégico para a Suframa,
abrangendo as areas fim, meio, bem como as unidades descentralizadas da
Autarquia (Coordenacdes das Areas de Livre Comércio e Coordenacdes
Regionais).

Viabilizar a entrega de servicos publicos digitais para os usuarios da Autarquia e
para a sociedade.

Promover a transparéncia por meio do uso de Tecnologia da Informacao e
Comunicagoes.

Compartilhar e integrar infraestruturas, processos, sistemas, dados,
conhecimentoe servigos.

Promover a inovagdo e o processo continuo de moderniza¢ao da infraestrutura
eservicos de TIC.

Fortalecer o posicionamento estratégico da TIC na estrutura organizacional.



Aprimorar os processos e servicos de TIC alinhado as boas praticas de
governanga.

OE.07

OE.08 Fortalecer o quadro de servidores de TIC.

OE.09 Capacitar a equipe de trabalho no desenvolvimento de habilidades gerenciais e
) técnicas.

Tabela 9: Objetivos Estratégicos de TIC

8.5. Analise SWOT

A Andlise SWOT é uma técnica para estudo de forgas e fraquezas sob o aspecto das varidveis
internas da instituicdo (ambiente interno), bem como da analise de ameacgas e oportunidades
relacionadas as varidveis externas (ambiente externo). O termo SWOT é um acrénimo de "Strengths"
(forgas), "Weaknesses" (fraquezas), "Opportunities" (oportunidades) e "Threats" (ameacas). Faz
parte do conceito de Analise SWOT, portanto, a identificacdo assertiva dos fatores que influenciam
no funcionamento da organizacdo, de modo a fornecer informacdes Uteis no processo de
planejamento estratégico.

Trata-se de um método que possibilita verificar e avaliar os fatores intervenientes para um
posicionamento estratégico da Unidade de TIC no ambiente em questdo. A andlise SWOT viabiliza,
pois, a elaboracdo de uma sintese das andlises internas e externas, identificando elementos chave
para a gestdo, o que implica estabelecer prioridades de atuacao e preparar opc¢des estratégicas.



Imagem 4: Andlise SWOT.
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Neste contexto, é necessario apresentar as seguintes defini¢des:

o Fatores internos: fatores que ocorrem no bojo da instituigdo e, por isso,
esta exerce controle.

[ ] Forcas: elementos e caracteristicas do ambiente interno que
representam uma vantagem, uma qualidade da prestacao dos servicos.

° Fraquezas: elementos e caracteristicas do ambiente interno que
desfavorecem a instituicdo e podem gerar obstaculos.

o Fatores externos: fatores sobre os quais a instituicdao ndo tem controle e

gue podem que podem influenciar a execugao das estratégias organizacionais, a
exemplode mudancas de legislacdo, desastres naturais, politicas ambientais,
guerras, embargos econOmicos, crises econdmicas, etc.

[ ] Oportunidades: cendrio favoravel para a instituicao, gerado por um fator
externo.
° Ameagas: todos os elementos ou conjunturas que criam um ambiente

desfavoravel para a institui¢ao e sobre os quais esta ndo tem controle.

Alguns dos objetivos da Analise SWOT:

e |dentificar itens chave para a gestdo da organizagdo, o que implica estabelecer
prioridades de atuagao;

e Preparar opcgOes estratégicas: riscos e problemas a resolver;



e Viabilizar o diagndstico da instituicao;

e Analisar o ambiente interno (Forgas e Fraquezas) — integracdao e padroniza¢dao dos
processos, eliminagao de redundancia e foco na atividade principal;

e Analisar o ambiente externo (Oportunidades e Ameacgas) — confiabilidade econfianga
nos dados, informacao imediata de apoio a gestdo e decisdo estratégica e reducdo de
erros.

A aplicagdo de Andlise SWOT, identificando as principais forgas e fraquezas do ambiente
interno e as oportunidades e ameacas no ambiente externo da TIC da Suframa, resultou na Matriz
SWOT apresentada abaixo:

° Contratos firmados com
prestadores de servicos para atender as
diversas necessidades de TIC;

° Equipe atenta e obediente as normas,
recomendagdes, e boas praticas,do Governo
Federal e dos 6rgdos de controle;

. Cooperagdo e colaboragdo entre os
membros da CGTIC;
. Central de Atendimento ao Usudrio

atuante: servigo pratico, eficiente e abrangente;
° Melhoria de performance em
governanga e gestdao de TIC em razdo da
execucgao do PDTIC;

° Comité de Governanca Digital no ambito
da Superintendéncia da Zona Franca de Manaus,
instituido pela Portarian? 838, de 25 de margo de
2023;

° Politica de Seguranga da Informacao da
Suframa aprovada pela Portaria n° 323, de 04 de
outubro de 2011;

° Unidade de TIC ndao posicionada
estrategicamente na hierarquia organizacional
do Orgdo;

° Estrutura regimental reduzida e
incompativel com a complexidade da TIC;

° Auséncia de perspectiva em realizar a
reestruturagdo da  Coordenagdo-Geral de
Tecnologia da Informagao e Comunicagdo da
Suframa;

° Forca de trabalho da area de TIC
insuficiente para executar os objetivos
estratégicos previstos, com deficiéncia de
servidores para atuar na area de contratacdes de
TIC, Sistemas da Informagdo, Seguranca da
Informagdo e Governanga de TIC;

° Auséncia de gerador para o Data Center;
° Falta de integracdio entre as
Superintendéncias no que se refere aos
assuntos de TIC, que pode acarretar em um
desalinhamento ou auséncia de integragao
entre os processos de negdécio e as solugdes de
TIC;

° Falta de infraestrutura em ambiente
externo a Sede daSuframa, para replicacdo

da infraestrutura de TIC;

° Algumas unidades
descentralizadas instaladas emambientes

fisicos alugados;

° Comunicagao insuficiente entre a TIC e os
usuarios;

° Dificuldades de retengdo de
conhecimento de tecnologias esistemas;

° Falta de Plano de Continuidade de
Negdcios — PCN para os servigos de TIC;

° Sistemas de informagdes ndo

integrados, redundancia de dados e



. Projeto de Transformacgao Digitaldo
Governo Federal;
° Adocdo de novo modelo de governanga

pelo Governo Federal, que prevé meta do
Governo Federal ser 100% digital;

° Adesdo a jornada de computagdo em
nuvem por meio de Ata de Registro depreco do
Ministério da Economia;

° Recomendagdes do TCU e demais
orgaos de controle, referentes aTIC;
° Possibilidade de utilizar canal de

comunicagdo C3S para esclarecimento de

documentagao escassa;

° Normatizagao interna para uso de
recursos de TIC antiga,necessitando de revisdao e
atualizagdo;

° Processos e controles de governanga e
Gestdo de TIC em formagao;

. Rompimento, finalizagdo ou desisténcia
de contrato por parte das contratadas envolvidas
em servigos criticos;

. Mudanga em plano de politica publica
do Governo Federal;

° RestricGes orgcamentarias;

° Fragilidade na seguranca dos ativos da
informacao;

. Rotatividade de corpo gerencial

ocupante de cargos de alto comando no governo
federal sem continuidade aos planos estratégicos

duvidas junto ao SISP;

° Politica de contratagdo conjunta dos
Orgaos integrantes do SISP para adquirir
equipamentos e servigcos de TIC;

estabelecidos anteriormente;

° Auséncia de perspectiva de
preenchimento de vagas do setor de TIC por meio
de realizagdo de concurso especifico para a area;

° Implantagdo do Programa de Privacidade

e Seguranca da Informagao (PPSI) por todos . Descompasso entre evolugdo
6rgdos participantes do SISP; e tecnoldgica e seu acompanhamento;

° Definicdo clara por parte do SISP dos

servicos que sdo ou nio considerados como TIC.  ©® Ataques de origem externa a seguranca da

informacao;

Tabela 10: Matriz SWOT da drea de TIC

9. ALINHAMENTO COM A ESTRATEGIA DA ORGANIZACAO

A missdo institucional da Suframa, consolidada em seu Mapa Estratégico, consiste em
"promover o desenvolvimento socioecondmico na sua area de atuacao". A tecnologia da informacao
e comunicagdes é mecanismo imprescindivel para seu atendimento, visto que a utilizacdo adequada
dos recursos e servicos de TIC melhora a gestdo da informacdo, agiliza a comunicacdo, além de
garantir disponibilidade, confidencialidade, integridade e autenticidade no acesso as informacdes. E,
pois, ferramenta amplamente necessaria para a realizacdo das atividades administrativas e
finalisticas realizadas pela Superintendéncia da Zona Franca de Manaus.

Neste sentido, o PDTIC, como instrumento de planejamento e orientacdo as contratacoes e
servicos executados na area de TIC, deve ter seus principios e diretrizes alinhados as estratégias da
organizacdo, com o intuito de prevenir incoeréncias, gastos desnecessarios e obter ganhos em
eficiéncia no planejamento de TIC. Para tanto, imperiosa a identificacdo e sistematizacdo das
estratégias estabelecidas nas principais politicas e planos governamentais e da organizagao.



Impende, pois, salientar, que o Plano Diretor de Tecnologia da Informac¢do e Comunicagdes
da Suframa se encontra alinhado as estratégias definidas pelo Plano Estratégico da Suframa,
aprovado pela Resolugao CAS n? 76, de 24 de Fevereiro de 2022, bem como ao Regimento Interno
da Autarquia, aprovado pela Portaria Suframa n2 602/2022. De igual modo, este plano esta alinhado
a Estratégia Nacional de Governo Digital (ENGD) do Governo Federal. E o que se demonstra na tabela

abaixo:

Entregar solugdes de TIC que agreguem

Objetivo 2 -
servigos publicos

Qualidade dos

ENGD 2024/2027

. 7 _ .
valor estratégico para a Suframa, ObjetNNo cossistema  de ENGD 2024/2027
a . . Inovagao
OE.01 abrangendo as areasfim, meio, bem como
) as unidades descentralizadas da Autarquia -
~ < . , . OE0O6 - Promover solugdes
(CoordenagGes das Areas de Livre Comércio L , .
~ L inovadoras para a modernizagdo Plano Estratégico
e Coordenagdes Regionais). - DA
da gestdao da autarquia, visando a da Suframa
constante melhoria do 2022/2025
desempenho institucional
Objgtlvo ,2 - Qualidade dos ENGD 2024/2027
servigos publicos
ijetlvo 3 — Identidade Unica do ENGD 2024/2027
Cidadao
V'|a'b|I!zar a entreg/a. de servigos .publlcos Objetivo 4 — Privacidade e ENGD 2024/2027
OE.02 digitaispara os usuarios da Autarquia e para Seguranca
a sociedade ieti = iciénci
Objetivo i 8 Eficiéncia e ENGD 2024/2027
Colaboragdo
OEO5 - Fortalecer a capacidade da Plano Estratégico
Suframa de monitorar e avaliar os da Suframa
resultados na sua drea de atuacdo = 2022/2025
Promover a transparéncia por meio do uso Obieti 9 - .
OE.O3 de Tecnologia da Informacdo e J(,e ,IVO . ransparencia € - enGp 2024/2027
L participagdo
Comunicagoes.
Objetivo 1 — Gestdo e Governanga ENGD 2024/2027
C tilh int inf trut
ompartl af ¢ Integrar Iniraes r.u uras, Objetivo 6 — Infraestrutura Digital ENGD 2024/2027
OE.04 processos, sistemas, dados, conhecimento
eservigos. . T
Objetivo ~8 Eficiéncia e ENGD 2024/2027
Coloboragdo
Objetivo 5 — Inteligéncia de Dados ENGD 2024/2027
Promover a inovagdo e o processo continuo  Objetivo 8 — Eficiéncia e
de modernizacdo da infraestrutura e Coloboracdo ENGD 2024/2027
OE.05

servigos de TIC.

OE06 - Promover solugGes
inovadoras para a modernizagao
da gestao da autarquia, visando a
constante melhoria do

Plano Estratégico
da Suframa
2022/2025



10.

Fortalecer o posicionamento estratégico da

OE.06 .
TIC na estrutura organizacional

Aprimorar os processos e servicos de TIC

E.07 . 2es
OE.0 alinhado as boas praticas de governancga

OE.08 Fortalecer o quadro de servidores de TIC

Capacitar a equipe de trabalho no
OE.09 desenvolvimento de habilidades gerenciais
e técnicas

desempenho institucional

Art. 50. A Coordenagio de
Infraestrutura em Tecnologia da
Informagdo e  Comunicagdo
compete: | - garantir direta ou
indiretamente a manutengdo e
alocagdodos equipamentos de

tecnologia de informagdo e
comunicacgao; IV - avaliar e propor
a aquisi¢cdo de novas tecnologias,
novos produtos e servigos de TIC
que garantam o funcionamento
adequado e compativel com a
estrutura de TIC no ambito da
Suframa

Objetivo 1 — Gestdo e Governanga
Objetivo 6 —Infraestrutura Digital.

Objetivo 1 — Gestdo e Governanga

Art. 50. A Coordenacio de
Infraestrutura em Tecnologia da
Informagdo e  Comunicagdo
compete: Il - analisar e avaliar os
servicos de Tecnologia da
Informagdo eComunicagdo — TIC
com vistas ao correto
cumprimento dos padrdes de
seguranca e funcionalidade no
ambito da Suframa; Il - gerenciar
a rede corporativa da Suframa
assegurando o0 acesso e a
segurancga dos dados;

Objetivo 10 — Competéncias e
Capacitagao

OEOS5 - Fortalecer a capacidade da
Suframa de monitorar e avaliar os
resultados na sua area de atuacdo

Objetivo 10 — Competéncias e
Capacitagao

OE06 - Promover solugGes
inovadoras para a modernizagao
da gestdao da autarquia, visando a
constante melhoria do
desempenho institucional

Tabela 11: Alinhamento dos objetivos estratégicos.

INVENTARIO DE NECESSIDADES

Regimento
Interno da
Suframa

ENGD 2024/2027
ENGD 2024/2027

ENGD 2024/2027

Regimento
Interno da
Suframa

ENGD 2024/2027

Plano Estratégico
da Suframa
2022/2025

ENGD 2024/2027

Plano Estratégico
da Suframa
2022/2025



A presente se¢do pretende trazer a consolidagdao do Inventario de Necessidades de TIC da
Superintendéncia da Zona Franca de Manaus. Seu objetivo é identificar e organizar todas as
necessidades presentes nos principios e diretrizes, na avaliagao de resultados do PDTIC anterior, na
avaliacdo do referencial estratégico da TIC, na avaliagdo da organiza¢do da TIC e no SWOT da TIC,
com o intuito de embasar o planejamento das a¢des da TIC para os anos de 2024 a 2026. Ressalte-
se, por fim, que para a elabora¢do do Inventario de Necessidades fora confeccionado Plano de
Levantamento de Necessidade e adotado Critério de Priorizagcdo, conforme evidenciado nos
subtdpicos a seguir.

Plano de Levantamento das Necessidades

O Plano de Levantamento das Necessidades abrange as demandas de TIC da instituicdo
organizadas em cinco categorias: Pessoal, Infraestrutura, Sistemas e Dados, Seguranca da Informacao
e Governanca. Esse levantamento contém a descricdo das necessidades de TIC, tipo da necessidade
e objetivo estratégico de TIC relacionado. A coleta dessas informacdes foi realizada por meio de
analise de documentacdo, entrevistas, reunides e visitas as unidades da Suframa.

Critérios de Priorizagao

Um dos principais desafios da Administracdo Publica é fazer escolhas acertadas e
consistentes, visando sempre cumprir com o objetivo essencial do Estado. Para tanto, os gestores
publicos devem adotar critérios de sele¢do e priorizacao de projetos de forma a atender a missao da
instituicdo, mas dentro da realidade orgcamentaria disponivel. A pratica de priorizar e balancear as
iniciativas &, pois, realizada na Administracdo Publica a fim de permitir que os trabalhos de maior
valor para a organizacdo sejam aprovados e desenvolvidos, gerenciando de forma eficiente a
concorréncia por recursos frente as demandas.

Neste contexto, é importante destacar que a ferramenta usada para priorizar as necessidades
apresentadas neste PDTIC é a Matriz de Priorizacdo chamada GUT. Esta matriz é utilizada tanto para
priorizar estratégias quanto para tomar decisdes e resolver problemas em organizacdes e projetos.
Atécnica GUT foi desenvolvida para orientar decisdes complexas, funcionando como uma ferramenta
de andlise de prioridades de problemas e tarefas no ambiente organizacional. Ela leva em
consideracdo trés fatores: Gravidade (Impacto), Urgéncia e Tendéncia de cada problema. Cada um
desses fatores é definido conforme descrito abaixo:

e Gravidade: impacto do problema sobre coisas, pessoas, resultados, processos ou
organizacoes e efeitos que surgirdo em longo prazo se o problema nao for resolvido.
Tais danos podem ser avaliados quantitativa ou qualitativamente. A analiseé feita nos
efeitos que o problema, caso nao seja resolvido, acarretara em médio e longo prazo.

e Urgéncia: relacdo com o tempo disponivel ou necessario para resolver oproblema.

e Tendéncia: potencial de crescimento do problema, avaliacido da tendéncia de
crescimento, reducdo ou desaparecimento do problema.

Cada necessidade analisada deve receber uma nota de 1 a 5 em cada uma das caracteristicas



de Gravidade, Urgéncia e Tendéncia, conforme exposto pela tabela abaixo:

Extremamente Extremamente Se ndo for resolvido,
5 grave > urgente > piora imediatamente
4 Muito grave 4 Muito urgente 4 Ird piorar a curto prazo
3 Grave 3 Urgente 3 Ird piorar a médio prazo
2 Pouco grave 2 Pouco urgente 2 Ird piorar alongo prazo
1 Sem Gravidade 1 Sem Urgéncia 1 Nao ira mudar

Tabela 12: Matriz GUT

As acoes prioritarias sdo definidas pela combinacado das pontuacdes, através de um célculo de
multiplicacdo dos trés fatores (G) x (U) x (T). Como a Matriz GUT é uma matriz de priorizacdo de
problemas, aquele cujo resultado da multiplicacdo for mais alto devera ter prioridade para tomada
de acdo.

Por fim, ressalte-se que o inventdrio de necessidades priorizado é resultado de uma avaliacdo
organizacional, do relacionamento entre os objetivos estratégicos da Autarquia, identificacdo das
diretrizes estratégicas para o PDTIC, andlise SWOT, avaliacdo das necessidades de informacao,
servicos, infraestrutura, pessoal, entre outros. E o que serd evidenciado no subtdpico a seguir.

Necessidades Identificadas

O levantamento das necessidades fora realizado visando a identificacdao das necessidades de
TIC e o consequente planejamento das a¢bes da TIC para os anos de 2024 a 2026. As necessidades
levantadas, obtidas por meio de analise de documentacao, entrevistas, reunides e visitas as unidades
da Suframa, tiveram como foco a andlise dos temas: Infraestrutura, Seguranca, Pessoal, Sistemas e
Dados e Governanga.

Neste sentido, em consonancia ao retratado nos PDTICs anteriores, foram identificadas trés
principais necessidades de ambito geral, abaixo explicitadas:

a) Necessidade de dotar a Sede a todas as unidades descentralizadas de
infraestrutura computacional, de rede, de sistemas e de telecomunicacgdes, para
suporte as acdes atinentes as atividades meio e finalisticas da Suframa;

b) Necessidade de implantacdo e atualizacdo de politicas, a exemplo das de E-mail,
Download, Acesso a Internet, Impressao, Digitalizacdo de Documentos, Compra de
Software aplicativo, Treinamento, Abertura de Chamado, Desenvolvimento de
Sistemas, Chamadas telefonicas, Uso de Telefone Corporativo, etc.

c) Necessidade de fornecer qualidade no suporte as operacgdes finalisticas de
promover o desenvolvimento econdmico regional, mediante geracdo, atracdo e
consolidacdo de investimentos, apoiado em educacdo, ciéncia, tecnologia e



inovagao, visando a integragao nacional e inser¢ao internacional competitiva.

Contemplando as supramencionadas necessidades, construiu-se o quadro apresentado
abaixo com a listagem consolidada das necessidades de TIC levantadas em toda a Autarquia. Para
cada uma das demandas estdo relacionados o tema, o identificador (ID) e o alinhamento estratégico

correspondente:

Infraestrutura N.01

Seguranca N.02

Pessoal N.03

Sistemas e N.04
Dados

Governanc¢a N.05

Aprimorar e manter a
infraestrutura fisica, légica e de

servicos de TIC da rede
corporativa de dados da
Suframa.

Garantir a Seguranca da
Tecnologia da Informacdo e
Comunicag¢des da Suframa.
Fomentar a equipe de
Tecnologia da Informacdo e
Comunicagoes.

Fornecer e aprimorar solucdes
de sistemas de informacao.

Estimular e aplicar a gestao e
governanga de TIC.

OE.O01, OE.02, OE.03, OE.O4,
OE.O5, OE.06

OE.O1, OE.04, OE.O05, OE.06,
OE.07

OE.O6, OE.08, OE.09

OE.O1, OE.02, OE.03, OE.04,
OE.O05, OE.06

OE.03, OE.06, OE.07

Tabela 13: Inventdrio de Necessidades

No que se atine a priorizacdo das necessidades inventariadas, a partir da aplicacdo da Matriz
GUT, obteve-se o seguinte resultado de priorizacdo:

e manter a

Aprimorar
Infraestrutura
Garantir a
Seguranga Tecnologia da
Pessoal
Sistemas e

Dados

infraestrutura fisica, logica e de
servicos de TIC da rede
corporativa de dados da Suframa.
Seguranca da
Informagao e
Comunicacgdes da Suframa.
Fomentar a equipe de Tecnologia

dalnformacgao e Comunicagées.
Fornecer e aprimorar solucdes de
sistemas de informacao.

5 125 1
5 125 1
2 18 3
5 125 1



Estimular e aplicar a gestdao e
governangade TIC. 4 4 4 64 2

* Gravidade, Urgéncia, Tendéncia

Governang¢a

Tabela 14: Aplicagcdo da Matriz GUT nas necessidades identificada

Por fim, ressalta-se que durante a vigéncia do PDTIC as necessidades que surgirem e ndo
estiverem previstas neste documento serdo submetidas ao processo de priorizacdo descrito acima,
sendo de responsabilidade do Comité de Governanca Digital a decisdo quanto ao atendimento da
demanda.

11. CAPACIDADE ESTIMADA DE EXECUGAO DATIC

A Coordenacdo-Geral de Tecnologia da Informacdo e Comunicacdo da Suframa executa
internamente as principais operacdes de TIC. Como serd exposto neste PDTIC, em que pese a ampla
abrangéncia de atuacdo e sua funcdo estratégica para a Autarquia, a forca de trabalho da TIC é
composta atualmente por apenas 21 servidores, divididos conforme a tabela abaixo:

09 ATA — Tecnologia da Informacdo (concurso 2014)

ATA — Tecnologia da Informacdo (advindos da Liminar

03 15.118-STJ)

01 ATI (cedido pelo MGI)

01 Analista de Tl (cedido da Infraero)
04 Administrador

02 Agente Administrativo

01 Engenheiro

Tabela 15: Cargos atuantes na drea de TIC

Neste contexto, apenas 11 servidores possuem formacdo e sdo capacitados para atuar
diretamente nas questdes técnicas da area de TIC .

E crucial destacar que a Coordenacdo-Geral de Tecnologia da Informacdo e Comunica¢do
(CGTIC) tem o desafio de atender as demandas de tecnologia da informacdo e comunicacdo (TIC) da
Sede da Superintendéncia da Zona Franca de Manaus (Suframa), bem como de todas as suas unidades
descentralizadas, incluindo as Coordenacdes das Areas de Livre Comércio e as Coordenacdes
Regionais. Este conjunto abrange aproximadamente 600 usuarios, entre servidores e colaboradores,



sendo mais de 400 deles em atividade na propria Sede da Autarquia (Sede, Anexo | e CFR). Para
atender a essa demanda, além dos sistemas hospedados no SERPRO, a Unidade de TIC dispGe dos

seguintes recursos:

VEEAM
Backup Backup

Server
Monitoramento da Zabbix e
rede Grafana
Sistema para
atendimento de CITSmart
usuarios
Sistema de Gest3ao

Redmine

de Riscos

Software que consiste na solugdo de backup e recuperagao
abrangente para sistemas baseados em Windows, servidores
fisicos e instancias de nuvem.

Software de monitoramento para diversos componentes de
TIC, incluindo redes, servidores, maquinas virtuais e servicos
em nuvem. Fornece, ainda, métricas de monitoramento,
analise e resposta a incidentes dos ativos de rede.

Sistema de solicitacdes baseado em tiquetes, cujo papel é
fornecer os servicos inerentes de tecnologias tais como:
suporte para usuario, sistemas e infraestrutura. Realiza o
acompanhamento das solicitacbes de usudrios, por
intermédio da gestdo da equipe terceirizada de suporte
técnico.

Solucdo integrada e gratuita disponibilizada em apoio as
rotinas de gerenciamento de riscos

Tabela 16: Recursos

No que se refere aos principais itens de Infraestrutura da Sede que auxiliam a execuc¢ao das

demandas, cita-se:

Servidores de rede fisicos

Servidores de rede virtuais

EstacOes de Trabalho
Servico de Outsourcing de
impressao

Ativos de Rede (Switch,
Roteadores, etc.)

11 Hospedados no Data Center da Suframa

45 Hospedados no Data Center da Suframa

Distribuidas em todas as unidades da

s Suframa

Contrato ativo contendo 47 impressoras
47 distribuidas na Sede e suas unidades
descentralizadas

50 Distribuidas em todas as unidades da Suframa

Tabela 17: Infraestrutura



Destaca-se, ainda, os servigos constantes no Catalogo de Servigos de TIC da Suframa, presente
no processo n2 52710.000320/2020-17.

Ressalte-se, por fim, que a CGTIC gerencia, no momento da aprovagao deste PDTIC, 09
contratos de servigos continuos, cuja gestdao encontra-se distribuida por sua equipe.

No entanto, em que pese a grande quantidade de atribuigGes, a limitagdo da estrutura fisica,
o reduzido nimero da equipe de TIC e 0s escassos recursos orgamentarios e financeiros, a CGTIC tem
desenvolvido novos projetos e atividades, sempre em consonancia com o plano de ag¢ao institucional
da Suframa. O Plano de Metas e A¢Bes, exposto no item 12, considerou as referidas variaveis, a fim
de estabelecer alvos que possam ser atingidos no periodo de vigéncia do PDTIC.

12. PLANO DE METAS E ACOES

O Plano de Metas e A¢Oes é composto por eixos referentes a Infraestrutura, Seguranca,
Pessoal, Sistemas e Governanca, cujas a¢des foram desenvolvidas a partir das necessidades
inventariadas, bem como das diretrizes estratégicas expostas neste PDTIC.

Neste diapasdo, impende salientar que o Plano de Metas é responsavel pela definicdo de
marcos mensuraveis, controlaveis e quantificiveis para a satisfacao de cada necessidade identificada.
Ele consiste em identificar, considerando-se as necessidades priorizadas, as metas a serem
alcangadas durante o periodo de abrangéncia do PDTIC. Ja o Plano de A¢bes tem a finalidade de
definir quais acGes devem ser executadas para que as metas definidas sejam alcangadas, apontando
responsaveis, prazos e recursos necessarios.

Assim, tendo como base as demandas apontadas pelo inventario de necessidades priorizado,
o Plano de Metas e Ac¢bes pretende apresentar as principais realizacdes a serem executadas pela
CGTIC ao longo do triénio 2021-2023. As metas e a¢des das 05 necessidades levantadas estdao assim
descritas:



N.O1 Aprimorar e manter a infraestrutura fisica, l6gica e de servigos de TIC da rede corporativa de Infraestrutura
dados da Suframa.
D Descrigdo da Descn:lgao do | Valor/ ID Setor o . Prazo Custo Estimado(R$) Prior
Meta Meta Indicador Qtde Ag¢dao A Responsavel 2B D RV Estimado idade
/Prazo prevista g i 2024 2025 2026
% de acoes Contratar / Manter
M1000 E: concluidas 100% |A1000 COINF/CGTIC Link de Internet dez./2026 | 24.000,00 | 24.000,00 | 26.000,00 | 1
) . Contratar / Manter
~ % de acdes ,
) i 100% |A1001| COINF/CGTIC Link de Internet dez./2026 | 60.000,00 66.000,00 | 72.000,00 1
M1001 © concluidas
© redundante
2 Contratar / Manter
= % de acdes Link de Internet para
M1002 5 0 g 100% |A1002| COINF/CGTIC : P dez/2025 - 240.000,00 [240.000,00, 1
© concluidas as Unidades
€ Regionais
o % de acBes Contratar / Manter
M1003 2 coonclu?das 100% |A1003| COINF/CGTIC |Outsourcing de dez./2026 | 90.000,00 | 90.000,00 | 90.000,00 @ 1
g::‘ o impressdo
50 Contratar/ Manter o
é S link de Comunicagdo
o g para atender a Sede,
g ® as Unidades|
5 9 0 ; 1. . 1. .
M1004 £ & %deacbes | 000 |A1004] COINF/CGTIC Descentralizadas e e, /2026 |1.599.360,00 ~~°0-360,01:599.360,0
g concluidas demanda de acesso 0 0
}= a0s Sistemas
S hospedados
Y na Contratada de
3 Host
@ N Adquirir
0, % de agdes
M1005 © , 100% |A1005| COINF/CGTIC |Computadores — dez./2026 - 450.000,00 | 450.000,00| 2
P concluidas
-y Desktops
= % de acdes 0 .
M1006 _3 concluidas 100% |A1006 COINF/CGTIC Adquirir Notebooks | dez./2026 - 250.000,00 - 2
C
o 9 o 2.200.
mio07 S %deacBes | 16000 |A1007 COINE/CGTIC Contratar / Manter . 656 15 156.640,00 2200-000,02.250.000,0 4
concluidas Servico de Suporte ao 0 0




Usuario de TIC

(Service Desk)

M1008

M1009

M1010

M1011

M1012

M1013

M1014

Concluir 05
acoes de
aprimorament
oe
manuten¢ao
da
infraestrutura
de TIC da
Suframa, por
ano

% de acdes
concluidas

100%

A1008

COINF/CGTIC

Implantar/ Expandir/
Manter a Rede fisica e
l6gica da Suframa e

unidades
descentralizadas

dez./2026

% de acdes
concluidas

100%

A1009

COINF/CGTIC

Adquirir Material de
Consumo de TIC
(GBIC, cabo de rede,
corddo 6ptico, Rj 45,
pach cord, fita de
backup e outros)

dez./2026

45.000,00

45.000,00

% de agoes
concluidas

100%

A1010

COINF/CGTIC

Adquirir Switches

dez./2026

300.000,00

% de acdes
concluidas

100%

A1011

COINF/CGTIC

Adquirir  Ativos de

Rede

dez./2026

% de acdes
concluidas

100%

A1012

COINF/CGTIC

Adquirir Ativos de
Datacenter

(servidores, Storage,
Gavetas de discos,
Appliance, robd de

back up
entre outros)

dez./2026

100.000,00

100.000,00

100.000,00

% de acbes
concluidas

100%

A1013

COSIS/COINF/C
GTIC

Contratar / Manter|
Servico de Emissdo de
Certificado Digital

dez./2026

50.000,00

55.000,00

60.000,00

% de acdes
concluidas

100%

Al1014

COINF/CGTIC

Adquirir / Contratar
solucdo integrada de
videocolaboracdo (
software de editor de
texto, planilha
eletronica, Cliente de
e-mail) e
videoconferéncia,
similar ao MS Office
365 e ao G Suite

dez./2026

370.000,00

400.000,00

440.000,00

M1015

% de acdes
concluidas

100%

A1015

COINF/CGTIC

Adquirir Licencas de

Sistemas

dez./2026

100.000,00




Operacionais
de Servidor

% de acdes

Adquirir / Contratar

M1016 concluidas 100% |A1016 Suframa Licengas de Softwares dez./2026 - 50.000,00 | 50.000,00
Proprietdrios
Adquirir
% de acoes o CGA'/SUPE Equipamentos de
Miol7 concluidas 100% |A1017 R/COINF/CGTICVideoconferéncia e dez./2026 20.000,00
Acessorios
Concluir 05 Contratar / Manter
~ 0 = Solugao de
Mio1g  asoes de % de ag,oes 100% |A1018 COINF/COSIS/C Computaciio em dez./2026 ] 5.000.000,0|5.000.000,0
aprimorament concluidas GTIC Nuvem (ClOUd 0 0
oe Computing)
manuten¢ao Contratacao
da % de acdes Aquisicdo de Sistema
M1019| infraestrutura concluidas 100% |A1019 CGRHU RH ON LINE - dez./2026 | 3.000,00 3.000,00 | 3.000,00
de TICda Médulo de
Suf capacitagao
utrama, por Adquirir / Contratar
ano Licencas de Softwares
de Building
% de acoes o COEMP/COINF/Information
M1020 concluidas 100% |A1020 CGTIC Modelling (BIM ou dez./2026 | 24.000,00 - -
Modelagem de
Informacodes da
Construcao)
" d / /Adquirir/Contratar
% de agbes COEMP/COINF/|Licengas de Softwares|
M1021 concluidas 100% |A1021 CGTIC de Combate 5 dez.2025 5.000,00 5.000,00 | 5.000,00
Incéndios
Adquirir ferramenta
0 . para troca de senha
M1022 %deacdes |00 1A1022 COINF/CGTIC do AD no ambiente dez./2024 - - -
concluidas externo a  Rede
Suframa
% de agaes Migrar o AD Suframa
M1023 concluidas 100% |A1023| COINF/CGTIC para a Nuvem dez./2025 - 20.000,00 | 20.000,00
0 . Adquirir licenca de
M1024 %deaches |00 aq024 COEMP/COINF/G i ware de dez./2024 | 12.000,00 | 12.000,00 12.000,00

concluidas

CGTIC

orcamento de obras




Adquirir software
0 ~ para inventdrio de
M1025 %deacdes |0 |A1025 COINF/CGTIC hardware na rede dez./2024 . - - 1
concluidas corporativa da
Suframa
Adquirir software
para inventario de
% de acdes softwares instalados
M1026 , 100% |A1026/ COINF/CGTIC |nos dispositivos dez./2024 - - - 1
concluidas conectados a rede
corporativa da
Suframa
Adquirir software
para rastreamento e
% 4 . localizacao de
o de agdes 0 dispositivos ) ) 3
M1027 oncluida 100% | A1027| COINF/CGTIC |yaciions, dez./2025 2
notebooks, etc)
pertencentes a
Suframa
Contratacao de
0 . empresa
M1028 %deacdes | nn0 | ag02g DICOM/COINF/C pecializada  em dez./2026 - 50.000,00 | 50.000,00 | 2
concluidas CGTIC digitalizacdo
documental
Aquisicao de
% de acdes ferramenta de |IA para
M1029 ! 100% |A1028 COINF/CGTIC f@ssisténcia de dez./2025 - 50.000,00 - 1
concluidas atividades
administrativas
Tabela 18: Metas e Ac¢des - Infraestrutura
N.02 Garantir a Seguranga da Tecnologia da Informagao e Comunicag¢des da Suframa. Seguranga
Val ] Priori
ID | Descrigao da | Descri¢cdao do el ID Setor Prazo Custo Estimado(RS) Ll
Meta Meta Indicador L Acao | Responsdvel @ Descricdo daAg¢ao | Estimado gde
prevista ¢ P ¢ ¢ 2024 2025 2026
. 5 ~ .
m2000 Concluir0l % deagBes |00 | ro000 | cOINF/CaTIC AAAUInT/  Manter o o026 | 250.000,00 |260.000,00 270.000,00 1

acao de

concluidas/

Software Antivirus




garantia da

% de agles

Manter

M2001 Seauranca da | _concluidas 100% | A2001 | COINF/CGTIC Solugao de Firewal dez./2026
Informacio e Atualizar a Politica de
Comunicacdes % de acs Is:fgur:\ingf da
dasuframa, | €% ®% | 100% | A2002  CGTIC Ormagdo =€ 4 yez./2024
M2002 porano concluidas Portaria 517 i
(disciplina a utilizagdo
dos recursos de TIC)
Elaborar o Processo
% de acles de Gestdo de Riscos
M2003 concluldas 100% | A2003 CGTIC de Seguranca da dez./2026
Informacao
Elaborar o Processo
% de acBes de Gestao de
M2004 ° (; 100% A2004 CGTIC Incidentes de dez./2026
concluidas
Seguranca da
Informacao.
Implantar o 12 Ciclo
o do Programa de
o,
M2005 %deacbes |00 aa00s |COINF/COSIS/Coy o cidade e dez./2024
concluidas GTIC
Seguranca da
Informacao
Implantar o 22 Ciclo
o do Programa de
%d COINF/COSIS/C
M2006 sdeacdes |00 A2006 /COSIS/Cp i acidade e dez./2024
concluidas GTIC
Seguranca da
Informacao
Implantar o 32 Ciclo
o do Programa de
%d COINF/COSIS/C
M2007 %deacGes | n | A2007 /COSIS/Cp i acidade e jun./2025
concluidas GTIC
Seguranca da

Informacao




Implantar o 42 Ciclo
o do Programa de
o,
M2008 %deagbes |00 | axgog COMNF/COSIS/Coy o cidade e dez./2025 - - - 2
concluidas GTIC
Seguranca da
Informacao
Implantar o 52 Ciclo
o do Programa de
o,
M2009 %deacdes | nn0 | agngg COINF/COSIS/Cp i acidade e jun./2026 - - - 2
concluidas GTIC
Seguranca da
Informacao
Implantar o 62 Ciclo
N do Programa de
0,
M2010 %deacbes | g0 | pag1g COMNF/COSIS/Coi o cidade e dez./2026 - - - 2
concluidas GTIC
Seguranca da
Informacao
Tabela 19: Metas e A¢bes - Sequrancga
ID Necessidade Tema
N.03 Fomentar a equipe de Tecnologia da Informagao e Comunicagoes. Pessoal
Meta Indicador Acao
ID | Descrigdo da | Descri¢do do |Valor/ Qtde ID Setor - ~ Prazo Custo Estimado (RS)(Ano) .
Meta Meta Indicador prevista Agao | Responsavel 2 DA Estimado Rilcgdace
2024 2025 2026
% de acdes Levantar as
M3000 ¢ 100% A3000 CGTIC necessidades para dez./2024 - - - P
concluidas o
Concluir 01 capacitagdo de TIC
% de acles Monitorar o Plano de
M3001 acio de concluidas 100% A3001 CGTIC Capacitacgo dez./2026 - - - 2
fomento a i
capacitagdo de % de ach z.ea |zar estuc;lo je
M3002| TIC,porano | € a50€S 1 1aq0. | A3002 | cgTic - Cimensionamento Qe e, /2025 | - i i 2
concluidas pessoal conforme
metodologia do SISP




Tabela 20: Metas e Acbes — Pessoal

N.04 Fornecer e aprimorar solugdes de sistemas de informacao. Sistemas
ID | Descrigdao da | Descricdo do | Valor/Qtde  ID Setor Prazo Custo Estimado (R$)(Ano) Priori
Meta Meta Indicador prevista Acao | Responsavel Descricao da Acao Estimado 2024 2025 2026 dade
Implantar cultura
9 0 D
M4000 %deaces | 000 | A4000 | COSIS/CGTIC DEVOPS  NOS  NOVOS 4. 1056 1100.000,00] 100.000,0 100.000,00 2
concluidas sistemas desenvolvidos 0
na Suframa
Contratar / Manter 19 200.000
Concluir05 | ¢ o contrato de Solucdo de 17. . 18. . ) )
M4001 %deaces | 5000 | A4001 | COSIS/CGTIC o - dez./2026 | +/-900-000/18.500.00/ 1
acOes de concluidas Hosting para os sistemas 001 0,00 00
fornecimento da Suframa
ede % de acdes Contratar / Manter 5.000.000,0 10.000.00 10.000.000
M4002 gprimorament ° | S':d 100% A4002 | COSIS/CGTIC Contrato de Fabrica de| dez./2026 [ O ’ .0 00. ) 00. 1
ode sistemas conciuidas Software ’ ’
de % d ~ CGMEC/CGTIC Aquisi¢cdo/contratacdo 160.000.0
M4003| informacso, %deactes | 1000 | A4003 /CGTIC/ 4o Dlataforma  para dez./2025 160.000,00 -29%%%0 160 000,00 1
oor ano concluidas CGLOG  Fiscalizacdo da Suframa 0
% de acdes o Contratar Fabrica de 2.000.000,0(2.000.000,(2.000.000,
M4004 concluidas 100% A4004 | COSIS/CGTIC Métricas de Software dez./2026 0 00 00 1
% de agoes Contratar Fabrica de 2.000.000,0
M4005 , 1009 A4005 | COSIS/CGTIC . dez./2026 ’ - - 2
concluidas % / Qualidade de Software ez./ 0
; 0 s Adquirir/ Manter licenga
M4006 C:ggg;';gS f’o‘iedifgae; 100% | A4006 | COSIS/CGTIC 4o TECWIN dez./2026 | 44.000,00 |44.000,00| 44.000,00 2
fornecimento ;
Manter o Sistema de
%d 0 CGORF/COSIS
M4007 ede % de ag’;oes 100% A4007 ORF/COS /Controle de Arrecadacdo dez./2026 - - - 1
concluidas CGTIC

aprimorament

e Cobranca




ode sistemas

Desenvolver / Manter

9 0 API | . .
M4008 de A’dela?ges 100% A4008 €6 G/Tclgs S/ Cistema de Indicadores dez./2026
informacao, concluidas Industrialis ;
Desenvolver /Manter o
por ano 0 & ME [ . .
M4009 A’dela?ges 100% A4009 €6 cglcco SI5/istema de Mercadoria dez./2026
concluidas Nacional (SIMNAC)
Desenvolver / Manter o
0 o
M4010 % de agoes 100% A4010 CGIEX/COSIS/C Sistema de Mercadoria dez./2024
concluidas GTIC .
Estrangeira (SCME)
% d P Desativacao do
M4011 fonili?gae: 100% | A4011 | COSIS/CGTIC |ainframe dez./2024
Desenvolver / Manter|
o) A .
M4012 % de a?oes 100% A2012 CGIEX/COSIS/CSistema dNe Controle deN dez./2026
concluidas GTIC Importagao e Exportagao
(SCIEX)
Desenvolver/ Manter
Sistema de
9 5 TE |
M4013 %deacbes |0 | agop3 | COTEC/COSIS/ ) o banhamento, dez./2026
concluidas CGTIC - -
Gestao e Andlise
Tecnoldgica (SAGAT)
Desenvolver / Manter|
0 ~ . .
M4014 % de ag,oes 100% A4O14 CGPRI/COSIS/CSlstfama de Anélise de. | dez./2026
concluidas GTIC Projetos Industriais
(MEAAP, MCPP e MPPB)
Manter Sistema de
0 o
M4015 % de agbes 100% AQOLS CGAPI/COSIS/CAco.mpanhamen.tc? de dez./2026
concluidas GTIC Projetos Industriais
(MAPI e MCl)
Desenvolver Sistema de
0 o
M4016 %odeacbes |00 | ago1e COPAG/COSIS o i36  de  Projetos dez./2026
concluidas CGTIC , .
Agropecuarios
Manter Sistema
% de acoes o CGRHU/COSI
M4017 concluidas 100% A4017 $/CGTIC GDSuframa e dez./2026

PROGRESSAO




Desenvolver / Manter

% d 0 CGMEC/COSIS
M4018 f’onedi‘;fgae: 100% | A4018 T G'/I'I - /istemas de Cadastro de dez./2026 ; ; ;
Empresas (CADSUF)
% de agaes . CGMEC/COS|S/Manter Aplicativo Mével
% de acBes Migracdo dos dados do
% de acBes Migracdo dos dados do
M4021 conclutdas 100% | A4021 | COSIS/CGTIC |Nacional Legado dez./2024 - - -
% de acBes Migracdo dos dados do
% de acBes Migracdo dos dados do
M4023 concluidas 100% A4023 | COSIS/CGTIC |cadastro Legado dez./2024 - - -
N Aquisicdo/Desenvolvime
9 AE
M4024 % de acbes 100% | A4024 SUPCT/SAE/COSL . = ie painel de Dados dez./2024 300.000,00 12.000,00 12.000,00
concluidas IS/CGTIC
Integrados da Suframa
% de agdes SAE/COSIs/cGTAAuisicdo de plataforma 2.000.000,
N Aquisicao de ferramenta
% de acdes
M4026 concluidas 100% A4026 | COSIS/CGTIC de acompanhamento de dez./2024 - - -
projetos ageis
Aquisicdo/Desenvolvime
nto de Software de
0 N .
M4027 % de acGes 100% | A4027 | COSIS/CGTIC Putenticacdo € dez./2025 ; ; ;
concluidas autorizacdo para acesso
integrado dos sistemas
da Suframa
Desenvolver Painel de
0 N . ~
M4028 % de acdes 100% | A4028  COSIS/CGTIC |vonitoragdo dos 4o, /2026 ; ; ;

concluidas

Sistemas Finalisticos da

Suframa

Tabela 21: Metas e Acgdes - Sistemas e Dados




ID Necessidade Tema
N.05 Estimular e aplicar a gestao e governanga de TIC. Governanga
Meta Indicador Acao
Custo Estimado
ID | Descrigao da | Descrigdao do veley ID Setor e . Prazo (R$) Priorida
dicad Qtde . |Respons Descri¢cdao da Agao imad d
Meta Meta Indicador e Acao 4vel Estimado 2024 2025 2026 e
0 ~ - .
M5000 % de a%'oes 100% | AS000 | CGTIC Deflnllr / AcomPanhar Indicadores dez./2023 i i i )
Concluir 01 | concluidas de Nivelde Servigo de Tl
acao de
estimulo e de| o de acdes Elaborar/ Manter o Catdlogo de
o 0 - i, -
M5001 aplicacio da | concluidas 100% | A5001 | CGTIC Servicos deTIC dez./2023 2
gestdo e da
governanga de Contratar assessoria/consultoria
0 ~ . .
M5002 TIC, porano | % de agoes 100% | Asoo1 SAE/CG para apoio e melhor.las dos, dez./2024 1.900.000,|1.900.000, |1.900.000, 1
concluidas TIC |processos e metodologias da drea 00 00 00
de TIC

Tabela 22: Metas e A¢bes - Governanga



No que se atine ao critério de priorizagdo exposto no presente Plano de Metas e Agdes,
impende salientar que as a¢des foram priorizadas em reunidao do Comité de Governanga Digital,
conforme discricionariedade de cada Superintendéncia, registrado e formalizado em Ata de reunido.

Ademais, como observado, a tabela supra colacionada apresenta ainda, entre outras
informacdes, o "Custo Estimado (RS)" por ano de cada Acdo. Desta forma, impende dizer que os
custos ora expostos foram mensurados em comparagao com outras contratacdes realizadas pela
Administracdo Publica, bem como pesquisa de mercado realizada em sites especializados e
fornecedores. Por fim, ressalte-se que tal "quantum" tem carater meramente estimativo e fora
calculado no momento de edicdo do presente PDTIC. Portanto, deve-se levar em consideracdo que
este valor estara suscetivel a alteracdes naturais decorrentes do tempo, tais como as oriundas de
inflagdo e valorizagdo/desvalorizagdo do ddlar. Ademais, em razdo da rapida obsolescéncia das
solucdes, decorrente da célere evolucdo tecnoldgica, deve ser considerada que algumas acdes
previstas sdo passiveis de revisdo e atualizacao.

13. PLANO DE GESTAO DE PESSOAS

O planejamento de gestdo de pessoas compreende por ser o processo gerencial de
identificacdo e andlise das necessidades organizacionais e o consequente desenvolvimento de
politicas, programas, sistemas e atividades que satisfacam essas necessidades, a curto, médio e longo
prazos, tendo em vista assegurar a realizacao das estratégias do negdcio, dos objetivos da instituicao
e de sua continuidade sob condi¢des de mudancgas.

No que se atine especificamente a area de TIC, cumpre dizer que esta possui uma fungao
estratégica da organizacao e um papel imprescindivel para a modernizagdo e viabilizagdo dos servigos
prestados pela Superintendéncia da Zona Franca de Manaus, tanto no que concerne aos da area
meio, quanto aos relacionados a sua funcdo finalistica. No ambito da Suframa, a Coordenacdo-Geral
de Tecnologia da Informacdo e Comunicagdo, sua unidade de TIC, possui ampla abrangéncia de
atuacdo, de forma a atender as necessidades da Sede da Suframa e das suas unidades
descentralizadas. Sdo cerca de 700 usuarios, dentre servidores e colaboradores, que precisam de
atendimento, sendo mais de 400 em exercicio somente na Sede da Autarquia, localizada na cidade
de Manaus/AM.

Contudo, em que pese sua abrangéncia de atuacdo e sua importancia no cumprimento da
funcdo institucional da presente Autarquia, conforme restard evidenciado neste tépico, a Unidade
de Tecnologia da Informacdo e Comunicacdes da Suframa possui extrema caréncia de pessoal, o que
inviabiliza a consecucdo das metas e acoes estipuladas e o atendimento aos prazos estabelecidos. A
forca de trabalho da TIC é composta atualmente por apenas 13 (treze) servidores publicos efetivos,
07 (sete) colaboradores amparados pela Liminar 15.118-STJ, e 01 (um) servidor ndo efetivos
ocupantes de cargos DAS. A situacdo se agrava, ainda, em razdo de apenas 12 (doze) servidores em
exercicio na area técnica da Unidade pertencerem ao quadro da Suframa, sendo 1(um) cedidos de
outro 4rg3o e os abrangidos pela liminar. E o que se encontra demonstrado no quadro colacionado
a seguir:



Nao Quadro Exercicio Cedido

Unidade Efetivo Suframa ATI Infraero Total
CGTIC 0 4 1 0 5
coslis 0 10 0 0 10
COINF 0 5 0 1 6
TOTAL 0 19 1 1 21

Tabela 23: Quadro de servidores atualmente em exercicio na unidade de TIC da Suframa

No que se refere as atividades desenvolvidas por cada unidade da Coordenacdo em especifico
e sua correspondente for¢a de trabalho, impende expor:

a)

b)

Coordenacdo-Geral de Tecnologia da Informagdao e Comunicagdao - CGTIC: fungdes
de planejar, desenvolver e controlar as atividades relacionadas as areas de
organizacdo e métodos e informatica no ambito da Suframa; cadastrar e manter sob
controle as empresas com inscricao na Suframa que objetivem acesso ao banco de
dados da Suframa; coordenar o diagndstico e analise das necessidades de otimizacao
de métodos e processos de trabalho nas unidades administrativas da Suframa;
elaborar a proposta, quando for o caso, para adequacao da estrutura regimental e
regimento interno as atribuicdes emanadas por forca de legislagdo ou normatizacao
pertinentes; e acompanhara execugao da politica de atendimento ao cidadao.

Coordenacdo de Sistemas - COSIS: dentre as fungbes executadas, ressalta-se a
coordenacado das atividades relacionadas a realizar estudos e pesquisas com vista a
identificacdo de necessidade de implantacdo e otimizagdo de sistemas
informatizados e novas solucdes de equipamentos de informatica; desenvolver e
implantar sistemas informatizados para tratamento da informacdo da Suframa;
desenvolver, implantar e sustentar sistemas informatizados na Suframa; cadastrar e
manter atualizado o controledos usudrios internos dos sistemas corporativos da
Suframa.

Coordenacdo de Infraestrutura em Tecnologia da Informacdo e Comunicacao — COINF:
dentre as funcOes realizadas, ressalte-se a garantir direta ou indiretamente a
manutencdo e alocacdo dos equipamentos de tecnologia de informacdo e
comunicacdo; analisar e avaliar os servicos de Tecnologia da Informacdo e
Comunicacdo — TIC com vistas ao correto cumprimento dos padrdes de seguranca e
funcionalidade no dmbito da Suframa; gerenciar a rede corporativa da Suframa
assegurando o acesso e a seguranca dos dados; avaliar e propor a aquisicdo de novas
tecnologias, novos produtos e servicos de TIC que garantam o funcionamento
adequado e compativel com a estrutura de TIC no ambito da Suframa; levantar,
identificar e encaminhar as necessidades de TIC para deliberacdo do Comité de TIC; e
promover a revisao periddica do PDTIC.



Neste sentido, salienta-se que pessoas sdao elementos fundamentais para implementar novas
acoes que concretizem os objetivos de uma organizacdo. A area de Tecnologia da Informacao e
Comunicacgdes, como darea estratégica da Superintendéncia da Zona Franca de Manaus, envolvida na
realizacdo da estratégia institucional e na entrega de politicas publicas e de servicos a sociedade,
necessita dimensionar sua necessidade de pessoal de forma objetiva, com vistas a atender as
demandas institucionais, agregando maior valor aos resultados e objetivos organizacionais.

De acordo com a extinta Secretaria de Tecnologia de Informagao do Ministério Planejamento,
o termo Dimensionamento de Pessoal de TIC refere-se ao processo de estimar a quantidade de
servidores publicos necessarios para compor a area de Tecnologia da Informagdo e Comunicagdes,
considerando as varidveis que permitem analisar, de forma mais objetiva possivel, o volume de
trabalho existente. Neste diapasdo, o COBIT5, modelo de boas praticas em gestdo e governanca de
TIC, apresenta, em seu processo "APOQ7 - Gerenciar Recursos Humanos", algumas praticas e
atividades inerentes ao gerenciamento de pessoal. Para o modelo, uma das praticas de
gerenciamento consiste em avaliar a necessidade de pessoal de TIC para garantir que a organizagao
de TIC tenha recursos humanos suficientes para apoiar as metas e objetivos da organiza¢ao. O
modelo também descreve, como atividade do gerenciamento: compreender e acompanhar a
demanda atual e futura de recursos humanos para suportar a realizagao dos objetivos de TIC.

Ademais, a partir da elabora¢cdo de um dimensionando do nimero de pessoas necessarias
para gerir a tecnologia de forma eficiente, tem-se informagdes essenciais para uma consciente
tomada de decisdo, a exemplo de solicitacdo de realoca¢do de pessoal e necessidade de realizagdo
de novo concurso para contratagao de servidores, entre outros.

Como meio para estimar o quadro de pessoal permanente e a for¢a de trabalho minima para
a area de Tecnologia da Informacdo e Comunicacdes da Autarquia, fora utilizada a metodologia
proposta pelo Conselho Nacional de Justica (CNJ), publicada por meio da Resolugcdo 370, de 28 de
janeiro de 2021. Para sua elaboracdo, foram considerados fatores como o numero de usuarios de
recursos de TIC, o grau de informatizacdo, nimero de estacdes de trabalho, entre outros. Ressalte-
se que, em que pese essa metodologia alcance apenas os 6rgaos do poder judiciario, essa fora
utilizada em funcdo da inexisténcia de outro estudo similar que se aplique especificamente ao
Executivo federal.

Dispde o Guia da Estratégia Digital do Poder Judiciario, instituido pela Resolu¢do 370 do CNJ,
gue institui a Estratégia Nacional de Tecnologia da Informacdo e Comunicac¢do do Poder Judicidrio:

Até 500 7,00% 4,55%
Entre 501 e 1.500 4,00% + 15 2,60% + 9,75
g”ggg 1.501e 3,00% + 30 1,95% + 19,5
E”&;‘é 3.001e 1,50% + 75 0,975% + 48,75

Entre 5.001 e 1,00% + 100 0,65% + 65



10.000
Entre 10.001 e

9 )
20.000 0,50% +150 0,325% + 97,5
Entre 20.001 e o .
40.000 0,25% + 200 0,1625% + 130
Acima de 40.000 0,10% + 260 0,065% + 169

Tabela 24: Estimativa de forca de trabalho em razdo do numero de usudrios.

No que se atine aos usudrios de recursos de TIC da Suframa, salienta-se que tem-se,
atualmente, 700 servidores e colaboradores em exercicio na Autarquia. Considerando apenas o
referido quantitativo e aplicando o quanto exposto pela tabela infra colacionada, percebe-se que o
minimo da for¢a de trabalho de TIC (efetivos, comissionados e terceirizados) necessario é de 43
servidores, sendo destes, no minimo 28 servidores do quadro permanente.

Patente, assim, a criticidade da deficiéncia de quantitativo de pessoal atualmente alocado na
unidade de TIC da Suframa.

No que se refere a qualificacdo ideal dos servidores e colaboradores, impende expor os
seguintes conhecimentos minimos necessdrios a cada drea de atuacao:

Infraestrutura de TIC Gest3do da Infraestrutura de TIC
Infraestrutura Topologia de rede

Manutengdes preventivas e corretivas

Roteiros de atendimento

Seguranca da Informacdo Gestao da Seguranca da
Segurancga Informacgado
Gestdo de Riscos de Tl

Metodologias e Modelos de Trabalho

Sistemas Desenvolvimento de Sistemas
Arquitetura de sistemas corporativos
Boas praticas de Governanga de TIC

Governanga Gestao de TIC

Gestdo de Projetos de TIC IN 01/2019 —SGD
Licitacdo e Contratos Administrativos de TIC

Contratos Elaboracdo de Termo de referéncia/Projeto Basico de TIC

Gestdo e Fiscalizacdo de Contratos de TIC
Tabela 25: Conhecimentos minimos necessdrios

Evidenciados, assim, o quantitativo e a qualificagao dos recursos humanos necessarios para



se alcangar as metas e as agdes estabelecidas.

14. PLANO ORGAMENTARIO

Orgamento Publico é um instrumento de planejamento governamental que deve constar as
despesas da administragdo, bem como a arrecadagao das receitas previstas. Em que pese nao haja
um orcamento especifico para a area de TIC na Superintendéncia da Zona Franca de Manaus, é
imperiosa a elaboragao do presente Plano Orgamentdrio da TIC da Suframa com o intuito de expor a
estimativa dos recursos necessarios a execuc¢do das diversas a¢des, a partir do Plano de Metas e
Agdes, tanto no que se refere a investimentos quanto a custeios, a serem realizados nos exercicios
de 2021 a 2023.

Nesta ordem de idéias, cumpre expor que custeio é a dotacdo necessaria a manutencao de
servicos e a manutencdo da acdo da administracdo como, por exemplo, o pagamento de pessoal, de
material de consumo e a contratacdo de servicos de terceiros. Ja capital (investimento) é a dotacao
orcamentdria para o planejamento e a execuc¢do de obras, aquisicdo de instalacdes, equipamentos e
material permanente.

Constitui Plano Orgamentdrio das contratagdes de TIC:

Ano Investimento Custeio (RS) Total porano
(RS)
2024 1.945.000,00 39.989.607,67 41.934.607,67
2025 265.000,00 39.016.333,34 39.281.333,34
2026 215.000,00 41.584.235,58 41.799.235,58

Tabela 26: Plano orcamentdrio 2024/26.

Nesse sentido, impende salientar que as a¢des deste PDTIC e seus respectivos gastos deverao
ser executados conforme disponibilidade orcamentdria (LOA) e que as acGes orcadas neste plano
refletem apenas uma estimativa atual, podendo ocorrer variacdes de mercado e/ou mudanca das
necessidades do drgdo no decorrer do periodo, conforme planejamento das aquisicées de TIC e
estudo técnico de sua viabilidade a serem realizados na fase de planejamento da contratacdo, em
conformidade com os processos da Instru¢do Normativa SGD/ME n2 01/2019. Ademais, ressalte-se
gue algumas acdes presentes no Plano de Metas e Ac¢Oes ainda possuem valores a serem
mensurados, ndo estando, a referida estimativa de gastos, contemplando a totalidade de custos
necessarios.

Por fim, como mencionado no tépico referente ao Plano de Metas e Acdes, os valores ora
expostos foram mensurados em comparag¢ao com outras contratacoes realizadas pela Administracdo
Publica, bem como pesquisa de mercado realizada em sites especializados e fornecedores. Dessa
forma, ressalte-se que tal "quantum" tem cardter meramente estimativo e fora calculado no
momento de edicdo do presente PDTIC, portanto deve-se levar em consideracdo que este valor
estard suscetivel a alteragcGes naturais decorrentes do tempo, tais como as oriundas de inflacdo e
valorizacdo/desvalorizagdo do ddélar. Ademais, em razdo da rapida obsolescéncia das solucGes,
decorrente da célere evolucdo tecnoldgica, deve ser considerada que algumas a¢des previstas e cujos
custos ora encontram-se expostos sao passiveis de revisdo e atualizacdo.



15. PLANO DE GESTAO DE RISCOS

Um risco é um evento ou condi¢do incerta que, se ocorrer, provocara um impacto positivo ou
negativo sobre uma ou mais metas definidas no Plano de Metas e A¢des do PDTIC. Ressalte-se que a
analise dos riscos é importante instrumento para estabelecer prioridades para o planejamento de
respostas aos riscos e garantir maior atencdo aos mais criticos. Neste sentido, o Plano de Gestao de
Riscos propde identificar os principais riscos que podem afetar total ou parcialmente a execucao das
necessidades levantadas, impactando no alcance das metas e na realizacdo das atividades propostas
no PDTIC. Assim, com o intuito de viabilizar sua confeccdo, foram estabelecidos critérios para
aceitacdo dos riscos, mensuracdo de sua probabilidade, de seus impactos, bem como elaborado
plano de tratamento de riscos, conforme exposto abaixo.

Critérios para tratamento dos riscos

Os critérios para aceitacdo dos riscos representam a tolerancia a riscos ou limites de riscos
gue a Suframa estd disposta a aceitar. Para cada risco identificado é adotada uma estratégia de
tratamento e resposta:

Nao fazer nada previamente. Os riscos se enquadram nos critérios de aceitacao

Aceitar e ficam em observacao, sem acao pré-definida. Nenhuma medida sera tomada.
O custo de protecdo é maior que o custo do ativo ou orisco ja se encontra dentro
depatamares aceitaveis.

Eliminacao total do risco. Como qualquer execucao de atividade tem sempre um

Eliminar  risco associado, a adoc¢do dessa resposta normalmente resulta na eliminacdo da
atividade. Eliminar a ameaca eliminando a sua causa. Esse é o critério a ser
utilizado para risco ndo tolerdveis pela organizacao.

Mitigar Minimizar os impactos negativos e a probabilidade de o risco ocorrer, reduzindo
sua criticidade e tornando-o um risco menor.

Transferir a responsabilidade do risco para um terceiro. Normalmente, resulta
Transferir  na contrata¢gdo de um seguro ou na terceirizacdo de servicos. A medida ird
diminuir aprobabilidade e o impacto do risco.

Explorar  Em caso de oportunidades (riscos positivos) determinar agées para maximizar as
possibilidades de um risco ocorrer e otimizar seu impacto caso ele ocorra.

Tabela 21: Critérios para aceitagdo dos riscos.

A estratégia adotada norteard as atividades subsequentes, sendo estas medidas preventivas
(avaliacdo das acoOes planejadas e a concepcdo de novas agles destinadas a mitigar os riscos



existentes) ou medidas de contingéncia (tratar os resultados das ocorréncias impactantes).

Probabilidade de Ocorréncia

A probabilidade para a Gestdo de Risco refere-se a chance de algo acontecer, ndao importando
se de forma definida, medida ou determinada, ainda que objetiva ou subjetivamente, qualitativaou
guantitativamente. Essa classificacdao sugere possiveis probabilidade a serem aplicadas aos riscos.
Abaixo encontra-se colacionada a tabela resumo da matriz de probabilidade e impacto utilizada para
definir a criticidade dos riscos identificados:

Probabilidade altissima de acontecer este tipo

) de evento;
5 Iminente . .
Estima-se em maior que 90% a
chance deste evento de risco ocorrer
Grande probabilidade de acontecer este tipo
. , de evento;
4 Muito provavel

Estima-se entre 70% e 90% a chance deste
evento de risco ocorrer.

E comum a ocorréncia deste tipo de evento;
3 Provavel Estima-se entre 30% e 70% a chance
deste evento de risco ocorrer
Esporadicamente observa-se a ocorréncia
deste tipo de evento;
Estima-se entre 5% e 30% a chance deste
evento de risco ocorrer

2 Pouco provavel

Chance muito rara de acontecer o evento;
1 Improvavel Estima-se em menor que 5% a chance deste
evento de risco ocorrer

Tabela 22: Mensuragdo de probabilidade de ocorréncia dos riscos.

Impacto dos Riscos

Os impactos sdo resultados indesejados da ocorréncia de uma ameaca contra um bem, que
resulta em perda mensuravel. A classificacdo de impactos dos riscos fora realizada segundo niveis
abaixo expostos:

5 Muito  Extremamente grave, extremamente urgente e se nao for resolvido
alto piora imediatamente;



4 Alto Muito grave, muito urgente e vai piorar em curto prazo;

3 Médio  Grave, urgente e vai piorar em médio prazo;
2 Baixo Pouco grave, pouco urgente e vai piorar a longo prazo;
1 Muito

bai Sem gravidade, sem urgéncia e sem tendéncia de piorar.
aixo

Tabela 23: Mensuragdo de impacto dos riscos.

Matriz de riscos

A partir da mensuracdo do impacto da exploracdo das vulnerabilidades pelas ameacas e da
probabilidade desta ocorréncia, cujas métricas foram expostas nos subtépicos anteriores, é
elaborada uma matriz de risco estruturada, que identifica os principais riscos que compde o ambiente
avaliado. Os riscos identificados possuem um atributo chamado de Exposicdo do Risco.

A Exposicao do Risco é resultado da fungdao Impacto x Probabilidade e é estimado tanto
guantitativamente como qualitativamente. O resultado dessa operacdo possui valores possiveis de 1
a 25, de acordo com a matriz apresentada na imagem abaixo:

Probabilidade
1 3 5
Improvavel Provdvel
5 Muito alto
4 Alto
3 Médio
2 Baixo
1 Muito baixo

Imagem 5: Matriz de riscos.

A escala apresentada pode ser aproximada para os niveis de exposi¢ao:

e Muito baixo: 1 a 3;
e Baixo:4a7;

e Médio: 8a 14;

e Alto: 15 a 20;

e Muito alto: 21 a 25.

De posse da matriz de risco é possivel elaborar o Plano de Tratamento de Riscos, conforme
demonstrado no subtépico a seguir.



Riscos Identificados e Plano de Tratamento dos Riscos

Através da avaliacdo combinada da probabilidade do risco ocorrer e da classificagdo do
impacto que esse podera causar sobre as metas, fora aplicada Matriz de Riscos. De posse desta
matriz, foi possivel especificar as a¢Oes necessarias para a mitigacdo dos riscos, seguindo a
priorizagcdo qualitativa. Por fim, realizou-se o planejamento de respostas aos riscos com a defini¢ao
de possiveis medidas de ac3o e/ou contingéncia. E o que resta evidenciado pela tabela a seguir:



Necessidade 01 - Aprimorar e manter a infraestrutura fisica, logica e de servigos de TIC da rede corporativa de dados da Suframa
Renegociar
Limitacio de recursos Buscar recursos junto|  prazos e
R.01 g . Provavel Alto Média (12) | Aceitar aos patrocinadores, diminuir
financeiros . ~
alta administragao. escopo do
projeto.
a) Conhecer casos de
sucesso em demais
Orgdos da APF;
ouCca esdtrutur~a ||;te;_rlwg a ®rvico de apoio geréncia de
oordenacgao de . , . . iacs
R.02 ) ¢ .~__._|Muito provavel Muito alto | Alta (20) Mitigar fscalizacdo dos processos e
(conhecimento, experiéncia, tratos: N
contra OS, gestao de
pessoal)
C) promover Contratos.
programa de
capacitagdo continua
para servidores.
Conscientizar
Implementar os envolvidos
Falta de padronizagao de processo de no processo de
R.03 | arquiteturas tecnoldgicas e de |Muito provavel Alto Alta (16) Mitigar padronizacdo na aquisicoes e
plataformas. Sede e unidades | contratacGes
descentralizadas. de bens e
servicos de TIC.




R.04

Adquirir solugdes que nao
tenham as funcionalidades
desejadas ou que possuam
funcionalidades desnecessarias.

Pouco provavel

Muito alto

Média (10)

Mitigar

a) Levantar edetalhar
as funcionalidades
desejadas no
planejamento da
contratacgao.

b) Requisitar melhor
especificacao dos
requisitos por parte
do demandante

Necessidade 02 — Garantir a Seguranga da Tecnologia da Informag¢ao e Comunicag¢oes da Suframa .

Realizar reunioes

Buscar apoio

R.O5 Nao funcionamento d.o.Comité Pouco provavel| Muito alto |  Alta (15) Mitigar para conscientizagao 'da )
de Governanca Digital com os membros do |Superintendén
Comité. cia.
Falta de apoio da alta Realizar reunides Buscar apoiodo
R.06 . N Pouco provavel| Muito alto | Média (10) | Mitigar alinhamento de A
administragao . Comité
estratégias.
Priorizar e/ou
Solicitar realocagao |reduzir 0s
de recursos humanos [servigcos
para gestdo de relacionados ao
Falta de pessoal para a segurancadeTIC;  |setor;
R.07 realizacdo dos servigos de Iminente Muito Alto | Alta (25) Mitigar Contratacdo de N3o
seguranca da informacdo consultoria e implementar
terceirizagao da todos 0S|
operagao de processos e
seguranca de TIC. controles

definidos.




Falta de conhecimento
especifico da equipe

a) Realizar programa
de capacitacgao;

a) Renegociar
prazos para
realizacdo das
acoes;

b)  Priorizar
e/ou reduzir os

R.08 ) Muito provavel|  Alto Alta (16 Mitigar 5 servigos
responsdavel pela Seguranca da P (16) g Alocagdo de rec.ursos relacionadosao
~ humanos capacitados
Informagao setor:
no setor. ’
C) N3do
implementar
todos os
processos
definidos.
a) Dispor de meios
para receber
sugestoes;
Pouca ades3o aos b) Oferecer canais de Sol]icittlar adgéo
rocedimentos que visam ) o . divulgacdo de cietiva o
R.09 P g Provavel Alto Média (12) | Mitigar ) . Comité de
assegurar a Segurancga da informagdo para o Governanga
Informagdo Comité de TIC; Digital.

C) Revisar a Politica
de Seguranca da

Informacao.

Necessidade 03 — Fomentar a equipe de Tecnologia da Informag¢ao e Comunicagoes.




Renegociar

Limitac3o de recursos Buscar recursos junto|  prazos e
R.10 f;;nanceiros Provavel Alto Média (12) | Aceitar aos patrocinadores, diminuir
altaadministracdo. | escopodo
projeto.
a) Realizar programa| Requisitar
de capacitagdo; juntoa
| administracao
. Elaborar modelos i
Falta de conhecimento nas )adronizados . ser\tlldor,es de
R.11 plataformas e arquiteturas Provavel Alto Média (12) | Mitigar P - P outras areas
Co contratagbes que | com perfil de
definidas. o TIC
abarguem a maxima que
) possam auxiliar
variedade de as atividades
plataformas. da TIC.
Necessidade 04 — Fornecer e aprimorar solugoes de sistemas de informacgao.
Renegociar
Limitacdo de recursos Buscar recursos junto|  prazos e
R.12 ficnanceiros Provavel Alto Média (12) | Aceitar aos patrocinadores, diminuir
altaadministracdo. | escopodo
projeto.
a) Realizar programa
de capacitagao;
Realizar
Falta de conhecimento nas b) Elabqrar modelos recrutamento
R.13 plataformas e arquiteturas Provavel Alto Média (12) | Mitigar padronlza(jos para interno de
definidas. contratacoes que  |seryidores com
abarquem a maxima | perfil de TIC.

variedade de

plataformas




R.14

Adquirir solugdes que nao

tenham as funcionalidades

desejadas ou que possuam
funcionalidades desnecessarias.

Pouco provavel

Muito alto

Média (10)

Mitigar

a) Levantar e

detalhar as
funcionalidades
desejadas no
planejamento da
contratacdo. b)
Requisitar melhor
especificacao dos
requisitos por parte
do demandante

Necessidade 05 — Estimular e aplicar a gestao e governanga de TIC.

Falta de servidores efetivos em

a) Priorizar alocagdo
de recursos

Realizar
quantitativo suficiente, humanos; recrutamento
R.15 | qualificados para asatividades [Muito provavel Alto Alta (16) Mitigar Promover interno de
relacionadas a Tecnologia da treinamentostécnicos/Servidores com
Informagdo de capacitacdo e perfil de TIC.
gualificacao.
Estrutura de TIC ndo adequada N
q Elaboracdo do Plano| Priorizar as
ara atender demandas de . . s ~
R.16 P Muito provavel Alto Alta (16) Mitigar de reestruturacdo da| demandas de

Sedee Unidades
descentralizadas da

unidade de TIC

TIC

Tabela 27: Plano de tratamento dos riscos.




Ressalta-se que o presente Plano de Gestdo de Riscos tem cardter preliminar, em razdo de ser
necessario que cada ac¢do seja submetida a analise de riscos prépria, conforme determinado pela
Instrucdo Normativa SGD/ME n° 01, de 4 de abril 2019.

16. PROCESSO DE REVISAO DO PDTIC

O PDTIC ndo é um documento imutavel e deve ser revisto e atualizado para atender as
necessidades e estratégias organizacionais ao longo do seu periodo de validade. O intuito de tal
revisdo se alicerca na identificacdo de necessidades de atualizacdo e realinhamento de diretrizes,
planejamentos, metas e ag¢des e, sobretudo, na fundamentacao da elaboragdao de proposta
orcamentdria de TIC para o préximo exercicio. Neste diapasado, salienta-se que varios motivos podem
provocar atualizagdes no documento PDTIC como por exemplo: alteragdes nas necessidades,
objetivos, metas, a¢Ges ou projetos, plano de investimentos, proposta orcamentaria etc.

No que se atine a periodicidade da revisdao, impende expor que o presente PDTIC devera ser
revisado ordinariamente a cada 1,5 ano (um ano e seis meses), de modo que continue a espelhar as
necessidades reais de TIC da Autarquia, o alinhamento dessas com sua finalidade negocial e sua
adequacdo ao orcamento autorizado. Atualizagbes extraordinarias poderao ocorrer a qualquer
momento, nos casos em que ocorra fato intempestivo que provoque a necessidade de sua revisao
emergencial, como por exemplo o acolhimento de necessidades de TIC oriundas da publicagdo de
normativos legais que demandem atendimento imediato ou em curto prazo. Nessas situagdes, o
PDTIC devera ser atualizado emergencialmente de modo a incorporar as novas necessidades e/ou se
adequar a nova realidade.

Por fim, salienta-se que a responsabilidade de revisao do PDTIC fica a cargo do Comité de
Governanca Digital (CGD), que determinara ajustes e alteracdes que julgar necessarios. A CGTIC,
como unidade de TIC da Suframa, prestara o devido auxilio nesse processo de revisao.

17. FATORES CRITICOS DE SUCESSO

Os fatores criticos de sucesso referem-se as condi¢des que devem, necessariamente, ser
satisfeitas para que a Suframa obtenha éxito nos resultados planejados. Sdo, pois, os pontos chaves
gue podem definir se o PDTIC alcancara ou nao a efetividade esperada e se torne um importante
instrumento para o aperfeicoamento da TIC da Suframa. A auséncia de um ou de varios desses
requisitos, ou mesmo sua presenca de forma precdria, gerard impacto na estratégia e,
consequentemente, no negdcio finalistico.

Neste diapasdo, saliente-se, ainda, que a plena execuc¢dao do referido Plano Diretor esta
associada a uma série de variaveis que envolve recursos humanos, técnicos e financeiros. A partir da
analise da conjuntura atual da Superintendéncia da Zona Franca de Manaus e de sua unidade de TIC,
exp0Oe-se 0s seguintes fatores criticos para a implantacdo do PDTIC:

e Participacdo ativa do Comité de Governanca Digital (CGD);



e Implantacdo, controle, acompanhamento e monitoramento dos Projetos e Acdes
derivados do PDTIC;

e RevisOes periddicas do PDTIC para alinhamento as necessidades e estratégias do
negdcio da Suframa;

e Apoio daAlta Dire¢do para execucdo das acdes planejadas;

e Priorizacdo das acbGes de maneira coerente com os objetivos estratégicos
organizacionais e com o estabelecido neste PDTIC;

e Disponibilidade orcamentaria e de recursos humanos proporcionais aosobjetivos e
acoes planejadas;

e Processos de TIC mapeados;
e Adocdo das melhores praticas de governanca de TIC;

e Conhecimento e alinhamento aos normativos correspondentes a TIC por partedos
usuarios;

e Qualificacdo da equipe técnica e gestora de TIC;
e Eficiéncia na gestao dos contratos de TIC;
e Eficiéncia na gestdo dos processos de TIC;

e Promocgdo da participacdo e o engajamento dos profissionais no processo de
planejamento;

e Promocgao de melhor relacionamento e comunicagao entre equipe de TIC,usuarios dos
sistemas, gestores e alta administracdo; e

e Ampladivulgagdo dos planos.

Ressalte-se, por fim, que o PDTIC ndo se restringe a um documento tedrico. Ao revés, se
constitui uma importante ferramenta para operacionalizacdo dos processos inerentes ao
atendimento da finalidade desta Autarquia. Deste modo, todos os servidores e autoridades da
Suframa devem zelar pelo cumprimento do quanto exposto neste Plano, a fim de que as diretrizes
estabelecidas passem a fazer parte do dia-a-dia de governanca e gestao da Suframa.

18. CONSIDERAGOES FINAIS

Contemporaneamente, a Tecnologia da Informacdo e Comunica¢cdes desempenha papel
essencial nas organizacgdes, tanto publicas quanto privadas, e tem sido agente promotor de mudancas
e impactos sociais, em razao do seu potencial de transformacao e inovacao, que alcanca o ambiente
corporativo e a prépria vida do cidadao. No setor publico, o uso da tecnologia tem sido fundamental
para aproximar a instituicdo dos proprios servidores, colaboradores e cidaddos, permitindo
integracdo, acesso a informacado, acesso aos servicos publicos essenciais, participacdo nas politicas
publicas e nos processos de tomada de decisdo, dentre outros beneficios. Percebe-se, assim, que a
Tecnologia da Informagao e Comunicagdes constitui um dos principais pilares para a consecugdo dos



objetivos de uma instituicao, e essa loégica ndo é diversa na . A TIC se apresenta como elemento
imprescindivel e fundamental para a consecugdo dos objetivos estratégicos da Autarquia,
notadamente no cendrio atual, no qual a Administra¢ao Publica Federal tem como grande desafio
aumentar sua oferta de servigos aos usuarios, por meio do processo de transformacao digital.

Para isso é necessario um planejamento amplo, que alinhe as estratégias organizacionais com
as de TIC, priorizando ag¢des e prevendo os investimentos/custeios necessarios ao alcance de metas
e objetivos estipulados. E neste contexto que se torna imperiosa a elabora¢do de um

Plano Diretor da Tecnologia da Informagdao e ComunicagGes. Consoante exposto no Guia de
PDTIC do SISP, o Plano Diretor de TIC “é uma importante ferramenta de apoio a tomada de decisdo
para o gestor, habilitando-o a agir de forma proativa, contra as ameacas e a favor das oportunidades”.
Representa, pois, um instrumento de diagndstico, planejamento e gestdo dos recursos e processos
de Tecnologia da Informacgdo, com vistas a orientar o atendimento de necessidades tecnolégicas e de
informacdo de uma entidade em determinado periodo. Possibilita justificar os recursos aplicados em
TIC, minimizar o desperdicio, garantir o controle, aplicar recursos no que é considerado mais
relevante e, por fim, melhorar o gasto publico e o servico prestado ao cidadao.

Neste diapasdo, o art. 29, XXV, da Instru¢cdo Normativa SGD n. 1, de 2019, traz a seguinte
conceituacgao:

Art. 29, XXV, IN SGD 01/2019. Plano Diretor de Tecnologia da Informacéo e
Comunicacao - PDTIC: instrumento de diagndstico, planejamento e gestdo dos
recursos e processos de TIC, com o objetivo de atender as necessidades finalisticas
e de informacdo de um 6rgdo ou entidade para um determinado periodo.

Ressalte-se, ainda, que implementacdo e execuc¢do do PDTIC ndo se reveste apenas em uma
obrigacdo legal, mas também gera amplos beneficios para o governo e para a sociedade, pautando-
se no alinhamento do planejamento estratégico ao tdtico e operacional, contribuindo para
continuidade de a¢Ges governamentais e integrando a Tecnologia da Informacdo e Comunica¢do com
as areas de negdcio e com o cidaddo. Nesta ordem de ideias, expde, o SISP, inUmeros beneficios ao
se adotar o PDTIC como norteador, como por exemplo: a aloca¢ao adequada dos recursos da area de
TIC de acordo com as prioridades institucionais e com os resultados esperados; a obtencdao de
propostas mais vantajosas para a Administracdo Publica (economicidade); o fortalecimento das acdes
de TIC (efetividade); facilitacdo da Gestdo dos recursos da TIC (governanca); a geracao de valor para
0 6rgdo pela atuacdo estratégica da TIC; satisfacdo dos “clientes” da TIC (areas finalisticas); a
disciplina na utilizacdo dos recursos orcamentdrios para a area de TIC; maior transparéncia para o
cidaddo; maior compartilhamento de informacgdes; dentre outros.

O presente PDTIC, enquanto planejamento das ac¢des de TIC para atendimento das
necessidades da Superintendéncia da Zona Franca de Manaus, se prop0e, pois, a auxiliar a execucao
do plano estratégico da Autarquia, garantindo mais eficiéncia, agilidade e confiabilidade as atividades
executadas. Ademais, elenca um conjunto de agdes mapeadas para solucionar problemas,
aperfeicoar servicos e implementar novas solugdes, bem como os recursos necessarios para viabiliza-
lo. Assim, pretende, este documento, apresentar um planejamento para a execucao das atividades
de TIC da Superintendéncia da Zona Franca de Manaus no triénio de 2021-2023, com transparéncia
na aplicacdo dos recursos e nos resultados, bem como ampliar o entendimento da TIC na presente
Autarquia.

A Suframa, em que pese ainda se encontre em fase inicial de seus sistemas corporativos, do



planejamento atinente a implanta¢ao das aplicagdes e da avaliagao da utilizagdao destas, vem
recebendo especial atencdo por parte da sua reduzida equipe técnica de TIC, em razdo da
implantacdo destes sistemas e o investimento em solugdes de Tecnologia da Informacgdo e
Comunicagdes ser primordial para o cumprimento da missao institucional. Conclui-se, assim,

gue o processo iniciado a partir da construcao deste PDTIC resultard em diversos beneficios
refletidos ndo s6 aumento da maturidade de processos e a¢des de governanga de Tecnologia da
Informagdo e ComunicagBes, como também nas aquisi¢cdes de servigos e produtos essenciais ao
cumprimento da missao institucional da Superintendéncia da Zona Franca de Manaus.



