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APRESENTACAO

O Plano Diretor de Tecnologia da Informagédo e Comunicagdes - PDTIC da Suframa é um
instrumento de gestdo que tem como objetivo nortear a execucdo de projetos e atividades que

envolvem Tecnologia da Informacgéo e Comunicacdes - TIC no ambito da Autarquia.

Sua abrangéncia se estende & sede da Suframa e a todas as unidades descentralizadas (Areas
de Livre Comércio e Coordenacdes Regionais). O PDTIC tem como referéncia o Plano Estratégico

Institucional - PEI e o Plano Estratégico de Tecnologia da Informacao e Comunicagdes - PETIC.

Seu amplo contetdo abrange todas as areas relacionadas a TIC especialmente no que se
refere as atividades fins e meio da autarquia e como linha de base, o plano permeia as areas de
Governanca, Seguranca, Sistemas, Contratagdes e Infraestrutura, portanto todas as areas de suporte

as atividades fins da instituicdo.

O conteddo do PDTIC esta organizado em 17 itens incluindo esta apresentacdo e a
introducdo. Os itens seguintes tratam dos principios e diretrizes para a Tecnologia da Informacéo e
Comunicacbes da SUFRAMA; do alinhamento entre os planos macros existentes interna e
externamente; da elaboracdo de inventario de necessidades e estabelecimento de critério de
priorizacdo das mesmas; da criacdo de um plano de metas e acdes para gerenciar as necessidades
levantadas, da elaboracéo de um plano de gestao de pessoal para nortear a capacitacdo dos servidores
de TIC e pleitear a possibilidade de aumento do efetivo existente; da criacdo do plano de
investimento e custeio com o intuito de estimar os custos/ investimentos com as necessidades
levantadas, e por fim, com a finalidade de mitigar as incertezas futuras foi elaborado um plano de

gestédo de riscos envolvendo todas as acbes demandadas.

Este plano consolida um conjunto de acdes e projetos de TIC que serdo desenvolvidas
pela Suframa nos exercicios de 2018 a 2020, com revisdes anuais, ou sempre que for necessario, e
se configura como instrumento orientador das agdes atuais e futuras na busca dos objetivos

estratégicos institucionais de TIC.
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1 INTRODUCAO

O emprego da TIC na SUFRAMA ¢ essencial ao desenvolvimento de agdes e decisbes
fundamentais para o alcance dos objetivos estratégicos tracados no seu Plano Estratégico com vistas
ao cumprimento da sua misséo institucional e viséo de futuro. Isso requer a criagdo de mecanismos
gue permitam e norteiem a execucao das atividades de planejamento, execuc¢do e controle da TIC.
Dentre esses mecanismos, destaca-se o Plano Diretor de Tecnologia da Informacédo e Comunicacfes
—PDTIC, que é um “instrumento de diagnéstico, planejamento e gestdo dos recursos e processos de
Tecnologia da Informacdo que visa atender as necessidades tecnoldgicas e de informagdo de um
6rgio ou entidade para um determinado periodo” (GUIA DE ELEBORACAO DE PDTI DO SISP,
2016).

Nesse sentido, o PDTIC é o instrumento de diagndstico, planejamento e gestdo dos
recursos e processos de Tecnologia da Informacao que visa atender as necessidades tecnolégicas e

de informacéo da Suframa no periodo de sua vigéncia.

Importa destacar que o PDTIC ndo é apenas um instrumento de gestdo apenas da area de
TIC, mas um instrumento de todas as unidades da Suframa e sera aplicado em toda a sua jurisdicao.
Portanto, a alta administracdo deve prover a governanca de T definindo o que se espera da area de
TIC.

Por sua caracteristica tatica deve-se observar o seu alinhamento com o plano estratégico

institucional e o plano estratégico de PETIC.
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2 TERMOS E ABREVIACOES

SIGLA DESCRICAO
PDTIC Plano Diretor de Tecnologia da Informacdo e Comunicagdes
EGTIC Estratégia Geral de Tecnologia da Informacdo e Comunicagdes
PEI Planejamento Estratégico Institucional
TIC Tecnologia da Informagdo e Comunicagdes
SISP Sistema de Administracdo dos Recursos de Tecnologia da
Informacéo
MDIC Ministério do Desenvolvimento, IndUstria e Comércio Exterior
SUFRAMA Superintendéncia da Zona Franca de Manaus

SLTI Secretaria Logistica de Tecnologia da Informacao
MPOG Ministério do Planejamento, Orcamento e Gestao

DSIC Departamento de Seguranca da Informacdo e Comunicagdes

Quadro 1: Termos e abreviacGes

3 METODOLOGIA APLICADA

A metodologia utilizada no processo de elaboracdo deste PDTIC foi definida a partir do
modelo de referéncia proposto pela Secretaria Logistica de Tecnologia da Informacdo do Ministério
do Planejamento, Orcamento e Gestdo (SLTI/MPOG), Guia de Elaboracdo do PDTI, 2012. A
sistematica escolhida é pautada em 03 (trés) fases principais: preparacdo, diagnostico e

planejamento.

Na fase de preparacdo estdo inclusas atividades necessarias a criacdo do Plano de Trabalho.
Apos a aprovacdo do plano de trabalho, inicia-se a fase de diagnostico, durante a qual serd
identificada a situacdo atual da TIC da entidade e todas as necessidades ou demandas que precisam
ser atendidas. A partir do diagnostico, segue-se para a fase de planejamento.

Para cada necessidade é definida sua prioridade, além de uma ou mais metas e a¢Ges para
0 seu atendimento. Estas a¢Ges envolvem a contratacao de servicos, a aquisicdo de equipamentos, o
desenvolvimento de sistemas, a elaboracdo de artefatos de gestdo de servi¢os e governanca, € 0

aprimoramento dos recursos humanos, todas relativas a TIC.
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3.1 FASE DE PREPARACAO

o o

h ® o O

Definir a Abrangéncia e Periodo do PDTIC;
Definir os Responsaveis pela Elaboracéo;
Descrever a Metodologia de Elaboracéo;
Identificar e reunir os Documentos de Referéncia;
Elaborar o Plano de Trabalho; e

Aprovar o Plano de Trabalho — final.

3.2 FASE DE DIAGNOSTICO

o o T @

Avaliar os resultados do Planejamento de TIC anterior;

Avaliar o Referencial Estratégico de TIC;

Analisar a Organizagédo da TIC;

Realizar a Anélise SWOT da TIC;

Inventariar as necessidades de Recursos de TIC (informacdo, sistemas, servicos,
infraestrutura e pessoal); e

Alinhar as necessidades de TIC as estratégias da organizacao.

3.3 FASE DEPLANEJAMENTO

- ® o O

Aprovar o Inventéario de Necessidades e Priorizar as Necessidades levantadas;

Definir Metas e Ac¢oes;

Planejar a execucao das Acdes;

Planejar as acGes de Pessoal;

Planejar Investimentos e Custeio;

Consolidar Proposta Orcamentaria de TIC; e

Aprovar os Planos Especificos (abrangendo as diversas areas individualmente com as

necessidades especificas) e atualizar critérios de aceitacdo de riscos.
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4 DOCUMENTOS DE REFERENCIA

Para a elaboracdo do PDTIC, utilizou-se como documentos de referéncia as diretrizes,

normas, orientacOes e padrdes do governo, no intuito de utilizar as boas préaticas de planejamento,

que vém sendo adotadas pelos 6rgaos da Administracdo Publica Federal.

O quadro 2 abaixo apresenta a base legal, de apoio a elaboracédo do PDTIC:

ID DOCUMENTO DESCRICAO
No art. 10, trata da descentralizacdo de atividades de
) execucdo da Administragdo Publica Federal para
DR1 Decreto-lei n°® 200/1967 N . N . X
possibilitar a Administracdo se dedicar as tarefas de
planejamento, coordenacéo, superviséo e controle.
DR? Decreto-Lei n° 288/67 Altera as DisposicOes da Lei n® 3.173 de 6 de junho de
1957 e regula a Zona Franca de Manaus - SUFRAMA
DR3 Decreto e 2.271/1997 Trata da Politica de terceirizagdo para a Administracao
' Publica Federal.
LOA 2017 :
DRS Lei Orcamentéaria Anual — | Estimaareceita e fixa a despesa da Unido para o exercicio
LOA 2018 financeiro de 2018
ome | Prfto L Oraneria | ETEE et < S o U
Anual —PLOA 2019 '
Relatério de Auditoria do TCU, para avaliar processos e
L praticas de governanga e de gestdo de tecnologia da
DR7 Acoérddo n° 1057/2014 - TCU | . x o
informacdo, com foco na avaliagdo da entrega de
resultados e na gestao de riscos.
A Estratégia Geral de Tecnologia da Informacdo e
Comunicagdes (EGTIC) compreende um instrumento de
gestdo do Sistema de Administracdo dos Recursos de
Tecnologia da Informagéo (SISP), que traca a direcdo da
Tecnologia da Informacdo e Comunicacbes (TIC),
DR8 EGTIC 2014-2015 " s .
definindo o plano estratégico que visa promover a
melhoria continua da gestao e governanca de TIC, assim
como a sustentacdo da infraestrutura, além de subsidiar os
Orgdos do Sistema na elaboracdo dos Planejamentos de
Tecnologia da Informagéo.
Plano Estratégico de Tecnologia da Informacdo e
DR9 PETIC 2018-2020 Comunicages 2018-2020.
Plano Estrategico Buscar permanente desenvolvimento organizacional
DR10 Institucional - SUFRAMA L . . i « ’
2010 tecnologico e de sistemas de informacéo.

10
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DR11

Portaria n°® 83-SEI de 12 de
janeiro de 2018

Aprova o Regimento Interno da Zona Franca de
Manaus — SUFRAMA.

DR12

Guia de Elaboracao de PDTI
do SISP

O Guia de elaboracdo de PDTI do SISP tem por finalidade
disponibilizar informacdes para auxiliar a elaboragéo de
um Plano Diretor de Tecnologia de Informagdo — PDTI,
com conteudo e qualidade minimos para aprimorar a
gestdo da Tecnologia da Informacdo nos Orgdos da
Administracéo Publica Federal — APF.

DR13

Instrucdo Normativa
SLTI/MP n° 04/2014

Dispde sobre o processo de contratacdo de Solugdes de
Tecnologia da Informacdo pelos 6rgdos integrantes do
Sistema de Administragdo dos Recursos de Informagéo e
Informética (SISP) do Poder Executivo Federal.

DR14

COBIT

Control Objectives for Information and Related
Technology. Guia de boas préticas direcionado para a
gestdo de tecnologia da informacao.

DR15

ITIL

Information Technology Infrastructure Library. Conjunto
de boas praticas a serem aplicadas na infraestrutura,
operacdo e manutencdo de servicos de tecnologia da
informacéo.

DR16

Gestdo de Risco em
Tecnologia da Informacao -
Unisul

Artigo de autoria do Professor Msc Luiz Otavio Botelho
Lento, da UNISUL, que versa sobre as boas praticas de
Gestdo de Risco em Tecnologia da Informagé&o.

DR17

Norma
Complementar04/IN01/DSIC
IGSI/PR

Norma Complementar do DSIC que visa estabelecer
diretrizes para o processo de Gestdo de Riscos de
Seguranca da Informacéo e Comunicagdes — GRSIC nos
6rgdos ou entidades da Administracdo Publica Federal -
APF, direta e indireta.

DR18

ISO 27005 (2008)

Norma internacional que trata sobre a Gestdo de riscos de
seguranca da informacao.

Quadro 2: Documentos de Referéncia para a Elaboragéo do PDTIC

5PRINCIPIOS E DIRETRIZES

Principios sé@o valores e assuncfes fundamentais adotados por uma organizagdo. S&o as
convicgdes que orientam e imp&em limites & tomada de decisdo, & comunicacdo dentro e fora da
organizacdo, bem como a sua administracdo. Devem ser limitados em numero, apresentados em
linguagem simples e expressar com maxima clareza os valores fundamentais de uma organizagao
(ISACA, 2012).

11
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A Politica de Governanca Digital, instituida pelo Decreto n° 8.638, de 15 de janeiro de
2016, norteara programas, projetos, servicos, sistemas e atividades a ela relacionados. Foram
definidos nove principios que orientardo as atividades de governanca digital na Administracdo

Publica Federal:

1. Foco nas necessidades da sociedade: as necessidades da sociedade, tanto de pessoas
fisicas quanto juridicas, sdo os principais insumos para o desenho e a entrega de servicos pablicos
digitais.

2. Abertura e transparéncia: ressalvado o disposto em legislacdo especifica, dados e
informagdes sdo ativos publicos que devem estar disponiveis para a sociedade, de modo a dar
transparéncia e publicidade a aplicacdo dos recursos publicos nos programas e servicos, gerando
beneficios sociais e econdmicos.

3.  Compartilhamento da capacidade de servico: 6rgdos e entidades deverdo
compartilhar infraestrutura, sistemas, servicos e dados, de forma a evitar duplicacdo de esforcos,
eliminar desperdicios e custos e reduzir a fragmentacdo da informacéo em silos.

4. Simplicidade: reduzir a complexidade, a fragmentacdo e a duplicacdo das informac6es
e dos servicos publicos digitais, otimizando processos de negdcio, com foco na eficiéncia da
prestacdo de servigos a sociedade.

5. Priorizacdo de servicos publicos disponibilizados em meio digital: sempre que
possivel, os servicos publicos serdo oferecidos em meios digitais, sendo disponibilizados para o
maior nimero possivel de dispositivos e plataformas.

6. Seguranca e privacidade: os servigos publicos digitais devem propiciar
disponibilidade, integridade, confidencialidade e autenticidade dos dados e informaces, além de
proteger o sigilo e a privacidade pessoais dos cidadédos na forma da legislacéo.

7. Participacdo e controle social: possibilitar a colaboracdo dos cidaddos em todas as
fases do ciclo das politicas publicas e na criacdo e melhoria dos servigos publicos. Orgéos e
entidades publicas devem ser transparentes e dar publicidade a aplicacdo dos recursos publicos nos
programas e servi¢os do Governo Federal, fornecendo informagdo de forma tempestiva, confiavel e
acurada para que o cidaddo possa supervisionar a atuacdo do governo.

8. Governo como plataforma: o governo deve constituir-se como uma plataforma aberta,

sobre a qual os diversos atores sociais possam construir suas aplicacdes tecnoldgicas para a

12
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prestacdo de servicos e o desenvolvimento social e econdmico do pais, permitindo a expanséo e a
inovacao.
9. Inovacdo: devem ser buscadas solucdes inovadoras que resultem em melhoria dos

servicos publicos.

Os principios supracitados sdo complementares a outros expressos na legislacéo brasileira,
como, por exemplo, os listados no artigo 37 da Constituicdo Federal: legalidade, impessoalidade,

moralidade, publicidade e eficiéncia.

6 ORGANIZACAO DA TIC

A Coordenacao-Geral de Modernizacdo e Informatica — CGMOI, area responsavel
pela TIC da Suframa, esta subordinada a Superintendéncia Adjunta Executiva - SAE, que possui
subordinacdo direta, e Unica, ao primeiro nivel da Autarquia, a Superintendéncia Geral. Além disso,
a CGMOI esta dividida em duas unidades administrativas, a Coordenacdo de Modernizagdo e
Sistemas — COSIS e a Divisdo de Infraestrutura de Tecnologia de Informagdo e Comunicagdes -

DITIC, conforme demonstrado na figura 1 abaixo.

SUPERINTENDENCIA

SUPERINTENDENCIA
ADJUNTA DE
EXECUTIVA -SAE

COORDENACAO-GERAL
DE MODERNIZAGAO E
INFORMATICA - CGMOI

DIVISAO DE COORDENAGAO DE
INFRAESTRUTURA MODERNIZAGAO E
DE TIC - DITIC SISTEMA - COSIS

Figural: Estrutura Organizacional da CGMOI

13
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A Portaria n°, 83 — SEI, de 12 de janeiro de 2018, aprovou o Regimento Interno da
Suframa e estabeleceu a estrutura atual da Autarquia e definiu as atribui¢des das diversas unidades
administrativas da Suframa.

De acordo com o art. 45 do Regimento Interno a Coordenagdo-Geral de

Modernizacéo e Informéatica — CGMOI tem as seguintes atribuicoes:

| - planejar, desenvolver e controlar as atividades relacionadas as areas de
organizacao e métodos e informéatica no ambito da Suframa;

Il - cadastrar e manter sob controle as empresas com inscricdo na Suframa que
objetivem acesso ao banco de dados da Suframa;

I11 - coordenar o diagndstico e andlise das necessidades de otimizacdo de métodos e
processos de trabalho nas unidades administrativas da Suframa;

IV - elaborar a proposta, quando for o caso, para adequacdo da estrutura regimental
e regimento interno as atribuicdes emanadas por forca de legislacdo ou normatizacdo pertinentes; e

V - acompanhar a execucdo da politica de atendimento ao cidadao.

6.1 COORDENACAO DE MODERNIZACAO E SISTEMAS - COSIS

O artigo 46 estabelece as atribui¢cbes da Coordenacdo de Modernizagdo e Sistemas da
seguinte forma:
| - realizar estudos e pesquisas com vista a identificacdo de necessidade de implantacéo
e otimizagdo de sistemas informatizados e novas solucGes de equipamentos de informatica;
Il - desenvolver e implantar sistemas informatizados para tratamento da informacao da
Suframa;
I11 - desenvolver, implantar e sustentar sistemas informatizados na Suframa;
IV - cadastrar e manter atualizado o controle dos usuérios internos dos sistemas
corporativos da Suframa;
V - diagnosticar e analisar as necessidades de otimizagdo de métodos e processos de
trabalho nas unidades administrativas da Suframa;

VI - elaborar e avaliar as normas e procedimentos administrativos;

14
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VIl - estudar e propor medidas de desburocratizacdo dos métodos e processos
administrativos e de controle da Suframa; e

VIII - participar de projetos que envolvam a atividade de modernizacao.

6.2 DIVISAO~ DE INFRAESTRUTURA DE TECNOLOGIA DA INFORMACAO E
COMUNICACOES - DITIC

O artigo 47 estabelece as atribuicdes da Divisdo de Infraestrutura de Tecnologia da

Informacéo e comunicacdes da seguinte forma:

| - garantir direta ou indiretamente a manutencdo e alocacdo dos equipamentos de
tecnologia de informagdo e comunicacao;

Il - analisar e avaliar os servicos de Tecnologia da Informagdo e Comunicagéo - TIC
com vistas ao correto cumprimento dos padrGes de seguranca e funcionalidade no ambito da
Suframa;

Il - gerenciar a rede corporativa da Suframa assegurando o0 acesso e a seguranca dos
dados;

IV - avaliar e propor a aquisic¢ao de novas tecnologias, novos produtos e servigos de TIC
que garantam o funcionamento adequado e compativel com a estrutura de TIC no ambito da
Suframa;

V - levantar, identificar e encaminhar as necessidades de TIC para deliberagdo do
Comité de TIC; e

VI - promover a revisao periédica do PDTI.

7RESULTADOS DO PDTIC ANTERIOR

Em relacdo ao resultado do PDTIC 2015/2017 apresenta-se a seguir o gréfico 1,

resultados do PDTIC anterior:
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Gréfico 1 — Resultado do PDTIC 2015/2017

Observa-se que no decorrer do periodo do plano ocorreu uma melhoria na realiza¢do das

acOes concluidas, que passaram de 20,90% em 2015, para 34% em 2017, e consequente diminuicao

no percentual nas agdes ndo realizadas, com 71.64% em 2015, para 55% em 2017, além disso,

aumentaram também as acdes em andamento que passaram de 7,46% para 11%.

8 REFERENCIAL ESTRATEGICO DE TIC

O referencial estratégico de TIC é fundamental para nortear as acfes a serem

desenvolvidas, pois funciona como base coorporativa das intencdes da alta administracéo

relacionadas a TIC. Definindo-se a missdo, visdo, valores, objetivos estratégicos e a analise SWOT

da organizacdo. Estas definicdes estdo detalhadas no Plano Estratégico de TIC vigente.
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8.1 OBJETIVOS ESTRATEGICOS

IDENTIFICACAO DESCRICAO GERAL DESCRICAO ESPECIFICA
Garantir a efetividade e usabilidade dos servicos de
TIC providos pela SUFRAMA, para usuarios
i A sk @ externos e internos, de acordo com as necessidades
OE 10.1.1 reeliliekee coe Sheeras o das partes interessadas, seguindo as boas praticas
Servicos de TIC de TIC, atingindo niveis de qualidade satisfatorios,
e quando mandatorio contratados de acordo com a
legislacao especifica.
Elaborar e instituir um processo de melhoria
Melhorar continuamente a continua dos servicos de TIC providos pela
OE 10.1.2 prestagéio de Servicos de SUFRAMA, por rp?io da atuacéo dirgta da equipe
TIC da CGMOI e utilizando boas praticas de TIC
consolidadas no mercado.
Otimizar a utilizagio do Garantir que o or¢camento necessario para realizar
orcamento disponivel para investi_mentos em TIC_ seja apro_vad_o seguindo as
OE 10.2.1 Investimentos formalidades necessarias e esteja disponivel para
emiTIC utilizagdo quando necessario.
Garantir Infraestrutura para Assegurar a contratagdo de ativos e servicos de TIC
OE 10.2.2 Prover Alta que garantam a alta disponibilidade dos sistemas
Disponibilidade dos | SUFRAMA.
Sistemas da SUFRAMA
Realizar contratacdo dos links de comunicagéo para
Garantir Link de atender & SUFRAMA, garantindo que o
OE 10.2.3 Comunicagéo_ paraatender | desempenho no tocante a velocidade e
as Necessidades do disponibilidade estejam de acordo com a
Negécio da SUFRAMA | necessidade do negécio.
Realizar a renovacdo dos ativos de TIC utilizados
Garantir Infraestrutura de | pelos usuérios, de maneira a garantir que 0s
OE 10.2.4 TIC para utilizagao dos | processos de negécio da SUFRAMA néo sofram
usuarios das Areas de impactos relacionados ao baixo desempenho de
Negécio da SUFRAMA | computadores, notebooks, scanners e impressoras.
Adocéo de boas préaticas de Governancga de TIC, no
intuito de seguir as recomendacdes dos drgaos de
controle da Administragdo Puablica Federal e
OE 10.3.1 Implantar a Governanca de | principalmente contribuir para a otimizacdo dos
TIC recursos de TIC, melhoria continua dos processos
de trabalho e aumento da produtividade dos
servidores.
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Elaborar processo para

Elaborar os processos de Gestdo de Servigos de
TIC que permitam definir, planejar, operar e

OE 10.3.2 otimizar a Gestdo de melhorar continuamente os servicos de TIC
Servicos de TIC providos pela SUFRAMA..
Elaborar o Plano de Continuidade do Negdcio e
Aprimorar a Politica de Seguranca da Informagéo
em vigor, de maneira a garantir, que os ativos de
OE 10.3.3 Garantir a Continuidade do | infraestrutura de TIC, que sd0 importantes para 0s
Negocio processos de negécio da SUFRAMA, sejam
devidamente monitorados e testados, a fim de
garantir a continuidade do negaocio.
Elaborar e aprovar a metodologia de
Atualizar Metodologia de | desenvolvimento de software que sera utilizada
OE 10.3.4 Desenvolvimento de para o desenvolvimento e manutencao dos sistemas
Software SUFRAMA.
Garantir a conformidade | ©arantir que seja[n cgmprldas as_le_ls e n~orma}s o!ue
OE 1035 com leis e normas que regem a TIC no ambito da Administracdo Publica
regem a TIC Federal.
Identificar as necessidades de treinamentos para 0s
OE 10.4.1 Levantar a necessidade de | servidores, bem como contratar e garantir a
Capacitagao dos Servidores | realizagdo dos treinamentos.

Motivar e manter a forca de trabalho de TIC, de
maneira a alocar os servidores de acordo com suas
OF 104 Aperfeicoar a Gestao de expertls_es, prover o§ trelnamento§ necess§r|o~s para
A Bremsns e TIE expandir os conhecimentos, r_eallzar avallf_;u;oes de
desempenho, bem como criar um ambiente de

trabalho amistoso e focado em resultados.
Aumentar o nivel de Aumentar o nivel do conhecimento dos processos
OE 10.4.3 conhecimento dos de negécio da SUFRAMA, pelos servidores da

processos de negdcio e
Sistemas da SUFRAMA

equipe da CGMOI.

Quadro 4: Objetivos Estratégicos
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9 ALINHAMENTO COM A ESTRATEGIA DA ORGANIZACAO

O alinhamento estratégico é a vinculacao dos objetivos estratégicos da TIC aos objetivos de
negocio do 6rgdo, com o intuito de agregar valor aos negocios da instituicdo. Lembrando que o

contrario ndo se aplica, a TIC que sempre se alinha com o negaécio.

Este Plano esta alinhado diretamente com os objetivos estratégicos constantes nos Planos
macros existentes nesta autarquia, o Plano Estratégico da Suframa 2010 e o Plano Estratégico de

Tecnologia da Informacdo e Comunicagdes 2018-2020.

A figura 2 abaixo ilustra a relacdo entre os niveis de instrumentos de planejamento no escopo

de uma organizacao, considerando o PDTIC como pertencente ao nivel tatico.

Estratégia Estratégia®

de RH de ...
o) _ l
=t Planejamento Flanejamento Planejamento \ PDTI
s tatico de TI tatico de RH tatico de ...
. l
o
<
2 “, Planos de
) “acdo
T Planos de acgdes
<
o
fm
o
=]

O R G A N I Z A ¢ A o

“ge ... = gemas funcbes institucionais (ex Logistica, maneting, vendas,..)

Figura 2: Relacdo entre os niveis e instrumentos de planejamento (SISP, 2012).
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10 INVENTARIO DE NECESSIDADES

O objetivo do inventario de necessidades é analisar toda a organizagédo da TIC e registrar
todas as demandas, a partir do referencial estratégico de TIC, passando pela analise SWOT, e
elencando as necessidades de informacéo, de servigos, de infraestrutura, de contratacéo e de pessoal.
Logo ap6s esse levantamento, deve-se seguir os critérios de priorizacdo estabelecidos a fim de
garantir maior eficiéncia, efetividade e retorno sobre os investimentos na execucdo das acdes que

irdo suprir essas necessidades.

10.1 NECESSIDADES IDENTIFICADAS

O Inventario de Necessidades deve conter todas as necessidades de TIC que foram
identificadas pela propria equipe e pelas areas e negocio da instituicdo. A realiza¢cdo com sucesso
de acdes e projetos que satisfacam as necessidades levantadas contribuira diretamente para o alcance
dos objetivos de negdcio da SUFRAMA.

E fundamental que todas as necessidades levantadas sejam levadas em consideracéo
durante a definicdo das prioridades, uma vez que essas tém importancias diferentes para diversas
areas de negdcio e deixar qualquer necessidade de fora durante a definicdo de prioridades, podera
naturalmente impactar negativamente no alcance de um ou mais objetivos estratégicos da

instituicdo.

Item Necessidade Sistema Origem

Reestruturagdo do atual Sistema de Cadastro ou

Desenvolvimento do Novo Sistema de Cadastro e

01 | integracdo com a REDESIM e outros o6rgdos Cadastro - COCAD/SAO
1 . . ix . CADSUF

publicos emitentes de Certiddes Negativas de

Débitos — CND’s

Criacdo do Domicilio SUFRAMA eletronico — Cadastro -

02 DSe CADSUF COCAD/SAO
Criagdo do Modulo de Integracdo do sistema de Cadastro -

03 Cadastro com os Sistemas Internos da Autarquia CADSUF COCAD/SAQ

20



& * A
é ,":l— G
0 e TS
ey EOERINAYTC

MINISTERIO DA INDUSTRIA, COMERCIO EXTERIOR E SERVICOS
SUPERINTENDENCIA DA ZONA FRANCA DE MANAUS - SUFRAMA

(Sistema de Mercadoria Nacional, Sistema de
Mercadoria  Estrangeira, Sistema PEXPAM,
Sistema de Arrecadagdo, Sistema de Projetos
Industriais, Sistema de P&D, Sistema Zona Franca
Verde, Sistema de Indicadores Industriais, etc.).

Reestruturagdo do atual Sistema SCMN ou
Desenvolvimento de Novo SCMN totalmente pela
WEB visando a integracdo definitiva da
SUFRAMA com os Projetos Nacionais de
Documentos Fiscais Eletronicos:

e NF-e: Projeto Nota Fiscal Eletronica (NF-

e);
e CT-e: Projeto Conhecimento de Transporte
3;[;6“10:  Manifesto de D Sistema de
[ -¢: Projeto Manifesto de Documentos Controle de
04 Fiscais Eletﬂénicos. Mercadorias CGMEC/SAQ
e BRASIL ID: Sistema Nacional de | Nacionais-SCMN
Identificagao, Rastreamento e
Autenticagdo de Mercadorias
(Protocolo ICMS 51/15);
e GT - MF: Modernizacdo da Fiscalizacdo
de Transito e de Estabelecimento; e
e Sistema de Circularizacdo de Documentos
Eletronicos.
Criagdo do Mddulo Central de Operagdes g(l)sr:frr(r)i cilee
05 | SUFRAMA - COS; . CGMEC/SAO
Mercadorias
Nacionais - SCMN
Sistema de
Criagdo do Mddulo Malha Fina (Black List); Controle de
06 . CGMEC/SAO
Mercadorias
Nacionais - SCMN
Sistema de
Criagdo do Mddulo Parametrizacao de Controle de
07 Conferéncia de Mercadorias Mercadorias CGMEC/SAO
Nacionais - SCMN
Sistema de
Criagdo do Mddulo de Conferéncia de Controle de
08 Mercadorias Mercadorias CGMEC/SAO
Nacionais - SCMN
09 Reestruturacdo do atual Sistema SCME ou Sistema de CGIEX/SAO

Desenvolvimento de Novo SCME totalmente pela

Controle de
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WEB visando a integragdo definitiva da Mercadorias
SUFRAMA com o Projeto do Portal Unico do Estrangeiras -
Comércio Exterior (SISCOMEX-IMP) SCME

Reestruturagdo do atual Sistema SISPEX Sistema de

(PEXPAM) ou Desenvolvimento de Novo SISPEX

Controle de

10 | totalmente pela WEB visando a integracdo Mercadorias CGIEX/SAO
definitiva da SUFRAMA com o Projeto do Portal Estrangeiras -
Unico do Comércio Exterior (SISCOMEX-EXP) SCME
Criagdo de Moddulos Especificos de Consultas de Sistema de
Mercadoria Estrangeira, de Retificagdo, de Controle de
11 | Acompanhamento de PLIs Mercadorias CGIEX/SAO
Estrangeiras -
SCME
Reestruturagdo do Moddulo Consultas Gerenciais Sistemas
12 | SAO Gerenciais e de SAO
acompanhamento
Reestruturagdo do Moddulo Consultas Gerenciais Sistemas
13 | SUFRAMA Gerenciais e de SAO
acompanhamento
Reestruturacdo do Mdédulo ATEND de Mercadoria Sistemas
14 | Nacional Gerenciais e de SAO
acompanhamento
Reestruturagdo do Mdédulo de Consultas Externas Sistemas
15 | das SEFAZs, RFB e CEF Gerenciais e de SAO
acompanhamento
Reestruturagdo do Modulo Acompanhamento do Sistemas
16 | PIN Gerenciais e de SAO
acompanhamento
Continuidade da Manutengdo preventiva, corretiva Sistemas
17 | e evolutiva dos Sistemas existentes Gerenciais e de SAO
acompanhamento
Criagdo do Sistema Bussines Intelligence-BI/DW e Sistemas
18 | de Mineragao de Dados da SUFRAMA Gerenciais e de SAO
acompanhamento
Sistema de controle de pagamento de substituicao; Sistema de RH
19 CGRHU/SAE
Sistema para controle de pagamento dos Sistema de RH
20 | funciondrios impetrantes de decisdo judicial CGRHU/SAE
Liminar 15.118-DF
Melhoria do sistema RHONLINE para controle e Sistema de RH
21 | identificagdo de servidores com direito ao CGRHU/SAE
beneficio
22 | Sistema de registro de licengas médicas Sistema de RH CGRHU/SAE
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3 Sistema RHONLINE par'fl 1n~clu1r o atendimento Sistema de RH CGRHU/SAE
das necessidades de capacita¢ao
4 GD SUFRAMA E PROGRESSAO estdo sendo Sistema de RH CGRHU/SAE
desenvolvidos pela CTIS
s | o el e i o [ cooot
Hiensao, g g g CGORF/SAE
Contratos
y Sistema de Gestao de Contratos — HISAK ilzte;;?jad: CGLOG/SAE
g CGORF/SAE
Contratos
” Sistema de Solicitacdo de Pagamento il(s)teir;?(:sad: CGLOG/SAE
g CGORF/SAE
Contratos
g CGORF/SAE
Contratos
Sistema de Andamento de processo Sistemas de
29 Logistica e COPELI/SAE
Contratos
Acesso ao Sistema CPF da Receita Federal do Informacio
30 | Brasil, para acessar enderecos dos possiveis ’(;. COTCE/SAE
A necessaria
responsaveis apurados em TCE
Sistema de acompanhamento das agdes do plano . N
31 Sistema de Gestao CGPRO/SAP
anual de trabalho
Sistema de indicadores do Polo Industrial de Sistema de
32 | Manaus Indicadores CGPRO/SAP
Industriais
Sistema de Acompanhamento, Gestdo e Analise .
33 t P&D TEC/SAP
Tecnologica-SAGAT Sistema P& CGTECS
34 | Sistemas de gestdo dos processos de P&D Sistema P&D CGTEC/SAP
35 Integragdo das informagdes de P&D com o Sistema Sistema P&D CGTEC/SAP
Integrado Suframa
36 Sistema de Gastos Tributarios Indiretos Sl’ster-na (-ie COGEC/SUP
Renuncia Fiscal
37 | Moddulo de Rpresentatividade Sistema de Gestdo CORAG/SUP
38 | Modulo de Comunicagdo Oficial Sistema de Gestao CORAG/SUP
39 | Moédulo de Contatos Sistema de Gestao CORAG/SUP
Moédul a D ficiais -
40 60dulo de Numeragdao de Documentos Oficiais Sistema de Gestio CORAG/SUP
MNDO
41 Slstema. d.e Monitoramento de  Acordos Sistema de Gestio COGEX/SUP
Internacionais
4 $1stema de acompanhamento de demandas de Sisterna de Gestio CGCOM/SUP
imprensa
43 | Sistema de clipping Sistema de Gestdo CGCOM/SUP
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44

Sistema de Banco de Imagens

Sistema de Gestao

CGCOM/SUP

45

Sistema de Controle de Processos

Sistema de Gestao

CGCOM/SUP

46

Sistema de Controle de Tarefas

Sistema de Gestao

CGCOM/SUP

47

Sistema para Criagdo de Nominatas

Sistema de Gestao

CGCOM/SUP

48

Sistema para Confirma¢dao de Presenga nos
Convites Eletronicos enviados pela Coeve

Sistema de Gestao

CGCOM/SUP

49

Sistema de Contatos para Criacdo de Cartdes de
Aniversariantes

Sistema de Gestao

CGCOM/SUP

50

Atualizagdo implantacdo da nova pagina do
Conselho de Administracio do CAS, na
alimentacao destes sites, do CAS e do CAPDA, em
http://www4.suframa.gov.br/

Sistema de Gestao

CORAG.CAS/SUP

51

Sistema de votagdo eletronica para ambos o0s
Conselhos. Este sistema existia apenas para o
CAPDA, mas havera alteragdo do regimento do
CAS ¢ a inclusio desta forma de votagdo

Sistema de Gestao

CORAG.CAS/SUP

52

Sistema de Gestdo: gerenciar, carregar e consultar
a base de dados existente em
www.suframa.gov.br/concassuf, ap6és a sua
desativagdo  pelo Servico  Federal de
Processamento de Dados, SERPRO, pois esta base
de dados corresponde a “memoria”
importantissima das reunides de ambos o0s
Conselhos. No caso do CAS, Conselho de
Administracdo da SUFRAMA, este banco de dados
foi formado desde 2003, com a elaboracdo da 203*
reunido ordindria do CAS (atualmente estamos na
278*

Sistema de Gestao

CORAG.CAS/SUP

53

Modulo de Sistema de publicagdo: que permita a
cada unidade administrativa com matgrias a serem
apreciadas nos Conselhos, no caso, principalmente
do Conselho de Administragdo do CAS,
disponibiliza-las diretamente, mas com controle
pela unidade responsavel pelas reunides o CAS,
conforme Regimento

Sistema de Gestao

CORAG.CAS/SUP

54

Moédulo de Sistema de gestdo e acompanhamento
de autoridades e Conselheiros: controle e gestdo de
autoridades, Conselheiros

Sistema de Gestao

CORAG.CAS/SUP

Quadro 5: Levantamento de Necessidades de Sistemas, 2018
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10.2 CRITERIOS DE PRIORIZAGAO

Para a priorizagdo das necessidades foi utilizada a Matriz GUT (Gravidade, Urgéncia e
Tendéncia). A técnica GUT foi desenvolvida com o objetivo de orientar decisdes mais complexas,
que envolvam priorizagdes. Essa matriz € uma ferramenta de analise de prioridades de
acOes/projetos num ambito organizacional e leva em consideracdo a Gravidade, a Urgéncia e a
Tendéncia de cada problema.

e Gravidade: impacto das acdes/projetos sobre os processos de negdcio, pessoas €
resultados da organizacdo e efeitos que surgirdo a longo prazo se a¢Ges/projetos ndo forem

realizadas.
e Urgéncia: relagdo com o tempo disponivel ou necessario para realizar as
acOes/projetos.

e Tendéncia: potencial de crescimento dos impactos negativos caso as agdes/projetos
ndo sejam realizados.
Cada Necessidade analisada devera receber uma pontuacdo de 1 a 5 em cada uma das

caracteristicas (Gravidade, Urgéncia e Tendéncia), de acordo com a tabela abaixo:

Quando ndo impactar diretamente Pode esperar um Se nenhuma acédo ou projeto for
1 processos de negécio. momento futuro para a realizado, os impactos negativos
acao. demorardo muito a se concretizar.
Quando impactar poucos processos Se nenhuma agéo ou projeto for
5 de negdcio ndo criticos. Baixa urgéncia para a realizado, os impactos negativos
acéo. tendem a aumentar em longo
prazo.
Quando impactar muitos processos Se nenhuma agéo ou projeto for
3 de negbcio ndo criticos. Média urgéncia para a realizado, os impactos negativos
acdo. tendem a aumentar em médio
prazo.
Quando impactar a Se nenhuma acdo ou projeto for
4 eficiéncia/eficacia dos processos de | Alta urgéncia para a realizado, os impactos negativos
negdcio da SUFRAMA, sem acdo. tendem a aumentar em curto
solucdo alternativa. prazo.
Quando a agdo/projeto estiver
alinhada ao PEI, PETIC ou . x Se nenhuma acdo ou projeto for
Necessidade de acéo . . .
5 responder por alguma imediata realizado, os impactos negativos
recomendacdo dos drgédos de ' tendem a aumentar rapidamente.
controle.

Tabela 1: Matriz GUT
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Assegurar a
Imediata
Operacionalida-
de das Funcdes
de TIC

CGMOI 1 002

Levantar as
necessidades
para capacitacdo
de TIC

CGMOI 1 003

Monitorar o
Plano de
Capacitacdo

Adquirir e
Contratar Bens
e Servicos
Basicos de TIC

CGMOI 2 001

Manter contrato
de Solugdo de
Hosting para os
sistemas da
SUFRAMA

125

CGMOI 2 002

Manter contrato
de Fabrica de
Software

125

CGMOI 2003

Contratar link
de Internet

125

CGMOI 2004

Contratar
outsourcing de
impresséo

CGMOI 2 005

Contratar link
de Comunicagdo
para atender as
Unidades
Descentralizada
s e demanda de
acesso aos
Sistemas
hospedados na
Contratada de
Host.

125

CGMOI 2 006

Atualizar o
projeto de rede
I6gica da
SUFRAMA

125

CGMOI 2 007

Contratar
empresa para e
implementar o

125
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projeto de rede
légica da
SUFRAMA

CGMOI 2 008

Adquirir Ativos
de Rede e
Infraestrutura de
TIC (switches,
servidores,
firewall,
backup, etc.)
definidos no
Projeto de Rede
interna da
SUFRAMA

125

CGMOI 2 009

Adquirir
Computadores

27

CGMOI 2 010

Adquirir
Notebooks

CGMOI 2011

Adquirir
Scanners

27

CGMOI 2 012

Adquirir Tablets

125

CGMOI 2 013

Manter empresa
para prestacéo
de servigo de
Service Desk e
0800

125

CGMOI 3001

Aquisicdo de
software de
editor de texto,
planilha
eletronica,
Cliente de e-

mail, similar ao
MS Office 365

27

CGMOI 3 002

Aquisicdo de
Sistema
operacional de
Servidor,

27

27
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Adquirir
Licencas de
Softwares

similar ao
Windows Server

CGMOI 3003

Atualizacdo do
sistema de
projetos de
engenharia
similar ao

pacote Autodesk

27

CGMOI3004

Aquisicdo de
aplicativo de
Edicdo de
Imagem similar
ao Corel Draw

CGMOI 3 005

Aquisicdo de
softwares de
tratamento de
imagens
similares ao
After Effects,
Audition,
lustrator, In
Design,
PhotoShop

CGMOI 3 006

Aquisicdo de
Anti virus
similar ao
Kaspersky

27

CGMOI 3007

Aquisicéo do
Sistema
Bussines

Intelligence-

BI/DW e de

Mineragéo de
Dados da

SUFRAMA

27

CGMOI 3008

Aquisicdo de
Sistema do
Controle
Gerencial para a
Corregedoria

27

CGMOI 3 009

Aquisicdo dos
Sistemas de
Publicacédo de
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Noticias no site
e na internet

CGMOI 3010

Aquisicdo de
sistema para
publicacéo
automatica da
revista
SUFRAMA
HOJE

CGMOI 3011

Aquisicdo de
Sistema para
controle de
pagamento dos
funcionérios
impetrantes de
deciséo judicial
Liminar 15.118-
DF

27

CGMOI 3012

Aquisicéo do
Sistema de
registro de

licencas
médicas

CGMOI 3013

Aquisicéo do
Sistema
RHONLINE
para incluir o
atendimento das
necessidades de
capacitacdo

CGMOI 3014

Aquisicdo de
Maddulo de
Representativi-
dade

CGMOI 3 015

Aquisicdo de
Maddulo de
Comunicagéo
Oficial

CGMOI 3 016

Aquisicdo de
Médulo de
Contatos

27
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CGMOI 3017

Aquisicdo de
Sistema de
Banco de
Imagens

CGMOI 3018

Agquisicéo de
Sistema para
Criacdo de
Nominatas

CGMOI 3019

Aquisicdo de
sistema para
projetos
Hidrossanitério

27

CGMOI 3020

Aquisicdo de
sistema para
projetos
Elétricos

27

CGMOI 3021

Aquisicdo de
sistemas para
projetos de
prevencédo e
combate a
incéndio

27

CGMOI 3022

Aquisicéo de
sistema para
projetos de
cabeamento
estruturado e
redes de gas
GN, GLP ou

intercambiavel

27

CGMOI 3023

Aquisicéo de
sistema para
orcamento de
obra, de acordo
como TCU

27

CGMOI 3 024

Aquisicdo de
sistema
desenvolvido
para modelagem
de informacéo
da construcdo
similar ao
REVIT

27
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CGMOI 3 025

Aquisicdo de
sistemas para
analise térmica
e energética de
edificios similar
ao
CYPETHERM

27

Modernizar
Manter
Sistemas
Corporativos

e
0s

CGMOI 4 001

Migracéo das

bases de dados
dos sistemas
legados para
novas
plataformas

125

CGMOI 4002

Desenvolvimen
to do Sistema

de Controle de
Arrecadacgéo

125

CGMOI 4 003

Desenvolvimen
to do sistema de
Indicadores
Industriais

125

CGMOI 4 004

Desenvolvimen
to do Sistema
de Mercadoria
Nacional

125

CGMOI 4 005

Desenvolvimen
to do Sistema
de Mercadoria
Estrangeira

125

CGMOI 4 006

Desenvolvimen
to do sistema
para
acompanhamen
to e gestdo das
atividades de
P&D no ambito
da Lei de
Informaética n°
8.387/1991

125
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CGMOI 4 007

Aprimoramento
do Sistema de
Cadastro

125 1

CGMOI 4 008

Desenvolvimen
to do Sistema
de Analise de

projetos
industriais

125 1

CGMOI 4 009

Desenvolvimen
to do Sistema
de Acompanha-
mento de
projetos
industriais

125 1

CGMOI 4 010

Desenvolvimen
to do sistema de
Gestdo de
Projetos
Agropecudrios
para a CGPAG

27 2

CGMOI 4 011

Reestruturacédo
do Sistema de
Informagdes
Gerenciais do
PAT - SIGPAT

27 2

CGMOI 4 012

Desenvolvimen
to do Sistema
GD
SUFRAMA E
PROGRES-
SAO

27 2

CGMOI 4 013

Desenvolvimen
to de Sistema
de Gastos
Tributérios
Indiretos -
RENUNCIA
FISCAL

27 2

CGMOI 4 014

Atualizacéo
implantacdo da
nova pagina do

Conselho de
Administracao
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do CAS, na
alimentacdo
destes sites, do
CAS e do
CAPDA, em
http://www4.su
frama.gov.br/

CGMOI4015

Sistema de
votacdo
eletrdnica para
ambos 0s
Conselhos.
Igual ao
CAPDA,
havera
alteracdo do
regimento do
CASea
inclusdo desta
forma de
votacéo

CGMOI 4 016

Sistema de
Gestao:
gerenciar,
carregar e
consultar a base
de dados
existente em
www.suframa.g
ov.br/concassuf
, apos a sua
desativacdo
pelo Servigo
Federal de
Processamento
de Dados,
SERPRO, pois
esta base de
dados
corresponde a
“memoria”
importantissima
das reunies de
ambos o0s
Conselhos. No
caso do CAS,

Conselho de
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Administracao
da SUFRAMA,
este banco de
dados foi
formado desde
2003, coma
elaboragdo da
2032 reunido
ordindria do
CAS

Médulo de
Sistema de
publicagdo: que
permita a cada
unidade
administrativa
com matérias a
serem
apreciadas nos
Conselhos, no
caso,
principalmente
do Conselho de
Administracéo
do CAS,
disponibiliza-
las diretamente,
mas com
controle pela
unidade
responsavel
pelas reunides o
CAS, conforme
Regimento

CGMOI 4 017

Revisar o
Planejamento

CGMOI 5 001 . 5 5 5 125 1
Estratégico de
Implantar a TIC (PETIC)
Governanca de
TIC Revisar o Plano
CGMOI 5002 | Diretor de TIC 5 5 5 125 1

(PDTIC)
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CGMOI 5 003

Atualizar a
Politica de
Seguranca da
Informagdo e a
Portaria
517/2006
(disciplina a
utilizacdo dos
recursos de TI)

125

CGMOI 5 004

Instituir Comité
Gestor de
Seguranca da
Informagédo e
Comunicac0es

27

CGMOI 5 005

Elaborar o Plano
de Gestéo de
Continuidade do
Negdcio

27

CGMOI 5 006

Elaborar o
Processo de

Gestdo de Ativos

de Informacéo

27

CGMOI 5 007

Elaborar o
Processo de
Gestéo de
Riscos de
Seguranca da
Informagé&o

27

CGMOI 5 008

Elaborar o
Processo de
Gestdo de
Incidentes de
Seguranca da
Informag&o

27

CGMOI 5 009

Definir
Indicadores de
Nivel de
Servigo de TIC

27

CGMOI 5010

Elaborar o

Catélogo de

Servigos de
TIC

27

Tabela 2: Priorizacdo das necessidades das acGes
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MINISTERIO DA INDUSTRIA, C
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OM

ERCIO EXTERIOR E SERVICOS

SUPERINTENDENCIA DA ZONA FRANCA DE MANAUS — SUFRAMA

Categoria: Assegurar a Imediata Operacionalidade das Funcdes de TI (CGMOI 1)

Ano | Valor | TCU | EGTIC | Necessidade
. 2018 | 100%
Percentual de treinamentos OFE 10.4.1. Levantar a
CGMOI 1001 | Levantar as necessidades para necesse:jrlos aequipe de TIC 2019 | 100% X X X necessidade de Capacitacéo gggﬂl_?d
capacitagdo de TIC aprovados. dos Servidores.
2020 | 100%
. OE 10.4.1. Levantar a
Percentual de treinamentos de 2018 | 100% necessidade de Capacitagdo
. N TIC realizados em consonancia : CGMOI
CGMOI 1002 | Monitorar o Plano de Capacitagdo | .- “51-0 " Capacitagdo 2019 | 100% | X X X dos Servidores. CGRHU
realizados. 2020 | 100%
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Categoria: Adquirir e Contratar Bens e Servicos Basicos de TIC (CGMOI 2)

Necessidade

0,
2018 100%
~ ; OE 10.1.1. Garantir a
Manter contrato de Solugéo de Percentual de sistemas 100% = !
CGMOI 2 001 Hosting para sistemas da Suframa SUFRAMA hospedados na 2019 X ef_etlwdade e usgbllldade dos CGMOI
solugdo de Hosting contratada 100% Sistemas e Servigos de TIC
2020
2018 | 100%
Percentual de novos sistemas OE 10.3.4 Atualizar
Manter contrato de Fébrica de desenvolvidos utilizando a 2019 | 100% Metodologia de
CGMOI 2002 Software MDS. X Desenvolvimento de CGMOI
Software
0,
2020 100%
2018
Percentual de disponibilidade do OE 10.2.3 Garantir Link de
servico de link de comunicagéo 0 T
CGMOI 2 003 | Contratar link de Internet que atende a sede da 2019 100% X g:omumcqgao para atend’e r CGMOI
SUFRAMA as Necessidades do Negdcio
i 2020 da SUFRAMA
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Necessidade
P tual de Coord Ses d 2018 | 100% OE 10.2.4 Garantir
ercentual de L.oordenacoes aa Infraestrutura de TIC para
_ _ SUFRAMA atendidas pelo utilizagio dos usudrios das cGMoOl/
CGMOI 2 004 | Contratar outsourcing de impressdo. | servico de outsourcing. 2019 - X Areas de Negécio da ﬁrea:s de
SUFRAMA egocio
2020 -
2018 | 100% _—
Manter o contrato do link de 85ml8n?ci ggrag:ga&;ﬁ;e
Comunicacdo para atender as Percentual de disponibilidade do 2019 | 100% as descentrgalizg das da CcGMol/
CGMOI 2 005 | Unidades Descentralizadas e servico de link de comunicagéo X SUERAMA Areas de
demanda de acesso aos Sistemas que atende as descentralizadas. Negobcio
hospedados na Contratada de Host. 2020 | 100%
2018 | 50% OE 10.2.1 Otimizar a
Atualizar o projeto de rede ldgica Percentual de cobertura do utilizacdo do or¢amento
CGMOI 2 006 | da SUFRAMA projeto de rede l6gica nas areas 2019 | 100% X disponivel para CGMOI
de negécio da SUFRAMA. Investimentos em TIC
2020
2018 OE 10.2.1 Otimizar a
utilizagdo do orcamento
disponivel para CGMOI
Contratar empresa para e Percentual do projeto de rede . Investimentos em TIC
CGMOI 2 007 | implementar o projeto de rede I6gica executado na 2019 | S0% X
l6gica da SUFRAMA SUFRAMA.
2020 | 100%
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Ano % TCU | EGTIC | Necessidade
Percentual de aquisi¢do de
Adquirir Ativos de Rede e ativos de rede e infraestrutura de | 2018 L.
; OE 10.2.1 Otimizar a
Infraestrutura de TI (switches, TIC para suportar as utilizacio do orcamento
CGMOI 2 008 | servidores, firewall, backup, etc.) necessidades do negécio e 2019 | 100% X dis ongivel arag CGMOI
definidos no Projeto de Rede garantir sua continuidade. ponive: p
- Investimentos em TIC
interna da SUFRAMA 2020
x 2018 OE 10.2.4 Garantir
Adquirir Computadores Pz:cﬁgtlclg:ndeuizgi%\%ﬁagog0 Infraestrutura de TIC para CGMOI /
CGMOI 2 009 g P parque compt 2019 X utilizacdo dos usuérios das Areas de
usuarios finais. < s o
Avreas de Negocio da Negdcio
2020 | 1009
0 SUFRAMA
2018 OE 10.2.4 Garantir
Percentual de aquisigéo de Infr_aestrutura de TI(_: para CGMOI /
CGMOI 2 010 | Adquirir Notebooks n_ote_books para os usuarios 2019 | 100% X utilizagdo dOS’US.U&I’IOS das Avreas de
finais. Areas de Negocio da Negécio
2020 SUFRAMA
OE 10.2.4 Garantir
0,
2018 | 100% Infraestrutura de TIC para
CGMOI 2011 | Adquirir Scanners Percentual de aquisicao de o 2019 " utilizacao dos’us_uarlos das CGMOI
Scanners para os usuarios finais. Areas de Negdcio da
2020 SUFRAMA
N 2018 OE 10.2.4 Garantir
_F;_eLcle?tual de aquisigao (:f . Infraestrutura de TIC para CGMOl/
CGMOI 2012 | Adquirir Tablets anlets para os usuarios fnais. | 2919 | 1009 X utilizagdo dos usuérios das
< - CGMEC
Areas de Negocio da
2020 SUFRAMA
x Percentual de cumprimento dos | 2018 | 100% OE 10.1.1 Garantir a
CGMOI 2013 | MaNer 0 contrato para prestaclo de. | | as dos servigos realizados | 2019 | 100% X efetividade e usabilidade dos | CGMOI
¢ 2020 | 100% Sistemas e Servicos de TIC
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Categoria: Adquirir Licencas de Software (CGMOI 3)

Ano % TCU | EGTIC Necessidade
_— . _— 2018 | 100% OE 10.2.4 Garantir
e e el | Ferenua e s infaestre e TICprs | CMOL/
CGMOI 3001 . ' N ' ) e 2019 X utilizacdo dos usuérios das | Areas de
Cliente de e-mail, similar ao MS atender as areas de negécio da < 4 Scio d -
Office 365 SUERAMA 2020 Areas de Negdcio da Negaocio
SUFRAMA
2018 OE 10.2.4 Garantir
N . . - Infraestrutura de TIC para
CGMOI 3 002 Aquisicdo de Sistema operacional | Percentual de aquisi¢do de utilizagdo dos usudrios das
de Servidor, similar ao Windows | licengas necessarias para a 2019 | 100% X " . CGMOI
Server CGMOI Areas de Negdcio da
2020 SUFRAMA
Percentual de aquisigéo de 2018 OE 10.2.4 Garantir
- . licencas necessarias para Infraestrutura de TIC para
CGMOI 3003 Atu_allzagao do sistema Qe . atender as areas de negécio da 2019 utilizacdo dos usuérios das CGMOI/
projetos de engenharia similar ao SUERAMA X A de Neadcio d Avreas de
pacote Autodesk U reas de Vegocio da Negocio
2020 | 100% SUFRAMA
Percentual de aquisigdo de OE 10.2.4 Garantir
licengas necessarias para 2018 Infraestrutura de TIC para
I L . | atender as areas de negdcio da utilizacdo dos usuérios das
o [Amsdenegoa | S2NO)
g SUFRAMA
2020 | 100%
Aquisicdo de softwares de 2018 OE 10.2.4 Garantir
tratamento de imagens similares Percentual de aquisigéo de 2019 Infraestrutura de TIC para
CGMOI 3005 ao After Effects, Audition, licencas necessarias para utilizagdo dos usuarios das
. . . X < - CGMOl/
lustrator, In Design, PhotoShop atender as areas de negécio da Areas de Negocio da CGCOM
SUFRAMA 2020 | 100% SUFRAMA
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Necessidade
Percentual de aquisi¢éo de 2018 OE 10.2.4 Garantir
licencas necessarias para Infraestrutura de TIC para
CGMOI 3006 | Aquisicdo de Anti virus similar ao garantir a protecdo contra 2019 utilizagdo dos usuarios das CGMOI
Kaspersky virus dos usuarios finais da Areas de Negocio da
SUFRAMA 2020 | 100% SUFRAMA
Aquisicéo do Sistema Bussines p | 2018 OE 10.2.4 Garantir
CGMOI 3007 | Intelligence- BI/DW e de ercentual do processo para 2019 Infrastrutura de TIC para CGMOI /
Mineraco de Dados da aquisicéo do sistema utilizag&o dos usuarios das Areas de
; Avreas de Negdcio da Negdcio
SUFRAMA 2020 | 100% SUFRAMA
b wal d 2018 OE 10.2.4 Garantir
CoMOI 3008 | Aquiisi de Sistemaco Canirle | (CELR RETEROPE 5 g
Gerencial para a Corregedoria - Areas de Negdcio da CORREG
. ) 2018 OE 10.2.4 Garantir
CGMOI 3009 | Aduisicdo dos Sistemas de Percentual do processo para Infraestrutura de TIC para CGMOL/
Publicagéo de Noticias no site e na | aquisicéo do sistema 2019 utilizagao dos usuérios das CGCOM
internet o Areas de Negocio da
2020 | 100% SUFRAMA
L ) 2018 OE 10.2.4 Garantir
CGMOI 3010 | AQuisicdo de sistema para Percentual do processo para Infraestrutura de TIC para CGMOL/
publicacdo automatica da revista aquisicdo do sistema 2019 utilizacdo dos usuarios das CGCOM
SUFRAMA HOJE 2020 | 100% Areas de Negdcio da
SUFRAMA
Aquisicio de Sistema para controle 2018 OE 10.2.4 Garantir
CGMOI 3011 | de pagamento dos funcionarios Percentu alddo P rt'ocesso para Lr:;]rii?tggtggz ?JZJéIr(i:oE?jr; cGMol/
impetrantes de decis&o judicial aquisicao do sistema 2019 | 100% Areas 38 Negécio da CGRHU
b wal d 2018 OE 10.2.4 Garantir
_— . . ercentual do processo para
CGMOI 3012 | Aquisicdo do Sistema de registro de cen’ial do p P Infraestrutura de TIC para
licencas médicas aquisicdo do sistema 2019 utilizagdo dos,u§uar|os das CGMO/
o Avreas de Negocio da
2020 | 100% SUFRAMA CGRHU
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Necessidade
L ) 2018 OE 10.2.4 Garantir
CGMOI 3013 | Aquisicdo do Sistema RHONLINE | Percentual do processo para Infraestrutura de TIC para CGMOL/
para incluir o atendimento das aquisicdo do sistema 2019 utilizagdo dos usurios das CGRHU
necessidades de capacita¢do 2020 | 100% Avreas de Negécio da
0 SUFRAMA
b I 2018 OE 10.2.4 Garantir
Representatividade 2020 | 100% Areas de Negécio da CGCOM
SUFRAMA
b I 2018 OE 10.2.4 Garantir
CGMOI 3015 | Aquisigio de Modulo de er;zr:;?géoo dpgz?:;sn:;ara 2019 L’mf;;gtggi de TIC para CGMOL/
Comunicacgéo Oficial 2020 | 100% Areas de Negdcio da CGLOG
SUFRAMA
p wal d 2018 OE 10.2.4 Garantir
CGMOI 3016 | Aquisicio de Modulo de Contatos ereentual do processo para I 5019 Infraestrutura de TIC para CGMOI/
aquisicdo do sistema utilizacdo dos usuarios das CGLOG
2020 | 100% Avreas de Negocio da
SUFRAMA
2018 OE 10.2.4 Garantir
CGMOI 3017 | Aquisicdo de Sistema de Banco de Percentual do processo para | 2019 Lrt';]riifgggtggas iiJa'r(i:on;as CGMOI/
Imagens aquisicdo do sistema 2000 | 100% Areas de Negocio da CGCOM
SUFRAMA
P wal d 2018 OE 10.2.4 Garantir CaMOl/
i ; - ercentual do processo para Infraestrutura de TIC para
- . 2019 o .
CGMOI 3018 '(?eqwglrﬁ?r?a(tjaesswtema para Criagdo aquisicdo do sistema utilizacdo dos usudrios das CGCOM
2020 | 100% Avreas de Negocio da
SUFRAMA
OE 10.2.4 Garantir
b ld 2018 Infraestrutura de TIC para CEMOl
_— . . ercentual do processo para utilizacdo dos usuérios das
Aquisicao de sistema para projetos - . ? -~
CGMOI 3019 . o aquisigdo do sistema 2019 Areas de Negdcio da CGLOG
Hidrossanitéario quiste SUFRAMA
2020 | 100%
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Necessidade
p wal d 2018 OE 10.2.4 Garantir
CGMOI 3020 | Aquisicdo de sistema para projetos ercentuial to processo para Infraestrutura de TIC para cGMol/
- aquisicdo do sistema 2019 utilizacdo dos usuarios das
Elétricos quisie A CGLOG
2020 | 100% Areas de Negocio da
0 SUFRAMA
P wal d 2018 OE 10.2.4 Garantir
_— . . ercentual do processo para
CGMOI 3021 | Aquisicdo de sistemas para projetos U’ do processo p 2019 Infraestrutura de TIC para CGMOI/
x L AnA aquisicéo do sistema utilizagéo dos usuarios das
de prevencédo e combate a incéndio Areas de Neatcio d CGLOG
2020 | 100% gocio aa
SUFRAMA
. . . 2018 OE 10.2.4 Garantir
Aquisicdo de sistema para projetos Percentual do processo para Infraestrutura de TIC para
CGMOI 3022 o . S o CGMOl/
de cabeamento estruturado e redes aquisicdo do sistema 2019 utilizagéo dos usudrios das CGLOG
de gas GN, GLP ou intercambidvel 2020 | 100% Areas de Negdcio da
0 SUFRAMA
L . p tal d 2018 OE 10.2.4 Garantir
CGMOI 3023 | AAQuisicao de sistema para ereentual do processo para = o Infraestrutura de TIC para cGMol/
orgamento de obra, de acordo com aquisicéo do sistema utilizacdo dos usuarios das CGLOG
oTCU 2020 | 100% Areas de Negdcio da
SUFRAMA
o . P tal d 2018 OE 10.2.4 Garantir
CGMOI 3 024 Aquisi¢do de sistema para ercen ua ( 0 proc_:esso para 2019 Infraestrutura de TIC para CGMOl/
modelagem de informagcéo da aquisicéo do sistema utilizagéo dos usuérios das CGLOG
construgdo similar ao REVIT 2020 | 100% Areas de Negoécio da
SUFRAMA
o p wal d 2018 OE 10.2.4 Garantir
5 i ali ercentual do processo para
CGMOI 3 025 AqUI_SI(;aO de sm}t_emas parz_al ,ar?allse U ( p : p 2019 Infr_aest[utura de TIC para CGMOI/
térmica e energética de edificios aquisicdo do sistema utilizagdo dos usuarios das CGLOG
similar ao CYPETHERM 2020 | 100% Areas de Negécio da
SUFRAMA
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Categoria: Modernizar e Manter os Sistemas Corporativos (CGMOI 4

Ano | Valor | TCU | EGTIC | Necessidade
. . 2018 .
Migracao das bases de dados dos | Percentual de dados migrados OE 10.1.1 Garantir a CGMOI
CGMOI 4001 | sistemas legados para novas para nova plataforma 2019 | 50% X efetividade e usabilidade dos
plataformas 2020 | 100% Sistemas e Servigos de TIC
2018 | 50% OE 10.1.1 Garantir a
Desenvolvimento do Sistema de Percentual de desenvolvimento efetividade e usabilidade dos | CGMOI/
. 0 . X
CGMOI 4 002 Controle de Arrecadagéio do Sistema 2019 | 70% X Sistemas e Servigos de TIC CGORF
2020 | 100%
2018 20%
Percentual de desenvolvimento OE 10.1.1 Garantir 2 cemor/
CGMOI 4 003 Desenvolvimento do sistema de do Sistema 2019 100% X efetividade e usabilidade dos CGPRI/
Indicadores Industriais Sistemas e Servicos de TIC CGAPI
2020
0,
. 2018 | 50% OE 10.1.1 Garantir a
Desenvolvimento do Sistema de Percentual de desenvolvimento efetividade e usabilidade dos cemol
CGMOI 4 004 . . i 2019 | 100% X . . ME
Mercadoria Nacional do Sistema ’ Sistemas e Servicos de TIC CGMEC
2020
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Ano | Valor | TCU EGTIC | Necessidade
2018 | 50% .
Desenvolvimento do Sistema de Percentual de reestruturagdo do ngtil?aiieiatzzzs:l i?jade dos CGMOI/
CGMOI 4 005 . . i 2019 | 100% X
Mercadoria Estrangeira Sistema ’ Sistemas e Servicos de TIC CGIEX
2020
b Wimento do sist 2018 | 50% OE 10.1.1 Garantir a
ac%sﬁwn\;%g;mgztg eo leié?)n:jzsara Percentual de desenvolvimento « efetividade e usabilidade dos CGMOl/
CGMOI 4 006 atividgdes de P&D r?o ambito da do sistema 2019 | 70% Sistemas e Servicos de TIC CGTEC
Lei de Informatica n° 8.387/1991
2020 | 100%
2018 | 50% OE 10.1.1 Garantir a
Aprimoramento do Sistema de Percentual de desenvolvimento 100% . efetividade e usabilidade dos | CGMOI/
CGMOI 4 007 Cg dastro do Sistema 2019 Sistemas e Servigos de TIC CGMEC
2020
2018 50% OE 10.1.1 Garantir a
Desenvolvimento do Sistema de Percentual de desenvolvimento x efetividade e usabilidade dos CcGMoOl/
CGMOI 4 008 Anélise de projetos industriais do Sistema 2019 | 100% Sistemas e Servigos de TIC CGPRI
2020
2018 | 50% OE 10.1.1 Garantir a
Desenvolvimento do Sistema de Percentual de desenvolvimento N efetividade e usabilidade dos | CGMOI/
CGMOI 4009 | Acompanhamento de projetos do Sistema 2019 | 100% Sistemas e Servigos de TIC CGAPI
industriais 2020
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Ano | Valor | TCU | EGTIC | Necessidade
2018 OE 10.1.1 Garantir a
Desenvolvimento do sistema de Percentual de desenvolvimento 50% « efetividade e usabilidade dos | CGMOI/
CGMOI 4011 | Gestéo de Projetos Agropecudrios | do sistema 2019 Sistemas e Servigos de TIC CGPAG
para a CGPAG
2020 | 100%
) 2018 OE 10.1.1 Garantir a
Reestruturagdo do Sistema de Percentual de desenvolvimento « « efetividade e usabilidade dos | CGMOI/
CGMOI 4 012 Informagdes Gerenciais do PAT - | do sistema 2019 Sistemas e Servigos de TIC CGPRO
SIGPAT
2020 | 100%
Desenvolvimento do Sistema GD Percentual de desenvolvimento « « efetlwdade e usz_:\bllldade dos | CGMOI/
CGMOI 4 013 SUFRAMA E PROGRESSAO do sistema 2019 Sistemas e Servigos de TIC CGRHU
2020
2018 OE 10.1.1 Garantir a
Desenvolvimento de Sistema de Percentual de desenvolvimento « « efetividade e usabilidade dos | CGMOI/
CGMOI 4014 Gastos Tributarios Indiretos - do sistema 2019 | 100% Sistemas e Servigos de TIC CGPRO
RENUNCIA FISCAL
2020
Atualizagdo implantacéo da nova 2018 OE 10.1.1 Garantir a
pagina _do Ctznselho de Percentual de desenvolvimento efetlwdade e usz_abllldade dos CGMOI/
CGMOI 4015 Administragéo do CAS, na do sistema 2019 | 50% X X Sistemas e Servicos de TIC GABIN
alimentacéo destes sites, do CAS
e do CAPDA, em
! 0,
http://www4.suframa.gov.br/ 2020 | 100%
Sistema de votacéo eletronica 2018 .
para ambos os Conselhos. Igual Percentual de desenvolvimento 2019 “ « 8‘5“{2623;&;?28{' iaclja de dos
CGMOI 4 016 ao CAPDA, havera alteragdo do do sistema - X CGMOl/
. . x Sistemas e Servigos de TIC
regimento do CAS e a incluséo 0 GABIN
2020 | 100%

desta forma de votacédo
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CGMOI 4 017

Sistema de Gestdo: gerenciar,
carregar e consultar a base de
dados existente em
www.suframa.gov.br/concassuf,
ap6és a sua desativacdo pelo
Servico Federal de Processamento
de Dados, SERPRO, pois esta base
de dados corresponde a
“memOria” das reunides de ambos
os Conselhos. No caso do CAS,
Conselho de Administracdo da
SUFRAMA, este banco de dados
foi formado desde 2003, com a
elaboracdo da 2032 reunido
ordinaria do CAS

SUPERINTENDENCIA DA ZONA FRANCA DE MANAUS — SUFRAMA

Percentual de desenvolvimento
do sistema

Ano

Valor

TCU

EGTIC

Necessidade

2018

2019

2020

100%

OE 10.1.1 Garantir a
efetividade e usabilidade dos
Sistemas e Servigos de TIC

CGMOl/
GABIN

CGMOI 4 018

Modulo de Sistema de publicagdo:
que permita a cada unidade
administrativa com matérias a
serem apreciadas nos Conselhos,
no caso, principalmente do
Conselho de Administragdo do
CAS, disponibiliza-las
diretamente, mas com controle
pela unidade responsavel pelas
reunides o CAS, conforme
Regimento

Percentual de desenvolvimento
do sistema

2018

2019

2020

100%

OE 10.1.1 Garantir a
efetividade e usabilidade dos
Sistemas e Servigos de TIC

cGmMol/
GABIN
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Categoria: Implantar a Governanga de TIC (CGMOI 5)

Ano | Valor | TCU | EGTIC | Necessidade
iz 2018 | 100%
CGMOI 5 001 Revisar o Planejamento E(Iezr_ltztlegtual de revisdo anual do 2019 | 100% OE 10.3.1 Implantar a CTTIC/
Estratégico de TIC (PETIC) ? Governanca de TIC CETIC
2020 | 100%
0 0,
CGMOI 5 002 Revisar o Plano Diretor de TIC Percen;ual de acGes do PNDTIC 2018 | 100% X X OE 10.3.1 Implantar a CTTIC/
(PDTIC) aprovadas para a Execucao. gg;g 188? Governanca de TIC CETIC
0
Percentual de aprovacdo pelo .
) . Comité Gestor de Seguranga da 2018 | 50%
i Iformagio e poraria 17 | \Mrmacdo  Comunicagges -
CGMOI 5003 (disciplina a utiliza¢&o dos CG$IC, das alter?(_;oes 2019 | 100% X X O 1.0'3.'3 Garantir a L. cGmol/
recursos de TI) realizadas na Politica de Continuidade do Neg6cio CTTIC
Seguranca da Informacéo para
seu aperfeicoamento. 2020
2018
Instituir Comité Gestor d Instituicdo formal do Comité 2019 | 100%
nStituir LLomrie foestor de Gestor de Seguranga da X X OE 10.3.1 Implantar a CGMOl/
CGMOI 5004 Seguranca da Informacéo e i . d
Comunicacdes Informagéo e Comunicagoes. Governanga de TIC CETIC
2020
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Ano | Valor | TCU | EGTIC | Necessidade
Percentual de ativos de 2018
infraestrutura de TIC constantes
CGMOI 5 005 Elab(_)rar_ 0 Plano de G,es_tao de do P!al_wo de Continuidade do 2019 | 50% X X OE 1_0.3_.3 Garantir a N CGMOI
Continuidade do Negoécio Negdcio. Continuidade do Negocio
2020 | 100%
Elaborar o Processo de Gestdo de Percentual do Processo de 2018 X X OE 10.3.1 Implantar a CGMOI
CGMOI 5 006 Ativos de Informacio Gestdo de Ativos de Informacdo | 2019 | 50% Goverr.1a.n a dg TIC
¢ elaborado e em execucéo 2020 | 100% ¢
_ 2018 | 50%
Elaborar o Processo de Gestdo de | Percentual de ativos de TIC « « OE 10.3.3 Garantir a CGMOI
CGMOI 5007 | Riscos de Seguranga da contemplados na politica de 2019 | 75% Continuidade do Negécio
Informacéo Gestéo Riscos de Seguranga da
Informac&o. 2020 | 100%
Percentual de elaboragdo do 2018
Elaborar o Processo de Gestdo de | Processo de Gestdo de « « OE 10.3.2 Elaborar processo | ~xy1)
CGMOI 5008 | Incidentes de Seguranca da Incidentes de Seguranca da 2019 | 50% para otimizar a Gestdo de
Informacao Informagao. Servigos de TIC
2020 | 100%
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Ano | Valor | TCU | EGTIC | Necessidade
Percentual do Processo de 2018 | 50%
. . . i . . OE 10.3.2 Elaborar processo
CGMOI 5 009 SD:rf\ll?l(r) Iggllt_:?dores de Nivel de Ge§tao de Nivel de Servigo de 2019 | 100% X X para otimizar a Gestdo de CGMOI
¢ TI implementado. 2020 Servigos de TIC
50%
Percentual dos servicos de TIC i OF 10.3.2 Elaborar processo
: i o . 100% imi 5
CGMOI 5010 (IjE;a_lt_):)éar o Catalogo de Servigos definidos no Catalogo de 2019 0 X X para _otlmlzar a Gestdo de CGMOI
Servigos. 5920 Servigos de TIC

Tabela 3: A¢des e Metas 2018/2020
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12 PLANO DE GESTAO DE PESSOAS

O objetivo do Plano de Gestdo de Pessoas € garantir que os gaps de conhecimento da equipe
de TIC da SUFRAMA sejam sanados por meio de treinamentos e alocacgdo de pessoal, de maneira a
possibilitar a atuacdo mais efetiva no planejamento, execucdo e monitoramento e controle das acles e

projetos que serdo realizados durante a vigéncia do atual modelo da Zona Franca de Manaus.

12.1 PLANO DE CAPACITACAO

O Plano de Capacitagcdo objetiva de forma geral o desenvolvimento dos servidores nas
competéncias necessarias ao cumprimento das metas do PDTIC. Estas por sua vez, estdo alinhadas ao
Planejamento Estratégico de Tecnologia da Informacdo e ComunicacGes e ajudardo a SUFRAMA a

atingir as metas institucionais.

Este plano possui como objetivo especifico o aprimoramento das competéncias dos
servidores da Coordenacdo-Geral de Modernizacao e Informatica da Suframa, através da participacédo
em cursos, palestras e outros eventos pertencentes ao escopo da Tecnologia da Informacdo e

Comunicagoes.
12.1.1 Objetivos Especificos do Plano de Capacitagdo

a. Buscar cursos, palestra e outros eventos de TIC;
b. Capacitar os servidores da Coordenacdo de Informatica da Suframa; e

c. Aplicar os conhecimentos obtidos na melhoria da TIC da Suframa.

12.1.2 Pablico-Alvo

Este plano destina-se & capacitagdo dos novos servidores da Coordenacdo de Informatica

da Suframa.
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12.1.3 Metas e Resultados

a. Capacitar no minimo 50% (cinquenta por cento) dos servidores da CGMOI na area de
Seguranca da Informacao;

b. Capacitar no minimo 50% (cinquenta por cento) dos servidores da CGMOI na area de
Governanca de TIC;

c. Capacitar no minimo 50% (cinquenta por cento) dos servidores da CGMOI na area de
Contratagéo de Servigos de TIC;

d. Capacitar no minimo 50% (cinquenta por cento) dos servidores da CGMOI na area de
Sistemas;

e. Capacitar no minimo 50% (cinquenta por cento) dos servidores da CGMOI na area de
Redes de Computadores; e

f. Capacitar 100% (cem por cento) dos servidores da CGMOI em no minimo 03 (trés)

cursos relacionados a area de TIC.

12.1.4 Cursos

Os cursos aqui apresentados nao limitam o escopo das necessidades de capacitacdo dos
servidores da Coordenacdo de Informatica da Suframa, havendo a possibilidade de insercdo de novos
cursos durante o periodo de vigéncia deste plano. De qualquer forma, como linha de base, segue abaixo

uma proposta de cursos.

Vale ressaltar, que a realizagdo destes cursos é fundamental para aprimorar 0s
conhecimentos existentes na equipe da Coordenacdo-Geral de Modernizacgéo e Informatica— CGMOI,
bem como a aquisi¢do de novos conhecimentos necessarios que possibilitem a realizacdo das agdes e

projetos aprovados pelo Comité Estratégico de TI.
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PROPOSTA DE CURSOS
ITEM DESCRICAO PARTICIPANTES AREA DE ABRANGENCIA VALOR EM R$
1 FORMAGCAO MCSA WINDOWS SERVER 2012 7 INFRAESTRUTURA DE REDE 21.000,00
CISSP- CERTIFIED INFORMATION SYSTEMS -

2 SECURITY PROFESSIONAL 7 SEGURANCA DA INFORMACAO 21.000,00
- GESTAO DE TECNOLOGIA DA

3 GESTAO DE PROJETOS (PMBOK) 7 INFORMACAO 14.000,00
X GESTAO DE TECNOLOGIA DA

4 PLANEJAMENTO DE CONTRATACAO DE TI 7 INFORMACAO 14.000,00
GESTAO DE TECNOLOGIA DA

5 TOGAF FOUNDATION 7 INFORMACAO 14.000,00

CERTIFIED ETHICAL HACKER - SECURITY
6 IMPLEMENTATION 7 INFRAESTRUTURA DE REDE 21.000,00
; SCRUM - GERENCIAMENTO AGIL DE . GESTAO DE TECNOLOGIA DA 14.000,00
PROJETOS INFORMACAO
8 ARQUITETURA DE APLICACOES ENTERPRISE ; GESTAO DE TECNOLOGIA DA 21.000.00
COM JAVA EE INFORMACAO A
FORMACAO PARA ADMINISTRADORES DE
9 SISTEMAS LINUX 7 INFRAESTRUTURA DE REDE 21.000,00
10 VIRTUALIZACAO DE SERVIDORES COM XEN 7 INFRAESTRUTURA DE REDE 21.000,00
SERVER

ANALISE DE NEGOCIOS DE TI COM BASE NO GESTAO DE TECNOLOGIA DA

1 BABOK 2.0 / INFORMACAO 14.000,00
BPMN 2.0 - ANALISTA DE PROCESSOS DE GESTAO DE TECNOLOGIA DA

12 NEGOCIOS / INFORMACAO 14.000,00
CURSO BUSINESS INTELIGENCE COM GESTAO DE TECNOLOGIA DA

13 PENTAHO / INFORMACAO 21.000,00

14 ISO 27001 7 SEGURANCA DA INFORMACAO 14.000,00

TOTAL GERAL - - 248.000,00

Tabela 4: Proposta de Cursos 2018

12.2 NECESSIDADE DE PESSOAL

Atualmente ha na SUFRAMA, e nas Unidades Descentralizadas, um total aproximado de

700 (setecentos) usuarios que utilizam os recursos de TIC disponibilizados por esta autarquia, conforme

informacdo da DITIC. Diretamente, a CGMOI esté responsavel por manter esses USUArios e 0S recursos

de TIC em pleno funcionamento. Para isso, possui 15 (quinze) servidores, todos oriundos do concurso
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publico realizado no ano de 2014. Esses servidores buscam aprimorar o planejamento, a execugdo e o
monitoramento das atividades de TIC, estdo desenvolvendo atividades distribuidas nas seguintes areas:
contratacdo de servicos de TIC (02), infraestrutura (04), sistemas (05), 01 (um) na parte administrativa
e 03 (trés) exercem cargos de chefia na CGMOI. Na época da elaboracdo do PDTIC anterior
(2015/2018) existiam 02 (dois) servidores exercendo atividades especificas relacionadas a Governanga
de TIC, contudo, em raz&do da saida dos servidores, ndo existem na CGMOI, atualmente, servidores

com esta atividade especifica.

Apbs o periodo do PDTIC 2015/2018, verificou-se que a demanda de atividades executadas

esta elevada, comprometendo a plena execucao em tempo habil de diversas atividades importantes.

Com isso, foi realizada uma analise com os servidores que atuam nas atividades técnicas e
administrativas da CGMOI, relacionando-se as dificuldades na execucdo das atividades
desempenhadas e apresentando uma proposta de atualiza¢do do atual quadro de servidores, conforme

tabela de Proposta de Servidores abaixo.

Qtd. Servidores Qtd. Servidores

Atual Ideal Justificativa

Area

Hé& necessidade de mais 02 (dois) servidores, em razdo das
demandas para contratagdo de equipamentos e servicos de
02 04 TIC, para atuarem nas equipes de planejamento e elaboracéo
dos artefatos necessarios, conforme legislagéo vigente.

Contratacdo de
Servigos de TIC

Ha& a necessidade de 02 (dois) servidores para atuarem no
monitoramento e controle das atividades planejadas,

Governanga de TIC 00 02 acompanhando metas e indicadores e objetivos.

O fato de esta area ser bastante ampla, abrangendo toda rede
fisica e l6gica do 6rgdo, além da importancia de se manter
Infraestrutura 04 08 os ativos de TIC protegidos continuamente, faz com que haja
a necessidade de mais 04 (quatro) novos servidores.

Tendo em vista os 35 (trinta e cinco) sistemas que existem
na Suframa, os quais estdo sob responsabilidade desta area,
através de atividades de atendimento ao usuario (interno e
Sistemas 05 10 externo), acompanhamento das atividades da Fabrica de
Software e da solucdo de Hosting, e notificagdo de usuarios,
ha a necessidade de mais 04(quatro) servidores.

Ha necessidade de 02 (dois) servidores para atuarem
na equipe de planejamento e fiscalizacdo
Administrativa 01 03 administrativa dos contratos de responsabilidade da
CGMOI.

Total 12 97 Ha necessidade de mais 15 (quinze) servidores

Tabela 5: Proposta de Servidores
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Isso posto, conforme consta na Tabela 5 acima ha a necessidade de mais 15 (quinze) novos
servidores para exercerem atividades técnicas e administrativas para o cumprimento da misséo de TIC
na Suframa, agregando mais valor aos negdcios desta instituicdo. Além disso, seguindo como
referéncia o Anexo 1 da Resolucdo n° 90, de 29 de setembro de 2009, que dispOe sobre 0s requisitos
de nivelamento de tecnologia da informacéo no ambito do Poder Judiciario, estabelece-se que 0 minimo
necessario de profissionais do quadro permanente de TIC para um total entre 501 e 1500 usuérios de

TIC seja de 35 (trinta e cinco) servidores.

13 PLANO DE INVESTIMENTO E CUSTEIO E PROPOSTA ORGAMENTARIA

O Plano de Investimento e Custeio possui a finalidade de identificar o tipo de acédo/projeto
(que pode ser de investimento ou custeio), estabelecer a quantidade demandada e estimar os valores
que serdo gastos anualmente com cada acdo. Ressalta-se a possibilidade de correcdo dessas quantidades

e 0 reajuste dos precos sempre que necessario e mediante revisdes formais do PDTIC.

"Investimento - gasto ativado em fun¢&o de sua vida Util ou de beneficios atribuiveis a futuro
(s) periodo (s)." (MARTINS, 2003).

Exemplo: aquisicdo de maquinas e equipamentos, moveis, ferramentas, etc.

"Custos representam 0s gastos relativos a bens ou servicos utilizados na producéo de
outros bens ou servigos. Portanto, estdo associados aos produtos ou servigos
produzidos pela entidade”. (MARTINS, 2003).

Exemplo: matéria prima utilizada na formagéo do produto

O Plano Orgamentério de TIC € um resumo anual das estimativas de investimentos e custeio
necessarias a area de TIC para cumprimento das a¢6es deste PDTIC. Essas estimativas foram retiradas
do Plano de Investimento e Custeio, sendo importante ressaltar que os valores demonstrados sdo
estimados e serdo reavaliados a cada revisdo do PDTIC. Este resumo sera a base para a elaboracdo da

proposta orcamentéria anual da area de TIC da SUFRAMA.
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Segundo o levantamento realizado por meio do Plano de Investimento e Custeio e dos custos

do funcionamento operacional da area de TIC, 0 recurso necessario para proporcionar o atendimento

das acdes deste PDTIC estdo definidas conforme o tabela a seguir.

CUSTEIO 2018 2019 2020
PREVISTO ORCADO PREVISTO ORCADO
MATERIAL DE CONSUMO 63.786,77 113.786,77 113.786,77 113.786,77 113.786,77
MATERIAL DE PROCESSAMENTO DE DADOS 33.786,77 33.786,77 33.786,77 33.786,77 33.786,77
CERITIFICADOS DIGITAIS 30.000,00 80.000,00 80.000,00 80.000,00 80.000,00
f&%ﬁ:&%ﬁ? (ET':ET:?I\',(I)ELI?%’;\ DA 132.000,00 248.000,00 248.000,00 248.000,00 248.000,00
TREINAMENTO 132.000,00 248.000,00 248.000,00 248.000,00 248.000,00
SERVICOS TECNICOS DE PROFISSIONAIS DE Tl 2.000.000,00 1.000.000,00 | 1.000.000,00 | 1.000.000,00 | 1.000.000,00
REDE SUFRAMA 2.000.000,00 1.000.000,00 1.000.000,00 1.000.000,00 1.000.000,00
SUPORTE A INFRAESTRUTURA DE Tl 3.520.000,00 4.043.141,00 | 4.043.141,00 | 4.043.141,00 | 4.043.141,00
SERVICE DESK 3.300.000,00 | 3.823.141,00 | 3.823.141,00 | 3-823:141,00 | 3853141 00
INTERNET 100MB 220.000,00 220.000,00 220.000,00 220.000,00 220.000,00
HOSPEDAGEM DE SISTEMAS 16.907.994,00 | 27.550.000,00 | 9.137.051,00 | 27.550.000,00 | 9.137.051,00
EXPRESSO EMAIL 550.000,00 550.000,00 550.000,00 550.000,00 550.000,00
HOSPEDAGEM DE SISTEMAS (SISTEMAS DA 16.357.994,00 | 27.000.000,00 | 8.587.051,00 | 27.000.000,00 | 8.587.051,00

SUFRAMA)

SERVICOS DE PROCESSAMENTO DE DADOS

9.933.000,00

7.932.480,00

7.932.480,00

7.932.480,00

7.932.480,00

OUT SOURCING IMPRESSAO 308.000,00 132.480,00 132.480,00 132.480,00 132.480,00
CTIS 9.625.000,00 7.800.000,00 | 7-800.000,00 | 7.800.000,00 | 7.800.000,00
COMUNICACAO DE DADOS 1.100.000,00 1.100.000,00 | 1.100.000,00 | 1.100.000,00 | 1.100.000,00

CLARO EMBRATEL MPS 550.000,00 550.000,00 550.000,00 550.000,00 550.000,00

REDE COM SERPRO 8MB 550.000,00 550.000,00 550.000,00 550.000,00 550.000,00
TOTAL DAS DESPESAS CORRENTES DE TI 33.656.780,77 | 41.987.407,77 | 23.574.458,77 | 41.987.407,77 | 23.574.458,77

INVESTIMENTO

EQUIPAMENTOS E MATERIAL PERMANENTE 1.840.000,00 1.040.000,00 | 1.040.000,00 | 1.040.000,00 | 1.040.000,00

SCANNERS (15)/ OUTROS EQUIPAMENTOS 40.000,00 40.000,00 40.000,00 40.000,00 40.000,00
COMPUTADORES / ATIVOS DE REDE 1.800.000,00 1.000.000,00 | 1.000.000,00 | 1.000.000,00 | 1.000.000,00
TOTAL DAS DESPESAS DE CAPITAL 1.840.000,00 1.040.000,00 | 1.040.000,00 | 1.040.000,00 | 1.040.000,00
TOTAL GERAL DAS DESPESAS DE TI 35.496.780,77 | 43.027.407,77 | 24.614.458,77 | 43.027.407,77 | 24.614.458,77

Tabela 6: Proposta Orcamentaria, 2018

Observagdes referentes ao orcamento dos anos de 2019 e 2020:
1. O Contrato do SERPRO é de 35.000.000,00. No entanto a realizacdo anual € em torno

de 27.000.000,00, razéo pela qual foi orcado esse valor;
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2. O Contrato de Desenvolvimento de Sistema € de 9.900.000,00. No entanto a realizagdo
anual é em torno de 7.800.000,00, razdo pela qual foi orcado esse valor;

3. O valor de 2.000.000,00 referente aos Servigos Técnicos profissionais de TIC (Rede
Suframa) é para a aquisicao de ativos de rede, bem como os servicos técnicos necessarios a manutencdo
da rede légica da Suframa; e

4. O valor cadastrado no SIOP referente a hospedagem de sistema foi de R$ 10.188.891,81,

a diferenca dos R$ 27.000.000, 00 necessarios foi solicitada como expansao do or¢camento.

14 PLANO DE GESTAO DE RISCOS

A ISO/IEC 27002 (2005) define risco como a possibilidade de um ativo estar sujeito a
vulnerabilidades e incidentes (ameacas explorando essas vulnerabilidades), comprometendo a
continuidade das atividades de uma organizagéo (impacto).

Segundo Lento (2012, p.9):

A gestdo de riscos de Tecnologia da Informag&o (TI) é um processo continuo e arduo para
qualquer organizacdo, pois a necessidade de estar sempre alinhada ao negdcio, dar mais
qualidade de servico aos produtos entregue ao cliente e prover retorno sobre o investimento
(ROI —Returnoninvestment) sdo atividades, as vezes, simples, mas que necessitam de uma

preocupagio eterna.

Nota-se que a gestdo de riscos de TIC é considerada um processo continuo, ou seja, ndo deve
parar, 0 processo deve ser atualizado sempre que ocorrer alguma mudanca nos negocios, seja por
vontade prépria ou por questdes de seguranca, ou quando ha a necessidade de atender a requisitos

legais.
Segundo a Norma Complementar n°® 04 (2013, p.3):

Gestao de Riscos de Seguranca da Informacgdo e Comunicagfes — conjunto de processos
que permitem identificar e implementar as medidas de prote¢do necessarias para minimizar ou
eliminar os riscos a que estdo sujeitos os seus ativos de informacéo, e equilibra-los com os

custos operacionais e financeiros envolvidos.
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Evidencia-se, aqui, que a Norma destaca a importancia de se minimizar ou eliminar os riscos,
porém, normalmente, os investimentos para se eliminar totalmente um risco sdo muito altos, fazendo
com que a alta administracdo escolha minimiza-lo. Todavia, se o custo de elimina-lo proporcionar
maior custo/beneficio para organizagdo, deve-se escolher esta opgdo. A figura 3 abaixo apresenta o

cenario do risco em uma organizacao.

Exp!ur.: \‘
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Figura 3: Cenério do Risco em uma Organizagéo.

14.1 CRITERIOS DE ACEITACAO DE RISCOS

H4& a necessidade de se estabelecer parametros para auxiliar a alta administragdo na tomada de
decisdo no tocante & tolerdncia a riscos na organizacdo. Com base nesses parametros a alta
administracdo pode optar por reter, evitar, reduzir, ou transferir o risco. Para cada risco a ser
identificado é adotada uma estratégia de tratamento e resposta ao risco.

Sédo estratégias possiveis de acordo com a Norma Complementar n°04, do DSIC:

» Reter risco — uma forma de tratamento de risco na qual a alta administracéo decide realizar

a atividade, assumindo as responsabilidades caso ocorra o risco identificado;
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» Evitar risco — uma forma de tratamento de risco na qual a alta administracdo decide nao

realizar a atividade, a fim de ndo se envolver ou agir de forma a se retirar de uma situacao

de risco;

» Reduzir risco — uma forma de tratamento de risco na qual a alta administracdo decide

realizar a atividade, adotando acGes para reduzir a probabilidade, as consequéncias

negativas, ou ambas, associadas a um risco; e

» Transferir risco — uma forma de tratamento de risco na qual a alta administracéo decide

realizar a atividade, compartilhando com outra entidade o dnus associado a um risco;

Outro aspecto importante é definir a categoria do risco. A categorizacao do risco relaciona a

area de conhecimento a qual o risco € aplicavel com a estratégia de tratamento do risco. Esse atributo

é importante para auxiliar, mais ainda, a alta administracdo na tomada de decis&o.

O quadro 6 abaixo apresenta os Critérios de Aceitacao de Riscos.

Estratégico

Riscos que afetam o desempenho e a qualidade
das atividades estratégicas de TIC estdo
relacionados diretamente ao negécio da
organizacdo. Afetam a organizagdo como um
todo.

Os riscos devem ser evitados, reduzidos
ou transferidos, pois ndo poderdo ser
aceitos.

Riscos que afetam o desempenho e a qualidade

Os riscos devem ser evitados, reduzidos
ou transferidos, podendo serem aceitos

Operacional das atividades operacionais de TIC. Afetam | somente se ndo ocasionar perda ou
determinada Coordenagé&o. depreciacio de ativos.
. . . Os riscos devem ser evitados, reduzidos
Riscos internos ao controle direto da Suframa, . .
ou transferidos, podendo serem aceitos
Interno e que podem afetar o sucesso das L -
~ . somente se ndo ocasionar perda ou
aches/projetos. - .
depreciagdo de ativos.
Riscos externos ao controle direto da Suframa, | Os riscos externos podem ser aceitos,
Externo e que podem afetar o0 sucesso das | pois independem de acdo direta da
acles/projetos. Suframa.

Orcamentario

Riscos relativos a falta, corte ou ndo aprovagdo
de recursos orgamentarios e/ou financeiros
necessarios para execucdo daacao/projeto, ou
riscos que geram prejuizos financeiros.

Os riscos devem ser reduzidos, através de
acbes  proativas que visem a
economicidade, sempre seguindo um
planejamento eficiente e atualizado.
Somente serdo aceitos quando ndo
houver condicbes de execucdo da
acao/projeto pela equipe interna e com 0s
recursos existentes.
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Prazo

Riscos relativos a atrasos no inicio ou na
conclusdo da acdo/projeto, decorrentes de
acontecimentos imprevistos ou de for¢a maior.

Os riscos devem ser evitados, reduzidos
ou transferidos, em (ltima hipétese
deverdo ser aceitos.

Recursos Humanos

Riscos relacionados a adequagédo dos recursos
humanos em termos de numero (falta de
pessoal de TI), conhecimentos, habilidades e
experiéncia necessarias para execucdo da
acao/projeto.

Somente serdo aceitos quando néo
houver possibilidade de realocagdo de
pessoas, redefinicdo das prioridades,
terceirizacdo do servico ou extensdo dos
prazos.

Imagem

Riscos que podem afetar a imagem da
organizagéo perante a sociedade.

Os riscos devem ser evitados, reduzidos
ou transferidos, pois ndo poderdo ser
aceitos.

Quadro 6: Critérios de Aceitacdo de Riscos

14.2 IDENTIFICACAO E TRATAMENTO DE RISCOS

Antes da identificacdo e da definicdo da forma de tratamento do risco € importante classifica-

lo dentro de um escopo de importancia que é definido pela alta administracdo, esse descreve as

categorias de impactos e as de probabilidades, além definir também o grau de exposi¢do do risco. A

Tabela 12 abaixo apresenta a Classificacdo da Probabilidade dos Riscos. A Tabela 13 abaixo

apresenta a Classificagdo do Impacto dos Riscos

Iminente (> 80%)

Muito Provével (60 a 80%)

Provavel (40 a 60%)

Pouco Provével (10 a 40%)

RINW(A~lOn

Improvével (< 10%)

Tabela 6: Classificacdo da Probabilidade dos Riscos

5 Muito Alto Risco cujo impacto impt_ede a execucao dq agép/projeto ou causa danos a
imagem da organizagéo.
4 Alto Risco que impacta seriamentg as cqndig()es de prazo, orcamento e
recursos humanos, e podem impedir a execugdo da agéo/ projeto.

3 Médio Risco que impacta as co_ndig(")es de prazo, orcamento e recursos
humanos, mas ndo impede a execugdo da agao/projeto.

2 Baixo Risco que impacta a operaci_onalidade de uma coordenagé_\o, porém ha
contornos que permitem a execucdo da agdo/ projeto.

1 Muito Baixo Risco que impe_lcta a operacionalidadefje uma cporden?géo, porém

permite claramente a execugdo do projeto/acao.

Tabela 7: Classificacdo do Impacto dos Riscos

Os riscos identificados possuem um atributo chamado de Exposi¢do do Risco. A Exposigao
é o resultado da multiplicacdo de Probabilidade x Impacto, conforme Gréfico 1 abaixo.
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Probabilidade

5 5 10
4 4 8 12
3 3 6 9 12
2 2 4 6 8 10
1 1 2 3 4 5
1 2 3 4 5 Impacto
Tabela 8: Grau de Exposicéo de Risco
Legenda Exposi¢ao Situac¢ao do Risco
<7 Baixa
>7 e<14 Média
e > 14 Alta

O plano de tratamento dos riscos, foi elaborado, assim como a identificacdo dos riscos, em
reunides de brainstorming com todos os membros do Comité de TIC. Para cada risco identificado e
priorizado na etapa anterior, foram aplicados os “Critérios de Aceitagdo de Riscos” definidos pelo
Comité, em seguida, definidas medidas preventivas e/ou de contingéncia.

Segue abaixo a Tabela 9 com os riscos do PDTIC identificados e o respectivo plano de
tratamento:
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ID Risco | Categoria | Prob. | Impacto | Exposicdo | Estratégia | Plano de Acéo Observacéo
CATEGORIA: ASSEGURAR A IMEDIATA OPERACIONALIDADE DAS FUNCOES DE Tl (CGMOI 1)
E?}gifgﬁg;;ﬁs Solicitar apoio junto ao Comité Estratégico de TI e a
R101 contratacdo de empresa | Orcamentario 2 5 Média Reduzir risco Coordenaggo-Ge(al de. Recursos Humanos - CGRHU afim
especializada na de que sejam disponibilizados recursos financeiros para
g - realizacéo de cursos.
ministracdo dos cursos
Adotar ac¢Oes proativas e preventivas durante todo o processo
de contratagcdo, sempre mantendo contato com todos 0s
Perda de prazo para envolvidos na cpntratagéo, tais como Procuradoria Federal -
R102 contratacio d De P 5 3 Bai Reduzir i PF, Coordenagdo-Geral de Recursos Humanos - CGRHU,
lagao 0e empresa € Frazo axa eauzIrmISo | comissao Permanente de Licitagdo - COPELI, Auditoria
especializada Interna - AUDIT, Coordenacdo-Geral de Execucdo
Orcamentéria e Financeira - CGORF, Superintendéncia
Adjunta Executiva - SAE e Superintendéncia.
S;rgtirﬁgfjt% ;jeesempresa _ o O processo devera ser int_errompifjo até que se tenha uma
R103 minimamente Interno 3 4 Média Evitar risco empresa com profissionais que irdo ministrar 0s cursos
o devidamente certificados.
qualificados
Falta de empresa O processo devera ser interrompido até que se tenha uma
R104 especializada para Externo 2 5 Média Evitar risco empresa com experiéncia na ministracdo dos cursos e com
ministrar 0s cursos profissionais devidamente certificados.
Prejuizo no Solicitar apoio junto a Coorde_nagéo-Geral de Recursos
planejamento, execucio H_uma_nos - CGRHQ para que sejam adotadas medlda§ que
o monitoramelnto das RECUISOS _ o V|ab|I|zem a capacitacdo d_e s_erwdores da Coordene}gao de
R105 - 2 5 Média Reduzir risco | Informatica - CGMOI, priorizando-se as areas criticas da
atividades de TIC por Humanos TIC
falta de servidores '
capacitados
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CATEGORIA: ADQUIRIR E CONTRATAR BENS E SERVICOS BASICOS DE TIC (CGMOI 2)

Falta de recursos Envolver o Comité Estratégico de T1 e a Coordenacdo-Geral
financeiros para de Planejamento e Programagdo Orgamentaria - CGPRO a
R201 contratacdo de empresa | Orcamentario 2 5 Média Reduzir risco | fimde que sejam adotadas gestdes internas e/ou externas que
especializada na visem & disponibilizagdo de recursos orcamentarios para a
prestagdo do servico contratacéo.
. Solicitar apoio junto a Coordenacdo-Geral de Recursos
Falta de servidores ReCUrsos . Humanos - CGRHU para que sejam adotadas medidas que
R202 capacnados: para iniciar Humanos 3 5 Alta Transferir risco viabilizem a capacitagdo de servidores da Coordenagio-
a contratagdo Geral de Modernizacéo e Informatica - CGMOI.
Adotar acOes proativas e preventivas durante todo o processo
de contratagcdo, sempre mantendo contato com todos os
Perda de prazo para envolvidos na cgntrata(;éo, tais como P_ro_curgdoria Federal -
R203 contratacdo de empresa Prazo 2 5 Média Reduzir risco PF, _Co_ordena(;ao Permanente_ de L'C'tagao~ - COPEL,
especializada Auditoria Interna - _AUDIT, _Coord_enagao-GeraI de
Execugdo Orcamentdria e Financeira - CGORF,
Superintendéncia  Adjunta  Executiva - SAE e
Superintendéncia.
Contratacdo de empresa Estabelecer critérios de habilitagdo e qualificacdo da
R204 com t?ab_(a i Interno 2 5 Média Reduzir risco | EMPresa, tal como ,exeeriéncia com contratos e servigos
especializacdo na prestados a outros orgaos, de acordo com o que prevé o
prestacéo do servigo ordenamento juridico vigente.
. O processo devera ser interrompido até que atendam os
Planejamento da e : A .
contratagio mal RECUTS0S o o requisitos _Iegals previstos, tgndo como !lmlar durante o seu
R205 3 4 Média Evitar risco desenvolvimento as Instru¢des Normativas do MPOG que
elaborado ou pouco Humanos S ~ N .
abrangente. versam sobre aquisicdo de solugogs e cqn_tratzigao de servicos
de TIC, os ac6rddos do TCU, a lei de LicitacGes e Contratos,
dentre outros. E, com o intuito de abranger toda a
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necessidade demandada deve-se buscar envolvimento
constante da éarea de negdcio durante todo o processo de
planejamento da contratacdo, evitando-se a tomada de
decisédo unilateral.

Falta de empresa

O processo devera ser interrompido até que se tenha uma

R206 especializada para Externo 2 5 Média Evitar risco empresa habilitada, qualificada e com experiéncia na
prestar 0 servigo prestagdo do servico.
Parada total de todos os . -
. Deve-se monitorar e controlar constantemente os requisitos
sistemas da Suframa T S o
. x de custo, prazo, qualificagdo, habilitacdo e experiéncia do
caso nao haja solugdo processo de contratacdo e da empresa contratada, no que
R207 dsehjf;é:??j;ﬁzngz e Estrategico 2 5 Média Reduzir risco couber a cada etapa, através de uma metodologia de
ga nJo 3 imagem da planejamento abrangente e atualizada que permita efetivar a
dano a imag contragéo com eficiéncia e efetividade.
instituicdo
CATEGORIA: ADQUIRIR LICENCAS DE SOFTWARE (CGMOI 3)
Envolver o Comité Estratégico de T1 e a Coordenacéo-Geral
Falta de recursos de Planejamento e Programagdo Orgamentaria - CGPRO a
R3001 financeiros para Orcamentario 3 5 Alta Reduzir risco | fimde que sejam adotadas gestdes internas e/ou externas que
aquisi¢do das licengas visem a disponibilizacdo de recursos orcamentarios para a
aquisicao.
. Solicitar apoio junto a Coordenacao-Geral de Recursos
Falta de servidores ReCUrsos o o Humanos - CGRHU para que sejam adotadas medidas que
R3002 capacitados paral_nl_mfir HUManos 2 4 Meédia Transferir risco viabilizem a capacitagio de servidores da Coordenag@o-
0 processo de aquisicdo Geral de Modernizagdo e Informatica - CGMOI.
Perda de prazo para Adotar acGes proativas e preventivas durante todo o processo
R3003 contratacéo de Prazo 2 4 Média Reduzir risco | de aquisicdo, sempre mantendo contato com todos 0s
fornecedor envolvidos na contratacéo, tais como Procuradoria Federal -
PF, Comissdo Permanente de Licitagdo - COPELI, Auditoria
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Interna - AUDIT, Coordenagdo-Geral de Execugdo
Orcamentaria e Financeira - CGORF, Superintendéncia
Adjunta Executiva - SAE e Superintendéncia.

Aquisicéo de

Especificar detalhadamente, nos limites do ordenamento
juridico vigente, o objeto a ser adquirido de acordo com a
necessidade concreta desse. Buscando uma especificagéo

R3004 | licencas/softwares com | Orcamentario Média Evitar risco | que iniba a aquisicdo de produtos com baixa qualidade e alto
alto custo/beneficio custo. E pertinente consultar os modelos de especificacdo
existentes em outros 6rgdos da Administracdo Publica
Federal.
O processo devera ser interrompido até que atendam os
requisitos legais previstos, tendo como limiar durante o seu
desenvolvimento as Instru¢cdes Normativas do MPOG que
Planejamento da versam sobre aquisicao de solucdes e contratacdo de servi¢os
contratacdo mal Recursos - N de TIC, os acérddos do TCU, a lei de LicitacGes e Contratos,
R3005 Média Evitar risco -
elaborado ou pouco Humanos dentre outros. E, com o intuito de abranger toda a
abrangente necessidade demandada deve-se buscar envolvimento
constante da area de negdcio durante todo o processo de
planejamento da contratacdo, evitando-se a tomada de
deciséo unilateral.
CATEGORIA: MODERNIZAR E MANTER OS SISTEMAS CORPORATIVOS (CGMOI 4)
Envolver os membros da média e alta administragcdo nas
Perda de prioridade do Estratégico _ o discussoes referentes aos beneficios que 0s novos sistemas
R4001 - X Média Reduzir Risco | trardo a Suframa, bem como o0s riscos/impactos que a
projeto na organizagéo - , . s "
autarquia poderd sofrer caso ndo haja a evolugdo tecnoldgica
dos sistemas em curto e médio prazo.
Baixo envolvimento dos Identificar as partes interessadas das areas de negdcio no
servidores das areas de inicio do projeto, definir suas responsabilidades, monitorar
. Recursos - . S -
R4002 negdcio para a qual o HUManos Média Reduzir Risco | de perto a participagdo no projeto e escalar para o

sistema sera
desenvolvido

patrocinador quando ndo houver o comprometimento e
desempenho necessarios para o sucesso do projeto.
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N&o realizagdo do fini bricatori d d
Mapeamento de De inir como o rigatério o m_apeamento~ e processos de
R4003 processos antes da Operacional 3 4 Média Reduzir Risco negomo.das areas em qué os sistemas serdo desenvolvidos,
S . por meio da parceria Fabrica de Software contratada e
defini¢do dos requisitos
- COsiIs.
do sistema
C e Utilizar o Mapeamento de Processos como entrada para a
Ma definic¢édo dos definicio d - b l "
R4004 requisitos funcionais e Operacional 2 5 Média Reduzir Risco ennicao qs.reqmsnos, €ém Como realizar uma revisao
~ S formal e rigida sobre os requisitos identificados nos
ndo funcionais -~ .
processos de negdcio que o sistema faz parte.
Identificar os requisitos somente com as partes interessadas
com alto nivel de conhecimento dos processos de negdcio,
- g realizar a verificacdo dos requisitos pelos analistas da
. Reduzir Ri P .
R4005 gltii\;ﬁﬁ'“dade dos Operacional 3 5 Alta edu 3¢9 | cGMOI e da Fabrica de Software contratada. Em seguida,
4 realizar a validacdo com o Gestor da area de negdcio e obter
a confirmacéo de que os requisitos atendem as necessidades
do negdcio.
Validar formalmente o escopo do projeto e o prazo das
Defini¢do inadequada o entregas com o patrocinador e as partes interessadas.
RA006 dos_Praz~os paraa Prazo 3 5 Alta Reduzir Risco Garantir a alocacéo de recursos para a execucao do_prOJeto,
realizacdo das entregas criar um plano de comunicacdo e monitorar os riscos do
do projeto projeto, de forma a possibilitar acGes proativas quando
necessario.
Considerar os custos de pessoal, infraestrutura, hardware e
Definico inadequada N Reduzir Risco softyvare, treinamentos, auwdadp_s externas ao cliente e
R4007 - Orgamentéario 3 5 Alta quaisquer custos extras, necessarios para atender todo o
dos custos do projeto - .
escopo do projeto, de acordo com o prazo e qualidade
esperada.
CATEGORIA: IMPLANTAR A GOVERNANCA DE TIC (CGMOI 5)
Envolver os membros da alta administracdo nas discussoes
. referentes a necessidade de revisdo dos documentos de TIC,
R5001 Falta de apoio da Alta Estratégico 2 5 Média Reduzir Risco | evidenciando que os servicos de TIC ndo poderdo ser

Administragdo

contratados, caso ndo tenha o Planejamento formalmente
aprovado.
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. Solicitar apoio junto a Coordenacgdo-Geral de Recursos
Falta . de SerY"?Q’ES Recursos L Transferir Humanos - CGRHU para que sejam adotadas medidas que
R5002 | capacitados para inicio e Humanos 5 Média Risco viabilizem a capacitacdo de servidores da Coordenagéo-
término da revisao Geral de Modernizacéo e Informatica - CGMOI.
Elaboragdo ou Reviséo
R5003 indevida ou com pouca Estratégico 4 Média Evitar Risco
abrangéncia
Realizar um planejamento realista para a execugdo das
atividades, que leve em consideracdo 0s riscos e a escassez
Demora na execugéo N de recursos humanos e financeiros, bem como monitorar
R5004 | esta atividade Prazo 4 Alta Reduzir Risco | gjstematicamente o progresso das atividades, no intuito de
realizar replanejamento o mais breve possivel e assim,
diminuir os impactos na concluséo das atividades.
Dano & imagem da Realizar um diagnostico detalhado sobre os riscos mais
Suframa por nao . criticos relacionados a TIC que podem trazer impactos
R5005 | (ratamento de risco Imagem 5 Alta Reduzir Risco | neqgativos 4 imagem da Suframa e sequir com as tratativas
identificado alternativas que reduzam o prejuizo a imagem institucional.

Tabela 9: Riscos do PDTIC identificados e o respectivo Plano de Tratamento
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15 PROCESSO DE REVISAO DO PDTIC

Em regra, o processo de revisao deste plano serd anual, comegando no ano seguinte a data
de sua publicacdo, e a cargo do Comité de Técnico de TIC com aprovacao final das atualizacdes
levantadas a critério do Comité Estratégico de TIC. O presidente do Comité de Técnico serd o
responsavel por iniciar os trabalhos de revisdo convocando, inicialmente, os membros do Comité.
Revisbes deverdo ser tomadas em caso de mudanca no Plano Estratégico Institucional, no Plano
Estratégico de TIC, na Estratégia Geral de TIC ou em qualquer outro dispositivo do ordenamento
juridico vigente que enseje modificacOes estratégicas nas agdes de TIC da Suframa. Acrescenta-se,
ainda, a possibilidade de revisdo provocada pelo Comité Estratégico de TIC mediante decisdo da

maioria absoluta de seus membros.

16 FATORES CRITICOS PARA IMPLANTACAO DO PDTIC

Os Fatores Criticos de Sucesso sdo as condi¢cGes que precisam, necessariamente, serem
satisfeitas para que o PDTIC tenha sucesso. Esses fatores devem ser observados, tornando-se
condicbes fundamentais a serem cumpridas para que a CGMOI juntamente com as areas de negdcio

envolvidas, consigam obter sucesso na execucao das acdes e projetos definidos.

Para o PDTIC ter resultado positivo, sdo condi¢fes essenciais:
Apoio da Alta Administracdo da SUFRAMA;

Participacéo efetiva do Comité Estratégico de Tecnologia da Informagé&o;

o o

o

Disponibilidade de recursos humanos de TIC e das areas de negdcio;

o

Disponibilidade orcamentaria para a execucao das ac¢oes e projetos definidos no PDTIC,;

e. Realizar o Planejamento, Execucdo, Monitoramento e Controle das acGes e projetos definidos
no PDTIC; e

f. Evitar, dentro do possivel, mudancgas nas prioridades da execucdo dos projetos e acdes ao

longo do periodo de vigéncia do PDTIC.
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17 CONCLUSAO

A Tecnologia da Informacdo e Comunicagdes estd presente, de forma ativa, nos mais
diversos processos de negdcio da Suframa, seja provendo infraestrutura de TIC, desenvolvendo ou
melhorando sistemas, garantindo a seguranca da informacdo, fornecendo servi¢os de TIC, ou
exercendo outras tantas atividades da TIC. Por isso, a importancia crescente do alinhamento
estratégico entre a area de TIC e a areas de negdcio da Suframa.

As revisdes periodicas do PDTIC sdo imprescindiveis na busca da melhoria da eficiéncia da
area de TIC na instituicdo, pois, nessa area, se os resultados forem negativos, todas as demais areas

da organizacéo estardo comprometidas.

No decorrer do trabalho foi-se configurando a necessidade de se estabelecer uma politica de
gerenciamento de risco nas atividades de TIC com ferramentas de gerenciamento alinhadas ao
negécio da Suframa onde todos os servidores e colaboradores envolvidos nos processos possam

contribuir para mitigar os riscos.

O produto final deste trabalho é um conjunto de planos articulados entre si e consolidados
no PDTIC, aprovado pela alta administracdo. Portanto, espera-se que ele seja executado e
acompanhado durante todo o seu periodo de validade, a fim de que se cumpra o que foi planejado e

sirva como referéncia positiva para revisdes futuras.
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