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SERVICO PUBLICO FEDERAL
MINISTERIO DA INTEGRAGAO E DO DESENVOLVIMENTO REGIONAL
SUPERINTENDENCIA DO DESENVOLVIMENTO DO NORDESTE

POLITICA INSTITUCIONAL Ne 2, DE 31 DE JULHO DE 2026

PROGRAMA DE GOVERNANGA EM SEGURANCA DA INFORMAGAO (PGSI)

Institui o Programa de Governanga em
Seguranca da Informacdo (PGSI) da
Superintendéncia do Desenvolvimento do
Nordeste (Sudene), como instrumento
integrante do Programa de Privacidade e
Seguranca da Informacdo (PPSI), e
estabelece diretrizes para a implementacao
gradual das acdes de seguranca da
informagdo no ambito da Autarquia.

O Superintendente da Superintendéncia do Desenvolvimento do Nordeste - SUDENE no
uso das atribuicdes que lhe conferem os incisos IV, art. 19 do Anexo | ao Decreto n°® 8.276, de 27 de junho

de 2014.
RESOLVE:

1. APRESENTACAO

O Programa de Governanga em Seguranca da Informacdo (PGSI) da Superintendéncia do
Desenvolvimento do Nordeste (Sudene) constitui instrumento complementar a Politica de Seguranca da
Informacdo (POSIN) e integra o conjunto de a¢des destinadas a implementacdo do Programa de
Privacidade e Seguranca da Informacgao (PPSI) no ambito da Autarquia.

O presente Programa estabelece diretrizes para coordenag¢do, acompanhamento e evolucao das acbes
relacionadas a seguranca da informacdo, observando os principios da governanca publica, da gestao
baseada em riscos, da melhoria continua e da proporcionalidade.

2. FINALIDADE

O PGSI tem por finalidade orientar e apoiar a implementacao gradual de a¢des relacionadas a seguranca
da informacdo, promovendo o fortalecimento da governanca, da protecdo dos ativos de informacao, da
gestdo de riscos e da conformidade institucional.

3. FUNDAMENTACAO
O presente Programa fundamenta-se:

I. na Politica de Seguranca da Informacdo da Sudene (POSIN);
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Il. no Programa de Privacidade e Seguranca da Informacao (PPSI);

[ll. nos normativos aplicaveis a seguranga da informag¢ao da Administragao Publica Federal;

IV. nos instrumentos de governanca institucional da Sudene.

4. OBJETIVO GERAL

Promover a evolucdo gradual da maturidade institucional em seguranca da informacao, observando as
diretrizes estabelecidas pelo PPSI, a gestdo de riscos, a disponibilidade de recursos e o planejamento
institucional.

5. OBJETIVOS ESPECIFICOS

S3o objetivos especificos deste Programa:

I. apoiar a implementac¢ao da POSIN;

II. fortalecer a governanca da seguranca da informacéo;

lll. promover praticas compativeis com os controles previstos pelo PPSI;
IV. apoiar a gestao de riscos relacionados a seguranca da informacao;

V. fortalecer as a¢Oes de prevencdo, tratamento e resposta a incidentes;
VI. fomentar a cultura institucional de seguranca da informacao;

VII. apoiar a produgao e manutengao das evidéncias necessarias ao acompanhamento dos controles do
PPSI;

VIII. promover melhoria continua da maturidade institucional.

6. ABRANGENCIA

Este Programa aplica-se as unidades organizacionais da Sudene, aos agentes publicos, colaboradores,
fornecedores e demais usuarios que utilizem ou tenham acesso a ativos de informacdo sob
responsabilidade da Autarquia.

7. PRINCIPIOS

A implementacdo deste Programa observara os seguintes principios:
|. gestdo baseada em riscos;

[I. melhoria continua;

. responsabilidade compartilhada;
IV. proporcionalidade;

V. transparéncia;

VI. prestagao de contas;

VIl. alinhamento estratégico;

VIII. conformidade normativa;

IX. protecao desde a concepgao;

X. fortalecimento gradual da maturidade institucional.

8. ESTRUTURA DE GOVERNANCA
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A implementagdo deste Programa observara a Estrutura de Governanga do PPSI da Sudene, composta
por:

I. Alta Administracdo;

Il. Comité de Governanca Digital (CGD);

[Il. Comité Gestor de Seguranca da Informacao (CGSI);

IV. Coordenacdo-Geral de Tecnologia da Informacdo (CGTI);

V. Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos (ETIR-Sudene);

VI. Encarregado pelo Tratamento de Dados Pessoais;

9. EIXOS ESTRATEGICOS
Eixo 1 — Governanga

Objetivo: fortalecer as estruturas responsaveis pelo direcionamento, acompanhamento e monitoramento
das acdes relacionadas a seguranca da informacao.

Iniciativas
e implementacao da POSIN;
e manutencdo da Estrutura de Governanca do PPSI;
e acompanhamento das delibera¢des do CGSI e do CGD;

o fortalecimento dos instrumentos de governanca.

Eixo 2 — Gestao de Riscos

Objetivo: promover a implementacdo gradual de processo institucional voltado a identificacdo, andlise,
avaliacdo, tratamento e monitoramento de riscos relacionados a seguranca da informacao.

Iniciativas
e identificacdo dos riscos prioritarios;
e registro de riscos;
e acompanhamento das medidas de tratamento;

e integracdo a gestdo institucional de riscos.

Eixo 3 — Gestdo de Incidentes

Objetivo: fortalecer a capacidade institucional relacionada a prevencao, tratamento e resposta a
incidentes de seguranca da informacao.

Iniciativas
e atuac¢do da ETIR-Sudene;
e registro de incidentes;
e acompanhamento de ocorréncias;

e disseminacdo de boas praticas;
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e producgdo de informagdes gerenciais.

Eixo 4 — Capacita¢ao e Conscientizacao

Objetivo: promover agdes destinadas ao fortalecimento da cultura institucional de seguranca da
informacgao.

Iniciativas
e acdes de conscientizacao;
e orientagdes institucionais;
e capacitagOes alinhadas as necessidades organizacionais;

e disseminagao de boas praticas de segurancga.

Eixo 5 — Conformidade e Evidéncias

Objetivo: apoiar a producdo, organizacdo e manutencdo das evidéncias necessarias aos processos de
avaliacdo, monitoramento e acompanhamento do PPSI.

Iniciativas
¢ consolidacdo de evidéncias institucionais;
e atualizagdo das informagbes no SisPPSI;
e acompanhamento dos ciclos de avaliagdo;

e apoio as auditorias e atividades de monitoramento.

10. DIRETRIZES DE IMPLEMENTAGAO

A implementagdo das agdes previstas neste Programa observara:
I. a gestdo de riscos;

. a disponibilidade orgamentaria;

lll. a capacidade operacional da instituigao;

IV. o planejamento institucional;

V. as prioridades estratégicas definidas pela administracdo;

VI. os ciclos de implementagao do PPSI.

11. METAS PRIORITARIAS DO CICLO 2026

Constituem metas prioritdrias do ciclo vigente:

I. aprovacdo e implementacdo gradual da Politica de Seguranca da Informacao (POSIN);
II. formaliza¢do da Estrutura de Governanga do PPSI;

ll. fortalecimento da atuacdo da ETIR-Sudene;

IV. implementac¢do do PGSI;

V. apoio a implementacao do Programa de Governanga em Privacidade (PGP);
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VI. apoio a implementacao da Politica de Protecdo de Dados Pessoais;

VII. fortalecimento das agOes relacionadas a gestao de riscos e gestao de incidentes;

VIII. fortalecimento das evidéncias destinadas ao PPSI.

12. INDICADORES DE ACOMPANHAMENTO

O acompanhamento deste Programa podera considerar, entre outros:

I. quantidade de ag¢des concluidas previstas no Plano de Trabalho do PPSI;

. evolucdo dos niveis de maturidade dos controles do PPSI;

lll. guantidade de a¢Bes de capacitacdo e conscientizacao realizadas;

IV. quantidade de incidentes registrados e tratados pela ETIR-Sudene;

V. quantidade de evidéncias produzidas e disponibilizadas para fins de monitoramento institucional;
VI. evolugdo dos instrumentos de governanca relacionados a segurancga da informacao.

Paragrafo Unico. Os indicadores poderdo ser revisados ou ampliados de acordo com a evolugdo da
maturidade institucional e dos ciclos do PPSI.

13. MONITORAMENTO

O acompanhamento deste Programa sera realizado:

l. pelo Comité Gestor de Seguranca da Informagdo (CGSI);

II. pelo Comité de Governanca Digital (CGD);

[ll. pela Coordenacdo-Geral de Tecnologia da Informacgado (CGTI);

IV. por meio dos ciclos de monitoramento e avaliacdo previstos no PPSI.

14. REVISAO

Este Programa devera ser revisado periodicamente ou sempre que houver:
. alteragao normativa relevante;

II. alteragao da estrutura de governanga institucional;

[1l. atualizacdo dos requisitos do PPSI;

IV. necessidade de adequacado ao planejamento institucional.

15. VIGENCIA

O presente Programa entra em vigor na data de sua aprovacao e permanecera vigente até sua revisao,
atualizacdo ou substituicdo por instrumento posterior.

Documento assinado eletronicamente.

Referéncia: Processo n2 59336.003166/2026-86 SElI n2 0956578
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