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1 INTRODUCAO

Este documento tem por objetivo apresentar a Metodologia de Gestao de Riscos
instituida na Superintendéncia do Desenvolvimento do Nordeste - Sudene.

Esta metodologia tem aplicabilidade para todas as unidades administrativas da
Sudene, sem prejuizo da utilizacao de outras normas complementares especificas
relativas aos processos de trabalho, projetos e acoes de cada unidade.

A gestdo de riscos € um processo continuo, realizado por um conjunto de acdes
destinadas a identificar, analisar, avaliar, priorizar, tratar e monitorar riscos
negativos capazes de afetar os objetivos, programas, projetos, processos de trabalho
ou servicos nos niveis estratégico, tatico e operacional.




2 PROCESSO DE GESTAO DE RISCOS

O processo de gestdao de riscos definido nesta Metodologia esta aderente as
diretrizes definidas na Politica de Gestdao de Riscos da Sudene, instituida por meio
da Resolucao CGRC/Sudene N° 1, de 20 de abril de 2022.

Na citada Politica sao definidas as etapas minimas, Figura 1, que devem interagir
entre si de forma ciclica e serao detalhadas em sequéncia.

Figura 1 - Processo de Gerenciamento de
Riscos
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2.1 ENTENDIMENTO DO CONTEXTO

Esta etapa trata do levantamento e registro dos aspectos externos e internos
essenciais ao alcance dos objetivos institucionais, permitindo a compreensao clara do
ambiente em que a organizacao se insere e identificacao dos fatores que podem
influenciar a capacidade da organizacao de atingir os resultados planejados.

Permite ainda priorizar e facilitar a abordagem a partir do processo, projeto,
programa, atividade ou iniciativa objeto do gerenciamento de riscos. Podera ser
realizada analise SWOT sobre os pontos fortes e fracos do ambiente interno, as
oportunidades e ameacas do ambiente externo, e a identificacdo dos principais
atores envolvidos no processo referente ao gerenciamento de riscos.




0 gestor de risco devera considerar as perspectivas e objetivos estratégicos do Plano
Estratégico Institucional da Sudene (PEI-Sudene), como forma de detalhamento da
atual estratégia seguida pela Autarquia.

Devera envolver também a definicdo do escopo do processo, projeto, programa,
atividade ou iniciativa a ser gerenciado, com a identificacdo dos envolvidos, do
objetivo do processo, os sistemas disponiveis para sua utilizacdo, bem como as leis e
normativos que o regem.

2.2 IDENTIFICAGCAO DOS RISCOS

A etapa de identificacao dos riscos envolve o reconhecimento, a descricao e o
registro do evento de risco, com a caracterizacdo de suas provaveis causas e
possiveis consequéncias, caso ocorram.

Um risco é formalmente definido como o efeito da incerteza nos objetivos da
instituicdo; isto €, riscos sao possiveis acontecimentos que podem ou nao ocorrer
(incerteza), e que se ocorrerem podem afetar o alcance dos objetivos de uma
organizacao ou de um processo de negdcio especifico.

Nesta etapa, devera ser desenvolvida uma lista de eventos de riscos que podem
comprometer os resultados e o alcance dos objetivos do processo, projeto,
programa, atividade ou iniciativa objeto do gerenciamento de riscos afetando o valor
publico a ser entregue a sociedade.

Recomenda-se que a identificacao inclua todos os riscos, inclusive os provenientes de
fontes ndo controladas pela area do respectivo gestor de riscos, bem como os efeitos
cumulativos, as causas, as consequéncias e as reacoes em cadeia.

Como fonte de informacao para identificacao dos riscos é desejavel verificar também
a existéncia de Acordaos ou Recomendacdes dos d6rgaos de controle (Tribunal de
Contas da Uniao, Controladoria-Geral da Uniao, Auditoria-Geral da Sudene),
processos judiciais ou reclamacdes e denuncias na Ouvidoria relacionados aos
processos sob analise.

Além disso, outros métodos de identificacao de riscos podem incluir:

Analises criticas de dados historicos;
Entrevistas estruturadas ou semiestruturadas;
Brainstorming’;

Método DelphiZ2.

! Brainstorming: envolve técnicas especificas para tentar assegurar que a imaginacao das
pessoas € provocada pelos pensamentos e declaragbes de outras pessoas no grupo. A
facilitacdo eficaz € muito importante nesta técnica e inclui o estimulo da discussao desde o
inicio, provocando periodicamente o grupo em outras areas pertinentes e a captura das
questdes que emergem da discussao.

2 Técnica Delphi: um procedimento para obter um consenso confiavel de opinides de um
grupo de especialistas. Embora muitas vezes o termo seja agora amplamente utilizado para
significar qualquer forma de brainstorming, uma caracteristica essencial da técnica Delphi,
como originalmente formulada, era a de que os especialistas expressavam suas opinioes
individual e anonimamente e tinham acesso aos pontos de vista de outros especialistas a
medida o processo evoluia




2.3 ANALISE DOS RiscOs

Como apoio a coleta estruturada de informacdes, devera ser utilizada a técnica de
Bow Tie, conforme a Figura 2, para a identificacao do evento de risco, suas causas e
consequéncias.

Figura 2 - Técnica Bow Tie
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A classificacdo do evento de risco devera observar aspectos subdivididos nas
seguintes categorias:

a) Operacional: eventos que podem comprometer as atividades da Sudene,
normalmente associados a falhas, deficiéncia ou inadequacao de processos
internos, pessoas, infraestrutura e sistemas;

b) Orcamentario: eventos que podem comprometer a capacidade do Ministério
de contar com os recursos orcamentarios e financeiros necessarios a
realizacao de suas atividades, ou eventos que possam comprometer a propria
execucao orcamentaria;

c) Imagem: eventos que podem comprometer a confianca da sociedade em
relacdo a capacidade do Ministério em cumprir sua missao institucional;

d) Conformidade: eventos derivados de alteracdes legislativas ou nhormativas que
podem comprometer as atividades do Ministério; e

e) Integridade: eventos relacionados a corrupcao, fraudes, irregularidades e/ou
desvios éticos e de conduta que podem comprometer os valores e padroes
preconizados pelo Ministério e a realizacao de seus objetivos.

Caso o evento de risco esteja associado a duas ou mais categorias de classificacao,
devera ser escolhida a categoria que reflita o aspecto mais relevante quanto ao
impacto que o evento de risco podera trazer, caso se materialize.




2.4 AVALIACAO DE Riscos

A etapa de avaliacao dos riscos visa promover o entendimento do nivel do risco e de
sua natureza, especialmente quanto a estimacao da probabilidade de ocorréncia, e
do impacto destes eventos identificados como risco nos objetivos dos processos
organizacionais.

A avaliacdao do risco visa estimar a probabilidade de ocorréncia das causas e o
impacto das consequéncias desses eventos com base em uma escala progressiva de
cinco niveis (1 a 5), na forma de:

e Probabilidade: muito baixa, baixa, média, alta, e muito alta; e
e Impacto: muito baixo, baixo, médio, alto, e muito alto.

A probabilidade escala-se em cinco niveis, com base em avaliacdo qualitativa ou
quantitativa que utilizara o conhecimento empirico e as experiéncias vivenciadas dos
participes no processo a ser avaliado, com base nos dados estatisticos de eventos de
riscos ja materializados, por determinado periodo ou média historica disponivel.

A avaliacao da probabilidade é realizada utilizando-se a correlacdo entre aspecto
avaliativo, frequéncia e peso atribuido a cada faixa, de acordo com a Tabela 1:

Tabela 1 - Avaliacdo de Probabilidade

Faixa Descritor Aspecto Avaliativo Frequéncia
observada/esperada
1 Muito Raro Evento que pode ocorrer apenas < 20%
baixa em circunstancias excepcionais
2 Baixa Improvavel Evento pode ocorrer em algum Entre 20 e 40%
momento
3 Média Possivel Evento deve ocorrer em algum Entre 40 e 60%
momento
4 Alta Provavel Evento deve ocorrer na maioria Entre 60 e 80%
das circunstancias
5 Muito Quase Certo Evento com altissima > 80%
alta probabilidade de ocorréncia

De forma semelhante, a avaliacao do impacto utilizara a seguinte correlacao entre
aspecto avaliativo e valor atribuido ao peso em cada faixa de apuracao do risco,
conforme a Tabela 2:

Tabela 2 - Avaliacédo de Impacto

| Peso Faixa Descritor Aspecto Avaliativo
1 Muito Minimo Minimo impacto nos objetivos do processo/projeto, nas
baixo politicas e na imagem da Sudene. Nao acarreta nenhuma
acao dos orgaos de controle interno e externo
2 Baixo Pequeno Compromete em alguma medida o alcance do objetivo,

mas nao impede o alcance da maior parte do
objetivo/resultado. Pode acarretar acoes de carater
orientativo dos 6rgaos de controle interno e externo.
3 Médio Moderado Impacto razoavel no alcance do objetivo/resultado. Pode
acarretar acoes de carater corretivo dos 6rgaos de
controle interno e externo, inclusive com exposicao na
midia por curto periodo.
4 Alto Significativo Compromete a maior parte do atingimento do
objetivo/resultado. Pode levar a multas e dano ao erario,
com exposicao significativa na midia.




5 Muito Catastrofico Compromete totalmente ou quase totalmente o
alto atingimento do objetivo/resultado. Comprometendo os
objetivos estratégicos e a missao da Sudene de forma
irreversivel. Ha possibilidade de interrupcao das
atividades, com alta exposicao na midia.

A conjuncao da avaliacao de probabilidade e impacto forma o resultado da avaliacao
de risco, definido como Nivel de Risco Inerente (NRI), sendo a multiplicacdo do fator
da Probabilidade pelo fator peso do impacto:

NRI =P X1,
Onde, P = peso da probabilidade do risco,

| = peso do impacto do risco.

Esse resultado é agrupado em 4 (quatro) niveis, conforme Matriz de Riscos da Tabela
3, e escala de nivel de risco da Tabela 4.

Tabela 3 - Nivel de Risco Inerente

IMPACTO NIVEL DE RISCO INERENTE
5 Catastrofico 5 10 15
4 Significativo 4 8 12
3 Moderado 3 6 9 12 15
2 Pequeno 2 4 6 8 10
1 Minimo 1 2 3 4 5
Raro Improvavel Possivel  Provavel %uase
erto
1 2 3 4 5
PROBABILIDADE

Tabela 4 - Escala de Niveis de Risco

Escala de Nivel de Risco
Niveis Pontuacao
RA - Risco Alto 8a15
RM - Risco Moderado 4a7
RP - Risco Pequeno 1a3

2.5 PRIORIZACAO DE RiIsCOS
A partir da avaliacao dos riscos € possivel se ter uma visao geral dos niveis de risco
de cada um dos eventos identificados e, desse modo, prioriza-los.

Apos o calculo do NRI, é importante que o Gestor de Riscos avalie os controles
internos ja existentes, verificando se estes tem auxiliado no tratamento do risco




apontado. A Tabela 5 tem como objetivo apresentar um guia de avaliacao dos
controles existentes, que deve ser aplicado a cada risco identificado.

Tabela 5 - Classificacdo de Controles

Nivel Descricao Fator de Controle -
FC
Inexistente Controles inexistentes, mal desenhados ou mal 1
implementados, isto €, nao funcionais.
Fraco Controles tendem ser aplicados caso a caso, 0,8

havendo elevado grau de confianca no
conhecimento e atuacao das pessoas envolvidas.

Moderado  Controles implementados mitigam  alguns 0,6
aspectos do risco, mas nao contemplam todos os
aspectos relevantes do risco devido a
deficiéncias no desenho ou nas ferramentas

utilizadas.

Satisfatério Controles implementados e sustentados por 0,4
ferramentas adequadas e, embora passiveis de
aperfeicoamento, mitigam 0 risco
satisfatoriamente.

Forte Controles implementados podem ser 0,2

considerados a “melhor pratica”, mitigando
todos os aspectos relevantes do risco.

A avaliacao do nivel dos controles existentes deve incorporar em seu calculo o
potencial impacto do evento de risco no atingimento dos objetivos estratégicos e da
missdo institucional da Sudene e na execucao dos macroprocessos finalisticos da
Cadeia de Valor.

Dessa forma, é importante considerar que os controles dos processos de suporte e
gerenciais diretamente executados por processos finalisticos também devem ser
avaliados quanto aos seus efeitos sobre os resultados esperados.

Apds a classificacdo dos controles existentes, deve-se calcular o Nivel de Risco
Residual (NRR), que é a multiplicacao do NRI pelo FC:

NRR = NRI x FC,

Onde NRR = Nivel de Risco Residual,
NRI = Nivel de Risco Inerente,

FC = Fator de Controle.

Neste sentido, apds o calculo do Nivel de Risco Residual (NRR), nos casos em que ha
controle instituido, e do Nivel de Risco Inerente (NRI), quando nao existirem
mecanismos de controle, é importante que sejam priorizados para tratamento o
conjunto de riscos identificados que estiverem fora do apetite de riscos da Sudene,
conforme Tabela 6.

Tabela 6 - Escala de Apetite a Riscos

Escala de Apetite a Risco




Critérios para Tratamento de Riscos
Nivel de risco muito além do apetite a risco.
RC - Risco Qualquer risco nesse nivel deve ser comunicado a

Niveis Pontuacéao

- 16 a 25 : ‘.
Critico autoridade maxima da Sudene e ao CGRC e requer
uma resposta imediata.
Nivel de risco além do apetite a risco. Qualquer
. risco nesse nivel deve ser comunicado a
RA - Risco Alto 8a15 . - . ~
autoridade maxima da Unidade e ter uma acao
tomada em periodo determinado.
Nivel de risco dentro do apetite a risco.
Usualmente, nao se faz necessaria nenhuma
RM - Risco medida especial. Porém, devem ser mantidas
4a6 .. . -
Moderado atividades de monitoramento especificas e
atencao do Gestor de Riscos na manutencao de
respostas para, no minimo, manté-lo nesse nivel.
RP - Risco c . . .
1a3 Nivel de risco dentro do apetite a riscos.
Pequeno

2.6 DEFINICAO DE TRATAMENTO AOS RISCOS

Esta etapa objetiva definir as opcoes e as medidas de tratamento (controles) para os
riscos priorizados na etapa anterior. Cada risco priorizado deve ser relacionado a
uma opcao de tratamento, que se encontram resumidas na Tabela 7.

Tabela 7 - Tratamento de Riscos

Opgao de Descri¢ao
Tratamento
Mitigar Desenvolver acdes para reduzir o risco, ou seja,
reduzir a probabilidade e/ou o impacto do risco
Transferir Compartilhar (parte do) risco com outros atores (terceiros)
Evitar Nao iniciar, descontinuar a atividade ou modificar o
escopo da acao que origina o risco
Aceitar Deixar a atividade como esta, nao adotando qualquer
medida adicional

A escolha da opcao depende do nivel do risco residual, devendo ser observado os
limites de exposicao de riscos definidos pela Sudene.

Para os niveis de risco critico e alto, a resposta devera prioritariamente ser evitar ou
mitigar.

Para os niveis de riscos moderado e pequeno, de maneira geral, deve-se aceitar ou
mitigar, a depender da situacdo. A unidade podera decidir pela resposta
(tratamento) ao risco sempre considerando o custo-beneficio da implementacao ou
melhoria dos controles.

Em qualquer um dos casos de tratamento dos riscos, o gestor de riscos responsavel
pela unidade ou processo devera justificar e registrar sua decisao.

Os controles propostos podem ser:
a) Preventivos: que tém como objetivo atuar antes da materializacao do evento

de risco, atuam sobre as causas do risco;
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b) Corretivos: que tém como objetivo mitigar o impacto do evento de risco que
ja ocorreu; e
c) Detectivos: atuam na deteccao da materializacao do risco.

Ressalta-se a orientacao de que todo o processo de Gestao de Riscos observe os
controles sob a otica de custo e beneficio, de forma a otimizar a alocacdao de
recursos, e permitir maior alcance do valor pUblico gerado. De forma geral, o custo
de um controle nao deve superar seu beneficio gerado ou esperado.

2.6.1 Formalizacao do Plano de Tratamento de Riscos

O Plano de Tratamento gerado pelo processo de gerenciamento de riscos do processo
organizacional € um plano de acao para a implementacao das medidas de tratamento
dos riscos desse processo organizacional. Por isso, deve conter, pelo menos:

e Iniciativa, com a proposta de projeto ou acao que implementara um conjunto
de medidas de tratamento;

e Medida(s) de tratamento contemplada(s) na iniciativa e o risco relacionado
que deseja tratar;

e Objetivos/beneficios esperados por medida de tratamento;

e Unidade organizacional responsavel pela implementacao da iniciativa;

e Unidades organizacionais corresponsaveis pela implementacao da iniciativa,
ou seja, unidades envolvidas na implementacao da medida de tratamento;

e Servidor ou cargo responsavel pela implementacao;

e Breve descricao sobre a implementacao;

e Custo estimado para a implementacao;

e Data prevista para o término da implementacao;

e Situacao da iniciativa.

E importante que, em uma primeira abordagem da elaboracdo do Plano de
Tratamento, avalie-se a necessidade de melhorar ou extinguir controles ja
existentes. Somente depois dessa avaliacao, e se ainda identificada a necessidade de
reducao do nivel do risco, podem ser propostos novos controles, observados sempre
critérios de eficiéncia e eficacia da sua implementacao.

Se as iniciativas definidas no Plano de Tratamento envolverem mais de uma unidade,
o responsavel pelo processo de gerenciamento de riscos deve encaminhar a proposta
de Plano para que essas unidades validem as iniciativas de que participarem.

Na hipdtese de decisao pela aceitacao do risco, e caso o impacto desse evento seja
moderado, alto ou critico, o gestor do risco deve levantar as possiveis acoes de
contingéncia a serem executadas se houver a ocorréncia do referido evento de risco.

Neste sentido, apds a elaboracao do Plano de Tratamento, incluindo os riscos que
nao terdao medidas associadas, o Plano deve ser aprovado pelo Diretor da unidade
responsavel e encaminhado para CGGI para acompanhamento.
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2.7 MONITORAMENTO

Compreende o acompanhamento e a verificacdao do desempenho ou da situacao de
elementos da gestao de riscos, podendo abranger a politica, as atividades, os riscos,
os planos de tratamento de riscos, os controles e outros assuntos de interesse.

O monitoramento tem trés dimensoes:

i. o funcionamento do Sistema de Gestao de Riscos da Sudene;
ii. aimplementacao e os resultados do tratamento de riscos;
ili. a evolucao do nivel dos riscos que nao mereceram tratamento por
parte do gestor.

O monitoramento das acdes de tratamento de riscos envolve a verificacdo continua
ou periddica do funcionamento da implementacdao e dos resultados das medidas
mitigadoras, devendo considerar o tempo necessario para que essas medidas
produzam seus efeitos.

Os riscos criticos da Sudene serdao monitorados pelo CGRC a cada ciclo de
apresentacao de resultados. O monitoramento consistira na atualizacao da analise e
avaliacao do risco, assim como do estagio de execucao das medidas de tratamento do
risco e dos resultados dessas medidas.

O monitoramento dos demais riscos de processos, unidades e projetos sera realizado
pelo respectivo gestor do risco e sera acompanhado pela Coordenacado-Geral de
Gestao Institucional.

2.8 COMUNICACAO

Refere-se a identificacao das partes interessadas e ao compartilhamento de
informacdes relativas a gestdao de riscos sobre determinado objeto, observada a
classificacao da informacao quanto ao sigilo.

Segundo a ISO 31000:2018, durante todas as etapas do processo de gerenciamento de
riscos, € importante comunicar as partes interessadas.

A Resolucao DC/Sudene n° 618/2021 em seu art. 7° prevé que:

Art. 72 Compete ao Comité de Governanga, Riscos e Controles:

(..)

VIl - aprovar politica, diretrizes, metodologias e mecanismos para
comunicacao e institucionalizagdo da gestao de riscos e dos controles
internos; (grifo nosso).

Comunicar riscos é fornecer as informacdes relativas ao risco e ao seu tratamento
para todos aqueles que possam influenciar ou ser influenciados por esse risco, sob
pena de ele se materializar plenamente. Conforme Politica de Gestao de Riscos da
Sudene, é atribuicdo dos gestores de riscos consolidar informacées e dar
transparéncia as acoes de gestao de riscos sob sua responsabilidade.

Trimestralmente, a Coordenacao-Geral de Gestao Institucional, no papel de
Secretaria Executiva do CGRC, produzira um boletim com o resultado do
acompanhamento das acoes relacionadas ao processo de Gestao de Riscos.
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2.9 MATRIZ DE RISCOS

A operacionalizacao e a consolidacao das etapas e resultados do processo de gestao
de riscos da Sudene sera realizada pelos gestores de riscos e pela CGGI utilizando-se
do modelo de Matriz de Riscos anexo a presente metodologia.
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Identificagao de Riscos

ANEXO | - MODELO DE MATRIZ DE RISCOS

Andlise e Avaliagao de Riscos

Priorizag¢ao de Riscos

Respostas aos Riscos

Objetivo-Chave Macroprocesso Processo Céd. Descrigao do Risco Principais Causas Probabilidad Prmcuials. Impacto Nivel de Risco C,I,aSSIflca Controles Existentes Fator de RI?CO Classificacdo Medidas de Tratamento Responsavel Prazo
e Consequéncias Inerente ¢ao (NRI) Controle | Residual (RR)

2 1 2 Pequeno 0,6 1,2 Pequeno

3 5 15 Alto 0,8 12 Alto

3 3 9 Alto 0,6 5,4 Moderado
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