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SUPERINTENDENCIA DO DESENVOLVIMENTO DO CENTRO-OESTE
ATA DE REUNIAO

Ata
da 13* Reuniio
Ordinaria do

Comité de
Governanca e
Seguranca
Digital da
Superintendéncia
do
Desenvolvimento
do Centro-
Oeste -
Sudeco,
realizada em
27 de
novembro

2024, em

Brasilia (DF).

Aos 27 dias do més de novembro de 2024, as 09:30 horas, nas dependéncias da Superintendéncia do Desenvolvimento do Centro-Oeste
(Sudeco), no SBN, quadra 01, bloco F, Edificio Palacio da Agricultura, na sala de reunido do 20° andar, em Brasilia (DF), sob a presidéncia
da Sra. Luciana de Sousa Barros, Superintendente da Sudeco, realizou-se a 13* Reunifo Ordinaria do Comité de Governanga e Seguranga
Digital da Sudeco, secretariada pelo servidor Michel Alexandre Turco e pelas colaboradoras Débora Medeiros Lopes e Cirléia Maria
Silva. A reunido contou com a presenca dos seguintes membros do Comité: a Sra. Lucynila de Noronha Braga, Diretora de Administragio
substituta (DA), participagdo (online); o Sr. Raimundo da Costa Veloso Filho, Diretor de Implementacdo de Programas e Gestdo de
Fundos (DIPGF); o Sr. Eliel de Sousa Mendes, Diretor de Planejamento e Avaliagdo substituto (DPA); e a Sra. Maria Angélica Aben-
Athar, Encarregada pelo Tratamento de Dados Pessoais (LGPD). Participaram também da reunido o Sr. Igor Alisson e Silva, Coordenador
de Tecnologia da Informagdo e Comunicagdo (CTIC), o Sr. Rafael Ayoroa Ramos, Auditor Chefe (AUDINT), ¢ a Sra. Camila Girio
Barcelos, Chefe de Gabinete (GAB). A Sra. Luciana Barros agradeceu a presencga de todos e declarou aberta a 13* Reunifio Ordinaria do
Comité de Governanca e Seguranca Digital da Superintendéncia do Desenvolvimento do Centro-Oeste — CGSD. Colocou em
discussdo a dispensa da leitura da Ata da 12* Reunifo Ordinaria do Comité de Governanca e Seguranca Digital do CGSD (SEI n. 0404686),
realizada no dia 22 de agosto de 2024, sendo consentida pelos demais. Em seguida, passou a palavra, ao Sr. Michel Turco que iniciou a
leitura da ordem do dia, a saber: PROPOSTA DA COMISSAO DE PRIVACIDADE E PROTECAO DE DADOS (CPPD): 1.1
POLITICA DE SEGURANCA DA INFORMACAO (POSIN) - Apresento para consideracdo deste Comité a proposta no sentido de
aprovar a minuta de Resolug@o (SEI n. 0414642), proposta pela CPPD com base na “Politica de Seguranca da Informag@o da Sudeco”.
Processo SEI n°® 59800.001142/2024-05 e Despacho CPPD (SEI n. 0414810) . A Sra. Maria Angélica iniciou a apresentacdo fazendo as
seguintes observacdes analisadas pela CPPD na Politica, que foi constituida pela Coordenagdo de Tecnologia da Informagdo (CTIC) em
decorréncia de uma auditoria realizada na Lei de Prote¢do de Dados (LGPD), destacou que, referente a implementacdo da LGPD na
Sudeco, uma das recomendagdes era que a CPPD analisasse essa politica. Diante disso, houve algumas discussdes e contribui¢des entre os
membros, chegando a esse formato de resolugdo. A Sra. Maria Angélica prosseguiu explicando os seguintes pontos importantes em
destaque: 1. Qualquer alteragdo na utilizagdo dos ativos de informagdo devera ser comunicada a Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais (ETIR) e ao encarregado de dados pessoais. A Sra. Maria Angélica pontuou que é importante a
organizagdo do direcionamento da comunicagdo para mais de uma pessoa, ndo podendo ser s6 para ETIR, pois um dos papéis do
encarregado de dados ¢é verificar se realmente a ETIR tomou uma providéncia, decidindo assim a totalidade de duas pessoas; 2. O controle
de acesso interno e externo devera conter fator de dupla autenticagdo e senha de oito caracteres, no minimo. Pontuou que a primeira
proposta era quatorze caracteres, mas apos revisdo, a proposta foi ajustada para oito caracteres, dado o fato de possuir o fator de dupla
autenticagdo; 3. E proibida a instalagdo de hardware, softwares ou sistemas ndo homologados pela Diretoria de Administragio; ressaltou ser
uma medida importante em seguranga; 4. E obrigatoria a participagio de servidores, colaboradores terceirizados e estagiarios nos
treinamentos indicados pela Diretoria de Administragdo; frisou ser uma inovagdo na POSIN, ja que a maioria dos o6rgéos ja trabalha com
essa forma, capacitando todos os integrantes em questdes de privacidade e protegdo; 5. E vedada a exclusio de documentos e/ou sistemas,
além do acesso a lixeira, por colaboradores terceirizados e estagidrios. Destacou também ser uma novidade, mas que ja esta presente no
Sistema Eletronico de Informagdes (SEI), sendo decidido a abertura de todos os itens, ressaltou que essa medida ndo ira atrapalhar a
condig¢do dos trabalhos em nenhum setor. A Sra. Luciana Barros fez a seguinte colocagio: “Quando colocamos colaboradores terceirizados
e estagiarios, estamos tendo uma figura que inova o consultor; seria interessante ja incluir essa figura buscando abrangéncia nas normas de
acesso remoto.” A Sra. Maria Angélica opinou que “colaborador” representa melhor, excluindo a figura de “terceirizado” e realizando a
alteracdo, sendo consentida pelos demais participantes. A Sra. Maria Angélica prosseguiu para o seguinte ponto: 6. O usuario respondera
disciplinarmente e/ou civilmente pelo prejuizo que vier a ocasionar a Sudeco, em decorréncia do descumprimento desta POSIN; destacou
que esse topico fica subentendido na outra politica e que fez questdo de incluir para ficar mais claro. Prosseguiu apresentando o ultimo
grupo de destaques: 7. Os equipamentos utilizados para o acesso externo dos servidores e estagiarios em trabalho remoto deverdo: I -
utilizar sistema operacional atualizado; I1 - sofiware com licenga; e III - utilizar antivirus, aplicativos e navegador atualizados. Esclareceu
que a atualizagdo desses trés incisos deve ser realizada diariamente, sendo uma medida para os colaboradores que estardo em trabalho
remoto; ficou decidido que, para entrar em trabalho remoto, cada colaborador precisa usar o seu proprio equipamento, entdo, por esse
motivo, ¢ importante ter essa orientacdo.O Sr. Igor Alisson acrescentou as seguintes observagdes em relagdo aos softwares com licengas,
informando que ha varios colaboradores em trabalho remoto que utilizam os equipamentos em casa com softwares piratas, o que ocasiona
riscos. Enfatizou que, em relagdo ao treinamento provido para os servidores da Sudeco, através da CTIC, e o Gestor de Seguranca da
Informagdo passara orientagdes sobre o uso da tecnologia, ndo s6 na institui¢do, mas também para o uso pessoal no dia a dia do



colaborador. A Sra. Luciana Barros acrescentou que, em relagdo aos consultores, como € uma situacdo nova, eles, em tese, ficam em
trabalho remoto, e sugeriu que fossem realizadas algumas colocagdes, solicitando que verificassem qual a melhor nomenclatura de forma
que fique claro que o consultor também se atente as normas para o uso dos equipamentos para o acesso externo. A Sra. Maria Angélica
perguntou ao Sr. Rafael Ramos o que ele achava sobre essa colocagdo, e ele respondeu que, em relagdo ao assunto, na opinido dele, é so
uma classificacdo; no entendimento dele, “colaborador” ¢ um género que abrange todas as espécies mencionadas. Deu prosseguimento e
colocou em debate a preocupag@o em relag@o aos dispositivos mencionados no Art. 14 da Minuta de Resolugéo (0414642), perguntando se,
em algum momento, a matéria foi levada para manifestagdo da Procuradoria. A Sra. Maria Angélica respondeu que nao foi encaminhada.
O Sr. Rafael Ramos prosseguiu enfatizando sobre o Art. 14 e perguntou se, na resolugdo, ela traz um 6nus ao servidor e colaborador de
acessar externamente, explicando que em outros orgdos, como, por exemplo na Controladoria-Geral da Unido (CGU), ha essa exigéncia,
mas que, em contrapartida eles fornecem os equipamentos. Perguntou se ndo estdo sendo colocadas como orientacdo e sim como uma
obrigacdo. Questionou, do ponto de vista de seguranca, como sera garantido que essa determinacdo esta sendo cumprida. O Sr. Rafael
Ramos sugeriu a necessidade de se dedicarem ao que consta no Art. 14 no que tange as medidas de seguranga. O Sr. Raimundo Veloso
questionou se foram consultados normativos de outros 6rgdos sobre como foram tratadas essas questdes de modo geral. A Sra. Luciana
Barros perguntou como esta sendo tratada essa questdo no Ministério da Integracdo e do Desenvolvimento Regional (MIDR) para aqueles
que estdo no Programa de Gestdo e Desempenho (PGD). A Sra. Maria Angélica respondeu que verificou no Ministério e em outras trés
vinculadas, e ndo encontrou essa orientagdo, mas em relagdo ao equipamento ¢ de responsabilidade de cada um, embora tenha afirmado que
em outros 6rgdos os computadores sdo fornecidos. O Sr. Rafael Ramos acrescentou que isso transfere os riscos para situagdes particulares,
e a institui¢do deve adotar medidas de seguranga para enfrentar esses riscos. O Sr. Rafael Ramos enfatizou outro ponto em relagdo ao
acesso a lixeira, pontuando que compreende a seguranca, mas que, da forma como esta apresentado, parece uma restricdo seletiva apenas
aos terceirizados, como se os servidores ndo pudessem cometer o ato. Ele sugeriu uma adequagao textual ou questionou qual garantia a TI,
tem para preservar a integridade dos arquivos. A Sra. Luciana Barros deu sequéncia aos assuntos, sugerindo que fossem realizados ajustes
e revisdes textuais, além de consultas adicionais a Procuradoria. Propds remeter as areas e verificar como estao sendo tratadas as questoes
junto ao nosso ministério e as vinculadas, e, posteriormente, submeter as consideracdes.A Sra. Luciana Barros perguntou quais assuntos
estdo pretendendo tratar no proximo més. A Sra. Maria Angélica destacou a importancia de finalizar a questdo do Plano Diretor de
Tecnologia da Informag@o e Comunicagdo (PDTIC), enfatizando que o PDTIC € mais importante que a POSIN e questionou como iniciar o
ano de 2025 sem o PDTIC resolvido. Acrescentou que seria interessante apresentar ao Sr. Rafael Ramos em que etapa o processo se
encontra.O Sr. Igor Alisson acrescentou que o PDTIC tem trés etapas e foi orientado a acelerar essas etapas, informando que ha alguns
itens que ndo podem deixar de ser executados. Ele informou que estd fazendo a matriz de riscos com os dados levantados junto a
Coordenacdo de Licitagdes e Contratos (CLC) em relagdo aos contratos de TIC, verificando quais s@o os riscos para o 6rgdo. Assim que
finalizar, o documento sera encaminhado ao Auditor para ponderagdes e sugestdes de alteragdes; se acatadas, sera encaminhado para a alta
gestdo. A Sra. Luciana Barros solicitou a priorizagdo da finalizagdo do PDTIC até o final de 2024, prevendo o que ocorrera em 2025.
Apos, agradeceu a presenca de todos e declarou encerrada a 13* Reunido Ordinaria do Comité de Governanca e Seguranca Digital da
Superintendéncia do Desenvolvimento do Centro-Oeste.Eu, Michel Alexandre Turco, lavrei a presente Ata que, apds aprovada,
assinarei com todos os membros do Comité de Governanga e Seguranca Digital da Superintendéncia do Desenvolvimento do Centro-Oeste,
em cumprimento as formalidades legais e regulamentares. ///////////////11111111111T11117010100071101]
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