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1.APRESENTACAO

O Plano Diretor de Tecnologia da Informacdo e Comunicacdo - PDTIC da
Superintendéncia do Desenvolvimento do Centro Oeste - SUDECO, tem como objetivo atender
as necessidades de tecnologia da informacdao e comunicagao das unidades desta Autarquia
alinhadas aos objetivos estratégicos, visando agregar valor ao negocio. Nesse sentido, ele
auxiliara a priorizacdo e otimizagao da aplicagcao dos recursos financeiros e tecnolégicos.

Este PDTIC compde-se, em linhas gerais, por principios e diretrizes, por
referencial estratégico de TIC, resultados do Plano Diretor de Tecnologia da Informacdo e
Comunicacao anterior (PDTIC-2016 -2020), inventario de necessidades com plano de metas e
acoes. Este plano abrange as necessidades de TIC de todas as areas da Autarquia, tendo em
vista as diferencas de maturidades e complexidades entre elas.

O periodo de vigéncia do plano serd a partir da sua publicacao até julho de 2022,
e a sua publicacao para julho de 2020, bem como sua revisao para julho de 2021, com revisées
extraordinarias a qualquer momento quando forem necessarias para manter a TIC sempre
alinhada com as necessidades das areas do 6rgao e com o fechamento no final da vigéncia. As
solicitagdes das revisdes extraordinarias serao abordadas e aprovadas no Comité de Governanca
Digital da Sudeco (CGD).

Plano Diretor de Tecnologia da Informacdo e Comunicacao
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2.INTRODUCAO

O Plano Diretor de Tecnologia da Informacdo e Comunicacdao (PDTIC) é um
instrumento de diagndstico, planejamento e gestao dos recursos e processos de Tecnologia da
Informacao e Comunicacao (TIC) que visa atender as necessidades tecnolégicas de informacao
e comunicacao da Sudeco para um determinado periodo, possibilitando alinhar os recursos
aplicados em TIC, eliminar o desperdicio, garantir o controle, aplicar recursos no que é mais
relevante e, por fim, melhorar o gasto publico e o servico prestado ao cidadao.

E uma importante ferramenta de apoio a tomada de decisdo para o 6rgao,
habilitando-o a agir de forma proativa, contra as ameacas e a favor das oportunidades.

Aprovado pelo Comité de Governanca Digital (CGD) o novo Plano Diretor de
Tecnologia da Informacao e Comunicacao (PDTIC) e a sua publicacao para julho de 2020, bem
como sua revisao para julho de 2021.

Com o intuito de dar transparéncia e publicidade, o documento é divulgado na
area de publicacbes da intranet e no sitio eletronico da Superintendéncia.
(http://www.sudeco.gov.br).

Por fim, € com o compromisso de viabilizar o alcance dos objetivos definidos no
Plano Estratégico e Planos Operacionais, que a Superintendéncia do Desenvolvimento do
Centro Oeste apresenta seu Plano Diretor de Tecnologia da Informacao e Comunicacao (PDTIC).

Plano Diretor de Tecnologia da Informacdo e Comunicacao
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3.TERMOS E ABREVIACOES

Os conceitos relacionados a termos técnicos, convencdes e abreviacoes,

mencionados no decorrer deste documento, sao apresentados na tabela abaixo.

Termos e o
.~ Descricao
Abreviacoes

SUDECO
cGD
COBIT
GT PDTIC
IN
PDTIC
SISP
SLTI/MP
STI

APF
BPM
EGTI
GED
POSIC
PEI

PPA

TIC

DTI
CGSLTI
DPA

Plano Diretor de Tecnologia da Informacao e Comunicacao

Superintendéncia do desenvolvimento do Centro Oeste

Comité de Governanca Digital

Control Objectives for Information and related Technology

Equipe de Elaboragao do PDTIC

Instrucao Normativa

Plano Diretor de Tecnologia da Informacdo € Comunicagcao
Sistema de Administracado dos Recursos de Tecnologia da Informacéao
Secretaria de Logistica e Tecnologia da Informagao do Ministério do Planejamento
Secretaria de Tecnologia da Informacao

Administracao Publica Federal

Business Project Management

A Estratégia Geral de Tecnologia da Informacao

Gestao Eletronica de Documentos

Politica de Seguranca da Informacao e Comunicacao

Planejamento Estratégico de Institucional

Plano Plurianual

Tecnologia da Informagdo e Comunicagao

Divisdo de Tecnologia da Informacéo

Coordenacao de Suporte Logistico e Tecnologia da Informacéo
Diretoria de Planejamento
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4. METODOLOGIA APLICADA

A metodologia a ser seguida no processo de elaboracao do PDTIC é a
utilizacao do Guia Pratico de Elaboracao do PDTIC propostos pela Secretaria de Logistica e

Tecnologia da Informacdo do Ministério do Planejamento, Orcamento e Gestdo (SLTI/MP),
atual Ministério da Economia.

Foiinstituida uma equipe de trabalho (GT PDTIC) composta por membros das
diversas unidades da Sudeco, para que este instrumento pudesse ser de fato representativo.
Para levantamento das necessidades de TIC, foi encaminhado as areas, um oficio circular
para o envio de formularios, ao final, foi feita a consolidacdo de todos esses formularios. Os
objetivos estratégicos definidos no ambito do Plano Estratégico da Sudeco foram

acrescentados as necessidades especificas de TIC compondo, assim, o inventdrio de
necessidades.

Assim, a metodologia utilizada orienta o desenvolvimento do PDTIC pautado
em 03 (trés) fases principais: preparacao, diagnostico e planejamento.

Veja o macroprocesso na Figura 2.

Preparagdo Diagndstico Planejamento

Elaboragao do PDTI

Figura 2 - Fluxo do Macroprocesso de Elabora¢ao do PDTIC
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A primeira fase da elaboracao do PDTIC é a Preparacao, onde serao realizadas as tarefas necessarias para a criacdo do Plano de
Trabalho. Suas atividades estao descritas na Figura 3 abaixo.

Aprova
Aprova Plano Portaria de
de Trabalho : 2
Desighagido

H

CGTI

X

[

Portaria PT-PDTI
[aprovada] [aprovado]

Preparagio

Define Escolhe equipe % Identifica
A Define Elabora Plano
abrangéncia e de elaboragdo o telaeE documentos de de Trabalho
do PDTI do PDTI 9 referéncia
Portaria de

designagio Documentos PT-PDTI
anee de referéncia

Figura 3 - Fluxo do Processo de Preparacao

Ap6s aprovacao do Plano de Trabalho, inicia-se a fase de Diagndstico, durante a qual serd identificada a situacao atual da area de TIC
da entidade e todas as necessidades ou demandas que precisam ser atendidas. Suas atividades estao descritas na Figura 4 abaixo
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Figura 4 - Fluxo do Processo de Diagndstico

A partir do diagndstico, seque-se para a fase de Planejamento. Para cada necessidade é estipulada sua prioridade e uma ou mais metas

e acoes para o seu atendimento. Estas acdes envolvem a contratagao de servicos e a aquisicao de equipamentos, inclusive recursos humanos, para

o seu desenvolvimento. Suas atividades estao descritas na Figura 5 abaixo.
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5.DOCUMENTOS DE REFERENCIA

Para a conducao dos trabalhos de elaboracao do PDTIC, devem-se seguir
diretrizes, padrdes, normas e orientacdes do governo. A tabela abaixo apresenta os
documentos de referéncia que serviram como material de apoio e consulta na elaboracao
do PDTIC.

Documentos de Referéncia

“ Documento Descricao

Institui, na forma do art. 43 da Constituicdo Federal, a Superintendéncia
do Desenvolvimento do Centro-Oeste - SUDECO, estabelece sua missao
institucional, natureza juridica, objetivos, area de atuacéo, instrumentos
de acéo, altera a Lei no 7.827, de 27 de setembro de 1989, e dé outras
providéncias.

Lei Complementar n°129,

L de 08 de janeiro de 2009

Aprova a Estrutura Regimental e o Quadro Demonstrativo dos Cargos
Decreto n° 8.277, .. . ) . A
DR2 de 27 de iunho de 2014 em Comissédo e das Funcoes de Confianca da Superintendéncia do
) Desenvolvimento do Centro-Oeste - SUDECO.

. No art. 10, trata da descentralizacao de atividades de execucao da
Decreto-Lei n° 200, .. - - . ~ s
DR3 . Administracao Federal para possibilitar Administracao se dedicar as
de 25 de fevereiro de 1967 . - .
tarefas de planejamento, coordenacdo, supervisao e controle.

DR4 Resolugéao n° 04, Aprova o Regimento Interno da Superintendéncia do Desenvolvimento
de 21 de maio de 2012 do Centro-Oeste - SUDECO
DR5 EGTIC2016-2019 Visa promover a melhoria continua da gestao e governanca de TIC

Retrata a concepcao estratégica e as principais diretrizes que norteardao
a atuacao da Sudeco no periodo de 2018 a 2022 e o desdobramento
das iniciativas estratégicas.

Plano Estratégico

i 2018-2022 da Sudeco

A EGD direciona as acbes das areas de Tecnologia da Informacéo e das
Comunicagodes (TIC) para atendimento as necessidades da sociedade,
tendo por base os pilares de Prestacdo de Servicos, Informacao e
Participacao.

DR7 EGD 2016-2019

Indica os principais compromissos do governo para os

DR8 PPA 2016-2019 o
préximos quatro anos.

DR9 Decreton°2.271/1997 Trata da Politica de terceirizacdo para a Administracdo Publica Federal.

Plano Diretor de Tecnologia da Informacdo e Comunicacao
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Dispde sobre o processo de contratacao de Solucdes de Tecnologia da
Informacéo pelos 6rgéos integrantes do Sistema de Administracao dos
Recursos de Informacao e Informatica (SISP) do Poder Executivo Federal.

Instrucao Normativa
2t n°01/2019
Disciplina a Gestdo de Seguranca da Informacdo e Comunicagdes na

- . o
B 'strucéo Normativa GSI/PR n° 1 Administracdo Publica Federal, direta e indireta.

Dispde sobre a implantagdo da Governanga de Tecnologia da
Informacdo e Comunicagao nos érgaos e entidades pertencentes ao
Sistema de Administracdo dos Recursos de Tecnologia da Informacéao do
Poder Executivo Federal — SISP

DR12 Portaria 778 de 4 de abril de
2019

Guia de Elaboracédo de Plano

Diretor de Tecnologia da Apresenta um modelo para apoiar os érgaos integrantes do SISP na
DR13 . .. -

Informacao e Comunicacao  elaboracéo do PDTIC.

do SISP

Plano Regional de Desenvolvimento do Centro-Oeste e Politica Nacional

B PROCO e PNDR. de Desenvolvimento Regional.

*DR: Documento de Referéncia

Plano Diretor de Tecnologia da Informacao e Comunicacao
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6.PRINCIPIOS E DIRETRIZES

No contexto estratégico da area de Tecnologia da Informacéo, este PDTIC
objetiva promover o alinhamento das acdes de TIC as politicas de tecnologia da informacao
publicadas na EGTIC, objetivos e metas da Sudeco, como também as orientacdes do Tribunal
de Contas da Uniao - TCU e do Ministério da Economia, assim como as regulamentac¢des que
definem as contratacdes e politicas de TIC no Governo Federal e as recomendacdes das
melhores praticas de TI.

Dentro deste cendrio, os principios e diretrizes que guiaram a elaboracao
deste PDTIC foram:

1D | Principio/Diretriz . Fonte |

1. Promover o alinhamento da area de TIC com as politicas d Lol Cailles Veanolog s el lliollnasze

publicas e diretrizes prioritarias da Sudeco; - EGTIC 2016/19
b. COBIT - Control Objectives for Information and
Adotar como principio a busca do aprimoramento da related Technology;

2. eficiéncia dos processos de Tl, como forma de avancar c¢. ITIL - Information Technology infrastructure
em direcao a melhoria da maturidade da Divisao de Tl )
da Sudeco; Library;

d. Acérdao TCU 1603/2008 - Plenario.

3 Terceirizar atividades de execucéo, possibilitando a e. Decreto-lei n°200/1967, art. 10, § 7° e 89;
atuacao dos servidores <':|a DTI em atividades de gestéo e f  Decreto ne 2.271/1997.
governanca da Tl organizacional;

g. Decreton©2.271/1997;

4 Contratar somente servicos que visem o atendimentoas h. Acérdao TCU 786/2006-Plenario;
nece55|dac~|es de,negoao da Instituicao ou a agbes de i, Acérdao TCU 1.603/2008-Plendrio;
estruturacao da area de Tl;

j. Instrucao Normativa SGD/ME n°01/2019.
k. Decreton°2.271/1997;
5, O pagamento de servicos contratados deve, sempre que . Acdrdéo TCU 786/2006- Plenario;
*  possivel, ser definido em funcdo de resultados m. Acérdao TCU 1.603/2008- Plenério;
objetivamente mensurados;
) n. Instrucao Normativa SGD/ME n° 01/2019.
Utilizar, preferencialmente, padrées de desempenhoe o Acérdiao TCU 2.471/2008- Plenario
6. qualidade que possam ser objetivamente definidos por L .
p. Nota Técnica Sefti/TCU n° 2

meio de especificacbes de bens e servicos de Tl usuais
na area, cabendo neste caso a licitagdo por pregao;

Plano Diretor de Tecnologia da Informacdo e Comunicacao
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| ID_ Principio/Diretriz __________ Fonte __ ___ |

7.

9.

10.

11.

12.

13.

14.

15.

16.

Todos os servicos e processos de Tl, principalmente os
de carater critico para a Organizacdo, devem ser
planejados, organizados, documentados,
implementados, monitorados, medidos, acompanhados,
avaliados e melhorados;

As contratacdes de bens e servi¢os de Tecnologia da
Informacédo deveréo ser precedidas de planejamento,
seguindo o previsto no Plano Diretor de Tecnologia da

Informagédo e Comunicagao - PDTIC;

Compartilhar as experiéncias e racionalizar o uso dos
recursos

Utilizar as midias sociais de forma organizada e
estratégica;

Investir no desenvolvimento de competéncias e na
ampliacéo e fortalecimento do quadro de pessoal;

Buscar solucées inovadoras;
Priorizar o uso de software livre;

Aprimorar a politica de software publico;

Promover a seguranca das solugdes tecnolégicas do
Governo; e

Alinhar a TIC aos programas e projetos estratégicos do
Governo Federal;

Plano Diretor de Tecnologia da Informacdo e Comunicacao

q.

aa.

bb.

(dc;

dd.

COBIT - Control Objectives for Information and
related Technology;

ITIL - Information Technology Infrastructure
Library;

Acérdao TCU 1603/2008- Plenario.

Instrucao Normativa SGD/ME n°01/2019;
Acoérdao TCU 1.603/2008- Plenario;
Acoérdao TCU 1.558/2003- Plenario.

EGTIC 2016/2019

EGTIC 2016/2019
EGTIC 2016/2019
EGTIC 2016/2019
EGTIC 2016/2019
EGTIC 2016/2019
EGTIC 2016/2019

EGTIC 2016/2019
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7.0RGANIZACAO DA DTI

7.1. Governanca de TIC na Administracao Publica

Atualmente, um dos principais desafios da gestdo é definir qual serd o
planejamento e principalmente a postura da instituicaio em relacdo a inovacao e,
consequentemente, tudo o que diz respeito a tecnologia da informacao. E preciso que esse
posicionamento seja claro dentro da organizacao, para viabilizar o alinhamento da gestao
dos recursos tecnoldgicos com a estratégia do 6rgao.

Embora seja relativamente facil adquirir ferramentas baseadas em tecnologia
da informacgado quase nunca é simples incorpora-la aos processos pois envolve a mudanca
de cultura, mudanca da estrutura organizacional, mudanca nos processos e habitos de uma
organizacao. E ainda mais dificil encontrar gestores capazes de levar esse processo adiante
de forma consistente e autossustentada.

Para que esta visao mude é necessario primeiramente um amadurecimento
do ambiente como um todo, mudanca de cultura e principalmente o entendimento da
organizacao em relacdao a TIC. Visando impulsionar o papel da alta administracao na
governanca sobre a otimiza¢do dos recursos de TIC nas organizacdes publicas, o Ministério
do Planejamento, Desenvolvimento e Gestao (MP) lancou o Guia de Governanca de TIC no
qual orienta a estrutura organizacional do governo federal para o planejamento, a
coordenacao, a organiza¢ao, a operacao, o controle e a supervisao dos recursos de TIC dos
orgaos e entidades da administracao publica federal direta, autarquica e fundacional.

A TIC tornou-se fundamental para as operacdes e para as estratégias
organizacionais. Este fato reforca a preocupacao com praticas capazes de reduzir os riscos
operacionais e garantir a continuidade dos servicos publicos oferecidos a sociedade. TIC se
difundiu no atual ambiente de negdcios, que é dinamico e, muitas vezes, turbulento. No
passado os executivos podiam delegar, ignorar ou até evitar decisdbes sobre a TIC
(GREMBERGEN, 2009). Atualmente, isto é impossivel nos 6rgdaos da Administracao Publica
Federal (APF), devido a alta dependéncia das organizacdes em relagdo a tecnologia, que
implica em maiores vulnerabilidades inerentes aos ambientes de TIC.

Nesse contexto, a TIC tem se adaptado para atender ambientes de negdcio
cada vez mais complexos, lidando com diversos tipos de automacgao e integragao. Ela tem o
potencial, ndo apenas de suportar as estratégias de negécio ja existentes, mas também de
modelar novas. Nesta linha, ela ndo é somente um fator de sobrevivéncia e prosperidade,
mas também uma oportunidade de se destacar e alcancar um bom desempenho
(GREMBERGEN, 2009). Contudo, ainda é um grande desafio para as organizacbes manter a

Plano Diretor de Tecnologia da Informacdo e Comunicacao



PDTIC A

TIC alinhada ao negdcio de forma a agregar valor a ele para que se obtenha os melhores
resultados;

O amadurecimento da Gestao da TIC é um ponto que precisa ser trabalhado,
por isso é preciso olhar para o ambiente como um todo e preparar a organizagao para a
implantacdo de novas tecnologias, oferecer inovacdes ao negdcio, fazer com que a TIC seja
um ativo estratégico na tomada de decisdes, atuar como uma coordenacao de assessoria
junto ao gabinete, alinhando a estratégia da organizacdao, no processo de tomada de
decisées, com as tecnologias que podem auxiliar o negdcio.

7.2, Os quatros niveis de maturidade de TI

7.2.1. Nivel 1: Tl Artesanal

Normalmente esse tipo de Tl mais “artesanal” é aquele em que as coisas sao
feitas de um jeito indefinido, baseado na sorte. Por isso, TI's em estagio inicial de
maturidade costumam trazer resultados esporadicamente, ou seja, de vez em quando.

Esses resultados geralmente possuem uma grande dependéncia da iniciativa
das pessoas, ja que a Tl nao possui processos definidos nem indicadores que mensurem o
desempenho da area. Vale ressaltar que uma Tl artesanal ainda ndo sabe priorizar as
demandas recebidas e frequentemente esta desalinhada com o restante do negdcio.

7.2.2. Nivel 2: Tl Eficiente

No segundo estdgio de maturidade, a Tl ja conta com processos definidos e
padronizados e, por isso, dizemos que ela passa a fazer as coisas corretamente. Por conta
disso, é natural que a Tl e as areas de negécio comecem a ter um melhor relacionamento,
estreitando os lacos e desenvolvendo uma parceria de longo prazo, o que nao era possivel
na Tl artesanal.

Contudo, devido ao ainda baixo nivel de maturidade, a acdo da Tl fica limitada
aos pedidos feitos pelas dreas de negdcio. Mesmo assim, saber que as pessoas estao
visualizando melhor os servicos prestados pela Tl ja é um bom sinal de que a antiga visao da
Tl apenas como suporte, ja estd sendo desconstruida.

7.2.3. Nivel 3: Tl Efetiva

A principal caracteristica da Tl efetiva é a sua capacidade de identificar aquilo
que é melhor para o negécio e realizar corretamente tudo o que for preciso para atingir esse
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objetivo. Ou seja, no terceiro nivel de maturidade a Tl faz corretamente as coisas certas e
atua como uma excelente prestadora de servigos para a organizacao.

Nesse momento, a area de Tl j& desenvolveu a capacidade de priorizar os
servicos e projetos, estabeleceu indicadores de performance para medir os resultados
entregues, consolidou uma gestao de servicos (através de um catadlogo de servigcos e tempo
de atendimento) e estabeleceu um modelo de governanca para a tecnologia da informacao.

7.2.4. Nivel 4: Tl Estratégica

Sabemos que a area de Tl atingiu o seu dpice quando ela se torna estratégica.
Uma Tl estratégica é aquela que consegue usar a tecnologia para diferenciar o negécio,
ela gera vantagem competitiva através de solucées de TIC. Para isso, € preciso que a Tl tenha
uma conduta proativa dentro da Instituicdo e participe ativamente da construcao
do planejamento estratégico.

Entdo, além de manter a operacao funcionando, uma Tl madura precisa atuar
como uma agente de mudancas e entregar valor. Isso significa ser lider em transformacao
de processos, além de trazer inovagdes tecnoldgicas que revolucionem o modelo de negécio
e facam com que a organizacdo seja capaz de acompanhar as evolucdes de mercado.

7.3. Cenario atual da DTI

Atualmente, a Divisao de Tecnologia da Informacao se enquadra no Nivel 3
de maturidade. Esse contexto precisa ser ajustado a realidade organizacional, dessa forma o
principal desafio para o préoximo biénio, alinhado ao Plano Estratégico, é elevar o nivel de
maturidade da area de Tecnologia da Informacdo da Sudeco, a Tl deixard de ser uma
ferramenta de suporte para ser uma ferramenta de capacitagao e criacao de negdcios.

Nesse sentido, o Plano Estratégico da Sudeco elencou seis Desafios
Estratégicos que representam as grandes diretrizes que norteiam os esforcos para a atuagao
da Sudeco nos préximos 10 (dez) anos. Dentre esses desafios, o quinto diz respeito a
Absorcao de novas tecnologias de forma otimizada.

“Recentemente, a Sudeco passou pela automatizacdo dos seus processos,
mediante a implantacdo do SEI. Por absorcao entende-se a incorporacao de novas tecnologias
nos processos finalisticos e de suporte. Por otimizada entende-se a aquisicdo dessas
tecnologias pela melhor relacdo custo-beneficio possivel, considerando a constante evolucao

tecnolégica.”

Ainda, em se tratando do Plano Estratégico da Sudeco, composto por 11
(onze) Objetivos Estratégicos, da perspectiva de Aprendizado, Crescimento e TIC, destaca-se
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o Objetivo 10 - Investimento em TIC. Serd com base nesse objetivo que a DTI atuard
estrategicamente e trabalhard em sinergia com as outras areas de negécio a fim de gerar
oportunidades e estruturar o caminho para um fluxo de trabalho melhor.

7.3.1. Modelo proposto para a nova Estrutura Interna da Divisdo de Tecnologia da Informacgdo da
Sudeco

Atualmente, no funcionamento e organizacao formal, a drea de Tecnologia da
Informacao da Sudeco é composta apenas por uma “Divisao”.

No contexto dessa modelagem institucional, o sistema de trabalho vigente
nao esta aderente ao modelo adotado na administracao publica em relagao ao nivel de
complexidade, gestao e especializacao exigidos para uma area de fundamental importancia
para o alcance dos objetivos e metas estratégicas.

Nesse sentido, faz-se necessario realizar ajustes para que a Divisao de Tl possa
funcionar de forma mais eficiente, estruturada e com capacidade de inovacdao com intuito
de gerar cada vez mais valor para esse 6rgao.

Assim, no modelo proposto, a Sudeco contaria com uma Coordenacao Geral
de Tecnologia da Informacao e Comunicagao - CGTIC, composta por 02 (duas) Coordenacdes
a saber: Infraestrutura, Governanca e Inovacao. Sugere que esta Coordenacao Geral esteja
vinculada diretamente ao Gabinete do 6rgao, aderente dessa forma ao alinhamento da
gestao dos recursos tecnolégicos com a estratégia do érgao.

Superintendéncia

Gabinete

Coordenacgao Geral de Tecnologia da Informagdo e Comunicagao

Coordenagdo de Infraestrutura Coordenagdo de Governanca e Inovagdo

Figura 6 - Modelo proposto de Estruturacao da Divisao de Tecnologia da Informacao
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7.4. Competéncias da Coordenacao Geral de Tecnologia da
Informacao e Comunicacao - CGTIC.

A Coordenacao Geral de Tecnologia da Informacdo e Comunicacdo compete:

a. gerir os recursos de Tecnologia da Informacdao e Comunicagdes no
ambito da Sudeco;

b. atuar no Plano Estratégico da Sudeco, subsidiando a instituicdo na
definicao de prioridades de tecnologia da informacédo e comunicacao;

c. propor politicas e diretrizes referentes ao planejamento, a
implementacao e a manutencao das atividades relativas a tecnologia
da informacao e comunicacdo, com base nas politicas publicas de
governo digital;

d. coordenar e supervisionar as atividades e o andamento dos projetos
nas divisoes (Infraestrutura, Governanca e Inovacao);

e. coordenar a elaboracdo e implementacdao do Plano Diretor de
Tecnologia da Informacgdo e Comunicacao;

f. exercer outras competéncias que lhe forem cometidas no seu campo
de atuacao.

7.4.1. Competéncias da Coordenacao de Infraestrutura - CIE

A Coordenacao de Infraestrutura de Tl é responsavel pelo planejamento,
coordenacao, execucao e controle dos recursos das redes de comunicacao (dados, voz e
imagem), promovendo a integracao, visando a maxima disponibilidade e seguranca dos
sistemas e servicos, através das seguintes atribuicoes, entre outras:

a. efetuar o planejamento e gerenciar a capacidade dos elementos de
infraestrutura necessarios ao funcionamento dos servicos e solucdes de
Tl otimizando ao maximo os recursos disponiveis;

b. manter informacdes técnicas documentadas e atualizadas a respeito da
infraestrutura de Tl;

c. administrar e monitorar a operacao e a disponibilidade dos servicos da
rede corporativa;

d. executar as atividades da POSIC - Politica de Seguranca de Informacao
inerentes a infraestrutura de TI;

e. instalar, configurar e manter atualizados os equipamentos de rede,
seguranca, sistemas operacionais e softwares basicos necessarios ao
funcionamento adequado das solucdes de TI;

f. promover e controlar a integracdo da infraestrutura de
telecomunicagdes internas da Sudeco, com o uso da tecnologia VOIP e
garantir a disponibilidade dos servicos de telefonia fixa e movel;
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g. gerenciar e monitorar a capacidade dos ativos e servicos de rede;

h. atendimento e Suporte técnico;

i. exercer outras competéncias que lhe forem cometidas no seu campo
de atuacao.

7.4.2. Competéncias da Coordenacdo de Governanca e Inovacées - CGl

A Coordenacao de Governanca e Inovacdes de TIC compete, principalmente,
planejar, dirigir, coordenar e orientar as seguintes atividades, entre outras:

a. acompanhar e gerenciar as atividades relacionadas ao
desenvolvimento, manutenc¢ao e implantacdo de sistemas desktop e
web;

b. acompanhar e gerenciar as atividades relacionadas a implantacao,
manutenc¢ao, melhoria e criacao de bancos de dados;

C. criar e gerenciar mecanismos de seguran¢a por meio de copia e
recuperacao dos bancos de dados e dados institucionais;

d. prover, identificar e planejar, conjuntamente com as unidades da
Sudeco, sistemas que auxiliem nos processos de trabalho;

e. capacitar usuarios para a utilizacao dos sistemas ora providos por esta
Coordenadoria;

f. assegurar o correto funcionamento e a aderéncia dos sistemas as regras
de negdcio e aos requisitos especificados;

g. efetuar a manutencao dos sistemas, mantendo atualizadas as rotinas e
as documentacoes pertinente;

h. cumprir e fazer cumprir, por meio de regulamentacao interna da
Sudeco, as politicas de TIC em conjunto com as demais areas da Sudeco;

i. auxiliar na preparacao de documentagdes técnicas sobre contratagcdes
de servicos ou aquisicoes de recursos tecnolégicos;

j. apresentar, estudar e sugerir solucdes de tecnologia da informacao e
administrativas quando tange a utilizacao de TIC;

k. buscar alinhamento com as d&reas de negodcios: conhecer
profundamente a estratégia das demais areas da Sudeco, estimulando
objetivos que realmente tragam resultados para o negécio;

I.  mapear processo, projetos e servicos de Tl: mapear formalmente todos
seus ativos, identificar redundancias e aquilo que pode ser eliminado,
reduzindo custos para a administracao publica;

m. estabelecer prioridades: priorizar os projetos e servicos da Sudeco de
acordo com a estratégia do negécio;

n. acompanhar resultados: avaliar as politicas de governanca
periodicamente para, entdo, estipular metas factiveis as equipes e
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identificar fatores que atrapalham o desempenho da Sudeco, bem
como a tomada de decisao por parte das liderancas;

0. otimizar a aplicacao de recursos, reduzir os custos e alinhar o setor de
TIC as estratégias de negécio;

p. fazer uso de modelos de melhores praticas gerenciais e ferramentas
aplicaveis em TIC;

g. planejamento, supervisdao, coordenacdao e controle dos recursos de
tecnologia da informacéao relativos ao funcionamento da administracao
publica federal;

r. apoiar na elaboracago e acompanhamento das politicas de
planejamento relativas aos recursos de tecnologia da informacao,
como PDTIC, PETI, POSIC entre outras;

s. estudar e propor novos processos administrativos que visam economia
ou agilidade na utilizacdo de TIC;

t. desenvolver outras atividades inerentes a sua finalidade.

7.4.3. Conclusédo

Por fim, essa nova reestruturacao da Divisao de Tl estd em conformidade com
a Portaria 778 de 4 de abril de 2019 artigo 4°, § 1°:

"Para a obtencdo de melhores resultados, a drea de TIC de cada 6rgdo ou entidade
devem, preferencialmente, estar vinculada a alta administra¢do com o intuito de
apoid-la na tomada de decisées e no alcance dos objetivos estratégicos." (grifo nosso)

A partir dessa reformulacao e com base em um estudo do que é estratégico
para a organizacao, todas as acdes de TIC passam a ser diretamente vinculadas ao Gabinete,
a fim de assessorar e apoiar os processos de negdcios institucionais, estabelecendo
mecanismos para assegurar que os investimentos em T TIC agreguem valor nao soé
internamente, mas também as diversas partes interessadas que podem ser afetadas pelas
decisoes relacionadas a inovacao.
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8.RESULTADOS DO PDTIC ANTERIOR

Os resultados obtidos pela implementacao do Plano Diretor de Tecnologia da
Informacao e Comunicagao (PDTIC) com vigéncia entre 2016 e 2020 da Sudeco foi composto
por sessenta e quatro necessidades de TIC. Dentre essas, houve 62% concluidas, 25%
replanejadas e 13% canceladas.

No caso especifico, foram considerados para fins de medicao os indicadores
do Plano Estratégico da Sudeco, sendo neste caso indice de conclusao efetiva de 60% das
necessidades programadas para a execuc¢ao do PDTIC 2016-2020.

Assim, pode-se concluir que houve o atingimento do objetivo estratégico com
o percentual de 62% da meta.

O detalhamento dos resultados do PDTIC 2016-2020 esta comtemplado no
ANEXO .

@ Concluidas
@ Replanejadas
) Canceladas
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9.REFERENCIAL ESTRATEGICO DE TI

9.1. Missao
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Assegurar que as acdes e servicos de tecnologia da informacédo contribuam
para o alcance dos objetivos e metas da Superintendéncia do Desenvolvimento do Centro-

Qeste.

9.2. Visao

Ser reconhecida pela capacidade de gestdao e entrega de valor, através do

provimento de solugdes tecnoldgicas confidveis, seguras, de forma eficiente e inovadora.

9.3. Valores

Alinhamento estratégico;
Foco no cliente;
Valorizagao das pessoas;
Transparéncia;
Comprometimento;
Cooperacao;
Excelénciaem TI;
Inovacgao;

Etica;

Seguranca;

Eficiéncia na gestdo; e
Proatividade.

9.4. Objetivos Estratégicos

Compete a Divisao de Tecnologia da Informacao:

Prover solugdes sistémicas e infraestrutura tecnolégica adequada ao

alcance dos objetivos estratégicos;

Institucionalizar a governanca de TIC orientada pelas boas praticas de

mercado;

Definir as tecnologias relacionadas ao desenvolvimento organizacional;

Promover e manter a seguranca dos ativos de tecnologia da

informacao;

Automatizar os processos de trabalho e propor seu aperfeicoamento e
Garantir a disponibilidade e continuidade dos servicos de TI.
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Analise SWOT
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FORCAS FRAQUEZAS

Comprometimento da alta administracdo com
aTl;

Capacidade de estabelecer parcerias e bons
relacionamentos em ambito interno e externo;
Eficiéncia e eficacia na resolucédo de situagoes
adversas, criticas e pontuais da DTl e
Infraestrutura de Tl adequada ao ambiente e
necessidades de trabalho.

Quadro de pessoal de Tl insuficiente;
Capacitagao dos servidores de Tl;

Necessidade de subdivisao da estrutura de TI.
(governanca, infra e sistemas);

Divisdo de Tl ndo estd elevada em nivel de
coordenacéo no organograma;

Inexisténcia do Planejamento Estratégico
Institucional e
Criagdo de
planejamento,
justificativa.

demandas internas sem
avaliacdo de impacto ou

OPORTUNIDADES AMEACAS

Visdo estratégica da Tl por parte do Governo
Federal;

Aprovar estrutura organizacional para elevar a
Divisao de Tl em nivel de coordenacao para
atuacdo em nivel corporativo e estratégico e
Atuacao de 6rgaos de controle (TCU, CGU e
outros) junto a governanca de Tl por meio de
recomendagdes de aprimoramento.
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10. ALINHAMENTO COM A ESTRATEGIA DA
ORGANIZACAO

Area
Demandante

Necessidade de TIC Objetivos Estratégicos

N1  Atualizar e adquirir Licencas Microsoft 'I(')II? AT IS C CGSLTI

Ferramenta de analises e geracdo de relatérios
OE10 - Ampliar Investimento em
N3  sobre os dados de registro da rede em conjunto TIC
com os appliances de seguranca de rede.

Criacdo de Metodologia de Gerenciamento de OE10 - Ampliar Investimento em DTl
Projetos (MGP) TIC

Aquisicao de sistema customizado para
manipulacdo de informacéo acerca de prestacao  OE10 — Ampliar Investimento em
N7 - . CGEOFPC
de contas de convénios parcial ou final de TIC
convénios.

Implantacao de sistema customizado para OE 2 - Fortalecer Politicas Publicas
manipulacdo de informacao acerca para o Desenvolvimento Regional
N9 de formalizacédo de convénios e CGEPDR

e acompanhamento de convénios de aquisicdes OE 7 — Mapear e Organizar
de equipamentos. Processos de Trabalho

Acesso ao Sistema de Registro Eletrénico de
Frequéncia - SisREF que é uma solugdo

N11 tecnoldgica para controle de frequéncia dos
servidores publicos federais, que permite o
registro de entradas, saidas e auséncias.

OE10 — Ampliar Investimento em

TIC CGP/RH
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Area
Demandante

N14 Certificado Digital (T)E 0 - Ampliar Investimento em CGSLTI

N16 Servi¢o de armazenamento, acesso a arquivos OE10 - Ampliar Investimento em
em nuvem e infraestrutura como servigo TIC

N18 Rede sem fio (WI-FI) %I?O Ampliar Investimento em CGSLTI

Contratacao de Sistema gerencial de execucao OEO07 — Mapear e Organizar
CLIC
contratual. Processos de Trabalho

Aumento no nivel de maturidade de governanca OE10 — Ampliar Investimento em
deTI TIC

OE10 - Ampliar Investimento em
TIC

Necessidade de TIC Objetivos Estratégicos

N24 Aquisicao de Nobreaks

Renovacdo de acesso ao Sistema Integrado de OE10 - Ampliar Investimento em DIVILOG
Gestao Patrimonial — SIADS TIC

?E 0 — Ampliar Investimento em CGSLTI

N28 Equipamentos Portateis (Notebook)

OE10 - Ampliar Investimento em

N30 Elaboracdo do PETI TIC
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Area
Demandante

Aquisicao de computadores para utilizacdo dos
softwares:
e AUTOCAD AUTODESK 2019 OE10 - Ampliar Investimento em
e  SKETCHUP Pro 2019 TIC
e LUMION Pro 3D CAD 2019
e CORELDRAW Graphics Suite 2019.

?E 0 — Ampliar Investimento em CGSLTI

Necessidade de TIC Objetivos Estratégicos

N32 DPA

N34 Solucao de Seguranca Eletrénica (CFTV)

Virtualizacéo de servidores de dados, aplicagdes  OE10 — Ampliar Investimento em
e servigos TIC

N36

N38 Revisio POSIC %I?O Ampliar Investimento em

Necessidade de TIC Objetivos Estratégicos Area
Demandante
Aquisicao de licencas adicionais do software OE 2 - Fortalecer Politicas Publicas
CGEPDR
AutoCAD. para o Desenvolvimento Regional
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11. INVENTARIO DE NECESSIDADES

O termo necessidade denota toda e qualquer necessidade que a area de TI
precisa atender, seja para satisfazer demandas externas, tais como as legais, exigéncias dos
orgaos fiscalizadores ou até mesmo boas praticas de mercado, seja para melhorar a gestao
e 0s processos da propria area de TI.

As necessidades elencadas neste documento foram levantadas com base em
formularios elaborados pelos integrantes do Grupo de Trabalho de Elaboracao do PDTIC (GT-
PDTIC). Os formularios foram preenchidos em todas as diretorias e nas diversas areas de
negécio da SUDECO. Apés preenchidos, foram conferidos e consolidados de acordo com as
exigéncias do proprio guia de elaboracao de PDTIC.

As necessidades tecnoldgicas estdo classificadas em trés categorias:
Hardware, Software, Sistemas e Servicos. A partir dessas categorias foram geradas as
necessidades especificas informadas pelas dreas de negécio.

11.1.  Critérios De Priorizacao

As necessidades de tecnologia da informacao foram priorizadas de acordo
com critérios pré-definidos, visando distinguir aqueles com maior potencial de entrega de
valor. Foram definidos 7 critérios para priorizacao das necessidades do PDTIC. Ao lado dos
critérios estdao perguntas para alinhar o entendimento no momento da classificacao. As
repostas dos critérios tém valores que variam de 1 até 5, no final cada necessidade tera sua
pontuacao, quanto maior for esse nUmero mais a necessidade é prioritaria.

o Gravidade: Qual é o impacto quando a necessidade de TIC é atendida?

o Urgéncia: Qual a expectativa de entrega da necessidade?

o Tendéncia: Se nada for feito qual é o agravamento de ndo executar a
necessidade de TIC?

o Dificuldade de implementacao: Qual o grau de dificuldade para a
area de TIC implementar a necessidade?

o Abrangéncia: Quem é beneficiario da necessidade de TIC?

o Relacionado com atividade fim da SUDECO: Esta necessidade esta

relacionada com as atividades fins da SUDECO?
o Prioridade da alta administracao: Qual é a prioridade da alta
administracao para a necessidade de TIC?
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CRITERIO | pontes |  3pontes | 5pontes |
GRAVIDADE Impacjcc? OIS Impac'Fo‘med|o nas Impacto alto nas atividades
atividades atividades

Necessidade de Necessidade de Necessidade de implantacao

URGENCIA implantacdo em implantacdo em em
2022 2021 2020
TENDENCIA Consequéncia baixa Consequéncia média Consequéncia alta
DIFICULDADE DE IMPLEMENTACAO Baixa dificuldade Média dificuldade Alta dificuldade
2 . Traz resultado para a Traz resultado para a

ABRANGENCIA Traz resultado para 1 drea SUDECO sociedade
RELACIONADA COM ATIVIDADE FIM DA N3o ) Sim
SUDECO?
NIVEL DE PRIORIDADE DO PROJETO Baixa prioridade(1x) Média prioridade(2x) Alta prioridade(3x)
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Atualizar e adquirir Licencas Microsoft CGSLTI

N2 Solucédo de Suporte/Garantia AVAYA DTI

Ferramenta de andlises e geracdo de relatérios sobre os
N3 dados de registro da rede em conjunto com os appliances DTI
de seguranca de rede.

Criacdo de Metodologia de Desenvolvimento de Software

N4 (MDS) DTI
Criagado de Metodologia de Gerenciamento de Projetos

N5 DTI
(MGP)
Contratacao/Construcao de Sistema para

N6 operacionalizagao, processamento, controle e CFDCO

gerenciamento do FDCO
Aquisicao de sistema customizado para manipulacéo de
N7 Dez/2020  informacéao acerca de prestacdo de contas de convénios CGEOFPC
parcial ou final de convénios.
Implantagao de sistema customizado para
N8 acompanhamento de projetos e de execucao de CGEPDR
conveénios de obras e servigos de engenharia.
Implantagao de sistema customizado para manipulagao
de informacéo acerca de formalizagdo de convénios
e acompanhamento de convénios de aquisicdes de
equipamentos
Aquisicao de servico de mapeamento e gestao de
processos
Acesso ao Sistema de Registro Eletrénico de Frequéncia —
SisREF que é uma solucgao tecnoldgica para controle de
frequéncia dos servidores publicos federais, que permite
o registro de entradas, saidas e auséncias.
Contratacao de servicos de desenvolvimento e/ou
N12 manutencao de sistemas de Tl e contagem de ponto de DTI
funcao.

CGEPDR
N10 GAB

N11 RH
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Aquisicao de ferramenta para gerenciamento e
publicacdo de contelido e monitoramento de redes

N13 sociais com agendamento de publicagdes, medicao de ASCOM
resultados, emisséo de relatérios
N14 Certificado Digital CGSLTI
N15 Outsourcing de Impressao CGSLTI
N16 Servico de armazenamento, acesso a arquivos em nuvem DTl
e infraestrutura como servico
N17 S(')Iyga.\o para criacao e edicdo de imagens e vetores ASCOM
digitais
N18 Jul/2021 Rede sem fio (WI-FI) CGSLTI
N19 Adquirir e atualizar licencas de backup DTI
N20 Contratacao de Sistema gerencial de execugao contratual. CLIC
N21 Adquirir e atualizar licencas de antivirus DTI
N22 Aumento no nivel de maturidade de governanca de Tl DTI
N23 Renovar garantia dos ativos do Datacenter DTI
N24 Aquisicao de Nobreaks DTI
N25 Implantacao de software monitoramento da DTl

infraestrutura de rede.
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N27

N28

N29

N30

N31

N32

N33

N34

N35

N36

Dez/2021

PDTIC A

Renovacao de acesso ao Sistema Integrado de Gestao
Patrimonial - SIADS

Contratacao de servigos técnicos especializados para
desenvolvimento de solugdes customizadas de Business
Intelligence. (SOLUCAO DE BI)

Equipamentos Portateis (Notebook)
Capacitacao do pessoal de Tl

Elaboracéao do PETI

Aquisicao de computadores com requisitos para
utilizacdo dos softwares:

e AUTOCAD AUTODESK 2019

e  SKETCHUP Pro 2019

e LUMION Pro 3D CAD 2019

o CORELDRAW Graphics Suite 2019.
Aquisicao de licenca de softwares:

e AUTOCAD AUTODESK 2019
SKETCHUP Pro 2019
LUMION Pro 3D CAD 2019
CORELDRAW Graphics Suite 2019.

Aquisicao de solucao de intranet para uso exclusivo dos
servidores e colaboradores da Sudeco.

Solucéo de Seguranca Eletronica (CFTV)

Medicao do Acompanhamento de Controle do PDTIC

Virtualizacdo de servidores de dados, aplicacoes e
servicos.

Plano Diretor de Tecnologia da Informacdo e Comunicacao

Prioridade Necessidade Airea
Demandante

DIVILOG

CGEPDR

CGSLTI

DTI

DTI

DPA

DPA

GAB

CGSLTI

DTI

DTI
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Aquisicdo de Microcomputadores CGSLTI / GAB

N38 Revisao POSIC DTI

Aquisicao de software customizado para manipulagdo de

informacdo acerca do controle da contabilidade e
N39 execucdo orcamentdria e financeira de Convénios, CGEOFPC
Contrato de Repasse e Termo de Execucgao
Descentralizada.

Jul/2022
Acesso ao médulo de transporte do Sistema Integrado de
N40 Gestao Patrimonial - SIADS PIVILOG
N41 Aquisicao de licencas adicionais do software AutoCAD. CGEPDR
N42 Disponibilizacao de software para criacao, visualizacdo e DIVILOG

edicao de desenhos 2D e 3D em formato “.dwg”
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12. PLANO DE METAS E DE ACOES

O Plano de Metas define marcos mensuraveis, controldveis e quantificaveis
para a satisfacdo de cada necessidade identificada.

A tabela abaixo apresenta, para cada necessidade, quais as metas a serem
alcancadas e quais a¢des serdo realizadas para viabilizar o cumprimento das metas.




N2

N3

N4

N5

N6

Atualizar e adquirir Licencas
Microsoft

Solucédo de Suporte/Garantia
AVAYA

Ferramenta de andlises e geracdo
de relatérios sobre os dados de
registro da rede em conjunto com
os appliances de seguranga de
rede.

Criacao de Metodologia de
Desenvolvimento de Software
(MDS)

Criacao de Metodologia de
Gerenciamento de Projetos (MGP)

Contratacao/Construcao de
Sistema para operacionalizacdo,
processamento, controle e
gerenciamento do FDCO

Seguranga e atualizagao

Solucéo de suporte e garantia

Capacidade de rede e a utilizacdo de
comunicacao de dados permitem
planejar e gerenciar redes de forma
mais eficiente.

Dez/2020

Néo implantacao da metodologia de
gerenciamento de projetos.

Néo implantacao da metodologia de
gerenciamento de projetos.

Proporcionar otimizagao das atividades,
padronizacdo operacional, controle e
gerenciamento efetivos, com seguranca
e confiabilidade dos resultados (dados)

Dez/2020

Plano Diretor de Tecnologia da Informacao e Comunicacao
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A, - Realizar COMPRA.

A, - Prestar suporte e manutencgao;

A: - Garantia de suporte e nos equipamentos da AVAYA.

A, - Gréficos pré-definidos e personalizados ajudam a
monitorar e manter a identificacdo de padrbes de ataque;
A:; - Recursos avanc¢ados, como a correlacédo de eventos,
analise pericial e anélise de vulnerabilidade fornecem
ferramentas essenciais para a protecao em profundidade de
redes complexas;

A:; - Concilia varios tipos de registros (como trafego, filtro
web e ataque) para realizar pericias com recursos de registro
detalhados.

As- Definir ferramenta e implantar
A;- Definir ferramenta e implantar

A; - Realizar LICITACAO na modalidade PREGAO
ELETRONICO;

A - Contratacao de empresa especializada para construcao
de

Sistema FDCO, contendo atualizagdes e suporte do
fabricante;

A; - Capacitar e treinar funcionarios da Tl e do FDCO para
execucao da solucéao.

CGSLTI

DTI

DTI

DTI

DTI

CFDCO/CGP
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Aquisicao de sistema customizado
para manipulacao de informacao
acerca de prestacao de contas de
convénios parcial ou final de
convénios. O sistema deve
armazenar informacgoes inseridas
pelos usuarios e deve ter interface
com a Plataforma +Brasil para a
consulta desses dados. Esse

N7 sistema deve apresentar opgao de
alertas para variacdes nos padroes
nos dados de acordo com a
determinagao do usuério. O
sistema deve permitir a
diferenciacao de perfis de
usuarios. Relacionar e/ou intercalar
as informacoes, de acordo com a
solicitacao do usuario, trazendo
respostas mais efetivas e precisas.

Efetividade e agilidade nas analises de
prestacao de contas.

Dez/2020 A:- Adesdo/implementacéo ao servico

CGEOFPC/DPC
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. . Area

N8

N9

N10

Implantacédo de sistema
customizado para
acompanhamento de projetos e de
execucao de convénios de obras e
servicos de engenharia.

Implantacdo de sistema
customizado para manipulagao de
informacdo acerca de formalizacédo
de convénios

e acompanhamento de convénios
de aquisicoes de equipamentos

Aquisicao de servico de
mapeamento e gestao de processos

Maior controle e gestao das
documentagoes, prazos e informagbes
referente aos instrumentos de
transferéncia voluntarias.

Maior controle e gestao das
documentacoes, prazos e informagbes
referente aos instrumentos de
transferéncia voluntarias.

Ter um servico de mapeamento de
gestdo de processo para evitar gargalos
que comprometam a execugdo dos
servicos da formai mais eficiente
possivel

Plano Diretor de Tecnologia da Informagao e Comunicacao
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A:- Monitorar prazos para entrega de documentos, cldusula
suspensiva, apresentacao de licitacdo e vigéncia;

A,- Controle de documentacdes acerca da execugao do
instrumento (fotos, boletins de medicédo, entre outros);

As- Gestdo dos recursos repassados (total gasto e evolugao
do instrumento).

A;- Monitorar prazos para entrega de documentos, cldusula
suspensiva, apresentacéao de licitacao e vigéncia;

A,- Controle de documentacdes acerca da execugao do
instrumento (fotos, boletins de medicéo, entre outros);

A;- Gestao dos recursos repassados (total gasto e evolucéo
do instrumento).

CGEPDR

CGEPDR

A; - Realizar LICITACAO;
A; - Sensibilizar todos os servidores e colaboradores para a
importancia do mapeamento de processos.

GAB
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. . Area

Acesso ao Sistema de Registro Implementar o Sistema de Registro

Eletronico de Frequéncia — SisREF  Eletronico de Frequéncia — SisREF, do

que é uma solucgao tecnoldgica Ministério da Economia, como solucao
N11 para controle de frequéncia dos tecnoldgica para controle de frequéncia

servidores publicos federais, que dos servidores publicos da SUDECO,

permite o registro de entradas, programa este que permite o registro de

saidas e auséncias. entradas, saidas e auséncias.

Contratacao de servicos de

desenvolvimento e/ou Realizar contracao de empresa
manutencao de sistemas de Tl e prestadora de servico.
contagem de ponto de funcao.

N12
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A - Organizar a estrutura da instituicdo SUDECO junto ao
Sistema de Organizacéo e Inovacao Institucional do
Governo Federal - SIORG;

A; - Contatar a Equipe SISREF do Ministério da Economia
com vistas a implantar o Sistema de Registro Eletronico de
Frequéncia - SISREF na SUDECO;

A; - Contatar a Equipe da Divisdo de Tecnologia da
Informacéo - DTl da SUDECO com vistas a implantar o
Sistema de Registro Eletronico de Frequéncia - SISREF na
SUDECO;

A, - Capacitar e treinar o pessoal da Coordenacao de Gestao
de Pessoas para operacionalizar o SISREF.

A, - Realizar Estudos de Necessidade;

A; - Elaborar Planejamento da Contratacao;

A:; - Elaborar Termo de Referéncia; DTI
As- Realizar contratagéo;

As- Gestao da execugao do servico.

RH/CGP




I poic
R N T

Aquisicao de ferramenta para

) . Possuir ferramenta para gerenciamento
gerenciamento e publicacdo de

. . e publicacéo de contetdo e A, - Realizar LICITACAO;
conteldo e monitoramento de . . . ; e
N13 . monitoramento de redes sociais com A; - Realizar treinamento para utilizacdo de todos os ASCOM
redes sociais com agendamento o - . L
agendamento de publicagdes, medicdo recursos disponiveis na ferramenta.

de publicacées, medicao de
resultados, emissao de relatérios

de resultados e emissao de relatérios.

Melhoria no atendimento e qualidade

no trabalho A - Realizar COMPRA. CGSLTI

N15 Outsourcing de Impressao

Jul/2021

A, - Realizar LICITACAO na modalidade PREGAO
ELETRONICO; ASCOM
A; - Realizar COMPRA.

Adquirir solucao para criacao e
N17 edicdo de imagens e vetores
digitais

Ter uma solugdo para criacao e edicao
de imagens e vetores digitais

As- Avaliar a necessidade do software;

A; - Realizar Planejamento da Contratagao;
As- Realizar contratacéao;

As- Entrega do software.

Aumentar a capacidade de
atendimento de necessidades oriundas
de solugdes de TI.

Adquirir e atualizar licengas de

AL backup

DTI
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A

N21

N22

N23

N24

N25

Contratacao de Sistema gerencial
de execucao contratual.

Adquirir e atualizar licencas de
antivirus

Aumento no nivel de maturidade
de governanca de Tl

Renovar garantia dos ativos do
Datacenter

Aquisicao de Nobreaks

Implantacdo de software
monitoramento da infraestrutura
de rede.

Seguranca, controle e confiabilidade
nas informacgées.

Ter um antivirus corporativo, para
garantir a protecao de dados e
informacoes estratégicas e privadas da
SUDECO contra ameacas virtuais,
infeccoes de virus, roubos de dados e as
invasbes do sistema.

Aplicar melhores préticas de gestao de
TI.

Jul/2021
Promover a renovacao da garantia dos
ativos do Data Center.

Garantir energia elétrica por
determinado tempo em caso de
interrupcao de energia da fonte
principal.

Implantacéo do Zabbix

Plano Diretor de Tecnologia da Informacao e Comunicacao

A, - Adesdo/implementacao ao servico.

A1 - Realizar LICITACAO na modalidade PREGAO
ELETRONICO;

A2 - Contratacdo de empresa especializada para
fornecimento de licenca para uso de solucéao de software
Antivirus, contendo atualizacées e suporte do fabricante;

A3 - Capacitar e treinar pessoal de Tl para execugao da
solucéo.
A;- Levantamento de necessidades;
A; - Aplicar framewoks de governanca;
A;- Realizar Estudos de Necessidade;
A; - Elaborar Planejamento da Contratacao;
3 - Elaborar Termo de Referéncia;
As- Realizar contratagao;
As- Configurar e realizar a entrega;
A, -Verificar equipamentos disponiveis no mercado que
atendam as necessidades da SUDECO;
A, —Elaborar termo de referéncia e levantamento de precos
para edital de licitacéo;
A; —~Acompanhar a licitagéo e entrega dos equipamentos.
As- Implementar a ferramenta a ser utilizada;
A, - Capacitar equipe na utilizacdo da ferramenta;
A; - Divulgar os processos.

CLIC

DTI

DTI

DTI

DTI

DTI
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. . Area

Renovacao de acesso ao Sistema

N26 Integrado de Gestdo Patrimonial -  Consonancia com a Legislagao vigente
SIADS
Contratacao de servicos técnicos Melhor gestao e avaliagao dos
especializados para processos além da andlise do impacto
N27 desenvolvimento de solucdes das acoes da Superintendéncia na
customizadas de Business sociedade, permitindo alocacédo de
Intelligence. (SOLUCAO DE BI) recurso em areas mais relevantes.
Equipamentos Portateis . . .
N28 Melhoria e atualizagao de tecnologia.
(Notebook) S 9
N29 Capacitacao do pessoal de Tl Qualificar e atualizar equipe de TI.

N30 Elaboracao do PETI Institucionalizar o PETI.

Plano Diretor de Tecnologia da Informagao e Comunicacao

A - Adesao/implementacao ao servico. DIVILOG

A, -Identificacdo dos gargalos para melhoria dos processos;
A; - Acompanhamento das metas das equipes e da

Superintendéncia; CGEPDR
A; - Avaliacdo dos resultados dos recursos empenhados e

repassados.

A, - Realizar COMPRA. CGSLTI

A, -Levantar necessidade de Capacitagao;
A; - Participar de cursos e oficinas;

A:; - Participacdo em Congressos Feiras e Seminéarios de ol
Tecnologia.

A;-Levantamento da situacao atual da Tl;

A: - Recursos Orcamentarios e Financeiros; DTl

A:- Documentacao do Plano;
A.- Implementacéo e avaliacédo do projeto.




N31

N32

N33

N34

N35

N36

Aquisicao de licencas
dos softwares :

AUTOCAD AUTODESK
2019

SKETCHUP Pro 2019
LUMION Pro 3D CAD 2019
CORELDRAW Graphics
Suite 2019.

AUTOCAD AUTODESK
2019

SKETCHUP Pro 2019
LUMION Pro 3D CAD 2019
CORELDRAW Graphics
Suite 2019.

Aquisicao de solucdo de intranet
para uso exclusivo dos servidores
e colaboradores da Sudeco.

Solucéo de Seguranca Eletronica

(CFTV)

Medicdo do Acompanhamento de
Controle do PDTIC

Virtualizacéo de servidores de
dados, aplicacoes e servicos

Melhorar a infraestrutura da érea e
elevar sua capacidade de realizar
projetos de maior qualidade, com mais
agilidade.

Melhorar a infraestrutura da érea e
elevar sua capacidade de realizar
projetos de maior qualidade, com mais
agilidade.

Ter uma solucdo de intranet par auso
exclusivo dos servidores e
colaboradores da Sudeco

Seguranca

Realizar a gestéao do PDTIC

Implantar a Solugéo na SUDECO

Plano Diretor de Tecnologia da Informacao e Comunicacao
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Aquisicao de computadores com
requisitos para utilizacdo
dos softwares:

A - Realizagao licitagdo na modalidade pregdo eletrénico

A, - Realizacéo licitacdo na modalidade pregao eletrénico

A, - Realizar LICITACAQ;

A; - Sensibilizar todos os servidores e colaboradores para a
importancia do mapeamento de processos.

A; - Realizar LICITACAO na modalidade PREGAO
ELETRONICO;

A; - Realizar COMPRA.

A, - Revisdes anuais do PDTIC.

A;- Realizar Estudos de Necessidade;

A, - Elaborar Planejamento da Contratacéo;
A:; - Elaborar Termo de Referéncia;

A;- Realizar contratacéo;

As- Configurar e realizar a entrega.

DPA

DPA

ASCOM

CGSLTI

DTI

DTI
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A, - Realizar LICITACAO na modalidade PREGAO
N37 Aquisicao de Microcomputadores  Melhoria e atualizacéo de tecnologia ELETRONICO; CGSLTI
A, - Realizar COMPRA.
A, -Revisar norma geral;

N38 Revisao POSIC Normatizar POSIC DTI
A:; - Elaborar normas complementares.
Aquisicao de software
customizado para manipulagao de
informacéo acerca do controle da
contabilidade e execucédo Efetividade e agilidade nas analises de A;- Adesao/implementacao ao servico
N39 g . - CGEOFPC
orcamentaria e financeira de prestacao de contas.
Convénios, Contrato de Repasse e
Termo de Execugao Jul/2022
Descentralizada.
Acesso ao modulo de transporte Controle e manutencao na utilizagao de
N40 do Sistema Integrado de Gestao carros oficiais e afins contemplados A, - Adesdo/implementacao ao servico. DIVILOG
Patrimonial - SIADS pela norma vigente.
. . . A, - Analisar as documentacdes de engenharia
s . L Maior celeridade e acuracia quando da .
Aquisicao de licengas adicionais " . . encaminhadas pelos Convenentes; e
N41 analise de projetos de engenharia e . . - . CGEPDR
do software AutoCAD. o R A; - Elaborar croquis, demonstrar informacées coletadas in
avaliagdes de vistoria in loco. .
loco e extrair dados.
Disponibilizacao de software para
criagao, visualizacao e edicao de Evitar desperdicio e melhor ) .
N42 desenhos 2D e 3D em formato aproveitamento de mao de obra. Sl DIVILOG
ll‘dwgll

Plano Diretor de Tecnologia da Informacao e Comunicacao



PDTIC A

13. PLANO DE GESTAO DE PESSOAS

13.1. Necessidade de Pessoal de TIC

O diagnéstico de pessoal consiste em fazer um levantamento para viabilizar a
identificacdo das necessidades de recursos humanos e de capacitacdo da érea de TIC, para
obter e manter pessoas competentes e motivadas para criar e entregar servicos e produtos
deTIC.

O quadro de servidores da Divisao de TIC da SUDECO é insuficiente para as
atividades atuais e novos desafios oriundos deste PDTIC. E preciso adequar quantitativa e
qualitativamente o quadro de pessoal de TIC” para equilibrar a forca de trabalho.

A SUDECO nao possui carreira especifica de TI. Os servidores atualmente em
exercicio na Divisdao de Tl sdao 02 (dois) Analistas em Tecnologia da Informacao
descentralizados do Ministério da Economia e apenas 01 (uma) servidora Analista Técnico
Administrativo do quadro efetivo da Sudeco. A forca de trabalho da DTl é fortemente
terceirizada, sendo composta conforme tabela abaixo:

Quadro efetivo de TI

Vinculo Quantidade Atual

Analista em Tecnologia da Informacéo

Analista Técnico Administrativo

| | NI

TOTAL

Terceirizados

Vinculo Quantidade Atual

3
2
5

Prestadores de servico em TIC
Prestadores de servicos administrativos

TOTAL

Atualmente, ha 03 (trés) servidores atuando na Divisdao de Tecnologia da
Informacgdo da SUDECO. Este é um numero bastante reduzido, tendo em vista nao sé o
quantitativo atual de servidores e colaboradores, de quase 200 usudrios, mas também
devido ao volume e complexidade dos projetos e acdes de TIC.
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O poder executivo federal ainda ndo possui uma metodologia para estimar a
forca de trabalho de TIC. Considerando o Anexo |, da Resolucao n° 90, de 29 de setembro de
2009, que dispde sobre os requisitos de nivelamento de TIC no ambito do poder judiciario,
a forca de trabalho de Tl para um érgao com até 500 usudrios é de no minimo 15 (quinze)
profissionais permanentes. Sendo assim, o quadro ideal de servidores para a DTl seria de 06
(seis) servidores efetivos conforme tabela abaixo:

Quadro efetivo de Tl

Vinculo Quantidade Atual

Analista em Tecnologia da Informacéo

Analista Técnico Administrativo

| | ;I

TOTAL

Terceirizados

Vinculo Quantidade Atual

6
3
9

Prestadores de servico em TIC
Prestadores de servicos administrativos

TOTAL

13.2. Plano de Capacitacao de Ti

Devera ser elaborado e implantado Plano Anual de Capacitacao de TIC para
desenvolver as competéncias gerenciais e técnicas necessarias a operacionalizacao da
governanca, da gestao e do uso da Tecnologia da Informacao e Comunicacao.

O Plano Anual de Capacitacao de TIC devera promover e suportar, de forma
continua, o alinhamento das competéncias gerenciais e técnicas dos servidores lotados na
area de TIC as melhores praticas de governanca, de gestao e de atualizacao tecnoldgica.

Sendo assim, a qualificacdo dos recursos humanos necessarios para a area de
TIC serd definido posteriormente e o detalhamento do Plano de Capacitacao ocorrerd apos
a publicacao deste PDTIC, a partir de uma analise detalhada das metas e acdes necessarias
para alcancgé-las.
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14. PLANO DE INVESTIMENTOS E CUSTEIO

Para consolidacao dos servicos e solugdes de tecnologia da informacao
necessarios para atender o Plano de Investimento apresentado neste PDTIC, o GT-PDTIC
realizou a contabilizacao e totalizacao para compor proposta orcamentaria de Tl durante a
vigéncia deste PDTIC.

O Plano de Investimento e Custeio tem como objetivo realizar a previsao do
orcamento necessario para realizacao das acoes planejadas. Foi realizada a estimativa para
cada necessidade de TIC, os valores foram consolidados nos seus respectivos tipos de
necessidades. Na tabela abaixo apresenta esses valores agrupados.

Os valores mencionados podem sofrer adaptacao/restricdio devido o
orcamento.
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CUSTO ESTIMADO 2° SEMESTRE DE 2020

Tipo de necessidade

Capacitagao - -

Modernizar a Infraestrutura fisica e Logica - 201.760,00
Modernizar e Atualizar os Softwares utilizados 2.030.000,00 -
Prover servicos e solucdes sistémicas para area meio e fim - 65.900,00

SUBTOTAL R$ 2.030.000,00 RS 267.660,00

TOTAL GERAL R$ 2.297.660,00
CUSTO ESTIMADO 1° SEMESTRE DE 2021

Tipo de necessidade

Capacitagao - 17.100,00
Modernizar a Infraestrutura fisica e Logica 810.177,95 -
Modernizar e Atualizar os Softwares utilizados 470.000,00 81.000,00-
Prover servicos e solucdes sistémicas para drea meio e fim. 40.000,00 -
SUBTOTAL R$ 1.320.177,95 R$ 98.100,00

TOTAL GERAL R$ 1.418.277,95

CUSTO ESTIMADO 2° SEMESTRE DE 2021

Tipo de necessidade

Capacitagao - 40.000,00
Modernizar a Infraestrutura fisica e Légica 633.998,00 -
Modernizar e Atualizar os Softwares utilizados 520.160,00 44.520,00
Prover servicos e solucdes sistémicas para area meio e fim. 50.000,00 =
SUBTOTAL R$ 1.204.158,00 RS 84.520,00

TOTAL GERAL R$ 1.288.678,00

CUSTO ESTIMADO 2° SEMESTRE DE 2020

Capacitacao - -

Modernizar a Infraestrutura fisica e Logica 800.000,00 -
Modernizar e Atualizar os Softwares utilizados 35.293,00 -
Prover servicos e solucoes sistémicas para area meio e fim 6.295,00 =
SUBTOTAL R$ 841.588,00 R$ 0,00

TOTAL GERAL RS 841.588,00
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15. PLANO DE GESTAO DE RISCOS

A andlise de riscos é uma atividade prevista na IN n° 1/2019 do Ministério da
Economia como uma boa pratica recomendada para se evitar surpresas quando da
contratacdo e execucao de determinado contrato. Toda possibilidade de frustracdo dos
objetivos das acdes planejadas pela indisponibilidade de algum de seus requisitos é
considerada um risco. Segundo as boas praticas de gestao de risco, ele deve ser qualificado,
quantificado e deve-se elaborar um plano de resposta/contingéncia para cada possibilidade
relevante.

Para cada risco identificado, analisou-se a probabilidade e impacto de
ocorréncia, aplicando-se uma escala com niveis de classificacao. Os critérios utilizados para
realizar a classificacdo do risco foram a multiplicacdo da probabilidade pelo impacto para
cada risco levantado de acordo com cada necessidade identificada. Segue abaixo o quadro
com cada um desses niveis:

15.1. Tabela: Exposicao a Riscos (Probabilidade)

Probabilidade m

Muito alta 5
Alta 4
Moderada 3
Baixa 2
Muito baixa 1

15.2. Tabela: Exposicao a Riscos (Impacto)

Extremamente grave, extremamente urgente e, se nao for resolvido, piora imediatamente. 5
Muito grave, muito urgente, e vai piorar em curto prazo. 4
Grave, urgente e vai piorar em médio prazo. 3
Pouco grave, pouco urgente e vai piorar em longo prazo. 2
Sem gravidade, sem urgéncia e sem tendéncia de piorar. 1

Apds a classificacdo, realizou-se o planejamento de respostas aos riscos,
estabelecendo as medidas de contingéncia e os responsdaveis por seu tratamento. Ressalta-
se que a analise realizada neste plano tem carater preliminar, pois ainda ndo existem
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informacodes detalhadas sobre o escopo das acdes que permitam realizar uma analise de
riscos mais detalhada. Os riscos dos projetos e contratacdes que serao necessdrias para
entregar as necessidades de TIC serdao analisados no momento de planejamento dessas

atividades.

15.3. Exposicao aos riscos

A sequir, foram levantados os riscos do PDTIC para cada necessidade com a
sua respectiva acao de resposta aos riscos:
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15.3.1. Plano de Tratamento do Risco

Ap: - Qualidade e

R: - Inseguranca e fragilidade no uso .
9 s 9 seguran¢a no manuseioe  AC; - Compra da

Atualizar e adquirir

NI Licengas Microsoft CEBMOTEEES MO IO CE > > na guarda das ferramenta solicitada. CGSLTI

SUDECO. . ~
informacoes.
R: - A ndo realizagao de Licitagao em
tempo habil;
R:- A supressao ou redirecionamento .
Solugéao de Suporte / de orcamento; LRI
N2 ’ 4 4 solucédo de suporte e Nao ha. DTI

Garantia AVAYA Rs - Pouco envolvimento e interesse
das areas de negdcios para a
aquisicao da solucao;

R4 - A nao renovagao do contrato

garantia do AVAYA

Ferramenta de
andlises e geracéao de
relatérios sobre os

N3 dados de registro da
rede em conjunto com
os appliances de
seguranca de rede.

R, - Preveni ataque digital contra
ameacas avancadas e os desafios de
infraestruturas complexas e
fragmentadas, podendo ocasionar no
aumento de eventos cibernéticos e
violacdes de dados

AP, - Contratacao da
4 4 ferramenta é Nao ha. DTI
imprescindivel
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N5

Criacédo de
Metodologia de
Desenvolvimento de
Software (MDS)

Criacao de
Metodologia de
Gerenciamento de
Projetos (MGP)

R: - A ndo realizagéo de Licitacdo em
tempo habil;

R: - A supresséao ou redirecionamento
de orcamento;

Rs - Pouco envolvimento e interesse
das areas de negdcios para a
aquisicao da solucao;

R: - A ndo definicao de praticas de
gerenciamento de projetos para os
desenvolvedores e o cliente

R: - A nédo coleta de requisitos do
projeto

Rs - A néo criacdo de processo de
monitoramento e controle e o de
encerramento
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AP; - Definir ferramenta e
implantar

AP; - Definir ferramenta e
implantar

N&o ha.

Nao ha.

DTI

DTI




Contratacao/Construg
ao de Sistema para
operacionalizagao,

N6 processamento,
controle e
gerenciamento do
FDCO

R: - A ndo realizagao de Licitagao em
tempo habil;

R: - A supresséao ou redirecionamento
de orcamento;

R; - Dificuldade de aceitacdo no
processo licitatério de Empresa para
construcao de um Sistema especifico
(FDCO).
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AP; - Trabalhar com um
prazo condizente para
Licitagao;

AP; - Ter previsao
orcamentaria para realizar
aquisicao da solucao;

AP; - Criar uma Equipe de
Planejamento da
Contratacao para a
conducao do processo
licitatorio;

AP, - Se atentar para com
vicios graves para
prosseguir com o certame
para que néo haja
irregularidade;

APs - Relatar nas Atas de
Reunido todos os fatos
importantes ocorridos
durante a elaboracéo do
processo licitatério.

AC, - Contratacdo de uma
Solucao emergencial;

AC; - Instalagdo de um
software compativel com
a Solucao;

AG; - Criar solucoes e
conscientizar os usuarios CGSLTI/CGGFPI
quanto a protecao de
possiveis ataques;

AC, - Estabelecer politicas
de seguranca para mitigar
0OS riscos e as
vulnerabilidades.




Aquisicao de sistema
customizado para
manipulacdo de
informacéo acerca de
prestacdo de contas de
convénios parcial ou final
de convénios. O sistema
deve armazenar
informacodes inseridas
pelos usuarios e deve ter
interface com a
Plataforma +Brasil para a
consulta desses dados.
N7  Esse sistema deve
apresentar opcao de
alertas para variagdes nos
padrdes nos dados de
acordocoma
determinacgao do usudrio.
O sistema deve permitir a

diferenciacao de perfis de

usuarios. Relacionar e/ou
intercalar as informacoes,
de acordo com a
solicitagdo do usuério,
trazendo respostas mais
efetivas e precisas.

Ri - Morosidade e fragilidade nas
informacdes do processo de
prestacao de contas dos
instrumentos de transferéncias
voluntarias.
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AP, - Seguranca e
agilidade nas respostas
aos 6rgaos de controle ao
publico externo.

AC, - Adesao e/ou
compartilhamento de
programa utilizado por
outras instituicoes.

CGEOFPC




N8

Implantacao de sistema
customizado para
acompanhamento de
projetos e de execugao de
convénios de obras e
servicos de engenharia.

R; - Falta de disponibilidade
orcamentaria para contratacao;

R; - Termo de Referéncia ndo
compativel com a real necessidade
da area;

R; - A néo coleta de requisitos do
projeto;

R4 - Demora para realizacao do
procedimento licitatério.
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AP; - Planejamento
orcamentario e financeiro
para contratagdo do
sistema;

AP, - Definicdo de equipe
para contratacao
envolvendo area
demandante e de Tl;

AP; - Definicao clara dos
requisitos necessarios
para o sistema;

AP, - Estabelecimento de
calendario factivel para
elaboracdo do Termo de
Referéncia e
procedimentos inerentes
a licitagao.

AC, - Contratagao de uma

Solucao emergencial;

AC,; - Atualizacado do

Banco de Dados do SIAG;

AG; - Criar solucoes CGEPDR
alternativas de controle

enquanto aguarda o

término do procedimento

para contratacgao.




Implantacéo de sistema
customizado para
manipulacao de
informacéo acerca

N9  deformalizacao de
convénios
e acompanhamento de
convénios de aquisicoes
de equipamentos

R, - Falta de disponibilidade
orcamentaria para contratacao;

R; - Termo de Referéncia ndo
compativel com a real necessidade
da area;

R; - A néo coleta de requisitos do
projeto;

R4 - Demora para realizacdo do
procedimento licitatorio.
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AP; - Planejamento
orcamentario e financeiro
para contratagdo do
sistema;

AP; - Definicao de equipe
para contratacao
envolvendo area
demandante e de Tl;

AP; - Definicao clara dos
requisitos necessarios
para o sistema;

AP, - Estabelecimento de
calendario factivel para
elaboracéo do Termo de
Referéncia e
procedimentos inerentes
a licitagao.

AC, - Contratacdo de uma

Solucao emergencial;

AC; - Atualizacéo do

Banco de Dados do SIAC;

AG; - Criar solugoes CGEPDR
alternativas de controle

enquanto aguarda o

término do procedimento

para contratacao.




Aquisicao de servico de
N10 mapeamento e gestao de
processos

R; - A néo realizacao de Licitacao
em tempo habil;

R: - A supressao ou
redirecionamento de orgcamento;
Rz - Pouco envolvimento e
interesse das areas técnicas;

R, - Contratacdo de solucao que
nao atenda as necessidades do
érgao
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AP; - Trabalhar com um
prazo condizente para
Licitagao;

AP; - Ter previsao
orcamentaria para realizar
aquisicao da solucao;

AP; - Criar uma Equipe de
Planejamento da
Contratacao para a
conducao do processo
licitatorio, que ira verificar
a melhor modalidade de
licitagao;

AP, - Sensibilizar o corpo
técnico para as vantagens
e a importancia de se ter
todos os processos
mapeados;

AC, - Conscientizar as
areas quanto a
importancia do
mapeamento de
processos para as proprias
4reas como para a
instituicdo como um todo; GAB
AC,; - aplicar as sangoes
previstas em lei ao
licitante vencedor que
nao tenha cumprido com
suas obrigagoes.




Acesso ao Sistema de
Registro Eletrénico de
Frequéncia — SisREF que é
uma solugao tecnoldgica
para controle de
frequéncia dos servidores
publicos federais, que
permite o registro de
entradas, saidas e
auséncias.

N11

R: - A ndo organizagao da
estrutura da instituicdo SUDECO
junto ao Sistema de Organizacéo e
Inovacgéo Institucional do Governo
Federal - SIORG;

R: - ndao contatar a Equipe SISREF
do Ministério da Economia e a
Divisao de Tecnologia da
Informacdo da SUDECO com vistas
aimplantar o Sistema de Registro
Eletrénico de Frequéncia - SISREF
na SUDECO;

R3 - Nao capacitar e treinar o
pessoal da Coordenacao de
Gestdo de Pessoas para
operacionalizar o SISREF.
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AP; - Trabalhar com um
prazo condizente para
implantacao do SISREF na
SUDECO;

AP, - Criar uma Equipe na
CGP com vista a
implantacao do SISREF na
SUDECO.

Nao ha.

CGP



N12

N13

Contratacao de
servicos de
desenvolvimento e/ou
manutencao de
sistemas de Tl e
contagem de ponto
de funcao

Aquisicao de
ferramenta para
gerenciamento e
publicacéo de
conteudo e
monitoramento de
redes sociais com
agendamento de
publicagdes, medicao
de resultados, emissao
de relatérios

R; — Contratacdo em desconformidade
com a legislacao pertinente

Ri - A néo realizacao de Licitagdo em
tempo habil;

R: - A supressao ou redirecionamento
de orcamento;

Rs - Contratagdo de solucdo que nao
atenda as necessidades da ASCOM;
R, - Dificuldades técnicas para o
pagamento, uma vez que os
fornecedores verificados
preliminarmente aceitam apenas
pagamento via cartao de crédito
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AP, - Cumprir itens do
plano de trabalho de
acordo com 0s prazos
estabelecidos.

AP; - Trabalhar com um
prazo condizente para
Licitacao;

AP; - Ter previsao

orcamentaria para realizar

aquisicao da solucao;

APs - Criar uma Equipe de

Planejamento da
Contratacao para a
conducao do processo
licitatorio;

AP, - Descricao cuidadosa
e detalhada do objeto a ser

licitado; Aps - Estudar,
junto aos fornecedores,
outras formas de
pagamento

AG; - Seguir o processo de
Contratacao /gestao de

acordo com aIN01/2019 e ol
legislacdo correlata

AC, - Publicar e verificar,

manualmente, as mengoes

e o alcance das agdes da ASCOM

SUDECO nas redes sociais,
solucdo esta pouco efetiva.




N14 Certificado Digital

N15 Outsourcing de Impressao

Servico de
armazenamento, acesso a

N16 arquivos em nuvem e
infraestrutura como
servico

Solugéo para criacéo e
N17 edicao de imagens
e vetores digitais

R: - A néo realizagao de Licitagao
em tempo habil.

R1 - Limitacao e baixa qualidade
dos servicos.

R1 - Deixar de ter flexibilidade,
colaboracao e expansao das
aplicacoes

R2 - Deixar de reduzir os custos
como despesas na infraestrutura
ou manutengao

R3 - Deixar de otimizar o tempo e
a produtividade

Ri: - A néo realizacao de Licitacao
em tempo habil;

R: - A supressao ou
redirecionamento de orgcamento;
R; - Diminuicao da qualidade das
pecas publicitarias produzidas
pela Autarquia
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Ap: - Agilidade e
confiabilidade as
atividades relacionadas ao
uso dos sistemas.

AP, - Qualidade nos
servicos apresentados e
maior capacidade para
utilizacao.

AP, - Conscientizar alta
administracao da
importancia de contratar
servicos em nuvem para
servigos criticos de TI.

AP, - Trabalhar com um
prazo condizente para
Licitacao;

AP, - Ter previsao
orcamentaria para realizar
aquisicao da solucao;

AP; - Criar uma Equipe de
Planejamento da
Contratagao para a
condugao do processo
licitatorio;

AC, - Aquisicao e/ou
renovar dos dispositivos CGSLTI
ja existentes.

AC; - Ampliacao e/ou
complementagdo ao que CGSLTI
ja esté disponivel.

Nao ha. DTI

AC, - Utilizar solucdes de
licenca livre, contudo ASCOM
menos eficientes




N18

N19

N20

Rede sem fio (WI-FI)

Adquirir e atualizar
licengas de backup

Contratacao de Sistema
gerencial de execucao
contratual.

R, - Dificuldade de mudancas
setoriais, devido cabeamento do
sistema e falta de comodidade no
atendimento do publico externo.

Ri - A nao realizacao de Licitagcao
em tempo habil;

R: - A supressao ou
redirecionamento de orcamento;
R: - Pouco envolvimento e
interesse das areas de negdcios
para a aquisicdo da solucéo;

R4 — Estar em desconformidade
com a legislacao.

R, - Falta de controle,
confiabilidade e fragilidade no
monitoramento de contratos
relativos a processos licitatorios.
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APs - Melhora na
qualidade do manuseio
de equipamentos e
mobiliario, auxilio e
comodidade no
atendimento ao publico
externo.

AP, - Planejar
corretamente o fim da
garantia para nao ficar
com softwares sem
garantia e desatualizados.

AP, - Seguranca e
confiabilidade na
manutencao das
informacoes inerentes aos
contratos licitatorios.
Maior controle de
vigéncia e demais
clausulas contratuais.

AC, - Substituicao do
modelo existente.

Nao ha.

AC, - Adesao e/ou
compartilhamento de
programa utilizado por
outras instituicoes.

CGSLTI

DTI

CLIC




Adquirir e atualizar
licengas de antivirus

R; - A ndo realizagao de Licitacao
em tempo habil;

R: - A supressao ou
redirecionamento de orgcamento;
R: - Pouco envolvimento e
interesse das areas de negdcios
para a aquisicdo da solucéao;
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AP; - Trabalhar com um
prazo condizente para
Licitagao;

AP; - Ter previsao
orcamentaria para realizar
aquisicao da solucao;

AP; - Criar uma Equipe de
Planejamento da
Contratacao para a
conducao do processo
licitatorio;

AP, - Se atentar para com
vicios graves para
prosseguir com o certame
para que néo haja
irregularidade;

APs - Relatar nas Atas de
Reunido todos os fatos
importantes ocorridos
durante a elaboracéo do
processo licitatério.

AC, - Contratacdo de uma
Solucao emergencial;

AC; - Instalacdo de um
software compativel com
a Solucao;

AG; - Criar solucoes e
conscientizar os usuarios DTI
quanto a protecao de
possiveis ataques;

AC, - Estabelecer politicas
de seguranca para mitigar
0S riscos e as
vulnerabilidades.




N22

N23

N24

N25

N26

Aumento no nivel de
maturidade de
governanca de Tl

Renovar garantia dos
ativos do Datacenter

Aquisicao de Nobreaks

Implantacéo de software
monitoramento da
infraestrutura de rede.

Renovacao de acesso ao
Sistema Integrado de
Gestéo Patrimonial —
SIADS

R: - Néo alinhar os processos de Tl
com base no framework de Tl

R, - Seguranca fisica
R: - Infraestrutura
R; - Manutencgao

R4 - Conformidade

Ri: - A néo realizacao de Licitacao
em tempo habil;

R: - A supressao ou
redirecionamento de orcamento;
Rs - Pouco envolvimento e
interesse das areas de negécios
para a aquisicdo da solucao;

R, - Dificuldades de detectar falhas
no ambiente de TI.

R: - Inseguranca na politica
patrimonial.
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AP, - Alinhar os processos
de Tl aos frameworks de
governanca de Tl

AP; - Conjunto de agoes
que tem como objetivo
evitar a quebra e falha dos
equipamentos;

AP, - Teruma
manutencao prevista e
programada.

AP, - Realizar a
manutencao preventiva
dos equipamentos.

AP - Iniciar cronograma
de

implantagéo e
homologacéao além de
acompanhar e atualizar
mudangas na ferramenta

AP, - Qualidade e
segurancga do patriménio
da SUDECO.

Nao ha.

Nao ha.

Nao ha.

Nao ha.

AC, - Adesao e/ou
renovagao ao programa
proposto.

DTI

DTI

DTI

DTI

DIVILOG




N27

N28

Contratacao de servigos
técnicos especializados
para desenvolvimento de
solugdes customizadas de
Business Intelligence.
(SOLUCAO DE BI)

Equipamentos Portateis
(Notebook)

R, - Falta de disponibilidade
orcamentaria para contratacao;
R; - Termo de Referéncia ndo
compativel com a real necessidade
da area;

Rs - A ndo criagao de processo de
monitoramento e controle;

Rs - A nédo definicao de praticas de
gerenciamento de projetos para
os desenvolvedores e o cliente;

Rs - Demora para realizacdo do
procedimento licitatério.

R: - Atendimento de rotinas
externas e internas.
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AP; - Planejamento
orcamentario e financeiro
para contratagdo do
sistema;

AP; - Definicao de equipe
para contratacao
envolvendo area
demandante e de Tl;

AP; - Definicao clara dos
requisitos necessarios
para o sistema;

AP, - Estabelecimento de
calendario factivel para
elaboracdo do Termo de
Referéncia e
procedimentos inerentes
a licitagao.

AP, - Qualidade e
praticidade em
atendimentos diversos e
rotinas internas.

AC, - Contratagao de uma

Solucao emergencial;

AC,; - Criar solucoes

alternativas de controle CGEPDR
enquanto aguarda o

término do procedimento

para contratacao.

AC, - Compra de
equipamento solicitado.

CGSLTI/GAB
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R: - Impossibilidade de atuacdo da - EamiriEEs ak

N29 gapacitagéo do pessoal Tl nas atividadesﬂoperacionayis; 4 3 e s Y 1N DTl
eTl R; - Para Execucéo do planejado servicos de Tl
neste PDTIC ’
R, - Deixar de fazer gestao que
direciona a execucdo dos projetos AP, - Conscientizar alta
e iniciativas de Tecnologia da administracao da
- Informacao importancia da s s

MBS B Sl DAL R: - Deixar de evidenciar diversos 2 > elaboracao do PETI com OLOIES ol
instrumentos legais e normativos base no Planejamento
R: - Nao planejamento das Estratégico Institucional.

contratagoes
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Aquisicao de
computadores com
requisitos para utilizacao
dos softwares:

e AUTOCAD
AUTODESK 2019
N31 e SKETCHUP  Pro
2019
e LUMION Pro 3D
CAD 2019, e

e CORELDRAW
Graphics  Suite
2019.

Aquisicéo de licencas para
utilizacao dos softwares:

e AUTOCAD
AUTODESK 2019
e SKETCHUP  Pro
N32 2019
e LUMION Pro 3D
CAD 2019, e

e CORELDRAW
Graphics  Suite
2019.

R; - Baixo interesse dos
parlamentares em colocar
emendas parlamentares nos
projetos elaborados pela DPA
devido a sua baixa qualidade de
apresentacgao;

R: - Pouco envolvimento e
interesse dos parceiros e/ou
instituicoes para a celebracao de
ajustes com a Sudeco.

Rs - Obsolescéncia e paralisagao da
capacidade responsiva da area
quando da demanda por projetos
intrinsecos pela DPA.

R, - Baixo interesse dos
parlamentares em colocar
emendas parlamentares nos
projetos elaborados pela DPA
devido a sua baixa qualidade de
apresentacao;

R: - Pouco envolvimento e
interesse dos parceiros e/ou
instituicoes para a celebracao de
ajustes com a Sudeco.

R; - Obsolescéncia e paralisagcéo da
capacidade responsiva da area
quando da demanda por projetos
intrinsecos pela DPA.
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Nao ha.

Nao ha.

AC, - Utilizacao da licenca

existente de AUTOCAD*

AC;- Contratacao

emergencial de projetos. DPA
*Depende do

solucionamento de sua

instalacao pela Tl

AC, - Utilizacéo da licenca

existente de AUTOCAD*

AC; - Contratacao

emergencial de projetos. DPA
*Depende do

solucionamento de sua

instalacéo pela Tl




N33

N34

N35

N36

N37

N38

Aquisicdo de solucao de
intranet para uso
exclusivo dos servidores e
colaboradores da
SUDECO.

Solugéo de Seguranca
Eletronica (CFTV)

Medicao do
Acompanhamento de
Controle do PDTIC
Virtualizacdo de
servidores de dados,
aplicacoes e servicos

Aquisicéo de
Microcomputadores

Revisdao POSIC

R; - A néo realizagao de Licitagao
em tempo habil;

R: - A supressao ou
redirecionamento de orcamento;
R; - Contratacdo de solucao que
nao atenda as necessidades do
érgao

R: - Ndo cumprimento das
demandas elencadas no PDTIC no
prazo previsto

R: - Ndo cumprimento das
demandas elencadas no PDTIC no
prazo previsto.

R; - Estar em desconformidade
com a legislacao.
R, - Atualizagao e renovacéao dos

computadores existentes.

R, - Comprometer a seguranca da
informacao do o6rgao.
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AP; - Trabalhar com um
prazo condizente para
Licitacao;

AP, - Ter previsao
orcamentaria para realizar
aquisicao da solucao;

AP - Criar uma Equipe de
Planejamento da
Contratacao para a
condugao do processo
licitatorio;

AP, - Segurancga e
confiabilidade.

AP, - Realizar pontos de
controle do PDTIC.

AP, - Adquirir licengas em
conformidade com a
legislacéo.

AP; - Alinhamento com
novas tecnologias e
atualizagoes.

AP; - Planejar revisoes
quando necessario

AC, - Continuar utilizando
o servico atual;

AC; - Aplicar as sancbes
previstas em lei ao
licitante vencedor que
nédo tenha cumprido suas
obrigacgoes.

AC; - Compra e instalacéo
da ferramenta solicitada.

Nao ha.

Nao ha.

AC, - Compra de

equipamentos solicitados.

Nao ha.

GAB

CGSLTI

DTI

DTI

CGSLTI/ GAB

DTI




N39

N40

N41

N42

Plano Diretor de Tecnologia da Informacao e Comunicacao

Aquisicao de software
customizado para
manipulacao de
informacao acerca do
controle da contabilidade
e execucao orcamentaria
e financeira de Convénios,
Contrato de Repasse e
Termo de Execugao
Descentralizada.

Acesso ao médulo de
transporte do Sistema
Integrado de Gestéao
Patrimonial - SIADS

Aquisicao de licencas
adicionais do software
AutoCAD.

Disponibilizacdo de
software para criacédo,
visualizacdo e edicdo de
desenhos 2D e 3D em
formato “.dwg”

R, - Morosidade e fragilidade nas
informacdes do processo de

prestacao de contas dos

instrumentos de transferéncias

voluntarias.

R, - Desacordo com as legislacées
vigentes, uma vez que a SUDECO

possui veiculos oficiais.

R, - Falta de disponibilidade
orcamentaria para contratagao;
R - Demora para realizagao do

procedimento licitatério.

Ri - Melhor aproveitamento de
maéao de obra e recursos materiais
empregados na melhoria do
ambiente de trabalho fisico.
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D T

AP, - Segurancga e
agilidade nas respostas
aos 6rgaos de controle ao
publico externo.

AP, - Atendimento a
previsao em lei.

AP, - Planejamento
orcamentario e financeiro
para contratacdo do
sistema;

AP; - Estabelecimento de
calendario factivel para
elaboracdo do Termo de
Referéncia e
procedimentos inerentes
a licitacao.

AP; - Melhor atendimento
das demandas quanto a
organizacdo do ambiente
fisico da SUDECO.

AC, - Adesao e/ou
compartilhamento de
programa utilizado por
outras instituicoes.

AC; - Adesao ao programa
proposto.

AC; - Manutencéo do
contrato atual;

AC; - Instalacao de
softwares similares e
livres.

AC,; - Comprada
ferramenta solicitada.

CGEOFPC

DIVILOG

CGEPDR

DIVILOG
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16. PROCESSO DE REVISAO DO PDTIC

A revisao ordinaria ocorrerd em julho de 2021, com revisdes extraordinarias a
qualgquer momento quando forem necessdrias para manter a TIC sempre alinhada com as
necessidades das areas do 6rgao e com o fechamento no final da vigéncia. As solicitacdes das

revisdes extraordindrias serdo abordadas e aprovadas no Comité de Governanca Digital da
Sudeco (CGD).
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17. FATORES CRITICOS PARA A IMPLANTACAO DO
PDTIC

Os fatores criticos de sucesso sao requisitos necessarios para alcancar o sucesso
na execucdao do PDTIC. Eles sao considerados pontos chaves para execucao eficiente do
PDTIC. Portanto a auséncia de um ou de vérios desses requisitos, ou mesmo sua presenca de
forma insuficiente, poderd impactar diretamente no plano de execucao do PDTIC e,
consequentemente, nas atividades do SUDECO.

Na elaboracao deste PDTIC foram definidos os seguintes fatores criticos:

e Aprovacao do PDTIC;

e Divulgacao do PDTIC para a SUDECO;

e Comprometimento da alta administracao;

e Participacao ativa do Comité de Governanca Digital no monitoramento
do PDTIC;

e Conscientizacao das areas demandantes da importancia do PDTIC;

e Realizacao de revisdes peridédicas do PDTIC para contemplar mudancas
na estrutura organizacional ou alteracdes nas estratégicas;

e Disponibilidade orcamentaria;

e Forca de trabalho de Tl adequada;

e Promover relacionamento e comunicacdao entre a DTl e a areas
demandantes; visando consolidar o papel da tecnologia da informacao
na gestdo estratégica e garantir o alinhamento da TIC as estratégias
organizacionais;

e Implantar a infraestrutura proposta no PDTIC para atender as
necessidades da organizacao;

e Compor um quadro de competéncias de TIC com as especialidades
necessarias para atender as sancdes e aos projetos definidos no PDTIC;

e Garantir recursos humanos, orcamentdrios e financeiros para a
execucao das acoes e dos projetos do PDTIC;

e Institucionalizar o modelo Estrutural da DTI, proposto no PDTIC;

e Estimular os servidores lotados na DTl a participar das atividades de
treinamento que os habilitem ao exercicio da funcdo de gestores dos
servicos ja contratados ou a serem contratados;

e Priorizar a utilizacdo de software publico, sempre que possivel;

e Gestdo eficaz dos contratos dos ativos e servicos de TIC;

e Participar, sempre que possivel, de seminarios e eventos da area de TIC,
visando a capacitacdo tecnoldgica da DTI.

Plano Diretor de Tecnologia da Informacdo e Comunicacao
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18. CONCLUSAO

Este Plano estabelece orientagdes estratégicas de TIC para o biénio 2020-2022,
visando ao direcionamento dos investimentos em TIC e da atuacao da Divisao de Tl, o que
certamente contribuira para o alcance dos objetivos estratégicos da Instituicao.

A estruturacao deste documento foi possivel devido a participacao de todas as
areas de negdcio da Autarquia, levando-se em conta suas demandas e expectativas, o que
contribuiu para o alinhamento estratégico de TIC aos objetivos estratégicos da Sudeco.
Considerou-se, também, a integracao fundamental com as normas e orientagdes dos érgaos
de controle especificas para TI.

Ao final da execucao deste Plano, espera-se que a Divisao de tecnologia da
informacao seja vista pelas areas finalisticas da Sudeco como parceira estratégica para apoiar
suas politicas, com solucdes capazes de automatizar processos, garantir inovacdes e melhorar
o desempenho das atividades, além de reduzir gastos desnecessarios que se encontram fora
do planejamento.

Dessa forma, este Plano visa contribuir para a estratégia da Sudeco em gerar
valor para a sociedade, a partir do cumprimento de sua missao institucional de “Promover o
desenvolvimento do Centro-Oeste, de forma includente e sustentdvel, e a integracao
competitiva da base produtiva regional na economia nacional e internacional.”, e a DTl de
alcancar sua visao de futuro de “Ser reconhecida pela capacidade de gestdo e entrega de
valor, através do provimento de solucdes tecnoldgicas confidveis, seguras, de forma eficiente
e inovadora”.

Plano Diretor de Tecnologia da Informacdo e Comunicacao
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