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ESUDECD

SUPERINTENDENCIA DO DESENVOLVIMENTO DO CENTRO-OESTE
TERMO DE REFERENCIA
Referéncia: Arts. 12 a 24 IN SGD/ME N° 1/2019

1. OBJETO DA CONTRATACAO

1.1. Contrata¢do de empresa para o fornecimento de Ativos de Rede - Switches, equipamentos que permitem a comunicagdo de diferentes dispositivos
na rede, incluindo instalagdo, configuragdo, garantia de 60 meses e assisténcia técnica on-site para a Superintendéncia do Desenvolvimento do Centro Oeste de
acordo com especificacdes contidas neste Termo de Referéncia.

1.2 O objeto da licitagdo serd adjudicado por menor preco global, conforme especificagdes constantes neste Termo de Referéncia e licitado em lote
unico.
2. DESCRICAO DA SOLUCAO DE TIC
2.1. A solugdo a ser adquirida tem como objetivo a substituicdo dos ativos de rede (Switches) em funcionamento na Sudeco, que se encontram sem
suporte e garantia do fabricante.
2.2. Para a implantacao desse projeto, sera necessaria a aquisicdo de Switches Core, Switches de Acesso, seus acessorios e a contratagdo do servigo de
instalac@o e configuragao.
2.3. Além disso, a solugdo conta também com garantia estendida de 60 meses, e suporte técnico especializado pelo mesmo periodo.
2.4. Bens e servigos que compdem a solugio:
Lote | Item | Catmat/Catser Descrigiio / especifica¢io Quantidade
1 122971 Switch Configuragdo Fixa 24 portas SFP+ 1/10G, 2 portas 100G L3 com fonte redundante 2
1 2 122971 Switch Configuragéo Fixa 48 portas 10/100/1000 PoE, Stacking L3 15

3 472262 Transceiver SFP+ 10Gb 23

4 27472 Licenga de Software de Geréncia 1

5 26972 Servigo de Instalagdo e Configuragao 1
2.5. As especificagdes técnicas dos equipamentos estdo descritas no Anexo I.
3. JUSTIFICATIVA PARA A CONTRATACAO
3.1. Contextualizacio e Justificativa da Contratacio
3.1.1. A Sudeco, em 2014, por meio dos Contratos Administrativos n° 18/2014 e n° 19/2014, adquiriu para a composi¢ao do seu DataCenter, ativos de

rede com servigos de manutengdo, implantagao, treinamento e garantia de 60 meses.

3.1.2. A Infraestrutura Tecnoldgica de Rede da Sudeco ¢ composta por 20 ativos de rede, sendo eles: 3 (trés) Servidores de rede, 2 (duas) unidades de
armazenamento, 2 (dois) Switches Core, 1 (um) Switch de geréncia e 12 (doze) Switches de acesso. Ocorre que, em 2019 os contratos expiraram, encerrando-se
assim o periodo de garantia desses equipamentos.

3.1.3. Com o objetivo de manter esses ativos de rede operacionais, sem a necessidade de uma nova aquisicao, foi solicitada ao Fabricante DELL, via e-
mail (SEI 0246241), a renovacdo da extensdo da garantia. Como resposta, salvo 2 (dois) equipamentos adquiridos posteriormente em 2018, os demais, sem
excecdo, ndo ha interesse do fabricante em manter essa garantia, conforme tabela abaixo:

TAG Maquina Data da compra | expiracdo garantia Renovavel?
1430021 DELL NETWORKING N4000 3-Mar-15 29-0ct-19 3/3/2021- com ProSupport NBD
BSFLOZ1 DELL NETWORKING N4000 29-0ct-14 29-0ct-19 2 anos com PSS - break and fix
SDMHOZ1 DELL NETWORKING N-SERIES 27-0ct-14 27-0ct-17 2 anos com PSS - break and fix
F1INHOZ1 DELL NETWORKING N-SERIES 27-Oct-14 27-Oct-17 2 anos com PSS - break and fix
3INHOZ1 DELL NETWORKING N-SERIES 27-Oct-14 27-Oct-17 2 anos com PSS - break and fix
CINHOZ1 DELL NETWORKING N-SERIES 27-Oct-14 27-Oct-17 2 anos com PSS - break and fix
8CNHOZ1 DELL NETWORKING N-SERIES 27-Oct-14 27-Oct-17 2 anos com PSS - break and fix
BFMHOZ1 DELL NETWORKING N-SERIES 27-Oct-14 27-Oct-17 2 anos com PSS - break and fix
6DMHOZ1 DELL NETWORKING N-SERIES 27-Oct-14 27-Oct-17 2 anos com PSS - break and fix
8K940Z1 DELL NETWORKING N-SERIES 29-May-15 27-Oct-17 2 anos com PSS - break and fix
HFMHOZ1 DELL NETWORKING N-SERIES 27-Oct-14 27-Oct-17 2 anos com PSS - break and fix
DDNHOZ1 DELL NETWORKING N-SERIES 27-Oct-14 27-0Oct-17 2 anos com PSS - break and fix
8INHOZ1 DELL NETWORKING N-SERIES 27-Oct-14 27-0ct-17 2 anos com PSS - break and fix
5FMHOZ1 DELL NETWORKING N-SERIES 27-0ct-14 27-0ct-17 2 anos com PSS - break and fix
GCMHOZ1 DELL NETWORKING N-SERIES 27-0ct-14 27-0ct-17 2 anos com PSS - break and fix
GVZKXM2 EQUALLOGIC PS6210 2-Feb-18 4-May-23 2/2/2024 - com ProSupport NBD
FT85P22 EQUALLOGIC PS6210 30-Oct-14 30-Oct-19 2 anos com PSS - break and fix
13MD3N2 POWEREDGE R640 3-Feb-18 4-May-23 2/3/2025 - com ProSupport NBD
FBN7G22 POWEREDGE R720 4-Nov-14 4-Nov-19 04/11/2021 - com ProSupport NBD
3.14. A IN 01 de 2019, em seu ANEXO, item 4. CONTRATACAO DE INFRAESTRUTURA DE CENTRO DE DADOS, SERVICOS EM NUVEM,

SALACOFRE E SALA SEGURA, faz a seguinte orientagdo: " 4.1. Os 6rgdos e entidades que necessitem criar, ampliar ou renovar infraestrutura de centro de
dados deverao fazé-lo por meio da contratagdo de servigos de computagdo em nuvem, salvo quando demonstrada a inviabilidade em estudo técnico preliminar da
contratagdo."

3.1.5. Destarte, em conformidade com a respectiva norma, a Sudeco decidiu pela utilizagdo dos servigos de nuvem, tendo participado da IRP 16_2020 da
Central de Compras do Ministério da Economia, e encontra-se na fase interna administrativa para a assinatura do contrato com a Empresa Extreme Digital
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Solutions, vencedora da Ata de Registro de Precos 11/2021.

3.1.6. Dessa forma, em se tratando dos servidores de rede ¢ dos equipamentos de armazenamento de dados, ndo havera nova aquisi¢do, pois serdo
migrados posteriormente para o ambiente de nuvem. Por outro lado, torna-se imprescindivel a substituicdo dos demais equipamentos que dao suporte a conexao
interna da rede, como os switches core e switches de acesso. Esses equipamentos de alta complexidade considerados obsoletos no momento em que sua
garantia/suporte expira, sua vulnerabilidade ¢ preocupante, uma vez que qualquer atualizagdo se torna impossivel por parte do fabricante, além de uma
manutengao corretiva, ou uma possivel troca dos equipamentos fisicos que ndo pode ser realizada, tal indisponibilidade afetaria todos os servigos e aplicagdes de
rede da Sudeco.

3.1.7. Segundo o Gartner, através do artigo "Know When It's Time to Replace Enterprise Network Equipament" publicado em agosto de 2012, os
switches tém sua depreciacéo total em 5 (cinco) anos e seu ciclo de vida util de 7 a 10 anos, recomendando, nesta fase, a programacédo de substituicdo por novos
equipamentos.

3.1.8. Além disso, também esta previsto na orientagdo técnica (BOAS PRA'TICAS, ORIENTA COES E VEDACOES PARA CONTRATACAO DE
ATIVOS DE TIC - Versao 4), vinculada a Portaria n°20, de 14 de junho de 2016, emitida pela SLTI/MP, que os ativos de rede deverdo considerar o tempo de vida
de 5 (cinco) anos para fins de posicionamento da tecnologia e de garantia de funcionamento.

3.1.9. Diante o exposto, torna-se necessaria uma nova aquisi¢éo de switches, com garantia de no minimo 60 meses, com o objetivo de garantir a perfeita
operacionaliza¢do dos equipamentos, sistemas e servigos, e assegurar a disponibilidade, acessibilidade, seguranga e performance das solugdes tecnologicas.

3.1.10. A Superintendéncia de Desenvolvimento do Centro-Oeste (SUDECO) foi recriada em 2009 pela Lei Complementar n® 129. Vinculada ao
Ministério do Desenvolvimento Regional, a SUDECO tem finalidade de promover o desenvolvimento regional, de forma includente e sustentavel, e a integragdo
competitiva da base produtiva regional na economia nacional e internacional.

3.1.11. Para o cumprimento de sua missdo precipua e consequente atendimento do interesse publico, considerando o previsto no Art. 3° do Decreto n°
8.540/2015, ¢ essencial a aquisi¢ao do objeto em pauta, visando manter o funcionamento informatizado, efetivo e eficiente das atividades executadas pela Area
Requisitante nesta Autarquia. Inclusive, foram contratagdes previstas em instrumentos de planejamento estratégico como PDTIC e PAC da organizagao.

3.2 Alinhamento aos Instrumentos de Planejamento Institucionais

ALINHAMENTO AO PLANO ESTRATEGICO 2018-2022 da Superintendéncia do Desenvolvimento do Centro-Oeste

ID Objetivos Estratégicos
OE10 Fortalecer investimento em TIC
OE6 Fortalecer a Gestdo Estratégica

ALINHAMENTO AO PDTIC 2020 -2022
ID Necessidade Meta do PDTIC associada Acdes associada

Al - Realizar estudos da necessidade
A2 - Elaborar Planejamento da
Contratagao

A3 - Elaborar Termo de Referéncia
A4 - Realizar Contratagio

A5 - Configurar e realizar a entrega

Renovar garantia dos ativos do

N23 Datacenter.

Implantar a solugdo na Sudeco.

ALINHAMENTO AO PAC 2021
Item Descri¢iao
335 Renovar garantia dos ativos do Datacenter.
3.3. Estimativa da demanda
3.3.1. Em consonancia com a Instru¢ao Normativa SGD/ME n° 1, de 4 de abril de 2019, o quantitativo a ser contratado deve refletir a necessidade do

orgao. Assim, a composi¢do da demanda desta contratagdo objetiva realizar a atualizagdo tecnologica dos equipamentos da rede corporativa da Sudeco.

3.3.2. Como acontece com a maioria das tecnologias, esses ativos sofrem um processo de depreciagdo natural que, associado ao avango das tecnologias,
impde a tomada de medidas que garantam a continuidade da infraestrutura de TIC de forma eficaz para a continuidade dos servigos, tendo em vista que a sua
interrupgdo tem potencial de causar transtornos a institui¢ao.

3.3.3. Com o objetivo de identificar o quantitativo estimado que atenda as necessidades do 6rgdo, ¢ importante ressaltar que o modelo atual, apresenta
uma quantia adequada, no qual oferece todos os recursos necessarios para suprir as demandas geradas pela implantagdo de novas aplicagdes e servigos que ja estdo
em andamento na Sudeco.

33.4. Todavia, apesar do cenario atual ser composto da quantidade suficiente a sustentagdo do ambiente tecnologico, estes equipamentos ndo mais
dispdem de garantia e suporte técnico. Portanto, faz-se necessaria a substitui¢do do parque tecnologico, mantendo-se 0 mesmo quantitativo, porém com cobertura
integral de garantia pelo prazo minimo de 60 meses, considerada uma das melhores estratégias para minimizar a interrupgdo da prestagdo de servigos.

3.3.5. Assim, diante deste quadro e seguindo as diretivas de Ampliar o Investimento em TIC previstas no Planejamento Estratégico da Sudeco, bem
como atender a demanda de novos servigos e aplicagdes que também estdo previstas no Plano Diretor de Tecnologia e Informagao, a area requsitante pretende,
através deste projeto, realizar a substituicdo dos switches instalados atualmente, baseada na estimativa da topologia de rede atual da Sudeco, conforme
demonstrada abaixo:
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3.3.6. Os equipamentos estardo distribuidos conforme tabela abaixo:
Lote | Item | Catmat/CatSer Descricéio / especificagio Localizagao Quantitativo
Switch Configuragdo Fixa 24 portas SFP+ 1/10G, 2 portas
! 122971 100G L3 com fonte redundante Datacenter 2
18° andar 6
Switch Configuracdo Fixa 48 portas 10/100/1000 PoE, 19° andar 5
2 122971 .
Stacking L3
1 20° andar 4
3 472262 Transceiver SFP+ 10Gb Andares/Datacenter 23
4 27472 Licenga de Software de Geréncia Sudeco !
5 26972 Servigo de Instalagdo e Configuragdo Andares/Datacenter !
34. Parcelamento da Solugio de TIC
3.4.1. Em atendimento ao disposto no inciso I do § 2° e no § 3°, ambos do Art. 12 da IN SGD/ME N° 01/2019, a Equipe de Planejamento da Contratacdo

entendeu ser técnica viavel o parcelamento da solu¢do de TIC. Entretanto, conclui-se que ndo seria economicamente vantajoso realizar licitagdes ou contratagdes
separadas por dois motivos. O primeiro, ¢ a perda de economia de escala, uma vez que os custos fixos seriam multiplicados pelo nimero de vencedoras e,
inevitavelmente, seriam repassados a Administragdo. O segundo motivo é o de que ndo haveria melhor aproveitamento do mercado ou ampliagdo da
competitividade com essa divisdo, uma vez que todas os fornecedores estariam aptos a revender os produtos da fabricante. Essa andlise foi fundamentada pela
sugestao de controle interno do TCU para parcelamento ou ndo da solugdo (www.tcu.gov.br/arquivosrca/001.003.009.036.htm).

3.4.2. No mesmo sentido, a Simula TCU n° 247 traz a obrigatoriedade da adjudicagdo por item e ndo por prego global quando o objeto seja divisivel.
Entretanto, ¢ expressa a exce¢do nos casos em que haja prejuizo para o conjunto ou perda de economia de escala, que é o caso dessa contratagdo conforme
informado no paragrafo acima. Além disso, quanto ao objetivo de ampla participagdo dos licitantes previsto na sumula, foi avaliado que nio haveria prejuizo a
respeito do melhor aproveitamento do mercado e ampliacao da competitividade, conforme também ja analisado no paragrafo anterior. O texto da simula abaixo
reforga o entendimento da Equipe de Planejamento da Contratagéo:
“SUMULA N° 247
E obrigatério a admissio da adjudicagiio por item e nio por preco global, nos editais das licitagdes para a contratagio de obras, servigos, compras e alienagdes,
cujo objeto seja divisivel, desde que ndo haja prejuizo para o conjunto ou complexo ou perda da economia de escala, tendo em vista o objetivo de propiciar a
ampla participac¢io de licitantes que, embora nio dispondo de capacidade para a execucio, forneci to ou aquisicio da totalidade do objeto, p fazé-lo
com relagiio a itens ou unidades auténomas, devendo as exigéncias de habilitagdo adequar-se a essa divisibilidade.” (Grifo nosso)

34.3. Por fim, também vale ressaltar que, caso fossem feitas contratagdes separadas para cada item da solugdo de TIC, além dos custos fixos que,
inevitavelmente, seriam repassados a Administragdo (perda de economia de escala), também haveria o custo da Administra¢@o para realizar o gerenciamento dos
processos de contratagdo e gestdo contratual com cada fornecedora. Além disso, ampliar o nimero de fornecedores traria riscos relacionados a eventuais
descompassos no fornecimento dos produtos. Afinal, todos os itens da solugdo de TIC sdo disponibilizados pela mesma fabricante. O Acérddo TCU N° 861/2013 -
Plenario reforca esse entendimento:

“4CORDAO TCU N°861/2013 — Plendrio
()

yoTro

()

7. Outro argumento utilizado foi evitar a ampliacio do niimero de fornecedores, com vistas a preservar o mdximo possivel a rotina das unidades, que sdo afetadas

fornecedor diminui o custo administrativo de gerenciamento de todo o processo de contratacio: fornecimento, vida util do mdvel, garantias dos produtos. O
aumento da eficiéncia administrativa do setor publico passa pela otimizagdo do gerenciamento de seus contratos de fornecimento. Essa eficiéncia administrativa
também é estatura constitucional e deve ser buscada pela administragdo publica.

8. Cabe observar, ainda, que segundo jurisprudéncia do TCU, ‘inexiste ilegalidade na realizacio de pregio com previsio de adjudicacio por lotes, e nio por itens,
desde que os lotes sejam integrados por itens de uma mesma natureza e que guardem relagdo entre si’ (acorddo 5.260/2011-1¢ Camara). Aplica-se tal assertiva ao
procedimento ora inquinado.” (Grifo nosso).
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3.4.4. Ante o exposto, decidiu-se pela divisdo da solugdo de TIC em itens e em um tnico lote, conforme tabela abaixo:
Lote | Item | Catmat/CatSer Descriciio / especificacio
1 122971 Switch Configuragdo Fixa 24 portas SFP+ 1/10G, 2 portas 100G L3 com fonte redundante
| 2 122971 Switch Configuragao Fixa 48 portas 10/100/1000 PoE, Stacking L3
3 472262 Transceiver SFP+ 10Gb
4 27472 Licenga de Software de Geréncia
26972 .
5 697 Servigo de Instalagdo e Configuracdo
3.5. Resultados e Beneficios a Serem Alcancados
3.5.1. Modernizagao da rede corporativa.
3.5.2. Monitoramento dos ativos de rede por meio de software de Geréncia.
3.5.3. Equipamentos mais modernos e com garantia por 60 (sessenta) meses.
3.5.4. Escalabilidade (capaz de permitir o crescimento tanto em termos de quantidade de portas quanto em relagdo ao volume de trafego sem que
sejam necessarias grandes alteragdes).
3.5.5. Implementagao de novas tecnologias e dispositivos que necessitem de conectividade de rede.
3.5.6. Seguranga no acesso, no uso ¢ na integridade da rede corporativa.
3.5.7. Garantia da disponibilidade dos servigos.
3.5.8. Diminuiggo dos riscos.

ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO
4.1. Requisitos de Negocio

a) Alta disponibilidade (interrupgdo da prestagdo dos servicos de infraestruturas, mesmo que por um curto intervalo, podem gerar perdas
consideraveis para a Institui¢do).

b) Escalabilidade ( capacidade de crescimento, tanto em termos de quantidade de portas, quanto em relagdo ao volume de trafego, sem que sejam
necessarias grandes alteragdes).

Possibilitar a evolugdo das tecnologias atuais e permitir a implementagao de novas tecnologias e dispositivos que necessitem de conectividade de
rede cabeada.

c) Performance adequada, sem a existéncia de gargalos que impecam o acesso aos principais servigos de rede da Sudeco.
d) Substituigdo dos ativos que ja se encontram em fase de obsolescéncia ou apresentando falhas, evitando dessa forma uma possivel paralizagio.

e) Quantitativo conforme item 3.3 deste Termo de Referéncia.

4.2. Requisitos de Capacitacao

Naio se aplica para o objeto da presente contratagao.

4.3. Requisitos Legais

e Lein®8.666, de 21 de junho de 1993, que institui normas para licitagdes e contratos da Administragdo Publica;

e Lein® 10.520, de 17 de julho de 2002, que institui, no ambito da Unido, Estados, Distrito Federal e Municipios, nos termos do art.37,
inciso XXI da Constituicdo Federal, modalidade de licitagdo denominada pregdo, para aquisicdo de bens e servicos comuns, e da
outras providéncias;

o Lein® 8.248, de 23 de outubro de 1991, que dispde sobre a capacitagio e competitividade do setor de informatica e automagao;

e Decreto n° 10.024, de 20 de setembro de 2019, que regulamenta a licitagdo, na modalidade pregao, na forma eletronica, para a aquisicdo
de bens ¢ a contratagdo de servigos comuns, incluidos os servigos comuns de engenharia;

e Decreto n® 7.010, de 16 de novembro de 2009, dispde sobre capacitacio e competitividade do setor de tecnologia da informagao;

e Decreto n° 7.174, de 12 de maio de 2010, que regulamenta a contratacdo de bens e servigos de informatica e automagdo pela
Administracao Publica Federal;

o Decreto n° 8.186, de 17 de janeiro de 2014, que estabelece a margem de preferéncia em licitagdes realizadas no dmbito da administragao
publica federal para aquisi¢ao de licenciamento de uso de programas de computador e servigos correlatos;

¢ Instrugdo Normativa n° 01/2019, de 4 de abril de 2019, que dispde sobre o processo de contratagdo de solugdes de Tecnologia da
Informagdo e Comunicagdo - TIC pelos orgdos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da
Informagéo - SISP do Poder Executivo Federal.

44. Requisitos de Manutencio e Suporte Técnico

44.1. Os equipamentos devem possuir garantia de 60 (sessenta) meses com um periodo de disponibilidade para chamada de manutengdo de 24 horas por
dia, 7 dias por semana com prazo para envio de pegas de acordo com o nivel de severidade definido na abertura do chamado técnico. A substitui¢do de pecas
devera ser realizada em data previamente acordada com a Sudeco. Ocorrendo discordancia sobre as datas, prevalecera a decisdo da Sudeco.

442, Ainda nos casos de substitui¢do de pegas, a contratada deve garantir que a Sudeco néo tera suas atividades paralisadas, fornecendo equipamentos,
técnicos e servigos, a fim de evitar prejuizos aos servigos associados aos switches ou até mesmo substituindo provisoriamente o equipamento danificado, em
garantia, por outro com caracteristicas iguais ou superiores.

4.423. A CONTRATANTE podera abrir chamados de manutencdo diretamente no fabricante do item sem necessidade de prévia consulta e/ou qualquer
liberagdo por parte da CONTRATADA. Nao deve haver limite para aberturas de chamados, sejam de duvidas/configuragdes e/ou resolugdo de problemas de
hardware ou software.

444. A abertura de chamados podera ser realizada através de telefone 0800 do fabricante, através da pagina da WEB do fabricante ou através de
endere¢o de e-mail do fabricante. Neste momento devera ser fornecido o niimero, data e hora de abertura do chamado, que sera considerado o inicio para
contagem dos prazos estabelecidos para atendimento.
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44.5. A abertura de chamados através de telefone 0800 devera ser realizada inicialmente em portugués.

44.6. Devera ser garantido 8 CONTRATANTE o pleno acesso ao site do fabricante dos equipamentos e softwares. Esse acesso deve permitir consultas a
quaisquer bases de dados disponiveis para usudrios relacionadas aos equipamentos e softwares especificados, além de permitir downloads de quaisquer
atualizagdes de software ou documentagdo deste produto.

44.7. Durante o periodo de suporte técnico, devem ser disponibilizados e instalados, sem 6nus a contratante, todas as atualizagdes de software e firmware
para os equipamentos.
44.8. A CONTRATADA deve apresentar os codigos/sku’s/part number do servigo de garantia do fabricante dos equipamentos, sendo que todos os
equipamentos deverdo ser previamente registrados pelo fornecedor junto ao fabricante, em nome da contratante.
4.409. Os servigos de manuteng@o deverdo ser realizados exclusivamente pelo fabricante do equipamento ou por assisténcia técnica autorizada e por
profissionais especializados.
4.4.10. Quando um chamado for aberto pela CONTRATANTE, a CONTRATADA deveré atribuir ao chamado o nivel de severidade de acordo com a
avaliag¢ao do tipo do problema e do impacto/dano para a CONTRATANTE.
44.11. Os Niveis Minimos de Servigos Exigidos (NMSE) serdo classificados conforme as severidades a seguir:

Nivel de

. Descriciio de suporte e operacdes
severidade ¢ P perag

Um ou mais servigos ou equipamentos nao estio acessiveis ou
ndo podem ser usados. A produgio, as opera¢des ou as datas
limite para implanta¢@o sdo gravemente afetadas, ou ha um
grave impacto sobre a producdo ou a lucratividade. Varios
usuarios ou servigos sdo afetados.

Severidade
A (Critica)

O servigo ou equipamento pode ser usado, mas com limita¢des.
Severidade |A situagdo tem impacto comercial moderado e ¢ possivel lidar
B (Alta) |lcom ela durante o horario comercial. Um unico usuario, cliente
ou servico ¢ parcialmente afetado.

A situag@o tem impacto comercial minimo. O problema é
Severidade [importante, mas ndo tem impacto expressivo na produtividade e

C (Ndo no servigo atual do cliente. Um tinico usudrio experimenta
Critica) interrupgdo parcial, mas existe uma solugdo alternativa
aceitavel.

a) Severidade ALTA (Critica) : esse nivel de severidade ¢ aplicado quando ha a indisponibilidade do uso do(s) equipamento(s) e software(s):

Dias uteis, sabados, domingos e feriados

Prazo de atendimento Prazo de solucéo definitiva
02 horas 08 horas

b) Severidade MEDIA (Alta): esse nivel de severidade ¢ aplicado quando ha falha, simultinea ou ndo, do uso do(s) equipamento(s) e
software(s), estando ainda disponivel(is), porém apresentando problemas:

Dias uteis, sabados, domingos e feriados Dias uteis
Prazo de atendimento Prazo de soluciio definitiva Prazo de atendimento Prazo de solucio definitiva
08 horas 48 horas 04 horas 24 horas

¢) Severidade BAIXA (Nao Critica): este nivel de severidade é aplicado para instalacdo, configuracdo, manuten¢des preventivas,
esclarecimentos técnicos relativos ao uso e aprimoramento do(s) equipamento(s) e software(s), ou seja, chamados técnicos que ndo requeiram
imediato atendimento e/ou solug@o. Nao havera abertura de chamados técnicos com esta severidade em sabados, domingos e feriados:

Dias uteis
Prazo de atendimento Prazo de solugio definitiva
24 horas 15 dias
44.11.1. O atendimento aos chamados técnicos de severidade ALTA devera ser realizado on-site, quando solicitado pela equipe da DTI, e ndo podera ser

interrompido até o completo restabelecimento do(s) equipamento(s) e/ou software(s), mesmo que se estendam para periodos noturnos, sabados, domingos e
feriados. Nesse caso, ndo poderdo acarretar custos adicionais ao CONTRATANTE. A interrupgdo do suporte de um chamado técnico desse tipo de severidade pela
CONTRATADA, e que ndo tenha sido previamente autorizado pela equipe da DTI, ensejara em aplicagdo de penalidades previstas no Contrato.

44.11.2. Os chamados técnicos classificados com severidade BAIXA ou MEDIA, quando nio solucionados no prazo definido, poderdo ser automaticamente
escalados para a severidade ALTA, sendo que os prazos de atendimento e solugdo definitiva do problema, bem como penalidades previstas, serdo
automaticamente ajustados para o novo nivel. A interrup¢ao do suporte de um chamado técnico desse tipo de severidade pela CONTRATADA, e que ndo tenha
sido previamente autorizado pela equipe da DTI, ensejara em aplicacdo de penalidades previstas no Contrato.

44.11.3. Apos a conclusdo do suporte, a CONTRATADA comunicara o fato a equipe da DTI e solicitara autorizagdo para o fechamento do chamado. Caso a
equipe da DTI ndo confirme a solugdo definitiva do problema, o chamado permanecera aberto até que seja efetivamente solucionado pela CONTRATADA. Nesse
caso a equipe da DTI fornecera as pendéncias relativas ao chamado aberto.

44.114. Por necessidade excepcional de servico, a equipe da Sudeco também podera solicitar que o chamado seja escalado para niveis superiores
de severidade. Nesse caso, a escalagdo devera ser justificada e os prazos dos chamados técnicos passardo a contar do inicio novamente.

44.11.5. Sempre que houver quebra dos NMSE, o CONTRATANTE emitira notificagdo 8 CONTRATADA, que tera o prazo de, no maximo, 5 (cinco) dias
corridos e contados a partir do recebimento da notificagdo para apresentar as justificativas para as falhas verificadas.

4.4.11.6. Caso ndo haja manifestagdo dentro desse prazo ou caso o CONTRATANTE entenda serem improcedentes as justificativas apresentadas, sera
iniciado processo de aplicagdo de penalidades previstas, conforme o nivel de servigo transgredido.

44.11.7. A interrupcdo do atendimento, assim como o ndo cumprimento dos niveis minimos de servigo por parte da contratada, sem a prévia autorizagdo da
equipe técnica da DTI, podera ensejar na aplicag@o das penalidades previstas no contrato, além de indenizagdes, de acordo com a legislagdo em vigor.

44.12. A Divisdo de Tecnologia da Informagdo da Sudeco (DTI) encaminhara 8 CONTRATADA quando da reunido de alinhamento de expectativas,
relagdo nominal da equipe técnica autorizada a abrir e fechar chamados técnicos.

4.4.13. Demais informagdes estdo no ANEXO 1.

4.5. Requisitos Temporais

4.5.1. Conforme detalhado no item 8 deste Termo de Referéncia.
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4.6. Requisitos de Seguranca

4.6.1. A CONTRATADA devera adotar todas as medidas necessarias para assegurar a disponibilidade, integridade, confidencialidade e autenticidade das
informagdes a serem tratadas.

4.6.2. A CONTRATADA devera atender aos procedimentos adotados na IN n° 01/2019 SGD/ME (Contratacdo de Solugdes de TIC) e na Politica de

Seguranga da Informagao e Comunicagdo da SUDECO (POSIC).

4.7. Requisitos Sociais, Ambientais e Culturais

4.7.1. Os servigos prestados e os bens fornecidos pela Contratada deverdo pautar-se sempre no uso racional de recursos e equipamentos, de forma a evitar
e prevenir o desperdicio de insumos e materiais consumidos bem como a geragdo excessiva de residuos, a fim de atender as diretrizes de responsabilidade
ambiental adotadas pela Contratante.

4.7.2. A Contratada devera instruir os seus empregados quanto a necessidade de racionalizagdo de recursos no desempenho de suas atribuigdes, bem
como das diretrizes de responsabilidade ambiental adotadas pela Contratante, autorizando a participagdo destes em eventos de capacitagdo e sensibilizagdo
promovidos pela Contratante, quando for o caso.

4.7.3. Cumprir, no que couber, as exigéncias contidas na Lei 12.305, de 2010, que institui a Politica Nacional de Residuos Solidos — PNRS.
4.7.4. Cumprir, no que couber, as exigéncias contidas no Decreto n® 7.746, de 2012, da Casa Civil, da Presidéncia da Republica.
4.75. Cumprir, no que couber, as exigéncias contidas na Instru¢do Normativa MPOG n° 01, de 2010, que estabelece as praticas de sustentabilidade na

execucdo dos servigos.

4.8. Requisitos de Arquitetura Tecnologica
a) Os equipamentos ofertados devem ter uma vida util de pelo menos cinco anos.
b) Todos os equipamentos deverdo ser do mesmo fabricante, obedecendo a uniformidade de parque e unificagido de administragao.

¢) Demais requisitos tecnoldgicos estdo descritos nas especificagdes técnicas, no ANEXO L.

4.9. Requisitos de Projeto e de Implementacio

Os requisitos minimos e obrigatérios de Implementagédo da solugéo estdo dispostos no ANEXO 1.

4.10. Requisitos de Implantacio

4.10.1. Os requisitos minimos e obrigatorios de Implantag@o da solugdo estdo dispostos no ANEXO I.

4.11. Requisitos de Garantia e Assisténcia Técnica

4.11.1. O periodo de Garantia e Assisténcia Técnica para todos os equipamentos e seus componentes, bem como para o software de gerenciamento, devera

ser de no minimo 60 (sessenta) meses, contados a partir da data do Recebimento Definitivo.

4.11.2. A garantia deve abranger todo e qualquer defeito ou vicio de fabricacgdo, instalagdo, montagem e desempenho do storage, software e firmware e
acessorios envolvidos na implementagao da solugdo.

a) Também estdo inclusos na garantia fornecimento de novas versdes e/ou releases corretivos de softwares, langadas durante a vigéncia do
contrato, mesmo em caso de mudanca de designagdo do nome. A cada nova liberagdo de versdo e release, a contratada devera apresentar as
atualizagdes, inclusive de manuais e demais documentos técnicos, bem como nota informativa das novas funcionalidades implementadas, se
porventura existirem. Inclui também, implementagdes de novas funcionalidades relativas aos equipamentos;

b) Fazem parte da garantia atividades que incluem, mas nio se limitam a, execugdo e provimento de informagéo, assisténcia e orientagio para:
instalacdo, desinstalacdo, configuragao, substituicdo e atualizacdo de programas (software) e dispositivos fisicos (hardware);

¢) aplicacdo de corregdes (patches) e atualizagdes de software;
d) diagnosticos, avaliagdes e resolugdo de problemas; ajustes finos e customizagao da solugao;

e) esclarecimento acerca das caracteristicas dos produtos; e demais atividades relacionadas a correta operagdo e funcionamento da solugdo da
melhor maneira possivel.

4.11.3. A continuidade dos servigos durante a vigéncia da garantia, em caso de interrupgdo contratual, sera mantida pelo fabricante. Apds o vencimento, a
Sudeco devera providenciar a adaptagdo do ambiente as futuras tecnologias disponiveis ou realizar nova contratagdo para os servigos de suporte e garantia dos
produtos.

4.12. Requisitos de Experiéncia Profissional

Os servigos de suporte técnico serdo prestados por profissionais especializados e certificados pelo fabricante dos equipamentos adquiridos.

4.13. Requisitos de Formacio da Equipe

Nao se aplica para o objeto da presente contratagao.

4.14. Requisitos de Metodologia de Trabalho

4.14.1. Os requisitos minimos e obrigatérios de Metodologia de Trabalho estdo dispostos no ANEXO I.

4.15. Requisitos de Seguranca da Informagio

4.15.1. Os requisitos de seguranga correspondem ao disposto na Portaria 28, de 27 de janeiro de 2015, que dispde sobre a Politica de Seguranga da
Informagdo no ambito da Superintendéncia do Desenvolvimento do Centro Oeste.

4.15.2. A Contratada devera assinar termo de compromisso de manutengao de sigilo com relagdo as informagdes obtidas em decorréncia da prestagdo dos
servigos.

4.15.3. Os funcionarios da empresa deverdo assinar termo de ciéncia em que atestem ter conhecimento das normas internas e de seguranga da Sudeco e que
tém conhecimento das normas de manutengdo de sigilo.

4.15.4. Também atentar para o estabelecido no ANEXO 1.

4.16. Outros Requisitos Aplicaveis

4.16.1. Além dos requisitos de negocio e tecnologicos, a presente segdo destaca aqueles requisitos que devem ser considerados ao longo do planejamento

da contratagdo, para se assegurar o alcance dos objetivos pretendidos com a aquisigdo, conforme a seguir:
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a) Aderéncia as politicas de seguranga da Sudeco.

b) Garantia de atualizagdo das versdes, corretivos, tendo como finalidade a padronizagdo, garantindo a continuidade dos servigos finalisticos da
Sudeco.

c) A solugdo devera ser compativel com as demandas previstas no PAC e PDTL

d) A solugdo devera estar alinhada, na medida do possivel, com a Lei Geral de Prote¢do de Dados Pessoais (Lei N° 13.709, de 14 de agosto de
2018). Em especial, ao principios de seguranga (Art. 6°, inciso VII) e prevengao (Art. 6°, inciso VIII).

5. RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE
5.1.1. Nomear Gestor e Fiscal Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugao do contrato;
5.1.2. Exercer o acompanhamento e a fiscalizagdo do objeto contratado, por servidor especialmente designado, que anotara em registro proprio
eventuais incidentes relevantes com data, dia e hora da ocorréncia, e outras informagdes que julgar pertinentes;
5.1.3. Realizar, no momento da licitagdo e, sempre que possivel, diligéncias e/ou Prova de Conceito com o licitante classificado provisoriamente em
primeiro lugar, para fins de comprovagdo de atendimento das especificagdes técnicas.
5.1.4. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme inspegdes realizadas;
5.1.5. Observar ¢ fazer cumprir fielmente o que estabelece este Termo de Referéncia, em particular no que se refere aos niveis de servigo
estabelecidos;
5.1.6. Providenciar as assinaturas pela CONTRATADA no Termo de Compromisso de Manutengdo de Sigilo e Respeito as Normas de Seguranga e
no Termo de Ciéncia da Declaragdo de Manutengio de Sigilo;
5.1.7. Garantir, quando necessario, o acesso presencial ou a distancia da CONTRATADA ao ambiente fisico ou logico da CONTRATANTE, para
execugdo dos servigos referentes ao objeto contratado, apds o devido processo de autorizagio;
5.1.8. Prestar as informagdes e esclarecimentos relativos ao objeto desta contratagdo que venham a ser solicitado pelo preposto da CONTRATADA,;
5.1.9. Dirimir as dividas que surgirem no curso da prestagao dos servigos por intermédio do Gestor ou fiscal do Contrato.
5.1.10. Encaminhar formalmente a demanda, por meio de abertura de chamados técnicos, de acordo com os critérios estabelecidos neste Termo de
Referéncia;
S5.1.11. Notificar a CONTRATADA da ocorréncia de eventuais imperfei¢des, falhas ou irregularidades constatadas no curso da execugao dos servigos,

de acordo com os niveis de servigo estabelecidos;
5.1.12. Efetuar o pagamento dos servigos de acordo com as condi¢des contratuais, no prazo e condigdes estabelecidas neste Termo de Referéncia, e no
caso de cobranga indevida, glosar os valores considerados em desacordo com o contrato.

e Apos a notificagdo da glosa, a CONTRATADA tera prazo de 15 dias corridos para questionar os valores glosados, sob pena de ter-se
por aceita a glosa.

5.1.13. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da contratada, no que couber, em conformidade com o item 6 do
Anexo XI da IN SEGES/MP n. 5/2017;
5.1.14. Naio praticar atos de ingeréncia na administracdo da CONTRATADA, tais como:

e exercer o poder de mando sobre os empregados da CONTRATADA, devendo reportar-se somente aos prepostos ou responsaveis
por ela indicados, exceto quando o objeto da contratagdo previr o atendimento direto, tais como nos servigos de recepgdo e apoio
a0 usuario;

e direcionar a contratagdo de pessoas para trabalhar nas empresas contratadas;

e considerar os trabalhadores da CONTRATADA como colaboradores eventuais do proprio 6rgdo ou entidade responsavel pela
contratagdo, especialmente para efeito de concesséo de didrias e passagens;

5.1.15. Fornecer por escrito as informagdes necessarias para o desenvolvimento dos servigos objeto do contrato;
5.1.16. Cientificar o 6rgdo de representacdo judicial da Advocacia-Geral da Unido para adogdo das medidas cabiveis quando do descumprimento das
obrigagdes pela CONTRATADA,;
5.1.17. Fiscalizar o cumprimento dos requisitos legais, quando a CONTRATADA houver se beneficiado da preferéncia estabelecida pelo art. 3°, §
5°,da Lei n° 8.666, de 1993;
5.1.18. Aplicar a CONTRATADA as sangdes administrativas regulamentares e contratuais cabiveis, assegurando 8 CONTRATADA a ampla defesa e
o contraditorio;
5.1.19. Comunicar 8 CONTRATADA de potenciais ocorréncias que possam impactar o fornecimento do servigo ora contratado.
5.2. Deveres e responsabilidades da CONTRATADA
5.2.1. Cumprir fielmente o que estabelece este Termo de Referéncia, em especial no que se refere a implantagdo, operagio e niveis de servigo;
5.2.2. Executar o objeto do certame em estrita observancia dos ditames estabelecido pela Lei 13.709/2018 (Lei Geral de Prote¢do de Dados

Pessoais(LGPD)). Para a habilitagdo, o licitante devera apresentar Declaragdo indicando o encarregado da credenciada responsavel pela prote¢ao de dados,
nos termos do art. 41 da Lei Federal 13.709/18;

5.2.3. Executar os servicos conforme especificagdes neste Termo de Referéncia e de sua proposta, com a alocacdo dos recursos necessarios ao
perfeito cumprimento das clausulas contratuais;

5.24. Responder pelo cumprimento dos postulados legais vigentes no ambito nacional e local, garantindo o cumprimento de todas as obrigagdes
estabelecidas por regulamentagdo vigente, em especial as relacionadas a seguranga da informagao;

5.2.5. Prestar o servigo objeto desta contratagdo 24 horas por dia, 7 dias por semana, durante todo o periodo de vigéncia do contrato, salva guardados
os casos de interrupgdes programadas;

5.2.6. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela CONTRATANTE por intermédio de preposto designado para
acompanhamento do contrato;

5.2.7. Indicar no prazo maximo de 24 horas uteis apds a assinatura do contrato, junto 8 CONTRATANTE, um preposto para representar a
CONTRATADA, principalmente no tocante a eficiéncia e agilidade da execugdo dos servigos objeto deste Termo de Referéncia, e que devera responder pela
fiel execucdo do contrato;

* Na hipotese de afastamento do preposto definitivamente ou temporariamente, a CONTRATADA devera comunicar ao Gestor do
Contrato por escrito o nome ¢ a forma de comunicac¢do de seu substituto até o fim do proximo dia util.

sei.sudeco.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=258012&infra_sistema...  7/22



26/08/2021 SEI/SUDECO - 0240347 - DTI: Termo de Referéncia

sei.sudeco.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=258012&infra_sistema...

5.2.8. Reconhecer o Gestor do Contrato, bem como outros servidores que forem indicados pela CONTRATANTE, para realizar as solicitagdes
relativas ao contrato firmado, tais como manutengéo, configuragao, entre outras;

5.2.9. Apresentar Nota Fiscal/Fatura com a descri¢ao dos servigos prestados, nas condi¢des deste Termo de Referéncia, como forma de dar inicio ao
processo de pagamento pela CONTRATANTE;

5.2.10. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugdo do objeto contratual;
5.2.11. Assumir as responsabilidades pelos encargos fiscais e comerciais resultantes da adjudicago da licitagao oriunda deste Termo de Referéncia.
5.2.12. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convengdo, Dissidio Coletivo de Trabalho ou equivalentes das

categorias abrangidas pelo contrato, por todas as obrigagdes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislagdo especifica,
cuja inadimpléncia ndo transfere a responsabilidade 8 CONTRATANTE;

5.2.13. Assumir inteira responsabilidade técnica e operacional do objeto contratado, nao podendo, sob qualquer hipotese, transferir a outras empresas
a responsabilidade por problemas de funcionamento do servigo;

¢ Caso o problema de funcionamento do servigo detectado tenha a sua origem fora do escopo do objeto contratado, a CONTRATADA
repassara para a CONTRATANTE as informagdes técnicas com a devida analise fundamentada que comprovem o fato, sem qualquer
onus para a CONTRATANTE;

5.2.14. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado em contrato, os servigos efetuados em que se
verificarem vicios, defeitos ou incorregdes resultantes da execugdo ou dos materiais empregados;

5.2.15. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como por todo e qualquer dano causado & Unido ou a entidade
federal, devendo ressarcir imediatamente a Administracdo em sua integralidade, ficando a CONTRATANTE autorizada a descontar da garantia, caso exigida
no edital, ou dos pagamentos devidos 8 CONTRATADA, o valor correspondente aos danos sofridos;

5.2.16. Reparar quaisquer danos diretamente causados 8 CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execugdo dos
servigos pela CONTRATANTE;

5.2.17. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela CONTRATANTE, cujo representante terda poderes para sustar o
fornecimento, total ou parcial, em qualquer tempo, sempre que considerar a medida necessaria;

5.2.18. Acatar as orientagdes da CONTRATANTE, sujeitando-se a mais ampla e irrestrita fiscalizagdo, prestando os esclarecimentos solicitados e
atendendo as reclamagdes formuladas;

5.2.19. Prestar esclarecimentos 8 CONTRATANTE sobre eventuais atos ou fatos noticiados que se refiram a CONTRATADA, independente de
solicitagdo;

5.2.20. Comunicar 8 CONTRATANTE, por escrito, qualquer anormalidade nos servigos e prestar os esclarecimentos julgados necessarios;

5.2.21. Manter, durante toda a execugdo do contrato, as mesmas condigdes da habilitagdo e qualificagdo exigidas na licitagdo, em compatibilidade com
as obrigagdes assumidas;

5.2.22. Sujeitar-se aos acréscimos e supressdes contratuais estabelecidos na forma do art. 65 da Lei n® 8.666/93, quais sejam, os acréscimos ou
supressoes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor atualizado do contrato.

5.2.23. Nao veicular publicidade ou qualquer outra informagdo acerca da prestagdo dos servigos do Contrato, sem prévia autorizagdo da
CONTRATANTE;

5.2.24. Nao fazer uso das informagdes prestadas pela CONTRATANTE para fins diversos do estrito e absoluto cumprimento do contrato em questio;
5.2.25. Garantir sigilo e inviolabilidade das conversagdes realizadas por meio do servico desta contratagdo, respeitando as hipdteses e condi¢des

constitucionais e legais de quebra de sigilo de telecomunicagdes;

e A quebra da confidencialidade ou sigilo de informagdes obtidas na prestagdo de servigos da CONTRATADA ensejara a
responsabilidade criminal, na forma da lei, sem prejuizo de outras providéncias nas demais esferas.

¢ A CONTRATADA devera assinar termo de compromisso, com declaragdo de manutencgdo de sigilo e respeito as normas de
seguran¢a vigentes no orgdo ou entidade em razdo do trabalho vinculado ao contrato assinado. Pela mesma razdo a
CONTRATADA devera providenciar o Termo de Ciéncia da Declaragdo de Manutengdo de Sigilo e respeito as normas vigentes no
orgdo ou entidade, a ser assinado por todos os empregados da CONTRATADA diretamente envolvidos na contratagdo.

5.2.26. Fornecer, sempre que solicitado, amostra para realizagdo de Prova de Conceito para fins de comprovagio de atendimento das especificagdes

técnicas.
6. DA GARANTIA DA EXECUCAO
6.1. O adjudicatario prestara garantia de execug@o do contrato, nos moldes do art. 56 da Lei n°® 8.666, de 1993, com validade durante a execugdo do
contrato e por 90 (noventa) dias ap6s o término da vigéncia contratual, em valor correspondente a 5% (cinco por cento) do valor total do contrato.
6.2. No prazo méaximo de 10 (dez) dias uteis, prorrogaveis por igual periodo, a critério do contratante, contados da assinatura do contrato, a contratada
devera apresentar comprovante de prestagao de garantia, podendo optar por caugdo em dinheiro ou titulos da divida publica, seguro-garantia ou fianga bancaria.
6.2.1. A inobservancia do prazo fixado para apresentacdo da garantia acarretara a aplicagdo de multa de 0,07% (sete centésimos por cento) do valor total
do contrato por dia de atraso, até o maximo de 2% (dois por cento).
6.2.2. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a rescisdo do contrato por descumprimento ou cumprimento
irregular de suas clausulas, conforme dispdem os incisos I e I do art. 78 da Lei n. 8.666 de 1993.
6.3. A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo de 90 (noventa) dias apds o término da vigéncia
contratual, conforme item 3.1 do Anexo VII-F da IN SEGES/MP n° 5/2017.
6.4. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:
6.4.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigagdes nele previstas;
6.4.2. prejuizos diretos causados a8 Administragdo decorrentes de culpa ou dolo durante a execugéo do contrato;
6.4.3. multas moratorias e punitivas aplicadas pela Administragdo a contratada; e
6.4.4. obrigagdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo adimplidas pela contratada, quando couber.
6.5. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no item anterior, observada a legislagdo que rege a
matéria.
6.6. A garantia em dinheiro devera ser efetuada em favor da Contratante, em conta especifica na Caixa Econdmica Federal, com corre¢do monetaria.
6.7. Caso a op¢do seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em sistema

centralizado de liquidagdo e de custodia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério
da Fazenda.
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6.8. No caso de garantia na modalidade de fianga bancaria, devera constar expressa renuncia do fiador aos beneficios do artigo 827 do Codigo Civil.

6.9. No caso de alteragdo do valor do contrato, ou prorrogacdo de sua vigéncia, a garantia devera ser ajustada a nova situa¢ao ou renovada, seguindo os
mesmos parametros utilizados quando da contratacdo.

6.10. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacdo, a Contratada obriga-se a fazer a respectiva
reposi¢do no prazo maximo de 10 (dez) dias uteis, contados da data em que for notificada.

6.11. A Contratante executara a garantia na forma prevista na legislagdo que rege a matéria.

6.11.1. Sera considerada extinta a garantia:

6.11.1.1. com a devolugdo da apodlice, carta fianga ou autorizagdo para o levantamento de importancias depositadas em dinheiro a titulo de garantia,
acompanhada de declaragéo da Contratante, mediante termo circunstanciado, de que a Contratada cumpriu todas as clausulas do contrato;

6.11.1.2. no prazo de 90 (noventa) dias apos o término da vigéncia do contrato, caso a Administragdo ndo comunique a ocorréncia de sinistros, quando o
prazo sera ampliado, nos termos da comunicagao, conforme estabelecido na alinea "h2"do item 3.1 do Anexo VII-F da IN SEGES/MP n. 05/2017.

6.11.1.3. O garantidor ndo ¢ parte para figurar em processo administrativo instaurado pela contratante com o objetivo de apurar prejuizos e/ou aplicar
sangoes a contratada.

6.11.1.4. A contratada autoriza a contratante a reter, a qualquer tempo, a garantia, na forma prevista no neste Termo de Referéncia e no Edital.

7. VISTORIA FACULTATIVA

7.1. As licitantes poderdo realizar vistoria técnica, para fins de inspe¢@o e avaliagdo dos locais e do ambiente computacional onde os equipamentos

serdo instalados e integrados, mediante agendamento prévio pelo telefone (61) 32518600, no horario das 09h as 12h e de 14h as 17h, de segunda a sexta-feira.

7.2. Apos agendamento, a vistoria devera ser realizada, com o acompanhamento de técnicos da Divisdo de Tecnologia da Informagdo (DTI), também
das 09h as 12h e de 14h as 17h até 72 horas anteriores a data prevista para abertura da licitagdo, por meio de comparecimento a Sudeco, no endereco Setor
Bancario Norte, Quadra 1 Bloco F, 19° andar - Edificio Palacio da Agricultura CEP: 70.040-908 - Brasilia-DF, Divisao de Tecnologia da Informagao (DTI).

7.3. A declaragio de vistoria, no ANEXO II, MODELO DE DECLARACAO DE VISTORIA, integrante deste Termo de Referéncia, devera ser
assinada pela DTI e CLIC, comprovando que a empresa realizou a vistoria técnica para conhecimento dos servigos necessarios, do ambiente tecnoldgico da
Sudeco e das condig¢des técnicas para sua realizagdo, comprometendo-se a ndo divulgar as informagdes confidenciais sobre a infraestrutura do 6rgao.

7.4. A Licitante poderé optar pela ndo realiza¢do da vistoria, para tanto deverd apresentar, junto com sua proposta de pregos, caso scja a vencedora da
etapa de lances, a declaragdo de recusa de vistoria, no ANEXO III, MODELO DE DECLARACAO DE RECUSA DE VISTORIA, conforme modelo fornecido,
devidamente assinada por seus representantes legais.

7.5. Em nenhuma hipotese, podera ser alegado desconhecimento, incompreensdo, dividas ou esquecimento de qualquer detalhe relativo a execugio do
objeto, arcando com quaisquer O6nus decorrentes desses fatos.

8. MODELO DE EXECUCAO DO CONTRATO

8.1. Rotinas de Execuc¢ao

8.1.1. Da Iniciacio dos Servicos

8.1.2. O recebimento do objeto contratado sera realizado em duas etapas distintas, o recebimento provisorio e o recebimento definitivo.

a) O recebimento provisorio representa a entrega dos equipamentos e seus acessorios e a execugdo do servigo de instalagio a CONTRATANTE,
e sera efetivado no prazo maximo de 15 dias tteis, a contar do prazo de fornecimento de bens ou a finalizagdo da execugao do servigo.

b) O recebimento definitivo acontecera mediante a expedigdo pela CONTRATANTE de Termo, no prazo maximo de 90 dias tteis, a contar da
data do recebimento provisorio, comprovando a inexisténcia de avarias e/ou defeitos no bem fornecido, e na execugdo do servigo de instalagdo
em conformidade com o ANEXO 1.

8.1.3. A presente contratagdo podera ser cancelada na ocorréncia de qualquer das hipodteses previstas no art. 78 da Lei n° 8.666/1993.

8.1.4. A Contratada devera registrar em Relatorio todos os servigos prestados nos moldes definidos pela Sudeco e em consondncia com as normas
vigentes, o qual serd indispensavel ao acompanhamento e controle das agdes previstas neste Termo de Referéncia.

8.1.5. A Contratada e todos os profissionais disponibilizados no contrato deverdo comunicar por escrito qualquer contato que fagam com outras empresas
em nome da Sudeco.

8.2. Local de Entrega

8.2.1. Todos os equipamentos, softwares e seus acessorios deverdo ser entregues e instalados no Setor Bancario Norte, Quadra 1 Bloco F, 19° andar
- Edificio Palacio da Agricultura CEP: 70.040-908 - Brasilia-DF, na Divisao de Tecnologia da Informagao (DTT).

8.3. Mecanismos formais de comunicagio
8.3.1. Séao definidos como mecanismos formais de comunicagio, entre a CONTRATANTE e a CONTRATADA, os seguintes:
a) Ordem de Servigo;
b) Ata de Reunido;
¢) Oficio;
d) Sistema de abertura de chamados;

e) E-mails, Cartas e Whatsapp.

8.4. Forma de pagamento
8.4.1. Conforme detalhado no item 7.5 e sobre cronograma fisico financeiro deste Termo de Referéncia.
8.5. Prazos:
8.5.1. ENTREGA: sera de até 60 (sessenta) dias corridos, seguindo as condigdes e especificagdes estipuladas na proposta apresentada.
8.5.2. A entrega ndo podera ser superior a 60 (sessenta) dias corridos, contados a partir do recebimento da Nota de Empenho/Ordem de
Fornecimento de Bens.
8.5.3. Transcorrido o prazo sem o cumprimento da obrigagdo ou apresentagdo de defesa prévia, serdo aplicadas, incontinenti, as penalidades cabiveis
e procedida a anulac¢do da nota de empenho, conforme o caso, com o chamamento do licitante classificado na sequéncia.
8.5.4. Cumprird também o especificado no ANEXO 1.
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8.6. Manutencio de Sigilo e Normas de Seguranca

8.6.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias, incluindo os
equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execugdo dos servigos, ndo podendo, sob qualquer pretexto,
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagao de sigilo conferida pelo Contratante a tais documentos.

8.6.2. A Contratada devera assinar o Termo de Compromisso, contendo declaragdo de manutencdo de sigilo e respeito as normas de seguranca
vigentes na entidade, e Termo de Ciéncia, assinado por todos os empregados da Contratada diretamente envolvidos na contratagdo.

8.6.3. E vedada a veiculagio de publicidade acerca dos contratos, salvo se houver prévia autorizagio do CONTRATANTE; e

8.6.4. Os requisitos de seguranga estdo descritos na Portaria 28, de 27 de janeiro de 2015, que dispde sobre a Politica de Seguranga da Informagéo no

ambito da Sudeco. Essa contratagdo atende ao disposto na referida portaria.

9. MODELO DE GESTAO DO CONTRATO

9.1. A empresa vencedora fornecera os itens constantes deste Termo de Referéncia a Sudeco, atendendo a necessidade da Administragdo. A solicitagdo
sera feita por meio de Ordem de Fornecimento de Bens ou Ordem de Servigo, conforme o caso.

9.2. Critérios de Aceitagao

9.2.1. Os bens deverdo ser entregues aos cuidados da Divisao de Tecnologia da Informacao (DTI), no enderego indicado. O bem devera ser entregue em
conformidade com as especificagdes constantes neste Termo de Referencia e em seus anexos, devidamente embalado e individualizado, sem avarias, constando
em sua embalagem informagdes precisas, corretas, claras, em lingua portuguesa, sobre o produto e suas caracteristicas, como, por exemplo: qualidade, quantidade,
peso, composi¢do, garantia, prazo de validade, e demais informagdes que se fizerem necessarias para atestar a conformidade do produto recebido com o que foi
solicitado.

9.2.2. O bem podera ser rejeitado, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de Referencia ou em
decorréncia de danos provenientes do transporte, devendo ser substituido em prazo ndo superior a 20 (vinte) dias uteis, contada a partir de notificagdo enviada a
CONTRATADA por meio de e-mail ou outra forma, em caso de impossibilidade técnica.

9.2.3. O bem porventura recusado por ndo se encontrar de acordo com as especificagdes contidas neste Termo de Referéncia ficara disponivel para
recolhimento por parte da contratada pelo periodo de 30 (trinta) dias corridos, contados a partir da data de envio da notificagdo, realizada por meio de e-mail ou
outra forma, em caso de impossibilidade técnica. Apds este prazo, o equipamento podera ser doado, descartado ou ter outro destino que a Administragdo
determinar.

9.2.4. Os prazos acima poderdo ser prorrogados a critério da Administragao, mediante justificativa técnica que comprove essa necessidade.

9.3. Procedimentos de Teste e Inspe¢io

9.3.1. A critério da CONTRATANTE, testes poderdo ser realizados a fim de comprovar as funcionalidades e a especificagao proposta neste TR.

94. Niveis Minimos de Servico Exigidos

94.1. Os niveis minimos de servigo descrevem a disponibilidade minima que a CONTRATADA deve garantir em relagdo ao tempo de atividade ou

continuidade dos servigos contratados.

9.4.2. A aferi¢do dos niveis de servigo serd realizada por meio do indicador descrito no quadro a seguir:

TAE — INDICADOR DE ATRASO DE ENTREGA DE ORDEM DE SERVICO

Topico Descricao
Finalidade Medir o tempo de atraso na entrega dos produtos e servi¢os constantes na Ordem de Servigo.
Meta a cumprir TAE <=0 | A meta definida visa garantir a entrega dos produtos e servigos constantes nas Ordens de Servigo dentro do prazo previsto.
Instrumento de medi¢io Ordem de Servigo, Termo de Recebimento Provisorio e Definitivo.
A avaliagdo sera realizada por meio da verificagdo da data de entrega constante na ordem de servigo e da data de recebimento provisorio dos
Forma de acompanhamento :
equipamentos
Periodicidade por ordem de servigo.

TEX = (DEE - DDE)
Onde:
TEX = Tempo de execugdo (quantidade de dias entre o envio da OS e o recebimento provisorio).
DDE = Data definida para entrega dos equipamentos constante na Ordem de Servigo.
DEE = Data efetiva da entrega dos equipamentos.

Mecanismo de Calculo (métrica)

Obsl: Serido utilizados dias uteis na medigao.
Obs2: Os dias com expediente parcial no 6rgao/entidade serdo considerados como dias tteis no computo do indicador.
Obs3: Nao se aplicara este indicador para as OS de Manutengdes Corretivas do tipo Garantia e aquelas com execuga@o interrompida ou
cancelada por solicitagdo da Contratante.

Observacdes

Inicio de Vigéncia A partir da emissdo da OS.

Para valores iguais ou inferiores a 0 (zero) — Pagamento integral da OS;
De 1 a 15 (dias de atraso) — Glosa de 5% sobre o valor da OS;

Faixas de ajuste no pagamento ¢ De 16 a 20 (dias de atraso) — Glosa de 10% sobre o valor da OS;
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Sangdes De 21 a 30 (dias de atraso) - Glosa de 15% sobre o valor da OS;
Acima de 30 (dias de atraso) — Sera aplicada a multa de 3% sobre o valor do Contrato, sem prejuizo da glosa anterior
9.5. Sanc¢des Administrativas e Procedimentos para retencfio ou glosa no pagamento
9.5.1. A licitante que, convocada dentro do prazo de validade da sua proposta, ndo assinar o Contrato, deixar de entregar documentagio exigida no Edital,

apresentar documentagdo falsa, ndo mantiver a proposta, fraudar na execugdo do contrato, comportar-se de modo inidoneo, fizer declaragdo falsa ou cometer
fraude fiscal ficara impedida de licitar e de contratar com a Unido e sera descredenciada no SICAF, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas e
demais cominagdes legais.

9.5.2. Pela recusa em assinar o Contrato ou retirar a Nota de Empenho, no prazo maximo de 5 (cinco) dias teis, apds a regular convocagdo, a licitante
podera ser penalizada com multa no percentual de 5% (cinco por cento), calculada sobre o valor total estimado do Contrato, sem prejuizo da aplicagdo de outras
sangdes previstas no paragrafo anterior.

9.5.3. Comete infragao administrativa nos termos da Lei n® 10.520, de 2002, a Contratada que:

9.5.3.1. ndo executar total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da contratagio;
9.53.2. ensejar o retardamento da execugdo do objeto;

9.5.3.3. falhar ou fraudar na execugdo do contrato;

9.5.3.4. comportar-se de modo inidoneo; ou

9.5.3.5. cometer fraude fiscal.
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9.5.4. Pela inexecucdo total ou parcial do objeto deste contrato, a CONTRATANTE pode aplicar 8 CONTRATADA as seguintes sangdes:

9.5.4.1. Adverténcia por escrito ,

9.54.2. Multa, quando do ndo cumprimento de quaisquer das obrigagdes contratuais consideradas faltas moderadas ou graves, assim entendidas aquelas
que acarretam prejuizos para o servi¢o contratado e atinjam determinada pontuag@o conforme descrito nos itens 9.5.15;

9.5.4.3. As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

9.5.4.4. Suspensio de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade administrativa pela qual a Administragdo Publica opera e

atua concretamente, pelo prazo de até dois anos;

9.54.5. Sancio de impedimento de licitar e contratar com 6rgios e entidades da Unifo , com o consequente descredenciamento no SICAF pelo prazo
de até cinco anos;

9.5.4.6. Declaracio de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da puni¢ao ou
até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir a
CONTRATANTE pelos prejuizos causados.

9.54.7. As sangdes previstas nos subitens 9.5.4.1, 9.54.4, 9.54.5 e 9.54.6 poderdo ser aplicadas a CONTRATADA juntamente com as de
multa,descontando-a dos pagamentos a serem efetuados.

9.5.5. Também ficam sujeitas as penalidades do art. 87, IIl e IV da Lei n° 8.666, de 1993, as empresas ou profissionais que:

9.5.5.1. tenham sofrido condenagao definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;

9.5.5.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitagao;

9.5.5.3. demonstrem néo possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.

9.5.6. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurard o contraditorio ¢ a ampla defesa a

Contratada, observando-se o procedimento previsto na Lei n° 8.666, de 1993 e, subsidiariamente, a Lei n® 9.784, de 1999.

9.5.7. As multas devidas e/ou prejuizos causados 8 CONTRATANTE serdo deduzidos dos valores a serem pagos, ou recolhidos em favor da Unido, ou
deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

9.5.8. Caso a CONTRATANTE determine, a multa devera ser recolhida no prazo maximo de 10 (dez) dias tteis, a contar da data do recebimento da
comunicagdo enviada pela autoridade competente.

9.5.9. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta da Contratada, a Unido ou Entidade podera cobrar o valor
remanescente judicialmente, conforme artigo 419 do Cédigo Civil.

9.5.10. A autoridade competente, na aplicacdo das sangdes, levard em consideragdo a gravidade da conduta do infrator, o carater educativo da pena, bem
como o dano causado a Administragao, observado o principio da proporcionalidade.

9.5.11. Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infragdo administrativa tipificada pela Lei n® 12.846, de 2013,
como ato lesivo a Administragdo Publica nacional ou estrangeira, copias do processo administrativo necessarias a apuragdo da responsabilidade da empresa
deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de investigagdo preliminar ou
Processo Administrativo de Responsabilizagdo - PAR.

9.5.12. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a Administragao Publica nacional ou estrangeira
nos termos da Lei n°® 12.846, de 1° de agosto de 2013, seguirdo seu rito normal na unidade administrativa.
9.5.13. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para apuragdo da ocorréncia de danos e
prejuizos a Administragdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participacdo de agente publico.
9.5.14. As penalidades serdo obrigatoriamente registradas no SICAF.
9.5.15. Nos casos de inadimplemento na prestagdo dos servigos, as ocorréncias serdo registradas pela CONTRATANTE que notificara a CONTRATADA,
conforme tabela a seguir:
Id | Ocorréncia Glosa/ Sancao
Adverténcia.
1 | Ndo comparecer injustificadamente a Reunido Inicial. Em caso de reincidéncia, multa 0,5% sobre o valor total do
Contrato.

Quando convocado dentro do prazo de validade da sua | A Contratada ficard impedida de licitar e contratar com a Unido,
proposta, ndo celebrar o Contrato, deixar de entregar ou | Estados, Distrito Federal ¢ Municipios e, sera descredenciada no
apresentar documentagdo falsa exigida para o certame, | SICAF, ou nos sistemas de cadastramento de fornecedores a que se

2 ; ~ . ~ L .
ensejar o retardamento da execugdo de seu objeto, ndo manter | refere o inciso XIV do art. 4° da Lei n° 10.520/2002, pelo prazo de
a proposta, falhar ou fraudar na execugdo do Contrato, | até5 (cinco) anos, sem prejuizo das demais cominagdes legais, e
comportar-se de modo inidéneo ou cometer fraude fiscal. multa de 3% do valor da contratagéo.

3 Ter praticado atos ilicitos visando frustrar os objetivos da | A Contratada sera declarada inidonea para licitar e contratar com a
licitagdo. Administragao.

4 Demonstrar ndo possuir idoneidade para contratar com a | Suspensdo temporaria de 6 (seis) meses para licitar e contratar
Administragdo em virtude de atos ilicitos praticados. com a Administragdo, sem prejuizo da Rescisdo Contratual.

5 Nao executar total ou parcialmente os servigos previstos no | Suspensdo temporaria de 6 (seis) meses para licitar e contratar

objeto da contratagao. com a Administra¢do, sem prejuizo da Rescisdo Contratual.

Multa de 5% sobre o valor total do Contrato.

Em caso de reincidéncia, configura-se inexecugdo total do
Contrato por parte da empresa, ensejando a rescisdo contratual
unilateral.

Suspender ou interromper, salvo motivo de forga maior ou
6 | caso fortuito, os servigos solicitados, por até de 30 dias, sem
comunicagdo formal ao gestor do Contrato.

Suspender ou interromper, salvo motivo de forga maior ou
7 | caso fortuito, os servigos solicitados, por mais de 30 (trinta)
dias, sem comunicacdo formal ao gestor do contrato.

Contratada serd declarada inidonea para licitar e contratar com a
Administra¢do, sem prejuizo da Rescisdo Contratual.

Multa de 0,1% sobre o valor total do Contrato por dia util de
Nao prestar os esclarecimentos imediatamente, referente a | atraso em prestar as informagdes por escrito, ou por outro meio
execugdo dos servigos, salvo quando implicarem em | quando autorizado pela Contratante, até o limite de 10 dias uteis.
indagagdes de carater técnico, hipdtese em que serdo
respondidos no prazo maximo de 48 horas uteis. Apbs o limite de 10 dias tteis, aplicar-se-2 multa de 3% do valor
total do Contrato.
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9 | Provocar intencionalmente a indisponibilidade da prestacdo
dos servigos quanto aos componentes de software (sistemas,
portais, funcionalidades, banco de dados, programas,
relatorios, consultas, etc).

A Contratada sera declarada inidonea para licitar ou contratar com
a Administragdo Publica, sem prejuizo as penalidades decorrentes
da inexecugdo total ou parcial do contrato, o que podera acarretar a
rescisio do Contrato, sem prejuizo das demais penalidades
previstas na Lei n° 8.666, de 1993.

Permitir intencionalmente o funcionamento dos sistemas de
modo adverso ao especificado na fase de levantamento de
requisitos e as clausulas contratuais, provocando prejuizo aos
usuarios dos servigos.

A Contratada sera declarada inidonea para licitar ou contratar com
a Administrag@o Publica, sem prejuizo as penalidades decorrentes
da inexecugdo total ou parcial do contrato, o que podera acarretar a
rescisdo do Contrato, sem prejuizo das demais penalidades
previstas na Lei n° 8.666, de 1993.

Comprometer intencionalmente a integridade, disponibilidade
11 | ou confiabilidade e autenticidade das bases de dados dos
sistemas.

A Contratada sera declarada inidonea para licitar ou contratar com
a Administrag@o Publica, sem prejuizo as penalidades decorrentes
da inexecugdo total ou parcial do contrato, o que podera acarretar a
rescisdo do Contrato, sem prejuizo das demais penalidades
previstas na Lei n® 8.666, de 1993.

Comprometer intencionalmente o sigilo das informagdes

12 .
armazenadas nos sistemas da contratante.

A Contratada sera declarada inidonea para licitar ou contratar com
a Administragdo Publica, sem prejuizo as penalidades decorrentes
da inexecugdo total ou parcial do contrato, o que podera acarretar a
rescisio do Contrato, sem prejuizo das demais penalidades
previstas na Lei n° 8.666, de 1993.

Nao atender ao indicador de nivel de servigo IAE (Indicador
de Atraso de Entrega de OS)

Glosa de 5% sobre o valor da OS para valores do indicador IAE de
lals.

Glosa de 10% sobre o valor da OS para valores do indicador IAE
de 16 a 20.

Glosa de 15% sobre o valor da OS para valores do indicador IAE
de 21a 30.

Multa de 3% (trés por cento) sobre o valor do Contrato, para
valores do indicador IAE maiores que 30, sem prejuizo a glosa
acima sobre o valor da OS apurada em relagao ao atraso.

Néo cumprir qualquer outra obriga¢do contratual ndo citada

14 nesta tabela.

Adverténcia.

Em caso de reincidéncia ou configurado prejuizo aos resultados
pretendidos com a contratagdo, aplica-se multa de 3% (trés por
cento) do valor total do Contrato.

Do Pagamento

O pagamento sera efetuado pela Contratante no prazo de 30 (trinta) dias, contados do recebimento da Nota Fiscal/Fatura.

9.6.1.1.

Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 24 da Lei 8.666, de 1993,

deverio ser efetuados no prazo de até 5 (cinco) dias uteis, contados da data da apresentagdo da Nota Fiscal/Fatura, nos termos do art. 5°, § 3°, da Lei n°

8.666, de 1993.

A emissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do servigo, conforme este Termo de Referéncia.

A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por meio de consulta
on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no
art. 29 da Lei n° 8.666, de 1993.

9.6.3.1.
no do art. 31 da Instrugdo Normativa n° 3, de 26 de abril de 2018.

9.6.3.2.
servigos efetivamente utilizados.

Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias previstas

O aceite dos servigos prestados por for¢a desta contratagdo sera feito mediante ateste das Notas Fiscais, correspondendo tdo somente aos

O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e
essenciais do documento, tais como:

9.6.4.1. o prazo de validade;

9.6.4.2. a data da emissdo;

9.6.4.3. os dados do contrato e do 6rgdo contratante;

9.6.4.4. o periodo de prestacdo dos servicos;

9.6.4.5. o valor a pagar; e

9.6.4.6. eventual destaque do valor de retengdes tributarias cabiveis.

Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impega a liquidag@o da despesa, o pagamento ficara sobrestado até
que a Contratada providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a ap6s a comprovagao da regularizagdo da situagao,
ndo acarretando qualquer dnus para a Contratante;

Nos termos do item 1, do Anexo VIII-A da Instrugdo Normativa SEGES/MP n° 05, de 2017, sera efetuada a reten¢do ou glosa no pagamento,
proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, caso se constate que a Contratada:

9.6.6.1.
9.6.6.2.

9.6.6.3.
inferior a demandada.

ndo produziu os resultados acordados;

deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida;

Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

deixou de utilizar os materiais e recursos humanos exigidos para a execug@o do servigo, ou utilizou-os com qualidade ou quantidade

Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a manutencéo das condi¢des de habilitagdo exigidas no
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9.6.9. Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada, sera providenciada sua notificagdo, por escrito, para que, no prazo
de 5 (cinco) dias tteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a
critério da contratante.

9.6.10. Previamente a emissdo de nota de empenho e a cada pagamento, a Administragdo devera realizar consulta ao SICAF para identificar possivel
suspensdo temporaria de participagdo em licitagdo, no ambito do 6rgdo ou entidade, proibi¢do de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas, observado o disposto no art. 29, da Instru¢do Normativa n° 3, de 26 de abril de 2018.

9.6.11. Niao havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante devera comunicar aos Orgdos responsaveis pela
fiscalizagdo da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus créditos.

9.6.12. Persistindo a irregularidade, a contratante deverd adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada a contratada a ampla defesa.
9.6.13. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a
contratada ndo regularize sua situagdo junto ao SICAF.
9.6.13.1. Sera rescindido o contrato em execugdo com a contratada inadimplente no SICAF, salvo por motivo de economicidade, seguranga
nacional ou outro de interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da contratante.
9.6.14. Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagdo aplicavel, em especial a prevista no artigo 31 da Lei 8.212, de
1993, nos termos do item 6 do Anexo XI da IN SEGES/MP n. 5/2017, quando couber.
9.6.15. E vedado o pagamento, a qualquer titulo, por servigos prestados, 4 empresa privada que tenha em seu quadro societario servidor publico da

ativa do 6rgdo contratante, com fundamento na Lei de Diretrizes Or¢amentarias vigente.

9.6.16. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma, para tanto, fica convencionado
que a taxa de compensagdo financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da parcela é calculada mediante a
aplicagdo da seguinte formula:

EM =1x N x VP, sendo:

EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

I = indice de compensagio financeira = 0,00016438, assim apurado:

1=(TX)
1= (6/100) = 0,00016438

TX = Percentual da taxa anual = 6%

9.6.17. Apds o encerramento do contrato, os servicos utilizados decorrentes desta contratagdo deverdo ser cobrados no prazo maximo de 60 (sessenta).
10. ESTIMATIVA DE PRECOS DA CONTRATACAO
10.1. Em atendimento ao disposto no §1° do art. 5° da IN 73/2020, foi priorizada a obtengdo de pardmetros de aquisi¢cdes e contratagdes similares de

outros entes publicos (inciso II, art. 5°, IN 73/2020) e pregos praticados com os fornecedores, conforme descrigdo contida no Relatorio de Pesquisa de Precos (SEI
0237455).

10.2. Em observancia ao art. 5° da Portaria MP N° 249/2012, o valor estimado da contratagdo é de R$ 1.217.330,60 (Hum milhdo duzentos e dezessete
mil trezentos e trinta reais e sessenta centavos), sendo esse valor inferior ao previsto no § 2° do Art. 3° do Decreto n° 10.193, de 2019. Desse modo, a autorizagéo e
aprovagao sera feita pela Coordenagido-Geral de Suporte Logistico e Tecnologia da Informagao da Sudeco.

10.3. A Tabela abaixo demonstra a formagao dos pregos de referéncia:

Valor

Lote | Item | CatSer/CatMat Descricéio / especificagio Quant. Prazo | Valor Unitario Total

Switch Configuragdo Fixa 24 portas SFP+ 1/10G, 2 portas 100G L3 com fonte

122971 2 60 meses | R$ 113.252,75 R$ 226.50

1 redundante
L
2 122971 Switch Configuragio Fixa 48 portas 10/100/1000 PoE, Stacking L3 15 | 60meses | R$54.775,67 | RS 821632
1
3 472262 Transceiver SFP+ 10Gb 23 60 meses RS 1.880,25 R$ 43.245
27472 Licenga de Software de Geréncia 1 60 meses | R$40.159,87 R$ 40.159
5 26972 Servigo de Instalagdo e Configuragéo 1 60 meses | R$ 85.784,48 R$ 85.784
TOTAL RS 1.217.32
11. ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO
11.1. Adequacio Or¢amentaria
11.1.1. Estima-se o valor de R$ 889.319,83 (oitocentos e oitenta e nove mil, trezentos e dezenove reais e oitenta e trés centavos) para esta contratagdo,

segundo valores apresentados nas pesquisas de pregos realizadas, conforme o Relatorio de Pesquisa de Pregos (SEI 0237455).

11.1.2. As despesas decorrentes da execugdo do objeto do presente pregdo correrdo a conta de recursos especificos consignados a Superintendéncia de
Desenvolvimento do Centro-Oeste:

e Gestdo/Unidade: 533018;

¢ Fonte: 01440000000 - Titulos de Responsabilidade do Tesouro Nacional - Outras Aplicagdes;

e Programa de Trabalho: 04.122.2111.2000.0050 - Programa de Gestéo e Manutengdo do Ministério do Desenvolvimento Regional / Administragao
da Unidade - Na Regido Centro-Oeste;

¢ Elemento de Despesa: 44905237 - EQUIPAMENTOS DE TIC - ATIVOS DE REDE

11.2. O objeto da presente licitagdo ndo ¢ considerado atividade de custeio por ndo se enquadrar nas condigdes dispostas no Art. 3° da Portaria MP N°
249, de 13 de junho de 2012.
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11.3. Cronograma Fisico-Financeiro
Item Periodo
Custo
. — 1° ano 2° 3
1D Nome Unidades Unitario Total Percentual
. . (R$) ano | ar
Estimado Estimado
(R$) (R$)
Switch Configuragao Fixa 24 portas SFP+ o )
1 1/10G, 2 portas 100G L3 com fonte redundante 2 113.252,75 226.505,50 18,5% 226.505,50
) Switch Configuragdo Fixa 48 portas 10/100/1000 15 54.775.67 821.635,00 67.5% 821.635,00 R
PoE, Stacking L3
3 Transceiver SFP+ 10Gb 23 1.880,25 43.245,75 3,5% 43.245,75 -
4 Licenga de Software de Geréncia 1 40.159,87 40.159,87 3,5% 40.159,87 -
5 Servigo de Instalagdo e Configuragdo 1 85.784,48 85.784,48 7% 85.784,48 -
Total 1.217.330,60 100% 1.217.330,60 -
12. DA VIGENCIA DO CONTRATO
12.1. O prazo de vigéncia do contrato serd de 60 (sessenta) meses, a contar da data da assinatura do contrato, com Garantia, Assisténcia Técnica
e Manutengdo conforme itens 4.4 ¢ 4.11 deste Termo de Referéncia.
13. DO REAJUSTE DE PRECOS
13.1. Os pregos serdo fixos e irreajustaveis durante a vigéncia do contrato.
14. DOS CRITERIOS DE SELECAO DO FORNECEDOR
14.1. Regime, Tipo e Modalidade da Licitacio
14.1.1. O regime da execugdo do contrato ¢ d¢ EMPREITADA POR PRECO GLOBAL.
14.1.2. O tipo e critério de julgamento da licitagdo ¢ 0 MENOR PRECO DO GRUPO/LOTE para a selecdo da proposta mais vantajosa.
14.1.3. De acordo com o §1° do Art. 1° do Decreto n° 10.024, de 20 de setembro de 2019, esta licitagdo deve ser realizada na modalidade de PREGAO NA
FORMA ELETRONICA.
14.1.4. A fundamentag@o pauta-se na premissa que a contratagdo de servigos baseia-se em padrdes de desempenho e qualidade claramente definidos no

Termo de Referéncia, havendo diversos fornecedores capazes de presta-los. Caracterizando-se como “servico comum” conforme Art. 9°, §2° do Decreto
7.174/2010.

14.1.5. Por apresentar uma sistematica diversa daquela inerente ao menor prego previsto no art. 45, § 1° inc. I da Lei n® 8.666/93, o critério de
aceitabilidade baseado no maior desconto ¢ admitido apenas excepcionalmente, nos casos em que, por exemplo:
a) a Administragdo ndo tiver condi¢des de definir quais serdo os objetos e seus respectivos quantitativos, a exemplo do que ocorre na contratagao
de pecas para veiculos e equipamentos em geral,

b) os particulares atuam na condi¢do de intermediario, sem poder para compor pregos dos produtos que repassam a Administragdo Publica
contratante, restando-lhes se diferenciarem competitivamente por meio de descontos incidentes sobre as comissdes recebidas pelas vendas

efetuadas.
14.1.6. Dessa forma, por o presente objeto ndo se enquadrar em nenhuma das hipoteses supracitadas, o critério de aceitagdo deve ser o de menor prego por
lote/grupo.
14.2. Justificativa para a Aplicacio do Direito de Preferéncia e Margens de Preferéncia
14.2.1. Para a aquisi¢do de bens comuns de informatica e automagdo, definidos no art. 16-A da Lei n° 8.248, de 1991, sera assegurado o direito de

preferéncia previsto no seu artigo 3°, conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n® 7.174, de 2010.

14.2.2. Nas contratagdes de bens e servigos de informatica e automagdo, nos termos da Lei n° 8.248, de 1991, as licitantes qualificadas como
microempresas ou empresas de pequeno porte que fizerem jus ao direito de preferéncia previsto no Decreto n° 7.174, de 2010, terdo prioridade no exercicio desse
beneficio em relagdo as médias e as grandes empresas na mesma situagao.

14.2.3. Quando aplicada a margem de preferéncia a que se refere o Decreto n° 7.546, de 2 de agosto de 2011, ndo se aplicara o desempate previsto no
Decreto n® 7.174, de 2010.
14.2.4. Para produtos abrangidos por margem de preferéncia, caso a proposta de menor prego ndo tenha por objeto produto manufaturado nacional, o

sistema automaticamente indicara as propostas de produtos manufaturados nacionais que estdo enquadradas dentro da referida margem, para fins de aceitagdo pelo
Pregoeiro.

14.2.5. Nesta situacdo, a proposta beneficiada pela aplicagdo da margem de preferéncia tornar-se-a a proposta classificada em primeiro lugar.
14.3. Beneficio de exclusividade Me/Epp
14.3.1. Nos termos dos Art. 47 e 48 da Lei Complementar 123/2006 ¢/ Art. 6° do Decreto 8.538/2015, esta licitagdo ndo ¢ de participagdo exclusiva de

ME/EPP, visto que a concessao do beneficio de tratamento diferenciado/simplificado para ME/EPP ndo se enquadra ao objeto em licitagdo, considerando que o
seu valor ¢ maior que o disposto no Inciso I (R$ 80.000,00).

14.4. Critérios de Qualificacio Técnica para a Habilitagdo

14.4.1. As empresas deverdo comprovar a aptiddo para a prestagdo dos servigos em caracteristicas e prazos compativeis com o objeto desta licitagao,
mediante a apresentagdo de atestado(s)/certiddo(des)/declaragdo(des) fornecidos por pessoas juridicas de direito publico ou privado, em nome da licitante,
comprovando a execugdo satisfatoria do fornecimento de equipamentos iguais as previstas na descri¢do de cada item em disputa em quantitativo ndo inferior a
50% (cinquenta por cento) do quantitativo previsto para o referido item.

14.4.2. Sera permitido o somatorio de atestados para comprovar os quantitativos minimos relativos ao mesmo quesito de capacidade técnica de cada item.
14.4.3. A licitante devera apresentar:

a) atestado(s) que se refiram a contratos ja concluidos ou j& decorrido no minimo 1 (um) ano do inicio de sua execugdo, exceto se houver sido
firmado para ser executado em prazo inferior devendo ser comprovado por meio do contrato;

b) atestado(s) que se refiram a servigos prestados no ambito de sua atividade econdmica principal ou secundaria especificadas no contrato social
vigente.
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¢) declaracdo do licitante que ateste a ndo ocorréncia do registro de oportunidade, de modo a garantir o principio constitucional da isonomia e a
selecdo da proposta mais vantajosa para a Administragao Publica, conforme disposto na Lei n® 8.666, de 1993.

14.4.4. A licitante deve disponibilizar, quando solicitado, todas as informagdes necessarias a comprovagao de legitimidade do(s) atestado(s) apresentado(s)
fornecendo, dentre outros documentos, copia do contrato que deu suporte a contratagdo, endereco atual da CONTRATANTE e local em que foram prestados os
Servigos.

15. PROVA DE CONCEITO

15.1. Havendo necessidade de esclarecimentos, exclusivamente a critério da Sudeco, o (a) Pregoeiro (a), sustentada por solicitagdo da equipe técnica,
podera solicitar a licitante, cuja proposta tenha sido aceita quanto a compatibilidade de prego, amostra dos produtos ofertados, que devera ser encaminhada a
Divisdo de Tecnologia da Informagao, situada na Sudeco, Setor Bancério Norte | Quadra 01 Ed. Palacio da Agricultura 19° andar | Brasilia/DF | CEP: 70.040-908
- Fone: (61) 3251-8600, no horario das 09h as 12h e de 14h as 17h, no prazo de 05 (cinco) dias teis, a partir da solicitagao.

15.2. O prazo para a avaliagdo das amostras sera de até 05 (cinco) dias a partir do momento do recebimento destas, sendo possiveis prorrogacdes neste
prazo por despacho fundamentado do (a) Pregoeiro (a).

15.3. A Sudeco resguarda-se ao direito de solicitar apoio técnico da licitante para a realizagdo da verificagdo. Nesta hipotese, o técnico designado pela
licitante devera executar a verificagdo na amostra conforme orientagdes do integrante da equipe de avaliagao.

15.4. A previsdo de envio de amostras pode ser solicitado, a critério da Sudeco, exclusivamente a licitante vencedora, visando identificar se os produtos
descritos na proposta comercial da empresa atendem a todos os requisitos do Termo de Referéncia e aos padrdes de desempenho solicitados.

15.5. A Sudeco se reserva o direito de ndo realizar a solicitagdo das amostras caso entenda que a documentacdo ofertada junto com a proposta e as
pesquisas realizadas pelo corpo técnico sao suficientes para a aceitagdo da proposta.

15.6. A homologagdo das amostras ¢ um ato exclusivo da Sudeco, ndo cabendo as licitantes requisitar a realizagdo da amostra como forma de
comprovagao que a proposta beneficiaria atende aos requisitos do edital.

16. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO
16.1. A Equipe de Planejamento da Contratagdo foi instituida no DOD (SEI N° 0223294) pela autoridade competente administrativa.
16.2. Conforme o §6° do art. 12 da IN SGD/ME n° 01, de 2019, o Termo de Referéncia ou Projeto Basico sera assinado pela Equipe de Planejamento da

Contratagdo ¢ pela autoridade maxima da Area de TIC e aprovado pela autoridade competente.

EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Integrante Técnico Integrante Requisitante Integrante Administrativo

Lais Luz Machado Lins Carneiro

Leila Raquel Santana Almeida Leila Raquel Santana Almeida Matricula: 2145040

Matricula: 2067265 Matricula: 2067265

MICHEL ALEXANDRE TURCO
Coordenador-Geral de Suporte Logistico e Tecnologia da Informagao
AUTORIDADE MAXIMA DA AREA DE TIC

Minuta padrao SISP atualizada em 01/06/2021.

ANEXO I
L. ESPECIFICACOES TECNICAS
1.1. ITEM 1 - SWITCH CONFIGURACAO FIXA 24 PORTAS SFP+ 1/10G, 2 PORTAS 100G L3 COM FONTE REDUNDANTE
1.1.1. Caracteristicas Gerais

a) O equipamento deve possuir no minimo 24 (vinte e quatro) slots SFP+ 1/10 Gigabit Ethernet SFP+;
b) Deve ocupar no maximo 1 (uma) unidade de rack (1 RU);
¢) Deve ser instalavel em rack padrao de 197, sendo que deverdo ser fornecidos os respectivos kit’s de fixagao;

d) As portas SFP+ devem suportar transceivers dos padroes SFP+ 10GBase-SR, 10GBase-LR, 10GBase-ER ¢ 10GBase-ZR, SFP 1000Base-SX,
1000Base-LX, 1000Base-T e cabos SFP+ Direct Attach Cable (DAC);

e) Os transceivers deverdo ser do mesmo fabricante do switche;

f) Deve ser fornecido com pelo menos 12 (doze) cabos 10GB SFP+ Direct Attach Cable (DAC) de pelo menos 5 Metros. Os cabos fornecidos
deverao ser do mesmo fabricante do switch;

g) Deve ser fornecido com cabo de 3m para o modulo stacking/empilhamento dos switches core.

h) Deve possuir 02 (duas) portas 100 Gigabit Ethernet QSFP28 com suporte a transceivers dos padrdes 100GBase-SR4, 100GBase-LR4,
40GBase-SR4, 40GBase-LR4 e cabos QSFP28/QSFP+ Passive Direct Attach Cable (DAC);

i) Deve ser fornecido com pelo menos 02 (dois) cabos 100GB Q28 Passive Direct Attach Cable (DAC) de pelo menos 1 Metro. Os cabos
fornecidos deverdo ser do mesmo fabricante do switch;

j) As portas devem ser do tipo auto-sense, identificando a velocidade de acordo com o transceiver inserido, sem a necessidade de configuragdes
manuais;

k) Deve possuir matriz de comutagdo com capacidade de pelo menos 800 Gbps;
1) Deve possuir capacidade de processamento de pelo menos 650 Mpps (milhdes de pacotes por segundo);
m)Deve possuir capacidade para no minimo 200.000 enderecos MAC;

n) Deve suportar a Jumbo frames de no minimo 9.000 bytes;
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0) Deve possuir no minimo 1 (uma) porta de console com conector RJ-45;
p) Deve possuir no minimo 1 (uma) porta Ethernet RJ-45 para administragdo fora de banda (out-of-band management);

q) Deve ser fornecido com configuragdo de CPU e memoria (RAM e Flash) suficiente para implementagdo de todas as funcionalidades descritas
nesta especificacdo.

r) Deve possuir fontes de alimentagio redundantes internas ao equipamento com ajuste automatico de tensdo 110 ou 220 volts;

s) O equipamento devera ter ventiladores redundantes com opgdo de fluxo de ar frente para tras. Os equipamentos devem vir equipados com
ventiladores de fluxo de ar frente para tras;

t) As fontes e ventiladores devem ser capazes de serem trocados com o equipamento em pleno funcionamento, sem nenhum impacto na
performance (hot-swappable) e devem ser redundantes.

1.1.2. Funcionalidades Gerais

a) Deve possuir LEDs, por porta, que indiquem a integridade e atividade do link;
b) Deve possuir LEDs para identificagdo da porta a ser acessada, para facilitar a manutengao;

¢) Deve possuir porta de console para gerenciamento e configuragdo via linha de comando. O conector deve ser RJ-45 ou padrao RS-232 (os
cabos e eventuais adaptadores necessarios para acesso a porta de console devem ser fornecidos);

d) Deve ser gerenciavel via SSHv2;

e) O switch deve ter no minimo criptografia FIPS 140-2 comprovado pelo NIST;

f) O switch suportar o padrao X.509v3 para certificados digitais;

g) Deve permitir o espelhamento de uma porta e de um grupo de portas para uma porta especificada;

h) Deve permitir o espelhamento de uma porta ou de um grupo de portas para uma porta especificada em um switch remoto no mesmo dominio
L2 ou em outro dominio L2 através de tunelamento;

i) Deve implementar Netflow, sFlow ou similar;

j) Deve ser gerenciavel via SNMPv3;

k) Deve implementar o protocolo Syslog para fungdes de “logging” de eventos;
1) Deve implementar o protocolo NTPv4 ou SNTP;

m)Deve suportar autenticagdo RADIUS sobre TLS;

n) Deve suportar autenticagdo TACACS+;

0) Deve implementar controle de acesso por porta (IEEE 802.1x);

p) Deve implementar listas de controle de acesso (ACLs) baseadas em enderego IPv4 ou IPv6 de origem e destino, portas TCP e UDP de origem
e destino e enderecos MAC de origem e destino;

q) Deve possuir controle de broadcast, multicast e unicast por porta;

r) Deve implementar pelo menos uma fila de saida com prioridade estrita (SP Strict Priority) por porta e divisdo ponderada (WRED, WRR ou
similar) de banda entre as demais filas de saida;

s) Deve implementar classificagdo, marcacdo e priorizagdo de trafego baseada nos valores de classe de servigo do frame ethernet (IEEE 802.1p
CoS);

t) Deve implementar classificacdo, marcagdo e priorizagdo de trafego baseada nos valores do campo “Differentiated Services Code Point”
(DSCP) do cabegalho IP, conforme definigdes do IETF;

u) Deve implementar classificagdo de trafego baseada em enderego IP de origem/destino, portas TCP e UDP de origem e destino, enderegos
MAC de origem e destino;

v) Deve formar um virtual switch, de forma que os dois possam ser vistos como uma entidade tnica, logicamente. Esta funcionalidade pode ser
provida através de:

I- Suporte a funcionalidade de agregagdo de portas multi-chassi, através da criagdo de redundancia ativa/ativa livre de loop e sem
utilizagdo de protocolo Spanning Tree, conforme as tecnologias MLAG, MC-LAG, M-LAG, Virtual Link Trunking, Multi-Chassis EtherChannel
ou equivalentes.

II- Deverdo ser fornecidos todos os componentes necessarios para garantia da alta disponibilidade, incluindo todos os moédulos e/ou
cabos/transceivers para interconexdo dos equipamentos, bem como as licengas necessarias, caso aplicavel.

III - Os equipamentos quando virtualizados deverdo possuir processamento local de modo a néo existir tempo de convergéncia em caso de
falha de um dos equipamentos do sistema virtualizado.

1.1.3. Funcionalidades de Camada 2
a) Deve implementar até 4.000 VLANS Ids conforme defini¢des do padrao IEEE 802.1Q;

b) Deve implementar “VLAN Trunking” conforme padrdo IEEE 802.1Q nas portas Ethernet. Deve ser possivel estabelecer quais VLANs serdo
permitidas em cada um dos troncos 802.1Q configurados.

¢) Deve implementar a funcionalidade de “Link Aggregation(LAGs)” conforme padrdo IEEE 802.3ad;
d) Deve suportar no minimo 125 grupos por switch com até 16 portas por LAG (IEEE 802.3ad);

e) Deve implementar o padrao IEEE 802.1d, IEEE 802.1s e IEEE 802.1w;

f) Deve implementar mecanismo de prote¢do da “root bridge” do algoritmo Spanning-Tree;

g) Deve permitir a suspensdo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta esteja colocada no modo “fast forwarding”
(conforme previsto no padrdo IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel desabilita-la automaticamente;

h) Deve implementar o protocolo IEEE 802.1AB Link Layer Discovery Protocol (LLDP) e sua extensio LLDP-MED, permitindo a descoberta
dos elementos de rede vizinhos;

i) O equipamento deve suportar funcionalidade de virtualizagdo em camada 2 de modo a suportar diversidade de caminhos em camada 2 e
agregacdo de links entre 2 switches distintos (Layer 2 Multipathing).

1.1.4. Funcionalidades de Roteamento

a) Deve possuir roteamento nivel 3 entre VLANS;
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b) Deve implementar protocolos de roteamento dinamico OSPFv3;
¢) Deve implementar protocolos de roteamento dinamico BGPv4 e BGPv6;
d) Deve ter suporte a 18.000 (cento e vinte mil) rotas [Pv4;
e) Deve ter suporte a 8.000 (oito mil) rotas IPv6;
f) Deve trabalhar simultaneamente com protocolos IPv4 e IPv6;
g) Deve implementar Policy Based Routing;

h) Deve implementar o protocolo VRRP (Virtual Router Redundancy Protocol)v3.

1.1.5. Suporte e Garantia

a) Os equipamentos devem possuir garantia de 60 (sessenta) meses com um periodo de disponibilidade para chamada de manutengdo de 24
horas por dia, 7 dias por semana com prazo para envio de pegas até 8 horas subsequente a abertura do chamado técnico;

b) A CONTRATANTE podera abrir chamados de manuten¢do diretamente no fabricante do item sem necessidade de prévia consulta e/ou
qualquer liberagdo por parte da CONTRATADA. Nao deve haver limite para aberturas de chamados, sejam de duvidas/configuragdes e/ou
resolugdo de problemas de hardware ou software;

c) A abertura de chamados podera ser realizada através de telefone 0800 do fabricante, através da pagina da WEB do fabricante ou através de
enderecgo de e-mail do fabricante;

d) A abertura de chamados através de telefone 0800 devera ser realizada inicialmente em portugués;

e) Devera ser garantido 8 CONTRATANTE o pleno acesso ao site do fabricante dos equipamentos e softwares. Esse acesso deve permitir
consultas a quaisquer bases de dados disponiveis para usuérios relacionadas aos equipamentos e softwares especificados, além de permitir
downloads de quaisquer atualizagdes de software ou documentagdo deste produto;

f) Durante o periodo de suporte técnico, devem ser disponibilizados e instalados, sem 6nus a contratante, todas as atualiza¢des de software e
firmware para os equipamentos, quando for necessario;

g) O licitante deve apresentar os codigos/sku’s/part number do servigo de garantia do fabricante dos equipamentos, sendo que todos os
equipamentos deverdo ser previamente registrados pelo fornecedor junto ao fabricante, em nome da contratante.

1.2 ITEM 2 - SWITCH CONFIGURACAO FIXA 48 PORTAS 10/100/1000 POE, STACKING L3

1.2.1. Caracteristicas Gerais
a) Deve ser instalavel em rack padrao de 197, sendo que deverdo ser fornecidos os respectivos kit’s de fixagao;

b) O switch deve possuir pelo menos 48 (quarenta e oito) portas 10/100/1000Base-T “auto-sensing” com conectores RJ-45 para conexdo de
usudrios/dispositivos;

¢) O switch deve possuir pelo menos 02 (duas) portas fixas que permitam a inserg¢do de adaptadores SFP+ 1/10 Gigabit Ethernet. Estas portas
adicionais ndo podem ser do tipo “combo” com as portas UTP;

d) O switch deve suportar a inclusdo de 2 portas 10 GB UTP RJ-45 ou 2 portas SFP+ 1/10;

e) As portas SFP/SFP+ deverdo suportar adaptadores nos padroes10GBase-SR,10GBase-LR, DAC (Direct Attached Cable),1000-SX e 1000-
LX;

f) Deve possuir porta de console para gerenciamento e configuragdo via linha de comando. O conector deve ser RJ-45 ou RS-232 ou USB (os
cabos e eventuais adaptadores necessarios para acesso a porta de console devem ser fornecidos);

g) Deve possuir porta Ethernet RJ-45 10/100 ou 10/100/1000 para administracdo fora de banda (out-of-band management);
h) O switch deve possuir no minimo 2 (duas) portas fixas, dedicadas e exclusivas para a funcionalidade de stacking;

i) O switch deve permitir o uso simultdneo de pelo menos 48 portas 1 Gigabit Ethernet UTP RJ-45, 4 portas 10 Gigabit Ethernet e duas portas
de stacking;

j) Os transceivers fornecidos deverdo ser do mesmo fabricante do switche;

k) Deve ser fornecido com pelo menos 01 (um) cabo 10GB SFP+ Direct Attach Cable (DAC) de pelo menos 3 Metros. Os cabos fornecidos
deverdo ser do mesmo fabricante do switch;

1) O switch fornecido deve suportar as normas técnicas IEEE802.3u (100Base-TX), IEEE 802.3z (1000Base-X), IEEE 802.3ab (1000Base-T) e
IEEE 802.3ae (10GBase-X);

m)Deve possuir LEDs, por porta, que indiquem a integridade e atividade do link;
n) Deve suportar os padrdes IEEE 802.3af ¢ IEEE 802.3at em qualquer uma das 48 portas 10/100/1000;

0) Inicialmente deve ser fornecida fonte de alimentagdo interna ao equipamento com ajuste automatico de tensdo 110-220 volts e poténcia
minima de 740 watts;

p) A(s) fonte(s) de alimentagdo deve(m) ser auto volt (100-240) e do tipo hot-swap;
q) Deve suportar fonte de alimenta¢do redundante interna com poténcia minima de 1000 watts;

r) Deve ser fornecido com configuragdo de CPU e memoria (RAM e Flash) suficiente para implementacdo de todas as funcionalidades aqui
descritas;

s) O switch deve armazenar no minimo duas versdes de firmware simultaneamente em sua memoria interna;

t) O switch deve ter matriz de comutag@o de pelo menos 256Gbps;

u) Possuir capacidade de processamento de pelo menos 185Mpps (milhdes de pacotes por segundo);

v) Possuir capacidade para no minimo 16.000 (dezesseis mil) enderecos MAC;

w) O switch deve suportar Jumbo Frames de 9000 bytes;

x) Todas as licengas necessarias para as funcionalidades exigidas deverdo estar inclusas no equipamento e de forma perpétua;

y) O equipamento ofertado deve possuir homologagao junto 8 ANATEL com certificados disponiveis publicamente no enderego eletronico,
conforme a Resolugdo numero 242.

1.2.2. Stacking

a) O switch fornecido deve ter nativamente a funcionalidade de stacking/empilhamento.
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b) O empilhamento deve ser feito através de cabo dedicado e nao deve consumir nenhuma das interfaces de rede solicitadas.

¢) A funcionalidade de empilhamento deve possuir pelo menos as seguintes caracteristicas:

I- Deve ser possivel empilhar pelo menos 8 (oito) switches;
II- A pilha de switches devera ser gerenciada através de um tinico enderego IP;
11 - A pilha de switches devera ser gerenciada como uma entidade tinica;
v - O empilhamento deve ser feito em anel para garantir que, na eventual falha de um link, a pilha continue a funcionar;
V- Em caso de falha do switch controlador da pilha, um controlador “backup” deve ser selecionado de forma automatica, sem que seja
necessaria intervengdo manual;
VI - Deve ser possivel criar uma conexao de pelo menos 80Gbps entre os comutadores membros da pilha.
1.2.3. Funcionalidades Gerais

a) Deve ser dual stacking (IPv4 e IPv6) nativo;

b) Deve suportar o padrdo IEEE 802.3az (Energy Efficient Ethernet - EEE);

¢) Deve ser gerenciavel via telnet e SSHv2;

d) O switch deve ter no minimo criptografia FIPS 140-2 comprovado pelo NIST;

e) O switch suportar o padrao X.509v3 para certificados digitais;

f) Deve permitir o espelhamento de uma porta ou de um grupo de portas para uma porta especificada;

g) Deve permitir o espelhamento de uma porta ou de um grupo de portas para uma porta especificada em um switch remoto no mesmo dominio
L2;

h) Deve ser gerenciavel via SNMP v3;

i) Deve implementar nativamente 4 grupos RMON (History, Statistics, Alarms e Events);

j) Deve implementar o protocolo Syslog em IPv4 e IPv6 para fungdes de “logging” de eventos;
k) Deve implementar o protocolo NTP ou SNTP para sincronismo de clock;

1) Deve suportar autenticagdo via RADIUS e TACACS+;

m)Deve implementar controle de acesso por porta (IEEE 802.1x);

n) Deve implementar listas de controle de acesso (ACLs) baseadas em endereco IP de origem e destino (IPv4 e IPv6), portas TCP e UDP de
origem e destino e enderegos MAC de origem e destino;

0) Deve possuir mecanismos de controle de broadcast, multicast e unicast por porta;

p) Deve prover analise do protocolo DHCP e permitir que se crie uma tabela de associagdo entre enderegos IP atribuidos dinamicamente, MAC
da maquina que recebeu o endereco e porta fisica do switch em que se localiza tal MAC;

q) Deve implementar Netflow, sFlow ou similar;
r) Deve possuir pelo menos 8 (oito) filas de saida por porta;

s) Deve permitir pelo menos uma fila de saida com prioridade estrita (Strict Priority) por porta e uma fila de saida com divisdo ponderada (WRR
ou WRED ou similar) de banda entre as demais filas de saida;

t) Deve implementar classificagdo, marcagdo e priorizagao de trafego baseada nos valores de classe de servigo do frame ethernet (IEEE 802.1p
CoS);

u) Deve implementar classificagdo, marcagdo e priorizagdo de trafego baseada nos valores do campo “Differentiated Services Code Point”
(DSCP) do cabegalho IP, conforme definigdes do IETF;

v) Deve implementar classificagdo de trafego baseada em enderego de origem/destino (IPv4 ou IPv6), portas TCP e UDP de origem e destino,
enderegos MAC de origem e destino;
x) Deve implementar RFC 2474 DiffServ Field;

w) Deve implementar RFC 2475 DiftServ Core and Edge Functions;
x) Deve implementar RFC 2597 DiffServ Assured Forwarding (AF).

1.2.4. Funcionalidades de Camada 2
a) Deve implementar VLANSs de acordo com o padrdo IEEE 802.1Q.
b) Deve ser possivel estabelecer quais VLANSs serdo permitidas em cada um dos troncos 802.1Q configurados.
¢) Deve permitir a criagdo de no minimo 4.000 VLANS ativas simultaneamente;

d) Deve permitir a criagdo de subgrupos dentro de uma mesma VLAN com conceito de portas “isoladas” e portas “promiscuas”, de modo que
“portas isoladas” ndo se comuniquem com outras “portas isoladas”, mas tdo somente com as portas promiscuas de uma dada VLAN;

e) Deve suportar VLANSs dindmicas.

f) Deve permitir a criagdo, remogao e distribui¢do de VLANs de forma dinamica através de portas configuradas como tronco IEEE 802.1Q);
g) Deve implementar a funcionalidade de link aggregation conforme padrao IEEE 802.3ad;

h) Deve implementar o protocolo Spanning-Tree conforme padrao IEEE 802.1d;

i) Deve implementar o padrao IEEE 802.1s (“Multiple Spanning Tree”), com suporte a no minimo 16 instancias simultdneas do protocolo
Multiple Spanning Tree;

j) Deve implementar o padrdo IEEE 802.1w (“Rapid Spanning Tree”);
k) Deve implementar o protocolo PVST+ baseado no padrao 802.1w;

1) Implementar mecanismo de protecdo da “root bridge” do algoritmo Spanning-Tree para prover defesa contra ataques do tipo “Denial of
Service” no ambiente nivel 2;

m)Deve permitir a suspensdo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta esteja colocada no modo “fast forwarding”
(conforme previsto no padrdo IEEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel desabilita-la automaticamente;

n) Deve implementar até 128 grupos de LAG (Link Aggregation), com 8 portas por grupo;
0) Deve suportar o protocolo LLDP e LLDP-MED para descoberta automatica de equipamentos conectados ao switch;

p) Deve implementar Q-in-Q ou double tagging vlan;
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q) Deve possuir ao menos um dos protocolos de rede em anel EAPS ou ERPS ou RRPP ou FRRP.

1.2.5. Funcionalidades de Multicast e Roteamento
a) Deve possuir roteamento nivel 3 entre VLANS;
b) Deve possuir capacidade de roteamento estatico para no minimo 1.000 rotas IPv4 ou Ipvo6;
¢) Deve possuir capacidade roteamento dindmico para no minimo 8.000 rotas IPv4;
d) Deve possuir capacidade roteamento dindmico para no minimo 2.048 rotas Ipv6;
¢) Deve implementar roteamento dinadmico através do protocolo OSPFv3;
f) Deve implementar OSPFv3 Graceful Restart;
g) Deve possuir a funcionalidade de OSPF NSSA;
h) Deve implementar roteamento dinamico através do protocolo BGP;
i) Deve implementar o protocolo VRRP (Virtual Router Redundancy Protocol) para redundancia de gateway;
j) Deve possuir funcionalidade de VRF lite (Virtual Routing and Forwarding) com capacidade de pelo menos 16 instancias;
k) Deve implementar Policy Based Routing (PBR);
1) Deve implementar PIM-SM e PIM-SSM;
m)Deve implementar IGMPv1, IGMPv2 ¢ IGMPv3;
n) Deve implementar MLDv1 e MLDv2;
0) Deve implementar IGMPv1/V2/V3 Snooping;
p) Deve implementar MLD Snooping.

1.2.6. Suporte

a) Os equipamentos devem possuir garantia de 60 (sessenta) meses com um periodo de disponibilidade para chamada de manutengdo de 24
horas por dia, 7 dias por semana com prazo para envio de pegas até 8 horas subsequente a abertura do chamado técnico;

b) A CONTRATANTE podera abrir chamados de manutencdo diretamente no fabricante do item sem necessidade de prévia consulta e/ou
qualquer liberagdo por parte da CONTRATADA. Nao deve haver limite para aberturas de chamados, sejam de duvidas/configuragdes e/ou
resolugdo de problemas de hardware ou software;

¢) A abertura de chamados podera ser realizada através de telefone 0800 do fabricante, através da pagina da WEB do fabricante ou através de
enderecgo de e-mail do fabricante;

d) A abertura de chamados através de telefone 0800 devera ser realizada inicialmente em portugués;

e) Devera ser garantido 8 CONTRATANTE o pleno acesso ao site do fabricante dos equipamentos e softwares. Esse acesso deve permitir
consultas a quaisquer bases de dados disponiveis para usuérios relacionadas aos equipamentos e softwares especificados, além de permitir
downloads de quaisquer atualizagdes de software ou documentagao deste produto;

f) Durante o periodo de suporte técnico, devem ser disponibilizados e instalados, sem 6nus a contratante, todas as atualiza¢des de software e
firmware para os equipamentos, quando for necessario;

g) O licitante deve apresentar os codigos/sku’s/part number do servigo de garantia do fabricante dos equipamentos, sendo que todos os
equipamentos deverdo ser previamente registrados pelo fornecedor junto ao fabricante, em nome da contratante.

1.3. ITEM 3 - TRANSCEIVER SFP+ 10GB

a) Ser do mesmo fabricante dos Switches ofertados, ou homologado pelo mesmo;
b) Equipado com conectores LC duplex;

¢) Deve ser padrao SFP+.

1.3.1. Cabo de empilhamento
a) Ser totalmente compativel com os Switches;
b) Ter comprimento minimo de 3 (trés) metros para o item 1.

¢) Ter comprimento minimo de 1 (um) metro para o item 2.

1.4. ITEM 4 - SOFTWARE DE GERENCIA

1.4.1. Caracteristicas Gerais
a) Ser do mesmo fabricante dos Switches ofertados nos itens 1.1 e 1.2;
b) Incluir licenciamento para gerenciar ao menos 20 (vinte ) dispositivos (Switches);
¢) Incluir periodo de manutengao, suporte técnico e atualizagdo de versdes por 60 (sessenta) meses;
d) Deve suportar a utilizagdo de sistemas de banco de dados relacionais Microsoft SQL Server e MySQL;
e) Deve permitir a instalacdo e utilizacdo em sistemas operacionais Windows Server e Linux;

f) Deve operar em modelo cliente servidor, utilizando Web Browser convencional ou aplicativo GUI como cliente.

1.4.2. Instalagao

a) Deve ser entregue instalado em equipamento servidor da Contratante (méaquina fisica ou virtual).

1.4.3. Controle Administrativo

a) Deve implementar controle de acesso baseado em privilégios, permitindo a criagdo de grupos de operadores com acesso com limitagao de
quais equipamentos e quais servigos da plataforma poderao ser usados;

b) Deve permitir a autenticagdo dos operadores através de base local e através de RADIUS e LDAP;
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c) Deve executar o registro das agdes executadas pelos operadores nos equipamentos gerenciados, para efeito de auditoria.

1.4.4. Gerenciamento de Recursos

a) Deve permitir a descoberta de elementos de rede através da faixa de enderegos IP, tabela ARP e roteamento ou CIDR Address, Hostname,
SNMP Broadcast e Subnet;

b) Deve permitir a configuragdo, monitoramento, adi¢do e geréncia de um dispositivo e também de um grupo de dispositivos;
¢) Deve gerar o mapa e permitir a visualizagao da topologia fisica da rede;

d) Deve permitir a customizagio dos mapas de topologia de rede permitindo incluir notas, adicionar novos dispositivos e links e a visualiza¢do
através do IP, fabricante ou o tipo de equipamento;

e) Deve permitir, através da interface grafica, ativar cliente ssh e telnet para acesso a interface CLI do equipamento;
f) Deve mostrar as estatisticas de utilizagdo do equipamento contemplando no minimo utilizagdo de memoria e de CPU;

g) Deve permitir a visualizagdo de informagdes dos dispositivos e componentes instalados, trazendo no minimo, informagdes como fabricante,
modelo, nimero de série, versdo de hardware e software e outras informagdes que sejam disponibilizadas pelo equipamento gerenciado.

1.4.5. Geréncia de configuracio e mudanca
a) Deve permitir a visualizacdo da tltima configurag@o iniciada e executada nos dispositivos gerenciados;
b) Deve permitir modificar, restaurar, comparar, aplicar e fazer o backup e restauragio da configuracao dos dispositivos gerenciados;
¢) Deve permitir atualizar o software do dispositivo gerenciado;
d) Deve possibilitar remotamente a exclusdo de arquivos desnecessarios na memoria flash dos dispositivos gerenciados;

e) Deve permitir a criagdo de modelos de configuragdo para serem aplicados aos dispositivos gerenciados; Deve permitir criar modelos de parte
da configuragao e da configuragdo inteira do dispositivo;

f) Deve permitir o agendamento de backups da configuragéo dos dispositivos gerenciados;
g) Deve permitir a criagdo de relatorios de historico de backups e atualizagdes de software;

h) Deve permitir a criag@o de regras de verifica¢@o de configurag@o e comparar com a configuragio dos dispositivos gerenciados.

1.4.6. Gerenciamento de Falhas
a) Deve possuir capacidade de gerar alarmes a partir de traps SNMP e mensagens Syslog;
b) Deve possuir painel inico de visualiza¢do dos alarmes e a partir desta tela verificar detalhes especificos de um alarme;

¢) Deve possui a capacidade de enviar e-mails ou mensagens para um administrador em caso de algum evento especificado de acordo com o
nivel de criticidade, dia da semana e horario.

1.4.7. Gerenciamento de Desempenho
a) Deve possuir capacidade de monitorar o desempenho dos equipamentos gerenciados;
b) Deve possuir capacidade de monitorar a utilizagdo de CPU, utilizagdo de Memoria, tempo de resposta e Disponibilidade;
¢) Deve permitir ao administrador escolher quais monitores de desempenho devem ser configurados para ativar um alarme;

d) Deve permitir a visualizagdo em tempo real de itens monitorados.

1.4.8. Geréncia de Listas de Controle de Acesso
a) Deve permitir a visualizagdo e configuracgdo de listas de controle de acesso (ACL) nos equipamentos gerenciados e compativeis;
b) Deve permitir a criagdo de templates ACLs para a distribui¢do em diversos equipamentos;

¢) Deve permitir a criagdo de ACLs baseadas em endereco IP de origem e destino, enderego MAC de origem e destino, porta TCP/UDP e
horario de ativagao.

1.4.9. Geréncia de VLANS
a) Deve possuir capacidade de configurar VLANs globalmente e individualmente por switch gerenciado compativel;

b) Deve possuir capacidade de visualizar os dispositivos que fazem parte de um seguimento ou de uma VLAN no mapa de topologia.

1.4.10. Relatoérios
a) Deve possuir capacidade de gerar relatorios de:
I- Ativos de Rede;
II- Configuracdo e alteragdes de configuracdo;
111 - Estado dos dispositivos e Links;

v - Eventos e Alarmes.

L.5. ITEM 5 - SERVICO DE INSTALACAO E CONFIGURACAQ

1.5.1. Caracteristicas gerais
a) Os servigo tem como escopo a instalagdo e configuragdo de todos os equipamentos, e respectivos acessorios na Sudeco, em Brasilia;

b) Os servigos de instalagdo deverdo ser realizados na modalidade on-site, ou seja, fisicamente podendo ser remotamente para parte logica.
Apresentar partnumber e documento técnico do fabricante, ou declarag@o do fabricante, comprovando a aquisi¢@o do servigo;

¢) Os servigos de instalagdo, as datas e o horario de execugdo serdo agendados pela unidade Contratante, em conjunto com a Contratada, com a
antecedéncia minima de 15 (quinze) dias corridos, e solicitados através de Ordem de Servigo;

d) O escopo dos servigos de instalagdo serd determinado pela unidade Contratante, levando em consideragdo as possibilidades descritas neste
item;

e) A duragdo dos servigos ndo podera exceder 16 (dezesseis) horas de trabalho;
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f) Os servigos de configuragdo deverdo ser executados por profissional certificado nos equipamentos que serdo instalados/configurados.

1.5.2. Instalagao

a) Instalagdo fisica dos equipamentos nos Rack 19",incluindo trilhos, cabeamento logico e elétrico e os acessorios; 14 (quatorze) switches de
acesso distribuidos nos trés andares da Autarquia, 1 (unidade) Switch de Geréncia e 2 (dois) Switches Core no Datacenter.

b) Instalacgdo, caso necessario, de todos os acessorios necessarios a implementacdo de empilhamento;
¢) Remogdo, quando necessario, do ativo de rede em uso anteriormente;

d) Conex@o e configuragdo, com apoio da equipe técnica da SUDECO, dos mecanismos de acesso remoto necessarios a configuragdo do
equipamento.

e) Todas as despesas necessarias a prestagdo dos servigos de planejamento, inclusive com deslocamento e hospedagem de profissionais da
contratada, serdo de sua exclusiva responsabilidade.

f) A instalagéo devera ser realizada em até 30 dias apds o recebimento definitivo do equipamento.

1.5.3. Opc¢oes de Configuragio
a) Configuracdo de roteamento avancado e funcionalidades de alta disponibilidade;

b) Configuragdo das funcionalidades basicas de acesso em camada 2 e funcionalidades avangadas de acesso e roteamento (VLANs de Server
Faims, DMZs, grupos de trabalho, rotas e regras de comunicagao e filtros entre elas redundantes através de HSRP, PBR, RBAC);

¢) Configuracdo das politicas de seguranca e filtros (incluindo filtros de acesso ACLs) nas portas ¢ VLANs de acordo com a politica de
seguranga e acesso;

d) Configuragdo de, ao menos: MSTP; VLANS; VLAN de Gerenciamento; Roteamento IPv4; Usuarios Locais; SSH/HTTPS; DHCP
Snooping; Port Security; Protecdo para STP; SNMP v3; Fullduplex p/Uplinks; Syslog; Atualizag@o de sistema operacional e firmware; BPDU
Guaxd; IGMP Snooping.

1.5.4. Planejamento da Instalacio

a) A CONTRATADA devera se reunir com o Gestor do contrato ¢ com a Equipe Técnica responsavel pela implantagdo da solugdo, no prazo
maximo de 10 (dez) dias uteis contados a partir do dia seguinte a assinatura do Contrato. A data da reunido devera ser agendada em comum
acordo com a Sudeco.

b) Nesta reunido a CONTRATADA devera:

o Apresentar as caracteristicas dos produtos fornecidos, além de tratar das informagdes sobre o planejamento e cronograma da sua instalagdo
e configuragdo e esclarecer todos os questionamentos técnicos. A Sudeco definira, com o apoio da equipe técnica da CONTRATADA de
que forma os produtos deverdo ser instalados e configurados. A CONTRATADA e a Sudeco, em comum acordo, deverdo fazer um
planejamento das atividades de instalag@o antes de iniciar a instalagdo propriamente dita, conforme descrito no subitem 4.3.1 deste Termo
de Referéncia.

¢ Apresentar quem sera o gestor do projeto e o profissional técnico que atuara como coordenador de todas as atividades de instalagao,
configurag@o e implementacgdo dos produtos adquiridos.

» Agendar visitas técnicas de pré-instalagao a Sudeco para defini¢do dos requisitos necessarios a instala¢o fisica dos equipamentos. Como
produto dessas visitas técnicas, a CONTRATADA devera elaborar um relatério detalhado, por local de instalagdo. Tal relatorio devera fazer
parte do Plano de Instalagéo.

¢ Apos a realizagdo desta primeira reunido e/ou apds a realizagdo da visita técnica, caso existam questionamentos direcionados a Sudeco e/ou
a CONTRATADA, terdo o prazo de até 05 (cinco) dias tteis, contados a partir do dia seguinte a realiza¢do da reunidio e/ou ap0s a realizagéo
da visita técnica, para responder formalmente.

¢ Como produto da reunido, a CONTRATADA devera encaminhar, por meio eletronico, em 5 (cinco) dias tteis ap0s a realizagdo da reunido e
esclarecimento de possiveis duvidas remanescentes da mesma, o Plano de Instalagdo.

¢) O Plano de Instalagdo dos produtos a serem fornecidos devera conter, de forma detalhada:

¢ Descri¢do dos equipamentos e sofiwares que deverdo ser instalados;

o Pré-requisitos para a instalagdo: deverdo ser descritos todos os recursos e condi¢des que deverdo ser providos pela Sudeco, necessarios para
que a CONTRATADA possa realizar os servigos de instala¢ao;

¢ Relagio dos especialistas certificados da CONTRATADA alocados nos processos de instalagao;

¢ Relatorios das visitas técnicas de pré-instalago;

¢ Visdo geral da arquitetura da solugdo que sera implantada;

e Descrigdo das etapas do processo de instalagdo, detalhando as opg¢des de configuragio adotadas;

¢ Cronograma de execugao;

¢ Necessidade de atualizagdo de versdes dos produtos a serem fornecidos.

d) No prazo de até 5 (cinco) dias uteis, a partir do recebimento formal do Plano de Instalagdo, a Sudeco devera se manifestar sobre sua
aprovacdo. Caso seja necessario, serd concedido 8 CONTRATADA um novo prazo de até 5 (cinco) dias fteis para eventuais ajustes e
reapresentagdo da documentagio reprovada. A versdo definitiva do plano de instalagdo sera a versdo aprovada pela Equipe Técnica da Sudeco e
Gestor do Contrato.

e) A instalagdo e configuragdo dos equipamentos sera iniciada em até 20 (vinte) dias Uteis apds a aprovagdo pela Sudeco do Plano de Instalagao
elaborado pela CONTRATADA.

1.5.5. Documentacio Final
a) Entrega formal de documentagao apds a implantagdo, relatando todas as operagdes realizadas.

b) A documentagdo devera ter nivel de detalhe suficiente para permitir que a equipe da SUDECO possa, se necessario, reproduzir todas as
operagoes realizadas.

sei.sudeco.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=258012&infra_sistem... = 21/22



26/08/2021 SEI/SUDECO - 0240347 - DTI: Termo de Referéncia
ANEXO II
MODELO DE DECLARACAO DE VISTORIA
DECLARO, para participagdo no Pregdo Eletronicon® _ / , que tomei conhecimento para fins de inspegdo e

avaliaco dos locais e do ambiente computacional onde os equipamentos serdo instalados e integrados.

Cidade/UF, de de

Carimbo e Assinatura do Responsavel/Representante da Empresa (Nome, cargo, CPF)

Carimbo e Assinatura do Representante da Sudeco

Referéncia: Processo n° 59800.001163/2020-99

ANEXO III

MODELO DE DECLARAGAO DE RECUSA DE VISTORIA

DECLARO, para fins de participagdo no Pregdo Eletronicon® __ /  , que a empresa , CNPJI n°

sito & na cidade de UF___, OPTOU PELA NAO
REALIZACAO DA VISTORIA TECNICA NAS INSTALAGOES FISICAS DA SUPERINTENDENCIA DO DESENVOLVIMENTO DO CENTRO
OESTE, tendo ciéncia que ndo podera alegar em qualquer fase da licitagdo ou vigéncia da relagdo contratual que ndo realizara os servigos em
conformidade com a qualidade e requisitos exigidos.

Cidade/UF, de de

Carimbo e Assinatura do Responsavel/Representante da Empresa
Nome legivel
CPF n°.

ANEXO IV
MODELO DE PROPOSTA DE PRECOS

(em papel personalizado da empresa)

Razio Social:

CNPJ:

Enderego:

Tel./Fax: CEP: Cidade:

Banco: Agéncia: Conta:

Apresentamos a nossa Proposta para o Registro de Prego de Registro de prego para eventual aquisi¢do de , em conformidade
com as condig¢des e especificagdes estabelecidas neste Termo de Referéncia.

. . = Valor Valor
Lote Item Descrigéio / especificacio Quant. Prazo Unitario Total
TOTAL R$

O prazo de validade desta proposta é de 60 (sessenta) dias, contados da data de abertura do Pregéo

DECLARAMOS QUE: nos pregos cotados estamos computando todos os custos necessarios e, caso nos seja adjudicado o objeto da licitagdo,
comprometemo-nos a assinar o Contrato Administrativo.

Estamos cientes e concordamos com as condigdes estabelecidas no Edital desta Licitagdo e seus Anexos.
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