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SUPERINTENDENCIA DO DESENVOLVIMENTO DO CENTRO-OESTE
SBN Quadra 1, Lote 30, Bloco F, 192 andar, Ed. Paldcio da Agricultura - Bairro Asa Norte, Brasilia/DF, CEP 70040-908
Telefone: (61) 3251-8500, - http://www.sudeco.gov.br

PROCESSO N° 59800.001950/2022-01

PREGAO ELETRONICO
SUPERINTENDENCIA DO DESENVOLVIMENTO DO CENTRO-OESTE
PREGAO ELETRONICO N° 06/2022
(PROCESSO ADMINISTRATIVO N.° 59800.001950/2022-01)

Torna-se publico que a Superintendéncia do Desenvolvimento do Centro-Oeste (Sudeco), por meio da Coordenagao de Licitagdes e Contratos,
sediada no Setor Bancério Norte, Ed. Palacio da Agricultura, Quadra 01, Bloco F, Lote 30, 19° andar, Brasilia - DF, CEP: 70.040-908, inscrita no CNPJ/MF sob o
n° 13.802.028/0001-94, realizara licitagdo, na modalidade PREGAO, na forma ELETRONICA, sob a forma de execugdo indireta, nos termos da Lei n°® 10.520, de
17 de julho de 2002,da Lei n°® 8.248, de 22 de outubro de 1991, do Decreto n° 10.024, de 20 de setembro de 2019, do Decreto 9.507, de 21 de setembro de 2018,
do Decreto n® 7.746, de 05 de junho de 2012, das Instrugdes Normativas SEGES/MP n° 05, de 26 de maio de 2017 e n° 03, de 26 de abril de 2018 e da Instrugdo
Normativa SLTI/MPOG n° 01, de 19 de janeiro de 2010, da Lei Complementar n° 123, de 14 de dezembro de 2006, do Decreto n°® 8.538, de 06 de outubro de
2015, aplicando-se, subsidiariamente, a Lei n° 8.666, de 21 de junho de 1993 ¢ as exigéncias estabelecidas neste Edital.

Data da sessdo: 14/12/2022

Horario: 09:00

Local: Portal de Compras do Governo Federal — https://www.gov.br/compras/pt-br
Critério de Julgamento: Menor prego do grupo/lote

Regime de Execugdo: Empreitada por prego unitario

1. DO OBJETO

1.1. O objeto da presente licitagdo ¢ a escolha da proposta mais vantajosa para aquisicdo de solu¢do de rede local sem fio, compreendendo o
fornecimento de pontos de acesso (access points), controladora WLAN , Switches, Placas de Rede Wi-Fi 6, software de gerenciamento e de seguranga, com
garantia on-site de 60 (sessenta) meses., a fim de atender as necessidades corporativas da Superintendéncia do Desenvolvimento do Centro-Oeste -
SUDECO, conforme condigdes, quantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitagdo sera realizada em grupo tnico, formados por 8 (oito) itens, conforme tabela constante no Termo de Referéncia, devendo o licitante
oferecer proposta para todos os itens que o compdem.
1.3. O critério de julgamento adotado sera o menor prego GLOBAL do grupo, observadas as exigéncias contidas neste Edital e seus Anexos quanto
as especificagdes do objeto.

2. DOS RECURSOS ORCAMENTARIOS
2.1. As despesas para atender a esta licitagdo estdo programadas em dota¢do orgamentaria propria, prevista no orgamento da Unido para o exercicio

de 2022, na classificagdo abaixo:

Gestdo/Unidade: 533018;

Fonte: 0100 — Recursos do Tesouro - Exercicio Corrente - Recursos Ordinarios;

¢ Programa de Trabalho: 04.122.0032.2000.0050 - Programa de Gestao e Manuteng¢@o do Ministério do Desenvolvimento Regional / Administragdo da Unidade
- Na Regido Centro-Oeste;

¢ Elementos de Despesa:
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Item Descri¢iao Elementos de Despesa Classificacdo
1 Switch Tipo 1 44905237 Equipamentos de TIC - Ativos de Rede
2 Switch Tipo 2 44905237 Equipamentos de TIC - Ativos de Rede
3 Pontos de acesso (access points) indoor 44905237 Equipamentos de TIC - Ativos de Rede
4 Controladora Wireless 44905237 Equipamentos de TIC - Ativos de Rede
5 Solugdo de seguranga para rede Wireless 44904005 Aquisi¢ao de software pronto
6 Placa de Rede Wi-Fi 6 33903017 Material de TIC - Material de Consumo
7 Instalagdo/Configuragdo/Treinamento itens 1 e 2 33904022 Instalagdo de Equipamentos de TIC
8 || Instalagdo/Configuragdo/Treinamento itens 3, 4, 5 ¢ 6 33904022 Instalagdo de Equipamentos de TIC
3. DO CREDENCIAMENTO
3.1. O Credenciamento ¢ o nivel basico do registro cadastral no SICAF, que permite a participagdo dos interessados na modalidade licitatoria

Pregdo, em sua forma eletronica.

3.2. O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio https:/www.gov.br/compras/pt-br/, por meio de
certificado digital conferido pela Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

3.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou de seu representante legal e a presuncao de sua
capacidade técnica para realiza¢do das transagdes inerentes a este Pregdo.

34. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome, assume como firmes e verdadeiras suas
propostas e seus lances, inclusive os atos praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgéo ou
entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

3.5. E de responsabilidade do cadastrado conferir a exatidio dos seus dados cadastrais no SICAF e manté-los atualizados junto aos érgios
responsaveis pela informagdo, devendo proceder, imediatamente, a corregdo ou a alteragdo dos registros tdo logo identifique incorre¢@o ou aqueles se tornem
desatualizados.

3.5.1. A néo observancia do disposto no subitem anterior podera ensejar desclassificagdo no momento da habilitagdo
4. DA PARTICIPACAO NO PREGAO
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4.1. Poderdo participar deste Pregdo interessados cujo ramo de atividade seja compativel com o objeto desta licitagdo, e que estejam com
Credenciamento regular no Sistema de Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no art. 9° da IN SEGES/MP n° 3, de 2018.
4.1.1. Os licitantes deverdo utilizar o certificado digital para acesso ao Sistema.
4.1.2. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte, para as sociedades cooperativas

mencionadas no artigo 34 da Lei n° 11.488, de 2007, para o microempreendedor individual - MEI, nos limites previstos da Lei Complementar n® 123,
de 2006, bem como para bens e servigos produzidos no pais e bens produzidos de acordo com processo produtivo basico, na forma do art. 3° da Lei n°
8.248, de 1991 e art. 8° do Decreto n® 7.174, de 2010.

4.2. Nao poderdo participar desta licitag@o os interessados:
4.2.1. proibidos de participar de licitagdes e celebrar contratos administrativos, na forma da legislagdo vigente;
4.2.2. que ndo atendam as condigdes deste Edital e seu(s) anexo(s);
4.23. estrangeiros que nao tenham representagdo legal no Brasil com poderes expressos para receber citagdo e responder administrativa ou
judicialmente;
4.24. que se enquadrem nas vedagdes previstas no artigo 9° da Lei n® 8.666, de 1993;
4.2.5. que estejam sob faléncia, concurso de credores ou insolvéncia, em processo de dissolugdo ou liquidagéo;
4.2.6. entidades empresariais que estejam reunidas em consorcio;
4.2.7. organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condi¢@o (Acdrddo n°® 746/2014-TCU-Plenario);
4.3. Nos termos do art. 5° do Decreto n® 9.507, de 2018, ¢ vedada a contratacdo de pessoa juridica na qual haja administrador ou sécio com poder

de diregdo, familiar de:
a) detentor de cargo em comissdo ou func¢@o de confianga que atue na area responsavel pela demanda ou contratagio; ou
b) de autoridade hierarquicamente superior no ambito do 6rgdo contratante.

43.1. Para os fins do disposto neste item, considera-se familiar o conjuge, o companheiro ou o parente em linha reta ou colateral, por
consanguinidade ou afinidade, até o terceiro grau (Sumula Vinculante/STF n°® 13, art. 5°, inciso V, da Lei n® 12.813, de 16 de maio de 2013 e art. 2°,
inciso III, do Decreto n.° 7.203, de 04 de junho de 2010);

4.4. Nos termos do art. 7° do Decreto n® 7.203, de 2010, é vedada, ainda, a utilizagdo, na execugdo dos servigos contratados, de empregado da
futura Contratada que seja familiar de agente ptblico ocupante de cargo em comissdo ou fungdo de confianga neste 6rgio contratante.

4.5. Como condig@o para participagdo no Pregdo, o licitante assinalara “sim” ou “ndo” em campo proprio do sistema eletronico, relativo as
seguintes declaragdes:

4.5.1. que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006, estando apto a usufruir do tratamento
favorecido estabelecido em seus arts. 42 a 49.

4.5.1.1. nos itens exclusivos para participagdo de microempresas e empresas de pequeno porte, a assinalagdo do campo “ndo” impedira o
prosseguimento no certame;

4.5.1.2. nos itens em que a participagdo nao for exclusiva para microempresas ¢ empresas de pequeno porte, a assinalagdo do campo “nao”
apenas produzira o efeito de o licitante ndo ter direito ao tratamento favorecido previsto na Lei Complementar n° 123, de 2006, mesmo que
microempresa, empresa de pequeno porte ou sociedade cooperativa.

4.5.2. que esta ciente e concorda com as condigdes contidas no Edital e seus anexos;

4.53. que cumpre plenamente os requisitos de habilitacdo definidos no Edital e que a proposta apresentada estd em conformidade com as
exigéncias editalicias;

4.54. que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da obrigatoriedade de declarar ocorréncias posteriores;

4.5.5. que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos, salvo menor, a partir
de 14 anos, na condi¢do de aprendiz, nos termos do artigo 7°, XXXIII, da Constitui¢ao;

4.5.6. que a proposta foi elaborada de forma independente.

4.5.7. que ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou forgado, observando o disposto nos incisos III

e IV do art. 1° e no inciso III do art. 5° da Constituicdo Federal;

4.5.8. que a solugdo ¢ fornecida por empresas que comprovem cumprimento de reserva de cargos prevista em lei para pessoa com deficiéncia
ou para reabilitado da Previdéncia Social e que atendam as regras de acessibilidade previstas na legislagdo, conforme disposto no art. 93 da Lei n°
8.213, de 24 de julho de 1991.

4.5.9. que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a usufruir dos critérios de preferéncia.

4.59.1. a assinalagdo do campo “nd0” apenas produzira o efeito de o licitante ndo ter direito ao tratamento favorecido previsto no Decreto
n°7.174, de 2010.

4.6. A declaragao falsa relativa ao cumprimento de qualquer condigao sujeitara o licitante as sang¢des previstas em lei e neste Edital.
5. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

5.1. Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente com os documentos de habilitagdo exigidos no edital,
proposta com a descri¢do do objeto ofertado e o preco, até a data e o horario estabelecidos para a abertura da sessdo publica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio desse documento.

5.2. O envio da proposta, acompanhada dos documentos de habilitagdo exigidos neste Edital, ocorrera por meio de chave de acesso e senha.
5.3. Os licitantes poderdo deixar de apresentar os documentos de habilitacdo que constem do SICAF, assegurado aos demais licitantes o direito de
acesso aos dados constantes dos sistemas.
5.4. As Microempresas ¢ Empresas de Pequeno Porte deverdo encaminhar a documentagdo de habilitagdo, ainda que haja alguma restri¢do de
regularidade fiscal e trabalhista, nos termos do art, 43, §1°, da LC n° 123, de 2006.
5.5. Incumbira ao licitante acompanhar as operagdes no sistema eletronico durante a sessdo publica do Pregdo, ficando responsavel pelo 6nus
decorrente da perda de negdcios, diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.
5.6. Até a abertura da sess@o publica, os licitantes poderdo retirar ou substituir a proposta e os documentos de habilitagdo anteriormente inseridos
no sistema.
5.7. Nao sera estabelecida, nessa etapa do certame, ordem de classificacdo entre as propostas apresentadas, o que somente ocorrera apos a
realiza¢do dos procedimentos de negociagao e julgamento da proposta.
5.8. Os documentos que compdem a proposta ¢ a habilitagdo do licitante melhor classificado somente serdo disponibilizados para avaliagdo do
pregoeiro e para acesso publico apos o encerramento do envio de lances.

6. PREENCHIMENTO DA PROPOSTA
6.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, dos seguintes campos:
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6.1.1. valor unitario e total do item;
6.1.2. Descrig¢do do objeto, contendo as informagdes similares a especificagdo do Termo de Referéncia;
6.2. Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.
6.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas, tributarios, comerciais e quaisquer

outros que incidam direta ou indiretamente no fornecimento da solugdo, apurados mediante o preenchimento do modelo de Planilha de Custos ¢ Formagao de
Precos, conforme anexo deste Edital;

6.3.1. A Contratada devera arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta,
inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, tais como os valores providos com o quantitativo de vale transporte,
devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento do objeto da licitagdo, exceto quando
ocorrer algum dos eventos arrolados nos incisos do §1° do artigo 57 da Lei n° 8.666, de 1993.

6.3.2. Caso o eventual equivoco no dimensionamento dos quantitativos se revele superior as necessidades da contratante, a Administragdo
devera efetuar o pagamento seguindo estritamente as regras contratuais de faturamento do quanto demandado e executado, concomitantemente com a
realizag@o, se necessario e cabivel, de adequacdo contratual do quantitativo necessario, com base na alinea "b" do inciso I do art. 65 da Lei n. 8.666/93
e nos termos do art. 63, §2° da IN SEGES/MPDG n. 5/2017.

6.4. A empresa ¢ a Unica responsavel pela cotagdo correta dos encargos tributarios. Em caso de erro ou cotagdo incompativel com o regime
tributario a que se submete, serdo adotadas as orientagdes a seguir:

6.4.1. cotagdo de percentual menor que o adequado: o percentual sera mantido durante toda a execugdo contratual;

6.4.2. cotagdo de percentual maior que o adequado: o excesso sera suprimido, unilateralmente, da planilha e havera glosa, quando do
pagamento, e/ou reducdo, quando da repactuagéo, para fins de total ressarcimento do débito.

6.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a cotagdo adequada sera a que corresponde a
média dos efetivos recolhimentos da empresa nos ultimos doze meses, devendo o licitante ou contratada apresentar ao pregoeiro ou a fiscalizagdo, a qualquer
tempo, comprovagao da adequagio dos recolhimentos, para os fins do previsto no subitem anterior.

6.6. Independentemente do percentual de tributo inserido na planilha, no pagamento dos servigos, serdo retidos na fonte os percentuais
estabelecidos na legislagdo vigente.

6.7. A apresentacao das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas contidas, em conformidade com o que dispde o
Termo de Referéncia, assumindo o proponente o compromisso de executar os servigcos nos seus termos, bem como de fornecer os materiais, equipamentos,
ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita execug@o contratual, promovendo, quando requerido, sua substituigao.

6.8. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do licitante, ndo lhe assistindo o
direito de pleitear qualquer alteragdo, sob alegagao de erro, omissao ou qualquer outro pretexto.

6.9. O prazo de validade da proposta no sera inferior a 60 (sessenta) dias, a contar da data de sua apresentagao.

6.10. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia de contratagdes publicas federais, quando participarem

de licitagdes publicas.

6.10.1. O descumprimento das regras supramencionadas pela Administragdo por parte dos contratados pode ensejar a responsabilizagdo pelo
Tribunal de Contas da Unido e, apos o devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adogdo das medidas
necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constitui¢do; ou condenagdo dos agentes publicos responsaveis e da
empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por sobrepreco na execugdo do contrato.

7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE LANCES
7.1. A abertura da presente licitagdo dar-se-a em sessdo publica, por meio de sistema eletronico, na data, horario e local indicados neste Edital.
7.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas que ndo estejam em conformidade com os requisitos
estabelecidos neste Edital, contenham vicios insanaveis, ilegalidades, ou ndo apresentem as especificagdes exigidas no Termo de Referéncia.
7.2.1. Sera desclassificada a proposta que identifique o licitante.
7.2.2. A desclassificagdo sera sempre fundamentada e registrada no sistema, com acompanhamento em tempo real por todos os participantes.
7.2.3. A ndo desclassificagdo da proposta ndo impede o seu julgamento definitivo em sentido contrario, levado a efeito na fase de aceitag@o.
7.3. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas participardo da fase de lances.
7.4. O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro e os licitantes.
7.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de sistema eletronico, sendo imediatamente
informados do seu recebimento e do valor consignado no registro.
7.5.1. O lance devera ser ofertado pelo valor total do grupo.
7.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sessdo e as regras estabelecidas no Edital.
7.7. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto superior ao ultimo por ele ofertado e registrado pelo
sistema.
7.8. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto em relagdo aos lances intermediarios quanto em relagdo a
proposta que cobrir a melhor oferta devera ser de R$ 2.000,00 (dois mil reais).
7.9. Sera adotado para o envio de lances no pregdo eletronico o modo de disputa “aberto” em que os licitantes apresentardo lances publicos e
sucessivos, com prorrogagdes.
7.10. A etapa de lances da sessdo publica tera duragdo de dez minutos e, apods isso, sera prorrogada automaticamente pelo sistema quando houver
lances ofertado nos tltimos dois minutos do periodo de duragdo da sessdo publica.
7.11. A prorrogagdo automatica da etapa de lances, de que trata o item anterior, sera de dois minutos e ocorrera sucessivamente sempre que houver
lances enviados nesse periodo de prorrogagdo, inclusive no caso de lances intermediarios.
7.12. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica encerrar-se-a automaticamente.
7.13. Encerrada a fase competitiva sem que haja prorrogagdo automatica pelo sistema, podera o pregoeiro, assessorado pela equipe de apoio,
justificadamente, admitir o reinicio da sessdo publica de lances, em prol da consecucao do melhor prego.
7.14. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em primeiro lugar.
7.15. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor lance registrado, vedada a

identifica¢do do licitante.

7.16. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema eletrénico podera permanecer acessivel aos
licitantes para a recepgdo dos lances.

7.17. Quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempos superior a dez minutos, a sessdo publica sera suspensa e
reiniciada somente ap6s decorridas vinte e quatro horas apds a comunicagéo do fato aos participantes no sitio eletronico utilizado para divulgagao.

7.18. O critério de julgamento adotado sera o menor prego, conforme definido neste Edital e seus anexos.
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7.19. Caso o licitante nio apresente lances, concorrera com o valor de sua proposta.

7.20. Em relagdo a itens ndo exclusivos para participagdo de microempresas e empresas de pequeno porte, uma vez encerrada a etapa de lances, sera
efetivada a verificagdo automatica, junto a Receita Federal, do porte da entidade empresarial. O sistema identificard em coluna propria as microempresas e
empresas de pequeno porte participantes, procedendo a comparagdo com os valores da primeira colocada, se esta for empresa de maior porte, assim como das
demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n° 123, de 2006, regulamentada pelo Decreto n°® 8.538, de 2015.

7.21. Nessas condi¢des, as propostas de microempresas e empresas de pequeno porte que se encontrarem na faixa de até 5% (cinco por cento) acima
da melhor proposta ou melhor lance serdo consideradas empatadas com a primeira colocada.

7.22. A melhor classificada nos termos do item anterior terd o direito de encaminhar uma tltima oferta para desempate, obrigatoriamente em valor
inferior ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicagio automatica para tanto.

7.23. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste no prazo estabelecido, serdo convocadas
as demais licitantes microempresa e empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificacdo, para o
exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

7.24. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte que se encontrem nos intervalos
estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.
7.25. Sera assegurado o direito de preferéncia previsto no artigo 3° da Lei n°® 8.248, de 1991, conforme procedimento estabelecido nos artigos 5° e
8° do Decreto n° 7.174, de 2010, nos seguintes termos:
7.25.1. Apbs a aplicagdo das regras de preferéncia para microempresas e empresas de pequeno porte, cabera a aplicagdo das regras de
preferéncia, sucessivamente, para:
7.25.2. bens e servigos com tecnologia desenvolvida no Pais e produzidos de acordo com o Processo Produtivo Basico (PPB), na forma definida
pelo Poder Executivo Federal;
7.25.3. bens e servigos com tecnologia desenvolvida no Pais; e
7.25.4. bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder Executivo Federal, nos termos do art. 5° e 8° do Decreto
7.174, de 2010 e art. 3° da Lei n°® 8.248, de 1991.
7.25.5. Os licitantes classificados que estejam enquadrados no item 7.25.1.1, na ordem de classificagdo, serdo convocados para que possam

oferecer nova proposta ou novo lance para igualar ou superar a melhor proposta valida, caso em que sera declarado vencedor do certame.

7.25.6. Caso a preferéncia ndo seja exercida na forma do item 7.25.1.1, por qualquer motivo, serdo convocadas as empresas classificadas que
estejam enquadradas no item 7.25.1.2, na ordem de classificagdo, para a comprovagdo e o exercicio do direito de preferéncia, aplicando-se a mesma
regra para o item 7.25.1.3 caso esse direito ndo seja exercido.

7.25.7. As licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem jus ao direito de preferéncia previsto no
Decreto n°® 7.174, de 2010, terdo prioridade no exercicio desse beneficio em relagdo as médias e as grandes empresas na mesma situagao.
7.26. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase fechada do modo de disputa
aberto e fechado.
7.27. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no art. 3°, § 2°, da Lei n° 8.666, de
1993, assegurando-se a preferéncia, sucessivamente, ao objeto executado:
7.27.1. por empresas brasileiras;
7.27.2. por empresas que invistam em pesquisa ¢ no desenvolvimento de tecnologia no Pais;
7.27.3. por empresas que comprovem cumprimento de reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia
Social e que atendam as regras de acessibilidade previstas na legislagdo.
7.28. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletronico dentre as propostas ou os lances empatados.
7.29. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera encaminhar, pelo sistema eletronico, contraproposta ao licitante que
tenha apresentado o melhor prego, para que seja obtida melhor proposta, vedada a negociagdo em condi¢des diferentes das prevista deste Edital.
7.29.1. A negociagao sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.
7.29.2. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 2 horas, envie a proposta adequada ao ultimo lance ofertado apds a

negociagdo realizada, acompanhada, se for o caso, dos documentos complementares, quando necessarios a confirmagdo daqueles exigidos neste Edital e ja
apresentados.

7.29.3. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo fundamentada feita no chat pelo licitante, antes de findo o prazo.
7.30. Apbs a negociagdo do prego, o Pregoeiro iniciard a fase de aceitagdo e julgamento da proposta.
8. DA ACEITABILIDADE DA PROPOSTA VENCEDORA

8.1. Encerrada a etapa de negociagdo, o pregoeiro examinara a proposta classificada em primeiro lugar quanto a adequagdo ao objeto e a

compatibilidade de preco em relagdo ao maximo estipulado para contratagdo neste Edital e em seus anexos, observado o disposto no paragrafo unico do art.
7° e no §9° do art. 26 do Decreto n° 10.024/2019.

8.2. Sera desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-A da In SEGES/MPDG n. 5/2017, que:
8.2.1. ndo estiver em conformidade com os requisitos estabelecidos neste Edital;
8.2.2. contenha vicio insanavel ou ilegalidade;
8.2.3. nao apresente as especificagdes técnicas exigidas pelo Termo de Referéncia;
8.2.4. apresentar preco final superior ao preco maximo fixado (Acorddo n® 1455/2018-TCU — Plenario), desconto menor do que o minimo

exigido, ou que apresentar preco manifestamente inexequivel.

8.2.4.1. Quando o licitante ndo conseguir comprovar que possui ou possuird recursos suficientes para executar a contento o objeto, sera
considerada inexequivel a proposta de pregos ou menor lance que:

8.2.4.2. for insuficiente para a cobertura dos custos da contratagdo, apresente pregos global ou unitarios simbdlicos, irrisorios ou de
valor zero, incompativeis com os precos dos insumos e salarios de mercado, acrescidos dos respectivos encargos, ainda que o ato
convocatorio da licitagdo ndo tenha estabelecido limites minimos, exceto quando se referirem a materiais e instalagdes de propriedade do
proprio licitante, para os quais ele renuncie a parcela ou a totalidade da remuneragio. 8

8.2.4.3. apresentar um ou mais valores da planilha que sejam inferiores aqueles fixados em instrumentos de carater normativo
obrigatorio, tais como leis, medidas provisorias e convengdes coletivas de trabalho vigentes.

8.3. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de esclarecimentos complementares, poderdo ser
efetuadas diligéncias, na forma do § 3° do artigo 43 da Lei n® 8.666, de 1993 ¢ a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MPDG
N. 5, de 2017, para que a empresa comprove a exequibilidade da proposta.

8.4. Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos pregos ofertados para o mesmo item, e a
inexequibilidade da proposta ndo for flagrante e evidente pela analise da planilha de custos, ndo sendo possivel a sua imediata desclassificagdo, sera
obrigatoria a realizagdo de diligéncias para aferir a legalidade e exequibilidade da proposta.
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8.5. Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade e a legalidade das propostas, devendo apresentar
as provas ou os indicios que fundamentam a suspeita.

8.5.1. Na hipotese de necessidade de suspensdo de sessdo publica para a realizagdo de diligéncias, com vista ao saneamento das propostas, a
sessdo publica somente podera ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de antecedéncia, e a ocorréncia
sera registrada em ata.

8.6. O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por meio de funcionalidade disponivel no sistema, no
prazo de 2 (duas) horas, sob pena de néo aceitagao da proposta.
8.6.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagio fundamentada feita no chat pelo licitante, antes de findo o
prazo.
8.6.2. Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-se as planilhas de custo readequadas com o valor final ofertado.
8.7. Todos os dados informados pelo licitante em sua planilha deverdo refletir com fidelidade os custos especificados e a margem de lucro
pretendida.
8.8. O Pregoeiro analisara a compatibilidade dos pregos unitarios apresentados na Planilha de Custos e Formagao de Pregos com aqueles praticados
no mercado em relagdo aos insumos e também quanto aos salarios das categorias envolvidas na contratagio;
8.9. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo da proposta. A planilha podera ser ajustada pelo licitante,
no prazo indicado pelo Pregoeiro, desde que nao haja majoragdo do prego.
8.9.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que néo alterem a substancia das propostas.
8.9.2. Considera-se erro no preenchimento da planilha passivel de corre¢do a indicagdo de recolhimento de impostos e contribui¢des na forma
do Simples Nacional, quando ndo cabivel esse regime.
8.10. Para fins de analise da proposta quanto ao cumprimento das especificacdes do objeto, podera ser colhida a manifestagdo escrita do setor
requisitante da solugéo ou da area especializada no objeto.
8.11. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinard a proposta ou lance subsequente, e, assim sucessivamente, na
ordem de classificagao.
8.12. Havendo necessidade, o Pregoeiro suspendera a sessdo, informando no “chat” a nova data e horario para a sua continuidade.
8.13. Nos itens ndo exclusivos para a participagdo de microempresas e empresas de pequeno porte, sempre que a proposta ndo for aceita, e antes de

o Pregoeiro passar a subsequente, havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 ¢ 45 da LC n°® 123,
de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.

8.14. Encerrada a analise quanto a aceitagéio da proposta, o pregoeiro verificara a habilitagdo do licitante, observado o disposto neste Edital.
9. DA HABILITACAO
9.1. Como condigdo prévia ao exame da documentagio de habilitagdo do licitante detentor da proposta classificada em primeiro lugar, o Pregoeiro

verificard o eventual descumprimento das condigdes de participacdo, especialmente quanto a existéncia de sangéio que impega a participagdo no certame ou a
futura contratagdo, mediante a consulta aos seguintes cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela Controladoria-Geral da  Unido
(www.portaldatransparencia.gov.br/ceis);

¢) Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa, mantido pelo Conselho Nacional de Justiga
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php).

d) Lista de Inidoneos mantida pelo Tribunal de Contas da Unido - TCU;

9.1.1. Para a consulta de licitantes pessoa juridica podera haver a substitui¢do das consultas das alineas “b”, “c” ¢ “d” acima pela Consulta
Consolidada de Pessoa Juridica do TCU (https://certidoesapf.apps.tcu.gov.br/).

9.1.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu socio majoritario, por forga do artigo 12 da Lei
n° 8.429, de 1992, que prevé, dentre as sangdes impostas ao responsavel pela pratica de ato de improbidade administrativa, a proibi¢do de contratar
com o Poder Publico, inclusive por intermédio de pessoa juridica da qual seja socio majoritario.

9.1.3. Caso conste na Consulta de Situagcdo do Fornecedor a existéncia de Ocorréncias Impeditivas Indiretas, o gestor diligenciara para
verificar se houve fraude por parte das empresas apontadas no Relatorio de Ocorréncias Impeditivas Indiretas.

9.1.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento similares, dentre outros.
9.1.3.2. O licitante sera convocado para manifestagdo previamente a sua desclassificacdo.
9.14. Constatada a existéncia de sangdo, o Pregoeiro reputara o licitante inabilitado, por falta de condigo de participagao.

9.1.5. No caso de inabilitagdo, havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos arts. 44 ¢ 45 da Lei
Complementar n°® 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitagdo da proposta subsequente.

9.2. Caso atendidas as condigdes de participagdo, a habilitagdo dos licitantes serd verificada por meio do SICAF, nos documentos por ele
abrangidos, em relagdo a habilitagdo juridica, a regularidade fiscal e trabalhista, a qualificagdo econdmica financeira e habilitagdo técnica, conforme o
disposto na Instrugdo Normativa SEGES/MP n° 03, de 2018.

9.2.1. O interessado, para efeitos de habilitagdo prevista na Instrugdo Normativa SEGES/MP n° 03, de 2018 mediante utilizagdo do sistema,
devera atender as condi¢des exigidas no cadastramento no SICAF até o terceiro dia til anterior a data prevista para recebimento das propostas;

9.2.2. E dever do licitante atualizar previamente as comprovagdes constantes do SICAF para que estejam vigentes na data da abertura da
sessdo publica, ou encaminhar, em conjunto com a apresentagdo da proposta, a respectiva documentagao atualizada.
9.2.3. O descumprimento do subitem acima implicara a inabilitagdo do licitante, exceto se a consulta aos sitios eletronicos oficiais emissores
de certiddes feita pelo Pregoeiro lograr €xito em encontrar a(s) certiddo(des) valida(s), conforme art. 43, §3°, do Decreto 10.024, de 2019.
9.3. Havendo a necessidade de envio de documentos de habilitagdo complementares, necessarios a confirmacéo daqueles exigidos neste Edital e ja
apresentados, o licitante sera convocado a encaminhé-los, em formato digital, via sistema, no prazo de 2 (duas) horas, sob pena de inabilitagdo.
9.4. Somente havera a necessidade de comprovagao do preenchimento de requisitos mediante a apresentagdo dos documentos originais ndo-digitais
quando houver duvida em relagéo a integridade do documento digital.
9.5. Nao serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.
9.6. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se o licitante for a filial, todos os documentos deverdo

estar em nome da filial, exceto para atestados de capacidade técnica, e no caso daqueles documentos que, pela propria natureza, comprovadamente, forem
emitidos somente em nome da matriz.

9.6.1. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferentes nimeros de documentos pertinentes a0 CND e ao CRF/FGTS,
quando for comprovada a centraliza¢do do recolhimento dessas contribuigdes.
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9.7. Ressalvado o disposto do item 5.3, os licitantes deverdo encaminhar, nos termos deste Edital, a documentagdo relacionada nos itens a seguir,
para fins de habilitagao.

9.8. Habilita¢io juridica:
9.8.1. No caso de empresario individual, inscri¢gdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;
9.8.2. Em se tratando de Microempreendedor Individual — MEI: Certificado da Condi¢ao de Microempreendedor Individual - CCMEI, cuja
aceitacdo ficara condicionada a verificagdo da autenticidade no sitio www.portaldoempreendedor.gov.br;
9.8.3. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou contrato
social em vigor, devidamente registrado na Junta Comercial da respectiva sede, acompanhado de documento comprobatorio de seus administradores;
9.8.4. Inscri¢do no Registro Publico de Empresas Mercantis onde opera, com averbagdo no Registro onde tem sede a matriz, no caso de ser o
participante sucursal, filial ou agéncia;
9.8.5. No caso de sociedade simples: inscri¢ao do ato constitutivo no Registro Civil das Pessoas Juridicas do local de sua sede, acompanhada
de prova da indicac¢do dos seus administradores;
9.8.6. Decreto de autorizagdo, em se tratando de sociedade empresaria estrangeira em funcionamento no Pais;
9.8.7. Os documentos acima deverdo estar acompanhados de todas as alteragdes ou da consolidagao respectiva.

9.9. Regularidade fiscal e trabalhista:
9.9.1. prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;
9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de certiddo expedida conjuntamente pela Secretaria da

Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida
Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de
02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.9.4. prova de inexisténcia de débitos inadimplidos perante a Justi¢a do Trabalho, mediante a apresenta¢do de certiddo negativa ou positiva

com efeito de negativa, nos termos do Titulo VII-A da Consolidagéo das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

9.9.5. prova de inscri¢do no cadastro de contribuintes estadual OU municipal, relativo ao domicilio ou sede do licitante, pertinente ao seu ramo

de atividade e compativel com o objeto contratual;

9.9.6. prova de regularidade com a Fazenda Estadual OU Municipal do domicilio ou sede do licitante, relativa a atividade em cujo exercicio

contrata ou concorre;

9.9.7. caso o licitante seja considerado isento dos tributos estaduais OU municipais relacionados ao objeto licitatorio, devera comprovar tal

condi¢do mediante a apresentagdo de declaragdo da Fazenda Estadual OU Municipal do seu domicilio ou sede, ou outra equivalente, na forma da lei.
9.10. Qualificacio Econdomico-Financeira:

9.10.1. certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante;

9.10.2. balango patrimonial e demonstragdes contabeis do ultimo exercicio social, ja exigiveis e apresentados na forma da lei, que comprovem a

boa situagdo financeira da empresa, vedada a sua substitui¢do por balancetes ou balangos provisorios, podendo ser atualizados por indices oficiais
quando encerrado ha mais de 3 (trés) meses da data de apresentagdo da proposta;

9.10.2.1. no caso de empresa constituida no exercicio social vigente, admite-se a apresentagdo de balango patrimonial e demonstragdes
contabeis referentes ao periodo de existéncia da sociedade;

9.10.2.2. ¢ admissivel o balango intermediario, se decorrer de lei ou contrato/estatuto social.
9.10.3. comprovagdo da boa situagdo financeira da empresa mediante obtengdo de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC), superiores a 1 (um), obtidos pela aplicagdo das seguintes formulas:

LG=  Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Passivo Nao Circulante

SG= Ativo Total
Passivo Circulante + Passivo Nao Circulante

LC= Ativo Circulante
Passivo Circulante

9.10.4. As empresas que apresentarem resultado inferior ou igual a 1(um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral
(SG) e Liquidez Corrente (LC), deverdo comprovar patriménio liquido de 10% (dez por cento) do valor total estimado da contratagdo ou do item
pertinente.

9.11. Qualificacio Técnica:

9.11.1. Para fins da comprovagdo de que trata este subitem, os atestados deverdo dizer respeito a servigos executados com as seguintes
caracteristicas minimas:

9.11.1.1. As empresas deverdo comprovar a aptiddo para a prestagdo dos servicos em caracteristicas e prazos compativeis com o objeto
desta licitagdo, mediante a apresentacdo de atestado(s)/certiddo(des)/declaragdo(des) fornecidos por pessoas juridicas de direito piblico ou
privado, em nome da licitante, comprovando a execugdo satisfatoria do fornecimento de equipamentos iguais as previstas na descrigdo de cada
item em disputa em quantitativo ndo inferior a 50% (cinquenta por cento) do quantitativo previsto para o referido item.

9.11.1.2. Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econdmica principal ou secundaria especificadas
no contrato social vigente;

9.11.1.3. Os atestados de capacidade técnica podem ser apresentados em nome da matriz ou da filial da empresa licitante

9.11.1.4. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se decorrido, pelo menos, um ano do inicio de sua

execugdo, exceto se firmado para ser executado em prazo inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/MPDG n. 5, de 2017.

9.11.1.5. Podera ser admitida, para fins de comprovagéo de quantitativo minimo do servigo, a apresentagdo de diferentes atestados de
servicos executados de forma concomitante, pois essa situagdo se equivale, para fins de comprovagdo de capacidade técnico-operacional, a uma
Unica contratagdo, nos termos do item 10.9 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.

9.11.1.6. Devera haver a comprovagdo da experiéncia minima de 1 (um) ano na prestagdo dos servigos, sendo aceito o somatorio de
atestados de periodos diferentes, ndo havendo obrigatoriedade de os dois anos serem ininterruptos, conforme item 10.7.1 do Anexo VIIA da IN
SEGES/MPDG n. 5/2017.

9.11.1.7. O licitante disponibilizara todas as informagdes necessarias a comprovagdo da legitimidade dos atestados apresentados,
apresentando, dentre outros documentos, copia do contrato que deu suporte a contratagdo, endereco atual da contratante e local em que foram
prestados os servigos, consoante o disposto no item 10.10 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.
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9.12. O licitante enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado previstos na Lei
Complementar n. 123, de 2006, estara dispensado da prova de inscri¢do nos cadastros de contribuintes estadual e municipal.

9.12.1. A declarag@o do vencedor acontecera no momento imediatamente posterior a fase de habilitagao.

9.13. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno porte ou sociedade cooperativa equiparada, e uma vez
constatada a existéncia de alguma restri¢do no que tange a regularidade fiscal e trabalhista, a mesma sera convocada para, no prazo de 5 (cinco) dias Uteis,
apos a declaragdo do vencedor, comprovar a regularizagdo. O prazo podera ser prorrogado por igual periodo, a critério da administragdo publica, quando
requerida pelo licitante, mediante apresentagdo de justificativa.

9.14. A nao-regularizacdo fiscal e trabalhista no prazo previsto no subitem anterior acarretara a inabilitagdo do licitante, sem prejuizo das sangdes
previstas neste Edital, sendo facultada a convocagdo dos licitantes remanescentes, na ordem de classificagdo. Se, na ordem de classificacdo, seguir-se outra
microempresa, empresa de pequeno porte ou sociedade cooperativa com alguma restricdo na documentagéo fiscal e trabalhista, serd concedido o mesmo
prazo para regularizagao.

9.15. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro suspendera a sessdo, informando no “chat” a nova data
e horario para a continuidade da mesma.

9.16. Sera inabilitado o licitante que ndo comprovar sua habilitago, seja por ndo apresentar quaisquer dos documentos exigidos, ou apresenta-los
em desacordo com o estabelecido neste Edital.

9.17. Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em havendo inabilitagao, havera nova verificagdo, pelo sistema, da
eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitacdo da
proposta subsequente.

9.18. Constatado o atendimento as exigéncias de habilitagdo fixadas no Edital, o licitante sera declarado vencedor.
10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA
10.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de 2 (duas horas) horas, a contar da solicitagdo do Pregoeiro
no sistema eletronico e devera:
10.1.1. ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem emendas, rasuras, entrelinhas ou ressalvas, devendo a
ultima folha ser assinada e as demais rubricadas pelo licitante ou seu representante legal;
10.1.2. apresentar a planilha de custos e formagdo de pregos, se couber, devidamente ajustada ao lance vencedor, em conformidade com o
modelo anexo a este Edital;
10.1.3. conter a indica¢@o do banco, nimero da conta e agéncia do licitante vencedor, para fins de pagamento.
10.2. A proposta final devera ser documentada nos autos e sera levada em consideragdo no decorrer da execugdo do contrato e aplicagdo de eventual
sangdo a Contratada, se for o caso.
10.2.1. Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.
10.3. Os pregos deverdo ser expressos em moeda corrente nacional, o valor unitario em algarismos e o valor global em algarismos e por extenso (art.
5° da Lei n° 8.666/93).
10.3.1. Ocorrendo divergéncia entre os pregos unitarios e o prego global, prevalecerdo os primeiros; no caso de divergéncia entre os valores
numéricos e os valores expressos por extenso, prevalecerdo estes ultimos.
10.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem conter alternativas de preco ou de qualquer outra
condi¢do que induza o julgamento a mais de um resultado, sob pena de desclassificagao.
10.5. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo considerada aquela que ndo corresponda as especificagdes ali
contidas ou que estabelega vinculo a proposta de outro licitante.
10.6. As propostas que contenham a descri¢do do objeto, o valor e os documentos complementares estardo disponiveis na internet, apds a
homologacao.
11. DOS RECURSOS
11.1. O pregoeiro declarara o vencedor e, depois de decorrida a fase de regularizagdo fiscal e trabalhista da licitante qualificada como microempresa

ou empresa de pequeno porte, se for o caso, serd concedido o prazo de no minimo trinta minutos, para que qualquer licitante manifeste a inteng@o de recorrer,
de forma motivada, isto ¢, indicando contra qual(is) decisdo(des) pretende recorrer e por quais motivos, em campo proprio do sistema.

11.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a existéncia de motivagdo da intengéo de recorrer, para decidir
se admite ou ndo o recurso, fundamentadamente.

11.2.1. Nesse momento o Pregoeiro ndo adentrara no mérito recursal, mas apenas verificara as condi¢des de admissibilidade do recurso.
11.2.2. A falta de manifestagdo motivada do licitante quanto a inten¢do de recorrer importara a decadéncia desse direito.

11.2.3. Uma vez admitido o recurso, o recorrente terd, a partir de entdo, o prazo de trés dias para apresentar as razdes, pelo sistema eletronico,
ficando os demais licitantes, desde logo, intimados para, querendo, apresentarem contrarrazdes também pelo sistema eletronico, em outros trés dias,
que comegardo a contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos elementos indispensaveis a defesa de seus

interesses.
11.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.
11.4. Os autos do processo permanecerdo com vista franqueada aos interessados, no enderego constante neste Edital.
12. DA REABERTURA DA SESSAO PUBLICA
12.1. A sessdo publica podera ser reaberta:
12.1.1. Nas hipoteses de provimento de recurso que leve a anulagdo de atos anteriores a realizagdo da sessdo publica precedente ou em que seja

anulada a propria sessao publica, situagdo em que serdo repetidos os atos anulados e os que dele dependam.

12.1.2. Quando houver erro na aceitagdo do preco melhor classificado ou quando o licitante declarado vencedor ndo assinar o contrato, ndo
retirar o instrumento equivalente ou ndo comprovar a regularizagdo fiscal e trabalhista, nos termos do art. 43, §1° da LC n° 123/2006, serdo adotados os
procedimentos imediatamente posteriores ao encerramento da etapa de lances.

12.2. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessdo reaberta.
12.2.1. A convocagdo se dara por meio do sistema eletronico (“chat”), e-mail, de acordo com a fase do procedimento licitatorio.
12.2.2. A convocagdo feita por e-mail dar-se-4 de acordo com os dados contidos no SICAF, sendo responsabilidade do licitante manter seus
dados cadastrais atualizados.
13. DA ADJUDICACAO E HOMOLOGACAO
13.1. O objeto da licitag@o sera adjudicado ao licitante declarado vencedor, por ato do Pregoeiro, caso ndo haja interposi¢do de recurso, ou pela
autoridade competente, apos a regular decisdo dos recursos apresentados.
13.2. Apos a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente homologara o procedimento licitatorio.
14. DA GARANTIA DE EXECUCAO

https://sei.sudeco.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=342091&infra_si... 7/44



05/12/2022 10:59 SEI/SUDECO - 0320560 - Edital

14.1. Nao sera exigida a prestagdo de garantia na presente contratagio, conforme Termo de Referéncia.
15. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE
15.1. Apos a homologagao da licitagdo, em sendo realizada a contratagéo, sera firmado Termo de Contrato.
15.2. O adjudicatario tera o prazo de 10 (dez) dias uteis, contados a partir da data de sua convocagao, para assinar o Termo de Contrato, sob pena de

decair do direito a contratagdo, sem prejuizo das sangdes previstas neste Edital.

15.2.1. Alternativamente a convocagao para comparecer perante o 6rgao ou entidade para a assinatura do Termo de Contrato, a Administragido
poderad encaminhé-lo para assinatura, mediante correspondéncia postal com aviso de recebimento (AR), disponibilizagdo de acesso a sistema de
processo eletronico para esse fim ou outro meio eletronico, para que seja assinado e devolvido no prazo de 5 (cinco) dias, a contar da data de seu
recebimento ou da disponibiliza¢do do acesso ao sistema de processo eletronico.

15.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por solicitacdo justificada do adjudicatario e aceita pela
Administragdo.

15.3. O prazo de vigéncia da contratagdo ¢ o previsto no instrumento contratual.

15.4. Previamente a contratagdo a Administragdo realizara consulta ao Sicaf para identificar possivel suspensdo temporaria de participagdo em
licitagdo, no ambito do 6rgdo ou entidade, proibi¢ao de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no
art. 29, da Instru¢do Normativa n° 3, de 26 de abril de 2018, e nos termos do art. 6°, II1, da Lei n° 10.522, de 19 de julho de 2002, consulta prévia ao CADIN.

15.4.1. Nos casos em que houver necessidade de assinatura do instrumento de contrato, e o fornecedor ndo estiver inscrito no SICAF, este
devera proceder ao seu cadastramento, sem Onus, antes da contratagao.

15.4.2. Na hipotese de irregularidade do registro no SICAF, o contratado devera regularizar a sua situag@o perante o cadastro no prazo de até 05
(cinco) dias uteis, sob pena de aplicacdo das penalidades previstas no edital e anexos.

15.5. Na assinatura do contrato ou da ata de registro de pregos, sera exigida a comprovagao das condigdes de habilitagdo consignadas no edital, que
deverdo ser mantidas pelo licitante durante a vigéncia do contrato ou da ata de registro de pregos.

15.6. Na hipétese de o vencedor da licitagdo ndo comprovar as condi¢des de habilitagdo consignadas no edital ou se recusar a assinar o contrato ou a
ata de registro de pregos, a Administragdo, sem prejuizo da aplicagdo das sangdes das demais cominagdes legais cabiveis a esse licitante, podera convocar
outro licitante, respeitada a ordem de classificag@o, para, apos a comprovacgdo dos requisitos para habilitagdo, analisada a proposta e eventuais documentos
complementares e, feita a negociagdo, assinar o contrato ou a ata de registro de pregos.

16. DO REAJUSTAMENTO EM SENTIDO GERAL
16.1. Os precos serdo fixos e irreajustaveis durante a vigéncia do contrato..
17. DO MODELO DE GESTAO DO CONTRATO
17.1. O modelo de gestdo do contrato, contemplando os critérios de recebimento e aceitagdo do objeto, os procedimentos de testes e inspegdo e 0s
critérios de fiscalizagdo, com base nos niveis minimos de servigo/niveis de qualidade definidos, estdo previstos no Termo de Referéncia.
18. DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA
18.1. As obrigagdes da Contratante e da Contratada sdo as estabelecidas no Termo de Referéncia.
19. DO PAGAMENTO
19.1. As regras acerca do pagamento sdo as estabelecidas no Termo de Referéncia, anexo a este Edital.
19.1.1. E admitida a cessdo de crédito decorrente da contratagio de que trata este Instrumento Convocatério, nos termos do previsto na minuta
contratual anexa a este Edital.
20. DAS SANCOES ADMINISTRATIVAS
20.1. Comete infrag@o administrativa, nos termos da Lei n® 10.520, de 2002, o licitante/adjudicatario que:
20.1.1. ndo assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando convocado dentro do prazo de validade da proposta;
20.1.2. ndo assinar a ata de registro de precos, quando cabivel;
20.1.3. apresentar documentagdo falsa;
20.1.4. deixar de entregar os documentos exigidos no certame;
20.1.5. ensejar o retardamento da execug@o do objeto;
20.1.6. ndo mantiver a proposta;
20.1.7. cometer fraude fiscal;
20.1.8. comportar-se de modo inidoneo;
20.2. As sangdes do item acima também se aplicam aos integrantes do cadastro de reserva, em pregdo para registro de precos que, convocados, nao
honrarem o compromisso assumido injustificadamente.
20.3. Considera-se comportamento inidoneo, entre outros, a declaragdo falsa quanto as condi¢des de participagdo, quanto ao enquadramento como
ME/EPP ou o conluio entre os licitantes, em qualquer momento da licitagdo, mesmo apos o encerramento da fase de lances.
20.4. O licitante/adjudicatario que cometer qualquer das infragdes discriminadas nos subitens anteriores ficara sujeito, sem prejuizo da
responsabilidade civil e criminal, as seguintes sangdes:
20.4.1. Pela inexecucio total ou parcial do objeto deste contrato, a CONTRATANTE pode aplicar 8 CONTRATADA:
20.4.1.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagdes contratuais consideradas faltas leves, assim

entendidas aquelas que ndo acarretam prejuizos significativos para o servigo contratado;
20.4.1.2. Multa de:

3 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor adjudicado em caso de atraso na
execucdo dos servigos, limitada a incidéncia a 15 (quinze) dias. Ap6s o décimo quinto dia e a critério da Administragao,
no caso de execugdo com atraso, podera ocorrer a ndo-aceitagdo do objeto, de forma a configurar, nessa hipotese,
inexecucdo total da obrigagdo assumida, sem prejuizo da rescis@o unilateral da avenga;

. 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor do objeto, em caso de atraso na execugdo do objeto,
por periodo superior ao previsto no subitem acima, ou de inexecugdo parcial da obrigagdo assumida;

. 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor do objeto, em caso de inexecugdo total da
obrigacdo assumida;

. 0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme detalhamento constante das tabelas 1 e 2, abaixo; e

3 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresenta¢do da garantia (seja para reforco

ou por ocasido de prorrogag¢ao), observado o maximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias
autorizard a Administragio CONTRATANTE a promover a rescisdo do contrato;

20.4.2. Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF, pelo prazo de até cinco anos;
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20.4.2.1. A sangdo de impedimento de licitar e contratar prevista neste subitem também ¢ aplicavel em quaisquer das hipoteses
previstas como infragdo administrativa neste Edital.

20.4.3. Declaragédo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes
da puni¢do ou até que seja promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a
Contratada ressarcir a Contratante pelos prejuizos causados;

20.5. A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes.

20.6. Se, durante o processo de aplica¢do de penalidade, houver indicios de pratica de infragdo administrativa tipificada pela Lei n® 12.846, de 1° de
agosto de 2013, como ato lesivo a administragdo publica nacional ou estrangeira, copias do processo administrativo necessarias a apuragdo da
responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual
instaurag@o de investigag@o preliminar ou Processo Administrativo de Responsabilizagdo — PAR.

20.7. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a Administragdo Publica nacional ou
estrangeira nos termos da Lei n® 12.846, de 1° de agosto de 2013, seguirdo seu rito normal na unidade administrativa.
20.8. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para apura¢do da ocorréncia de danos
e prejuizos a Administragdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente publico.
20.9. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido ou Entidade podera cobrar o
valor remanescente judicialmente, conforme artigo 419 do Codigo Civil.
20.10. A aplicagio de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurara o contraditorio e a ampla defesa ao
licitante/adjudicatario, observando-se o procedimento previsto na Lei n°® 8.666, de 1993, e subsidiariamente na Lei n® 9.784, de 1999.
20.11. A autoridade competente, na aplicagdo das sangdes, levara em consideragdo a gravidade da conduta do infrator, o carater educativo da pena,
bem como o dano causado a Administragdo, observado o principio da proporcionalidade.
20.12. As penalidades serdo obrigatoriamente registradas no SICAF.
20.13. As sangdes por atos praticados no decorrer da contratagdo estdo previstas no Termo de Referéncia.
20.14. O rito do procedimento administrativo de apuragdo de responsabilidade de licitantes e contratados no ambito da SUDECO ¢ regido
pela Resolucdo SUDECO n° 28, de 04 de agosto de 2021, a qual os licitantes e contratados da presente licitagdo ficardo submetidos.
21. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO
21.1. Até 03 (trés) dias Uteis antes da data designada para a abertura da sessdo publica, qualquer pessoa podera impugnar este Edital.
21.2. A impugnacdo podera ser realizada por forma eletronica, pelo e-mail licitacao@sudeco.gov.br, ou por peticdo dirigida ou protocolada no
enderego Setor Bancario Norte, Quadra 01, Bloco F, Edificio “Palacio da Agricultura” 19° andar, Brasilia-DF, CEP: 70.040-908.
21.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboragdo deste Edital e seus anexos, decidir sobre a impugnago no prazo de até dois
dias tteis contados da data de recebimento da impugnacgéo.
21.4. Acolhida a impugnacao, sera definida e publicada nova data para a realizacdo do certame.
21.5. Os pedidos de esclarecimentos referentes a este processo licitatorio deverdo ser enviados ao Pregoeiro, até 03 (trés) dias uteis anteriores a data
designada para abertura da sessdo publica, exclusivamente por meio eletronico via internet, no endereco indicado no Edital.
21.6. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois dias uteis, contados da data do recebimento do pedido e podera
requisitar subsidios formais aos responsaveis pela elaboragdo do edital e dos anexos
21.7. As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.
21.7.1. A concessdo de efeito suspensivo a impugnagdo ¢ medida excepcional e devera ser motivada pelo pregoeiro, nos autos do processo de
licitagdo.
21.8. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardo os participantes e a administragdo.
22. DAS DISPOSICOES GERAIS
22.1. Da sessao publica do Pregdo divulgar-se-a Ata no sistema eletrénico.
22.2. Niao havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagdo do certame na data marcada, a sessdo sera

automaticamente transferida para o primeiro dia util subsequente, no mesmo hordrio anteriormente estabelecido, desde que ndo haja comunicagdo em
contrario, pelo Pregoeiro.

22.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observarao o horario de Brasilia — DF.

22.4. No julgamento das propostas e da habilitagdo, o Pregoeiro podera sanar erros ou falhas que ndo alterem a substancia das propostas, dos
documentos e sua validade juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de
habilitagdo e classificagao.

22.5. A homologacao do resultado desta licitagao nio implicara direito a contratagdo.

22.6. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagdo da disputa entre os interessados, desde que nio
comprometam o interesse da Administragao, o principio da isonomia, a finalidade e a seguranca da contratagio.

22.7. Os licitantes assumem todos os custos de preparagdo e apresentacdo de suas propostas e a Administragdo ndo sera, em nenhum caso,
responsavel por esses custos, independentemente da condug@o ou do resultado do processo licitatorio.

22.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-se-4 o do vencimento. S6 se iniciam e
vencem os prazos em dias de expediente na Administragéo.

22.9. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante, desde que seja possivel o aproveitamento do
ato, observados os principios da isonomia e do interesse publico.

22.10. Em caso de divergéncia entre disposigdes deste Edital e de seus anexos ou demais pecas que compdem o processo, prevalecera as deste Edital.
22.11. O Edital esta disponibilizado, na integra, no endereco eletronico https://www.gov.br/compras/pt-br/, ¢ também poderdo ser lidos e/ou

obtidos no enderego Setor Bancario Norte, Quadra 01, Bloco F, Edificio “Palacio da Agricultura” 19° andar, Brasilia-DF, CEP: 70.040-908, nos dias
uteis, no horario das 08h00m as 12h00m e das 14h00m as 18h00m, mesmo endereco e periodo no qual os autos do processo administrativo permanecerao
com vista franqueada aos interessados.

Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

ANEXO I - Termo de Referéncia e anexos;
ANEXO II- Minuta de Termo de Contrato.

MICHEL ALEXANDRE TURCO

Coordenador de Logistica e Tecnologia da Informagao
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Documento assinado eletronicamente por Michel Alexandre Turco, Coordenador-Geral (CGLOG), em 29/11/2022, as 18:33, conforme Decreto N.2 8.539 de
08/10/2015 e Decreto N.2 11.057 20/04/2022 da Presidéncia da Republica.
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ANEXO 1

TERMO DE REFERENCIA
Referéncia: Arts. 12 a 24 IN SGD/ME N° 1/2019

L. OBJETO DA CONTRATACAO
1.1 Aquisigao de solugdo de rede local sem fio, compreendendo o fornecimento de pontos de acesso (access points), controladora WLAN , Switches,
Placas de Rede Wi-Fi 6, software de gerenciamento e de seguranga, com garantia on-site de 60 (sessenta) meses.
1.2 O objeto da licitag@o serd adjudicado por menor prego global, conforme especificagdes constantes neste Termo de Referéncia e licitado em lote
unico.
2. DESCRICAO DA SOLUCAO DE TIC
2.1. A solugdo fornecida devera prover acesso sem fio indoor, tipo WLAN, como extensdo a rede cabeada corporativa da Sudeco.
2.2. Além do fornecimento dos equipamentos e softwares, ficardo a cargo da contratada a elaboragdo de plano de instalagdo dos equipamentos, a
instalacdo, a configuracdo e testes da solugao.
2.3. A aquisicdo engloba, ainda, garantia de 60 (sessenta) meses de toda a solugdo, compreendendo assisténcia técnica on-site e atualizagdo dos
produtos.
24. Bens e servigos que compdem a solugio:
Item Descricao CATMAT/CATSER || Quantitativo

1 Switch Tipo 1 448242 6

2 Switch Tipo 2 335875 2

3 Pontos de acesso (access points) indoor 393277 23

4 Controladora Wireless 484745 1

5 Solugdo de seguranga para rede Wireless 27472 1

6 Placa de Rede Wi-Fi 6 454277 210

7 Instalagdo/Configuracao/Treinamento itens 1 e 2 27740 1

8 | Instalagdo/Configuragdo/Treinamento itens 3, 4, 5 ¢ 6 26972 1

TOTAL

2.5. Todas as especificagdes técnicas a seguir devem estar plenamente disponiveis nos equipamentos a serem fornecidos pela empresa contratada, sem

necessidade de quaisquer outras aquisigoes, tais como pegas ou dispositivos complementares. As Unicas excegdes a essa prerrogativa sdo os itens em que estio
claramente descritas capacidades de expansdo da solug@o.

2.6. A proposta da licitante devera vir acompanhada de documentag@o técnica que comprove o atendimento de todos os requisitos deste termo de
referéncia. Para tal, devera ser indicado os part numbers de cada equipamento e softwares fornecidos. Adicionalmente, a licitante devera apontar, ponto a ponto,
qual se¢do da documentagdo técnica comprova o atendimento de cada requisito deste termo de referéncia.

2.7. Devido a natureza da solug@o de rede sem fio, os pontos de acesso deverdo ser fornecidos pelo mesmo fabricante da controladora.

2.8. Os transceivers e os dispositivos de alimentagdo elétrica deverdo ser plenamente compativeis com a solugdo ofertada, constar na lista de produtos
entregues pela contratada e homologados pelo fabricante.

2.9. Caso os equipamentos e sofiwares fornecidos requeiram licenciamento para atender aos requisitos deste termo de referéncia, todas as licengas
necessarias deverdo ser entregues, instaladas e ativadas em carater permanente e continuo, de forma que a solugdo funcione mesmo ap6s o término da garantia
exigida.

2.10. Todos os equipamentos, produtos, pegas ou soffwares necessarios a contratagdo deverdo ser novos e de primeiro uso e ndo constar, no momento da
apresentagdo da proposta, em listas de end-of-sale, end-of-support ou end-of-life do fabricante, ou seja, ndo poderdo ter previsdo de descontinuidade de
fornecimento, suporte ou vida, devendo estar em linha de produgéo do fabricante. Ja os softwares comerciais deverdo, ainda, ser entregues em sua versdo mais
atualizada, e estar cobertos por contratos de suporte a atualizagdo de versdo do fabricante durante toda a vigéncia do respectivo servico.

2.11. Todos os equipamentos, softwares e seus acessorios deverdo ser entregues ¢ instalados no Setor Bancario Norte, Quadra 1 Bloco F, 18°,19° e 20°
andar - Edificio Palacio da Agricultura CEP: 70.040-908 - Brasilia-DF.

2.12. As especificagdes técnicas da solugdo estdo descritas no Anexo I deste Termo de Referéncia.

3. JUSTIFICATIVA PARA A CONTRATACAO

3.1. Contextualizaciio e Justificativa da Contratacao

3.1.1. A contratagdo visa atender a necessidade prevista no PDTIC 2020 -2022 (N 23 - Renovar garantia dos ativos do Datacenter) e PAC 2022 ( ID 335

- Servigos de Garantia de Equipamentos de TIC).

3.1.2. A extensdo de garantia e suporte dos ativos de rede, equipamentos considerados de alta criticidade para o negoécio da Sudeco, visa a ndo
vulnerabilidade dos equipamentos, que passam a ser considerados vulneraveis no momento em que expira a garantia e suporte dos mesmos, uma vez que
a probabilidade de ocorréncia de incidentes com esses hardwares e/ou softwares aumenta, pois estando descobertos pela garantia e suporte, todas as atualizagdes
de seguranga disponibilizadas por parte do fabricante ficam impossiveis de se promover.

3.1.3. Acontece que para o parque de ativos de rede da Sudeco, essa renovagdo de garantia ndo ¢ mais possivel, porque o fabricante em questdo (DELL),
nao dispde dessa opcdo de extensdo de garantia para equipamentos que ja ultrapassaram o tempo de vida util de 5 anos, conforme orienta em sua home de
suporte https://www.dell.com/support/home/pt-br, conforme relatério DELL (SEI 0276428). Dessa forma, outras solugdes foram levantadas, como a aquisi¢do de
novos ativos de rede, a locagao desses equipamentos ou a implantagdo de uma rede sem fio como extensao da rede cabeada.

3.14. A contratacdo de expansdo da infraestrutura de rede cabeada, por meio da implantagdo de uma rede sem fio indoor, tipo WLAN, foi a solugdo mais
viavel dentre as solu¢des apresentadas no Estudo Técnico Preliminar. Isso explica porque nos estudos levantados, um dos requisitos necessarios para manter
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a performance/seguranca da rede cabeada seria a necessidade de manutengdo/troca do cabeamento estruturado de toda a infraestrutura, tal execugdo elevaria
muito os custos da solugdo.

3.1.5. Redes wireless minimizam os custos associados a instalagdo de cabos e a realizagdo de obras emergenciais, com vantagens claras para a
manutengdo da infraestrutura e gestdo dos recursos de rede, que tornam-se muito mais simples, além de atender aos principais requisitos de seguranga
padronizados, garantindo niveis de confiabilidade e disponibilidade na transmiss@o dos dados via radio compativeis com os padrdes de mercado.

3.1.6. Outro motivador para seguir na expansdo da rede nestes moldes ¢ o gerenciamento centralizado, juntamente com os switches, o qual simplifica o
gerenciamento da rede, melhora a eficiéncia operacional, reduz os erros e torna mais previsivel o fornecimento de servigos de rede.

3.1.7. A contratagdo também permitird o atendimento as demandas por mobilidade na utilizagdo de dispositivos como notebooks, tablets, smartphones e
desktops, com maior seguranga, flexibilidade e agilidade, permitindo dentre outros, a concessao de acesso a internet ao publico externo em visita a Sudeco, acesso
a rede interna e a internet aos servicos da Sudeco, e ainda, facilitard o desenvolvimento de trabalhos que exigem conexdo a rede local e mobilidade
simultaneamente.

3.1.8. Por fim, considerando as agdes estratégicas desta Coordenacdo de TI, pode-se destacar o alinhamento com o Objetivo Estratégico da Institui¢ao
garantindo a continuidade do negdcio, aprimoramento, manuten¢ao da escalabilidade e compatibilidade do ambiente tecnologico para o alcance de resultados,
obtencdo de vantagens e integracdo tecnologica, melhoria da gestdo de investimentos, entre outros, de extrema relevancia a adequacdo do ambiente de
infraestrutura desta Autarquia.

3.1.9. Alinhamento aos Instrumentos de Planejamento Institucionais

ALINHAMENTO AO PLANO ESTRATEGICO 2018-2022 da Superintendéncia do Desenvolvimento do Centro-Oeste

ID Objetivos Estratégicos
OE10 Fortalecer investimento em TIC
OE6 Fortalecer a Gestao Estratégica

ALINHAMENTO AO PDTIC 2020 -2022
1D Necessidade Meta do PDTIC associada Acdes associada

Al - Realizar estudos da necessidade

A2 - Elaborar Planejamento da Contratagido
Implantar a solug¢do na Sudeco. A3 - Elaborar Termo de Referéncia

A4 - Realizar Contratagao

AS - Configurar e realizar a entrega

Renovar garantia dos ativos do

N23 Datacenter.

ALINHAMENTO AO PAC 2022
Item Descrigiao
173 a 177 Aquisicao de Ativos de Rede

3.2. Estimativa da demanda

3.2.1. Em consonancia com a Instrugdo Normativa SGD/ME n° 1, de 4 de abril de 2019, o quantitativo a ser contratado deve refletir a necessidade do
orgdo. Para isso, foi aplicada a metodologia Site Survey indicada para analise do desempenho de redes sem fio, e apds a sua aplicagdo se obteve o resultado sobre
a rede wireless por toda a Sudeco, no qual foram gerados mapas de calor da propagagdo de sinais, que sdo caracteristicos de um site survey. Essa analise de
propagagdo do sinal foi executada com diferentes fabricantes, e os resultados estdo demonstrados nos quadros abaixo:
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Site Survey Ed. Palédcio da Agricultura 19° ANDAR (Posicionamento dos Aps)
PLANEJAMENTO SITE SURVEY — PLANTAS SUDECO P TS

Site Survey Ed. Paldcio da i 18° ANDAR (Posici dos Aps)

Site Survey Ed. Paldcio da Agricultura 18° ANDAR (Cobertura de Sinal)

A :\(H = C -

Site Survey Ed. Palacio da Agricultura 20° ANDAR (Posicionamento dos Aps)

3.22. Sudeco esta localizada no Edificio Palacio da Agricultura no Setor Bancario Norte em Brasilia-DF e conta com os seguintes andares: 18°, 19° e
20°. Foi considera uma cobertura de sinal para todas as salas, auditorios, areas de circulagdo e demais areas que constam nas plantas. As areas possuem uma altura
média de 2,4m no 18° ¢ 19° andares e 3m no 20° andar.

3.2.3. Considerou-se conexdo em frequéncias de 2.4GHz e 5GHz com dispositivos variados como notebooks, smartphones e computadores integrados
com placas Wi-Fi, ou seja, varios dispositivos simultdneos pelos ambientes com tecnologia 802.11n ou superior. J& para o ambiente de auditdrio, foi considerada
uma conexao critica para dispositivos 2.4Ghz e 5 GHz, pode-se chegar a uma conexdo maxima e simultanea de 120 dispositivos, gerando 1 MBbps cada um,
para dispositivos 802.11ac ou superior.

3.2.4. Assim, diante deste quadro e seguindo as diretivas de Ampliar o Investimento em TIC previstas no Planejamento Estratégico da Sudeco, para a
implantagdo da solug@o serd necessaria a aquisi¢do dos seguintes itens e seus respectivos quantitativos:
Item Descricao Quantitativo

1 Switch Tipo 1 6

2 Switch Tipo 2 2

3 Pontos de acesso (access points) indoor 23

4 Controladora Wireless 1

5 Solugdo de seguranga para rede 1

6 Wireless Placa de Rede Wi-Fi 6 210

7 Instalagdo/Configuragdo/Treinamento itens 1 e 2 1

8 || Instalagao/Configuragdo/Treinamento itens 3,4 ¢ 5 1

TOTAL
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3.3. Parcelamento da Solugio de TIC

33.1. Em atendimento ao disposto no inciso I do § 2° e no § 3°, ambos do Art. 12 da IN SGD/ME N° 01/2019, a Equipe de Planejamento da Contratagdo
entendeu ser técnica viavel o parcelamento da solugdo de TIC. Entretanto, conclui-se que ndo seria economicamente vantajoso realizar licitagdes ou contratagdes
separadas por dois motivos. O primeiro, ¢ a perda de economia de escala, uma vez que os custos fixos seriam multiplicados pelo nimero de vencedoras e,
inevitavelmente, seriam repassados a Administragdo. O segundo motivo ¢ o de que ndo haveria melhor aproveitamento do mercado ou ampliacdo da
competitividade com essa divisdo, uma vez que todas os fornecedores estariam aptos a revender os produtos da fabricante. Essa analise foi fundamentada pela

sugestdo de controle interno do TCU para parcelamento ou ndo da solugdo (www.tcu.gov.br/arquivosrca/001.003.009.036.htm).

3.3.2. No mesmo sentido, a Simula TCU n° 247 traz a obrigatoriedade da adjudicagdo por item e nio por prego global quando o objeto seja divisivel.
Entretanto, ¢ expressa a excegdo nos casos em que haja prejuizo para o conjunto ou perda de economia de escala, que ¢ o caso dessa contratagdo conforme
informado no paragrafo acima. Além disso, quanto ao objetivo de ampla participagdo dos licitantes previsto na simula, foi avaliado que nao haveria prejuizo a
respeito do melhor aproveitamento do mercado e ampliagdo da competitividade, conforme também ja analisado no paragrafo anterior. O texto da simula abaixo
reforga o entendimento da Equipe de Planejamento da Contratagdo:

“SUMULA N° 247

E obrigatério a admissio da adjudicagiio por item e nio por preco global, nos editais das licitagdes para a contratagdo de obras, servigos, compras e alienagdes, cujo
objeto seja divisivel, desde que nio haja prejuizo para o conjunto ou complexo ou perda da economia de escala, tendo em vista o objetivo de propiciar a
ampla participacao de licitantes que, embora nio dispondo de capacidade para a execugio, forneci to ou aquisi¢iio da totalidade do objeto, possam fazé-lo
com relagiio a itens ou unidades autdnomas, devendo as exigéncias de habilitagdo adequar-se a essa divisibilidade.” (Grifo nosso)

33.3. Por fim, também vale ressaltar que, caso fossem feitas contratagdes separadas para cada item da solu¢do de TIC, além dos custos fixos que,
inevitavelmente, seriam repassados a Administragdo (perda de economia de escala), também haveria o custo da Administragdo para realizar o gerenciamento dos
processos de contratagdo e gestdo contratual com cada fornecedora. Além disso, ampliar o numero de fornecedores traria riscos relacionados a eventuais
descompassos no fornecimento dos produtos. Afinal, todos os itens da solug¢do de TIC sdo disponibilizados pela mesma fabricante. O Acordao TCU N° 861/2013 -
Plenario reforca esse entendimento:

“ACORDAO TCU N°861/2013 — Plendrio

()

yoro

()

7. Outro argumento utilizado foi evitar a ampliacdo do niimero de fornecedores, com vistas a preservar o mdximo possivel a rotina das unidades, que sio afetadas

fornecedor diminui o custo_administrativo de gerenciamento de todo o processo de contratacdo: fornecimento, vida util do movel, garantias dos produtos. O

aumento da eficiéncia administrativa do setor publico passa pela otimizagdo do gerenciamento de seus contratos de fornecimento. Essa eficiéncia administrativa
também é estatura constitucional e deve ser buscada pela administra¢do publica.

desde que os lotes sejam integrados por itens de uma mesma natureza e que guardem relacdo entre si’ (acorddao 5.260/2011-1¢ Camara). Aplica-se tal assertiva ao
procedimento ora inquinado.” (Grifo nosso).

34. Resultados e Beneficios a Serem Alcangados

34.1. Modernizagdo da Infraestrutura de rede da Sudeco.

3.4.2. Monitoramento dos ativos de rede por meio de software de Geréncia.

343. Equipamentos mais modernos e com garantia por 60 (sessenta) meses.

34.4. Escalabilidade (capaz de permitir o crescimento tanto em termos de quantidade de portas quanto em relagdo ao volume de trafego sem que
sejam necessarias grandes alteragdes).

3.4.5. Implementagdo de novas tecnologias e dispositivos que necessitem de conectividade de rede.

3.4.6. Implementagdo de Seguranga no acesso, no uso e na integridade da rede corporativa.

34.7. Garantia da disponibilidade dos servigos.

3.4.8. Mitigagdo dos riscos relacionados aos ativos de rede

3.5. Critérios Ambientais Adotados (Sustentabilidade)

3.6. A execugdo do objeto sera realizada de acordo com os critérios de sustentabilidade ambiental contidos no art. 5° da Instrugdo Normativa n° 01, de

19 de janeiro de 2010, da entdo Secretaria de Logistica e Tecnologia da Informac¢do do Ministério do Planejamento, Orgamento e Gestao — SLTI/MPOG e no
Decreto n°® 7.746, de 05 de junho de 2012, da Casa Civil da Presidéncia da Republica, no que couber.

3.7. A abertura de chamados técnicos e encaminhamentos de demandas deverdo ser realizados, preferencialmente, sob a forma eletronica, evitando-se a
impressao de papel. Além disso, as configuragdes de hardware e software deverao ser realizadas visando alto desempenho com a utilizagdo racional de energia.
3.8. Os bens devem ser entregues pela Contratada, preferencialmente, acondicionados em embalagem individual adequada, com o menor volume
possivel, que utilize materiais reciclaveis, de forma a garantir a maxima prote¢do durante o transporte e 0 armazenamento.

3.9. Os bens devem ser constituidos, no todo ou em parte, por material reciclado, atoxico, biodegradavel, conforme ABNT NBR — 15448-1 e 15448-2.
3.10. A CONTRATADA, de maneira isolada ou em parceria com o fabricante, devera providenciar o recolhimento e o adequado descarte dos produtos e

materiais inserviveis originarios da contratagdo, recolhendo-os aos pontos de coleta ou centrais de armazenamentos mantidos pelo respectivo fabricante ou
importador, para fins de sua destinag@o final ambientalmente adequada, nos termos da Instrugdo Normativa IBAMA n° 01, de 18/03/2010, da Lei n° 12.305, de
2010 — Politica Nacional de Residuos Sélidos, Resolugdio CONAMA n° 416, de 30/09/2009, e legislagdo correlata.

3.11. A CONTRATADA devera respeitar as Normas Brasileiras - NBR publicadas pela Associag@o Brasileira de Normas Técnicas sobre residuos solidos.
3.12. A CONTRATADA devera contribuir para a promogao do desenvolvimento nacional sustentdvel no cumprimento de diretrizes e critérios de
sustentabilidade ambiental, de acordo com o art. 225 da Constitui¢do Federal/88.

4. ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

4.1. Requisitos de Negoécio

a) Alta disponibilidade (interrupgdo da prestagdo dos servigos de infraestruturas, mesmo que por um curto intervalo, podem gerar perdas
consideraveis para a Institui¢do).

b) Escalabilidade ( capacidade de crescimento, tanto em termos de quantidade de portas, quanto em relagdo ao volume de trafego, sem que sejam
necessarias grandes alteragdes).

c) Possibilitar a evolugédo das tecnologias atuais e permitir a implementagdo de novas tecnologias e dispositivos que necessitem de conectividade
de rede cabeada.

d) Performance adequada, sem a existéncia de gargalos que impe¢am o acesso aos principais servigos de rede da Sudeco.
e) Substituicao dos ativos que ja se encontram em fase de obsolescéncia ou apresentando falhas, evitando dessa forma uma possivel paralizagdo.

f) Quantitativo conforme item 3.3 deste Termo de Referéncia.
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4.2. Requisitos de Capacitacdo

As especificagdes encontram-se no item 1.9.4 do ANEXO I deste Termo de Referéncia.

4.3. Requisitos Legais

e Lein® 8.666, de 21 de junho de 1993, que institui normas para licitagdes e contratos da Administragdo Publica;

e Lei n° 10.520, de 17 de julho de 2002, que institui, no ambito da Unido, Estados, Distrito Federal ¢ Municipios, nos termos do art.37, inciso XXI
da Constitui¢do Federal, modalidade de licitagdo denominada pregdo, para aquisigdo de bens e servigos comuns, e da outras providéncias;

e Lein® 8.248, de 23 de outubro de 1991, que dispde sobre a capacitagdo e competitividade do setor de informatica e automagao;

¢ Decreto n° 10.024, de 20 de setembro de 2019, que regulamenta a licitagdo, na modalidade pregdo, na forma eletronica, para a aquisicdo de bens e
a contratagdo de servigos comuns, incluidos os servigos comuns de engenharia;

¢ Decreton® 7.010, de 16 de novembro de 2009, dispde sobre capacitagdo e competitividade do setor de tecnologia da informagao;
e Decreto n® 7.174, de 12 de maio de 2010, que regulamenta a contratagdo de bens e servigos de informatica e automagao pela Administragdo Publica Federal;

e Decreto n°® 8.186, de 17 de janeiro de 2014, que estabelece a margem de preferéncia em licitagdes realizadas no ambito da administragdo publica federal
para aquisi¢@o de licenciamento de uso de programas de computador e servigos correlatos;

¢ Instru¢do Normativa n° 01/2019, de 4 de abril de 2019, que dispde sobre o processo de contratagdo de solugdes de Tecnologia da Informagdo e
Comunicagdo - TIC pelos orgdos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagdo - SISP do Poder
Executivo Federal.

4.4. Requisitos de Manutencio e Suporte Técnico

44.1. Todos os equipamentos devem possuir GARANTIA TECNICA do FABRICANTE por periodo de, no minimo, 60 (sessenta) meses, nos termos do
item 4.11 deste Termo de Referéncia.

44.2. O suporte técnico em GARANTIA devera estar disponivel para acionamento, no minimo, no periodo de 08:00 as 18:00 em dias uteis mediante
telefone, e-mail ou sistema informatizado.

4.5. Requisitos Temporais
4.5.1. Conforme detalhado no item 8 deste Termo de Referéncia.
4.6. Requisitos de Seguranc¢a
4.6.1. A CONTRATADA devera adotar todas as medidas necessarias para assegurar a disponibilidade, integridade, confidencialidade e autenticidade das
informagdes a serem tratadas.
4.6.2. A CONTRATADA devera atender aos procedimentos adotados na IN n° 01/2019 SGD/ME (Contratagdo de Solu¢des de TIC) e na Politica de

Seguranga da Informagdo e Comunicagdo da SUDECO (POSIC).

4.7. Requisitos Sociais, Ambientais e Culturais

4.7.1. Os servigos prestados e os bens fornecidos pela Contratada deverdo pautar-se sempre no uso racional de recursos e equipamentos, de forma a evitar
e prevenir o desperdicio de insumos e materiais consumidos bem como a geragdo excessiva de residuos, a fim de atender as diretrizes de responsabilidade
ambiental adotadas pela Contratante.

4.7.2. A Contratada devera instruir os seus empregados quanto a necessidade de racionaliza¢ao de recursos no desempenho de suas atribui¢des, bem como
das diretrizes de responsabilidade ambiental adotadas pela Contratante, autorizando a participagdo destes em eventos de capacitagdo e sensibilizagdo promovidos
pela Contratante, quando for o caso.

4.7.3. Cumprir, no que couber, as exigéncias contidas na Lei 12.305, de 2010, que institui a Politica Nacional de Residuos Solidos — PNRS.
4.7.4. Cumprir, no que couber, as exigéncias contidas no Decreto n® 7.746, de 2012, da Casa Civil, da Presidéncia da Republica.
4.75. Cumprir, no que couber, as exigéncias contidas na Instru¢do Normativa MPOG n° 01, de 2010, que estabelece as préticas de sustentabilidade na

execugdo dos servigos.

4.8. Requisitos de Arquitetura Tecnolégica
a) Os equipamentos ofertados devem ter uma vida util de pelo menos cinco anos.
b) Todos os equipamentos deverdo ser do mesmo fabricante, obedecendo a uniformidade de parque e unificagdo de administragao.
¢) Demais requisitos tecnologicos estdo descritos nas especificagdes técnicas, no ANEXO I deste Termo de Referéncia.

4.9. Requisitos de Projeto e de Implementacio

Os requisitos minimos e obrigatérios de Implementagao da solugdo estdo dispostos no ANEXO I deste Termo de Referéncia.

4.10. Requisitos de Implantacio
4.10.1. Os requisitos minimos e obrigatorios de Implantagdo da solugdo estéo dispostos no ANEXO I deste Termo de Referéncia.
4.11. Requisitos de Garantia e Assisténcia Técnica
4.11.1. Os equipamentos deverdo ser fornecidos com GARANTIA TECNICA do FABRICANTE pelo periodo de, no minimo, 60 (sessenta) meses,

contemplando servico de suporte e assisténcia técnica no local (on-site), manuteng@o preventiva e corretiva, compreendendo a substitui¢do e reposicdo de
componentes, periféricos e pegas.

4.11.2. O prazo de garantia sera contado a partir da data de emissao do documento "TERMO DE RECEBIMENTO DEFINITIVO" dos bens.

4.11.3. A garantia dos equipamentos deve ser provida pelo FABRICANTE dos equipamentos, ¢ ndo pela CONTRATADA. Somente serd aceito o
provimento de garantia de forma direta pela CONTRATADA nos casos em que, ela propria, for FABRICANTE dos equipamentos adquiridos.

4.11.4. Caso o vencedor do certame seja, também, o fabricante dos equipamentos, os servigos relacionados a garantia e assisténcia técnica poderao ser
executados por sua rede credenciada, permanecendo a licitante vencedora totalmente responsavel por tais servigos.

4.11.5. O servigo de assisténcia técnica em GARANTIA deve cobrir todos os procedimentos técnicos destinados ao reparo de eventuais falhas apresentadas
nos equipamentos, de modo a restabelecer seu normal estado de uso e dentre os quais se incluem a substitui¢do de pecas de hardware, ajustes e reparos técnicos

14/44



05/12/2022 10:59 SEI/SUDECO - 0320560 - Edital

https://sei.sudeco.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=342091&infra_...

em conformidade com manuais e normas técnicas especificadas pelo FABRICANTE ou a troca técnica (substitui¢do) de equipamento avariado por outro novo
(sem uso), no mesmo modelo e padrdo apresentado na PROPOSTA ou superior.

4.11.6. O acionamento do servigo de assisténcia técnica em GARANTIA devera estar disponivel preferencialmente por meio de central telefonica DDG
(0800) ou diretamente via website, ambos em lingua portuguesa (Portugués-BR) para operacionalizagio da abertura de chamados e fornecimento de niimero de
protocolo, a fim de realizar o acompanhamento e monitoramento das solicita¢des.

4.11.7. O atendimento devera ocorrer em até 2 (dois) dias teis a contar da data de abertura do chamado (por e-mail, ou portal web) e o prazo para solugao
de problemas sera de até 5 (cinco) dias uteis, contados apds a abertura do chamado, incluindo a troca de pecas e/ou componentes mecénicos ou eletrénicos.

4.11.8. O FABRICANTE devera possuir site na internet com a disponibilizagdo de manuais, drivers, firmwares e todas as atualizagdes existentes relativas
ao equipamento ofertado. Durante toda vigéncia do CONTRATO e da GARANTIA, devera ser mantida base de conhecimento de problemas, bem como o
histdrico dos reparos ou substitui¢des para os equipamentos fornecidos.

4.11.9. Sempre que solicitado pelo CONTRATANTE, a CONTRATADA devera emitir relatorio(s), preferencialmente em formato digital, com informagdes
analiticas e sintéticas dos chamados técnicos abertos e atendimentos realizados no periodo estipulado na solicitacdo, contendo informagdes de todas as
intervengdes realizadas com os registros completos das ocorréncias, incluindo, no minimo, informagdes do chamado como: identificagdo do 6rgdo, nome do
solicitante, data, hora, modelo do equipamento, falha relatada, problema identificado pelo fabricante, agdo corretiva realizada e data de fechamento do chamado
com equipamento prontamente restabelecido.

4.11.10. Os atendimentos técnicos deverdo ser registrados com a identificagdo do equipamento (modelo e niimero de série/etiqueta de servigo),cabendo a
CONTRATADA apresentar RELATORIO DE VISITA TECNICA (ou equivalente), nele constando a descri¢do clara dos problemas identificados e os
procedimentos adotados para a sua resolugdo, além de outras informagdes que se fagam necessarias.

4.11.11. O servico de assisténcia técnica pode ser realizado mediante aplicacdo de ferramentas de diagndstico remoto, ndo podendo a CONTRATADA se
eximir de prestar o suporte diante da impossibilidade técnica e/ou incompatibilidade de eventuais acessos remotos em virtude de restrigdes tecnologicas do
ambiente do CONTRATANTE.

4.11.12. Nos casos em que ndo for possivel solucionar problemas remotamente e/ou por telefone, para fins de atendimento técnico presencial, a
CONTRATADA devera observar o cumprimento dos prazos maximos de solucdo estipulados neste documento, cuja contagem se iniciara a partir do registro da
solicitagd@o do servigo de assisténcia técnica.

4.11.13. Os danos provocados por impericia ou negligéncia (comprovado mau uso) dos usuarios estdo compreendidos na hipotese de exclusio da garantia.
4.11.14. A movimentagio dos equipamentos de lugar NAO exclui a garantia.
4.12. Requisitos de Experiéncia Profissional

Os servigos de suporte técnico serdo prestados por profissionais especializados e certificados pelo fabricante dos equipamentos adquiridos.

4.13. Requisitos de Formacéao da Equipe

Nao se aplica para o objeto da presente contratagao.

4.14. Requisitos de Metodologia de Trabalho

4.14.1. Os requisitos minimos e obrigatérios de Metodologia de Trabalho estdo dispostos no ANEXO I deste Termo de Referéncia.

4.15. Requisitos de Seguranca da Informagao

4.15.1. Os requisitos de seguranga correspondem ao disposto na Portaria 28, de 27 de janeiro de 2015, que dispde sobre a Politica de Seguranga da
Informagdo no ambito da Superintendéncia do Desenvolvimento do Centro Oeste.

4.15.2. A Contratada devera assinar termo de compromisso de manutengdo de sigilo com relagdo as informagdes obtidas em decorréncia da prestagdo dos
servigos.

4.15.3. Os funcionarios da empresa deverdo assinar termo de ciéncia em que atestem ter conhecimento das normas internas e de seguranca da Sudeco e que
tém conhecimento das normas de manutengao de sigilo.

4.15.4. Também atentar para o estabelecido no ANEXO I deste Termo de Referéncia.

4.16. Outros Requisitos Aplicaveis

4.16.1. Além dos requisitos de negocio e tecnologicos, a presente se¢do destaca aqueles requisitos que devem ser considerados ao longo do planejamento

da contratacdo, para se assegurar o alcance dos objetivos pretendidos com a aquisi¢do, conforme a seguir:
a) Aderéncia as politicas de seguranga da Sudeco.

b) Garantia de atualizagdo das versdes, corretivos, tendo como finalidade a padronizagdo, garantindo a continuidade dos servigos finalisticos da
Sudeco.

¢) A solugdo devera ser compativel com as demandas previstas no PAC e PDTL

d) A solugdo devera estar alinhada, na medida do possivel, com a Lei Geral de Protegdo de Dados Pessoais (Lei N° 13.709, de 14 de agosto de
2018). Em especial, ao principios de seguranga (Art. 6°, inciso VII) e prevencdo (Art. 6°, inciso VIII).

5. RESPONSABILIDADES
5.1. Deveres e responsabilidades da CONTRATANTE
5.1.1. A CONTRATANTE devera se alinhar aos dispositivos previstos na Instru¢do Normativa SGD-ME n° 1, de 4 de abril de 2019, no tocante a

todas as etapas do processo de compra, desde o planejamento (que deve incluir o Documento de Oficializagdo da Demanda e o Estudo Técnico Preliminar)
até a etapa de execugdo, gestdo e fiscalizagdo do contrato, atentando para a devida instrugdo processual.

5.1.2. Instruir os autos do processo administrativo, fisico ou eletronico, com os documentos afetos ao recebimento provisorio e definitivo dos bens,
tais como: termo de recebimento provisorio (TRP) e definitivo (TRD), devidamente assinados pelo gestor do contrato; metodologia adotada no recebimento
definitivo dos bens, contendo a defini¢ao da amostra ou a totalidade dos itens a serem testados e inspecionados(exame qualitativo); resultados dos testes de
atendimento aos critérios de aceitagdo e das verificagdes de conformidade aplicados em cada equipamento avaliado.

5.1.3. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificagdes constantes do Edital e
da proposta, para fins de aceita¢ao e, posterior, recebimento definitivo.

5.1.4. Observar e fazer cumprir fielmente o que estabelece este Termo de Referéncia, em particular no que se refere aos niveis minimos de servigo
especificados.

5.1.5. Exigir o cumprimento de todas as obriga¢des assumidas pela CONTRATADA, de acordo com as clausulas contratuais avengadas.

5.1.6. Garantir, quando necessario, o acesso dos empregados da CONTRATADA as dependéncias da CONTRATANTE, para execugdo dos servigos

referentes ao objeto contratado, ap6s o devido cadastramento dos referidos empregados.

5.1.7. Prestar as informagdes e esclarecimentos relativos ao objeto desta contratagdo que venham a ser solicitado pelo preposto da CONTRATADA.
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5.2.

5.1.8. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugao do contrato.

5.1.9. Acompanhar e fiscalizar o cumprimento das obrigacdes da CONTRATADA, por intermédio de servidor especialmente designado, anotando
em registro proprio as falhas detectadas, indicando dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, e encaminhando os
apontamentos a autoridade competente para as providéncias cabiveis.

5.1.10. Dirimir as davidas que surgirem no curso da prestacao dos servigos por intermédio do Gestor ou fiscal do Contrato designados para tanto.
S5.1.11. Encaminhar formalmente a demanda por meio de Ordem de Servi¢o ou de Fornecimento de Bens, de acordo com os critérios estabelecidos no
Termo de Referéncia ou Projeto Basico;

5.1.12. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita e as especificagdes deste TR, conforme
inspecdes realizadas.

5.1.13. Realizar, no momento da licitagdo, diligéncias com o LICITANTE classificado provisoriamente em primeiro lugar, para fins de comprovagio
de atendimento das especificagdes técnicas, exigindo, no caso do fornecimento de bens, a descri¢do em sua proposta da marca e modelo dos bens ofertados.
5.1.14. Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfei¢des, falhas ou irregularidades verificadas no objeto fornecido,
fixando prazo para que seja substituido, reparado ou corrigido; certificando-se que as solugdes por ela propostas sejam as mais adequadas.

5.1.15. Efetuar o pagamento 8 CONTRATADA no valor correspondente ao fornecimento do objeto, de acordo com as condi¢des contratuais, no prazo
e condigdes estabelecidas neste Termo de Referéncia, e no caso de cobranga indevida, glosar os valores considerados em desacordo com o contrato.

5.1.16. Ap6s a notificagdo da glosa, a CONTRATADA tera prazo de 15 dias corridos para questionar os valores glosados, sob pena de aceitagdo da
glosa.

5.1.17. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da contratada, no que couber, em conformidade com o item6 do
Anexo XI da IN SEGES/MP n°. 5/2017.

5.1.18. Nao praticar atos de ingeréncia na administragdo da CONTRATADA, tais como:

a) exercer o poder de mando sobre os empregados da CONTRATADA, devendo reportar-se somente aos prepostos ou responsaveis por ela
indicados, exceto quando o objeto da contratagdo previr o atendimento direto, tais como nos servigos de recepgao e apoio ao usuario;

b) direcionar a contratag@o de pessoas para trabalhar nas empresas contratadas;

¢) considerar os trabalhadores da CONTRATADA como colaboradores eventuais do proprio 6rgdo ou entidade responsavel pela contratagio,
especialmente para efeito de concessao de dirias e passagens.

5.1.19. Fornecer por escrito as informagodes necessarias para o desenvolvimento do objeto do contrato.

5.1.20. Cientificar o 6rgdo de representacgdo judicial da Advocacia-Geral da Unido para adogdo das medidas cabiveis quando do descumprimento das
obrigagdes pela CONTRATADA.

5.1.21. Fiscalizar o cumprimento dos requisitos legais, quando a CONTRATADA houver se beneficiado da preferéncia estabelecida pelo art.3°, § 5°,
da Lei n° 8.666, de 1993.

5.1.22. Aplicar a CONTRATADA as sangdes administrativas regulamentares e contratuais cabiveis, assegurando 8 CONTRATADA a ampla defesa e o
contraditorio.

5.1.23. Liquidar o empenho e efetuar o pagamento 8 CONTRATADA, dentro dos prazos preestabelecidos em contrato.

5.1.24. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da contratada, com base em pesquisas de mercado,
quando aplicavel;

5.1.25. Comunicar 8 CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da solugio de TIC; e

5.1.26. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos cuja criagdo ou

alteracdo seja objeto da relagdo contratual pertengam a Administragdo, incluindo a documentagao, o codigo-fonte de aplicagdes, os modelos de dados e as
bases de dados, justificando os casos em que isso ndo ocorrer.

5.1.27. A Administracdo ndo respondera por quaisquer compromissos assumidos pela CONTRATADA com terceiros, ainda que vinculados a
execugdo do Contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou
subordinados.

Deveres e responsabilidades da CONTRATADA

5.2.1. Cumprir todas as obrigagdes constantes no Edital, seus anexos e sua proposta, assumindo como exclusivamente seus os riscos ¢ as despesas
decorrentes da boa e perfeita execug@o do objeto.

52.2. Efetuar a entrega do objeto em perfeitas condigdes, conforme especificagdes, prazo e local constantes no Termo de Referéncia e seus anexos,
acompanhado da respectiva nota fiscal, na qual constardo as indicagdes referentes a: marca, fabricante, modelo, procedéncia e prazo de garantia ou validade.

https://sei.sudeco.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=342091&infra_...

¢ O objeto deve estar acompanhado do manual do usudrio, com uma versdo em portugués e da relagdo da rede de assisténcia técnica autorizada.

5.2.3. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 ¢ 17 a 27, do Coédigo de Defesa do Consumidor
(Lein® 8.078, de 11 de setembro de 1990).

5.2.4. Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia, o objeto com avarias ou defeitos.

5.2.5. Comunicar 8 CONTRATANTE, no prazo maximo de 72 (setenta e duas) horas que antecede a data da entrega, os motivos e justificativas que

impossibilitem o cumprimento do prazo previsto, com a devida comprovagao.

5.2.6. Manter, durante toda a execugdo do contrato, em compatibilidade com as obrigagdes assumidas, todas as condigdes de habilitagdo e
qualificagdo exigidas na licitagdo.

5.2.7. Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de
Protec@o de Dados Pessoais - LGPD). A CONTRATADA devera disponibilizar em até 10 (dez) dias uteis da assinatura do contrato, preferencialmente, em
sitio eletronico as informagdes referentes ao encarregado da credenciada responsavel pela protecdo de dados em relagdo ao objeto deste Termos de
Referéncia, nos termos do art. 41 da Lei n® 13.709, de 2018.

5.2.8. Executar o objeto contratual conforme especificacdes deste Termo de Referéncia e de sua proposta, com a alocagdo dos empregados
necessarios ao perfeito cumprimento das clausulas contratuais.

5.2.9. Fornecer e utilizar os materiais e equipamentos, ferramentas e utensilios necessarios, na qualidade e quantidade adequadas especificadas neste
Termo de Referéncia e em sua proposta.

5.2.10. Fornecer, sempre que solicitado, amostra para a realizagdo de Homologacdo do Bem para fins de comprovacdo de atendimento das
especificagoes técnicas.

5.2.11. Entregar os equipamentos no enderego vinculados ao CNPJ da CONTRATANTE.

5.2.12. Utilizar empregados habilitados ¢ com conhecimentos basicos dos servigos a serem executados, em conformidade com as normas e

determinagdes em vigor.
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6.1.

7.1.
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5.2.13. Vedar a utilizagdo, na execucdo dos servigos, de empregado que seja familiar de agente publico ocupante de cargo em comissido ou fungdo de
confianga no 6rgdo CONTRATANTE, nos termos do artigo 7° do Decreto n° 7.203, de 2010.
5.2.14. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os maiores de quatorze anos;

nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

5.2.15. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela CONTRATANTE por intermédio de preposto designado para
acompanhamento do contrato em até 2 dias uteis.

5.2.16. Indicar formalmente e por escrito, no prazo maximo de 5 dias uteis apds a assinatura do contrato, junto 8 CONTRATANTE, um preposto
idoneo com poderes de decisdo para representar a CONTRATADA, principalmente no tocante a eficiéncia e agilidade da execugdo do objeto deste Termo de
Referéncia, e que devera responder pela fiel execucao do contrato.

¢ Na hipodtese de afastamento do preposto definitivamente ou temporariamente, a CONTRATADA devera comunicar ao Gestor do Contrato por escrito o
nome e a forma de comunicagao de seu substituto até o fim do proximo dia util.

5.2.17. Ter conhecimento do Gestor do Contrato, bem como outros servidores que forem indicados pela CONTRATANTE, para realizar as
solicitages relativas ao contrato a ser firmado.

5.2.18. Apresentar Nota Fiscal/Fatura com a descri¢do dos bens fornecidos, nas condi¢des deste Termo de Referéncia, como forma de dar inicio ao
processo de pagamento pela CONTRATANTE.

5.2.19. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugdo do objeto contratual.
5.2.20. Assumir as responsabilidades pelos encargos fiscais e comerciais resultantes da adjudicagéo da licitagdo oriunda deste Termo de Referéncia.
5.2.21. Responsabilizar-se pelo cumprimento por todas as obrigagdes trabalhistas, sociais, previdencidrias, tributarias e as demais previstas em

legislagdo especifica, cuja inadimpléncia nio transfere a responsabilidade 8 CONTRATANTE.

5.2.22. Assumir inteira responsabilidade técnica e operacional do objeto contratado, ndo podendo, sob qualquer hipdtese, transferir a outras empresas
a responsabilidade por quaisquer problemas relacionados ao fiel cumprimento do contrato.

¢ Caso o problema de funcionamento do bem e ou servigo detectado tenha a sua origem fora do escopo do objeto contratado, a CONTRATADA repassara
para a CONTRATANTE as informagdes técnicas com a devida analise fundamentada que comprovem o fato, sem qualquer dnus para a
CONTRATANTE.

5.2.23. Prestar assisténcia técnica aos equipamentos fornecidos, da seguinte forma:

¢ No caso de defeitos ndo ocasionados por mau uso, o reparo ou substituicdo dos equipamentos devera ser feito em até 5 (cinco)dias uteis, contados a
partir da notificagio a CONTRATADA, e ndo pode representar nenhum 6nus para a CONTRATANTE.

5.2.24. Responsabilizar-se pelos vicios e danos decorrentes do fornecimento dos equipamentos e prestagdo dos servigos de suporte e garantia, bem
como por todo e qualquer dano causado a Unido, devendo ressarcir imediatamente a Administragdo em sua integralidade, resguardado o devido processo
legal, ficando a CONTRATANTE autorizada a descontar da garantia, caso exigida no edital, ou dos pagamentos devidos a CONTRATADA, o valor
correspondente aos danos sofridos.

5.2.25. Reparar quaisquer danos diretamente causados 8 CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execuc@o dos
servicos pela CONTRATANTE.

5.2.26. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela CONTRATANTE, cujo o Gestor do contrato tera poderes para sustar o
fornecimento, total ou parcial, em qualquer tempo, sempre que considerar a medida necessaria.

5.2.27. Acatar as orientagoes da CONTRATANTE, sujeitando-se a mais ampla e irrestrita fiscalizagdo, prestando os esclarecimentos solicitados e

atendendo as reclamagdes formuladas.

5.2.28. Prestar esclarecimentos 8 CONTRATANTE sobre eventuais atos ou fatos noticiados que se refiram a CONTRATADA, independente de

solicitagdo.

5.2.29. Comunicar a CONTRATANTE, por escrito, qualquer anormalidade e prestar os esclarecimentos julgados necessarios.

5.2.30. Sujeitar-se aos acréscimos e supressdes contratuais estabelecidos na forma do art. 65 da Lei n° 8.666/93, quais sejam, alteragdes quantitativas

do contrato de acréscimos ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor atualizado do contrato.

5.2.31. Niao veicular publicidade ou qualquer outra informagdo acerca da prestagdo dos servigos do contrato, sem prévia autorizagdo da

CONTRATANTE.

5.2.32. Nao fazer uso das informagdes prestadas pela CONTRATANTE para fins diversos do estrito e absoluto cumprimento do contrato em questao.

5.2.33. Responder, integralmente, por perdas e danos que vier a causar 8 CONTRATANTE ou a terceiros em razdo de agdo ou omissdo, dolosa ou

culposa, sua ou de prepostos, independentemente de outras cominagdes contratuais ou legais a que estiver sujeita.

5.2.34. Cumprir outras obrigagdes que se apliquem, de acordo com o objeto da contratagio.

5.2.35. Quando especificada, manter, durante a execug@o do contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e

qualificados para fornecimento da solugdo de TIC.

5.2.36. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solu¢@o de TIC durante a execugdo do contrato; e

5.2.37. Ceder os direitos de propriedade intelectual e direitos autorais da solu¢do de TIC sobre os diversos artefatos e produtos produzidos em

decorréncia da relagdo contratual, incluindo a documentacdo, o codigo-fonte de aplicagdes, os modelos de dados e as bases de dados a Administragao.
VISTORIA FACULTATIVA

Nao havera vistoria facultativa.
MODELO DE EXECUCAO DO CONTRATO
Rotinas de Execuc¢ao

7.1.1. Da Inicializag¢do do Contrato

7.1.2. Apos a assinatura do Contrato e a nomeagao do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de alinhamento com o objetivo
de nivelar os entendimentos acerca das condi¢des estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis dividas acerca da execugdo dos
servigos.

7.1.3. A reunido sera realizada em conformidade com o previsto no inciso I do Art. 31 da IN SGD-ME n° 01/2019 e ocorrera em até 10 (dez) dias
uteis da assinatura do Contrato, podendo ser prorrogada a critério da CONTRATANTE.

7.1.4. A pauta desta reunido observard, pelo menos:

a) Apresentacdo do Preposto da empresa pelo representante legal da Contratada. A Carta de apresentagdo do Preposto devera conter no minimo o
nome completo e CPF do funcionario da empresa designado para acompanhar a execuc@o do contrato e atuar como interlocutor principal junto a
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CONTRATANTE, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas referentes
ao andamento contratual.

b) Apresentacdo das declaragdes/certificados do fabricante, comprovando que o produto ofertado possui a garantia solicitada neste termo de
referéncia.

¢) Orientagdes da CONTRATANTE sobre a Execugdo e Gestdo do Contrato 8 CONTRATADA, como prazos, emissao de termos, documentagéo
técnica e planos que deverdo ser entregues.

7.2. Da Execucio do Contrato

7.2.1. A CONTRATANTE solicitara a entrega dos objetos por meio de Ordem de Servigo de Entrega - OSE que devera ser cumprida no prazo maximo
de até 60 (sessenta) dias corridos, a partir da sua emissao.

7.2.2. Os objetos especificados neste Termo de Referéncia deverdo ser entregues pela CONTRATADA na Superintendéncia do Desenvolvimento do
Centro-Oeste, em SBN Quadra 1, Bloco F, 20° andar - Brasilia DF, na Divisdo de Tecnologia da Informagéo.

7.2.3. A Ordem de Servico de Entrega - OSE indicara a quantidade, o local de entrega e da instalagdo e nome do responsavel pelo recebimento,
acompanhado de e-mail e/ou telefone para contato, além da solicitag@o de entrega do Projeto Provisorio de Instalagdo - PPI.

7.2.4. A CONTRATADA devera informar a CONTRATANTE, quando da entrega dos objetos com, no minimo, 05 (cinco) dias corridos de

antecedéncia, ficando a CONTRATADA responsavel pelo transporte e entrega dos objetos e partes componentes da solugo integrada de seguranga da informagao.

7.2.5. A CONTRATADA sera responsavel por elaborar e entregar o PPI da solugdo em até 10 (dez) dias corridos, contados a partir da solicitagdo
da CONTRATANTE, constante no item 8.2.3, ou seja, da emissdo da Ordem de Servigo de Entrega - OSE.

7.2.6. A CONTRATANTE solicitara a instalacdo dos equipamentos e da solu¢@o por meio de uma Ordem de Servigo de Instalagdo - OSI, que devera ser
cumprida no prazo maximo de até 30 (trinta) dias corridos, a partir da sua emissdo.

7.2.7. A substitui¢do do equipamento que apresentar divergéncia na especificacdo técnica, falhas de componentes, defeitos de fabricacdio e operagao ou
qualquer outro defeito apresentado durante o transporte, a entrega e a instalagdo devera ser efetuada em até 05 (cinco) dias uteis, contados a partir da notificagdo
da ocorréncia por parte da CONTRATANTE, observado o disposto neste TR.

7.2.8. A CONTRATADA devera entregar o Projeto Definitivo de Instalagdo - PDI (“As Built”) em até 2 (dois) dias uteis apds a instalacdo, observadas
as condigdes do item 8.6.7 deste Termo de Referéncia.

7.3. Mecanismos formais de comunicacio
7.3.1. Séo definidos como mecanismos formais de comunicagio, entre a CONTRATANTE e a CONTRATADA, os seguintes:
a) Ordem de Servigo;
b) Ata de Reunido;
¢) Oficio;
d) Sistema de abertura de chamados;
e) E-mails, Cartas e Whatsapp.
7.4. Forma de pagamento
7.4.1. Conforme detalhado no item 10.2 e sobre cronograma fisico financeiro deste Termo de Referéncia.
7.5. Projeto de Instalagcdo

7.5.1. No PPI devera constar a prévia de projeto de instalagdo, contendo, no minimo, relagdo de materiais e servigos que comporao a entrega, croquis
e plantas de instalagdo, topologia fisica e logica, detalhamento da configuragdo do equipamento, relatorio de vistoria, planos de migragdo e ativagdo e plano
de retorno.

7.5.2. Cabe a CONTRATADA verificar durante o planejamento da instalagdo e vistorias, o padrdo da CONTRATANTE quanto a: arquitetura de
cabeamento, padrdo de conectores Opticos, patch panels, tomadas elétricas e entregar os equipamentos dentro desses padrdes ou com as adaptagdes
necessarias.

7.5.3. A CONTRATADA sera responsavel por elaborar ¢ entregar o PPI da solugdo em até 10 (dez) dias corridos, contados a partir da solicitagdo
da CONTRATANTE, constante no item 8.2.2, ou seja, da emisséo da Ordem de Servigo de Entrega - OSE.

7.54. A CONTRATANTE faré anélise e valida¢@o do PPI, em até 05(cinco) dias uteis, apontando as devidas corregdes e ou ajustes no documento,
ficando a CONTRATADA responsavel por ajustar o plano em até 2 (dois) dias uteis, a partir da comunicagdo da CONTRATANTE das ndo conformidades e
das alteragdes necessarias, apontadas pela CONTRATANTE.

7.5.5. Apos entrega dos equipamentos/licengas e do Projeto Provisorio de Instalagdo ja ajustado pela CONTRATADA, a CONTRATANTE emitira,
em até 05 (cinco) dias tteis, a Ordem de Servigo da Instalagdo — OSI.

7.6. Da Instalagao

7.6.1. A Solugio descrita no ANEXO I, devera ser entregue instalada e operacional, incluindo todos os acessorios necessarios para o seu pleno
funcionamento, no prazo do item 8.2.6 deste TR.

7.6.2. Fica a critério da CONTRATANTE, definir o horario de instalagdo e configuragdo da soluc@o, podendo tais procedimentos serem executados
em feriados ou finais de semana e em horario noturno, conforme as necessidades da CONTRATANTE.

7.6.3. A CONTRATADA devera fornecer todos os materiais necessarios a instalagéo fisica completa, a configuragdo e ao perfeito funcionamento da
totalidade dos itens adquiridos.

7.6.4. Constatada a ocorréncia de divergéncia na especificagdo técnica, falhas de componentes, defeitos de fabricagdo e operagdo ou qualquer outro
defeito apresentado durante o transporte, a entrega e¢ a instalagdo do equipamento, fica a CONTRATADA obrigada a providenciar a substitui¢do do
equipamento, no prazo do item 8.2.7, sujeitando-se a CONTRATADA as penalidades previstas na legislagao vigente e neste edital.

7.6.5. Eventuais despesas de custeio com deslocamento de técnicos da CONTRATADA ao local de instalagdo, bem como todas as despesas de
transporte, diarias, seguro ou quaisquer outros custos envolvidos ficam a cargo exclusivo da CONTRATADA.

7.6.6. A CONTRATADA devera comunicar a CONTRATANTE a conclusdo da instalagdo da solugdo e entregar toda documentagdo técnica
prevista, dentro do prazo definido no item 8.2.8.

7.6.7. A CONTRATADA devera entregar o Projeto Definitivo de Instalagio - PDI (“As Built”), que por sua vez deve contemplar todas as
informagdes constantes previamente do PPI, juntamente com os ajustes, que se mostraram necessarios quando da instalag@o de fato dos ativos.

7.6.8. A CONTRATADA entregara toda a documentacdo de instalagdo fisica da solucdo descrita no ANEXO I, a qual devera prover nivel
de informagdo suficiente para que um técnico possa entender e refazer, caso necessdrio, as instalagdes e configuragdes do equipamento adquirido e
implantado.
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7.7.

7.6.9. Apdés a CONTRATADA concluir toda a instalagdo da solucdo, deixando-a completamente operacional, e a entrega de toda
documentagéo técnica e do PDI, conforme condi¢des e prazos exigidos neste TR, a CONTRATANTE emitira o Termo de Recebimento Provisorio, em até 05
(cinco) dias uteis, contados a partir da comunicagdo de conclusio da instalago.

7.6.10. Apos 15 (quinze) dias tuteis da emissdo do Termo de Recebimento Provisorio, sendo confirmada a operagdo e desempenho a contento da
solug@o, nos termos das especificagdes técnicas e do atestado de homologacido, a CONTRATANTE emitird o Termo de Recebimento Definitivo, verificada as
condigdes estabelecidas nos itens 8.6 ¢ 8.7 desse Termo de Referéncia.

Escopo do servico de Instalagcio
7.7.1. A CONTRATADA devera prover o fornecimento de acessorios necessarios para instalagdo dos equipamentos em rack/paredes.
7.7.2. A CONTRATADA devera prover o fornecimento de todos os servigos necessarios ao planejamento e a execuc¢do da instalagdo, incluindo
projetos, configuragido dos equipamentos, planos de retorno e contingenciamento, de acordo com as necessidades da CONTRATANTE.
7.7.3. A CONTRATADA devera executar todas as atividades (fisicas e logicas) de migracao dos servigos que se encontrem em operagao, incluindo
configuragdo de portas, VLANS e configuracdo de outros equipamentos quando for o caso.
7.7.4. A CONTRATANTE devera disponibilizar a topologia de rede existente para que estas atividades sejam efetuadas.
7.7.5. O plano de retorno e contingenciamento visa garantir a disponibilidade total dos servigos durante e imediatamente apds o processo de

instalagdo da nova solug@o. Assim, a CONTRATADA, no caso de algum incidente que comprometa os servicos da CONTRATANTE, devera retornar toda
solucdo conforme estado imediatamente anterior ao processo de instalagdo. Isso inclui fallback tanto de eventuais configuragdes alteradas (logicas), bem
como também do respectivo cabeamento (fisico).

7.7.6. Para garantir esse perfeito funcionamento e a transi¢do das mudancas, a CONTRATADA devera disponibilizar, conforme acionamento
da CONTRATANTE, durante o periodo de aceitagdo previsto nos itens 8.6.9 e 8.6.10, um técnico qualificado, com as respectivas ferramentas necessarias,
para solucionar o problema ou restabelecer a rede original. Caso ndo seja obedecido, a CONTRATADA estara sujeita as penalidades previstas no item 9.5
deste Termo de referéncia.

7.7.7. A CONTRATADA devera ainda, independente de outras atividades necessarias para garantir a disponibilidade total dos servigos, executar:
a) Todos os backups necessarios e relacionados a atividade em questdo dos equipamentos da rede em produgao;

b) Todos os testes, antes e apds as atividades de intervengdo e/ou instalagdo, dos servigos em funcionamento no 6rgdo que tenham relagdo com
0s equipamentos em questao.

7.7.8. A CONTRATADA devera fornecer a equipe de gestdo da implantagdo do érgdo demandante, com antecedéncia minima de 05 (cinco) dias
uteis anteriores a instalagdo da solugdo, os nomes dos técnicos, juntamente com os respectivos niimeros de documento de identidade, para que sejam
identificados durante o procedimento de instalagio.

7.7.9. Os servigos de instalagdo deverdo ser executados e supervisionados por pelo menos 01 (um) técnico certificado pelo fabricante da solugdo
proposta.
7.7.10. Os acessorios, pegas € manuais nio utilizados durante a instalagdo, assim como as embalagens dos equipamentos deverdo ser removidas

pela CONTRATADA antes da emissdo do Termo de Recebimento Definitivo, para que ndo permanega no local de instalagdo nenhum residuo da embalagem
ou qualquer peca solta. Tal exigéncia ¢ condicionante para emissdo do Termo de Recebimento Definitivo, previsto no item 8.15.

7.7.11. Somente sera considerado instalada a solugdo entregue, quando instalados todos o0s equipamentos e softwares de
Gerenciamento/Seguranga, configurados na rede local e em plenas condigdes de funcionamento.

7.7.12. Cabe a CONTRATADA realizar a instalagdo dos firmwares necessarios para o funcionamento e a operagdo completa dos equipamentos,
sendo obrigatoria a inclusdo no equipamento, no momento da instalag@o, da versdo estavel mais atual de todos os firmwares.

7.7.13. Todos os softwares necessarios a operagdo da solugdo deverdo ser entregues instalados e operacionais. Também devem estar incluidos e
licenciados todos os componentes na versao mais atual.

7.8. Documentagao técnica

7.8.1. A documentagdo técnica de instalagdo devera conter, no minimo:
a) Descricdo dos recursos de hardware e software utilizados.
b) Lista de todos os elementos instalados contendo: nome e enderego IP, juntamente com todas as interconexdes fisicas
(equipamento/porta origem e equipamento/porta destino), local de instalagdo (prédio, andar, sala), nimero de série, nimero do bem utilizado
pelo CONTRATANTE, data da instalagdo, data de aquisigdo, data de vencimento da garantia.
¢) Listagem das configuragdes do equipamento com comentarios sobre os principais comandos e as justificativas das opgdes de parametrizagdo.
d) Plantas de instalagdo.
e) Com relagdo as configuragdes dos equipamentos/Softwares, a CONTRATADA devera implementar todas as funcionalidades requisitadas pela
CONTRATANTE, estando essas minimamente restritas aos requisitos constantes na especificagao técnica aqui presentes. Nas implementagdes
de ativos a serem, instalados que dependam de integragdo com os demais elementos da rede, a CONTRATANTE serd responsavel por
disponibilizar as informagdes 8 CONTRATADA, necessarias a harmonizagdo desses novos ativos com os equipamentos preexistentes na rede
local da CONTRATANTE.
f) Configuragdo dos equipamentos/Softwares segundo as especificagdes da CONTRATANTE, o que pode incluir, por exemplo, ativagdo de
mecanismos avangados de seguranga de rede local e integragdo com servigos de diretorio para autenticagdo de usuarios.

7.8.2. O Projeto Definitivo de Instalagdo — PDI, conforme estabelecido neste Termo de Referéncia.

7.8.3. Toda documentagdo exigida neste Termo de Referéncia devera ser entregue em midia eletronica ou, a critério da CONTRATANTE, em material

impresso.

7.8.4. A documentagdo técnica devera garantir a transferéncia de conhecimento a CONTRATANTE, a fim de proporcionar o nivel de informagdo

necessario a operagdo da rede e possiveis intervengdes.

7.9. Manutengio de Sigilo e Normas de Seguran¢a

7.9.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias, incluindo os

https://sei.sudeco.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=342091&infra_...

equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execugdo dos servigos, ndo podendo, sob qualquer pretexto,
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagio de sigilo conferida pelo Contratante a tais documentos.

7.9.2. A Contratada devera assinar o Termo de Compromisso, contendo declaragdo de manutengdo de sigilo e respeito as normas de seguranca
vigentes na entidade, e Termo de Ciéncia, assinado por todos os empregados da Contratada diretamente envolvidos na contratagdo.

7.9.3. E vedada a veiculagio de publicidade acerca dos contratos, salvo se houver prévia autorizagio do CONTRATANTE; e

7.9.4. Os requisitos de seguranga estdo descritos na Portaria 28, de 27 de janeiro de 2015, que dispde sobre a Politica de Seguranga da Informagao no

ambito da Sudeco. Essa contratagdio atende ao disposto na referida portaria.
MODELO DE GESTAO DO CONTRATO

8.1. A empresa vencedora fornecera os itens constantes deste Termo de Referéncia a Sudeco, atendendo a necessidade da Administragao.
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8.2. A solicitagao sera feita por meio de Ordem de Servigo de Entrega e Ordem de Servigo de Instalagdo.
8.3. Critérios de Aceitagio
8.3.1. Os bens deverao ser entregues aos cuidados da Divisdo de Tecnologia da Informagao (DTI), no enderego indicado.

8.3.2. O bem devera ser entregue em conformidade com as especificagdes constantes neste Termo de Referencia e em seus anexos, devidamente
embalado e individualizado, sem avarias, constando em sua embalagem informagdes precisas, corretas, claras, em lingua portuguesa, sobre o produto e suas
caracteristicas, como, por exemplo: qualidade, quantidade, peso, composicdo, garantia, prazo de validade, e demais informagdes que se fizerem necessarias
para atestar a conformidade do produto recebido com o que foi solicitado.

8.3.3. O bem podera ser rejeitado, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de Referencia ou em
decorréncia de danos provenientes do transporte, devendo ser substituido no prazo de até 05 (cinco) dias, contado a partir de notificagdo enviada a
CONTRATADA por meio de e-mail ou outra forma, em caso de impossibilidade técnica.

8.3.4. O bem porventura recusado por ndo se encontrar de acordo com as especificagdes contidas neste Termo de Referéncia ficara disponivel para
recolhimento por parte da contratada pelo periodo de 30 (trinta) dias corridos, contados a partir da data de envio da notificagao, realizada por meio de e-mail
ou outra forma, em caso de impossibilidade técnica. Apos este prazo, o equipamento podera ser doado, descartado ou ter outro destino que a Administragao

determinar.
8.3.5. Os prazos acima poderao ser prorrogados a critério da Administragdo, mediante justificativa técnica que comprove essa necessidade.
8.4. Procedimentos de Teste e Inspecio
8.4.1. A critério da CONTRATANTE, testes poderdo ser realizados a fim de comprovar as funcionalidades e a especificagdo proposta neste TR.
8.5. Niveis Minimos de Servi¢o Exigidos
8.5.1. Os niveis minimos de servigo sdo indicadores mensuraveis estabelecidos pelo orgdo/entidade para aferir objetivamente os resultados

pretendidos com a contratagao.

8.5.2.

A aferi¢@o dos niveis de servigo referente as Ordem de Servigo de Entrega - OSE e Ordem de Servigo de Instalagdo - OSI sera realizada

por meio do indicador descrito no quadro a seguir:

IAE — INDICADOR DE ATRASO DE ENTREGA DE ORDEM DE SERVICO

Toépico

Descriciao

Finalidade

Medir o tempo de atraso na entrega/instalagdo dos produtos e servi¢os constantes nas Ordens de Servigo.

Meta a cumprir

IAE <=0 I A meta definida visa garantir a entrega dos produtos e servigos constantes nas Ordens de Servigo dentro do prazo previsto.

Instrumento de medicio

Ordem de Servigo, Termo de Recebimento Provisério

Forma de acompanhamento

A avaliacgdo serd realizada por meio da verificagdo da data de entrega constante na ordem de servigo e da data de recebimento provisorio.

Periodicidade

por ordem de servigo.

Mecanismo de Calculo (métrica)

TEX = (DEE - DDE)
Onde:
TEX = Tempo de execugdo (quantidade de dias entre o envio da OS e o recebimento provisorio).
DDE = Data definida para entrega constante na Ordem de Servigo.
DEE = Data efetiva da entrega

Observacodes

Obsl: Serdo utilizados dias uteis na medigéo.
Obs2: Os dias com expediente parcial no drgdo/entidade serdo considerados como dias tteis no computo do indicador.
Obs3: Nao se aplicara este indicador para as OS de Manutengdes Corretivas do tipo Garantia e aquelas com execugdo interrompida ou
cancelada por solicitagdo da Contratante.

Inicio de Vigéncia

A partir da emissdo da OS.

Faixas de ajuste no pagamento e
Sancdes

Para valores iguais ou inferiores a 0 (zero) — Pagamento integral da OS;
De 1 a 15 (dias de atraso) — Glosa de 5% sobre o valor da OS;
De 16 a 20 (dias de atraso) — Glosa de 10% sobre o valor da OS;
De 21 a 30 (dias de atraso) - Glosa de 15% sobre o valor da OS;
Acima de 30 (dias de atraso) — Sera aplicada a multa de 3% sobre o valor do Contrato, sem prejuizo da glosa anterior

8.5.3. A aferi¢@o dos niveis de servigo referente aos chamados de suporte/manutengo da solugdo seré realizada por meio do indicador descrito no quadro
a seguir:
NIVEIS MINIMOS DE SERVICOS (NMS)
TEMPO
LOCALIDADE PARA
(ONDE O SOLUCAO
EQUIPAMENTO || CRITICIDADE (TS) DOS DESCRICAO PENALIDADES
ESTA CHAMADOS
LOCALIZADO) (EM
HORAS)

https://sei.sudeco.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=342091&infra_...
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Quando ocorre a perda ou
paralisagdo de servigos relevantes
prestados pela CONTRATANTE
ou atividades exercidas pela

Até 4 horas corridas de atraso, além
do tempo para a solugdo

1) Adverténcia;

2) Havendo recorréncia, mu
(zero virgula um por cento)

mesma, configurando-se como atraso, calculada sobre o
situacdo de emergéncia. Situagdes solug@o.
Severidade 1 TS<4 de emergéncia devem ser trgtadas
com severidade 1 onde o primeiro s . 4h o < oual Multa de 0,2% (zero v
atendimento e a solugdo de 8up§2gsa corfi?;se ﬁerz’éa‘;‘; Ig:lléni por cento) por hora de atras
contorno poderdo ocorrer de d -~ > sobre o valor da solugdo, s
forma remota. Ndo havendo | 90 tempo paraa solugao. 20 item anterior.
solugdo definitiva remotamente,
devera ser realizado atendimento Multa de 0,4% (zero virgula
de forma presencial. . - . cento) por hora de atraso, calc
Superior a 8 horas corridas, além ~ .
< o valor da solugéo, sem prejt
do tempo para a solugao. . ~
anterior, e outras sang¢des adr
a critério da CONTRATANTE
1)Adverténcia;
Até 4 horas corridas de atraso, além 2) Pz;ra as derr}als ocorrencias,
~ 0,05% (zero virgula zero cinco
do tempo para a solugdo.
) por hora de atraso, calculada sc
Quando se verifica uma grave da solucdo.
perda de funcionalidade, no
Severidade 2 TS<8 entanto, - sem Interromper 0s . s . Multa de 0,1% (zero virgula un
Servicos prestados pela [Superior a 6 horas e inferior ou igual a or hora de atraso. calculada sc
CONTRATANTE ou atividades |12 horas corridas de atraso, além P ~ P .
. ~ da solugdo, sem prejuizo ao ites
exercidas pela mesma. do tempo para a solugao.
Multa de 0,2% (zero virgula do
Sudeco Superior a 12 horas corridas de atraso, por hora de atraso, calculada sc
} além do tempo para a solugdo. da solugdo, sem prejuizo ao itel
Brasilia outras san¢des administrativas.
1)Adverténcia;
) Até 4 horas corridas de atraso, além 2) Para as demais ocorréncias, -
Quando se verlﬁcaA uma perda de |do tempo para a solugao. 0,05% (zero virgula zero cinco
menor  relevancia de por hora de atraso, calculada sc
funcionalidades, causando apenas da solugdo.
Severidade 3 TS <24 INCONVeNICNcias - para 'a devida Superior a 6 horas e inferior ou igual a Multa de 0,1% (zero virgula un
prestagdo  dos _servigos  pela 12 horas corridas de atraso, além or hora de atraso, calculada sc
CONTRATANTE ou a realizagdo ~ P < P .
A . do tempo para a solugdo. da solugdo, sem prejuizo ao ite
de atividades exercidas pela
mesma Multa de 0,2% (zero virgula do
Superior a 12 horas corridas de atraso, por hora de atraso, calculada sc
além do tempo para a solugédo. da solug@o, sem prejuizo ao ite:
outras san¢des administrativas.
Quando solicitado criagdo de
regras customizaveis nas solugdes
Severidade 4 TS <48 que ndo depepdem de ta~1 689 A& 12 horas corridas de atraso, além
para a devida operagdo da do temno para a solucio
CONTRATANTE ou atividades PO P ga0.
exercidas pela mesma.
1) Adverténcia;
Quando se verifica como
necessaria a  prestagdo de 2) Para as demais ocorréncias,
informagdes,  aperfeigoamentos 0,05% (zero virgula zero cinco
ou esclarecimentos sobre por hora de atraso, calculada sc
documentagdo ou . da solugao.
. . R . Até 24 h 1€
Severidade 5 TS<72 funcionalidades, porém  sem te oras corridas 96 atraso, alem
S . . do tempo para a solugdo.
prejudicar diretamente a devida
prestagdo dos servicos pela
CONTRATANTE ou a realizagdo
de atividades exercidas pela
mesma.
8.5.4. Todos os prazos para a resolug@o dos incidentes/eventos sdo contados a partir da abertura do respectivo niimero de identificagdo do chamado.
8.5.5. Se o somatorio das multas aplicadas, com relagdo as obrigagdes relativas a uma mesma solugio ultrapasse 20% do seu valor de aquisi¢do, podera

ensejar a rescisdo do Contrato, independentemente da aplicagdo das sangdes administrativas previstas neste Termo de Referéncia e na legislagdo vigente.

8.6. Sanc¢des Administrativas e Procedimentos para reten¢do ou glosa no pagamento

8.6.1.

A licitante que, convocada dentro do prazo de validade da sua proposta, ndo assinar o Contrato, deixar de entregar documentagao exigida no

Edital, apresentar documentagao falsa, ndo mantiver a proposta, fraudar na execuc¢do do contrato, comportar-se de modo inidéneo, fizer declaragdo falsa ou
cometer fraude fiscal ficara impedida de licitar e de contratar com a Unido e serd descredenciada no SICAF, pelo prazo de até 5 (cinco) anos, sem prejuizo
das multas e demais cominagdes legais.

8.6.2.

Pela recusa em assinar o Contrato ou retirar a Nota de Empenho, no prazo maximo de 5 (cinco) dias uteis, apds a regular convocagdo, a

licitante podera ser penalizada com multa no percentual de 5% (cinco por cento), calculada sobre o valor total estimado do Contrato, sem prejuizo da
aplicacd@o de outras sangdes previstas no paragrafo anterior.

8.6.3.
8.6.3.1.
8.6.3.2.

https://sei.sudeco.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=342091&infra_...

Comete infragao administrativa nos termos da Lei n® 10.520, de 2002, a Contratada que:

ndo executar total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da contratagao;

ensejar o retardamento da execugdo do objeto;
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8.6.3.3. falhar ou fraudar na execugdo do contrato;
8.6.3.4. comportar-se de modo inidoneo; ou
8.6.3.5. cometer fraude fiscal.
8.6.4. Pela inexecucdo total ou parcial do objeto deste contrato, a CONTRATANTE pode aplicar 8 CONTRATADA as seguintes sang¢des:
8.6.4.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagdes contratuais consideradas faltas leves, assim

entendidas aquelas que ndo acarretam prejuizos significativos para o servigo contratado;

8.6.4.2.

8.6.4.3.
8.6.4.4.

Multa de:

0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor adjudicado em caso de atraso na execugao dos servigos,

limitada a incidéncia a 15 (quinze) dias. Apds o décimo quinto dia e a critério da Administragdo, no caso de execugdo com atraso, podera ocorrer a

ndo-aceita¢do do objeto, de forma a configurar, nessa hipotese, inexecugdo total da obrigagdo assumida, sem prejuizo da rescis@o unilateral da

avenga,

0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor do objeto, em caso de atraso na execugdo do objeto, por periodo superior ao
previsto no subitem acima, ou de inexecugdo parcial da obrigagdo assumida;

0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor do objeto, em caso de inexecugdo total da obrigagdo assumida;

0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme detalhamento constante das tabelas 1 e 2, abaixo; e

0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentacdo da garantia (seja para reforco ou por ocasido de

prorrogacdo), observado o maximo de 2% (dois por cento). O atraso superior a 25 (vinte e cinco) dias autorizara a Administragao

CONTRATANTE a promover a rescisido do contrato;

opera e atua concretamente, pelo prazo de até dois anos;

8.6.4.5.

pelo prazo de até cinco anos;

8.6.4.6.

As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes entre si.

Suspensio de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade administrativa pela qual a Administragdo Publica
Sancio de impedimento de licitar e contratar com 6rgios e entidades da Unido , com o consequente descredenciamento no SICAF

Declaracdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da

puni¢do ou até que seja promovida a reabilitagio perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada
ressarcir a CONTRATANTE pelos prejuizos causados.

8.6.4.7.

como infragdo administrativa neste Termo de Referéncia.

tenham sofrido condenagdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;

fﬁii?f&scontando-a dos pagamentos a serem efetuados.
8.6.5. Também ficam sujeitas as penalidades do art. 87, IIl e IV da Lei n° 8.666, de 1993, as empresas ou profissionais que:
8.6.5.1.
8.6.5.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;
8.6.5.3.

8.6.6.

demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.

Contratada, observando-se o procedimento previsto na Lei n° 8.666, de 1993 e, subsidiariamente, a Lei n® 9.784, de 1999.

8.6.7.

deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

8.6.8.

comunicagio enviada pela autoridade competente.

8.6.9.

remanescente judicialmente, conforme artigo 419 do Cédigo Civil.

8.6.10.

8.6.11.

A Sancdo de impedimento de licitar e contratar prevista no subitem 8.6.4.5 também ¢ aplicavel em quaisquer das hipdteses previstas

As sangdes previstas nos subitens 8.6.4.1, 8.6.4.4, 8.6.4.5 ¢ 8.6.4.6 poderdo ser aplicadas a CONTRATADA juntamente com as de

A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurara o contraditorio e a ampla defesa a
As multas devidas e/ou prejuizos causados 8 CONTRATANTE serdo deduzidos dos valores a serem pagos, ou recolhidos em favor da Unido, ou
Caso a CONTRATANTE determine, a multa devera ser recolhida no prazo maximo de 10 (dez) dias tteis, a contar da data do recebimento da
Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta da Contratada, a Unido ou Entidade podera cobrar o valor
A autoridade competente, na aplicagdo das sangdes, levara em consideragdo a gravidade da conduta do infrator, o carater educativo da pena, bem

como o dano causado a Administragéo, observado o principio da proporcionalidade.

Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infragdo administrativa tipificada pela Lei n® 12.846, de 2013,

como ato lesivo a Administragdo Publica nacional ou estrangeira, copias do processo administrativo necessarias a apuragdo da responsabilidade da empresa
deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de investigagdo preliminar ou
Processo Administrativo de Responsabilizagdo - PAR.

8.6.12.

nos termos da Lei n° 12.846, de 1° de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

8.6.13.

prejuizos a Administragdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participacdo de agente publico.

8.6.14.
8.6.15.

As penalidades serdo obrigatoriamente registradas no SICAF.

conforme tabela a seguir:

Id

Ocorréncia

Glosa/ San¢ao

Nao comparecer injustificadamente a Reunido Inicial.

Adverténcia.
Em caso de reincidéncia, multa 0,5% sobre o valor total do
Contrato.

Quando convocado dentro do prazo de validade da sua
proposta, ndo celebrar o Contrato, deixar de entregar ou
apresentar documentagdo falsa exigida para o certame, ensejar o
retardamento da execugdo de seu objeto, ndo manter a proposta,
falhar ou fraudar na execugdo do Contrato, comportar-se de
modo inidéneo ou cometer fraude fiscal.

A Contratada ficara impedida de licitar e contratar com a Unido,
Estados, Distrito Federal e Municipios e, sera descredenciada no
SICAF, ou nos sistemas de cadastramento de fornecedores a que
se refere o inciso XIV do art. 4° da Lei n° 10.520/2002, pelo
prazo de até5 (cinco) anos, sem prejuizo das demais cominagdes
legais, e multa de 3% do valor da contratagdo.

Ter praticado atos ilicitos visando frustrar os objetivos da
licitagdo.

A Contratada sera declarada inidonea para licitar e contratar com
a Administragdo.

Demonstrar ndo possuir idoneidade para contratar com a
Administragdo em virtude de atos ilicitos praticados.

Suspensdo temporaria de 6 (seis) meses para licitar e contratar
com a Administragdo, sem prejuizo da Rescisdo Contratual.

https://sei.sudeco.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=342091&infra_...

A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo & Administragdo Publica nacional ou estrangeira

O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para apuragdo da ocorréncia de danos e

Nos casos de inadimplemento na prestagdo dos servigos, as ocorréncias serdo registradas pela CONTRATANTE que notificara a CONTRATADA,
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Nido executar total ou parcialmente os servigos previstos no

Suspensdo temporaria de 6 (seis) meses para licitar e contratar

3 objeto da contratagao. com a Administragdo, sem prejuizo da Rescisdo Contratual.
. . . Multa de 5% sobre o valor total do Contrato.
Suspender ou interromper, salvo motivo de for¢a maior ou caso RN . ~
. . L. . . Em caso de reincidéncia, configura-se inexecugdo total do
6 | fortuito, os servigos solicitados, por até de 30 dias, sem . S
C Contrato por parte da empresa, ensejando a rescisdo contratual
comunicagdo formal ao gestor do Contrato. .
unilateral.
Susp§nder ou mt.e rrompe‘r,‘salvo motivo c}e forca [alor Ou €aso | o\ atada sera declarada inidonea para licitar e contratar com a
7 | fortuito, os servigos solicitados, por mais de 30 (trinta) dias, .. - - e
T Administragdo, sem prejuizo da Rescisdo Contratual.
sem comunicacdo formal ao gestor do contrato.
Multa de 0,1% sobre o valor total do Contrato por dia util de
Niao prestar os esclarecimentos imediatamente, referente a | atraso em prestar as informagdes por escrito, ou por outro meio

3 execugdo dos servicos, salvo quando implicarem em indagagdes | quando autorizado pela Contratante, até o limite de 10 dias Uteis.
de carater técnico, hipotese em que serdo respondidos no prazo
maximo de 48 horas uteis. Ap6s o limite de 10 dias tteis, aplicar-se-a multa de 3% do valor

total do Contrato.
. . . o ~ A Contratada serd declarada inidonea para licitar ou contratar
Provocar intencionalmente a indisponibilidade da prestagdo dos g N o P .
. . .. | com a Administragdo Publica, sem prejuizo as penalidades
servigos quanto aos componentes de software (sistemas, portais, . ~ .

9 . b . decorrentes da inexecugdo total ou parcial do contrato, o que
funcionalidades, banco de dados, programas, relatdrios, A S . .
consultas, etc) poder_a acarretar a rescisdo (.10 Contrato, sem prejuizo das demais

it penalidades previstas na Lei n® 8.666, de 1993.
e . . . A Contratada sera declarada inidonea para licitar ou contratar
Permitir intencionalmente o funcionamento dos sistemas de . N R PP .
. com a Administragdo Publica, sem prejuizo as penalidades
modo adverso ao especificado na fase de levantamento de . ~ .

10 . R . - . decorrentes da inexecugdo total ou parcial do contrato, o que
requisitos e as clausulas contratuais, provocando prejuizo aos . S L, .
usudrios dos servicos poder_a acarretar a rescisdo (.10 Contrato, sem prejuizo das demais

’ penalidades previstas na Lei n° 8.666, de 1993.
A Contratada sera declarada inidonea para licitar ou contratar
Comprometer intencionalmente a integridade, disponibilidade | com a Administragdo Publica, sem prejuizo as penalidades
11 | ou confiabilidade e autenticidade das bases de dados dos | decorrentes da inexecugdo total ou parcial do contrato, o que
sistemas. podera acarretar a rescisdo do Contrato, sem prejuizo das demais
penalidades previstas na Lei n° 8.666, de 1993.
A Contratada sera declarada inidonea para licitar ou contratar
. . .. . N com a Administragdo Publica, sem prejuizo as penalidades
Comprometer intencionalmente o sigilo das informagdes . ~ .

12 . decorrentes da inexecugdo total ou parcial do contrato, o que

armazenadas nos sistemas da contratante. . L Ry .
podera acarretar a rescisdo do Contrato, sem prejuizo das demais
penalidades previstas na Lei n° 8.666, de 1993.
Glosa de 5% sobre o valor da OS para valores do indicador IAE
de1lals.
Glosa de 10% sobre o valor da OS para valores do indicador
IAE de 16 a 20.

13 Nao atender ao indicador de nivel de servigo IAE (Indicador de

Atraso de Entrega de OS) Glosa de 15% sobre o valor da OS para valores do indicador
IAE de 21a 30.
Multa de 3% (trés por cento) sobre o valor do Contrato, para
valores do indicador IAE maiores que 30, sem prejuizo a glosa
acima sobre o valor da OS apurada em relago ao atraso.
Adverténcia.
14 Nao cumprir qualquer outra obrigagdo contratual ndo citada | Em caso de reincidéncia ou configurado prejuizo aos resultados

nesta tabela.

pretendidos com a contratagdo, aplica-se multa de 3% (trés por
cento) do valor total do Contrato.

8.6.16.

8.7.
8.7.1.
8.7.1.1.

8.7.2.
8.7.3.

n° 8.666, de 1993.

8.7.3.1.

8.7.3.2.

8.7.4.

8.74.1.
8.7.4.2.

https://sei.sudeco.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=342091&infra_...

O rito do procedimento administrativo de apuragio de responsabilidade de licitantes e contratados no ambito da SUDECO ¢ regido pela Resolugao
SUDECO n° 28, de 04 de agosto de 2021, a qual os licitantes e contratados da presente licitagdo ficardo submetidos.

Do Pagamento

O pagamento sera efetuado pela Contratante no prazo de 30 (trinta) dias, contados do recebimento da Nota Fiscal/Fatura.

Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 24 da Lei 8.666, de 1993,
deverdo ser efetuados no prazo de até 5 (cinco) dias uteis, contados da data da apresentacdo da Nota Fiscal/Fatura, nos termos do art. 5°, § 3°, da Lei n°® 8.666,
de 1993.

A emissdo da Nota Fiscal/Fatura seré precedida do recebimento definitivo do servigo, conforme este Termo de Referéncia.

A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacado da regularidade fiscal, constatada por meio de consulta on-line
ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documenta¢ao mencionada no art. 29 da Lei

Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias previstas no do
art. 31 da Instru¢do Normativa n° 3, de 26 de abril de 2018.

O aceite dos servigos prestados por forga desta contratagdo sera feito mediante ateste das Notas Fiscais, correspondendo tdo somente aos
servicos efetivamente utilizados.

O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e essenciais
do documento, tais como:

o prazo de validade;

a data da emissao;
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8.7.4.3. os dados do contrato e do 6rgdo contratante;
8.7.4.4. o periodo de prestacdo dos servigos;
8.7.4.5. o valor a pagar; e
8.7.4.6. eventual destaque do valor de retengdes tributarias cabiveis.
8.7.5. Havendo erro na apresentagao da Nota Fiscal/Fatura, ou circunstancia que impega a liquidagdo da despesa, o pagamento ficara sobrestado até que a

Contratada providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a4 apds a comprovagdo da regularizagdo da situagdo, nio
acarretando qualquer 6nus para a Contratante;

8.7.6. Nos termos do item 1, do Anexo VIII-A da Instrugdo Normativa SEGES/MP n° 05, de 2017, sera efetuada a reten¢do ou glosa no pagamento,
proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, caso se constate que a Contratada:
8.7.6.1. ndo produziu os resultados acordados;
8.7.6.2. deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida;
8.7.6.3. deixou de utilizar os materiais e recursos humanos exigidos para a execugdo do servigo, ou utilizou-os com qualidade ou quantidade inferior a
demandada.
8.7.7. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
8.7.8. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a manutengdo das condigdes de habilitagdo exigidas no
edital.
8.7.9. Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada, sera providenciada sua notificagdo, por escrito, para que, no prazo de 5

(cinco) dias tteis, regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da
contratante.

8.7.10. Previamente a emissdo de nota de empenho e a cada pagamento, a Administragdo devera realizar consulta ao SICAF para identificar possivel
suspensdo temporaria de participagdo em licitagdo, no ambito do 6rgdo ou entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas, observado o disposto no art. 29, da Instru¢do Normativa n° 3, de 26 de abril de 2018.

8.7.11. Nio havendo regularizacdo ou sendo a defesa considerada improcedente, a contratante devera comunicar aos 6rgaos responsaveis pela fiscalizagdo
da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

8.7.12. Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada a contratada a ampla defesa.
8.7.13. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a contratada
ndo regularize sua situago junto ao SICAF.
8.7.13.1. Sera rescindido o contrato em execugdo com a contratada inadimplente no SICAF, salvo por motivo de economicidade, seguranga nacional ou
outro de interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da contratante.
8.7.14. Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagdo aplicavel, em especial a prevista no artigo 31 da Lei 8.212, de
1993, nos termos do item 6 do Anexo XI da IN SEGES/MP n. 5/2017, quando couber.
8.7.15. E vedado o pagamento, a qualquer titulo, por servigos prestados, a4 empresa privada que tenha em seu quadro societario servidor publico da ativa do

orgao contratante, com fundamento na Lei de Diretrizes Orgamentarias vigente.

8.7.16. Nos casos de eventuais atrasos de pagamento, desde que a Contratada néo tenha concorrido, de alguma forma, para tanto, fica convencionado que a
taxa de compensagdo financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da parcela é calculada mediante a aplicagdo da
seguinte formula:

EM =1x N x VP, sendo:

EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

I = indice de compensagio financeira = 0,00016438, assim apurado:

1=(TX)
1= (6/100) = 0,00016438

TX = Percentual da taxa anual = 6%

8.7.17. Apos o encerramento do contrato, os servigos utilizados decorrentes desta contratagdo deverdo ser cobrados no prazo maximo de 60 (sessenta) dias.
9. ESTIMATIVA DE PRECOS DA CONTRATACAO
9.1. Em atendimento ao disposto no §1° do art. 5° da IN 73/2020, foi priorizada a obteng¢@o de pardmetros de aquisi¢des e contratagdes similares de

outros entes publicos (inciso II, art. 5°, IN 73/2020) e precos praticados com os fornecedores, conforme descrigdo contida no Relatorio de Pesquisa de
Precos (SEI 0320287).

9.2. Em observancia ao art. 5° da Portaria MP N° 249/2012, o valor estimado da contratagdo ¢ de R$ 852.164,00 (oitocentos e cinquenta e dois mil
cento e sessenta e quatro reais), sendo esse valor inferior ao previsto no § 2° do Art. 3° do Decreto n° 10.193, de 2019. Desse modo, a autorizagdo e aprovagao sera
feita pela Coordenacdo Geral de Suporte Logistico e Tecnologia da Informagao da Sudeco.

9.3. A Tabela abaixo demonstra a formagao dos pregos de referéncia:
Item Descriciao CATMAT/CATSER || Quantitativo | Valor Unitario | Valor Total
1 Switch Tipo 1 448242 6 R$ 38.835,00 || RS 233.010,00
2 Switch Tipo 2 335875 2 R$ 71.880,00 || RS 143.760,00
3 Pontos de acesso (access points) indoor 393277 23 R$ 7.380,00 || R$ 169.740,00
4 Controladora Wireless 27472 1 R$ 24.048,00 | R$ 24.048,00
5 Solugdo de seguranga para rede Wireless 27472 1 R$ 49.956,00 | R$ 49.956,00
6 Placa de Rede Wi-Fi 6 454277 210 R$ 491,00 R$ 103.110,00

https://sei.sudeco.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=342091&infra_... 24/44
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10.1.

7 Instalagdo/Configuracao/Treinamento itens 1 e 2 27740 1 R$ 58.640,00 R$ 58.640,00
8 Instalagdo/Configuragdo/Treinamento itens 3,4, S e 6 26972 1 R$ 69.900,00 R$ 69.900,00
TOTAL RS 852.164,00

ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO
Adequacio Or¢amentaria

10.1.1. Estima-se o valor de R$ R$ 852.164,00 (oitocentos e cinquenta e dois mil, cento e sessenta e quatro) para esta contratagio, segundo valores

apresentados nas pesquisas de precos realizadas, conforme o Relatorio de Pesquisa de Pregos (SEI 0320287).

10.1.2. As despesas decorrentes da execugdo do objeto do presente pregdo correrdo a conta de recursos especificos consignados a Superintendéncia de

Desenvolvimento do Centro-Oeste:

e Gestdo/Unidade: 533018;

¢ Fonte: 0100 — Recursos do Tesouro - Exercicio Corrente - Recursos Ordinarios;

e Programa de Trabalho: 04.122.0032.2000.0050 - Programa de Gestdo e Manuteng¢éo do Ministério do Desenvolvimento Regional / Administragdo da Unidade
- Na Regido Centro-Oeste;

¢ Elemento de Despesa:

Item Descri¢ao Elementos de Despesa Classificagdo
1 Switch Tipo 1 44905237 Equipamentos de TIC - Ativos de Rede
2 Switch Tipo 2 44905237 Equipamentos de TIC - Ativos de Rede
3 Pontos de acesso (access points) indoor 44905237 Equipamentos de TIC - Ativos de Rede
4 Controladora Wireless 44905237 Equipamentos de TIC - Ativos de Rede
5 Solugdo de seguranga para rede Wireless 44904005 Reparo, Manutengdo e Conservagdo de Equipamentos de Processamento de Dados (TIC)
6 Placa de Rede Wi-Fi 6 33903017 Material de TIC - Material de Consumo
7 Instalagdo/Configuragdo/Treinamento itens 1 e 2 33904022 Instalagdo de Equipamentos de TIC
8 | Instalagdo/Configuragdo/Treinamento itens 3,4, 5 e 6 33904022 Instalagdo de Equipamentos de TIC
10.2. Estimativas de Preco
Item
. Custo
1D Nome Unidades Unitario Estimado Total Estimado Percentual
(R$) (R$)
1 Switch Tipo 1 6 R$ 38.835,00 R$ 233.010,00 27%
2 Switch Tipo 2 2 R$ 71.880,00 R$ 143.760,00 17%
3 Pontos de acesso (access points) indoor 23 R$ 7.380,00 R$ 169.740,00 20%
4 Controladora Wireless 1 R$ 24.048,00 R$ 24.048,00 3%
5 Solugdo de seguranca para rede Wireless 1 R$ 49.956,00 R$ 49.956,00 6%
6 Placa de Rede Wi-Fi 6 210 R$ 491,00 R$ 103.110,00 12%
7 Instalagdo/Configuragdo/Treinamento itens 1 e 2 1 R$ 58.640,00 R$ 58.640,00 7%
8 Instalagdo/Configuragdo/Treinamento itens 3, 4 ¢ 5 1 R$ 69.900,00 R$ 69.900,00 8%
Total RS 852.164,00 100%
11. DA VIGENCIA DO CONTRATO
11.1. O prazo de vigéncia do contrato serd de 12 (doze) meses, a contar da data da assinatura do contrato, com Garantia, Assisténcia Técnica

e Manutengao conforme itens 4.4 ¢ 4.11 deste Termo de Referéncia.

12.
12.1.

13.
13.1.

13.2.

https://sei.sudeco.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=342091&infra_...

DO REAJUSTE DE PRECOS
Os pregos serdo fixos e irreajustaveis durante a vigéncia do contrato.
DOS CRITERIOS DE SELECAO DO FORNECEDOR
Regime, Tipo e Modalidade da Licitacio
13.1.1. O regime da execugio do contrato é de EMPREITADA POR PRECO UNITARIO.
13.1.2. O tipo e critério de julgamento da licitagdo ¢ 0 MENOR PRECO DO GRUPO/LOTE para a sele¢do da proposta mais vantajosa.
13.1.3. De aco;do com o §1° do Art. 1° do Decreto n° 10.024, de 20 de setembro de 2019, esta licitagdo deve ser realizada na modalidade de PREGAO
NA FORMA ELETRONICA.
13.1.4. A fundamentacdo pauta-se na premissa que a contratacdo de servigos baseia-se em padrdes de desempenho e qualidade claramente definidos

no Termo de Referéncia, havendo diversos fornecedores capazes de presta-los. Caracterizando-se como “servigo comum” conforme Art. 9°, §2° do Decreto
7.174/2010.

13.1.5. Por apresentar uma sistematica diversa daquela inerente a0 menor prego previsto no art. 45, § 1°, inc. I da Lei n°® 8.666/93, o critério de
aceitabilidade baseado no maior desconto ¢ admitido apenas excepcionalmente, nos casos em que, por exemplo:

a) a Administragdo ndo tiver condi¢des de definir quais serdo os objetos e seus respectivos quantitativos, a exemplo do que ocorre na contratagido
de pegas para veiculos e equipamentos em geral;

b) os particulares atuam na condi¢do de intermediario, sem poder para compor pregos dos produtos que repassam a Administragdo Publica
contratante, restando-lhes se diferenciarem competitivamente por meio de descontos incidentes sobre as comissdes recebidas pelas vendas

efetuadas.
13.1.6. Dessa forma, por o presente objeto ndo se enquadrar em nenhuma das hipoteses supracitadas, o critério de aceitagdo deve ser o de menor preco
por lote/grupo.
13.1.7.
Justificativa para a Aplicacdo do Direito de Preferéncia e Margens de Preferéncia
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13.2.1. Verifica-se a aplicabilidade de Direito de Preferéncia e Margens de Preferéncia pela Lei Complementar n° 123/2006, conforme regras a serem
definidas no respectivo Edital do certame.

13.2.2. Porém, verifica-se a ndo aplicabilidade de Direito de Preferéncia e Margens de Preferéncia preconizados pelo Decreto n® 7.174/2010, tendo em
vista a necessidade de agrupamento dos itens, uma vez que o sistema ndo permite a utilizagdo dessa preferéncia quando se agrupa itens, somente em itens
isolados.

13.3. Beneficio de exclusividade Me/Epp

13.3.1. Nos termos dos Art. 47 e 48 da Lei Complementar 123/2006 ¢/ Art. 6° do Decreto 8.538/2015, esta licitagdo ndo é de participagdo exclusiva de
ME/EPP, visto que a concessdo do beneficio de tratamento diferenciado/simplificado para ME/EPP ndo se enquadra ao objeto em licitagdo, considerando que o
seu valor ¢ maior que o disposto no Inciso I (R$ 80.000,00).

13.4. Critérios de Qualificacdo Técnica para a Habilitacio

13.4.1. As empresas deverdo comprovar a aptiddo para a prestagdo dos servigos em caracteristicas e prazos compativeis com o objeto desta licitagao,
mediante a apresentacdo de atestado(s)/certidao(des)/declaragao(des) fornecidos por pessoas juridicas de direito publico ou privado, em nome da licitante,
comprovando a execugdo satisfatoria do fornecimento de equipamentos iguais as previstas na descrigdo de cada item em disputa em quantitativo néo inferior
a 50% (cinquenta por cento) do quantitativo previsto para o referido item.

13.4.2. Sera permitido o somatdrio de atestados para comprovar os quantitativos minimos relativos ao mesmo quesito de capacidade técnica de cada
item.
13.4.3. A licitante devera apresentar:

a) atestado(s) que se refiram a contratos ja concluidos ou ja decorrido no minimo 1 (um) ano do inicio de sua execugdo, exceto se houver sido
firmado para ser executado em prazo inferior devendo ser comprovado por meio do contrato;

b) atestado(s) que se refiram a servigos prestados no ambito de sua atividade econdmica principal ou secundaria especificadas no contrato social
vigente.

¢) declaracdo do licitante que ateste a ndo ocorréncia do registro de oportunidade, de modo a garantir o principio constitucional da isonomia e a
sele¢do da proposta mais vantajosa para a Administragdo Publica, conforme disposto na Lei n°® 8.666, de 1993.

13.4.4. A licitante deve disponibilizar, quando solicitado, todas as informagdes necessarias a comprovagao de legitimidade do(s) atestado(s) apresentado(s)
fornecendo, dentre outros documentos, copia do contrato que deu suporte a contratacdo, enderego atual da CONTRATANTE e local em que foram prestados os
servigos.

14. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO
14.1. A Equipe de Planejamento da Contratagao foi instituida no DOD (SEI 0315185) pela autoridade competente administrativa.
14.2. Conforme o §6° do art. 12 da IN SGD/ME n° 01, de 2019, o Termo de Referéncia ou Projeto Basico sera assinado pela Equipe de Planejamento da

Contratagio e pela autoridade méxima da Area de TIC e aprovado pela autoridade competente (0316685).

EQUIPE DE PLANEJAMENTO DA CONTRATACAO
Integrante Requisitante Integrante Técnico Integrante Administrativo

Jane Hercilia de Souza Dias | Leila Raquel Santana Almeida Thiago Correia Borges

Matricula: 110%%** Matricula: 206**** Matricula: 161****
[ANEXO I AO TR]
ESTUDO TECNICO PRELIMINAR
L. ESPECIFICACOES TECNICAS
1.1 Definicdes gerais
1.1.1. As definigdes a seguir servem para todos os itens que compdem o objeto desta licitagdo:

a) Todas as capacidades sdo especificadas em seu requisito minimo, podendo ser entregue capacidade superior. Todos os requisitos de
compatibilidade devem garantir a efetiva aderéncia do objeto as versdes especificadas e as superiores.

b) Todos os equipamentos, produtos, pecas ou software necessarios a contratagdo devem ser novos e de primeiro uso e ndo constar, no momento
da apresentagdo da proposta, em listas de end of sale, end of support ou end of life do fabricante, ou seja, ndo poderdo ter previsao de
descontinuidade de fornecimento, suporte ou vida, devendo estar em linha de produgao do fabricante.

¢) Os softwares ofertados devem ser instalados em sua versdo mais estavel e atualizada e devem ter cobertura por meio de contrato de garantia
de suporte e atualizagdo de versdo durante a vigéncia do contrato. Da mesma forma, os equipamentos fornecidos, incluindo o firmware, também
devem ter cobertura por contratos de garantia do fabricante.

d) Os suportes e garantia deverdo ser para 60 (sessenta) meses;

e) Todos os servigos necessarios ao perfeito e completo funcionamento da solugdo a ser fornecida devem ser executados integralmente pela

CONTRATADA.
1.2. ITEM 1 - SWITCH TIPO 1
1.2.1. Especificacdes gerais
1.2.1.1. Deve permitir instalagdo em rack piso padrdo 19”;
1.2.1.2. Deve possuir altura maxima 1 (um) rack unit (RU);
1.2.1.3. Deve possuir fonte de alimentagao interna, do tipo auto-sense, para operar de 100 a 240 VAC;
1.2.1.4. Deve possuir 48 (quarenta e oito) portas 10/100/1000 Mbps, usando conectores RJ-45;
1.2.1.5. As portas 10/100/1000 BASE-T devem ser do tipo MDI/MDIX automético;
1.2.1.6. Deve possuir, no minimo, 4 (quatro) portas 10 Gbps SFP+, as quais ndo devem operar em modo “combo” com as portas 10/100/1000 BASE-T em
par trangado;
1.2.1.7. Deve ser entregue com cabos DAC ou twinax SFP+ 10Gbps Ethernet com 1 metro de comprimento e quantidades suficientes, por equipamento,

para a interconexao entre os switches. Deverdo ser do mesmo fabricante do ativo de rede;

1.2.1.8. Deve ser fornecido para cada equipamento pelo menos 02 transceivers do tipo SFP+ que implementam as velocidade de 10 Gbps, fibra optica
multimodo, em conectores tipo duplex LC, hot-swappable. Deverao ser do mesmo fabricante do ativo de rede;
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1.2.1.9.

1.2.1.10.
1.2.1.11.
1.2.1.12.
1.2.1.13.
1.2.1.14.
1.2.1.15.
1.2.1.16.
1.2.1.17.
1.2.1.18.
1.2.1.19.
1.2.1.20.

Deve possuir capacidade de processamento igual ou superior a 132 (cento e trinta e dois) Mpps;

Deve possuir capacidade de switching igual ou superior a 180 (cento e oitenta) Gbps;

Deve possuir, pelo menos, 4 MB de buffers de pacotes;

Deve possuir, pelo menos, | GB de meméria DRAM;

Deve implementar os protocolos IEEE 802.3af Power over Ethernet (PoE) e IEEE 802.3at Power over Ethernet Plus (PoE+);
Deve possuir PoE power budget de pelo menos 370 (trezentos e setenta) watts;

Deve ser do tipo fanless ou permitir operagdo com os ventiladores internos desligados;

Deve possuir porta de gerenciamento “out-of-band” operando a 10/100/1000 Mbps;

Deve possuir porta de console para gerenciamento utilizando conector RJ-45, USB, mini-USB ou USB Tipo C;

Possui slot USB para inser¢ao de uma midia de armazenamento removivel para fazer upgrade de imagem do switch e backup da configuracdo;
Deve possuir LEDs indicativos de energizagdo, status de slot USB, atividade do link e velocidade das portas;

Deve permitir realizar troubleshooting visual da unidade na pilha, identificando através de LEDs se o switch ¢ master ou slave da pilha, e sua

identificagdo na pilha;

1.2.1.21.

equipamento;

1.2.1.22.
1.2.1.23.
1.2.1.24.

Deve permitir identificar através de sinalizagdo visual onde o switch esta localizado no rack através de comandos para ligar e desligar os LEDs do

Deve possuir botdo de reset voltar a para configuragdo default de fabrica;
Deve implementar o padrio IEE 802.3az (Energy-Efficient Ethernet);

Deve possuir certificado de homologagdo junto a8 ANATEL de acordo a resolugido 242 com documentos disponiveis publicamente no sitio ptiblico

dessa agéncia na Internet;

1.2.2.
1.2.2.1.
1.2.2.2.

Funcdes de camada 2
Deve possuir capacidade de no minimo 16.000 (dezesseis mil) enderegos MAC;

Deve possuir capacidade de configuragdo de grupos de portas agregadas de acordo com o protocolo IEEE 802.3ad. Deve permitir a configuragdo de

pelo menos 120 (cento e vinte) grupos de LACP com pelo menos 8 (oito) portas dentro de um mesmo grupo;

1.2.2.3.
1.2.2.4.
1.2.2.5.
1.2.2.6.
1.2.2.7.
1.2.2.8.

1.2.2.9.
porta;

1.2.2.10.
1.2.2.11.
1.2.2.12.
1.2.2.13.
1.2.2.14.
1.2.2.15.
1.2.2.16.

Deve implementar o protocolo IEEE 802.1Q para criagdo de pelo menos 4000 (quatro mil) vlans ativas;

Deve permitir a configuragdo de Dynamic ARP Inspection em pelo menos 500 vlans.

Deve implementar o protocolo IEEE 802.1s (Multiple Spanning Tree), IEEE 802.1w (Rapid Spanning Tree) e IEEE 802.1D (Spanning Tree);
Deve ser compativel com o protocolo PVST+;

Deve permitir a configuragdo de pelo menos 250 (duzentas e cinquenta) instancias de Spanning Tree;

Deve implementar BPDU Guard e Root Guard,

Deve permitir a configuragdo de VLANs “trunking” de acordo com o protocolo 802.1Q e VLANS nativas (sem tag) simultaneamente na mesma

Deve permitir a criagio VLANS privadas;

Deve permitir a configuragdo de VLAN Q-in-Q Tagging de acordo com o padrdao IEEE802.1ad ou IEEE802.1QinQ;

Deve implementar selective QinQ;

Deve implementar para o protocolo UDLD (Uni-Directional Link Detection) ou DLDP (Device Link Detection Protocol) ou similar;
Deve implementar jumbo frames até 9000 bytes nas portas Gigabit Ethernet;

Deve implementar mecanismos para controle do trafego broadcasts, multicast e unknown unicast;

Deve implementar mecanismo de deteccdo ativa de loops através do envio frames de detec¢do. Na deteccdo de um evento de loop, deve ser capaz

de realizar o bloqueio da porta (port shutdown);

1.2.2.17.

Deve permitir a configuragdo de enderegos MAC de unicast multicast estaticos em multiplas portas ethernet simultaneamente, para permitir a

configuragao de “clusters” de firewalls;

1.2.2.18.
1.2.2.19.
1.2.2.20.
1.2.2.21.

Deve implementar IGMP Snooping para IGMPv1, IGMPv2 e IGMPv3;
Deve implmenetar MLD snooping v1 e v2;
Deve implementar MVRP (Multiple VLAN Registration Protocol);

Deve possuir funcionalidade de refletir a trafego de entrada de uma porta Ethernet, retornando para um gerador de teste para permitindo medir a

continuidade da rede e o desempenho da porta ethernet;

1.2.2.22.
1.2.3.
1.2.3.1.
1.2.3.2.
1.2.3.3.
1.2.3.4.
1.2.3.5.
1.2.3.6.
1.2.3.7.
1.2.3.8.
1.2.4.
1.2.5.
1.2.6.

1.2.7.
¢ destino;

1.2.8.
1.2.9.

Deve implementar protocolo de protegdo de topologia em anel;

Funcbes de Camada 3

Deve permitir a configuragdo de rotas estaticas usando enderegos IPv4 e IPv6;

Deve implementar roteamento IP usando os protocolos RIPv1/v2 e RIPng;

Deve implementar ECMP com no minimo 8 caminhos;

Deve permitir a configura¢do de pelo menos 500 (quinhentas) rotas estaticas [Pv4;

Deve permitir a configurag@o de pelo menos 500 (quinhentas) rotas estaticas IPv6;

Deve possuir DHCP Server para IPv4 e IPv6;

Deve permitir a configuragdo de DHCP Relay.

Qualidade de Servico

Deve permitir priorizag@o de trafego usando 8 (oito) filas de priorizagao por porta;

Deve permitir priorizagao de trafego baseado no padrdo IEEE 802.1p e no campo DSCP do protocolo Diffserv;
Deve implementar pelos menos os seguintes métodos para configuragio das filas de priorizagdo: ponderada, prioridade estrita e ambas combinadas;

Implementar priorizagdo de trafego baseado em porta fisica, protocolo IEEE 802.1p, enderegos IP de origem e destino e portas TCP/UDP de origem

Deve permitir a configuragdo de Rate Limiting de entrada;

Deve permitir a configuragdo de Rate Shaping de saida;
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1.2.10. Deve implementar os seguintes algoritmos de fila: Strict Priority e Round Robin com distribui¢do de pesos WRR (Weighted Round Robin) e uma
combinagdo entre os dois métodos SP ¢ WRR.

1.2.11. Seguranca

1.2.11.1. Deve permitir autenticagdo de usudrios usando o padrdo IEEE 802.1x, permitindo associa¢do dindmica de VLANs e ACLs usando profiles
definidas por um servidor RADIUS externo;

1.2.11.2. Deve permitir a associagdo de VLANS restritas para usuérios que falhem durante a autenticagdo 802.1X;

1.2.11.3. Implementar método de autenticagdo baseado em endereco MAC para os dispositivos que ndo possuirem suplicantes 802.1X;

1.2.11.4. Deve possuir capacidade de autenticagdo 802.1x com atribuicdo de VLAN, regras de acesso de seguranga ¢ QoS individuais para, no minimo, 02

(dois) dispositivos (Ex.: Telefone IP e PC) conectados em uma tnica porta e usando VLANSs distintas;
1.2.11.5. Deve permitir, no minimo e em cada porta, os seguintes tipos de autenticagdo usando VLANs distintas:
a) 2 (dois) dispositivos que suportam o padrdo IEEE 802.1x;
b) 2 (dois) dispositivos MAC que ndo suportam o padrao IEEE 802.1x;
¢) 1 (um) dispositivo que suporta o padrao IEEE 802.1x e 1 (um) dispositivo MAC que néo suporta o padrdo IEEE 802.1x.

1.2.11.6. O equipamento deve permitir a configurag@o de reautenticag@o 802.1x periddica;

1.2.11.7. Deve implementar “Change of Authorization” de acordo com a RFC 5176;

1.2.11.8. Deve permitir a autenticagdo de usudrios para acesso as fungdes de gerenciamento usando-se os protocolos RADIUS, TACACS ou TACACS+;
1.2.11.9. Deve permitir a criagdo de ACLs para a filtragem de trafego IPv4 baseado no endereco IP de origem e destino, portas TCP ¢ UDP de origem e

destino, bits do protocolo 802.1p e campo DSCP do protocolo Diffserv;

1.2.11.10. Deve permitir a criagdo de ACLs para a filtragem de trafego IPv6 baseado no enderego IP de origem e destino, portas TCP ¢ UDP de origem e
destino, campo PCP do protocolo 802.1p e campo DSCP do protocolo Diffserv;

1.2.11.11. Deve implementar ACLs de entrada e ACLs de saida para IPv4;
1.2.11.12. Deve implementar ACLs de entrada e ACLs de saida para IPv6;
1.2.11.13. Permitir a filtragem do trafego através de pelo menos 500 (quinhentas) regras de ACL (Access Control List);

1.2.11.14. Deve implementar seguranga de acesso baseada em enderegos MAC de origem, com a possibilidade de bloqueio permanente ou temporario das
portas onde for detectada uma violagdo de seguranga;

1.2.11.15. Deve permitir a criagao de filtros de enderego MAC de origem e destino;

1.2.11.16. Deve possuir protocolos para protecdo de ataques de Denial of Service;

1.2.11.17. Deve possuir funcionalidade de prote¢do contra servidores DHCP néo autorizados DHCPv4 snooping e DHCPv6 snooping;
1.2.11.18. Deve possuir funcionalidade de prote¢do contra ataques do tipo “ARP Poisoning”;

1.2.11.19. Deve implementar IP Source Guard;

1.2.11.20. Deve implementar protegéo contra ataques do tipo TCP SYN e ataques do tipo Smurf;

1.2.11.21. Deve permitir o monitoramento da movimenta¢do de um endereco MAC de uma porta para outra, facilitando a distingdo entre um movimento
legitimo com um movimento malicioso de um ataque de MAC spoofing;

1.2.11.22. Deve implementar IPv6 RA guard e IPv6 ND inspection;
1.2.11.23. Deve implementar RADsec conforme RFC6614.

1.2.12. Gerenciamento

1.2.12.1. Deve permitir monitoragdo e configuragdo usando SNMP v1, v2 e v3;

1.2.12.2. Deve permitir o gerenciamento via SNMPv3 com as seguintes op¢des: sem autenticagdo e sem privacidade, com autenticagdo e sem privacidade e
com autenticagdo e com privacidade;

1.2.12.3. Deve ser possivel enviar “traps” e realizar o gerenciamento via SNMP através das redes IPv4 e IPv6;

1.2.12.4. Deve permitir a configuragdo de porta para espelhamento de trafego, para a coleta de pacotes em analisadores de protocolo ou detec¢do de intrusao;
1.2.12.5. Deve permitir espelhamento de trafego baseado em Porta, VLAN, Filtro MAC e ACL;

1.2.12.6. Deve permitir a configuragdo de porta para espelhamento de trafego para uma porta em um switch remoto;

1.2.12.7. Deve implementar gerenciamento usando SSH v2 utilizando os algoritimos de criptografia 3DES e AES. Deve ser permitido a utilizagdo de
enderegos IPv4 e IPv6 para a funcionalidade solicitada;

1.2.12.8. Deve implementar gerenciamento via Telnet. Deve ser permitido a utilizagdo de enderecos IPv4 e IPv6 para a funcionalidade solicitada;

1.2.12.9. Deve permitir o monitoramento dos transceivers oOticos, retornando informagdo de temperatura, poténcia de transmissdo (dBm), poténcia de
recep¢do (dBm) e status;

1.2.12.10. Deve implementar funcionalidade de diagndstico do cabo de par trangado, retornando informagao de comprimento do cabo, status do link;
1.2.12.11. Deve permitir a atualiza¢@o de arquivos de configuracdo e imagens de firmware usando TFTP ou FTP. Em ambos os casos deve ser permitido a

utilizag@o de redes IPv4 e IPv6 para a funcionalidade solicitada;

1.2.12.12. Deve permitir a atualizagdo de imagens de firmware dos equipamentos de uma pilha sem a necessidade de reinicializagdo simultanea de todos os
equipamentos da pilha, permitindo a continuidade do trafego de dados durante o processo de atualizagio;

1.2.12.13. Deve permitir configuragdo automatica do seu proprio endereco IP e a seguir carga automatica de um arquivo de configuragao pré-definido, usando
um servidor DHCP e um servidor TFTP ou FTP;

1.2.12.14. Deve implementar o protocolo LLDP conforme o padrao IEEE 802.1AB, bem como LLDP-MED;

1.2.12.15. Deve implementar o protocolo OpenFlow 1.3 com suporte para portas hibridas em Camada 2 e Camada 3;

1.2.12.16. Deve permitir o monitoramento de trafego através dos protocolos sFlow, NetFlow ou IPFIX. Deve ser possivel exportar o trafego de redes IPv4 e
IPv6;

1.2.12.17. Deve permitir a configuragdo de seu relogio interno de forma automatica através do protocolo NTP. Em ambos os casos deve ser permitido a
utilizag@o de redes IPv4 e IPv6 para a funcionalidade solicitada;

1.2.12.18. Deve permitir armazenamento simultdneo de duas imagens de firmware em memoria flash.

1.2.12.19. Deve permitir atualizagdo de imagem de firmware através de midia de armazenamento externa conectado ao slot USB;

1.2.12.20. Deve permitir o envio de mensagens de syslog a pelo menos 2 servidores distintos. Deve ser permitido a utilizagdo de redes IPv4 e IPv6 para a

funcionalidade solicitada;
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1.2.12.21. Deve permitir o envio de syslog com formato conforme RF5424 para prover mais informagdes no seu header;

1.2.12.22. Deve possuir suporte a automagdo com Ansible.

1.3. ITEM 2 - SWITCH TIPO 2

1.3.1. Especificacdes Gerais

1.3.1.1. Deve permitir instalagdo em rack piso padrdo 19”;

1.3.1.2. Deve possuir altura maxima 1 (um) rack unit (RU);

1.3.1.3. Deve possuir fonte de alimentagdo interna, do tipo auto-sense, para operar de 100 a 240 VAC;

1.3.1.4. Deve possuir fontes de alimentag@o redundantes internas;

1.3.1.5. Deve possuir capacidade de processamento igual ou superior a 800 (oitocentos) Mpps;

1.3.1.6. Deve possuir capacidade de switching fabric igual ou superior a 1080 (mil e oitenta) Gbps;

1.3.1.7. Deve possuir no minimo 24 (vinte e quatro) interfaces multi-speed 1000BASE-X/10GBASE-X compativeis com SFP e SFP+ usando conectores
LC;

1.3.1.8. Deve possuir no minimo 02 (duas) portas 40 Gbps (IEEE 802.3ba) utilizando QSFP+;

1.3.1.9. Deve permitir, para aquisi¢do futura, além das portas solicitadas anteriormente, a adi¢do de mais 02 (duas) portas 40 Gbps (IEEE 802.3ba)

utilizando QSFP+. A adi¢@o dessas portas deve ser feita através da instalagdo de modulo ou licenciamento de portas ja existentes;

1.3.1.10. Deve ser compativel com SFPs 1000BASE-SX e 1000BASE-LX;

1.3.1.11. Deve ser compativel com SFP+ 10GBASE-SR e 10GBASE-LR;

1.3.1.12. Deve permitir utilizagdo de QSFP+ 40GBASE-SR4, 40GBASE-LR4 ¢ 40G-BiDi;

1.3.1.13. Deve permitir utilizagdo de cabos “Direct-Attached” 40G com comprimento de até 10 m;

1.3.1.14. Deve ser entregue com, pelo menos, 02 cabos DAC ou twinax SFP+ 10Gbps Ethernet com 1 metro de comprimento cada e quantidades suficientes,

por equipamento, para a interconexao entre os switches. Deverdo ser do mesmo fabricante do ativo de rede;

1.3.1.15. Deve ser fornecido cada equipamento pelo menos 08 transceivers do tipo SFP+ que implementam as velocidade de 10 Gbps, fibra optica
multimodo, em conectores tipo duplex LC, hot-swappable. Deverdo ser do mesmo fabricante do ativo de rede;

1.3.1.16. Deve possuir pelo menos 8 MB de buffers de pacotes;

1.3.1.17. Deve possuir pelo menos 4 GB de memoéria DRAM;

1.3.1.18. Deve possuir pelo menos 4 GB de memoria flash;

1.3.1.19. Deve permitir empilhamento de até 8 (oito) unidades. As licengas e modulos necessarios para empilhamento devem ser fornecidos;

1.3.1.20. Deve permitir o empilhamento com outros equipamentos idénticos e permitir que sejam gerenciados a partir de um tinico endereco IP;

1.3.1.21. Deve suportar banda agregada de empilhamento minima de 200 (duzentos) Gbps;

1.3.1.22. A topologia de empilhamento deve ser do tipo anel, permitindo também a formagao de troncos ou agregagdo entre as portas do anel;

1.3.1.23. Deve permitir empilhamento remoto, com as unidades da pilha instaladas em uma distancia de até 10 km;

1.3.1.24. Deve possuir ventilagdo “front to back”. O fluxo de ar deve seguir do lado das portas de interface na diregdo do lado das fontes de energia;

1.3.1.25. Deve suportar a inversdo do fluxo de ar de ventilagdo para o modo “back to front” através de pelo menos um dos seguinte métodos: troca de
ventiladores e fontes, atualiza¢@o de firmware ou alteragdo do arquivo de configuragio;

1.3.1.26. Deve possuir porta de gerenciamento “out-of-band” operando a 10/100/1000 Mbps;

1.3.1.27. Deve possuir porta de console RS-232 utilizando conector USB ou mini-USB;

1.3.1.28. Possui slot USB para inser¢ao de uma midia de armazenamento removivel para fazer upgrade de imagem do switch e backup da configuracao;
1.3.1.29. Deve permitir identificar através de sinalizagdo visual onde o switch esta localizado no rack através de comandos para ligar e desligar os LEDs do
equipamento;

1.3.1.30. Deve possuir LED de indicagao de atividade, velocidade das portas mesmo em modo breakout de forma individual de cada “lane”;

1.3.1.31. Deve possuir certificado de homologagdo junto 8 ANATEL de acordo a resolugdo 242 com documentos disponiveis publicamente no sitio publico
dessa agéncia na internet.

1.3.2. Funcées de Camada 2

1.3.2.1. Deve possuir capacidade de no minimo 32.000 (trinta e dois mil) enderecos MAC;

1.3.2.2. Deve possuir capacidade de configurag@o de grupos de portas agregadas de acordo com o protocolo IEEE 802.3ad. Deve permitir a configuragdo de
pelo menos 120 (cento e vinte) grupos de LACP com pelo menos 16 (dezesseis) portas dentro de um mesmo grupo;

1.3.2.3. Deve permitir a configuragdo de grupos de portas agregadas (LAGs) com balanceamento simétrico, garantindo que o trafego de um mesmo origem
e destino passe pelo mesma porta de um LAG de forma bidirecional;

1.3.2.4. Deve implementar o protocolo IEEE 802.1Q para criagdo de pelo menos 4000 (quatro mil) vlans ativas;

1.3.2.5. Deve implementar o protocolo IEEE 802.1s (Multiple Spanning Tree), IEEE 802.1w (Rapid Spanning Tree) ¢ IEEE 802.1D (Spanning Tree);
1.3.2.6. Deve ser compativel com o protocolo PVST+;

1.3.2.7. Deve permitir a configurag@o de pelo menos 250 (duzentas e cinquenta) instancias de Spanning Tree;

1.3.2.8. Deve implementar BPDU Guard e Root Guard;

1.3.2.9. Deve permitir a configuragdo de VLANs “trunking” de acordo com o protocolo 802.1Q e VLANS nativas (sem tag) simultancamente na mesma
porta;

1.3.2.10. Deve permitir a criagdo VLANS privadas;

1.3.2.11. Deve permitir a configuragdo de VLAN Q-in-Q Tagging de acordo com o padrdao IEEE802.1ad ou IEEE802.1QinQ;

1.3.2.12. Deve implementar selective QinQ;

1.3.2.13. Deve implementar para o protocolo UDLD (Uni-Directional Link Detection) ou DLDP (Device Link Detection Protocol) ou similar;

1.3.2.14. Deve implementar jumbo frames até 9000 bytes nas portas Gigabit Ethernet;

1.3.2.15. Deve implementar mecanismos para controle do trafego broadcasts, multicast e unknown unicast;

1.3.2.16. Deve implementar mecanismo de deteccdo ativa de loops através do envio frames de detec¢do. Na deteccdo de um evento de loop, deve ser capaz

de realizar o bloqueio da porta (port shutdown) ;
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1.3.2.17. Deve permitir a configuragdo de enderegos MAC de unicast multicast estaticos em multiplas portas ethernet simultaneamente, para permitir a
configuragdo de “clusters” de firewalls;

1.3.2.18. Deve implementar IGMP Snooping para IGMPv1, IGMPv2 e IGMPv3;

1.3.2.19. Deve implementar MLD snooping v1 e v2;

1.3.2.20. Deve implementar MVRP (Multiple VLAN Registration Protocol) ou VLAN Trunking Protocol (VTP)

1.3.2.21. Deve implementar protocolo de protegdo de topologia em anel;

1.3.2.22. Deve implementar VXLAN;

1.3.3. Fungdes de Camada 3

1.3.3.1. Deve permitir roteamento local entre VLANS utilizando interfaces virtuais ou SVIs;

1.3.3.2. Deve permitir a configuragdo de rotas estaticas usando enderegos IPv4 e IPv6;

1.3.3.3. Deve permitir a configuragdo de endereco IPv6 com prefixo de 127 bits para links point-to-point;

1.3.3.4. Deve implementar roteamento IP usando os protocolos RIPv1/v2 e RIPng;

1.3.3.5. Deve implementar roteamento IP usando os protocolos OSPFv2 e OSPFv3;

1.3.3.6. Deve implementar roteamento usando o protocolo BGP4 ¢ BGP4+;

1.3.3.7. Deve implementar criagdo de tuneis GRE;

1.3.3.8. Deve implementar VRF ou VRF-lite, com suporte a pelo menos 32 (trinta ¢ duas) instancias;

1.3.3.9. Deve implementar os protocolos VRRP e VRRPv3;

1.3.3.10. Deve implementar ECMP com no minimo 8 (0ito) caminhos;

1.3.3.11. Deve implementar os protocolos de roteamento de multicast PIM-S, PIM-SSM e PIM-DM;

1.3.3.12. Deve suportar PIM-Passive para reduzir e minimizar trafego de controle.

1.3.3.13. Devera possuir no minimo 500 (quinhentas) interfaces virtuais para roteamento entre VLAN's

1.3.3.14. Deve permitir a configurag@o de pelo menos 8.000 (oito mil) rotas estaticas IPv4;

1.3.3.15. Deve permitir a configuragdo de pelo menos 2.000 (duas mil) rotas estaticas IPv6;

1.3.3.16. Deve possuir DHCP Server para IPv4 e IPv6;

1.3.3.17. Deve permitir a configuragdo de DHCP Relay;

1.3.3.18. Deve implementar PBR (Policy-Based Routing) para IPv4 e IPv6;

1.3.3.19. Deve implementar IPv6 router advertisement (RA) preference na mensagem de RA com informagdes de multiplos routers para a escolher a rota
default apropriada pelo host IPv6.

1.3.4. Qualidade de Servico

1.34.1. Deve permitir priorizagao de trafego usando 8 (oito) filas de priorizagao por porta;

1.3.4.2. Deve permitir priorizagao de trafego baseado no padrao IEEE 802.1p e no campo DSCP do protocolo Diffserv;

1.3.4.3. Deve implementar pelos menos os seguintes métodos para configuracdo das filas de priorizagdo: ponderada, prioridade estrita e ambas combinadas;
1.3.4.4. Implementar priorizagdo de trafego baseado em porta fisica, protocolo IEEE 802.1p, enderegos IP de origem e destino e portas TCP/UDP de origem
e destino;

1.3.4.5. Deve permitir a configuragdo de Rate Limiting de entrada;

1.3.4.6. Deve permitir a configura¢do de Rate Shaping de saida;

1.3.4.7. Deve implementar os seguintes algoritmos de fila: Strict Priority ¢ Round Robin com distribuigdo de pesos WRR (Weighted Round Robin) e uma
combinagao entre os dois métodos SP ¢ WRR.

1.3.5. Seguranca

1.3.5.1. Deve permitir autenticagdo de usuérios usando o padrdo IEEE 802.1x, permitindo associagdo dinamica de VLANs e ACLs usando profiles
definidas por um servidor RADIUS externo;

1.3.5.2. Deve permitir a associagdo de VLANS restritas para usuarios que falhem durante a autenticagdo 802.1X;

1.3.53. Implementar método de autenticagdo baseado em enderego MAC para os dispositivos que ndo possuirem suplicantes 8§02.1X;

1.3.54. Deve possuir capacidade de autenticagdo 802.1x com atribui¢do de VLAN, regras de acesso de seguranga e QoS individuais para, no minimo, 02

(dois) dispositivos (Ex.: Telefone IP e PC) conectados em uma tnica porta e usando VLANSs distintas;
1.3.5.5. Deve permitir, no minimo e em cada porta, os seguintes tipos de autenticagdo usando VLANs distintas:
a) 2 (dois) dispositivos que suportam o padrdo IEEE 802.1x;
b) 2 (dois) dispositivos MAC que ndo suportam o padrdo IEEE 802.1x;
¢) 1 (um) dispositivo que suporta o padrao IEEE 802.1x e 1 (um) dispositivo MAC que ndo suporta o padrdo IEEE 802.1x;

1.3.5.6. O equipamento deve permitir a configura¢do de reautenticagéo 802.1x periddica;

1.3.5.7. Deve implementar “Change of Authorization” de acordo com a RFC 5176;

1.3.5.8. Deve permitir a autenticagdo de usudrios para acesso as fungdes de gerenciamento usando-se os protocolos RADIUS, TACACS ou TACACS+;
1.3.5.9. Deve permitir a criagdo de ACLs para a filtragem de trafego IPv4 baseado no enderego IP de origem e destino, portas TCP ¢ UDP de origem e
destino, bits do protocolo 802.1p e campo DSCP do protocolo Diffserv;

1.3.5.10. Deve permitir a criagdo de ACLs para a filtragem de trafego IPv6 baseado no endereco IP de origem e destino, portas TCP e UDP de origem e
destino, campo PCP do protocolo 802.1p e campo DSCP do protocolo Diffserv;

1.3.5.11. Deve implementar ACLs de entrada e ACLs de saida para [Pv4;

1.3.5.12. Deve implementar ACLs de entrada e ACLs de saida para IPv6;

1.3.5.13. Deve implementar seguranga de acesso baseada em enderegos MAC de origem, com a possibilidade de bloqueio permanente ou temporario das
portas onde for detectada uma violagdo de seguranga;

1.3.5.14. Deve permitir a criagdo de filtros de endereco MAC de origem e destino;

1.3.5.15. Deve possuir protocolos para protecdo de ataques de Denial of Service;

1.3.5.16. Deve possuir funcionalidade de protegdo contra servidores DHCP ndo autorizados DHCPv4 snooping e DHCPv6 snooping;
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1.3.5.17. Deve possuir funcionalidade de prote¢do contra ataques do tipo “ARP Poisoning”;

1.3.5.18. Deve implementar IP Source Guard.

1.3.5.19. Deve implementar protegéo contra ataques do tipo TCP SYN e ataques do tipo Smurf;

1.3.5.20. Deve permitir o monitoramento da movimenta¢do de um endereco MAC de uma porta para outra, facilitando a distingdo entre um movimento
legitmo com um movimento malicioso de um ataque de MAC spoofing;

1.3.5.21. Deve implementar IPv6 RA guard e IPv6 ND inspection;

1.3.5.22. Deve implementar RADsec conforme RFC6614;

1.3.5.23. Deve implementar unicast Reverse Path Forwarding (uRPF) como ferramenta para evitar ataques do tipo source IP spoofing.

1.3.5.24. Gerenciamento

1.3.5.25. Deve permitir monitoragdo e configura¢do usando SNMP v1, v2 e v3;

1.3.5.26. Deve permitir o gerenciamento via SNMPv3 com as seguintes op¢des: sem autenticagdo e sem privacidade, com autenticagdo e sem privacidade e
com autenticagdo e com privacidade;

1.3.5.27. Deve ser possivel enviar “traps” e realizar o gerenciamento via SNMP através das redes IPv4 e IPv6;

1.3.5.28. Deve permitir a configuragdo de porta para espelhamento de trafego, para a coleta de pacotes em analisadores de protocolo ou detecg¢do de
intrusdo;

1.3.5.29. Deve permitir espelhamento de trafego baseado em Porta, VLAN, Filtro MAC e ACL;

1.3.5.30. Deve permitir a configuragdo de porta para espelhamento de trafego para uma porta em um switch remoto;

1.3.5.31. Deve implementar gerenciamento usando SSH v2 utilizando os algoritmos de criptografia 3DES e AES. Deve ser permitido a utilizagdo de
enderegos IPv4 e IPv6 para a funcionalidade solicitada;

1.3.5.32. Deve implementar gerenciamento via Telnet. Deve ser permitido a utilizagdo de enderegos IPv4 e IPv6 para a funcionalidade solicitada;

1.3.5.33. Deve permitir o monitoramento dos transceivers Oticos, retornando informagdo de temperatura, poténcia de transmissdo (dBm), poténcia de

recep¢do (dBm) e status;

1.3.5.34. Deve permitir a atualizagdo de arquivos de configuragdo e imagens de firmware usando TFTP ou FTP. Em ambos os casos deve ser permitido a
utilizacdo de redes IPv4 e IPv6 para a funcionalidade solicitada;

1.3.5.35. Deve permitir a atualizagdo de imagens de firmware dos equipamentos de uma pilha sem a necessidade de reinicializagdo simultdnea de todos os
equipamentos da pilha, permitindo a continuidade do trafego de dados durante o processo de atualizagao;

1.3.5.36. Deve permitir configurag@o automatica do seu proprio endereco IP e a seguir carga automatica de um arquivo de configuragdo pré-definido, usando
um servidor DHCP e um servidor TFTP ou FTP;

1.3.5.37. Deve implementar o protocolo LLDP conforme o padrdo IEEE 802.1AB, bem como LLDP-MED;

1.3.5.38. Deve permitir o monitoramento de trafego através dos protocolos sFlow, NetFlow ou IPFIX. Deve ser possivel exportar o trafego de redes IPv4 e
IPvo6;

1.3.5.39. Deve permitir a configuragdo de seu relogio interno de forma automatica através do protocolo NTP. Em ambos os casos deve ser permitido a
utilizagdo de redes IPv4 e IPv6 para a funcionalidade solicitada;

1.3.5.40. Deve permitir armazenamento simultaneo de duas imagens de firmware em memoria flash.

1.3.5.41. Deve permitir atualizagdo de imagem de firmware através de midia de armazenamento externa conectado ao slot USB;

1.3.5.42. Deve permitir o envio de mensagens de syslog a pelo menos 2 servidores distintos. Deve ser permitido a utilizagdo de redes IPv4 e IPv6 para a
funcionalidade solicitada;

1.3.5.43. Deve permitir o envio de syslog com formato conforme RF5424 para prover mais informagdes no seu header;

1.3.5.44. Deve possuir suporta a automagdo com Ansible;

1.3.5.45. Deve implementar o protocolo OpenFlow 1.3 com suporte para portas hibridas em Camada 2 e Camada 3.

1.4. ITEM 3 - PONTO DE ACESSO 802.11ax DUAL-BAND 2x2 INDOOR

1.4.1. Caracteristicas Gerais

1.4.1.1. Devera ser do mesmo fabricante do CONTROLADOR DE REDE SEM FIO para fins de compatibilidade.

1.4.1.2. Devera possuir estrutura metalica que permita a utilizag@o do equipamento em locais internos, com fixagdo em teto.

1.4.1.3. Naio serdo aceitos equipamentos com padrio de instalagdo fisica em parede, conhecidos como “wall plate”, uma vez que a instalagdo fisica devera

ocorrer no teto.

1.4.1.4. Devera ser apresentado o certificado dentro do prazo de validade referente 8 homologagdo da Agéncia Nacional de Telecomunicagdes (ANATEL)
para o produto, com data anterior a publica¢do do edital, conforme a resolugdo 242. Nao serdo aceitos protocolos de entrada ou outros documentos diferentes do
certificado, uma vez que os mesmos ndo garantem o fornecimento de equipamentos homologados e em conformidade com as leis brasileiras.

1.4.1.5. Visando a plena compatibilidade do ponto de acesso com o padrdo WiFi 6 e suas respectivas funcionalidades, a citar, de forma no exaustiva, DL
OFDMA, UL OFDMA, DL MU-MIMO, Target Wake Time (TWT), se faz necessario que o equipamento ofertado esteja listado como Wi-Fi CERTIFIED 6 no
programa da WiFi Alliance na data do preg@o.

1.4.1.6. Deve possuir a certificagdo IEC 61373 para uso em ambientes sujeitos a vibragdo e impactos.

1.4.1.7. Deve ser compativel com o padrao UL 2043, o qual regula os componentes dos materiais com o intuito de proteger contra danos causados por fogo,
bem como pela fumaga.

1.4.1.8. Suportar, no minimo, 500 (quinhentos) usuarios wireless simultaneos, sem nenhum tipo de licenca adicional.

1.4.1.9. Possuir suporte a pelo menos 16 (dezesseis) SSIDs por ponto de acesso.

1.4.1.10. Possibilitar alimentag@o elétrica local via fonte de alimentagdo com selegdo automatica de tensdo (100-240V) e via padrdo PoE IEEE 802.3at ou
IEEE 802.3af. Ademais, para PoE, a alimentagdo elétrica deve ocorrer através de uma unica interface de rede, sem perda de funcionalidade e de desempenho.
1.4.1.11. Deve suportar temperatura de operagao entre 0°C a 50°C.

1.4.1.12. O equipamento ofertado ndo devera possuir antenas aparentes externas ao ponto de acesso, evitando desta forma que as mesmas sejam removidas, o
que ocasionaria na degradagdo do desempenho da rede sem fio.

1.4.1.13. Devera possuir 2 (duas) interfaces ethernet 10/100/1000 Mbps, utilizando conector RJ-45, para conexao a rede local.

1.4.1.14. Devera dispor de uma porta USB para inser¢ao de modulo IoT compativel com BLE e ZigBee.

1.4.1.15. Devera possuir LEDs para a indicagdo do status da alimentagdo do ponto de acesso, radios de 2.4 GHz e 5 GHz, operagdo em Mesh e

gerenciamento via controladora.
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1.4.1.16. Devera ser fornecido com todas as funcionalidades de seguranga, incluindo WIPS/WIDS, e Wi-Fi Mesh habilitadas, incluindo auto cura via Mesh.
1.4.1.17. Deve ser compativel com IPv4, IPv6 e dual-stack.

1.4.2. Caracteristicas dos Radios

1.4.2.1. O ponto de acesso devera atender aos padrdes IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n, IEEE 802.11ac e IEEE 802.11ax, com
operacao nas frequéncias de 2.4 GHz ¢ 5 GHz de forma simultanea.

1.4.2.2. Implementar as seguintes taxas de transmissdo com fallback automatico: IEEE 802.11b: 1 Mbps a 11 Mbps, IEEE 802.11a e IEEE 802.11g: 6 Mbps
a 54 Mbps, IEEE 802.11n: 6.5 Mbps a 300 Mbps, IEEE 802.11ac: 6.5 Mbps a 867 Mbps e IEEE 802.11ax: 4 Mbps a 1700 Mbps.

1.423. Devera possuir antenas internas e integradas com padrio de irradiagdo omnidirecional compativeis com as frequéncias de radio dos padrdes IEEE
802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n, IEEE 802.11ac e IEEE 802.11ax, com ganhos de, no minimo, 1.5 dBi para 2.4GHz e 2.5 dBi para 5GHz.
1.42.4. Devera suportar poténcia agregada de saida, considerando todas as cadeias MIMO, de, no minimo, 25 dBm na frequéncia de 5 GHz ¢ 26 dBm na
frequéncia de 2.4 GHz.

1.4.2.5. Devera suportar canalizagdo de 20 MHz, 40 MHz e 80 MHz.

1.4.2.6. Devera possuir mecanismo de radio com suporte a 4 (quatro) fluxos espaciais, sendo 2x2:2 em 5 GHz e 2.4 GHz para SU-MIMO ¢ MU-MIMO.
1.4.2.7. Deve possuir sensibilidade minima de recepgio de -97dBm considerando MCS0 HE20 (802.11ax) em SGHz ¢ 2.4GHz.

1.4.2.8. Deve permitir ajustes dinamicos do sinal de radio frequéncia para otimizar o tamanho da célula de abrangéncia do ponto de acesso.

1.4.2.9. Deve possuir capacidade de selecionar automaticamente o canal de transmissao.

1.4.2.10. Deve suportar os padroes IEEE 802.11r, IEEE 802.11k e IEEE 802.11v.

1.4.3. Servicos, Seguranga e Gerenciamento

1.4.3.1. Deve permitir controle e gerenciamento pelo controlador WLAN através de Camada 2 ou 3 do modelo OSI.

1.4.3.2. Deve ser capaz de operar no modo Mesh sem adi¢do de novo hardware ou alteragdo do sistema operacional, sendo que a comunicagio até o

controlador pode ser feita via wireless ou pela rede local.

1.4.3.3. Deve suportar auto cura por meio de Mesh em caso de falha da conexao cabeada de dados, bem como permitir que os pontos de acesso gerenciados
estabelegam automaticamente uma rede mesh sem fio.

1.43.4. Em caso de falha de comunicag@o entre os pontos de acesso e o controlador WLAN, os usudrios associados a rede sem fio devem continuar
conectados com acesso a rede. Além disso, deve ser possivel que novos usudrios se associem a rede sem fio utilizando autentica¢do do tipo IEEE 802.1x mesmo
que os pontos de acesso estejam sem comunicagdo com a controladora.

1.43.5. Deve suportar, somente por meio do ponto de acesso em conjunto com o controlador de rede sem fio, a identificagdo e controle de aplicagdes dos
dispositivos clientes conectados ao ponto de acesso, levando em consideragdo a camada 7 do modelo OSI.

1.4.3.6. Deve suportar a configuragdo de limite de banda por usudrio ou por SSID.

1.43.7. Deve oferecer suporte a mecanismo de localizagdo e rastreamento de usuarios (Location Based Services).

1.4.3.8. Implementar cliente DHCP, para configuragdo automatica de seu enderego IP e implementar também suporte a enderegamento IP estatico.

1.4.3.9. Deve suportar VLANs conforme o padrao IEEE 802.1Q.

1.4.3.10. Deve suportar atribui¢do dindmica de VLAN por usuario.

1.43.11. Deve implementar balanceamento de usuarios por ponto de acesso.

1.4.3.12. Deve suportar mecanismo que identifique e associe clientes preferencialmente na banda de 5SGHz, deixando a banda de 2.4 GHz livre para
dispositivos que trabalhem somente nesta frequéncia.

1.4.3.13. Deve implementar mecanismo para otimizagdo de roaming entre pontos de acesso.

1.4.3.14. Deve suportar HotSpot 2.0, Captive Portal ¢ WISPr.

1.4.3.15. Implementar, pelo menos, os seguintes padrdes de seguranca wireless: (WPA) Wi-Fi Protected Access, (WPA2) Wi-Fi Protected Access 2, (WPA3)
Wi-Fi Protected Access 3, (AES) Advanced Encryption Standard, (TKIP) Temporal Key Integrity Protocol, DPSK, IEEE 802.1X e IEEE 802.11i.

1.4.3.16. Devera permitir a criagdo de filtros de enderegos MAC de forma a restringir o acesso a rede sem fio.

1.4.3.17. Devera permitir a criagdo de listas de controle de acesso de Camada 3 e 4 do modelo OSI.

1.4.3.18. Devera ser possivel criar politicas de controle com base no tipo ou sistema operacional do dispositivo.

1.4.3.19. Deve permitir habilitar e desabilitar a divulgagdo do SSID.

1.4.3.20. Devera implementar autenticagdo de usuarios usando portal de captura.

1.4.3.21. Devera suportar fungdes para analise de espectro.

1.4.3.22. Deve suportar conversao de trafego multicast para unicast.

1.4.3.23. Deve disponibilizar uma pagina local acessivel pelo cliente conectado ao ponto de acesso para visualizagdo de estatisticas de conexdo e
informagdes do respectivo ponto de acesso.

1.4.3.24. Permitir a configuragdo e gerenciamento direto através de navegador padrao (HTTPS), SSH, SNMPv2¢c, SNMPv3 ou através do controlador, a fim
de se garantir a seguranca dos dados.

1.4.3.25. Permitir que sua configuragio seja realizada automaticamente quando este for conectado ao controlador WLAN do mesmo fabricante.

1.4.3.26. Implementar funcionamento em modo gerenciado por controlador WLAN, para configuragdo de seus pardmetros wireless, das politicas de
seguranga, QoS, autentica¢do e monitoramento de RF.

1.4.3.27. Permitir que o processo de atualizagdo de software seja realizado manualmente através de interface Web, FTP ou TFTP e automaticamente através
de controlador WLAN do mesmo fabricante.

L.5. ITEM 4 — CONTROLADORA WIRELESS

1.5.1. Geral

1.5.1.1. O controlador WLAN podera ser do tipo fisico ou virtual, este segundo devera ser compativel com os ambientes VMWare 6.5 e superiores, Hyper-

V Windows 2012 R2 e superiores, KVM CentOS 7.3 e superiores, AWS, MS Azure ou GCE. O ambiente virtualizado devera ser disponibilizado em servidor ou
servidores da CONTRATANTE com as especificagdes recomendadas pelo fabricante da solugéo.

1.5.1.2. Nio serdo aceitas solugdes baseadas nas premissas de computacdo em nuvem, pontos de acesso autdnomos ou controladores agregados a outros
equipamentos, tais como Switches, Firewalls, Roteadores ou até mesmo controlador virtual dentro do proprio ponto de acesso.

1.5.1.3. Naio serdo aceitos sistemas implementados em virtualizadores de desktop, tais como Oracle VM VirtualBox ou VMware Workspace.

1.5.1.4. Devera ser do mesmo fabricante dos pontos de acesso fornecidos pela CONTRATADA, para fins de compatibilidade e gerenciamento.
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1.5.1.5. Devera suportar operagdo como um cluster (N+1) para prover resiliéncia e desempenho, podendo o mesmo ser composto por, no minimo, 2 (dois)
controladores e expansivel até 4 (quatro) controladores.

1.5.1.6. Deve vir acompanhado de todos os acessOrios necessarios para operacionalizagdo da solugdo, tais como softwares, documentagdes técnicas e
manuais que contenham informagdes suficientes, que possibilitem a instalagdo, configuragdo e operacionaliza¢do da solugdo.

1.5.1.7. Deve possuir uma arquitetura modular do tipo multi-tenant, permitindo gestdo centralizada, mas com acesso independente e isolado para cada
dominio.

1.5.1.8. Devera suportar pontos de acesso internos e externos nos padrdes 802.11a/b/g/n/ac/ax.

1.5.1.9. Devera possuir suporte a RESTful API compativel com JSON e disponibilizar suporte as fungdes GET, POST, DELETE, PUT e PATCH.

1.5.1.10. Deve acompanhar suporte do fabricante por um periodo de 05 (cinco) anos.

1.5.2. Gerenciamento

1.5.2.1. Capacidade para gerenciar, no minimo, 250 (duzentos e cinquenta) Pontos de Acesso, podendo chegar através de atualizagdo de licengas de
software a até 2000 (dois mil) Pontos de Acesso simultdneos por controlador.

1.5.2.2. Suportar, no minimo, 5.000 (cinco mil) dispositivos simultdneos por controlador.

1.5.2.3. Prover o gerenciamento centralizado dos Pontos de Acesso, suportando versdes de firmware diferentes.

1.5.2.4. Devera permitir gerenciamento através de Endereco IP, Range de IPs e Sub-Redes pré configuradas.

1.5.2.5. Permitir a configuracao total dos pontos de acesso, assim como os aspectos de seguranga da rede wireless (WLAN) e Radio Frequéncia (RF).
1.5.2.6. O controlador WLAN poderé estar diretamente e/ou remotamente conectado aos Pontos de Acesso por ele gerenciados, inclusive via roteamento
em camada 3 do modelo OSI.

1.5.2.7. Possibilitar a configuragdo de envio dos eventos do Controlador WLAN para um servidor de Syslog remoto.

1.5.2.8. Implementar, pelo menos, os padrdes abertos de geréncia de rede SNMPv2c e SNMPv3, incluindo a geragao de traps SNMP.

1.5.2.9. Permitir a visualizagdo de alertas da rede em tempo real.

1.5.2.10. Implementar, no minimo, 3 (trés) niveis de acesso administrativo ao equipamento (apenas leitura, leitura/escrita ¢ administrador da senha de
visitante) protegidos por senhas independentes.

1.5.2.11. Permitir a customizag@o do acesso administrativo através de atribuigdo de grupo de func¢éo do usuario administrador.

1.5.2.12. Permitir a configuragdo e gerenciamento através de navegador padrao por meio de HTTPS.

1.5.2.13. Gerenciar de forma centralizada a autentica¢do de usuarios.

1.5.2.14. Permitir o envio de alertas ou alarmes através do protocolo SMTP, sendo que a comunicagdo com o servidor devera ser autenticada e cifrada
(SMTP/TLS).

1.5.2.15. Permitir que o processo de atualizagio de versdo seja realizado através de navegador padrdo (HTTPS) ou SSH.

1.5.2.16. Devera possuir a capacidade de importagdo de certificados digitais emitidos por uma autoridade certificadora externa.

1.5.2.17. A disponibilidade da rede sem fio deve ser passivel de agendamento para, no minimo, as op¢des a seguir:

a) 24 horas por dia, 7 dias na semana
b) Agendamento customizado permitindo escolher os dias da semana e horarios

¢) Os horarios definidos ndo precisam ser sequenciais, ou seja, a solu¢do deve suportar que o administrador defina o horario de funcionamento
das 08:00 as 12:00 e 14:00 as 18:00.

1.5.2.18. Possuir ferramentas de diagnostico e log de eventos para depuragio e gerenciamento em primeiro nivel.

1.5.2.19. Possuir ferramenta que permite o monitoramento em tempo real de informagdes de utilizagdo de CPU, memoria e estatisticas de rede.

1.5.2.20. Possibilitar copia “backup” da configuracdo, bem como a funcionalidade de restauragdo da configuragio através de navegador padrao (HTTPS) ou
FTP ou TFTP.

1.5.2.21. Possuir a capacidade de armazenar multiplos arquivos de configuragao do controlador pertencente a rede sem fio.

1.5.2.22. Monitorar o desempenho da rede sem fio, permitindo a visualizagdo de informagdes de cada ponto de acesso.

1.5.2.23. Implementar cluster de controladores WLAN no modo ativo/ativo, com sincronismo automatico das configuragdes entre controladores para suporte
a redundancia em alta disponibilidade (HA - high availability).

1.5.2.24. Devera efetuar compartilhamento de recursos e licengas de pontos de acesso entre os controladores participantes do cluster.

1.5.2.25. Devera em caso de falha realizar a redundancia de forma automatica e sem nenhuma necessidade de intervengdo do administrador de rede.

1.5.2.26. Devera possuir a capacidade de geragdo de informagdes ou relatorios de, no minimo, os seguintes tipos: Listagem de clientes Wireless, Listagem de

Pontos de Acesso, utilizagdo da rede.

1.5.2.27. Devera suportar, somente por meio do controlador e do ponto de acesso, a identificagdo de aplicagdes dos clientes conectados com base na camada
7 do modelo OSI, permitindo o controle de acesso, de banda (uplink e/ou downlink) e defini¢do de regra de QoS para estas aplicagdes.

1.5.2.28. O pacote de assinaturas das aplicagdes com base na camada 7 do modelo OSI deve ser atualizado automaticamente, ndo sendo necessaria
intervenc¢do manual por parte do administrador da solug@o.

1.5.2.29. Deve ser possivel especificar regras de usudrios baseadas em tempo, permitindo determinar em quais dias e horarios a regra estara ativa,
possibilitando ainda que os horarios ndo sejam obrigatoriamente sequenciais, ou seja, deve ser possivel escolher das 08:00 as 12:00 e das 14:00 as 18:00, por
exemplo.

1.5.2.30. Permitir visualizar a localizagdo dos pontos de acesso e através desta obter o status de funcionamento dos mesmos.

1.5.2.31. Devera possibilitar a importagdo de plantas baixas nos formatos dwg ou jpg ou png, devendo permitir a visualizagdo dos Pontos de Acesso
instalados com seu estado de funcionamento, bem como disponibilizar uma visualiza¢do da cobertura do sinal em 2.4GHz ou SGHz.

1.5.2.32. Deve ser possivel localizar o dispositivo cliente na planta baixa.

1.5.2.33. Implementar funcionalidade de analise espectral, permitindo a detecgéo de interferéncias no ambiente de rede sem fio.

1.5.2.34. Implementar analise de trafego por WLAN, Ponto de acesso e dispositivos cliente, apresentando os 10 itens mais usados.

1.5.2.35. Deve ser possivel definir o nivel de seguranga administrativo da solug¢@o suportando, no minimo:

a) Habilitar Captcha para Acesso
b) Periodo em dias para alteragdo obrigatoria da senha
¢) Politica para reutilizagdo de senha

d) Comprimento minimo da senha e complexidade
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e) Segundo Fator de Autenticagdo via SMS

1.5.2.36. Deve suportar integragdo com tags da Ekahau e AeroScout/Stanley para Real-Time Location Service (RTLS).

1.5.3. Rede

1.53.1. Devera implementar suporte aos protocolos IPv4 e IPv6.

1.53.2. Devera suportar tagging de VLANS.

1.5.3.3. Implementar associa¢do dindmica de usuario a VLAN com base nos parametros da etapa de autentica¢do via IEEE 802.1X.

1.53.4. Suportar associag¢do dindmica de ACL e de QoS por usuario, com base nos parametros da etapa de autenticagao.

1.5.3.5. Devera suportar, no minimo, 1030 (mil e trinta) SSIDs simultaneos.

1.5.3.6. Devera possuir funcionalidade de balanceamento de carga entre VLANSs e permitir que clientes sejam designados para diferentes VLANs dentro de

um mesmo SSID, com suporte a até 50 VLANS por pool.

1.5.3.7. Em caso de falha de comunicag@o entre os pontos de acesso e a controladora, os usudrios associados a rede sem fio devem continuar conectados
com acesso a rede. Também deve permitir que novos usudrios se associem a rede sem fio utilizando autenticagdo do tipo 802.1X mesmo que os pontos de acesso
estejam sem comunicagdo com a controladora.

1.53.8. Deve ser possivel evitar que dispositivos 802.11b se conectem a rede, visando melhorar o desempenho da rede sem fio.
1.5.3.9. Deve suportar 802.11d e 802.11k.
1.5.3.10. Deve suportar captura de pacotes por ponto de acesso para resolugdo de problemas, sendo possivel definir a captura nos radios de 2.4 GHz ¢ 5 GHz,

bem como na interface LAN. Ainda, a operacdo deve ser realizada via interface Web e deve ser possivel exportar o arquivo de captura para andlise local em
software de analise de pacote, tal como Wireshark.

1.5.3.11. Deve ser possivel rastrear a conexao de um cliente wireless em tempo real para analisar problemas de conectividade e identificar em qual estagio o
problema aconteceu.

1.5.3.12. Deve ser possivel estabelecer um limite para o nivel de sinal visando permitir que o cliente se junte a rede sem fio, o qual deve ser estabelecido em
dBm e variar entre -60dBm e -90dBm.

1.53.13. Devera suportar de forma centralizada a configuragido de agregagdo de portas (LACP) ethernet dos pontos de acesso que possuirem suporte a essa
funcionalidade.

1.53.14. Deve suportar auto configurag@o e auto corre¢ao para rede Mesh.

1.5.4. Seguranca

1.5.5. Os itens a seguir devem estar integrados a solugdo ofertada, ndo serdo aceitos equipamentos externos a solugdo. Caso sejam necessarias licengas ou

softwares de controle os mesmos devem ser fornecidos de forma que a solug@o esteja operacional e sem nenhuma restricdo no ato de sua implementagio
(hardware e softwares necessarios para implementagao).

1.5.6. Implementar, pelo menos, os seguintes padrdes de seguranga wireless:
a) (WPA) Wi-Fi Protected Access
b) (WPA2) Wi-Fi Protected Access 2
¢) (WPA3) Wi-Fi Protected Access 3
d) (TKIP) Temporal Key Integrity Protocol
¢) (AES) Advanced Encryption Standard
f) Chave unica por usuario em um mesmo SSID
¢) IEEE 802.1X
h) IEEE 802.11i
i) IEEE 802.11w
1.5.6.1. Implementar, pelo menos, os seguintes controles/filtros:
a) Baseado em enderego MAC e isolamento de cliente na camada 2 do modelo OSI
b) Baseado em enderego IP
¢) Baseado em protocolo, tais como TCP, UDP, ICMP ¢ IGMP
d) Baseado em porta de origem e/ou destino
¢) Baseado em tipo ou sistema operacional do dispositivo
1.5.6.2. Permitir a autentica¢do para acesso dos usuarios conectados nas redes WLAN (Wireless) através:
a) Enderegco MAC
b) Autentica¢do Local
¢) Captive Portal
d) Active Directory

e) RADIUS
f) IEEE 802.1X
g) LDAP
1.5.6.3. Devera permitir a selegdo/uso de servidor RADIUS especifico com base no SSID.
1.5.6.4. Devera suportar servidor de autenticagdo RADIUS redundante, isto ¢, na falha de comunica¢do com o servidor RADIUS principal, o sistema
devera buscar um servidor RADIUS secundario.
1.5.6.5. A solugdo devera suportar a criagdo de uma zona de visitantes, que tera seu acesso controlado através de senha cadastrada internamente, sendo que
esta devera possuir a configuragdo de tempo pré-determinado de acesso a rede sem fio.
1.5.6.6. O controlador devera permitir a criagdo de multiplos usuarios visitantes (guests) de uma unica vez (em lote).
1.5.6.7. Deve ser possivel definir o periodo de validade da senha de visitantes em quantidade de horas, dias e semanas.
1.5.6.8. Deve permitir que ap6s o processo de autenticagdo de usudrios visitantes (guests) os mesmos sejam redirecionados para uma pagina de navegagao
especifica e configuravel.
1.5.6.9. Deve permitir que multiplos usudrios visitantes (guests) compartilhem a mesma senha de acesso a rede.
1.5.6.10. Devera dispor de opgao para enviar a senha de usuarios visitantes (guests) por e-mail ou por SMS.

https://sei.sudeco.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=342091&infra_... 34/44



05/12/2022 10:59 SEI/SUDECO - 0320560 - Edital
1.5.6.11. Devera permitir o encaminhamento do trafego de saida de usudrios visitantes (guests) diretamente para a Internet, de forma totalmente separada do
trafego da rede corporativa.

1.5.6.12. Deve disponibilizar autentica¢do dos usudrios por meio de Redes Sociais suportando, no minimo, 4 (quatro) redes sociais diferentes dentro de uma
mesma WLAN.

1.5.6.13. Devera permitir o isolamento do trafego unicast, multicast ou ambos entre usudrios visitantes (guests) em uma mesma VLAN/Subrede, sendo
possivel adicionar excegdes com base em enderecos MAC e IP.

1.5.6.14. Devera ser possivel permitir que o ponto de acesso filtre todo o trafego IPv4 e IPv6 dos tipos multicast e broadcast dos clientes sem fio associados,
com excecdo de alguns trafegos pertencentes a uma lista de exclusdes, tais como ARP, DHCPv4 e DHCPv6, MLD, IGMP, IPv6 NS, IPv6 NA, IPv6 RS e todos
pacotes do tipo unicast.

1.5.6.15. Devera ser possivel especificar o tipo de servigo Bonjour que sera permitido entre VLANSs.
1.5.6.16. Deve suportar mecanismo de acesso de acordo com o padrdo Hotspot 2.0.
1.5.6.17. Deve implementar mecanismos de seguranga e protegao da rede sem fio contemplando, no minimo, os recursos abaixo:

a) SSID Spoofing — Detectar APs ndo pertencentes ao controlador propagando o mesmo SSID.

b) MAC Spoofing — Detectar APs ndo pertencentes ao controlador propagando o mesmo MAC de um AP valido.

¢) Rogue APs — Detectar APs ndo pertencentes ao controlador.

d) Same Network — Detectar APs nao pertencentes ao controlador exibindo qualquer SSID pertencentes ao mesmo segmento de rede LAN.
e) Ad Hoc — Possibilidade de detectar rede Ad Hoc como Rogue.

f) Flood de Deauthentication — Detectar quando ha um niimero excessivo de frames de desautenticagdo oriundos de um mesmo transmissor.
g) Flood de Disassociation — Detectar quando ha um nimero excessivo de frames de desassociagdo oriundos de um mesmo transmissor.

h) Excesso de Clear to Send (CTS) — Detectar quando ha um nimero excessivo de frames de CTS para um endereco MAC especifico.

i) Excesso de Request to Send (RTS) — Detectar quando hd um numero excessivo de frames de RTS para um endereco MAC especifico.

j) Excesso de Energia — Possibilidade de detectar trafego com nivel de poténcia de transmissdo excessivo.

1.5.6.18. Deve implementar varredura de radio frequéncia para identificagao de ataques e Pontos de Acesso intrusos ndo autorizados (rogues).

1.5.6.19. Deve fazer a varredura no canal de operagao do Ponto de Acesso sem impacto na performance da rede WLAN.

1.5.6.20. Deve utilizar os Pontos de Acesso para fazer a monitoracdo do ambiente Wireless procurando por pontos de acesso do tipo rogue de forma
automatica.

1.5.6.21. Deve ser possivel especificar um ponto de acesso ou grupo de pontos de acesso para atuarem somente com a fun¢do de monitoramento visando

detectar ataques e analisar o ambiente de radio frequéncia.
1.5.6.22. Devera ser capaz de localizar Pontos de Acesso do tipo rogue na planta baixa adicionada ao sistema com informagdes de, no minimo:
a) Pontos de Acesso que detectam
b) Tipo de Rogue
¢) Nome da Rede
d) Nivel de sinal de deteccao

1.5.7. Recursos de Gerenciamento Automatico de Radio Frequéncia (FR)

1.5.7.1. Na ocorréncia de inoperancia de um Ponto de Acesso, o controlador sem fio devera ajustar automaticamente a poténcia dos Pontos de Acesso
adjacentes, de modo a prover a cobertura da area ndo assistida.

1.5.7.2. Ajustar automaticamente a utilizagdo de canais de modo a otimizar a cobertura de rede e mudar as condigdes de radio frequéncia baseado em
desempenho.

1.5.7.3. Detectar interferéncia e ajustar pardmetros de radio frequéncia, evitando problemas de cobertura de RF de forma automatica.

1.5.7.4. Implementar sistema automatico de balanceamento de carga para associagdo de clientes entre Pontos de Acesso proximos para otimizar o
desempenho.

1.5.7.5. Implementar funcionalidade de balanceamento de carga entre os radios de um mesmo Ponto de Acesso.

1.5.7.6. Permitir que o servigo wireless seja desabilitado de determinado ponto de acesso. Também deve ser possivel selecionar o servigo de qual radio
(banda) de determinado ponto de acesso deve ser desabilitado.

1.5.7.7. Deve suportar BSS Coloring visando melhorar a eficiéncia na utilizagdo do espectro.

1.5.8. Recursos de Convergéncia e Multimidia

1.5.8.1. Suportar 802.11e.

1.5.8.2. Devera possuir funcionalidade de configura¢do do limite de banda disponivel por usuario ou através de SSID/BSSID.

1.5.8.3. Devera permitir a configuragdo de prioridade de um determinado SSID sobre outros SSIDs existentes na controladora.

1.5.8.4. Deve suportar WiFi Calling.

1.6. ITEM 5 - SOLUCAQ DE SEGURANCA PARA REDE WIRELESS

1.6.1. Devera ser do mesmo fabricante dos controladores WLAN e Pontos de Acesso, visando garantir a interoperabilidade entre as solugdes.

1.6.2. Deve ser fornecido para instalagdo em ambiente virtualizado VMware 5.5 ou superior ou Hyper-V versido 2012 ou superior.

1.6.3. Deve vir licenciado para permitir o cadastramento de, no minimo, 200 (duzentos) usuarios visitantes simultaneos, com capacidade de expansio
futura para, no minimo, 2.000 (dois mil) usuarios.

1.6.4. A solug@o deve suportar clusterizagdo no modo ativo/ativo ou ativo/passivo para prover resiliéncia e alta disponibilidade.

1.6.5. Permitir a criagdo de paginas personalizadas para o captive portal, com a inclusdo de imagens, instrugdes em texto e campos de texto que possam
ser preenchidos pelos clientes.

1.6.6. Deve suportar autenticacdo de usudrios através de redes sociais suportando, no minimo, integragdo com Facebook, LinkedIn e Google.

1.6.7. Deve permitir a customizagdo do formulario de criagdo de credenciais, a ser preenchido pelo visitante e em caso de autosservico, especificando
quais informagdes cadastrais dos visitantes sdo requisitadas.

1.6.8. Deve exigir que o usuario visitante aceite o “Termo de uso da rede” a cada login ou apenas no primeiro login.

1.6.9. Deve implementar um portal web seguro (HTTPS) a ser apresentado automaticamente aos usudrios temporarios durante o inicio de sua conexdo
com a rede.
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1.6.10. Deve implementar o envio das credenciais aos usudrios registrados através de mensagens SMS (Short Message Service), e-mail ou impressao local.

1.6.11. O portal de autenticagdo deve ser suportado, no minimo, pelos seguintes navegadores de Internet: Microsoft Internet Explorer, Mozila Firefox,
Safari e Chrome, operando em PCs e dispositivos méveis.

1.6.12. Permitir a automatizagdo do processo de conexdo segura a rede sem fio através da instalagdo automatica de certificado digital e configuragdo de
perfil de rede sem fio em dispositivos moveis.

1.6.13. A solugdo deve provisionar automaticamente um certificado digital para o dispositivo cadastrado e configurar o dispositivo com o certificado
gerado e com as configuragdes de rede sem fio para que o usudrio utilize autenticagio segura via 802.1X na rede corporativa.

1.6.14. A solugdo deve identificar automaticamente o tipo de dispositivo cadastrado e conectado a rede para provisionar o certificado digital e configurar o
perfil da rede sem fio conforme o sistema operacional utilizado e devera suportar, no minimo, os seguintes sistemas operacionais: Apple i0S, Windows, Mac OSx
¢ Android.

1.6.15. A solugdo deve guiar/instruir o usudrio durante o procedimento de instalagdo do certificado digital e configurac@o do perfil da rede sem fio através
de pagina web ou através de aplicativo.

1.6.16. Apbs a finalizagdo do processo de autosservigo e configuragdo do suplicante, a solugdo deve desconectar o dispositivo do usuario da rede visitante
(captive portal) e conecta-lo automaticamente na rede corporativa com autenticagao 802.1X em dispositivos que suportem tal acdo.

1.6.17. A solugdo deve instalar os certificados digitais através de CA (Certification Authority) interna na ferramenta (certificado digital auto assinado) ou
também permitir a utilizagdo de certificados digitais de CA externas (Root CA do Active Directory, por exemplo).

1.6.18. A solugdo devera integrar diretamente ou através de servidor RADIUS com o Active Directory da Microsoft para identificagdo e autenticagdo dos
USUArios.

1.6.19. Deve suportar autenticagdo PEAP com um servidor RADIUS embutido.

1.6.20. Possuir capacidade de autenticagdo dos usudrios visitantes através de senhas pré-cadastradas ou vouchers, para cada usuario ou grupo de usuarios,

no caso de utilizagdo em eventos.

1.6.21. Permitir a configuragdo do nimero méaximo de conexdes simultdneas realizadas por uma mesma conta, possibilitando que um usudrio possua mais
de um dispositivo na rede com a mesma senha e que contas coletivas sejam utilizadas em eventos. Esta funcionalidade deve ser aplicada para usudrios visitantes
autenticados pelo captive portal.

1.6.22. Deve oferecer visibilidade e controle sobre dispositivos na rede com a possibilidade de revogar o acesso.

1.6.23. Realizar verificagao de postura dos dispositivos quando os mesmos se associam pela primeira vez, incluindo checagem de antivirus, configuragdes
de registro, patches, proxy, firewall, entre outros, com a possibilidade de remediagao.

1.6.24. Deve suportar OCSP (Online Certificate Status Protocol) com revogacdo automatica.

1.6.25. Deve suportar integragdo com OAuth 2.0 e SAML 2.0 para autenticagdo externa.

1.6.26. Deve prover REST APIs para permitir integragdo com solugdes de terceiros.

1.6.27. Deve suportar Radius CoA (Change of Authorization) para o servidor RADIUS interno.

1.6.28. Disponibilizar servidor SMTP interno ou possibilitar a configuragdo de servidor SMTP externo para envio de e-mails.

1.6.29. Deve ser possivel solicitar ao usudrio visitante, no passo de autenticagdo, a inser¢do do e-mail da pessoa responsavel por aprovar o seu acesso a

rede, sendo que essa pessoa se encarregara por aprovar ou rejeitar a requisicdo uma vez que o sistema a notifique.

1.7. ITEM 6 - PLACA DE REDE WI-FI 6

1.7.1. Deve possuir interface PCI-e x1;

1.7.2. Deve implementar o padrao 802.11a/b/g/n/ac/ax;

1.7.3. Deve possuir suporte a MU-MIMO

1.7.4. Deve suportar bluetooth 5.1;

1.7.5. Deve suportar as bandas de 2.4Ghz a 300Mbps e 5Ghz a 2.400Mbps;

1.7.6. Deve possuir antenas externas;

1.7.7. Deve possuir compatibilidade com o sistema operacional Windows 10 ou superior;
1.7.8. Deve possuir encaixe para gabinetes do tipo Small Form Factor — SFF;

1.7.9. Deve possuir garantia de 12 meses.

1.8. ITEM 7 - SERVICO DE INSTALACAQ CONFIGURACAO TREINAMENTO
1.8.1. Caracteristicas gerais

a) A CONTRATADA devera garantir que todos os equipamentos, softwares, componentes, acessorios e cabos de conexdo para interligar
fisicamente a solugdo sejam entregues.

b) A CONTRATADA devera assegurar a instalagdo de todos os softwares e ferramentas que acompanham a solug@o ofertada.
¢) Todas as configuragdes serdo realizadas em conformidade com a recomendagédo do fabricante dos equipamentos e softwares da solugdo.

d) Todas as configuragdes deverdo utilizar as boas praticas de implementagdo recomendada pelo fabricante e os requisitos de ambiente
fornecidos pelo CONTRATANTE.

e) A instalagdo e configuragdo de cada componente, devera ser realizada por empresa autorizada por cada fabricante dos equipamentos
propostos.

f) A CONTRATADA devera elaborar e entregar, para os devidos fins, declara¢des assinadas pelo responsavel do fabricante informando que esta
apta a instalar, configurar e dar suporte técnico na solugio ofertada.

g) A CONTRATADA sera responsavel pela qualidade dos servigos prestados.

h) A CONTRATADA devera entregar servigos profissionais executados diretamente pelos fabricantes ou empregar técnicos certificados pelos
mesmos para a execugao dos servigos.

i) Fornecer todos os acessorios, trilhos, cabos, fibras e quaisquer materiais adjacentes para que possa ser concluida a instalagdo completa dos
mesmos.

j) Devera ser realizada uma reunido de alinhamento on-site, ou remoto caso combinado entre as partes, para discutir os processos da
instalag¢@o, conforme item 8 do Termo de Referéncia.
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k) As atividades de instalacdo e configuracdo da solugdo devem ser realizadas localmente no site da CONTRATANTE a menos que seja
acordado diferente entre as partes.

1) A CONTRATADA devera fornecer a tltima versdo disponivel das licengas de uso dos softwares ofertados, observando as caracteristicas,
condigdes, quantidades e especificagdes constantes do Termo.

m) A CONTRATADA devera entregar e executar um Plano de Trabalho aprovado pela CONTRATANTE para a realizagdo dos servigos de
instalag@o, configuragdo e migragdo do ambiente, conforme item 8.5 do Termo de Referéncia.

n) Correrdo por conta da CONTRATADA as despesas com o frete, transporte, seguro e demais custos advindos da entrega dos produtos.

1.8.2. Suporte Técnico
1.8.2.1. A CONTRATANTE, durante toda a vigéncia contratual, devera permitir chamados ilimitados para o suporte técnico;
1.8.2.2. Os servigos de suporte técnico devera ser executados dentro dos padrdes de qualidade, disponibilidade e desempenho estipulados a seguir:

a) Nivel de Acordo de Servigo;

b) O suporte técnico devera ser realizado 08 (oito) horas por dia, 05 (cinco) dias por semana, incluindo feriados;

1.8.2.3. O término do atendimento do chamado ndo podera ultrapassar o prazo estipulado para os diferentes niveis de criticidade estipulados no NIVEIS
MINIMOS DE SERVICOS (NMS).

1.8.2.4. Por solugdo dos chamados entende-se a aplicagdo de procedimento técnico onde a falha evidenciada se mostra normalizada (ambiente operacional e
sem prejuizo para os servigos prestados) até que se fornega uma solugao definitiva.

1.8.2.5. O atendimento devera ser realizado de forma remota ou presencial (on-site) de acordo com o nivel de criticidade.

1.8.2.6. O atendimento realizado de forma remota, deve ser executado com ferramenta propria para a execugdo, fornecida pela CONTRATADA.

1.8.2.7. Caso a Contratada ndo cumpra com os prazos estipulados, ela estara passivel as san¢des administrativas cabiveis.

1.8.2.8. Os servigos de suporte técnico devem estar em conformidade com as seguintes caracteristicas:

a) Possibilidade de realizagdo de diagndstico de problemas e suporte remotos;

b) Atendimento telefonico direto por especialistas da area técnica;

¢) Suporte de hardware nas instalagdes fisicas ("On-Site");

d) Suporte na solugdo de modo remoto (“Remoto”);

e) As pecas e mio-de-obra deverdo estar inclusas no servigo;

f) O atendimento devera ser realizado de acordo com os padrdes de qualidade e recomendagdes do fabricante;

g) Site de suporte onde os técnicos de TI podem obter informagdes sobre o software, ¢ suas documentagdes, e também informagdes sobre
chamados, tais como abertura e acompanhamento.

1.8.2.9. O chamado aberto junto a Contratada, apds fechado, podera ser reaberto, se necessario a qualquer momento, fazendo referéncia ao nimero original
de identificagdo da chamada.

1.8.2.10. A Contratada devera iniciar o atendimento de acordo com os prazos estipulados para o nivel de criticidade. O inicio do prazo para o atendimento ¢
0 mesmo para os tipos de suporte On-site e Remoto.

1.8.2.11. Os servigos de manutengao e suporte técnico poderdo ser acionados a partir da data da assinatura do contrato.

1.8.2.12. A Contratada devera prestar os servicos de manuten¢do, com aparelhamento e ferramentas proprias, e técnicos com especializagdo, devidamente
identificados.

1.8.2.13. Os servigos de manutengéio em hardware serdo prestados com atendimento presencial, on-site, e devera cobrir defeito apresentado, ajustes, reparos

e corregdes necessarias para recolocar os equipamentos e software em perfeito estado de funcionamento.

1.8.2.14. Se constatado que a falha no equipamento fornecido se deveu a instalagdes elétricas e ambientais (refrigeragdo e limpeza) improprias para
funcionamento de equipamentos de TI, os prazos de solu¢@o do problema que envolvam a troca de pega serdo triplicados.

1.8.2.15. Como serdo adquiridos equipamentos redundantes em cluster com alta disponibilidade, os niveis de servigo se referem a indisponibilidade do
servi¢o provido pelo cluster. Caso um dos equipamentos do cluster apresente falhas que ndo prejudiquem o servigo provido, o chamado devera ser classificado
como uma solicitagdo que nao envolve paralisagdo ou severa perda de desempenho.

1.8.2.16. Os componentes, pegas e materiais defeituosos deverdo ser substituidos por outros novos, de primeiro uso, e possuir caracteristicas iguais ou
superiores ao item substituido, devendo sempre passar pela avaliagdo da equipe técnica da contratante.

1.8.2.17. O fornecimento de pecas de reposigdo ficara sob responsabilidade da Contratada, ndo ensejando qualquer custo adicional para o Contratante.
1.8.2.18. O suporte técnico consiste no restabelecimento do funcionamento correto da solugdo coberta por esta contratagdo, assim como suas

funcionalidades, através de um conjunto de agdes e atividades (de configuracdo) que permitam a habilitagdo, a implementagdo/aplicagdo, a manutengdo e a
colocagdo em producdo de quaisquer funcionalidades destes dispositivos.

1.8.2.19. Caso haja necessidade de atualizagdo de firmware dos equipamentos ou de seus componentes, a Contratada deve providenciar o pacote de software
e efetuar o servigo de atualizagdo.

1.8.2.20. A Contratada devera informar o numero do telefone de suporte, e-mail e endereco de Internet para abertura e acompanhamento dos chamados
técnicos dos servigos. O contato telefénico devera ser do tipo “sem custo” (0800) e disponivel 24x7.

1.8.2.21. O registro do horario da abertura do chamado sera feito através do ntimero do protocolo de atendimento que devera ser informado pela Contratada
ou através do horario de envio do e-mail com a solicitagdo da contratante.

1.8.2.22. E responsabilidade da Contratada a realizagio de toda e qualquer atividade necesséaria para o transporte, entrega, ativagdo, ambientagio e adaptagio
dos equipamentos (incluindo a instalagdo e customizagdo de softwares e migragdes de dados), assim como a sua posterior desinstalagdo e remogdo com
reinstalacdo dos itens definitivos.

1.8.2.23. Quando constatada a impossibilidade do conserto ou passados 30 (trinta) dias corridos, a substitui¢do passara a ser definitiva.
1.8.2.24. Se, em razdo da complexidade dos reparos, for necessaria a remogao do equipamento das instalagdes da Contratante, observar-se-a o seguinte:

a) A remogdo somente sera possivel mediante justificativa, devidamente aceita pela Contratante, e assinatura de termo de responsabilidade por
parte da Contratada.

b) Todas as despesas referentes ao transporte e ao seguro do equipamento correrdo por conta da Contratada, sendo sua exclusiva
responsabilidade reparar quaisquer avarias decorrentes deste transporte.

1.8.2.25. Os servicos deverdo ser executados de modo a deixar o equipamento em perfeitas condigdes de funcionamento, com suas caracteristicas originais
mantidas.
1.8.2.26. Os componentes instalados em substitui¢do aos danificados deverdo ter caracteristicas, no minimo, iguais aos originais do equipamento. Mesmo

que sejam utilizados componentes com caracteristicas superiores, ndo havera onus adicional.
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1.8.2.27. Todas as pecas, componentes € acessOrios necessarios a manutengdo corretiva serdo fornecidos a base de permuta, ficando estabelecido que as
pegas, componentes e acessorios colocados em substituicdo aos defeituosos tornar-se-do de propriedade da contratante, ¢ as pegas, componentes e acessorios
retirados poderdo ser recolhidos pela Contratada;

1.8.2.28. Correra por conta exclusiva da Contratada a responsabilidade pelas manutengdes no enderego definido para as atividades de suporte presencial,
bem como pelo deslocamento de seus técnicos ao local de instalagdo do equipamento, pela retirada e entrega do mesmo e por todas as despesas de transporte,
estadia, frete e seguro correspondentes ou quaisquer outras necessarias ao cumprimento do servigo de manutengao.

1.8.2.29. Entende-se por término do atendimento a disponibilidade do equipamento para uso em perfeitas condi¢des de funcionamento no local onde esta
instalado, estando condicionado a aprovagdo da equipe técnica da Contratante.
1.8.2.30. A CONTRATADA devera possuir Central de Atendimento em portugués (brasileiro) para abertura de chamados e demais comunicagdes
pertinentes, em regime 24x7;
1.8.2.31. A CONTRATANTE podera solicitar a execugdo de servigos especificos através de canais de comunicagio, como:

a) E-mail;

b) Contato Telefonico via 0800;
¢) Sistema de Chamados Web;

1.8.2.32. O sistema de abertura de chamados devera possuir um identificador inico para cada solicitagdo de atendimento;

1.8.2.33. A CONTRATANTE considerara efetivamente realizado o servigo quando houver confirmagdo por sua area técnica da conclusdo satisfatoria do
atendimento;

1.8.2.34. Todas as solicitagdes técnicas somente poderdo ser encerradas com a anuéncia da CONTRATADA e do CONTRATANTE;

1.8.2.35. A CONTRATADA mantera cadastro das pessoas indicadas pelo CONTRATANTE que poderdo efetuar a abertura e fechamento das solicitagdes de
Servigo;

1.8.2.36. A CONTRATADA devera apresentar comprovagao de que ¢ uma parceira credenciada das fabricantes da sua oferta de servigos.

1.8.2.37. A contratada assumird inteira responsabilidade por danos ou desvios eventualmente causados ao patriménio da CONTRATANTE ou de terceiros
por agdo ou omissdo de seus empregados ou prepostos, quando da execugdo demandadas pela contratante.

1.8.2.38. Toda e qualquer atividade referente a configuragdes, ajustes, e outras parametrizagdes, que ocorrerem posteriormente a fase de implantagao, serdo
precedidas da abertura de um chamado técnico.

1.8.2.39. Caso a atividade ocorra de modo proativo, a CONTRATADA informara 8 CONTRATANTE o motivo da execugdo tempestiva das agdes através de
e-mail;

1.8.2.40. Nos casos em que alguma atividade do servigo necessite da parada da solugdo, 0 CONTRATANTE devera ser imediatamente notificado para que se
proceda com a autorizagdo, ou para que seja agendada nova data, a ser definida pela CONTRATANTE.

1.8.2.41. Todas as atualizagdes que envolvam indisponibilidade do ambiente devem ser agendadas com a equipe técnica da CONTRATANTE.

1.8.2.42. A CONTRATADA devera iniciar o atendimento de acordo com os prazos estipulados para o nivel de criticidade. O inicio do prazo para o

atendimento € o mesmo para os tipos de suporte remoto e presencial (on-site).
1.8.2.43. O suporte técnico consiste no restabelecimento do funcionamento correto das solugdes cobertas por:

a) Esta contratagdo, assim como suas funcionalidades, através de um conjunto de agdes e atividades (de configuracdo) que permitam a
habilitagdo, a implementagdo/aplicagdo, a manutengdo e a colocag@o em producdo de quaisquer funcionalidades destes dispositivos.

1.8.2.44. Caso haja necessidade de atualizagdo de firmware dos componentes, a CONTRATADA deve providenciar o pacote de software e efetuar o servigo
de atualizag@o.

1.8.2.45. Deverdo ser emitidos relatorios mensais, e sempre que solicitado pelo CONTRATANTE, em arquivo eletronico, preferencialmente nos formatos
.DOC, .DOCX ou .PDF, com informagdes analiticas dos servigos prestados no periodo, incluindo:

a) Quantidade de chamados registrados no periodo;

b) Numero do chamado registrado e nivel de severidade, inclusive aqueles com reabertura;
c) Data e hora de abertura (horéario de Brasilia/DF);

d) Data e hora de inicio e conclusio do atendimento (horario de Brasilia/DF);

¢) Consumo total de horas dos chamados no més;

f) Identifica¢do do técnico do CONTRATANTE que registrou o chamado;

g) Identificacdo do técnico da CONTRATADA que prestou o suporte técnico;

h) Descrigao do problema;

i) Descri¢do da solugio;

j) Informagdes sobre eventuais escalagdes;

k) Total de chamados no més e o total acumulado até a apresentacdo do relatério.

1.8.2.46. A CONTRATADA devera disponibilizar painéis de monitoramento do gerenciamento da solu¢do implantada;
1.8.2.47. A CONTRATADA devera emitir relatorio trimestral proativo com indicativos da saude do ambiente e da solugdo.
1.8.3. NiVEIS MiNIMOS DE SERVICOS (NMS)

NIVEIS MINIMOS DE SERVICOS (NMS)

LOCALIDADE TEMPO PARA
(ONDE O SOLUCAO (TS)
EQUIPAMENTO | CRITICIDADE DOS DESCRICAO PENALIDADES
ESTA CHAMADOS
LOCALIZADO) (EM HORAS)
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1.8.3.1.
1.8.3.2.

O nivel de severidade sera atribuido pela CONTRATANTE no momento da abertura do chamado.

sem prejuizo para os servigos prestados) até que se fornega uma solugao definitiva.

1.8.3.3.

superiores ao item substituido, devendo sempre passar pela avaliagdo da equipe técnica da contratante.

Por solugdo dos chamados entende-se a aplicagdo de procedimento técnico onde a falha evidenciada se mostra normalizada (ambiente operacional e

Os componentes, pegas e materiais defeituosos deverdo ser substituidos por outros novos, de primeiro uso, e possuir caracteristicas iguais ou
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1.8.3.4. O fornecimento de pecas de reposigdo ficara sob responsabilidade da Contratada, ndo ensejando qualquer custo adicional para o Contratante.
1.8.3.5. Em caso de substituigao definitiva de hardware, o equipamento devera ser novo e original, recomendado pelo fabricante, com configuragao igual ou
superior a do equipamento substituido.

1.8.3.6. Durante a substitui¢do definitiva a CONTRATADA devera entregar um documento referente a substituicdo do equipamento pelo equipamento de

substituicdo definitivo. Neste documento deverdo constar a descri¢do e o numero de série do equipamento defeituoso, a descricdo e o numero de série do
equipamento de substitui¢ao definitivo.

1.8.3.7. Para fins de calculo do periodo decorrido para solugdo da ocorréncia de hardware, sera contabilizado o prazo entre a formalizagdo e o fechamento
efetivo da ocorréncia. Nos casos em que houver a substitui¢do do modulo ou equipamento defeituoso para a solugdo da ocorréncia, o seu fechamento efetivo se
dara somente ap6s a entrada em operagdo do novo modulo ou equipamento (de substitui¢do).

1.8.3.8. No prazo maximo de 10 (dez) dias uteis, contados a partir do dia seguinte a assinatura do Contrato, a CONTRATADA devera apresentar a
CONTRATANTE: As informagdes sobre os canais de atendimento para abertura dos chamados: nimero de telefone (0800), e-mail e enderego de website;

1.8.3.9. A CONTRATADA devera providenciar o registro de toda e qualquer solicitagdo de manutengdo e suporte técnico, independentemente de sua
natureza, cabendo a CONTRATANTE, o devido acompanhamento. A CONTRATANTE serdo disponibilizados os seguintes canais de atendimento para abertura
dos chamados:

a) E-mail, Website e telefone (0800);

b) Onde cada chamado devera conter, no minimo, o registro das informagdes abaixo:
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¢ Numero do registro/ocorréncia (a ser fornecido pela CONTRATADA);

o Identifica¢do do atendente;

o Identificagdo do solicitante;

e Data ¢ hora da solicitagio;

¢ Nivel de severidade da ocorréncia (a ser fornecido pela CONTRATANTE);
e Descri¢do da ocorréncia.

1.8.3.10. No provimento deste servigo por meio de telefone, a CONTRATADA fica obrigada a permitir o recebimento de ligagdes de terminais fixos e
moveis.
1.8.3.11. No provimento deste servigo por meio de Website, devera ser possivel que a CONTRATANTE indique uma lista de componentes por meio de

arquivo anexo ou diretamente na pagina, em um Unico registro. Neste caso, a data e hora do registro serdo consideradas como horario da abertura do chamado para
todos os componentes listados.

1.8.3.12. Independente da forma que a CONTRATADA utilize para prestar os servigos de manutengdo (por meio de Centro de Suporte e Assisténcia Técnica
do fabricante dos produtos ou de centro de suporte e assisténcia técnica proprio), a mesma devera permitir que a CONTRATANTE acompanhe, por meio de
Website, o andamento de todos os chamados abertos por meio de e-mail, telefone e de Website. Este acesso ao Centro de Suporte e Assisténcia Técnica devera:

a) Estar disponivel 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, de segunda a domingo, incluindo os feriados;
b) Permitir realizar filtro por chamados encerrados em determinado intervalo de tempo, relacionados a um contrato especifico;

¢) Permitir realizar filtro por chamados com status “aberto”, com sua data de abertura no intervalo de tempo informado, relacionados a um
contrato especifico;

d) Permitir a apuragdo do tempo total de atendimento do chamado e o tempo em que o mesmo ficou sob a responsabilidade da CONTRATADA;

e) Exibir as informagdes do andamento dos chamados de forma completa, clara e precisa, permitindo identificar objetivamente as transi¢des de
responsabilidade entre CONTRATANTE e CONTRATADA pelas a¢des a serem realizadas;

f) Exibir as informagdes de data e hora de forma padronizada, incluindo o fuso horario a ser considerado.
g) O horario de abertura de chamado sera determinado conforme abaixo:

o Para chamados abertos pelo canal Telefone (0800), o horario da abertura do chamado sera a data e hora da ligacao realizada pelo
profissional da CONTRATANTE informando do problema ocorrido. Caso a atendente ndo possa informar o niimero de chamado
neste momento, a mesma devera, obrigatoriamente, informar um niimero de protocolo que registre a data e hora da ligacao realizada.

¢ Para chamados abertos pelo canal Website, o horario da abertura do chamado seré a data e hora do acesso ao Website para registro do

problema ocorrido. No momento do registro, a pagina web devera informar o nimero de chamado, caso isso ndo seja possivel, a
mesma devera informar um nimero de protocolo que registre a data e hora do acesso realizado.

h) O horério de abertura do chamado demarcard o inicio da contagem do prazo de solugdo das ocorréncias, independente do retorno da
CONTRATADA.
i) Nao devera haver qualquer limitagdo para o nimero de solicitagdes de suporte técnico.

j) Nao devera haver qualquer limitagdo para o nimero de técnicos da CONTRATANTE autorizados a abrir chamados técnicos.

1.8.3.13. Durante o periodo de vigéncia contratual, a CONTRATADA devera disponibilizar para a CONTRATANTE todas as atualizagdes dos softwares
(atualizagdo de versdes, releases e patches), firmware ou microcodigos dos hardwares cobertos pela manutengéo contratada, sem nenhum 6nus adicional.

1.8.3.14. A CONTRATADA devera notificar 8 CONTRATANTE sobre a liberagdo de novas versdes e corregdes de software (patches) dos produtos cobertos
pela manutengdo contratada. Os avisos poderdo ser encaminhados por e-mail, utilizando mecanismo automatico de notificagdo.

1.8.4. Treinamento

1.84.1. Servigo de treinamento em administragdo da solugdo bem como técnicas de migragdo do ambiente legado para o novo.

1.8.4.2. O treinamento devera ser realizado nas seguintes condigdes:

a) Nas dependéncias de um centro autorizado, ou nas dependéncias do CONTRATANTE ou treinamento online através de acesso remoto a
estrutura de laboratorio do fabricante, em data e horarios previamente acordados entre as partes;

b) O instrutor alocado para a execugdo do treinamento, devera ser certificado na solu¢do e comprovar ao menos 1 (um) ano de experiéncia na
implantagdo da solugdo, caso ndo seja da fabricante. Nao serdo aceitas certificagdes do tipo “Accreditation”, certificagdes de vendas e
certificagdes oriundas de cursos “on-line” de programas de parceiros entre a fabricante e a contratada;

¢) Ministrado no periodo minimo de 05 (cinco) dias, pelo menos 8h (oito horas) por dia, incluindo teoria e exercicios praticos em laboratorios da
CONTRATADA ou do proprio fabricante;

d) A unidade de treinamento devera ser considerada para um aluno;
e) Deve-se considerar, para efeitos de treinamento, no minimo:
¢ Visdo geral dos componentes e do funcionamento da solucao;
o Interface de administragdo da solug@o;
o Testes de funcionalidades;

e Manutengdo ¢ administragio;
¢ Monitoramento e solugdo de problemas.

f) Havendo necessidade deverdo ser utilizados equipamentos similares aos adquiridos. Sendo possivel, poderfo ser utilizados os proprios
equipamentos adquiridos.
g) A CONTRATADA devera fornecer o certificado de participagdo para cada integrante técnico em até 15 dias apds o término do treinamento;

h) Ao final da capacitagdo, os participantes efetuardo uma avaliagdo do conteudo ministrado. A qualidade serd medida de 1 (um) a 10 (dez)
pontos em cada um dos seguintes critérios:

Pontualidade;

Didatica do instrutor;

¢ Eficiéncia no repasse do contetido;
¢ Adequacdo da carga horaria.

i) Caso a média das avaliagdes seja inferior a 7 (sete) pontos, a CONTRATADA devera refazer o treinamento, apds as adequagdes necessarias,
especialmente com a substitui¢do do Instrutor, e sem qualquer custo adicional, sendo que esse novo treinamento também serd submetido aos
mesmos critérios de avaliacdo;

j) A realizagdo de novo treinamento devera ocorrer em até 60 (sessenta) dias corridos, em data proposta em comum acordo entre a
CONTRATADA e a CONTRATANTE;

k) A CONTRATADA arcara com despesas de encargos tributarios, bem como transporte e alimentagao do instrutor.
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[ANEXO II]

MODELO DE DECLARACAO DE VISTORIA

DECLARO, para participagdo no Pregdo Eletronicon® __ / , que tomei conhecimento para fins de inspegdo e
avaliagdo dos locais e do ambiente computacional onde os equipamentos serdo instalados e integrados.

Cidade/UF, de de

Carimbo e Assinatura do Responsavel/Representante da Empresa (Nome, cargo, CPF)

Carimbo e Assinatura do Representante da Sudeco

ANEXO III

MODELO DE DECLARACAO DE RECUSA DE VISTORIA

DECLARO, para fins de participagdo no Pregdo Eletronicon®  /  , que a empresa , CNPJ n°

sito a na cidade de UF___,OPTOU PELANAO
REALIZACAO DA VISTORIA TECNICA NAS INSTALACOES FISICAS DA SUPERINTENDENCIA DO DESENVOLVIMENTO DO CENTRO
OESTE, tendo ciéncia que ndo podera alegar em qualquer fase da licitagdo ou vigéncia da relagdo contratual que ndo realizara os servigos em
conformidade com a qualidade e requisitos exigidos.

Cidade/UF, de de

Carimbo e Assinatura do Responsavel/Representante da Empresa
Nome legivel
CPF n°.

ANEXO IV
MODELO DE PROPOSTA DE PRECOS

(em papel personalizado da empresa)

Razao Social:

CNPI:

Endereco:

Tel./Fax: CEP: Cidade:

Banco: Agéncia: Conta:

Apresentamos a nossa Proposta para o Registro de Prego de Registro de prego para eventual aquisi¢do de , em conformidade
com as condig¢des e especificagdes estabelecidas neste Termo de Referéncia.

. x . = Valor Valor
Item Descrigio / especificagio Quant. Unitario Total
TOTAL R$

O prazo de validade desta proposta ¢ de 60 (sessenta) dias, contados da data de abertura do Pregdo

DECLARAMOS QUE: nos pregos cotados estamos computando todos os custos necessarios e, caso nos seja adjudicado o objeto da licitagdo,
comprometemo-nos a assinar o Contrato Administrativo.

Estamos cientes e concordamos com as condigdes estabelecidas no Edital desta Licitagdo e seus Anexos.

ANEXO 1V
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MINUTA DE CONTRATO N° XX/2022

PROCESSO N° 59800.001950/2022-01

TERMO DE CONTRATO DE FORNECIMENTO DE SOLUCAO
DE TECNOLOGIA DE INFORMAGAO E COMUNICACAO N°
........ /..., QUE FAZEM ENTRE SI A SUPERINTENDENCIA DO
DESENVOLVIMENTO DO CENTRO-OESTE (SUDECO) E A
EMPRESA ..o

A SUPERINTENDENCIA DO DESENVOLVIMENTO DO CENTRO-OESTE, inscrita no CNPJ/MF sob o n° 13.802.028/0001-94, com sede no Setor
Bancario Norte, Quadra 01, Bloco F, Edificio “Palacio da Agricultura”, 18°, 19° e 20° andares, Brasilia/DF, CEP: 70.041-907, doravante
denominada CONTRATANTE, por intermédio do seu Coordenador-Geral de Suporte Logistico e Tecnologia da Informagédo, o St. MICHEL ALEXANDRE
TURCO, nomeado pela Portaria n° 1.103, de 15 de abril de 2020, publicada no D.O.U, de 16 de abril de 2020, Se¢do 02, com competéncia para assinar contratos,
conforme Portaria n® 445, de 18 de outubro de 2022, publicada no Diario Oficial da Unido do dia 21 de outubro de 2022, Secéol, portador da Matricula Funcional
n® 2105769, e a Empresa xxxxxxxxxx, inscrita no CNPJ/MF sob o n° xx.XxXX.XXx/Xxxx-xX, sediado(a) [endere¢o completo da empresa] doravante
designada CONTRATADA, neste ato representada pelo(a) Sr.(a) xxxxxxx, [nacionalidade], [estado civil], [profissdo], portador da Carteira de Identidade n°
xxxxxxxx-sigla/uf e do CPF n°® xxx.XxX.XXxx-XX, tendo em vista o que consta no Processo n° 59800.001950/2022-01 e em observancia as disposi¢des da Lei n°
8.666, de 21 de junho de 1993, da Lei n° 10.520, de 17 de julho de 2002, da Lei n° 8.248, de 22 de outubro de 1991, do Decreto n® 9.507, de 21 de setembro de
2018, do Decreto n° 7.174, de 12 de maio de 2010, da Instrugdo Normativa SGD/ME n° 1, de 4 de Abril de 2019, da Instrugdo Normativa SEGES/MPDG n° 5, de
26 de maio de 2017 e suas alteragdes e da Resolugdo SUDECO n° 28, de 4 de agosto de 2021, resolvem celebrar o presente Termo de Contrato, decorrente do
Pregdo xx//2022, mediante as clausulas e condigdes a seguir enunciadas.

1. CLAUSULA PRIMEIRA — DO OBJETO

1.1 O objeto do presente instrumento ¢ a Aquisi¢do de solucdo de rede local sem fio, compreendendo o fornecimento de pontos de acesso (access
points), controladora WLAN , Switches, Placas de Rede Wi-Fi 6, software de gerenciamento e de seguranga, com garantia on-site de 60 (sessenta) meses, que
serdo prestados nas condigdes estabelecidas no Termo de Referéncia, anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregdo, identificado no preambulo e a proposta vencedora, independentemente de transcrigao.
1.3. Objeto da contratagdo:
Item Descri¢ao CATMAT/CATSER || Quantitativo || Valor Unitario | Valor Total

1 Switch Tipo 1 448242 6 R$ 38.835,00 || R$233.010,00

2 Switch Tipo 2 335875 2 R$ 71.880,00 | R$ 143.760,00

3 Pontos de acesso (access points) indoor 393277 23 R$ 7.380,00 || RS 169.740,00

4 Controladora Wireless 27472 1 R$ 24.048,00 | R$24.048,00

5 Solugdo de seguranga para rede Wireless 27472 1 R$ 49.956,00 || R$ 49.956,00

6 Placa de Rede Wi-Fi 6 454277 210 R$ 491,00 R$ 103.110,00

7 Instalagdo/Configuracao/Treinamento itens 1 e 2 27740 1 R$ 58.640,00 | RS 58.640,00

8 | Instalagdo/Configuragdo/Treinamento itens 3,4, 5 e 6 26972 1 R$ 69.900,00 | R$ 69.900,00

TOTAL RS$ 852.164,00

2. CLAUSULA SEGUNDA — DA VIGENCIA
2.1. O prazo de vigéncia deste Termo de Contrato ¢ de 12 meses, com inicio na data de ........... YA YA e encerramento em ........... ovevene Y
2.1.1. A vigéncia podera ultrapassar o exercicio financeiro, desde que as despesas referentes a contratagdo sejam integralmente empenhadas até 31 de

dezembro, para fins de inscrigdo em restos a pagar, conforme Orientagdo Normativa AGU n° 39, de 13/12/2011.

3. CLAUSULA TERCEIRA - PRECO
3.1. O valor total da contratacdo ¢ de RS.......... (eeeer)-
3.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execugdo do objeto, inclusive tributos e/ou impostos,

encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administragao, frete, seguro e outros necessarios ao cumprimento integral do
objeto da contratacdo.

4. CLAUSULA QUARTA — DA DOTACAO ORCAMENTARIA

4.1. As despesas decorrentes desta contratagdo estdo programadas em dotagdo or¢amentaria propria, prevista no orgamento da Unido, para o exercicio
de 2022, na classificag¢ao abaixo:

Gestdo/Unidade: 533018
Fonte: 0100 — Recursos do Tesouro - Exercicio Corrente - Recursos Ordinarios;

Programa de Trabalho: 04.122.0032.2000.0050 - Programa de Gestao e Manutengdo do Ministério do Desenvolvimento Regional / Administragdo
da Unidade - Na Regido Centro-Oeste;

Elemento de Despesa:

Item Descri¢io CATMAT/CATSER | Elementos de Despesa Titulo

1 Switch Tipo 1 448242 44905237 Equipamentos de TIC - Ativos de Rede

2 Switch Tipo 2 335875 44905237 Equipamentos de TIC - Ativos de Rede

3 Pontos de acesso (access points) indoor 393277 44905237 Equipamentos de TIC - Ativos de Rede

4 Controladora Wireless 484745 44905237 Equipamentos de TIC - Ativos de Rede

5 Solugdo de seguranga para rede Wireless 27472 44904005 AQUISICAO DE SOFTWARE PRONTO

6 Placa de Rede Wi-Fi 6 454277 33903017 Material de TIC - Material de Consumo

7 Instalagdo/Configuragdo/Treinamento itens 1 e 2 27740 33904022 Instalagdo de Equipamentos de TIC

8 | Instalacdo/Configuragdo/Treinamento itens 3, 4, 5 e 6 26972 33904022 Instalagdo de Equipamentos de TIC
4.2. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos recursos proprios para atender as despesas da mesma natureza, cuja
alocag@o sera feita no inicio de cada exercicio financeiro.
5. CLAUSULA QUINTA - PAGAMENTO
5.1. O prazo para pagamento 8 CONTRATADA e demais condigdes a ele referentes encontram-se definidos no Termo de Referéncia e no Anexo XI da

IN SEGES/MPDG n. 5/2017.
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6. CLAUSULA SEXTA - REAJUSTAMENTO DE PRECOS EM SENTIDO AMPLO

6.1. Os pregos serdo fixos e irreajustaveis durante a vigéncia do contrato.

7. CLAUSULA SETIMA - GARANTIA DE EXECUCAO

7.1. Nao havera exigéncia de garantia de execugéo para a presente contratagio.

8. CLAUSULA OITAVA — MODELO DE EXECUCAO DO CONTRATO E FISCALIZACAO

8.1. O modelo de execugdo do contrato, os materiais que serdo empregados, a disciplina do recebimento do objeto e a fiscalizagdo pela

CONTRATANTE séo aqueles previstos no Termo de Referéncia, anexo do Edital.

9. CLAUSULA NONA — OBRIGACOES DA CONTRATANTE E DA CONTRATADA
9.1. As obrigagoes da CONTRATANTE e da CONTRATADA (deveres e responsabilidades) sdo aquelas previstas no Termo de Referéncia, anexo do
Edital.
10. CLAUSULA DECIMA — SANCOES ADMINISTRATIVAS
10.1. As sangdes relacionadas a execugdo do contrato sdo aquelas previstas no Edital e no Termo de Referéncia, que constitui seu anexo.
11. CLAUSULA DECIMA PRIMEIRA — RESCISAO
11.1. O presente Termo de Contrato podera ser rescindido:
11.1.1. por ato unilateral e escrito da Administrag¢@o, nas situagdes previstas nos incisos I a XII e XVII do art. 78 da Lei n° 8.666, de 1993, e com as
consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo da aplicagdo das sangdes previstas no Termo de Referéncia, anexo ao Edital;
11.1.2. amigavelmente, nos termos do art. 79, inciso II, da Lei n° 8.666, de 1993.
11.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se 8 CONTRATADA o direito a prévia e ampla defesa.
11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo administrativa prevista no art. 77 da Lei n°® 8.666, de 1993.
11.4. 11.4. O termo de rescisdo, sempre que possivel, sera precedido de Relatorio indicativo dos seguintes aspectos, conforme o caso:
11.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
11.4.2. Relagdo dos pagamentos ja efetuados e ainda devidos;
11.4.3. Indenizagdes e multas.
12. CLAUSULA DECIMA SEGUNDA — VEDACOES E PERMISSOES
12.1. E vedado 8 CONTRATADA interromper a execugio dos servigos sob alegagio de inadimplemento por parte da CONTRATANTE, salvo nos casos

previstos em lei.

12.2. E permitido 8 CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer operagdo financeira, nos termos e de acordo com os
procedimentos previstos na Instrugdo Normativa SEGES/ME n° 53, de 8 de Julho de 2020.

12.2.1. A cessdo de crédito, a ser feita mediante celebragdo de termo aditivo, dependera de comprovagdo da regularidade fiscal e trabalhista da
cessiondria, bem como da certificagdo de que a cessionaria ndo se encontra impedida de licitar e contratar com o Poder Publico, conforme a legislagdo em
vigor, nos termos do Parecer JL-01, de 18 de maio de 2020.

12.2.2. A crédito a ser pago a cessiondria ¢ exatamente aquele que seria destinado a cedente (contratada) pela execug@o do objeto contratual, com o
desconto de eventuais multas, glosas e prejuizos causados a Administragdo, sem prejuizo da utilizagdo de institutos tais como os da conta vinculada e do
pagamento direto previstos na IN SEGES/ME n° 5, de 2017, caso aplicaveis.

13. CLAUSULA DECIMA TERCEIRA — ALTERACOES

13.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina do art. 65 da Lei n°® 8.666, de 1993, bem como do ANEXO X da IN/SEGES/MPDG n°
05, de 2017.

13.2. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressdes que se fizerem necessarios, até o limite de

25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

13.3. As supressdes resultantes de acordo celebrado entre as partes contratantes poderdo exceder o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

14. CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS

14.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢des contidas na Lei n® 8.666, de 1993, na Lei n° 10.520, de 2002 e
demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢des contidas na Lei n® 8.078, de 1990 — Codigo de Defesa do Consumidor — e normas e
principios gerais dos contratos.

15. CLAUSULA DECIMA QUINTA — DA PUBLICACAO

15.1. 15.1. Incumbira 8 CONTRATANTE providenciar a publicagdo deste instrumento, por extrato, no Diario Oficial da Unidlo, no prazo previsto na Lei
n° 8.666, de 1993.

16. CLAUSULA DECIMA SEXTA — DO FORO

16.1. E eleito o Foro da Secdo Judiciaria do Distrito Federal - Justica Federal para dirimir os litigios que decorrerem da execugio deste Termo de
Contrato que ndo possam ser compostos pela conciliagdo, conforme art. 55, §2° da Lei n° 8.666/93.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado, que, depois de lido e achado em ordem, vai assinado pelos contraentes e por duas
testemunhas.

Pela CONTRATANTE:
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MICHEL ALEXANDRE TURCO

Coordenador de Logistica e Tecnologia da Informagao

Pela CONTRATADA:
XXXXXXXXXXXXXXXXXXXX
Representante Legal da Empresa
TESTEMUNHAS:
NOME: XXXXXXXXXXXXXXXXXXXXXXXXX NOME: XXXXXXXXXXXXXXXXXXXXXXXXXXXXX
CPF: XXX.XXX.XXX-XX CPF: XXX.XXX.XXX-XX
Referéncia: Processo n2 59800.001950/2022-01 SEI n2 0320560
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