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SUPERINTENDENCIA DO DESENVOLVIMENTO DO CENTRO-OESTE

ATO SUDECO N°9, DE 18 DE NOVEMBRO DE 2020.

O PRESIDENTE DO COMITE DE GOVERNANCA, RISCOS, CONTROLES E INTEGRIDADE DA SUPERINTENDENCIA DO
DESENVOLVIMENTO DO CENTRO - OESTE - SUDECO, no uso de suas atribui¢des que lhe confere a Portaria n° 150, de 17 de maio de 2018, RESOLVE:

Art. 1° Aprovar a Metodologia da Gestdo de Riscos e Controles Internos da Superintendéncia do Desenvolvimento do Centro - Oeste - Sudeco,
conforme descrito no Art. 9° da Politica de Gestdo de Riscos, ¢ no Plano da Gestao de Riscos e Controles Internos da Superintendéncia do Desenvolvimento do Centro
- Oeste - Sudeco na forma do Anexo deste Ato.

Art. 2° Este Ato entra em vigor na data de sua publicagdo.

NELSON VIEIRA FRAGA FILHO
Presidente do Comité de Governanga, Riscos, Controles e Integridade - CGIRC
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ANEXO I

%SUDECD

MINISTERIO DO DESENVOLVIMENTO REGIONAL
SUPERINTENDENCIA DO DESENVOLVIMENTO DO CENTRO - OESTE
COMITE DE GOVERNANCA, RISCOS, CONTROLES E INTEGRIDADE

METODOLOGIA DA GESTAO DE RISCOS E CONTROLES INTERNOS

Superintendéncia do Desenvolvimento do Centro - Oeste

Superintendente
Diretoria de Administracio - DA
Diretoria de Implementacio de Programas e Gestiao de Fundos — DIPGF
Diretoria de Planejamento e Avaliaciio - DPA
Auditoria
Ouvidoria
Chefia de Gabinete
Nicleo de Gestio de Riscos e Controle - NGRC
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1. PREFACIO

Os riscos sdo inerentes as atividades pessoais, profissionais e institucionais, podendo envolver ameagas ou oportunidades. Eles existem independente da
atengdo que damos a eles. Nesse sentido, e tendo ciéncia que todos os processos de trabalho desta Superintendéncia envolvem riscos, apresentamos esta Metodologia,
alinhado com nosso Plano Estratégico, para adotar medidas mitigadoras e de monitoramento para gerenciar as ameacas de modo a manté-las em niveis aceitaveis.

A Estrutura da Gestdo de Governanga, Riscos e Controles Internos da Superintendéncia do Desenvolvimento do Centro-Oeste é composta pela Politica
de Gestao de Riscos, pelo Plano de Gestéo de Riscos e Controles Internos e pela presente Metodologia. Para embasar a elaboragdo desses documentos, foram utilizados
como referencial tedrico as normas e regulamentos vigentes destacadas abaixo, dentre outros:

e Instrugdo Normativa Conjunta n® 1, de 10 de maio de 2016, a qual dispde sobre controles internos, gestdo de riscos e governanga no ambito do Poder
Executivo Federal;

e Resolugdo n° 15, de 16 de outubro de 2017, a qual dispde sobre a institui¢do da Politica de Gestdo de Riscos;

¢ ABNT NBR ISO 31000:2009;

¢ Committee of Sponsoring Organizations of the Treadway Commission - COSO (Gerenciamento de Riscos Corporativos - Estrutura Integrada);

¢ Resolugdo n° 12, de 13 de setembro de 2017, a qual aprova o regimento Interno do Comité de Governanca, Riscos e Controles da Superintendéncia
do Desenvolvimento do Centro-Oeste — Sudeco; e

e Plano Estratégico 2018 — 2022 da Superintendéncia do Desenvolvimento do Centro Oeste.
Segundo a NBR 31000:2009 “A gestdo de riscos ndo ¢ uma atividade autdbnoma separada das principais atividades e processos da organizagdo. A gestdo

de riscos faz parte das responsabilidades da administragdo e é parte integrante de todos os processos organizacionais, incluindo o planejamento estratégico e todos os
processos de gestdo de projetos e gestdo de mudangas”.

Uma boa gestdo de riscos busca, dentre outros beneficios, 0 aumento da probabilidade de alcance dos objetivos planejados, o aprimoramento do processo
de identificagdo de oportunidades e ameagas, o fornecimento de uma base solida e segura para a tomada de decisdo e planejamento, maior eficacia na alocagdo e no uso
de recursos, a melhora na eficiéncia operacional e na reducdo das perdas, melhora na conformidade com os requisitos legais e normativos, melhor controle e
governanga corporativa.

Substanciando o exposto acima, a Gestdo de Riscos devera apoiar de forma decisiva as agdes que permitirdo a Sudeco cumprir sua missdo, visdo,
proposito e valores consignados no Plano Estratégico.

2. GLOSSARIO

Para fins deste documento, consideram-se os seguintes conceitos, extraidos do art. 3° da Resolugdo n° 15, de 16 de outubro de 2017:

e Apetite a risco: nivel de risco que a Sudeco esta disposta a aceitar;

e Avaliacdo de risco: processo de identificacdo e analise dos riscos relevantes para o alcance dos objetivos da Sudeco e a determinag@o de resposta
apropriada;

¢ Categoria de Riscos: classificagdo dos tipos de riscos definidos pela Sudeco que podem afetar o alcance de seus objetivos estratégicos, observadas
as caracteristicas de sua area de atuacdo e as particularidades do setor publico. Essas categorias de riscos abrangem riscos estratégicos, operacionais,
legais, orgamentarios, financeiros, de imagem e reputagio, de comunicagdo e de conformidade.;

¢ Causas ou Fatores do Risco: condigdes que viabilizam a ocorréncia de um evento que impacta os objevos. Resulta da jungdo das fontes de risco
com as vulnerabilidades;

e Contexto: diz respeito a definigdo dos parametros externos e internos e dos critérios de risco a serem levados em consideragdo no gerenciamento de
riscos;

¢ Consequéncia: resultado de um evento que afeta positiva ou negativamente os objetivos da Sudeco;

¢ Controle: qualquer medida aplicada no ambito da Sudeco, para gerenciar os riscos e aumentar a probabilidade de que os objetivos e metas
estabelecidos sejam alcangados;

¢ Controles internos da gestio: conjunto de regras, procedimentos, diretrizes, protocolos, rotinas de sistemas informatizados, conferéncias e tramites
de documentos e informagdes, entre outros, de forma integrada pela dire¢do e pelo corpo de servidores das organizagdes, destinados a enfrentar os
riscos e fornecer seguranga razoavel para a consecug@o da missdo da Sudeco;

¢ Escopo: ¢ a soma dos produtos do processo de trabalho e seus requisitos ou caracteristicas;
o Etica: refere-se aos principios morais, sendo pré-requisito e suporte para a confianga publica;

e Fonte de Risco: eclemento (pessoas, processos, sistemas, estrutura organizacional, infraestrutura fisica, tecnologia, eventos externos) que,
individualmente ou de maneira combinada, tem o potencial intrinseco para dar origem ao risco;

¢ Fraude: quaisquer atos ilegais caracterizados por desonestidade, dissimulagdo ou quebra de confianga, que ndo implicam o uso de ameaca de
violéncia ou de forga fisica;

¢ Gerenciamento de risco: conjunto de processos adotados para identificar, avaliar, administrar, controlar potenciais eventos ou situagdes ¢ fornecer
segurancga razoavel ao alcance dos objevos organizacionais;

¢ Governanga: combinagdo de processos e estruturas implantadas pela alta administragdo da Sudeco, para informar, dirigir, administrar ¢ monitorar
suas atividades, com o intuito de alcangar os seus objetivos;

o Gestores de Riscos: sdo considerados gestores de riscos em seus respectivos ambitos e escopos de atuacdo: o superintendente, diretores, chefe de
gabinete, coordenadores-gerais, ouvidor, coordenadores, assessores, chefes de divisdo, chefes de servigo e os responsaveis pelos processos de
trabalho, projetos e agdes desenvolvidos;

o Identificaciio de riscos: processo de busca, reconhecimento e descrigdo de riscos, que envolve a identificagdo de suas fontes, causas e consequéncias
potenciais, podendo envolver dados historicos, analises tedricas, opinides de pessoas informadas e de especialistas, e as necessidades das partes
interessadas;

« Impacto: efeito resultante da ocorréncia do evento;

¢ Incerteza: incapacidade de saber com antecedéncia a real probabilidade ou impacto de eventos futuros;

e Meta: alvo ou propodsito com que se define um objetivo a ser alcangado;

¢ Monitoramento: componente do controle interno que permite avaliar a qualidade do sistema de controle interno ao longo do tempo;

¢ Nivel de risco: magnitude de um risco, expressa em termos da combinagdo de suas consequéncias e probabilidades de ocorréncia;
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¢ Objetivo organizacional: situacdo que deseja alcancar de forma a se evidenciar éxito no cumprimento da missio e no atingimento da visao de futuro
da organizagao;

o Orgio de Controle Interno: unidades administravas, integrantes dos sistemas de controle interno da administragio publica federal, incumbidas,
entre outras fungdes, da verificagdo da consisténcia e qualidade dos controles internos e da eficacia da gestdo de riscos, bem como prestar apoio as
atividades de controle externo, exercidas pelo TCU;

o Politica de gestiio de riscos: declaragdo das intengdes e diretrizes gerais da Sudeco relacionadas a gestdo de riscos;

e Processo de gestiio de riscos: aplicacdo sistematica de politicas, procedimentos e praticas de gestdo para as atividades de identificagdo, avaliagdo,
tratamento e monitoramento de riscos, bem como de comunicagdo com partes interessadas em assuntos relacionados a risco;

o Proprietario do risco: pessoa ou entidade com a responsabilidade e a autoridade para gerenciar o risco;
¢ Probabilidade: possibilidade de ocorréncia de um evento;

¢ Resposta a risco: qualquer a¢do adotada para lidar com risco, podendo ser: aceitar o risco por uma escolha consciente; transferir ou compartilhar o
risco a outra parte; evitar o risco pela decisdo de ndo iniciar ou descontinuar a atividade que da origem ao risco; ou mitigar ou reduzir o risco
diminuindo sua probabilidade de ocorréncia ou minimizando suas consequéncias;

e Risco: possibilidade de ocorrer um evento que venha a ter impacto no cumprimento dos objetivos, sendo medido em termos de impacto e de
probabilidade;

¢ Risco inerente: risco a que uma organizagdo esta exposta sem considerar quaisquer agdes gerenciais que possam reduzir a probabilidade dos riscos
ou seu impacto;

¢ Risco residual: risco a que uma organizagao esta exposta apos a implementagéo de agdes gerenciais para o tratamento do risco;
* Tolerancia ao risco: nivel de varia¢do aceitavel quanto a realizagdo dos objetivos;
¢ Tratamento de riscos: processo de estipular uma resposta aos riscos;

¢ Vulnerabilidade: auséncia, inadequacdo ou deficiéncia em uma fonte de risco, a qual pode vir a contribuir com a concreza¢do de um evento
indesejado;

3. OBJETIVO

A presente Metodologia visa o cumprimento da Resolu¢@o n° 15, de 16 de outubro de 2017, que dispde sobre a instituicdo da Politica de Gestdo de
Riscos, e encontra-se em consonancia com a Instrugdo Normativa Conjunta MP/CGU n° 01/2016, que dispde sobre controles internos, gestdo de riscos e governanga no
ambito do Poder Executivo Federal.

De acordo com o art. 5° da Resolugdo n°15, de 16 de outubro de 2017, a Politica de Gestao de Riscos tem por objetivos:
..
I - suportar a missdo, a continuidade e a sustentabilidade institucional, pela garantia razoavel de atingimento dos objetivos estratégicos;
11 - proporcionar a eficiéncia, a eficacia e a efetividade operacional, mediante execug@o ordenada, ética e econdmica dos processos de trabalho;

III - produzir informagdes integras e confidveis a tomada de decisdes, ao cumprimento de obrigagdes de transparéncia e a prestagdo de contas, que proporcione a eficiéncia, a
eficacia e a efetividade operacional, mediante execugio ordenada, ética e econdmica dos processos de trabalho;

IV - assegurar a conformidade com as leis e regulamentos aplicaveis, incluindo normas, politicas, programas, planos e procedimentos de governo e as normas internas da
Sudeco;

V - salvaguardar e proteger bens, ativos e recursos publicos contra desperdicio, perda, mau uso, dano, utilizagdo ndo autorizada ou apropriagdo indevida;

VI - possibilitar que os responsaveis pela tomada de decisdo, em todos os niveis, tenham acesso tempestivo a informagdes suficientes quanto aos riscos aos quais a Sudeco
esta exposta, inclusive para determinar questdes relativas a delegacao, se for o caso;

VII - aumentar a probabilidade de alcance dos objetivos institucionais, reduzindo os riscos a niveis aceitaveis;

VIII - agregar valor por meio da melhoria dos processos de tomada de decisdo e do tratamento adequado dos riscos e dos impactos negativos decorrentes de sua
materializagdo;

IX - estimular a cultura da melhoria continua dos processos organizacionais, a partir dos resultados gerados pela gestdo de riscos e controles internos da gestdo no ambito da
Sudeco;

X - orientar os processos de identificagdo, comunicagéo, avaliagdo, classificagdo, priorizagdo, tratamento e monitoramento dos riscos inerentes as atividades desenvolvidas na
Sudeco; e

XI - incorporar a Gestdo de Riscos a tomada de decisdes em conformidade com as melhores praticas de Governanga, por meio do acesso tempestivo a informagdes suficientes
quanto aos riscos aos quais a Sudeco esta exposta, bem como ao nivel de exposigdo ao risco suportado.

[...]
Ainda de acordo com a Resolug@o n°15, que trata da Politica de Gestdo de Riscos, seu art. 6° preceitua:
.1
11 - a atuagdo da gestdo de riscos deve ser dindmica e formalizada por meio de metodologias, normas, manuais e procedimentos;

III - as metodologias e ferramentas implementadas devem possibilitar a obtengdo de informagdes uteis a tomada de decisdo para a consecugdo dos objetivos institucionais e
para o gerenciamento e a manutengdo dos riscos dentro de padrdes definidos pelas instancias supervisoras;

[...]
Os principios norteadores da Governanga, Riscos, Controles e Integridade conforme preceitua o art. 4° da Resolugdo n°15, de 16 de outubro de 2017,

sao:

[...]

1 - aderéncia aos valores éticos;

1I - concepgio e protegdo de valores institucionais;

111 - definigdo a alta administragdo do compromisso de atrair, desenvolver e reter pessoas com competéncias técnicas, em alinhamento com os objetivos institucionais;

IV - defini¢do dos objetivos estratégicos que possibilitam a eficaz gestdo de riscos e controles da gestao;

V - gestdo sistematica, estruturada, oportuna e subordinada ao interesse publico;

VI - utilizagdo de informagdes relevantes e de qualidade para apoiar o funcionamento dos processos de riscos e dos controles internos da gestao;

VII - disseminagdo de informagdes necessarias ao fortalecimento da cultura e da valorizagéo da gestdo de riscos e dos controles internos da gestéo;

VIII - realizagdo de avaliagdes periodicas para verificar a eficacia da gestdo de riscos e dos controles internos da gestdo, comunicando o resultado aos responsaveis pela
adog@o de agdes corretivas, inclusive a alta administragéo;

IX - gestéo de riscos e controles internos da gestdo suportada por niveis adequados de exposi¢do a riscos;
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X - integragdo e utilizagdo das informagdes e resultados gerados pela gestdo de riscos e controles internos da gestdo na elaboragdo do planejamento estratégico, na tomada de
decisdes e na melhoria continua dos processos organizacionais;

XI - aderéncia dos métodos e modelos de gerenciamento de riscos as exigéncias regulatorias;
XII - gestdo dinamica, interativa, capaz de reagir as mudangas e alinhada ao contexto e ao perfil de risco da instituigdo; e
XIII - gestdo transparente e inclusiva, com a incorporagdo dos fatores humanos e culturais.

[..]

Nesse sentido, o objetivo da presente Metodologia é estabelecer o fluxo das agdes internas que auxilie na identificagdo e mitiguem as ameagas e
vulnerabilidades desta Autarquia, permitindo uma melhor tomada de decisdo.

4. COMPETENCIAS SOBRE A GESTAO DE RISCOS

4.1. O Modelo de Trés Linhas proposto pelo The Institute of Internal Auditors (IIA) ajuda as organizac¢des a identificar estruturas e processos que melhor
auxiliam no atingimento dos objetivos e facilitam uma forte governanga e gerenciamento de riscos. Em relagdo as competéncias, a Sudeco adotara a estrutura de trés
linhas e IN CGU/MP n° 01/2016 da seguinte forma:

1* Linha: Controles internos da gestdo executados por todos os agentes piiblicos responsaveis pela condugdo de atividades e tarefas, nos macroprocessos
finalisticos e de apoio. Na Sudeco, a 1* linha de defesa da Gestdo da Governanga, Riscos e Controles Internos ¢ composta pelo superintendente, diretores, chefe de
gabinete, coordenadores-gerais, ouvidor, corregedor, coordenadores, chefes de divisdo, chefes de servigo e responsaveis pelos processos de trabalho, projetos e agdes
desenvolvidos nos niveis estratégicos, taticos ou operacionais.

2" Linha: Supervisdo e monitoramento dos controles internos executados por instancias especificas, como comités, diretorias ou assessorias especificas
para tratar de riscos, controles internos, integridade e compliance. Neste nivel atuam o Comité de Governanga, Riscos, Controles e Integridade - CGRCI, o Nucleo de
Gestdo de Riscos e Controle - NGRC ¢ a Unidade de Gestdo da Integridade-UGI. O CGRCI ¢ o 6rgdo colegiado de decisio maxima na estrutura de governanga da
Sudeco, constituido pelo Superintendente, que o preside, e do titular da Diretoria de Administragdo (DA), Diretoria de Implementa¢do de Programas e Gestdo de
Fundos (DIPGF), da Diretoria de Planejamento ¢ Avaliagdo (DPA) e Ouvidoria. O NGRC ¢ responsavel pelo apoio técnico, de forma permanente, ao Comité e as
unidades administravas da Sudeco durante todas as fases de gestdo de riscos e controles.

3" Linha: Constituida pela Auditoria interna no ambito da Sudeco, uma vez que esta é responsavel por proceder a avaliagdo da operacionalizagdo dos
controles internos da gestdo (primeira linha ou camada de defesa) e da supervisdo dos controles internos (segunda linha ou camada de defesa). Compete a Auditoria-
Geral da Sudeco fornecer a alta administragdo avaliagdes abrangentes baseadas no maior nivel de independéncia e objetividade dentro da organizagdo e prover
avaliagdes sobre a eficacia da governanga, do gerenciamento de riscos e dos controles internos.

ORGAO DE GOVERNANCA

Prestacdo de contas aos stakeholders pela supervisdo organizacional

Papéis do 6rgao de governanga: integridade, lideranga e fransparéncia

GESTAO AUD. INTERNA

Avaliacdo independente

Agfes (incluindo gerenciar riscos) para
atingir objetivos organizacionais

Papéis da 12 linha: Papéis da 2° linha: Papéis da 3* linha:
Provisdo de Expertise, apoio, Avaliagao e
produtos/servigos monitoramento e assessoria
aos clientes; questionamento independentes e
gerenciar riscos sobre questdes objetivas sobre
relacionadas a questdes relativas ao
riscos atingimento dos
objetivos
LEGENDA | Prestagao de contas, Delegar, orientar, Alinhamento,
i reporte i recursos, supervisdo comunicagao,
: : coordenacio,
colaboragéo

Figura 1: Modelo das Trés Linhas
Fonte: Modelo das Trés Linhas do ITA 2020

4.1.1. Competéncias do Comité de Governanga, Riscos, Controles e Integridade da Superintendéncia do Desenvolvimento do Centro-Oeste —
CGRCI (art. 2°, Portaria n° 150, de 17 de maio de 2018)

e Promover praticas e principios de conduta e padrdes de comportamentos;

« Institucionalizar estruturas adequadas de governanga, gestdo de riscos e controles internos;

e Promover o desenvolvimento continuo dos agentes publicos e incentivar a adogdo de boas praticas de governanga, integridade, gestdo de riscos e
controles internos;

e Garantir a aderéncia as regulamentagdes, leis, c6digos, normas e padrdes, com vistas a condugio das politicas e a prestagdo de servigos de interesse
publico;

e Promover a integragdo dos agentes responsaveis pela governanga, pela gestao de riscos e pelos controles internos;

e Promover a adogdo de praticas que institucionalizem a responsabilidade dos agentes publicos na prestacdo de contas, na transparéncia e na
efetividade das informagdes, na forma da lei;

e Adotar e aprovar politica, diretrizes, metodologias e mecanismos para comunicagao e institucionalizag@o da gestdo de riscos e dos controles internos;

e Supervisionar o0 mapeamento e a avaliagdo dos riscos chave (riscos criticos) que podem comprometer a prestagdo de servigos de interesse publico;
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e Liderar e supervisionar a institucionalizagdo da gestdo de riscos e dos controles internos, oferecendo suporte necessario para sua efetiva
implementagdo no ambito da Sudeco;

o Estabelecer limites de exposi¢do a riscos globais da Instituigdo, bem como os limites de algada ao nivel de unidade, politica piblica, ou atividade;

e Aprovar e supervisionar método de priorizagdo de temas e macroprocessos na estrutura organizacional para gerenciamento de riscos e
implementagdo dos controles internos da gestao;

¢ Emitir recomendagao para o aprimoramento da governanga, da gestdo de riscos e dos controles internos administrativos, e

e Monitorar e aprimorar suas proprias recomendagdes e deliberagdes.
4.1.2. Competéncias do Nucleo de Gestdo de Riscos e Controle - NGRC

¢ Propor a Metodologia de Gestdo de Riscos e suas revisoes;

o Definir os requisitos funcionais necessarios a ferramenta de tecnologia de suporte ao processo de gerenciamento de riscos;
e Realizar e acompanhar estudos de novas metodologias e tecnologias quanto a possiveis impactos na Gestdo de Riscos;

e Propor normas relativas a Gestao de Riscos e Controles Internos e suas revisoes;

e Oferecer capacitacdo continuada em Gestdo de Riscos para os servidores da Sudeco;

e Auxiliar a alta administragdo na implementa¢do e na manuteng¢ao de processos, estruturas e mecanismos adequados a incorporagdo dos principios e
das diretrizes da governanca;

e Propor recursos necessarios as a¢gdes do Comitg;

¢ Coordenar as atividades deliberadas pelo Comité, acompanhar e orientar no tratamento dos riscos mapeados pelos gestores responsaveis da unidades
administrativas;

e Propor reunides ordinarias e extraordinarias ao Comité;

e Apoiar tecnicamente as reunides e demais atividades do Comité, incluindo o acompanhamento da execucdo de suas deliberagdes;

¢ Solicitar assessoria técnica e informagdes as unidades da Sudeco para subsidiar analises e decisdes do CGRCI;

e Prestar orientagdo técnica as unidades administravas da Sudeco sobre o tema da Gestdo de Riscos e Controles Internos;

e Atuar como facilitador na integrag@o dos responsaveis pela Gestdo de Riscos;

¢ Consolidar os resultados das diversas areas em relatorios gerenciais e encaminha-los ao Comité de Governanga, Riscos, Controles e Integridade, e

e Coordenar e acompanhar todas as fases do processo de gestdo de riscos.
4.1.3. Competéncias dos Gestores de Riscos (art. 8°, Resolugdo n° 15, de 16 de outubro de 2017)

e Assegurar que o risco seja gerenciado de acordo com a politica de gestdo de riscos da Sudeco;

e Monitorar o risco de modo a garantir que as respostas adotadas resultem na manuteng@o do risco em niveis adequados, de acordo com a politica de
gestao de riscos instituida; e

e Garantir que as informagdes adequadas sobre o risco estejam disponiveis em todos os niveis da instituigdo.

4.2. Integracio dos Processos Organizacionais

Um dos principios da Politica de Gestdo de Riscos da Sudeco ¢ a integragdo e utilizagdo das informagdes e resultados gerados pela gestdo de riscos e
controles internos da gestdo na elaboragdo do plano estratégico, na tomada de decisdes e na melhoria continua dos processos organizacionais.

Portanto, cada Diretoria desta Superintendéncia devera elaborar seu Plano de Gestdo de Riscos, com a identificacdo dos processos organizacionais sob
sua responsabilidade contendo todas as etapas da Gestdo de Riscos, detalhadas nesta Metodologia. Estes Planos serdo compilados e apresentados ao CGRCI desta
Superintendéncia, pelo Nucleo de Gestdo de Riscos e Controle, ao final de cada ciclo de gestdo definidos no Plano de Gestdo de Riscos e Controles Internos.

Para definir os critérios de selegdo dos riscos a serem tratados, o Plano de Gestdo de Riscos, informa que devem ser priorizados os Macroprocessos
informados no Plano Estratégico da Sudeco e o art. 5°, inciso VII da Politica de Gestdo de Riscos, destaca que um dos objetivos desta Autarquia é aumentar a
probabilidade de alcance dos objetivos institucionais, reduzindo os riscos a niveis aceitaveis.

5. PROCESSO DE GESTAO DE RISCOS

Segundo o item 5 da ABNT ISO 31000:2009, o processo de gestdo de riscos deve ser parte integrante da gestdo, incorporado na cultura e nas praticas, e
adaptado aos processos de negdcios da organizagdo, conforme demonstrado na figura 2.
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Estabelecimento do contexts

Processo de avaliago de riscos

Mentificagdo de riscos

Andlise de riscos

Avaliacho de riscos

Tratamento de riscos

Figura 2: Processo de gestdo de riscos segundo a ISO 31000.
Fonte: Material Gestao de Riscos no Setor Ptblico - ENAP

Os métodos e critérios para priorizar os processos de trabalho serdo indicados pelos Gestores de Riscos.

Uma vez priorizados os processos de trabalho, dar-se-4 inicio ao processo de Gestdo de Riscos, composto por atividades que interagem de forma ciclica:
levantamento do ambiente e dos objetivos, identificacdo de eventos de riscos, avaliagdo de eventos de riscos e controles, resposta ao risco e informagdo e comunicagao
€ monitoramento.

Essas atividades serdo realizadas no Sistema Agatha, solugao tecnologica especifica, criada para auxiliar o processo de gerenciamento de riscos.

5.1, Soluciio Tecnologica

O Sistema Agatha (Sistema de Gestdo de Integridade, Riscos e Controles), consiste em uma ferramenta automatizada, desenvolvida para auxiliar o
processo de gerenciamento de riscos e controle, desenvolvido pelo entdo Ministério do Planejamento, Desenvolvimento e Gestdo, substituido pelo Ministério da
Economia e disponibilizado gratuitamente aos 6rgdos interessados da Administragdo Piblica.

Sera adotado pela Sudeco, e seus desdobramentos de fases da gestdo de riscos e controles internos serdo realizadas por meio dele, o qual sera
complementado com Relatorio Semestral.

O Relatério Semestral auxiliara as unidades no acompanhamento do desempenho do Plano de Gestdo de Riscos como um todo e devera ser encaminhado
as partes interessadas, NGRC e CGRCI, contendo as seguintes segdes:

a) Introdugéo;

b) Estrutura Organizacional da unidade;
¢) Processos avaliados na unidade;
d) Metodologia aplicada;

e) Documentos de referéncia;

f) Periodo de avaliag2o;

g) Riscos identificados;

h) Acdes de controle propostas;

i) Avaliagdo dos Controles;

j) Consideragdes Finais*; e

k) Anexos, se necessarios.

*0 relatorio devera conter nas Consideragdes Finais, parecer sobre os riscos e controles identificados nos processos, principalmente, no que se refere a
riscos relevantes.

5.2. Metodologia de Gestéiio de Riscos

A Metodologia de Gestao de Riscos a ser utilizada na Sudeco ¢ composta por cinco etapas, conforme ilustrado de forma resumida na figura 3 abaixo:
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Figura 3: Etapas da Metodologia de Gerenciamento de Integridade, Riscos e Controles Internos da Gestao.
Fonte: Material Gestao de Riscos no Setor Publico - ENAP

Ela tem por finalidade orientar a identificagdo, avaliagdo e a resposta aos riscos dos processos das unidades, bem como instruir sobre o seu
monitoramento e avalia¢o.

O gerenciamento de riscos devera ser implementado de forma gradual em todas as areas e processos de trabalho, sendo priorizados os processos
organizacionais que impactam diretamente na consecucdo dos objetivos estratégicos definidos no Plano Estratégico da Sudeco, conforme exemplificado no anexo
IV que apresenta o fluxo do processo de gerenciamento de riscos da Sudeco.

5.2.1. Etapa 1 — Levantamento do Ambiente e dos Objetivos (Estabelecimento do Contexto)

A analise do ambiente tem a finalidade de colher informagdes para apoiar a identificagdo de eventos de riscos, bem como contribuir para a escolha de
acdes mais adequadas com o intuito de assegurar o alcance dos objetivos do macroprocesso/processo.

Aqui sdo identificados os objetivos estratégicos relacionados ao processo organizacional e definidos os contextos externo e interno a serem levados em
consideragdo ao gerenciar riscos.

A fixagdo de objetivos, refere-se a entrega adequada de produtos e servigos a sociedade, plenamente alinhados a missao, visdo, valores, e ao proposito.

Dessa forma, o dirigente maximo da Diretoria deve identificar e priorizar os processos organizacionais, observando o critério estabelecido no art 5° da
Politica de Gestao de Riscos da Sudeco.

Como fonte de auxilio a esta primeira etapa de identificagdo de forgas e fraquezas (pontos fortes e pontos fracos), bem como para a analise e registro das
possiveis influéncias do ambiente externo sobre o macroprocesso/processo quanto a oportunidades e ameagas (pontos fortes e pontos fracos), sugere-se a utilizagdo da
ferramenta Analise de SWOT.

A imagem abaixo sintetiza a aplicagdo da analise SWOT:

FORGCAS —— —— OPORTUNIDADES —

(Caracteristicas
internas que
representam uma
facilidade para o
alcance dos objetivos)

— FRAQUEZAS ——

(Fatores internos que
oferecem risco a
execugdo do
proccesso)

(Situagdes positivas
do ambiente externo
que permitem o
cumprimento da
Missdo da Unidade)

AMEACAS

(Situagdes externas,
sobre as quais se tem
pouco controle, que
representam

dificuldades para o
cumprimento da
Miss&o da Unidade)

Figura 4: Analise de SWOT
Fonte: Material Gestao de Riscos no Setor Publico - ENAP

Analise SWOT ¢ uma ferramenta utilizada para fazer analise de cenario (ou analise de ambiente). As informagdes obtidas sobre o ambiente interno e
externo contribuem para a identificacdo dos riscos e para a escolha das respostas aos riscos.

5.2.1.1. Contexto do Processo Organizacional
Dessa forma, o processo organizacional e seus objetivos sdo analisados a luz de seus ambientes interno e externo, devendo ser identificados pelo menos:
e Descri¢do resumida do processo: breve relato sobre o processo que permite compreender o seu fluxo, a relagdo entre os atores envolvidos e os
resultados esperados;
e Fluxo (mapa) do processo organizacional,

e Objetivos do processo organizacional: destacar quais objetivos sdo alcangados pelo processo organizacional. Sendo possivel, devem ser indicados o
objetivo geral e os objetivos especificos do processo, considerando perspectivas como estratégicas, temporais, relacionais, financeiras,
orcamentarias, metas, entre outras. Para identificagdo dos objetivos, pode-se buscar responder & questio “O que deve ser atingido nas diversas
dimensdes para se concluir que o processo ocorreu com sucesso?”’;

sei.sudeco.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=229899&infra_sistema=100... 8/19



16/12/2020 SEI/SUDECO - 0213636 - Ato
e Relac@o dos Objetivos Estratégicos da Sudeco relacionados ao processo;

e Periodicidade maxima do ciclo do processo de gerenciamento de riscos (conforme art. 10°, da Politica de Gestdo de Riscos da Sudeco). A unidade
deve propor qual o prazo necessario para a um novo gerenciamento de riscos do processo organizacional;

¢ Unidade demandante do processo de gerenciamento de riscos no processo organizacional (a propria unidade ou o CGRCI, por exemplo);

o Justificativa para o processo de gerenciamento de riscos no processo. Apresentar os motivos que levaram a implementar a gestdo de riscos no
processo organizacional.

¢ Unidade responsavel pelo processo organizacional;

e Leis e regulamentos relacionados ao processo organizacional,

¢ Sistemas tecnologicos que apoiam o processo organizacional;

e Partes interessadas no processo, podendo ser internas ou externas;

¢ Informagdes sobre o contexto externo do processo, considerando cenario atual ou futuro, oportunidades e ameagas relacionadas, percepcdes das
partes interessadas externas e outros fatos relevantes;

¢ Informagdes sobre o contexto interno do processo, considerando politicas, objetivos, diretrizes e estratégias que o impactam, forcas e fraquezas
relacionadas, percepcdes das partes interessadas internas, principais ocorréncias de problemas e outros fatos relevantes; e

e Apetite a risco da unidade para o processo organizacional, caso seja diferente do definido neste documento.
No estabelecimento do contexto externo, importa especialmente descrever as relagdes da organizagdo com as partes interessadas externas e as percepgoes

destas acerca do valor criado. No estabelecimento do contexto interno, deve-se descrever os objetivos, as estratégias, o escopo e os parametros das atividades da
organizagdo ou daquelas partes em que o processo de gestao de riscos pode ser aplicado (ABNT, 2009).

5.2.2. Etapa 2 - Identificacio de eventos de riscos (Identifica¢do dos Riscos)

Esta etapa tem por finalidade identificar e registar tanto os eventos de riscos que comprometem o alcance do objetivo do processo, como as causas € 0s
efeitos/consequéncias de cada um deles.

Por meio da identificagdo de eventos de riscos (figura 4), pode-se planejar a forma de tratamento adequada e qual o tipo de resposta a ser dada a esse

*)e)e

CAUSAS RISCO CONSEQUENCIA

risco.

Fontes Incidente
Vulnerabilidades Irregularidade

Impacto em
um objetivo

Figura 5: Componentes do Evento de Risco.
Fonte: Material Gestao de Riscos no Setor Publico - ENAP

Além disso, ¢ necessario identificar nessa etapa, o responsavel pelo gerenciamento de cada evento de risco e a equipe técnica que participara do processo
de gerenciamento do(s) risco(s).

Tendo em vista que para a identificacdo dos eventos de riscos se faz necessaria a verificag@o das causas e consequéncias para registro no Sistema Agatha,
a presente Metodologia sugere a utilizagdo do Método bow-tie:

Método Bow-tie: Trata-se de uma forma esquematica e simples de descrever e analisar os caminhos de um risco, desde as suas causas até as suas
consequéncias. O foco dessa técnica esta nas barreiras entre as causas € 0 risco e, o risco e suas consequéncias.

O método consiste em identificar e analisar os possiveis caminhos de um evento de risco, dado que um problema pode estar relacionado a diversas
causas e consequéncias.

A figura abaixo demonstra essa técnica para melhor compreensao.
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Figura 6: Método Bow-Tie
Fonte: Material Gestao de Riscos no Setor Publico - ENAP

A sintaxe a seguir, auxilia no desenvolvimento desta etapa para a descri¢do de um evento risco:

Devido a <CAUSA/FONTE>, podera acontecer <]?ESCRICAO DO EVENTO DE RISCO>, o que podera levar a
<DESCRICAO DO IMPACTO/EFEITO/CONSEQUENCIAS> impactando no <OBJETIVO DE PROCESSO >.

Como forma complementar ao método Bow-tie, outras técnicas podem ser utilizadas na identificagdo de eventos de riscos. Dentre as outras técnicas,
podemos citar os questionarios, checklist, whorkshop, inspe¢des e auditorias, fluxogramas e:

¢ Brainstorming: Técnica de geragdo de ideias em grupo, na qual os participantes apresentam o maior numero possivel de opinides. Essa técnica é
composta de quatro regras basicas: a) as criticas devem ser descartadas — a avaliagdo das percepgdes deve ser guardada para momentos posteriores;
b) a geragdo livre do entendimento deve ser encorajada; ¢) foco na quantidade — quanto maior o niimero de ideias, maiores as chances de se ter ideias
validas; d) combinagio e aperfeicoamento de ideias geradas pelo grupo.

¢ Delphi: Consiste basicamente na aplicagdo de um questionario preparado por um facilitador, a um grupo de especialistas, cujas respostas sdo
acumuladas em um unico documento. Em seguida o documento ¢ apresentado ao grupo de especialistas para uma nova rodada de consideragoes,
caracterizando a interagdo do método, que busca a convergéncia de opinides sem que os especialistas se conhegam entre si.

e Analise SWOT: Ferramenta de planejamento estratégico, utilizada para analise de projetos e/ou negodcios, ou em qualquer outra situagdo que
envolva uma decisdo. A aplicagdo dessa técnica consiste na avaliagdo do projeto sob cada uma das quatro perspectivas: forgas, fraquezas,
oportunidades e ameagas, relavas aos ambientes interno e externo, geralmente apresentadas em forma de quadrantes.

e Diagrama de causa e efeito: Também conhecido como diagrama espinha de peixe ¢ uma ferramenta utilizada para a analise de dispersdes no
processo. O objetivo é representar a relagdo entre um “efeito” e suas possiveis “causas”. Esta técnica ¢ utilizada para descobrir, organizar e resumir
conhecimento de um grupo a respeito das possiveis causas que contribuem para um determinado efeito.

5.2.2.1. Tipologias dos Riscos/Categoria dos Riscos

Com o resultado da etapa do Contexto do Processo Organizacional, deve-se construir uma lista de eventos que podem evitar, atrasar, prejudicar ou
impedir o cumprimento dos objetivos do processo organizacional ou das suas etapas criticas.

Os eventos de riscos podem ser identificados a partir de perguntas, como:

e O evento ¢ um risco que pode comprometer (evitar, atrasar, prejudicar ou impedir) claramente um objetivo do processo?
e O evento é um risco ou uma falha no desenho do processo organizacional?
¢ A luz dos objetivos do processo organizacional, o evento identificado ¢ um risco ou uma causa para um risco?

e O evento é um risco ou uma fragilidade em um controle para tratar um risco do processo?
Para eventos identificados e analisados como riscos do processo, deve-se indicar:

e Objetivo do processo organizacional/etapa impactado pelo risco;
e Causas: motivos que podem promover a ocorréncia do risco;
o Efeitos/Consequéncias: resultados do risco que afetam os objetivos; e

e Categorias dos riscos (art. 6°, § 1°da Resolugéo n° 15, de 16 de outubro de 2017), dividido em:

I- Riscos Estratégicos: eventos que possam impactar na missdo, nas metas ou nos objetivos estratégicos da unidade/orgdo, caso venham
ocorrer;
II- Riscos Operacionais: eventos que podem comprometer as atividades do 6rgdo ou entidade, normalmente associados a falhas, deficiéncia ou

inadequagdo de processos internos, pessoas, infraestrutura e sistemas;

I - Riscos Financeiros/Or¢amentarios: eventos que podem comprometer a capacidade do 6rgdo ou entidade de contar com os recursos
orgamentarios e financeiros necessarios a realizagdo de suas atividades, ou eventos que possam comprometer a propria execu¢do orgamentaria, como
atrasos no cronograma de licitagdes e de convénios;

Iv - Riscos de Imagem/Reputacio do Orgio: eventos que podem comprometer a confianga da sociedade (ou de parceiros, de clientes ou de
fornecedores) em relagdo a capacidade do 6rgdo ou da entidade em cumprir sua missdo institucional;

V- Riscos de Integridade: eventos que podem afetar a probidade da gestdo dos recursos publicos e das atividades da organizagao, causados pela
falta de honestidade e desvios éticos;

VI - Riscos Fiscais: eventos que podem afetar negativamente o equilibrio das contas publicas; e
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VII- Riscos Legais/Conformidade: eventos derivados de alteragdes legislativas ou normativas que podem comprometer as atividades do 6rgéo ou

entidade.

O anexo II deste documento apresenta 0 modelo de planilha para o registro de informagdes produzidas nas etapas de Estabelecimento de Contexto e
Identificagdo dos Riscos para ser utilizado como forma auxiliar ao sistema Agatha, caso seja necessario.

Etapa 3 - Avaliacdo de Eventos de Riscos e Controles (Analise dos Riscos)

Esta etapa tem por finalidade avaliar os eventos de riscos identificados, considerando as suas causas e consequéncias. Os eventos devem ser avaliados
sob a perspectiva de Probabilidade x Impacto. Normalmente as causas estéo relacionadas a probabilidade de o evento ocorrer e as consequéncias ao impacto, caso o
evento se materialize.

A avaliagdo de riscos deve ser realizada por meio de analises quantitativas e qualitativas ou uma combinagdo de ambas e, ainda, quanto a sua condi¢do
de inerentes (sem considerar qualquer controle) e residuais (considerando os controles identificados e avaliados quanto ao desenho e a sua execug@o).

Os conceitos de risco inerente, residual e controles internos da gestdo estdo explicitos na IN Conjunta MP/CGU N° 01/2016), quais sejam:

[.]

Risco inerente: risco a que uma organizagdo esta exposta sem considerar quaisquer agdes gerenciais que possam reduzir a probabilidade de sua ocorréncia ou seu impacto
(Art. 2°, XIV, IN Conjunta MP/CGU N° 01/2016).

Risco residual: risco a que uma organizagdo estd exposta apos a implementagdo de agdes gerenciais para o tratamento do risco (Art. 2°, XV, IN Conjunta MP/CGU N°

01/2016).

Controles internos da gestdo: conjunto de regras, procedimentos, diretrizes, protocolos, rotinas de sistemas informatizados, conferéncias e tramites de documentos e
informagdes, entre outros, operacionalizados de forma integrada pela dire¢do e pelo corpo de servidores das organizagdes, destinados a enfrentar os riscos e fornecer
seguranga razoavel na consecugio da missdo da entidade (Art. 2°, V, IN Conjunta MP/ CGU N° 01/2016).

L]

Os quadros 01 e 02 trazem as escalas de probabilidade e impacto, respectivamente:

Probabilidade Descriciio da probabilidade, desconsiderando os controles Peso
Muito baixa | Improvavel. Em situagdes excepcionais, o evento podera até ocorrer, mas nada nas circunstancias indica essa possibilidade. | 1
Baixa Rara. De forma inesperada ou casual, o evento podera ocorrer, pois as circunstancias pouco indicam essa possibilidade. 2
Média Possivel. De alguma forma, o evento podera ocorrer, pois as circunstancias indicam moderadamente essa possibilidade. 3
Alta Provavel. De forma até esperada, o evento podera ocorrer, pois as circunstancias indicam fortemente essa possibilidade. 4
Muito alta Praticamente certa. De forma inequivoca, o evento ocorrera, as circunstincias indicam claramente essa possibilidade. 5

Quadro 01: Escala de Probabilidade
Fonte: Elaborado pela Astecgab

Impacto Descri¢iio do impacto nos objetivos, caso o evento ocorra Peso
Muito baixo Minimo impacto nos objetivos (estratégicos, operacionais, de informagéo/comunicagdo/divulgagéo ou de conformidade). 1
Baixo Pequeno impacto nos objetivos (idem). 2
Médio Moderado impacto nos objetivos (idem), porém recuperavel. 3
Alto Significativo impacto nos objetivos (idem), de dificil reversdo. 4
Muito alto Catastrofico impacto nos objetivos (idem), de forma irreversivel. 5

Quadro 02: Escala de Impacto
Fonte: Elaborado pela Astecgab

Para determinagdo do impacto (figura 7), ¢ necessario ainda, analisar e atribuir pesos aos fatores que estdo intrinsecos e ligados em cada evento de

Impacto - Fatores para Analise
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Esforgo de Gestio Ragulagio Reputacio Hobtlecpich Orgarnentirio
15% 1% 12% 13% 25%
T Com desiague na micka
Determina nacional & intemacional, Exigiria a
t al I " Pr I
potencial para IVar o oy mupe 3o das podendo atingir os T S intervengdo do > =25%
negicio ou senigo : da missSo do MP
" atridades objetivos estratiégicos e a Ministro

w || @0 colapso
o missdo
@ | Evento crilica, mas
g_ qué com a devida Er;::: aghes E:;;‘::g;:;‘:ﬂww o Prepadica o alcance | Ewgina a
% E:Qi‘n'azde ser pecunidrios e icio ::'::sn:&n da g‘::;;n:a di > =10% < 25% EREEINH
o e (multas) sigrificativa
Lol
o= | Evento significativo -
= Pode chegar & midia
3 oy Pr ! E
B que pode ser dpudica o alcance 0gia 3
T || gerenciado em S:'z?;:f :2‘,;::,.,., "“["u‘m“:::: °"?D:'::F:: dos abjtnos imerenciode || > = 3% < 10% BRI
m | cicunstincias :'m per eatratégicos Diretor
@ || normais
|| Evento cujas
o 9
- consequéncias
3 podem ser Determina agdes Tania e et o Prejudica o alcance | Ewgina a - "
|| absonddas, mas da cardter tns ot das metas do iMerengio do =1%<3% K 0
m carecem de esforgo | onentatho pa pracesso Coordenador
5 da gestio para
= Finimzan o impacto
o Seria

Evento cujo impacto alcancada no

pode ser absonsdo Pouco ou nenhum | Impacio apenas intema / |  Pouco ou nenhum T <1% 1 ificante

por meio de impacto som impacto mpacto nas metas nomnal di

atridades normais

atridade

Figura 7: Impacto — Fatores para analise
Fonte: Material Gestéo de Riscos no Setor Publico - ENAP

A multiplicagdo entre os valores de probabilidade e impacto define o nivel do risco inerente, ou seja, o nivel antes de considerar as respostas que a
Administragdo adota para reduzir a probabilidade do evento ou os seus impactos nos objetivos.
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RI=NP x NI

Em que:

RI = nivel do risco inerente

NP = nivel de probabilidade do risco
NI = nivel de impacto do risco

do resultado do célculo, o risco pode ser classificado dentro das seguintes faixas:

Matriz de Riscos

Catastrofico 5
E Grande 4
g Moderado 3
£ Pequeno 2 I
Insignificante 1
1 2 3 4 5
Rara Improvavel Possivel Provavel Quase certo

<10% >=10% <=30% >=30% <=50% >=50% <=90% >90%
PROBABILIDADE

Figura 8: Matriz de Riscos
Fonte: Material Gestao de Riscos no Setor Publico - ENAP

Ap6s a classificagdo do evento na Matriz de Risco, a equipe deve descrever os controles existentes, que atuam sobre as possiveis causas do risco com o
objetivo de prevenir a sua ocorréncia. Exemplos de controles preventivos: requisitos/checklist definidos para o processo e capacitagdo dos servidores envolvidos no

Pprocesso;

Em seguida, a equipe técnica designada deve avaliar a eficacia dos controles existentes em relagdo aos objetivos do processo organizacional. Ou seja, se
os controles apontados durante a etapa de Identificacdo e Analise do risco tém auxiliado no tratamento adequado deste. O quadro 03 mostra os niveis de avaliagdo dos

controles existentes:

Nivel Descricao Fator de Avaliagdo dos Controles

I;(z);s(;;:te Controles inexistentes, mal desenhados ou mal implementados, isto ¢, ndo funcionais. 1

Fraco Controles tém abordagens ad hoc, tendem a ser aplicados caso a caso, a responsabilidade ¢ individual, havendo 08

NC=20% elevado grau de confian¢a no conhecimento das pessoas. ’

Mediano Controles implementados mitigam alguns aspectos do risco, mas ndo contemplam todos os aspectos relevantes 06

NC=40% do risco devido a deficiéncias no desenho ou nas ferramentas utilizadas. ’

Satisfatorio | Controles implementados e sustentados por ferramentas adequadas e, embora passiveis de aperfeigoamento, 04

NC=60% mitigam o risco satisfatoriamente. ’

Forte Controles implementados podem ser considerados a “melhor pratica”, mitigando todos os aspectos relevantes 02

NC=80% do risco. ’

Quadro 03: Niveis de Avaliagdo dos Controles Internos Existentes
Fonte: Elaborado pela Astecgab

Apo0s o risco inerente ser mensurado, é necessario identificar e avaliar os controles quanto ao seu desenho e a sua operagao, que respondam aos eventos

de riscos identificados.

Quanto

Quanto

ao desenho, sdo verificadas as seguintes informagoes:

DESENHO DO CONTROLE

1. Nao ha procedimento de controle;

2. Ha procedimentos de controles, mas
ndo sdo adequados e nhem estao
formalizados;

3. Ha procedimentos de controles
formalizados, mas ndo estao adequados
(insuficientes);

4. Ha procedimentos de controles
adequados (suficientes), mas ndo estdo
formalizados;

5. Ha procedimentos de controles
adequados (suficientes) e formaliados.

Figura 9: Desenho do Controle

a operacdo, as informagdes a serem analisadas s3o:
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OPERAGAO DO CONTROLE

1. Ndo ha procedimentos de controle;

2. Ha procedimentos de controles, mas
ndo sao executados;

3. Os procedimentos de controle estédo
sendo parcialmente executados;

4. Os procedimentos de controle sdo
executados, mas sem evidéncia de sua
realizagéo;

5. Procedimentos de controle sdo
executados e com evidéncia de sua
realizagao.

Figura 10: Operagdo do Controle

O valor final da multiplicagdo entre o valor do risco inerente ¢ o fator de avaliagdo dos controles, corresponde ao nivel de risco residual, conforme
abaixo:

RR=RIx FC

Em que:

RR = nivel do risco residual

RI = nivel do risco inerente

FC = fator de avaliagdo dos controles existentes

O valor de risco residual pode fazer com que o risco se enquadre em uma faixa de classificagdo diferente da faixa definida para o risco inerente, € o
Anexo II deste documento traz o modelo de planilha para o registro de informagdes produzidas na etapa de Analise dos Riscos.

5.2.4. Etapa 4 — Resposta ao Risco (Tratamento dos Riscos)

Nesta etapa sdo definidas as respostas aos riscos, de forma a adequar seus niveis ao apetite estabelecido para os processos organizacionais, além da
escolha das medidas de controle associadas a essas respostas.

5.24.1. Priorizagao dos Riscos

Para priorizar os riscos devemos considerar os valores dos niveis de riscos residuais calculados na etapa anterior para identificar quais riscos serdo
priorizados para tratamento.

A faixa de classificagdo do risco residual deve ser considerada para a defini¢do da atitude da unidade em relagdo a priorizagdo para tratamento. O quadro
04 mostra, por classificagdo, quais agdes devem ser adotadas em relagdo ao risco e suas excegoes.

Classificacao Ac¢io necessaria Excecao

Risco Nivel de risco dentro do apetite a risco, mas § possivel que existam 0~portur1idades de maior retorno | Caso o.rigco s?ja prioriza@o para implementggéo de medidas de t

Pequeno que Podem ser exploradas assumindo-se mais riscos, avaliando a relagdo custo x beneficio, como essa priorizagdo deye ser justificada pela unidade e aprovada pelc
diminuir o nivel de controles. maximo da Diretoria.

Risco Nivel de }'{sco dentro do 'apetite a risco. Qeralmente nenhuma medida especial é necessaria, porém Caso o‘ris.co seja prioriza@o para implementficﬁo de medidas de t

Moderado requer atividades de mon}toramento especificas e gtengéo da unldade. na m'fmutencéo de respostas e essa .prlorlzag?‘lo deye ser justificada pela unidade e aprovada pel¢
controles para manter o risco nesse nivel, ou reduzi-lo sem custos adicionais. maximo da Diretoria.

Caso o risco nao seja priorizado para implementacgéo de medidas
tratamento, a ndo priorizagdo deve ser justificada pela unidade e :
pelo dirigente maximo da Diretoria.

Nivel de risco dentro do apetite a risco. Qualquer risco nesse nivel deve ser comunicado ao CGRCI e
Risco Alto ao dirigente maximo da Diretoria e ter uma agdo tomada em periodo determinado. Postergagdo de
medidas s6 com autorizagdo do dirigente maximo da Diretoria.

Nivel de risco muito além do apetite a risco. Qualquer risco nesse nivel deve ser comunicado ao Caso o risco ndo seja priorizado para implementagéo de medidas
Risco Critico | CGRCI e a Alta Administragdo para uma resposta imediata. Postergacdo de medidas s6 com tratamento, a ndo priorizagdo deve ser justificada pela unidade e :
autorizagdo do dirigente maximo. pelo seu dirigente maximo e pelo CGRCI.

Quadro 04: Atitude perante o risco para cada classificagdo
Fonte: Elaborado pela Astecgab

Segundo o Manual de Gestdo de Integridade, Riscos e Controles Internos da Gestdo do antigo Ministério do Planejamento, Desenvolvimento e Gestao -
MP, o Apetite a Risco é a quantidade de risco, no sentido mais amplo, que uma organizacao esta disposta a aceitar em sua busca para agregar valor, ou seja, refere-se ao
maximo nivel de risco que uma organizacado esta disposta a correr para atingir seus objetivos estratégicos.

O Plano de Gestdo de Riscos e Controles Internos, determinard o Apetite a Risco da Sudeco para cada Ciclo de Gestdo de Riscos como também sua
periodicidade.

O Anexo II deste documento traz o modelo de planilha para o registro de informagdes produzidas na etapa de Priorizagdo de Riscos a ser utilizado de
forma auxiliar ao Sistema Agatha, caso seja necessario.

524.2. Definicio de Resposta aos Riscos

O objetivo desta etapa ¢ definir as opgdes e as medidas de tratamento (controles) para os riscos priorizados na etapa anterior.

Para todos os riscos identificados, ¢ necessario definir as possiveis respostas (evitar, compartilhar/transferir, reduzir ou aceitar), conforme as opgdes de
tratamento descritas abaixo:
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e Evitar: E a decisdo de ndo iniciar ou de descontinuar a atividade, ou ainda desfazer-se do objeto sujeito ao risco.

e Reduzir: Consiste em adotar medidas para reduzir a probabilidade ou a consequéncia dos riscos ou até mesmo ambos. Essas a¢des/procedimentos
sdo denominadas de controle interno.

e Compartilhar/Transferir: E mitigar a consequéncia ou probabilidade de ocorréncia do risco por meio da transferéncia ou compartilhamento de uma
parte do risco, mediante contratagdo de seguros ou terceirizagdo de atividades nas quais a organiza¢do ndo tem suficiente dominio. Um risco
transferido ndo ¢ eliminado, este ainda podera se materializar e por isso deve ser monitorado.

e Aceitar: Decisdo de ndo realizar nenhuma agdo mitigadora para alterar a probabilidade ou a consequéncia do risco. Ocorre quando o risco estd
dentro do nivel de tolerancia da organizagao.

E importante que, em uma primeira abordagem da elaboracdo das respostas aos riscos, avalie-se a necessidade de melhorar ou extinguir controles ja
existentes. Somente depois dessa avaliagdo, e se ainda identificada a necessidade de redugdo do nivel do risco, podem ser propostos novos controles, que devem ser
pactuados com o intuito de diminuir o impacto de suas consequéncias, podendo estes serem preventivos ou corretivos.

As agdes para responder aos eventos de riscos devem ser compativeis com a tolerdncia a riscos definidas no inicio de cada processo, considerar a relagao
custo beneficio, refletir se o efeito da resposta afeta a probabilidade ou o impacto, ou ambos, e designar um responsavel pelas respostas (proprietario do risco).

Se as iniciativas de resposta aos riscos envolverem mais de uma unidade, o responsavel pelo processo de gerenciamento de riscos deve encaminhar a
proposta de Plano de Gestéio de Riscos para que essas unidades validem as iniciativas de que participarem.

O Anexo III deste documento traz o modelo de planilha para o registro de informagdes produzidas na etapa de Resposta aos Riscos.

5.2.4.3. Plano de Tratamento

O Plano de Tratamento ¢ um conjunto de agdes necessarias para adequar os niveis de riscos, por meio da adog¢do de novos controles ou da otimizagdo dos
controles atuais do processo, estabelecendo atividades para assegurar que a resposta seja conduzida.

O referido Plano deve apresentar as medidas de tratamento dos riscos do processo organizacional, contendo:

¢ Controle Proposto: controles ou a¢des para responder ao evento de risco;

¢ Tipo de controle proposto: preventivo (atua na causa) ou corretivo (atenua o efeito);

¢ Objetivo do controle: melhoria de controle existente ou adotar controle novo;

« Area responsivel pela implementaciio do controle: gestor do processo ou servidor designado;

¢ Como sera implementado: informar se por meio de projeto, melhoria em sistema, criagdo de norma, plano de contingéncia, etc.;
« Intervenientes: outras areas ou servidores intervenientes na agio;

¢ Data de inicio: informa data prevista do inicio; e

¢ Data da conclusio: informar data prevista para a concluso.

As Atividades de Controle, se estabelecidas de forma tempestiva e adequada, podem vir a prevenir ou administrar os riscos inerentes ou em potencial da
entidade. Sdo exemplos de atividades de controle que podem ser utilizados no Plano de Tratamento:

¢ Atribuigdo de autoridade e limites de algada;
¢ Revisdo de superiores;

¢ Normatizagdo Interna;

o Autoriza¢des e Aprovagdes;

o Controles Fisicos;

o Segregacdo de Fungdes;

¢ Capacitagdo e Treinamento;

e Verificagdes;

¢ Conciliagdes;

¢ Indicadores de Desempenho;

¢ Programas de Contingéncia ¢ Planos de Continuidade dos Negocios;
e Travas e restrigdes de sistemas, e

e Revisdo de desempenho operacional.

No sistema Agatha ¢ realizado o acompanhamento do Plano de Tratamento durante sua execugdo, podendo ser incluido para cada acdo um novo
acompanhamento, informando-se o status do plano de agdo (a iniciar, iniciado, concluido ou cancelado), se o controle foi implementado como planejado (sim, ndo ou
parcialmente), e as justificativas/agdes realizadas ou observagdes.

Os controles devem ser propostos, ainda, sob a otica de custo/beneficio com o objetivo de otimiza-los. O custo de um controle ndo deve ser mais caro do
que o beneficio gerado por ele.

524.4. Validag¢io dos Resultados das Etapas 1 a 4 da Metodologia da Gestio de Riscos e Controles Internos

Os resultados das etapas anteriores da Metodologia (Levantamento do Ambiente e dos Objetivos, Identificagdo de eventos de riscos, Avaliagdo de
Eventos de Riscos e Controles e Resposta ao Risco) de cada Diretoria, deverdo ser previamente analisados e aprovados pelo seu respectivo Diretor.

Apbs a aprovacdo desses resultados, o responsavel pelo Plano ou o Dirigente da unidade devera:
¢ Encaminhar os resultados ao Nucleo de Gestdo de Riscos e Controle para analise, adequagdes e encaminhamento ao Comité de Governanga, Riscos,
Controles e Integridade para avalia¢do e aprovacao; e
e Encaminhar o Plano de Tratamento aprovado as Diretorias corresponsaveis pelas iniciativas para que essas também incluam as agdes em seu Plano
de Gestao de Riscos, caso haja agdes realizadas de forma conjunta com outras diretorias.
5.2.4.5. Implementacio do Plano de tratamento

A implementagéo do Plano de Tratamento envolve a participagdo da Diretoria responsavel pelo processo organizacional e das unidades relacionadas
como corresponsaveis em cada iniciativa, se previstas.

A responsabilidade primaria pelo Plano de Tratamento permanece com a Diretoria responsavel pelo processo organizacional e deve ser definido o
principal responsavel pela implementacdo da iniciativa (cargo), que também devera monitorar e reportar a evolugdo ao NGRC e CGRCI quando solicitado.

5.2.5. Etapa 5 — Informacio, Comunicacio e Monitoramento (quem é o responsavel pelo controle)
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Segundo a ISO 31000:2009, durante todas as etapas do plano de gerenciamento de riscos, € importante a comunicagdo entre as partes interessadas,
portanto, a Sudeco decidiu utilizar a Matriz de Responsabilidade RACI que define Responsavel, Autoridade, Consultado e Informado para o processo de gerenciamento
de riscos.

Segundo SOUZA e BRASIL (2017), sdo elementos da Matriz RACI:

¢ Responsavel: quem executa a atividade;

e Autoridade: quem aprova a tarefa ou produto. Pode delegar a fun¢do, mas mantém a responsabilidade;

¢ Consultado: quem pode agregar valor ou é essencial para a implementagéo; e

¢ Informado: quem deve ser notificado de resultados ou a¢des tomadas, mas ndo precisa se envolver na decisdo.

Durante as etapas do processo de gerenciamento de riscos, ¢ importante que a comunicag@o observe os agentes ou unidades apontadas como consultados
ou informados na Matriz RACI do quadro 05.

Comité de
Governanga, Nucleo de Dirigente Responsavel Baui
X 5 L quipe .
Riscos, Gestao de Miximo da pelo Pl Responsavel pela —
. . X Técnica - Cargo
Controles e Riscos e Unidade (ex.: | Gerenciamento Desienada** Implementagao***
Integridade - Controle Diretor) de Riscos* g
CGRCI

Definir Plano de
Gestdo de Riscos da Diretoria A ¢ R ¢ ! ! !
Selecionar um Processo Organizacional A 1 R C 1 1 -
Realizar o Estabelecimento do Contexto I C A R ) )
(Etapa 1)
Realizar a I C A R R B R
Identificagéo dos Riscos (Etapa 2)
Realizar a Analise dos Riscos
(Etapa 3) I C A R R - -
Realizar a Priorizagdo
dos Riscos (Etapa 4) ! C A R R ) )
Realizar a Defini¢ao
de Respostas aos I C A R R - -
Riscos (Etapa 4)
Validar os Riscos Levantados (Etapa 4) 1 C R C C - -
Implementar o Plano
de Tratamento (Etapa 4) ! C A ! ¢ R )
Monitorar (Etapa 5) /R C A R 1 C R
Reahzrar.AvahaQﬁo A R C C R } )
Estratégica

Quadro 05: Matriz RACI para o processo de gestdo de riscos da Sudeco
Fonte: Elaborado pela Astecgab

* Para cada Processos Organizacional, devera ser designado pelo Dirigente Maximo da Unidade um Responsavel pelo Gerenciamento de Riscos (cargo);

** Todas as Diretorias deverdo ter sua propria Equipe Técnica Designada pelo Dirigente Maximo da Unidade para tratar da Gestdo de Riscos desta Diretoria;
*** Responsavel pela implementagdo sera definido pelo Dirigente Maximo da Unidade;

**** Responsavel por monitorar o Plano de Gestao de Riscos da Diretoria.

O Dirigente maximo da unidade fica responsavel por definir o Responsavel pelo Gerenciamento de Riscos da Unidade, bem como a Equipe Técnica, o
Responsavel pela Implementagdo e o servidor responsavel por monitorar o Plano de Gestdo de Riscos de cada Diretoria. As eventuais mudangas identificadas durante
o monitoramento devem ser encaminhadas ao Nucleo de Gestdo de Riscos e Controle, a quem compete supervisionar os resultados de todos os processos de
gerenciamento de riscos.

5.2.5.1. Monitoramento e Analise Critica

As atividades de monitoramento e analise critica serdo realizadas pela unidade responsavel pelo processo de forma continua, para assegurar que o
registro de riscos seja mantido atualizado, bem como que nele sejam documentados os resultados das agdes.

Para permitir o melhor acompanhamento do gerenciamento de riscos, as unidades deverdo estabelecer indicadores que permitam aferir sua
implementagio e os resultados dos controles apresentados para a redugdo dos riscos, elencando no minimo o objetivo do controle, o indicador e a forma de apuragio de
resultado.

Desta forma, a titulo exemplificativo e ndo exaustivo, os indicadores descritos na lista abaixo, podem ser utilizados no acompanhamento e reporte dos
riscos.

Formula
processos mapeados/total de processos
processos essenciais mapeados/processos essenciais
processos relevantes mapeados/processos essenciais
processos moderados mapeados/processos essenciais

Indicador
% processos mapeados por unidade
% processos essenciais mapeados por unidade
% processos relevantes mapeados por unidade
% processos moderados mapeados por unidade

% processos essenciais com riscos mapeados por unidade

processos essenciais com riscos mapeados/processos essenciais

% processos relevantes com riscos mapeados por unidade

processos relevantes com riscos mapeados/processos relevantes

% processos moderados com riscos mapeados por unidade

processos moderados com riscos mapeados/processos moderados

% controles implementados por processo

controles concluidos/total de controles do processo

% controles em andamento por processo

controles em andamento/total de controles do processo

% controles atrasados por processo

controles atrasados/total de controles

Quadro 06: Indicadores de Monitoramento
Fonte: Manual de Gestdo de Integridade, Riscos e Controles Internos da Gestao.
Ministério do Planejamento, Desenvolvimento e Gestéo e Assessoria Especial de Controle Interno

Com base nesse monitoramento serdo elaborados Relatorios Semestrais, os quais serdo encaminhados pelas unidades a0 NGRC contendo minimamente
as segdes elencadas no item 7.1 desta Metodologia.
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Semestralmente, o Nucleo de Gestdo de Riscos e Controle produzir relatério com o resultado do acompanhamento das agdes relacionadas ao Plano de
Gestdo de Riscos de cada unidade, que sera enviado para avaliagdo do Comité de Governanga, Riscos, Controles e Integridade — CGRCI. Portanto, cada unidade devera
encaminhar seu relatério ao NGRC até o ultimo dia util dos meses de junho e dezembro para a compilagdo das informagdes pelo Nucleo e aprovagdo do Relatorio pelo
CGRCI, que devera ocorrer em até 30 dias, e, caso necessario, esse prazo podera ser prorrogado por mais 30 dias desde que justificado.

Caso sejam identificadas deficiéncias ou vulnerabilidades, serdo feitas recomendagdes por estas instincias para aperfeigoamento dos instrumentos de
gestao riscos e controles.

Mudangas identificadas durante o monitoramento devem ser encaminhadas ao Diretor de cada unidade organizacional, a quem compete supervisionar os
resultados de todos os processos de gerenciamento de riscos da sua Diretoria.

5.2.5.2. Comunicacio e Consulta

O acesso a informagdes confiaveis, integras e tempestivas ¢ vital para o gerenciamento de riscos e controles internos. Todos os atos relativos a
governanga, riscos e controles internos serdo registrados no Sistema Eletronico de Informagdes — SEI, além de estarem no Sistema de Gestdo de Riscos — Agatha e de
acordo com 0s processos priorizados para tal.

A Metodologia de Gestao de Riscos e Controles Internos da Sudeco tera validade até 31 de dezembro de 2021 e suas atualizagdes ocorrerdo a partir do
exercicio de 2022, de acordo com o ciclo do Planejamento Estratégico. No entanto, podera ser revisto a qualquer tempo, sempre que identificado um novo risco, por
proposi¢ao de qualquer dos membros do Comité conforme § 2° do art. 10° da Resolugdo n° 15 de 16 de outubro de 2017 que dispde sobre a instituigdo da Politica de
Gestdo de Riscos da Superintendéncia do Desenvolvimento do Centro-Oeste — Sudeco.

O Nucleo de Gestao de Riscos e Controle comunicara periodicamente os resultados do acompanhamento das agdes relacionadas a Metodologia
da Gestdo de Riscos e Controles Internos, que sera apresentado ao Comité de Governanga, Riscos, Controles e Integridade e a Sudeco como um todo.

5.2.53. Controle e Avaliagido
Apos implementados, os controles devem ser continuamente avaliados ao longo do tempo no que diz respeito ao seu desenho e operagao.

O controle e a avaliagdo do gerenciamento de riscos e seus resultados serdo realizados por meio do Sistema Agatha, o qual dispde de modulos
correspondentes a todas as fases.

O NGRC acompanhara o detalhamento das informagdes por meio de relatérios, de acordo com o anteriormente disposto nesta Metodologia e orientard as
unidades quando necessario.

6. CONSIDERACOES FINAIS
A Gestao de Riscos, Controles Internos e Integridade, quando devidamente implementados, ¢ um elemento essencial para a boa governanca.

Importante ressaltar que, mesmo um processo bem estruturado de gerenciamento de riscos nio esta totalmente imune a incertezas, mas certamente o
impacto e a probabilidade de eventuais ameagas serdo substancialmente reduzidos e mais oportunidades poderdo ser aproveitadas.

A presente Metodologia de Gestdo de Riscos e Controles Internos da Superintendéncia do Desenvolvimento do Centro-Oeste — Sudeco visa amparar a
gestdo de risco desta Autarquia, contribuindo com a implantagdo de boas praticas de gestdo para a tomada de decisdes e apoiar de forma decisiva as agdes que
permitirdo a Sudeco cumprir sua missao, visdo, proposito e valores consignados no Planejamento Estratégico.

7. INSTRUMENTOS DA ESTRUTURA DE GESTAO DE RISCOS E CONTROLES

Os instrumentos que fazem parte da Gestao de Riscos e Controles na Sudeco sdo:

e Resolugdo n® 12, de 13 de setembro de 2017 que aprova o Regimento Interno do Comité de Governanga, Riscos e Controles da Superintendéncia do
Desenvolvimento do Centro-Oeste — Sudeco.

e Resolugdo n° 15, de 16 de outubro de 2017 que dispde sobre a Politica de Gestdo de Riscos;

e Portaria n° 150, de 17 de maio de 2018 que Institui o Comité de Governanga, Riscos, Controles e Integridade e o Programa de Integridade no ambito da
Superintendéncia do Desenvolvimento do Centro-Oeste — Sudeco;

e Plano de Gestdo de Riscos e Controles Internos;

¢ Metodologia da Gestdo de Riscos e Controles Internos;

¢ Solugdo Tecnologica Sistema Agatha, e

e Manuais, cujos objetivos prioritarios sao fornecer diretrizes, principios, orientagdes e operacionalizagdo de processos.
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ANEXO II

Modelo de Planilha de Apoio a Metodologia da Gestdo de Riscos e Controles Internos

NIiVEL DE RISCO
RESIDUAL {NRR),

AVALIACAO DOS CONTROLES
EXISTENTES

IDENTIFICACAO DOS CONTROLES EXISTENTES

ANALISE DOS RISCOS (ETAPA 3)
DESCRICAO DOS CONTROLES
EXISTENTES

INERENTE
(NRI)
0
0

NiVEL DE
RISCO

IMPACTO

RISCO INERENTE

PROBABILIDADE

CATEGORIAS DO
RISCO

EFEITOS/CONSEQUENCIAS

EVENTOS DE
RISCOS

ESTABELECIMENTO DO CONTEXTO E IDENTIFICACAO DOS RISCOS (ETAPAS 1 e 2)
CAUSAS

OBJETIVO

PROCESSO
ORGANIZACIONAL
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ANEXO III
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Modelo de Plano de Resposta aos Riscos
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ANEXO IV

Fluxo Continuo do Gerenciamento de Riscos da Sudeco

TWouoeco Fluxo continuo de Gerenciamento de Riscos da Sudeco
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