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1. INTRODUGAO

O Plano Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC) da Superintendéncia do Desenvolvimento do Centro-Oeste (Sudeco) para o
periodo de 2025 a 2027 tem como objetivo orientar o planejamento e a execucdo das a¢des de TIC, de forma alinhada a missdo institucional da
Autarquia, a Estratégia Federal de Governo Digital (EFGD) e as diretrizes do Plano Estratégico Institucional 2023-2027.

Este documento busca garantir o uso eficiente, seguro e estratégico dos recursos tecnolégicos, promovendo a transformacao digital, o fortalecimento
da governanca, a melhoria dos servigos publicos digitais e a ampliacdo da capacidade analitica da organizagdo. Para isso, foram considerados insumos
como o resultado do Autodiagndstico SISP 2024, o desempenho do PDTIC anterior, 0o mapeamento de necessidades das unidades organizacionais, a
analise de riscos, os fatores criticos de sucesso e os principios legais e normativos aplicaveis a Administracdo Publica Federal.

Com base em critérios de gravidade, urgéncia, tendéncia, conformidade legal e valor publico, foram consolidadas necessidades prioritarias em seis
segmentos estratégicos: Governanca e Gestdo; Infraestrutura e Servicos; Inovagdo e Sistemas; Seguranca e Privacidade da Informacdo; Gestdo de
Dados e Inteligéncia; e Capacita¢des. A execucdo do PDTIC sera monitorada continuamente e revisada conforme necessidade, garantindo sua

aderéncia as mudancas institucionais, normativas e tecnolégicas.

Este plano é, portanto, um instrumento essencial para promover a moderniza¢do da gestao publica e ampliar os impactos positivos da atuacdo da
Sudeco no desenvolvimento regional do Centro-Oeste.

Luciana de Sousa Barros

Superintendente
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2. VIGENCIA

O prazo PDTIC 2025-2027 vigorara até dezembro de 2027.
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3. ORGANIZAGAO DA TIC NA SUDECO

A gestdo da TIC no contexto da Sudeco é realizada através da Coordenacdo-Geral de Logistica e Tecnologia da Informacgédo - CGLOG, subordinada a
Diretoria de Administracdo. Cabe a CGLOG planejar e coordenar as atividades relacionadas ao sistema de administracdo dos recursos de tecnologia da

informacdo. Subordinada aquela esta a Coordenacao de Tecnologia da Informacdo e Comunicag¢do — CTIC, cujas atribuicdes sdo (Resolucdo Sudeco n?
167, de 17/11/2023):

= Planejar, coordenar e avaliar projetos e a¢des relacionados a TIC, abrangendo governanca, gestdo, infraestrutura, seguranca, inovacdo e
sistemas;

= Propor e orientar diretrizes, normas e politicas sobre o uso dos recursos de TIC, incluindo seguranga da informacdo, e acompanhar sua
implementacdo e conformidade;

= |dentificar e incentivar o uso de solu¢Ges tecnoldgicas inovadoras e estratégicas, em articulagdo com as demais unidades da autarquia;

=  Promover a integracdo institucional, articulando-se com érgdos do Poder Executivo Federal e demais esferas para temas de TIC; e,

= Disponibilizar informacdes gerenciais a Alta Administracdo, apoiando a tomada de decisdo com base em dados e inteligéncia etc.

Atualmente a unidade de TIC da Sudeco, CTIC/CGLOG/DA, se compde de 3 (trés) servidores efetivos, 1 (um) comissionado e 1 (um) colaborador
terceirizado de nivel superior. Ja a governanca de TIC é atualmente exercida pelo Comité de Governanga e Seguranca Digital — CGSD (Portaria Sudeco
n2 485, de 13/02/2023 e Resolugdo Sudeco n? 142, de 14 /02/ 2023), a quem cabem as seguintes atribuicdes:

= Deliberar sobre acdes de governo digital e uso estratégico dos recursos de TIC;

=  Aprovar e acompanhar planos estruturantes como o Plano de Transformacao Digital, PDTIC, Plano de Dados Pessoais Sensiveis e Plano de
Dados Abertos;

= Estabelecer diretrizes de alinhamento entre as solugGes de TIC, a Estratégia de Governo Digital e o Planejamento Estratégico da Sudeco;

= Definir diretrizes de minimizacdo de riscos relacionados a atuacdo digital e tecnoldgica da instituicdo;

=  Priorizar a formulacdo e execucdo de planos e projetos de TIC conforme as necessidades estratégicas;

= Aprovar a Politica de Seguranca da Informagdo e Comunicagdes (POSIC) e demais normativos relacionados a seguranca da informacéo; e,

= Deliberar sobre a gestao dos sistemas de informacao, incluindo atualizacbes, revisdes e desativa¢des.

Ainda, no ambito da privacidade e segurancga da informacdo, a Sudeco possui a Equipe de Tratamento e Resposta a Incidentes de Seguranga em Redes
(ETIR) (Portaria SUDECO n® 406, de 13/7/ 2022) e a Comissdo de Privacidade e Protecdo de Dados - CPPD (Resolucdo Sudeco n® 187/ 2024).



Figura 01. Organograma institucional da Sudeco e a Unidade de TIC.
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Figura 02. Organograma Operacional da Unidade de Gest3o de TIC da Sudeco — conforme a forga de trabalho atual (servidores e colaborador).
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4. DIAGNOSTICO DA TIC NA SUDECO

4.2. Resultados do Autodiagndstico de TIC - SISP em 2024

O Autodiagnéstico do Sistema de Administragao dos Recursos de Tecnologia da Informacao (SISP) é realizado anualmente, conforme estabelecido na
Portaria SGD/MGI n2 4.339/2023, com o objetivo de aferir o nivel de maturidade e efetividade das praticas de governanca de TIC nas seguintes areas:
Gestdo e Planejamento de TIC; Sistemas e Servigos Publicos Digitais; Dados e Informacdo; Segurancga da Informacdo; Contratagées de TIC; e Infraestrutura e
Plataformas Digitais.

Na SUDECO, o ultimo autodiagndstico foi conduzido pela Unidade de TIC em novembro de 2024. A seguir, apresenta-se a analise dos resultados por area:

1)

2)

3)

Governanca e Planejamento de TIC

a) O diagndstico aponta que a SUDECO possui estrutura formalizada de governanca de TIC, com instrumentos estabelecidos, planejamento alinhado a
Estratégia de Governo Digital e Comité de Governanca Digital atuante;

b) O PDTIC esta vigente e institucionalizado, embora o alinhamento com normas estratégicas ainda seja parcial;

c) O gerenciamento de projetos foi classificado como neutro, o que, a luz desta revisdo, reflete maturidade inicial;

d) O principal desafio apontado foi a limitacdo orcamentaria.

Gestdo Orcamentaria e Recursos

a) A SUDECO declarou orcamento parcialmente adequado, embora as restricdes orcamentarias tenham sido novamente destacadas como maior
obstaculo;

b) A integracdo entre politicas publicas de Tl e o processo orgamentdario ndao é observada na pratica, e o nivel de priorizacdo da Tl na PLOA, embora
avaliado como alto, carece de evidéncias que sustentem essa percep¢ao;

c) A gestdo de riscos e interdependéncias ainda é incipiente, com baixa adog¢ao de frameworks especificos. Identifica-se maturidade intermedidria na
gestdo de recursos, mas a priorizacdo da inovagao ainda é limitada;

d) A consideragdo de cenarios de contingéncia é parcial e as avaliacdes de conformidade ocorrem com baixa regularidade;

e) A gestdo de ativos é razoavelmente atualizada. Em novembro de 2024, o parque tecnoldgico contava com 175 equipamentos (notebooks e
desktops), sendo apenas 9 alocados a area de TI;

f) A previsdo orcamentdria para TIC em 2025 é de RS 1.656.629,24, valor que reforca os desafios financeiros enfrentados.

Forca de Trabalho em TIC

a) A equipe de TIC permanece reduzida: 4 servidores (trés efetivos) em 2025;

b) O quadro apresenta limitagdes em todas as areas-chave: planejamento, sistemas, dados, seguranca, contratacdes e infraestrutura;

c) ASUDECO nao possui carreira prépria de TIC. Em 2024, apenas 25% dos ocupantes de fungdes de Tl atendiam ao art. 92-C do Decreto n?
7.579/2011; atualmente, esse indice é de 75%;

d) A gestdo de competéncias segue fragilizada: ndo ha definicdo formal de competéncias, critérios de capacitacdo, plano estruturado, execugao
sistematica, avaliacdo ou incentivos ao desenvolvimento.;

e) As capacitagdes em areas-chave ainda sdo escassas, e a maior parte da equipe carece de conhecimentos estratégicos de nivel basico a avancado;



4)

5)

f)
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Processos para contratagdo de capacitagdes vém sendo estruturados para mitigar essas lacunas.

Sistemas e Servicos Publicos Digitais

a)
b)
c)
d)

e)

f)
8)

A maturidade nos processos de desenvolvimento de sistemas é baixa;

Documentacdo e padronizacdo sdo incipientes, e o uso de metodologias de gerenciamento de projetos é inconsistente;

Testes de qualidade sdo limitados, e a principal barreira a oferta de servigos digitais é a insuficiéncia de capacidade técnica e de pessoal;

A infraestrutura tecnoldgica é inadequada, e o monitoramento da satisfacdo do usudrio é inexistente. O SEl é amplamente utilizado, mas a adesdo
aos ODS ainda é incipiente;

A escolha entre metodologias ageis e tradicionais depende do projeto, mas o uso de ferramentas automatizadas para verificacdo de cddigo e testes
é restrito;

A implementacgdo do Plano de Transformacao Digital enfrenta obstdculos operacionais, e os impactos em eficiéncia ainda ndo sdo evidentes.;

A experiéncia do usuario é pouco monitorada, treinamentos sdo escassos e as iniciativas de UX/UI sdo embrionarias.

Dados e Informacao

a)
b)
c)
d)
e)
f)

A governanca de dados encontra-se em estdgio inicial. A coleta de dados relevantes é limitada, assim como a prontidao organizacional para seu uso;
Recursos para analise sdo pouco priorizados, e a segmentacdo de servigos é incipiente;

Tecnologias analiticas restringem-se a area de Tl, com arquitetura de dados apenas parcialmente estruturada;

O uso de Bl ndo é estratégico, e as a¢des de analytics sdo pontuais;

A alta gestdo ndao demonstra compromisso formal com dados, e a cultura data-driven é embriondria;

Ndo ha documentacdo formal dos ativos de dados, glossarios, ou gestdo consolidada de dados mestres e modelagem de dados.
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4.3. Acoes sugeridas

A partir dos resultados do Autodiagndstico aplicado em 2024, sdo sugeridas a¢es para elevar o nivel de maturidade e efetivar praticas de governanca em
cada uma das dreas avaliadas no Autodiagndstico, as quais foram incorporadas ao Inventdrio de Necessidades de TIC do PDTIC 2025-2027.

Tabela 1. A¢des para elevar o nivel de maturidade em TIC na Sudeco.
Segmento do Autodiagndstico SISP | Agdo sugerida para o segmento de Tl avaliado

Governanga e Planejamento de TIC 1. Formalizar politicas complementares de TIC, com destaque para politicas de governanga, gestdo de portfélio, e gestdo de projetos;
2. Instituir metodologia simplificada de gerenciamento de projetos, adaptada a realidade da autarquia;
3. Revisar e alinhar o PDTIC as diretrizes da Estratégia Federal de Governo Digital (EFGD) e Plano Estratégico da SUDECO;
4. Promover capacitagdes sobre governanga de TIC e gerenciamento de portfélio.

Gestdo Orcamentaria e Recursos 5. Integrar a TIC ao ciclo de planejamento orgamentario institucional, com participagdo ativa nos planos de agdo e na elaboragdo da proposta
or¢camentaria;
6. Elaborar plano de priorizagdo de investimentos em TIC, com critérios objetivos (impacto institucional, urgéncia, alinhamento estratégico);
7. Estabelecer plano de contingéncia orgamentaria, com cenarios minimos de execugao;
8. Adotar framework basico de gestao de riscos de TIC

Forga de Trabalho em TIC 9. Instituir plano de desenvolvimento de competéncias em TIC, com trilhas basicas (governanga, seguranga, sistemas, infraestrutura etc.);
10. Mapear competéncias técnicas dos servidores;
11. Buscar capacitagdes por meio de parcerias com outros 6rgaos e cursos gratuitos.

Sistemas e Servigos Publicos 12. Definir e documentar processos minimos para desenvolvimento, homologagdo e manutengdo de sistemas;
Digitais 13. Adotar ferramenta simples de gerenciamento de projetos com foco em sistemas;
14. Priorizar automagdes e digitalizagdes simples, como workflows com o SEl ou formuldrios do GOV.BR;
15. Propor execugdo escalonada do Plano de Transformagdo Digital, priorizando servigos mais criticos ou com maior impacto externo.

Dados e Informagao 16. Designar um ponto focal para governanga de dados (mesmo que parcial), com atribui¢des formais;
17. Mapear os principais conjuntos de dados institucionais e seus responsaveis;
18. Instituir a governanga de dados na Sudeco, com foco em padronizagdo minima e documentagao basica;
19. Utilizar ferramentas acessiveis para visualizagdo de dados (Power Bl gratuito, Google Data Studio) para iniciar cultura de dados;
20. Estimular a alta gestdo a incluir dados em reunides estratégicas, por meio de painéis simples e informativos.



5. RESULTADOS DO PDTIC ANTERIOR

5.2.

NO1
NO02
NO3
NO4
NO5
N06
NO7
NO8
NO9
N10
N11
N12

N13
N14
N15

N16
N17
N18
N19
N20

N21
N22
N23
N24
N25
N26
N27
N28
N29

Resultados do atendimento das Necessidades do PDTIC anterior

10,34% em implementacgao

Tabela 3. Resultados do atendimento das Necessidades do PDTIC anterior.

Necessidades do PDTIC vigente

Link de internet

Solugdes de segurancga de redes, composta de firewall corporativo e multifuncional
Servigos de impressdo (outsourcing)

Servigos gerenciados de computagdo em nuvem

Ferramentas de segurancga da informac&o para atendimento dos controles CIS V8 e PPSI
Licengas de software, aplicativos e sistemas operacionais Microsoft — Office 365 E5
Aquisigdo de servidores e storages

Capacitagdo em seguranga

Capacitagdo em cloud

Capacitagdo em governanga de TIC

Capacitagdo em infraestrutura de TIC

Implantagdo de processos das melhores praticas em governanga de TIC

Criagdo de pagina para informagdo e interagdo com servidores sobre assuntos de gestdo de pessoas.
Desenvolvimento de conteudo no site para o PRDCO
Sistema de rotina de controle de cargos, vagas, exames admissionais, documentos, nomeagdes, posse e exercicio em novos concursos

Sistema informatizado de monitoramento de indicadores e dados de desenvolvimento regional

Sistema informatizado de monitoramento dos indicadores e dados de desenvolvimento institucional

Repositdrio digital institucional

Contratagdo/construcdo de sistema para operacionalizagdo, processamento, controle e gerenciamento do FDCO
Sistema customizado de gerenciamento de informagdes relacionadas a todas as fases de convénios, integrado ao Transferegov e
outros sistemas

Sistema de monitoramento e avaliagdo da Gestdo de Riscos

Ferramenta de apoio para Tomada de Contas Especial (TCE)

Sistema de informagdes Integradas da Sudeco ou Sistema gerencial de acompanhamento e monitoramento das a¢des
Aquisigdo de servigo de mapeamento e gestdo de processos

Aquisigdo de computador de alta performance

Aquisigdo de licengas de uso do software CorelDraw Graphics Suite

Aquisi¢do de licengas software Adobe Creative

Investimento em midia paga

Aquisigdo de solugdo de Intranet para uso exclusivo dos servidores e colaboradores da Sudeco

Status mai. 2025

concluido
concluido

em implementagdo/ em execugdo
em implementagdo/ em execugdo
iniciado

em implementagdo/ em execugdo
iniciado

iniciado

ndo iniciado

iniciado

ndo iniciado

iniciado

ndo iniciado

ndo iniciado

ndo iniciado

ndo iniciado

ndo iniciado

ndo iniciado

ndo iniciado

ndo iniciado

ndo iniciado
ndo iniciado
ndo iniciado
ndo iniciado
ndo iniciado
ndo iniciado
ndo iniciado
ndo iniciado

Pagina |14

10,34% concluido

Area responsavel (segundo
o PDTIC vigente)

DA

CTIC

DA

CTIC

CTIC

DA

DA

Gestor de Seguranga
CTIC

Gestor de Seguranga
CTIC

Gestor de Seguranga
COGEP

DA

COGEP

DPA

DPA

DPA

CFDCO

CGEPDR

GABSUP
GABSUP
GABSUP
GABSUP
ASCOM
ASCOM
ASCOM
ASCOM
GABSUP
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5.3. Resultados do atendimento das Metas e Acoes do PDTIC anterior

25% em implementacao 9,5% concluido

Tabela 4. Resultados do atendimento das Metas e A¢Ses do PDTIC anterior.

M1

M2

M3

M4

M5

M6

Descricdo Indicador Descri¢ao Responsavel Prazo Status mai. 2025
Manter os servigos continuados de TIC atualizados ou promovendo nova contratagdo CTIC 2025-2027 iniciado
Apoiar a realizagdo de novas contratagdes de servicos e sistemas que integrardo a area de TIC CGLOG/ CTIC 2025-2027 iniciado
Aprimorar os recursos de %~de Implantar o sistema GLPI para a abertura de chamados técnicos (Apoio, Ascom e Service CGLOG/ CTIC 2024 e el e i G
TIC para atender as acoes Desk)
demandas da SUDECO realizadas | Adequar a instalagdo de novas ferramentas de colaboragdo de TIC CGSD/ CPPD 2025-2027
Avaliar solugdes de software obrigatérias do governo federal CGSD/CPPD 2025-2027 ndo iniciado
Ampliar o uso da ferramenta Microsoft Office 365 na SUDECO GAB/CGSD/CPPD 2025 nao iniciado
Aumentar a for¢a de trabalho de TIC DA/COGEP 2024 -2025 | iniciado
Otimizar os recursos % de Calenddrio e programa de capacitagdo em TIC para servidores da drea de TIC CGLOG/ CTIC 2025 iniciado
humanos para atender as acoes Capacitar novos servidores para normas de licitagdo do governo federal DA 2025 ndo iniciado
demandas da SUDECO realizadas | Formalizar proposta de teletrabalho, conforme normativo vigente DA/COGEP 2025 iniciado
Avaliar o desempenho dos servidores integrantes da area de TIC CTIC 2025-2027 em implementagdo/ em execugdo
Implementar novos servigos de seguranca da informagdo CTIC 2024-2025 iniciado
) ) Implantar o sistema de seguranga da informagdo - controles CIS V8 e PPSI CGLOG/ CTIC 2025-2027 iniciado
Garantir e aperfeigoar a % de R . R ; = =
integridade e seauranca de acBes Manter atualizados os softwares de antivirus no parque computacional CGLOG/ CTIC 2025-2027 em implementagdo/ em execugdo
TIC g € ¢ reaﬁzadas Atualizar e implementar a Politica de Seguranca da Informagéo - POSIN CGSD/CPPD 2024- 2027 iniciado
Manter os tramites de elaboragdo e publicidade dos documentos sob as diretrizes da LGPD CGSD/CPPD 2025-2027 ndo iniciado
Manter V|~gente e atualizadas as agGes do Programa de Privacidade e Seguranga da GAB/CGSD/CPPD 2025-2027 iniciado
Informacdo (PPSI)
Seguir as Pollticas,. diretrizes, planos e estratégias da S(jcretarla de Governo Digital e, bem cTIC 20252027 iniciado
com a legislagdo vigente nos casos de novas contratagdes.
Implantar politica de acesso e compartilhamento de dados na rede da SUDECO CGLOG/ CTIC 2025-2027 ndo iniciado
. % de Implantar rotina de cadastro de novos usuarios e atualizagdo dos dados CGLOG/ CTIC 2025-2027 ndo iniciado
Melhorar a qualidade dos . P : h p 5
) acbes Dados dos cadastros de usuarios internos atualizados no Active Directory - AD CTIC 2025-2027
servigos de TIC i - R o
realizadas | Manter dados de equipamentos/hardwares de TIC atualizados CTIC 2025-2027 iniciado
Manter, continuamente, novas solugdes tecnoldgicas visando o aumento da eficiéncia dos . - ~
trabalhos realizados pela SUDECO CGLOG/ CTIC 2025-2027 em implementagdo/ em execugdo
Realizar a gestdo e fiscalizagdo da execugdo dos contratos vigentes de TIC CTIC 2025-2027 em implementagdo/ em execugdo
Aprimorar o gerenciamento % de Apoiar na contratagdo de ferramentas de gerenciamento de projetos e agdes CGLOG/ CTIC 2025 iniciado
de projetos realizados pela acoes Apoiar as a¢bes de treinamento em ferramentas de gerenciamentos de projetos CTIC 2025 ndo iniciado
SUDECO realizadas | Manter atualizado os dados das agdes realizadas pela drea de TIC CTIC 2025-2027 em implementagdo/ em execugdo
Atualizar e monitorar a implantagdo das necessidades do PDTIC CGLOG/ CTIC 2025-2027 em implementagdo/ em execugdo
. . % de Elaborar e implementar o plano de risco de TIC CGLOG/ CTIC 2025-2027 ndo iniciado
Aprimorar praticas de . . - ; - i
overnanca de TIC acoes Monitorar as atividades do plano de gerenciamento de risco de TIC CTIC 2026-2027 ndo iniciado
& ¢ realizadas | Definir equipe técnica para atuar na drea de governanca de TIC CTIC 2025
Aprimorar processos de trabalho da CTIC CTIC 2025-2027 em implementagdo/ em execugdo
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As necessidades, metas e a¢des, conforme elencadas no PDTIC anterior, alcangaram um percentual de execucdo de, respectivamente:

a. Atendimento das necessidades: 62,06% ndo iniciado, 17,24% iniciado, 10,34% em implementacgdo e 10,34% concluido, e
b. Atendimento das Metas e A¢Ges: 28% nao iniciado, 37,5% iniciado, 25% em implementacgao e 9,5% concluido.

Em ambas as tabelas, os itens que tiveram sua implementac¢do ainda ndo iniciada — a exce¢do do N28 “Investimento em midia paga” — poderao ser
atendidos pelas novas necessidades descritas no Inventario de Necessidades do PDTIC 2025-2027.
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6. REFERENCIAL ESTRATEGICO

A Sudeco tem como missao promover o desenvolvimento sustentdvel do Centro-Oeste por meio da inclusdo produtiva, agregacdo de valor aos produtos
estratégicos da regido, diversificagdo econdmica e interiorizagdo do desenvolvimento, com vistas a integracdo nacional.

O Plano Estratégico Institucional 2023-2027 estabelece objetivos como: fortalecimento da gestdo institucional e tecnoldgica; aprimoramento das
parcerias e dos processos; transformacao digital; atualizacdo de equipamentos; estruturagdo de bases de dados regionais; e consolidacdo do PDTIC como
instrumento estratégico.

O PDTIC 20242027 esta alinhado a esses objetivos estratégicos e atuard como um instrumento de viabilizagao das acoes finalisticas da
autarquia, especialmente no que tange a ampliagao do acesso aos fundos constitucionais, ao fortalecimento do planejamento regional
e a integracao digital das informacodes institucionais.

Com base em seus objetivos, politicas, fatores criticos de sucesso e projetos estratégicos sob a ética das necessidades de TIC subjacentes a estes fatores
foram definidos principios direcionadores das metas e a¢des do PDTIC, de forma a constituir uma base estratégica de alinhamento do Inventdrio de
Necessidades.

Os principios direcionadores (PDs) do PDTIC fornecem uma visao clara das prioridades estratégicas de TIC da Sudeco, facilitando o alinhamento das
acGes de TIC com os objetivos institucionais. Essa abordagem permite identificar como a implementac¢do de determinados PDs pode atender, direta ou
indiretamente, a outras diretrizes menos prioritdrias, otimizando recursos e esforgos.

Os principios direcionadores foram agrupados em niveis de prioridade (alta, média, baixa) segundo os seguintes critérios:

1. Impacto na missdo institucional: Quanto mais diretamente o objetivo contribuir para os eixos estratégicos da Sudeco (inclusdo produtiva, agregacao
de valor, diversificacdo econGmica, interiorizacdo e integracdo regional), mais prioridade ele deve ter.

2. Urgéncia ou risco associado a ndo implementagdo: Se a ndo execucdo comprometer o funcionamento da autarquia, a prestacdo de contas ou causar
prejuizos institucionais, o item ganha peso.

3. Capacidade de execucdo (viabilidade): Mesmo objetivos importantes devem ser balanceados com a estrutura e recursos disponiveis. O PDTIC
precisa propor agées factiveis.



6.2.

Prioridade

Alta

Média

Alta

Alta
Média
Média

Alta
Média
Média

Média
Média

Alta

Principios direcionadores

Cédigo

PD1

PD3

PD5

PD7

PD8
PD9

PD10

PD11
PD12

PD17
PD18

PD19

Tabela 5. Principios direcionadores - Plano Estratégico Sudeco 2023-2027.

Descrigdo

Fortalecer a gestdo institucional e tecnolégica da Autarquia

Promover a gestdao dos processos

Implementar sistema gerencial de informagdo e automagdo com foco na transformagao
digital

Equipamentos e programas computacionais (softwares) atualizados
Processos mapeados e otimizados

Banco de dados com informagdes das principais demandas da regido
Sistema gerencial integrado, acessivel e intuitivo

Processos mapeados e otimizados

Banco de dados com informagdes regionais e intrarregionais

Monitoramento da implementagdo dos projetos estratégicos

Gestdo efetiva dos indicadores de desempenho

Consolidagdo do Plano Diretor de Tecnologia da Informagdo e Comunicagdo (PDTIC)
como instrumento estratégico das necessidades de tecnologia da informagdo na Sudeco

Alinhamento
estratégico
Objetivos estratégicos
do PE 2023-2027

PE 2023-2027 (Politica
para Financiamentos e
Incentivos)

PE 2023-2027 (Politica
para Transferéncias
Voluntarias)

PE 2023-2027

(Politicas para

Planejamento
Regional)

PE 2023-2027 (Politica
para Articulagdo e
Parcerias)

PE 2023-2027 (Fatores
criticos de sucesso)
PE 2023-2027
(Projetos estratégicos)
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Justificativa
Alinha TIC a governanga; base para todas as outras acées

Relevante, mas pode ser reforgada apds estrutura basica
Importante, mas depende de estruturagdo prévia

Transversal, mas mais institucional que técnico

Central para digitalizagdo e ganhos de eficiéncia

Especifico, pode depender de outros 6rgdos ou sistemas

Garante infraestrutura minima e continuidade

Essencial, mas pode ocorrer por etapas
Estratégico para subsidiar atuagdo da Sudeco

Facilita integragdo de dados, tomada de decisdo
Essencial, mas pode ocorrer por etapas

Estratégico para subsidiar atuagdo da Sudeco
Importantes, mas podem ser desenvolvidas em ciclos futuros ap6s
estruturagdo bdasica

Importantes, mas podem ser desenvolvidas em ciclos futuros apo6s
estruturagdo bdsica

Importantes, mas podem ser desenvolvidas em ciclos futuros apos
estruturagdo bdsica

Importantes, mas podem ser desenvolvidas em ciclos futuros apo6s
estruturagdo bdsica

Reforga a gestdo, mas depende de sistemas anteriores

Reforga avaliagdo, deve ser construida com base de dados sélida
Viabiliza a governanca de TIC e execugdo planejada
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6.3. Principios direcionadores transversais

Além do Plano Estratégico da Sudeco 2023-2027, o PDTIC 2024-2027 incorpora orientagdes normativas nacionais, que refletem obrigacdes legais e politicas
publicas voltadas a transformacdo digital, seguranca da informacao e transparéncia na Administragao Publica Federal.

Nesse contexto, alinhados a Estratégia Federal de Governo Digital, Decreto n2 12.198/2024, e a Politica Nacional de Seguranca da Informac&o, Decreto n?
12.572/2025, os seguintes principios transversais para a atuac¢do da TIC na Sudeco:

= Transformagdo Digital: Digitalizacdo de processos e servigos para mais eficiéncia e acessibilidade

= Interoperabilidade: Integracdo com plataformas publicas e compartilhamento de dados

= Dados Abertos: Disponibilizacdo de dados publicos em formatos acessiveis (Decreto n? 8.777/2016)

= Governanga Digital: Estrutura e cultura para uso estratégico das tecnologias

= Transparéncia e Acesso a Informagdo: Atendimento a LAl (Lei n2 12.527/2011)

= Seguranca da Informacgdo: Garantia de confidencialidade, integridade e disponibilidade dos dados

= Seguranga Cibernética: Prevencio, deteccdo e resposta a incidentes digitais (Decreto n? 10.222/2020)

= Prote¢do de Dados e Privacidade: Conformidade com a LGPD (Lei n® 13.709/2018) e o Programa de Privacidade e Seguranca da Informac&o - PPSI
(Portaria SGD/MGI N2 9.511, de 28 de outubro de 2025)

Esses principios fortalecem a conformidade legal e a governancga da TIC, alinhando o plano as prioridades transversais do Estado brasileiro na era digital.



Pagina |20

7. INVENTARIO DE NECESSIDADES DO PDTIC 2025-2027

7.2. Diretrizes gerais e critérios de priorizacao
De forma geral, as necessidades de informacao da Sudeco foram levantadas a partir das seguintes fontes:

=  Resultados do Autodiagndstico do SISP;

= Diretrizes do referencial estratégico da Plano Estratégico 2023-2027;
=  Planejamento de TIC anterior;

= Avaliacdo da organizacao da TIC;

=  Andlise de SWOT da TIC; e,

= Necessidades de Informacdo das areas representantes.

O rol consolidado de necessidades esta alinhado aos principios direcionadores do Planejamento Estratégico elencados como prioritarios, seja por seu potencial
impacto na missdo institucional, seja pelo grau de urgéncia ou risco associado a sua ndo implementacao, seja por sua viabilidade:

Além disto, as demandas de TIC da Sudeco para atendimento das necessidades de finalisticas e de informacdo foram consolidadas de forma organizada em
cinco Segmentos, alinhados aos objetivos estratégicos da Sudeco e aos principios direcionadores transversais, a saber: 1) Governanca e Gestdo; 2)
Infraestrutura e Servicos; 3) Inovacdo e Sistemas; 4) Seguranca e Privacidade da Informacdo e 5) Dados e Inteligéncia.

Esta subdivisdo, que se reflete na organizagdo operacional da Unidade de TIC da Sudeco, esta alinhada com frameworks reconhecidos como, por exemplo, o de
governanca e gestdo de Tl COBIT19 (Information Systems Audit and Control Association — ISACA) e o de gestdo de servigos de Tl ITIL 4 (IT Service Management —
ITSM). Para fins de melhor direcionamento, as necessidades de capacitagdo formam um sexto grupo.

Para priorizar as necessidades de TIC, a Sudeco adota, neste PDTIC, uma combinag¢do da aplicacdo da Matriz GUT com critérios adicionais que evidenciam as
necessidades mais estreitamente vinculadas a missao institucional da Autarquia e, ao mesmo tempo, a um esfor¢o de alinhamento legal, de conformidade. Esta
opcdo busca imprimir um carater mais estratégico as a¢Ges do PDTIC ao longo de sua execu¢do, num contexto de recursos limitados e, ao mesmo tempo, busca
por valorizar as atividades finalisticas da Sudeco, as quais estdo mais estreitamente vinculadas a geragado de valor publico, transparéncia e impacto no
desenvolvimento regional.

Assim, a matriz GUT segue baseada em trés critérios de avaliagdo, de 1 a 3, cuja pontuacdo é obtida pela férmula Prioridade=G x U x T:
= Gravidade (G): Impacto da ndo resolugdo (risco institucional, processos criticos, obrigacGes legais).

= Urgéncia (U): Tempo disponivel para solucdo (imediata, curto ou longo prazo).
= Tendéncia (T): Alinhamento com boas praticas e inova¢do, mesmo sem urgéncia.
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Em seguir, aplicam-se os critérios adicionais com seus pesos-extra:

= Atendimento as Necessidades Finalisticas (NF) - Necessidades que fortalecem o FDCO e o PRDCO tém prioridade, por gerarem valor publico,
transparéncia e impacto no desenvolvimento regional - Peso sugerido: + 2 pontos

= Conformidade Legal (CF) -Demandas com base legal (ex: LGPD, governanca digital) recebem peso extra, por se tratar de requisitos obrigatdrios, com
potencial risco juridico e institucional - Peso sugerido: + 3 pontos

A féormula de priorizagdo combinada é assim dada: Prioridade = (G x U x T) + CF + NF.

Esse modelo pretende, no cenario atual, equilibrar riscos internos, conformidade externa e alinhamento estratégico, garantindo uma priorizagdo eficaz e
orientada ao valor publico.

O inventdério de necessidades do PDTIC e a férmula de priorizagdo foram aprovados pelo Comité de Governanca e Seguranca Digital (CGSD) na 92 Reunido
Ordinaria do Comité de Governanca e Seguranca Digital da Superintendéncia do Desenvolvimento do Centro-Oeste — Sudeco, realizada em 03 de dezembro
2025 (Processo 59800.001847/2025-03).
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7.3. Inventario de Necessidades de TIC por segmento (grau de prioridade decrescente)
Necessidades de TIC Governanca e Gestiao
Tabela 6. Necessidades do Segmento de Governanga e Gestdo — Sudeco.
Prioridade
ID Necessidade Abrangéncia Prioridade = (G x U x T) + CF + NF ”[]\'
[]
Revisdo das instancias de governanca de TIC e Seguranga da Informagéo e acGes correlatas (Medidas de governanga de (373%3) + 3
GOVOL | e A ditoriaglntema)c gurang §do€ac & ¢ (Portaria 778/ 2019; Lei 14.129/ 2021;
Decreto 12.198/ 2024)
GOV02 Elaboragdo do Modelo de Governanga de TIC (Medidas de governanga de TIC - SISP/ MGI) (3*3*3)
3 30 Digi *k
GOVO03 Elaboragdo do Plano de Transformag&o Digital sudeco (2*3*3)
GOV04 Implementagdo da Gestdo de Riscos de TIC (2*3*3)
GOV05 Elaboragdo do Portfélio de TIC (Medidas de governanca de TIC - SISP/ MGI) (2*2*3)
GOVO06 Parcerias institucionais com dérgdos publicos para o desenvolvimento de solugbes tecnoldgicas (3*1*3)
Necessidades de TIC Inovacao e Sistemas digitais
Tabela 7. Necessidades do Segmento de inovagdo e sistemas — Sudeco.
Prioridade
ID Necessidade Abrangéncia Prioridade = (G x U x T) + CF + NF DD\'
[]
INSO1 S|stem? fj|g|ta| integrado de inteligéncia territorial e dados estratégicos (FCO, FDCO, PRDCO, Transferéncias Gabinete; DPA; DIPGF (3%3%3) + 2
voluntarias etc.)
INS02 Sistema digital de gestdo das transferéncias voluntarias CGOPC/DA, DIPGF, DPA 27 (3*3*3) +2
INSO3 Sistema digital do FCO Sudeco, CFCO/DIPGF 27 (3*3*3) + 2
INSO4 Sistema digital do FDCO Sudeco, CFDCO/DIPGF 27 (3*3*3) +2
. . ~ CTIC, DILOG, CLC/DA; -
INSO5 Sistema digital de gestdo de contratos GABINETE 12 (2*2*3)
INSO6 Sistema digital de gestdo de reunides (elaboragdo automatica de atas etc.) Sudeco 12 (2*2*3)
INSO7 Inovagdo em inteligéncia artificial para gestdo dos processos administrativos na Sudeco Sudeco 12 (2*2*3)
INSO8 Sistema digital de gestdo do PRDCO DPA 12 (2*¥2*3)
INS09 Sistema digital de gestdo de atos de pessoal COGEP/DA 8 (2*2*2)




Necessidades de TIC Infraestrutura e Servigos

Tabela 8. Necessidades do Segmento de Infraestrutura e servigos — Sudeco.
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Prioridade

ID Necessidade Abrangéncia Prioridade = (G x U x T) + CF + NF
INFO1 Aquisi¢do de Solugdo de Seguranga da Informagdo NGFW e protegdo de endpoints (3*3*3)
INFO2 Aquisigdo de Ativos do Datacenter, storages, servidores de rede e switchs (3*3*3)
INFO3 Servigo de locagdo de nobreaks (3*3*3)
INFO4 Servigos de operagdo de infraestrutura, suporte service desk e monitoramento de ambiente (3*3*3)
INFO5 Aquisigdo de certificados digitais Sudeco (3*3*3)
INFO6 Servigos de comunicagdo unificada VOIP em nuvem (3*3*3)
INFO7 Servigos de infraestrutura em nuvem (Cloud Broker) (3*3*3)
INFO8 Servigos de licenciamento de software de backup e recovery (3*3*3)
INFO9 Servigos de outsourcing impressao* (3*3*2)
INF10 Aquisigdo de licengas de uso software Adobe Creative* (2*2*3)
INF11 Aquisigdo de licengas de uso do software Corel Draw Graphics Suite* (2*2*1)
INF12 Aquisigdo de monitor de temperatura, fechadura biométrica, reforma do piso elevado (2*2*1)

* Elencada no PDTIC anterior

Necessidades de TIC Privacidade e Seguranc¢a da Informagao

Tabela 10. Necessidades do segmento de inovagdo e sistemas — Sudeco.

Prioridade

ID Necessidade Abrangéncia Prioridade = (G x U x T) + CF + NF [l[E
(3*3*3) +3
PPSO1 Edigdo da Politica de Seguranca da Informacgdo (Decreto 12.572/ 2025, Lei 13.709/2018;
Portaria SGD/MGI 9.511/ 2025)
PPS02 Edi¢do da Politica de Backup (3*3*3)
PPS03 Edigdo da Politica de Acesso (3*3*3)
PPS04 Edigdo da Politica de Gestdo de Ativos Sudeco (3*3*3)
PPS05 Plano de Gestdo de Riscos de Seguranga (3*3*3)
PPS06 Sistema digital de apoio a implementagdo da LGPD (3*3*3)
PPS07 Edigdo da Politica de Gerenciamento de Vulnerabilidades (3*2*3)
PPS08 Edigdo da Politica de Gestdo do Provedor de Servigcos (3*1*3)
PPS09 Edicdo de Politica de Gestdo de Registros (logs) (3*1*3)




Necessidades de TIC Gestao de Dados e Inteligéncia

Tabela 11. Necessidades do segmento de dados e inteligéncia — Sudeco.
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Prioridade
ID Necessidade Abrangéncia Prioridade = (G x U x T) + CF + NF
DADO1 Painel de d~ados interr]qs: FDCO, FCO, contra.mtgs e transferéncias voluntdrias e outras informagdes gerenciais das areas GABINETE (3%2%3)
para geragdo de relatérios e tomada de decisdo
DADO02 Gestdo de dados: migragdo de dados para a nuvem (Sharepoint e Onedrive) Sudeco (3*3*2)
DADO3 Painel de dados internos: monitoramento do PRDCO DPA 12 (2%2%3) +3 +2
(LC 129/2009, Decreto 11962/2024)
DADO0O4 Painel de dados internos: monitoramento dos indicadores do Planejamento Estratégico DPA (2*2*3)
DADO5 .Pain.el c!e da.dos internos: monitoramento da conformidade, controle, de a¢Ges de integridade e gestdo de riscos GABINETE (2%2*2)
institucionais
DAD06 Gestdo de dados: repositdrio online de resolugdes, portarias, atos de pessoal etc. Sudeco (2*¥2*2)
DADO7 Painel de dados internos: colaboradores terceirizados DILOG/DA (1*1*1) 4
DADO08 Painel de dados internos: servidores da Sudeco (PEP - Painel Estatistico de Pessoal — MGl) COGEP/DA (2*1*2) 4
DAD09 Painel de dados internos: informagdes de saldos de empenho COF/DA (2*¥1*2) 4
DAD10 Painel de dados internos: quadro de Pessoal COGEP/DA (2*1*2) 4
Necessidades de TIC Capacitacao
Tabela 9. Necessidades de capacitagdo — Sudeco.
Prioridade
id Necessidades do PDTIC Abrangéncia Prioridade = (G x U x T) + CF + NF [I[]\n
CAPO2 Capacitagdo em ferramentas de gestdo de projetos (Red Mine, Office 365, PowerBI, SEl etc.) SUDECO (3*2*3) +2
CAPO3 Capacitagdo da equipe de gestdo de TIC em governanga e gestdo e segurancga da informagdo CTIC/DA (3*2*3)
CAPO1 Capacitagdo para operar o GLPI CTIC/DA (2*1*2)




8. PLANO DE METAS E ACOES POR SEGMENTO

Plano de Metas e Acoes Governancga e Gestao

Tabela 12. Plano de Metas e agdes do segmento Governanga e Gestdo.
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Recursos
Objetivo ID Necessidade Meta Indicadores Acdo Responsaveis Prazo 8
—=
Aprimorar a gpvernanga Revisdo das instancias de !Estrijtu'rar formalmente as Instancias de governanca Aprovar comités CGD e CSIP 6D/ .
de TIC para alinhar as governanca de TIC e Seguranca | instancias de governanca T - . X . Mar. Medida
L. . GOvo1l - - . formalmente instituidas e Aprovar calendario de reunides Diretoria N
estratégias tecnoldgicas da Informagdo e agOes digital e seguranga da operacionais (sim/no) elo CGD Colegiada 2026 Institucional
aos objetivos de correlatas informacdo de TIC até 2025 P P g
desenvolvimento Modelo d P ta d delo ad t
. Elaboragdo do Modelo de Formalizar e publicar o Modelo odelo de governanga ro'pos a de modelo aderente ao Out. Medida
regional da Sudeco, Govoz Governanga de TIC de Governanga até 2026 aderente 30 SISP aprovado Guia SISP ced 2026 Institucional
garantindo a gestdo s ¢ pelo CGD (sim/ndo) Validagdo pelo CGD
eficiente dos recursos e Elaborar Plano alinhado a EFGD
: El 3 Pl i i i
a conformidade com as GOV03 T abofragao d~o Dz':ero clje $ub||(;ar © PlénoD(.:Ie. | até 2025 Plén}) alprovado e publicado Validagdo pelo CGD CGD Z!)azrs | l\/.ledl.da |
diretrizes da Estratégia ransformagdo Digita ransformacdo Digital até (sim/ndo) Publicacio nstituciona
Federal de Governo Levantar ativos e riscos
Digital. i i
Implementagdo da Gestdo de Iniciar até jul. 2026 a gestdo de Matriz de riscos de TIC f(leaszzzzsmamz deriscose Jul Execugdo
GOV04 ’ laborad d CGD/ CSIP :
Riscos de TIC riscos de TIC f;'m;’r:‘;o? € aprovada Validar pelo CGD e CSIP / 2026 direta
Implementar painel de
acompanhamento
Portfélio de TIC instituido e . .
Criar e manter o Portfdlio de atualizado conforme Catalogar ativos e projetos Execugdo
GOVO05 | Elaboragdo do Portfélio de TIC . . o - Aplicar critérios de priorizagdo CGD 2027 ; s
TIC atualizado até 2027 periodicidade definida o m direta
K x Validagdo pelo CGD
(sim/n3o)
P —
,arEenaslm?htuuonaw com , . Prospectar e contatar 6rgdos CGD/ .
drgdos publicos para o Estabelecer, pelo menos, 1 Numero de parcerias . . . Medida
GOV06 . . . . L . parceiros Diretoria 2027 o
desenvolvimento de solugdes parceria até 2027 institucionais formalizadas . ~ . Institucional
tecnolégicas Formalizar acordo de cooperagdo | Colegiada




Plano de Metas e Agoes Infraestrutura e Servigos

Tabela 13. Plano de Metas e agdes do segmento Infraestrutura e Servigos.
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Recursos
Objetivo ID Necessidade Meta Indicadores Agdo Responsdveis Prazo 1=
=
Modernizar e expandir a Identificagdo dos ativos a serem
infraestrutura de TIC da substituidos
Sudeco, garantindo Modernizagdo dos ativos de Atualizar os principais ativos de | Percentual de ativos de rede Abertura do Processo
disponibilidade, INFO1 rede rede até o final de 2026 atualizados (100%) Planejamento e contratagdo da ceLo/cric 2025 i BN
escalabilidade e aquisigdo
resiliéncia para suportar Execugdo conforme PAC
a crescente demanda
or servigos digitais e a Modernizagdo da estrutura do Melhorar ainfraestrutura fisica | Data center modernizado ﬁgi::\ﬁsgtzr:izfgata do da
P f & INFO2 ¢ e légica do data center até conforme plano aprovado . J - ¢ CGLOG/ CTIC 2027 RS 18.000,00
integragdo com data center 2027 (sim/n3o) aquisigdo
ecossistemas de governo sim/ndo Execugdo conforme PAC
digital. Estruturacio de repositério de Implantar repositério digital e Percentual do acervo de Levantamento, atualizagdo e
INFO3 . ¢ P acessivel de portarias e atos de | portarias e atos disponibilizado | organizagdo do acervo ASCOM/ CTIC 2026 Execugdo direta
portarias e atos de pessoal ) o G
pessoal até 2027 no repositério (80%) Estrutura repositério
) . Organizar e padronizar dreas Percentl.JaI de areas com Defini¢do do p’adrao/ cTic/
Estruturagdo de SharePoint nas . . SharePoint estruturado cronograma/ dreas P -
INFO4 ) de trabalho no SharePoint até x L . . Areas 2027 Execugdo direta
dreas conforme padrdo definido Definir pontos focais .
2027 . interessadas
(60%) Implantar piloto
Software de gestdo de Abertura do Processo
INFOS5 Servigos qe impressdo Redt'mr CUSIEOS e mo~dern|lzar os | impressdao |mp|a.ntado Plan.e'Ja~mento e contratagdo da CGLOG/ CTIC 2026 RS 180.000,00
(outsourcing) servigos de impressdo até 2026 | conforme Portaria 370 MGl aquisicao
(sim/n3o) Execugdo conforme PAC
Licencas Adobe ativas Abertura do Processo
INFOG Aquisi¢do de licengas de Garantir licengas ativas de confoime demanda Planejamento e contratagdo da CGLOG/ 2026 RS 42.565,50
software Adobe Creative Pro Adobe Creative Cloud até 2028 | .~~~ . ) " aquisigao ASCOM T
institucional (sim/n3o) -
Execugdo conforme PAC
Aquisigdo de licengas de uso do Licengas Corel Draw ativas Abertura do Processo
) Garantir licengas ativas de Planejamento e contratagdo da CGLOG/
INFO7 software Corel Draw Graphics Corel Draw até 2028 conforme demanda aquisicio ASCOM 2026 RS 5.000,00

Suite

institucional (sim/n3o)

Execugdo conforme PAC




Plano de Metas e Agoes Inovagao e Sistemas digitais

Tabela 14. Plano de Metas e agdes do segmento Inovagdo e Sistemas.
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Recursos
Objetivo ID Necessidade Meta Indicadores Acdo Responsdveis Prazo £
—
Desenvolver e integrar Sistema digital integrado . S
Sist digital int d
sistemas de de inteligéncia territorial e Implantar digital integrado 'S .ema. ng 'a n e.gra. ° R$200.000,00
X « - A o de inteligéncia territorial e L -
informagdo INSO1 dados estratégicos (FCO, de inteligéncia territorial e dados estratégicos Gabinete 2027 (estimativa preliminar)
interoperaveis e FDCO, PRDCO, dados estratégicos até ) g . + RS$50.000,00/ ano
X . L. implantado e em operagdo L .
inovadores que Transferéncias voluntdrias 2027 X ~ (estimativa preliminar)
(sim/n3o)
suportem as etc.)
atividades finalisticas i : imati
da Sudeco, promovam Sistema de gestdo Itgggtiijiedn;a gfa Sistema de transferéncias CTIC R5200 Oeg[igf.)irisr?mama
T INS02 integrada das & . g P L. voluntarias implantado e Areas 2027 P
a transformagdo transferéncias voluntdrias transferéncias voluntarias em operagdo (sim/ndo) L t to d isit interessadas 4 R530.000,00/ano
digital dos processos, até 2027 perag ’evan amf:r.\ 0 de requisitos com (estimativa preliminar)
facilitem a tomada de areas usuarias 21 imati
- . - Desenvolver sistema de Sistema do FCO Desenvolvimento ou contratagdo RS 00'000'.00. (estimativa
decisdo baseada em INS03 Sistema de gestdo estdo integrada para o implantado e funcional da solugdo CFCO 2027 RIS
dados e contribuam integrada do FCO ECO até 2057 P (sir?m/néo) Im Iantga do em modulos O 6T
para a oferta de p ¢ (estimativa preliminar)
servigos publicos de
|hg P lidad ) - Desenvolver sistema de Sistema do FDCO .R$300.00(3,00
melnor qualiaade. Sistema de gestdo o . . . (implantagédo) +
INSO4 X gestdo integrada para o implantado e funcional CFDCO 2027
integrada do FDCO , . . R$50.000,00/ ano
FDCO até 2027 (sim/n&o) N o
(estimativa preliminar)
200, -
. « Automatizar a gestdo de Sistema de gestdo de ALY 000’.09 (R
Sistema de gestdo o R K preliminar)
INSO5 X contratos administrativos contratos implantado e CLC 2027
integrada de contratos ) i R = + R$50.000,00/ ano
até 2027 utilizado (sim/ndo) L o
(estimativa preliminar)
. « " . . Abertura do Processo R$90.000,00 (estimativa
Sistema de gestdo de Implantar solugdo para Sistema de gestdo de K . o
x = = T . . Planejamento e contratagdo da preliminar)
INSO6 reunides (elaboragdo gestdo de reunides e atas reunides e atas implantado - CTIC 2027
o . ) - aquisigdo +R$50.000,00/ ano
automadtica de atas etc.) até 2027 (sim/n3o) - L .
Execugdo conforme PAC (estimativa preliminar)
Lrlgi\;iac?jlc’ ‘:r:; in:tliﬁgoér;(j: Planejar a aplicagdo de Projeto-piloto de IA DiT:tr;icso dels) areals) do projete
INSO7 P g. . R 1 plicag . desenvolvido e avaliado P - -~ CTIC 2027 Execugdo direta
processos administrativos solugdes com IA até 2027 . N Estudo de viabilidade técnica
(sim/n3o) = ) )
na Sudeco Elaboragdo de Projeto-piloto
D I ist
esen.vo ver sistema para . Levantamento de requisitos R$300.000,00 (estimativa
. « planejamento, Sistema do PRDCO - . .
INSO8 Sistema de gestdo monitoramento e implantado e operacional Contratagdo ou desenvolvimento DPA 2027 preliminar)
integrada do PRDCO - , .p - P Interface com banco de dados e + RS$50.000,00/ ano
avaliagdo do PRDCO até (sim/n&o) o L L .
indicadores regionais (estimativa preliminar)
2027
. ) . . I:evantarrje'nto de requisitos com R$200.000,00
Sistema de gestdo Implantar sistema para Sistema de atos de pessoal | drea usuaria (T —————
INS09 integrada de atos de tramitagdo e consulta de implantado e em uso Desenvolvimento ou contratagdo COGEP 2027 P s

pessoal

atos de pessoal até 2027

(sim/n3o)

da solugdo
Implantagdo em maddulos

R$50.000,00/ ano
(estimativa preliminar)




Plano de Metas e Agdoes Privacidade e Seguranc¢a da Informagao

Tabela 15. Plano de Metas e agdes do segmento Privacidade e Seguranca da Informagdo.
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Recursos
Objetivo ID Necessidade Meta Indicadores Acdo Responsdveis Prazo 8
S
Fortalecer a seguranga o - Revisar e aprovar a Politica de Politica de Seguranga da Atualizar diretrizes com base no csip/ .
dainformagdo e a PPSO1 Zgllg:]%i::og‘l?ca de Seguranca Seguranga da Informagdo até Informacdo aprovada e PPSI e IN n2 1/2020 Diretoria 2025 Ins'\h/'lteudcliianal
protegdo de dados i 2026 publicada (sim/n3o) Publicar no site institucional Colegiada
pessoais na Sudeco, . o - Elaborar Politica CSIp/ )
garantindo a PPS02 Edigdo da Politica de Backup Aprovar e Publlcar Politica de Pollt!ca de B'acku~p aprovada e Validagdo CSIP/ Colegiada Diretoria 2025 N_Iedl_da
. Backup até 2027 publicada (sim/n3o) L ) Institucional
conformidade com a Publicagdo Colegiada
LGPD e a implementagio Aprovar e publicar Politica de Politica de Controle de Acesso Elaborar Politica csip/ Medida
de medidas robustas PPSO3 | Edigdo da Politica de Acesso antrole dz Acesso até 2027 aprovada e publicada Validagdo CSIP/ Colegiada Diretoria 2025 Institucional
para proteger os ativos (sim/n3o) Publicagdo Colegiada
de informagdo da Aprovar e publicar Politica de Elaborar Politica csip/
o Edigdo da Politica de Gestdo d Politica de Gestdo de Ati Medid
organizag#o. PPS04 Aﬁ'\fz;’ aroliticade bestao de | Gocta0 de Ativos de a°r'o\f: daee eeni 3I° ore(sirr\:;)rfﬁo) Validaggo CSIP/ Colegiada Diretoria 2026 Instifuclioanal
Informacdo até 2027 P s Publicagdo Colegiada
Levantar ativos e riscos
x Plano de Gestdo de Riscos de Elaborar matriz de riscos e
Plano de Gestdo de Riscos de Elaborar Plano de Gestdo de Seguranga da Informagdo respostas Execugdo
PPSO5 Riscos de Seguranca da gurang ormag P csip 2026 UG
Seguranga N , aprovado e publicado Validar pelo CGD e CSIP direta
Informagdo até 2027 . ~ .
(sim/n&o) Implementar painel de
acompanhamento
Sistema de apoio a Sistema de apoio 2 privacidade Abertura do Processo
PPSO6 implementagdo da Privacidade Im'plar.1tar sistema de a’p0|o a e LGPD implantado e PIar!e.JaI‘nento e contratagdo da CGLOG/ CTIC 2026 R$ 20.000,00/
e Seguranga dos Dados privacidade e LGPD até 2027 operacional (sim/n3o) aquisigdo ano
pessoais (LGPD) P Execugdo conforme PAC
Edigdo da Politica de Aprovar e publicar Politica de Politica de Gerenciamento de Elaborar Politica csip/ Medida
PPSO7 | Gerenciamento de Gerenciamento de Vulnerabilidades publicada Validag&o CSIP/ Colegiada Diretoria 2027 Institucional
Vulnerabilidades Vulnerabilidades até 2027 (sim/n&o) Publicagdo Colegiada
o - - Aprovar e publicar Politica de Politica de Gestdo de Elaborar Politica CSIp/ .
PPS08 Edicdo da Polltlca.de Gestdo do Gestdo de Provedores de TIC Provedores de TIC publicada Validagdo CSIP/ Colegiada Diretoria 2027 Medl.da
Provedor de Servicos . . N L . Institucional
até 2027 (sim/ndo Publicagdo Colegiada
Edigdo de Politica de Gestdo de Aprovar e publicar Politica de Politica de Gesta.o de Logs Elaporaf Politica . .CS|P/. Medida
PPS09 A ,, , aprovada e publicada Validagdo CSIP/ Colegiada Diretoria 2027 .
Registros (logs) Gestdo de Logs até 2027 . ~ L. . Institucional
(sim/n&o) Publicagdo Colegiada




Plano de Metas e Agoes Gestao de Dados e Inteligéncia

Tabela 16. Plano de Metas e agdes do segmento Gestdo de Dados e Inteligéncia.
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Recursos
Objetivo ID Necessidade Meta Indicadores Agdo Responsdveis Prazo 8
—=
Desenvolver e Painel de dados internos: FDCO, FCO, . .
implementar uma contratos e transferéncias voluntarias Criar painel de Execugdo
P P DADO1 . ~ . monitoramento Gabinete 2026 . ¢
estratégia robusta e outras informagdes gerenciais das X , direta
= . integrado até 2026
de gestdo de dreas
dados, incl a tmi a i a
ados, que inclua DADO2 Gestdo de dados mlgra.gao de dadf)s Migrar da(’jos paraa Sudeco 2026 Exgcugao
a coleta, para a nuvem (Sharepoint e Onedrive) | nuvem até 2026 direta
organizagdo, . R ) Criar painel de 5
anilise e DADO3 Pa'”?t' de dad‘zs 'dntepr;gsc'o monitoramento do DPA 2026 Exde_cufao
disseminaco de monitoramento do PRDCO até 2026 ireta
informacdes, para Cri inel d
gerar insights Painel de dados internos: mrloar:itp;rI:;enio do Execucdo
tratégi DADO4 | monitoramento dos indicadores do A N . . o DPA 2027 ; ¢
estrategicos, Planeiamento Estratégico Planejamento Painel implantado e publicado Definir objetivos e indicadores direta
apoiar a tomada ) & Estratégico até 2027 (sim/n3o) Mapeamento e preparagdo de dados
de decisdo Painel de dados internos: Criar painel de Atualizagdo periddica mantida Estruturagdo de layout
baseada em monitoramento da conformidade, monitoramento de (sim/n3o) Desenvolvimento e validagdo Execucdo
S dAnci DADO5 ! Gabinet 2027
evu':ienuas € controle, de agdes de integridade e conformidade até abinete direta
aprimorar a gestdo de riscos institucionais 2027
eﬁcla.ua da? ] Gestdo de dados: repositério online Criar repositério Execucio
politicas publicas DADO6 | de resolugdes, portarias, atos de online até 2027 Sudeco 2027 cue
da Sudeco. pessoal etc. el
. . Criar painel de -
: . E
DADgy | Fainel de dados internos monitoramento de DILOG/DA 2027 HOT
colaboradores terceirizados L , direta
terceirizados até 2027
Painel de dados internos: servidores Criar painel de Execucio
DADO8 | da Sudeco (PEP - Painel Estatistico de monitoramento de COGEP/DA 2027 dire*fa
Pessoal — MGI) servidores até 2027
Aprovar e publicar a -
DADO9 Painel de dados internos: informagdes | Politica Interna de Politica Intgrna de .Governanga de S/Lal:;:jzrgopggtll)c/aColegiada COF/DA 2027 Medifﬁa
de saldos de empenho Governanga de Dados Dados publicada (sim/ndo T Institucional
h Publicagdo
até 2027
. . Painel implantado e publicado Definir objetivos e indicadores
Painel de dados internos: quadro de Criar painel de (sim/n3o) Mapeamento e preparagdo de dados Execugdo
DAD10 “q monitoramento de L . X P . preparag COGEP/DA 2027 A s
Pessoal Atualizagdo periédica mantida Estruturagdo de layout direta

pessoal até 2027

(sim/n3o)

Desenvolvimento e validagdo
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9. PLANO DE GESTAO DE PESSOAL DETIC

O cumprimento das metas previstas neste Plano Diretor de Tecnologia da Informag¢do e Comunicagdo (PDTIC) depende diretamente da disponibilidade e da
qualificagdo dos recursos humanos da area de TIC e de sua articulagdo com as demais unidades da autarquia.

Considerando o atual cenario institucional, propde-se a seguinte estrutura minima de pessoal para o periodo de vigéncia do PDTIC, considerando a organizagdo
operacional atualmente vigente na unidade de TIC da Sudeco (CTIC):

Perfil

Tabela 17. Equipe minima de TIC para o PDTIC 2025-2027 - Proposta.

Responsabilidades Principais

Analista de TIC (coordenagdo)

Coordenacao do planejamento, gestdao do PDTIC, governanga e articulagdo institucional

Analista de Governanga e Gestao

Apoio ao planejamento, gestdo do PDTIC, governanga e articulagdo institucional

Analista de Infraestrutura e servigos

Infraestrutura, ativos de rede, data center, licenciamento

Analista de Segurancga da Informacgao

Gestdo da seguranca da informacao, privacidade e implementagdo da LGPD

Analista de Sistemas e inovagdo, dados e Bl

Suporte ao desenvolvimento, implantacdo e manutengao de sistemas, desenvolvimento de dashboards,
indicadores, painéis e integracdo de dados

Analista de ContratagGes

Planejamento, gestao e fiscalizagdo de contratos de TIC

Técnico de TIC (apoio)

Apoio a gestdo e fiscalizagdo dos contratos de TIC

Técnico de TIC (apoio)

Atendimento ao usuario, manutenc¢ao de equipamentos, apoio a execucdo técnica relacionada a
infraestrutura, ativos de rede, data center

J4 no ambito da instituicdo como um todo, a implementac¢do do PDTIC deve considerar a existéncia de uma matriz de responsabilidades a indicar o potencial de
colaboragao intersetorial para o alcance dos objetivos do plano e os papéis dos diversos atores institucionais:

Unidade

Tabela 18. Colaboracgdo intersetorial para o PDTIC 2025-2027.
Papel no PDTIC

Gabinete/Alta Gest3o

Validacdo estratégica e patrocinio institucional

Diretoria de Planejamento e Avaliacdo

Articulagdo com o PEIl, monitoramento e avaliacdo de indicadores

Coordenacdo-Geral de Logistica e Tecnologia da
Informacao

Apoio a execugdo orgamentaria, licitagdes e contratos

Coordenacdo-Geral de Gestdo de Pessoas

Dados funcionais e integracdo com politicas de capacitacao

Auditoria Interna

Apoio a estruturagdo da governanga, riscos e conformidade

Comités CGD e CSIP

Instancias de decisdo e acompanhamento estratégico do PDTIC
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9.2. Metas de Pessoal de TIC do PDTIC 2025-2027
Tabela 19. Metas de pessoal para o PDTIC 2025-2027.
Recursos
Objetivo ID Meta Indicadores Agao Responsaveis | Prazo 2
==
. . . Equipe dimensionada conforme
Dimensionar a equipe de TIC metodologia de dimensionamento Elaborar dimensionamento
PPEO1 | conforme a Metodologia SISP/ MGI g . : CTIC 2026 Execucdo direta
, de quadro de pessoal do SISP (sim/ de equipe
Fortalecer a capacidade ateé 2025 nio)
tec.nlca e operauona! da RS 160.000,00
equipe de TIC, por meio do , -
. . Assegurar, até 2027, a capacitagao . . (Valor baseado no
dimensionamento . e 80% da equipe de TIC capacitada
o da equipe de TIC com carga minima Estabelecer cronograma e custo dos cursos
adequado, capacitagao PPE02 em temas dos segmentos de . CTIC 2027 -
. . de 40 horas por segmento de N realizar cursos em contratagdo
continuada e apoio técnico . atuagdo
atuacgao no 12 semestre de
estruturado, assegurando a 2025)
sustentacao das entregas
) ) ) ) P t tatar 6rga
previstas no PDTIC até 2027 Assegurar, de 2026 a 2027, apoio Estabelecer, pelo menos, 1 parceria ;t:zzfrgsar € contatar orgaos Vel
PPEO3 | técnico a equipe de TIC na execugdo | até 2027 para a consecugdo de P . CGD 2026 e
Formalizar acordo de institucional

das metas do PDTIC

demandas do PDTIC

cooperagao
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10. PLANO ORGAMENTARIO

=

Tabela 20. Plano Orgamentario do PDTIC 2025-2027.

Investimento Custeio
Governanga e Gestao
Infraestrutura e servigos RS 700.975,00 RS 150.000,00
Inovag3o e sistemas RS 169.000.000,00 RS 800.000,00
Privacidade e Segurancga da Informacgao RS 60.000,00
Gestdo de Dados e Inteligéncia
Total RS 2.450.975,00 RS 950.000,00
Total geral RS 3.400.950,00
2%
25%
73%

[ Infraestrutura e servicos MInovacgao e Sistemas M Privacidade e Segurancga da Informacéao

PDTIC 2025-2027 | SUDECO



11. FATORES CRITICOS DE SUCESSO DO PDTIC 2025-2027

FCO1

Tabela 21. Fatores criticos de sucesso para o PDTIC 2025-2027.

Apoio consistente da alta gestdo e dos comités CGD e CSIP

FCO02

Equipe técnica minimamente estruturada e qualificada

FCO3

Planejamento orgamentdrio compativel com o portfélio de a¢bes

FCO4

Integracdo e engajamento das areas administrativas e finalisticas

FCO5

Revisdes periddicas com ajustes taticos no plano

FCO6

Sensibilizagdo permanente para o papel estratégico da TIC
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12. PLANO DE GESTAO DE RISCOS DO PDTIC 2025-2027

As ameacas identificadas no levantamento SWOT para o PDTIC 2025-2027 da Sudeco devem ser tratadas em seu Plano de Gestdo de Riscos. O gerenciamento
de riscos no processo de execuc¢do do PDTIC é um passo importante para o alcance de suas metas; os riscos, assim, podem ser gerenciados tanto de forma a
evita-los, aceita-los, compartilha-los ou reduzi-los.

O tratamento dos 27 riscos levantados no PDTIC anterior dependia da execucdo das acdes a eles relacionadas, também elencadas no Plano de Metas e Ac¢Ges
daquele PDTIC. As agGes foram avaliadas e, do total, tem-se que cerca 22% delas ndo foram implementadas (A5, A6, A16, A19, A29 e A30). Estas agbes, dentre
as quais estdo aquelas cuja inexecuc¢do geraria o maior impacto para a Sudeco (A29 e A30), segundo o plano de gestdo de riscos do PDTIC anterior, continuardo
previstas no PDTIC 2025-2027, na forma de metas e ag¢les.

Considerando o atual cendrio e, sobretudo, o porte da Sudeco e sua capacidade para realizar a gestdo de seus riscos de TIC, tem-se que os riscos advindos das
ameacas externas, ndo controlaveis pela TIC e que podem constituir impedimento para atingimento das metas planejadas, derivados da matriz SWOT
elaborada, foram priorizados para tratamento no ambito do plano de gestdo de riscos do PDTIC.

Se as fraquezas identificadas na matriz SWOT, cabe ressaltar, foram incorporadas as necessidades de TIC expostas no Inventario de Necessidades, tais ameacgas,
em que pese sejam eventos fora do controle da Sudeco, representam alto potencial de impacto nos objetivos de TIC da instituicdao, assim, para elas sao
propostas acdes de mitigacdo de suas eventuais consequéncias.



RIO1

R102

RIO3

RI04

RIO7

Riscos (descrigdo)

Descontinuidade
orgamentdria ou cortes
de investimento em TIC

Novas exigéncias legais
e normativas sem
aumento proporcional
condigdes institucionais
de atendimento

Ocorréncia de riscos
cibernéticos

Insuficiéncia de
servidores ou
terceirizados para
fungdes criticas

Indisponibilidade de
ampliag¢do de recursos
humanos

Evasdo de talentos em
TIC

Perda das gratificagdes
de TIC

Impacto potencial

Redugdo ou
paralisacdo de
projetos estratégicos e
atraso na execug¢do do
PDTIC

Inviabilidade de
cumprimento dos
marcos regulatérios

Indisponibilidade de
servigos, exposi¢do de
dados e danos
institucionais

Vulnerabilidade
institucional e risco de
paralisagdo de
atividades

Sobrecarga e limitagdo
na execugdo das a¢des
do PDTIC

Perda de
conhecimento técnico
e prejuizo a
continuidade dos
projetos

Desmotivagdo da
equipe, rotatividade e
perda de continuidade
técnica

Tabela 22. Riscos e agdes de mitigagdo sugeridas — Plano de Gestdo de Riscos.

Categoria

Estratégico,
or¢amentario

Legal,
estratégico

Seguranga da
Informacdo

Operacional,
estratégico

Pessoal,
operacional

Pessoal,
estratégico

Pessoal,
estratégico

Causas provaveis

Contingenciamento ou corte
orcamentario anual

Mudanga de prioridades
institucionais Baixa percepgao
da importancia da TIC

Novas legislagdes

Falta de articulagdo entre
normas e capacidade
institucional

Exigéncias crescentes de
transparéncia, auditoria e
governanga

Falta de atualizagdo dos
sistemas

Auséncia de politicas de
resposta a incidentes

Baixo investimento em
ferramentas de protegdo
Equipe enxuta e fungdes
altamente concentradas

Falta de manuais e planos de
contingéncia
Descontinuidade de contratos
ou licengas

Restrigdo orgamentaria ou de
concursos

Impossibilidade de contratagdo
de terceirizados

Falta de priorizagdo da forga de
trabalho para TIC

Baixa atratividade salarial
Falta de perspectiva de
crescimento

Alta carga de trabalho sem
reconhecimento institucional

Mudanga em politicas de
gestdo de pessoas Afastamento
de servidores com gratificagdo

Grau
de
risco

-

Plano de resposta

Defesa orcamentaria com base
no portfélio aprovado
Monitoramento continuo da
execu¢do orgamentaria de TIC
Priorizagdo estratégica das
entregas essenciais

Alinhar exigéncias legais ao
escopo e cronograma do PDTIC
Revisar planos internos de
seguranga e privacidade
Reportar riscos legais aos
comités e a alta gestdo

Elaborar e aplicar plano de
resposta a incidentes

Aderir a praticas minimas de
seguranga

Sensibilizar usuarios quanto a
boas praticas de seguranga
Documentar processos criticos
e promover revezamento
Criar plano de sucessdo técnica
e backups de fungdo
Formalizar conhecimentos em
manuais operacionais

Revisar escopo e escalonar
entregas do PDTIC

Buscar acordos de cooperagdo
técnica com outros érgdos

Valorizar servidores por meio
de visibilidade e capacitagao
Implementar plano de
sucessdo e documentagdo
técnica

Mapear perfis essenciais e
avaliar impacto da gratificagdo
Sensibilizar gestdo para
manutengdo de incentivos
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Indicadores

Percentual de execugdo
or¢amentaria de TIC

Ne de a¢des adiadas ou
suspensas por falta de recursos
Tempo médio de liberagdo
orgamentaria

N@ de exigéncias legais
atendidas por ano

N2 de inconformidades
apontadas por auditorias
Volume de agdes legais
pendentes de implementagdo

Ne de incidentes reportados
Tempo médio de resposta a
incidentes

Porcentagem de sistemas com
autenticagdo forte ativa

N@ de fungdes criticas com
backup designado

N¢ de processos com manual
atualizado

Tempo de indisponibilidade em
auséncias-chave

N2 de agdes ndo iniciadas por
falta de pessoal

Carga de trabalho média por
servidor de TIC

Taxa de rotatividade anual

Ne de capacitagdes realizadas
Satisfagdo média da equipe de
TIC

Turnover da equipe de TIC

N¢ de perdas de gratificagdo ao
ano

Nivel de satisfacdo da equipe
(pesquisa interna)

Responsaveis pelo
monitoramento

CGD

CGD; CSIP

CSIP; Gestor de
Segurancga da
Informagdo

CGD

CGD

CGD; DA

CGD; DA
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13. PLANO DE ACOMPANHAMENTO DO PDTIC 2025-2027

A implementagao do Plano de Acompanhamento do PDTIC sera pela Coordenacdo de Tecnologia de Informacgdo — CTIC, com apoio direto da Coordenacgao -Geral
de Logistica e Tecnologia da Informac¢do — CGLOG e supervisao do Comité de Governanga Digital — CGD.

Durante a vigéncia do PDTIC, no Plano de Acompanhamento estdo previstas as seguintes atividades:

1) Planejamento do acompanhamento: Definicdo da equipe que sera responsavel pelo acompanhamento do PDTIC e do plano, com a identificacdo dos
elementos que serdo objeto de monitoramento e/ou avaliacdo, que viabilizard esse acompanhamento (metas e a¢des, riscos, orcamentario, fatores
criticos de sucesso). O Plano de Acompanhamento (execu¢do, monitoramento e avaliacdo) devera ser aprovado pelo CGD.

2) Execucdo — gestdo dos projetos e portfdlios derivados dos planos de aces e necessidades do PDTIC (identificar os projetos, identificar os prazos de
inicio e fim, estimar o orcamento);

3) Monitoramento — acompanhamento da evolucdo dos indicadores, tomadas de decisdo e correcdo de rumos (metas e agdes, riscos, orcamentario,
fatores criticos de sucesso);

4) Avaliacdo — resultados intermediarios e final;

5) Comunicag¢do — documentagao e divulgacdo dos resultados do processo de acompanhamento as partes interessadas.

O Guia de PDTIC do SISP/ MGl disponibilizou um modelo de Plano de Acompanhamento que sera subsidio para a elaborac¢do do Plano de Acompanhamento do
PDTIC da Sudeco.

Tabela 23. Modelo do SISP/ MGI para o Plano de Acompanhamento para o PDTIC 2025-2027 da Sudeco.

% . % .. ~
- Projeto Inicio Conclusao Orgamento
Contribuigdo

ID Necessidade ID Meta ID Agdo s
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14. REVISAO DO PDTIC 2025-2027

O PDTIC 2025-2027 sera revisto semestralmente quanto ao inventario de necessidades e os planos de metas e pessoal.



