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Aviso de D|SPENSA
ELETRONICA

0004/2023

CONTRATANTE (UASG)
SUPERINTENDENCIA DO DESENVOLVIMENTO DA AMAZONIA — SUDAM( UASG 533013)

OBJETO

Contratacdo de Servicos de Certificagcdo Digital do tipo A3, padrdo ICP-Brasil, e-CPF sem fornecimento de dispositivo fisico de armazenamento
(nuvem), e-CPF com fornecimento de dispositivo fisico de rmazenamento (token) e e-CNPJ com fornecimento de dispositivo fisico de
armazenamento (token), com validade por 3 anos

VALOR TOTAL DA CONTRATAGAO
R$ 5.570,06

PERIODO DE PROPOSTAS
De 21/06/2023 as 8h
Até 23/06/2023 as 18h

PERIODO DE LANCES
De 26/06/2023 as 8h
Até 26/06/2023 as 18h

PREFERENCIA ME/EPP/EQUIPARADAS
SIM
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Baixe o APP Compras.gov.br
e apresente sua propostal
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SUDAM

MINISTERIO DA INTEGRAGAO E DO DESENVOLVIMENTO REGIONALSUPERINTENDENCIA DO DESENVOLVIMENTO
DA AMAZONIA
Diretoria de Administragcéo
Coordenagao-Geral de Administragéo, Licitagdes e Contratos
Coordenagcao de Licitagdes e Contratos

AVISO DE DISPENSA ELETRONICA N°04/2023.
(Processo Administrativo n.° 59004.000609/2023-96.)

Torna-se publico que a SUPERINTENDENCIA DO DESENVOLVIMENTO DA AMAZONIA, por
meio da Coordenacéo de Licitacdes e Contratos / Coordenacédo-Geral de Administracéo, Licitacdes e
Contratos/ Diretoria Administrativa, realizara Dispensa Eletronica, com critério de julgamento menor
preco, na hipétese do art. 75, inciso Il, nos termos da Lei n® 14.133, de 1° de abril de 2021, da Instrugdo
Normativa SEGES/ME n° 67/2021 e demais legislacéo aplicavel.

Data da sessé&o: 26/06/2023
Link: www.comprasgovernamental.gov.br
Horério da Fase de Lances: 8:00 as 18: 00 h

1. OBJETO DA CONTRATAGAO DIRETA

2
i

. O objeto da presente dispensa é a escolha da proposta mais vantajosa para a contratacéo por dispensa
de licitagdo de. Servicos de Certificagdo Digital, conforme condi¢bes, quantidades e exigéncias
estabelecidas neste Aviso de Contratagéo Direta e seus anexos.

1.2. A contratacdo sera dividida em lote Unico, conforme tabela constante abaixo.

LOTE ITEM DESCRICAO/ CATSER/ CATMAT |UNIDADE DE MEDIDA| QUANT. | PREGO LOCAL DE PRAZO DE
ESPECIFICACAO ESTIMADO| EXECUGA O EXECUC A0
1 |[Certificado digitaldo tipo 27219 Unidade 10 186,47 | Belém-PA H
UNICO A3, padraolCP-Brasil, e-

CPF, sem fornecimento
de dispositivo fisico de
armazenamento
(nuvem), com

validade por 3 ano

2 |Certificado digitaldo tipo 27219 Unidade 10 287,22 | Belém-PA 48 H
IA3, padréolCP-Brasil, e-
ICPF, comfornecimento
[de token criptogréfico
USB para
larmazenamento do
certificado, com

validade por 3 anos

3 [Certificado digitaldo 27197 UNIDADE 03 277,72 | Belém-PA 48 H
tipo A3, padréolCP-
Brasil, e-CNPJ, com
fornecimento de token
criptografico USBpara
larmazenamento do
certificado, com validade
por 3 anos

1.2.1. Havendo mais de um item ou lote faculta-se ao fornecedor a participagdo em quantos forem de seu interesse.
Entretanto, optando-se por participar de um lote, deve o fornecedor enviar proposta para todos os itens que o compdem.

1.3.0 critério de julgamento adotado serd o menor prego, observadas as exigéncias contidas neste Aviso de Contratacao
Direta e seus Anexos quanto as especificagdesdo objeto.
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2. PARTICIPAGAO NA DISPENSA ELETRONICA.

2.1.A participacdo na presente dispensa eletronica se dard mediante Sistema de Dispensa Eletronica integrante do Sistema
de Compras do Governo Federal -  Comprasnet 4.0, disponivel no  endereco  eletrnico
Www.comprasgovernamentais.gov.br.

2.1.1. Os fornecedores deverdo atender aos procedimentos previstos no Manual doSistema de Dispensa Eletronica,
disponivel no Portal de Compras do Governo Federal, para acesso ao sistema e operacionalizagédo.

2.1.2. O fornecedor é o responséavel por qualquer transacéo efetuada diretamente oupor seu representante no Sistema
de Dispensa Eletronica, ndo cabendo ao provedor do Sistema ou ao 6rgdo entidade promotor do procedimento a
responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros néo autorizados.

2.2. Nao poderao participar desta dispensa os fornecedores:

2.21. que ndo atendam as condi¢cdes deste Aviso de Contratagdo Direta e seu(s)anexo(s);

2.2.2. estrangeiros que ndo tenham representacdo legal no Brasil com poderesexpressos para receber citacdo e
responder administrativa ou judicialmente;

2.2.3. que se enquadrem nas seguintes vedagdes:

a) autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a contratagédo
versar sobre obra, servicos ou fornecimento de bens a ele relacionados;

b) empresa, isoladamente ou em consoércio, responsavel pela elaboracdo do projeto basico ou do projeto
executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de mais de 5%
(cinco por cento) do capital com direito a voto, responsavel técnico ou subcontratado, quando a contratacéo versar sobre
obra, servigcos ou fornecimento de bens a ela necessarios;

c) pessoa fisica ou juridica que se encontre, ao tempo da contratagdo, impossibilitada de contratar em decorréncia
de sancéo que |he foi imposta;

d) aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com
dirigente do 6rgdo ou entidade contratante ou com agente publico que desempenhe fungéo na licitagdo ouatue na
fiscalizag&o ou na gestéo do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau;

e) empresas controladoras, controladas ou coligadas, nos termos da Lei n® 6.404, de 15 de dezembro de 1976,
concorrendo entre si;

f) pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do aviso, tenha sido condenada
judicialmente, com transito em julgado, por exploragdo de trabalho infantil, por submisséo de trabalhadores a condiges
andlogas as de escravo ou por contratacdo de adolescentes nos casos vedados pela legislacéo trabalhista

2.2.3.1. Equiparam-se aos autores do projeto as empresas integrantes domesmo grupo econdmico;

2.2.3.2. aplica-se o disposto na alinea “c” também ao fornecedor que atue em substituic&o a outra pessoa, fisica ou
juridica, com o intuito de burlar a efetividade da sangéo a ela aplicada, inclusive a sua controladora, controlada ou coligada,
desde que devidamente comprovado o ilicito ou a utilizag&o fraudulenta da personalidade juridica do fornecedor;

2.2.4. organizacdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessacondicéo (Acorddo n° 746/2014-
TCU-Plenério); e

3. INGRESSO NA DISPENSA ELETRONICA E CADASTRAMENTO DA PROPOSTA INICIAL

3.1.0 ingresso do fornecedor na disputa da dispensa eletrénica se dard com o cadastramento de sua proposta inicial, na
forma deste item.

3.2. O fornecedor interessado, apés a divulgagédo do aviso de contratagéo direta, encaminhara, exclusivamente por
meio do Sistema de Dispensa Eletronica, a propostacom a descrigdo do objeto ofertado, a marca do produto, quando for
0 caso, e 0 preco,até a data e o horério estabelecidos para abertura do procedimento.

3.21. A proposta também devera conter declaracdo de que compreende a integralidade dos custos para atendimento
dos direitos trabalhistas asseguradosna Constituicéo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.

3.3. Todas as especificacdes do objeto contidas na proposta, em especial o preco,vinculam a Contratada.

3.4. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas,
tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na prestagéo dos servicos;

3.4.1. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do
fornecedor, ndo lhe assistindo o direito de pleitear qualquer alteracéo, sob alegacéo de erro, omisséo ou qualquer outro
pretexto.



3.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a cotacdo
adequada sera a que corresponde a média dos efetivosrecolhimentos da empresa nos Ultimos doze meses.

3.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na fonte os
percentuais estabelecidos na legislacéo vigente.

3.7. A apresentac@o das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas contidas, em
conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o compromisso de executar 0s servicos
nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades
e qualidades adequadas a perfeita execucdo contratual, promovendo, quando requerido, sua substitui¢éo.

3.8. Uma vez enviada a proposta no sistema, os fornecedores NAO poderéo retira-la, substitui-la ou modifica-la;

3.9. No cadastramento da proposta inicial, o fornecedor devera, também, assinalar“sim” ou “ndo” em campo préprio do
sistema eletrdnico, as seguintes declaracdes:

3.9.1. queinexistem fatos impeditivos para sua habilitagcéo no certame, ciente da obrigatoriedade de declarar ocorréncias
posteriores;

3.9.2. que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006, estando apto a usufruir
do tratamento favorecido estabelecido emseus arts. 42 a 49.

3.9.3.  que esta ciente e concorda com as condi¢des contidas no Aviso de Contratacéo Direta e seus anexos;

3.9.4. que assume a responsabilidade pelas transagGes que forem efetuadas no sistema, assumindo como firmes e
verdadeiras;

3.9.5. que cumpre as exigéncias de reserva de cargos para pessoa com deficiénciae para reabilitado da Previdéncia
Social, de que trata o art. 93 da Lei n° 8.213/91.

3.9.6. que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubree ndo emprega menor de 16 anos,
salvo menor, a partir de 14 anos, na condigdode aprendiz, nos termos do artigo 7°, XXXIII, da Constitui¢éo;

3.10. Fica facultado ao fornecedor, ao cadastrar sua proposta inicial, a parametrizagéo de valor final minimo, com o
registro do seu lance final aceitavel (menor preco).

3.10.1. Feita essa opcdo os lances serdo enviados automaticamente pelo sistema, respeitados os limites
cadastrados pelo fornecedor e o intervalo minimo entre lances previsto neste aviso.

3.10.1.1. Sem prejuizo do disposto acima, os lances poderdo ser enviado manualmente, na forma da seg&o respectiva
deste Aviso de Contratagédo Direta;

3.10.2. O valor final minimo podera ser alterado pelo fornecedor durante a fase de disputa, desde que nédo assuma
valor superior a lance ja registrado por ele no sistema.

3.10.3. O valor minimo parametrizado possui carater sigiloso aos demais participantes do certame e para o 6rgao
ou entidade contratante. Apenas os lances efetivamente enviados poderéo ser conhecidos dos fornecedores na forma da
secgao seguinte deste Aviso.

4. FASE DE LANCES

4.1. A partir das 8:00h da data estabelecida neste Aviso de Contratacéo Direta, a sess@opublica sera automaticamente aberta
pelo sistema para o envio de lances publicos esucessivos, exclusivamente por meio do sistema eletronico, sendo encerrado
no horério de finalizag&o de lances também j& previsto neste aviso.

4.2.Iniciada a etapa competitiva, os fornecedores deverdo encaminhar lances exclusivamente por meio de sistema
eletrénico, sendo imediatamente informados doseu recebimento e do valor consignado no registro.

4.2.1. O lance devera ser ofertado pelo valor total do lote.

4.3.0 fornecedor somente podera oferecer valor inferior ou maior percentual de desconto em relag&o ao ultimo lance por ele
ofertado e registrado pelo sistema.

4.3.1. O fornecedor podera oferecer lances sucessivos iguais ou superiores ao lanceque esteja vencendo o certame,
desde que inferiores ao menor por ele ofertadoe registrado pelo sistema, sendo tais lances definidos como “lances
intermediarios” para os fins deste Aviso de Contratacéo Direta.

4.3.2. O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidira tanto em relacéo aos lances
intermediarios quanto em relagdo ao que cobrir a melhor oferta é de R$ 5,00 (cinco Reais).

4.4.Havendo lances iguais ao menor ja ofertado, prevalecera aquele que for recebido eregistrado primeiro no sistema.
4.5.Caso o fornecedor ndo apresente lances, concorrera com o valor de sua proposta.

4.6.Durante o procedimento, os fornecedores seréo informados, em tempo real, do valordo menor lance registrado, vedada
a identificagdo do fornecedor.

4.7.Imediatamente apés o término do prazo estabelecido para a fase de lances, haverdo seu encerramento, com o
ordenamento e divulgacéo dos lances, pelo sistema, emordem crescente de classificacdo.

4.7.1. O encerramento da fase de lances ocorrera de forma automatica pontualmenteno horario indicado, sem qualquer
possibilidade de prorrogagdo e néo havendotempo aleatério ou mecanismo similar.



5. JULGAMENTO DAS PROPOSTAS DE PRECO

5.1.Encerrada a fase de lances, sera verificada a conformidade da proposta classificadaem primeiro lugar quanto a
adequacéo do objeto e a compatibilidade do prego em relagéo ao estipulado para a contratagéo.

5.1.1. No caso de o prego da proposta vencedora estar acima do estimado pela Administragéo, podera haver a
negociacgao de condigfes mais vantajosas.

5.1.2. Neste caso, sera encaminhada contraproposta ao fornecedor que tenha apresentado o melhor preco, para
que seja obtida melhor proposta com preco compativel ao estimado pela Administrag&o.

5.1.3. A negociagdo podera ser feita com os demais fornecedores classificados, respeitada a ordem de classificagéo,
quando o primeiro colocado, mesmo apdsa negociagéo, for desclassificado em razéo de sua proposta permanecer acima
do preco méaximo definido para a contratacéo.

5.14. Em qualquer caso, concluida a negociagdo, o resultado sera registrado na atado procedimento da dispensa
eletronica.

5.2.Estando o preco compativel, sera solicitado o envio da proposta e, se necessario, dedocumentos complementares,
adequada ao ultimo lance.

5.3.0 prazo de validade da proposta néo sera inferior a 60 (sessenta) dias, a contar da data de sua apresentagéo.

5.4.Sera desclassificada a proposta vencedora que:

5.4.1. contiver vicios insanaveis;

5.4.2. n&o obedecer as especificages técnicas pormenorizadas neste aviso ou emseus anexos;

5.4.3. apresentar precos inexequiveis ou permanecerem acima do preco maximodefinido para a contratagéo;

5.4.4. néo tiverem sua exequibilidade demonstrada, quando exigido pelaAdministragéo;

5.4.5. apresentar desconformidade com quaisquer outras exigéncias deste aviso ouseus anexos, desde que insanavel.
5.5.Quando o fornecedor ndo conseguir comprovar que possui ou possuird recursos suficientes para executar a contento
o objeto, sera considerada inexequivel a proposta de precos ou menor lance que:

5.5.1. for insuficiente para a cobertura dos custos da contratagéo, apresente pregosglobal ou unitarios simbdlicos,
irrisérios ou de valor zero, incompativeis com osprecos dos insumos e salérios de mercado, acrescidos dos respectivos
encargos, ainda que o ato convocatério da dispensa nédo tenha estabelecido limites minimos, exceto quando se referirem
a materiais e instalagdes depropriedade do préprio fornecedor, para os quais ele renuncie a parcela ou a totalidade da
remuneragao.

5.5.2. apresentar um ou mais valores da planilha de custo que sejam inferiores aqueles fixados em instrumentos de
carater normativo obrigatério, tais como leis,medidas provisoérias e convengdes coletivas de trabalho vigentes.

5.6.Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de esclarecimentos
complementares, poderéo ser efetuadas diligéncias, para que a empresa comprove a exequibilidade da proposta.
5.7.Erros no preenchimento da planilha n&o constituem motivo para a desclassificagdoda proposta. A planilha poder: ser
ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que n&o haja majoracéo do preco.

5.7.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndoalterem a substancia das propostas;
5.7.2.  Considera-se erro no preenchimento da planilha passivel de correcéo aindicagdo de recolhimento de impostos e
contribui¢gdes na forma do Simples Nacional, quando néo cabivel esse regime.

5.8. Para fins de andlise da proposta quanto ao cumprimento das especificacdes do objeto, podera ser colhida a
manifestacéo escrita do setor requisitante do servico ouda area especializada no objeto.

5.9. Se a proposta ou lance vencedor for desclassificado, serd examinada a proposta ou lance subsequente, e, assim
sucessivamente, na ordem declassificago.

5.10. Havendo necessidade, a sessédo serd suspensa, informando-se no “chat” a nova data e horario para a sua
continuidade.

5.11. Encerrada a andlise quanto a aceitacédo da proposta, se iniciara a fase de habilitacéo, observado o disposto neste
Aviso de Contratacéo Direta.

6. HABILITACAO

6.1. Os documentos a serem exigidos para fins de habilitagéio constam do ANEXO | - DOCUMENTAGCAO EXIGIDA
PARA HABILITACAO deste aviso e serdo solicitados do fornecedor mais bem classificado da fase de lances.
6.2. Como condigéo prévia ao exame da documentagao de habilitagédo do fornecedor detentor da proposta classificada

em primeiro lugar, serd verificado o eventual descumprimento das condigdes de participacéo, especialmente quanto a
existénciade san¢do que impeca a participacdo no certame ou a futura contratagdo, mediantea consulta aos seguintes
cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Iniddneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Unido
(www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa, mantido pelo Conselho Nacional
de Justica (www.cnj.jus.br/improbidade_adm/consultar_requerido.php).

d) Lista de Inidéneos mantida pelo Tribunal de Contas da Uni&o - TCU;

6.2.1. Para a consulta de fornecedores pessoa juridica podera haver a substituicdo das consultas das alineas “b”, “c” e
“d” acima pela Consulta Consolidada de Pessoa Juridica do TCU (https://certidoesapf.apps.tcu.gov.br/)




6.2.2. A consulta aos cadastros sera realizada em nome da empresa fornecedora etambém de seu sécio majoritario, por
forga do artigo 12 da Lei n° 8.429, de 1992,que prevé, dentre as san¢des impostas ao responsavel pela pratica de ato de
improbidade administrativa, a proibicdo de contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da
qual seja s6cio majoritario.

6.2.2.1. Caso conste na Consulta de Situagé@o do Fornecedor a existéncia de Ocorréncias Impeditivas Indiretas, o gestor
diligenciara para verificar se houve fraude por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas
Indiretas.

6.2.2.1.1. Atentativa de burla sera verificada por meio dos vinculos societérios, linhas de fornecimento similares, dentre
outros.

6.2.2.1.2. O fornecedor sera convocado para manifestagio previamente asua desclassificacéo

6.2.3. Constatada a existéncia de sancéo, o fornecedor seré reputado inabilitado, porfalta de condi¢&o de participagao.
6.3. Caso atendidas as condigGes de participacéo, a habilitagéo dos fornecedores sera verificada por meio do SICAF,
nos documentos por ele abrangidos.

6.3.1. E dever do fornecedor atualizar previamente as comprovacdes constantes doSICAF para que estejam vigentes
na data da abertura da sessé&o publica, ou encaminhar, quando solicitado, a respectiva documentagéo atualizada.

6.3.2. O descumprimento do subitem acima implicard a inabilitacdo do fornecedor, exceto se a consulta aos sitios
eletrdnicos oficiais emissores de certiddes lograréxito em encontrar a(s) certidao(des) valida(s).

6.4. Havendo a necessidade de envio de documentos de habilitagdo complementares, necessérios a confirmagao
daqueles exigidos neste Aviso de Contratacéo Direta e jaapresentados, o fornecedor sera convocado a encaminhéa-los, em
formato digital, ap6s solicitacdo da Administracéo, sob pena de inabilitagéo.

6.5.Somente haverd a necessidade de comprovagdo do preenchimento de requisitos mediante apresentacdo dos
documentos originais ndo-digitais quando houver davidaem relacéo a integridade do documento digital.

6.6.0 fornecedor enquadrado como microempreendedor individual que pretenda auferiros beneficios do tratamento
diferenciado previstos na Lei Complementar n. 123, de2006, estara dispensado (a) da prova de inscri¢éo nos cadastros de
contribuintes estadual e municipal e (b) da apresentag&o do balango patrimonial e das demonstragdes contabeis do Gltimo
exercicio.

6.7.Havendo necessidade de analisar minuciosamente os documentos exigidos, a sesséo sera suspensa, sendo informada
a nova data e horario para a sua continuidade.

6.8.Sera inabilitado o fornecedor que ndo comprovar sua habilitacéo, seja por ndo apresentar quaisquer dos documentos
exigidos, ou apresenta-los em desacordo com o estabelecido neste Aviso de Contratacdo Direta.

6.8.1. Na hipétese de o fornecedor ndo atender as exigéncias para a habilitacdo, o 6rgédo ou entidade examinara a
proposta subsequente e assim sucessivamente,na ordem de classificagcéo, até a apuracédo de uma proposta que atenda as
especificagdes do objeto e as condi¢des de habilitagdo

6.9.Constatado o atendimento as exigéncias de habilitacéo, o fornecedor sera habilitado

7. CONTRATAGAO

7.1.Ap6s a homologacéo e adjudicacéo, caso se conclua pela contratacéo, seré firmadoTermo de Contrato ou emitido
instrumento equivalente.

7.2. O adjudicatério tera o prazo de 05 ( cinco) dias Uteis, contados a partir da data de sua convocagéo, aceitar
instrumento equivalente, conforme o caso (Empenho Contrato), sob pena de decair do direito a contratacdo, sem prejuizo
das sancodes previstas neste Aviso de Contratacao Direta.

7.2.1. Alternativamente a convocagéo para comparecer perante o 6rgdo ou entidade para a assinatura do Termo de
Contrato, a Administragdo podera encaminha-lo para assinatura, mediante correspondéncia postal com aviso de
recebimento (AR) ou meio eletronico, para que seja assinado e devolvido no prazo de 05. (cinco.) dias, a contar da data
de seu recebimento.

7.2.2. O prazo previsto para assinatura do contrato ou aceitagéo da nota de empenho ou instrumento equivalente podera ser
prorrogado 1 (uma) vez, por igual periodo, por solicitagéo justificada do adjudicatario e aceita pela Administracéo.

7.3. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa adjudicada, implica no
reconhecimento de que:

7.3.1. referida Nota esta substituindo o contrato, aplicando-se a relagéo de negdciosali estabelecida as disposicdes da
Lei n°® 14.133, de 2021;

7.3.2. acontratada se vincula a sua proposta e as previsdes contidas no Aviso deContratacéo Direta e seus anexos;

7.3.3. a contratada reconhece que as hip6teses de resciséo sdo aquelas previstas nos artigos 137 e 138 da Lei n°®
14.133/21 e reconhece os direitos da Administracdo previstos nos artigos 137 a 139 da mesma Lei.

7.4. O prazo de vigéncia da contratacéo é de 12 ( doze) meses prorrogavel conforme previsédo nos anexos a este Aviso
de Contratacéo Direta.

7.5. Na assinatura do contrato ou do instrumento equivalente sera exigida acomprovagéo das condigdes de habilitacéo
e contratagdo consignadas neste aviso, quedeverdo ser mantidas pelo fornecedor durante a vigéncia do contrato.



8. SANGOES

8.1.Comete infracdo administrativa o fornecedor que cometer quaisquer das infragdes previstas no art. 155 da Lei n® 14.133,
de 2021, quais sejam:

8.1.1. dar causa a inexecugéo parcial do contrato;

8.1.2.  dar causa ainexecugao parcial do contrato que cause grave dano a Administracéo, ao funcionamento dos servigos
publicos ou ao interesse coletivo;

8.1.3.  dar causa a inexecugéo total do contrato;
8.1.4. deixar de entregar a documentacgao exigida para o certame;
8.1.5. ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

8.1.6. n&o celebrar o contrato ou ndo entregar a documentacéo exigida para a contrata¢éo, quando convocado dentro
do prazo de validade de sua proposta;

8.1.7. ensejar o retardamento da execugao ou da entrega do objeto da licitagdo semmotivo justificado;

8.1.8. apresentar declaragdo ou documentacao falsa exigida para o certame ou prestar declaragdo falsa durante a
dispensa eletrdnica ou a execugdo docontrato;

8.1.9. fraudar a dispensa eletronica ou praticar ato fraudulento na execugéo do contrato;
8.1.10. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

8.1.10.1. Considera-se comportamento inidoneo, entre outros, a declaracéo falsaquanto as condi¢ées de participacéo,
quanto ao enquadramento como ME/EPP ou o conluio entre os fornecedores, em qualquer momento da dispensa, mesmo
apods o encerramento da fase de lances.

8.1.11. praticar atos ilicitos com vistas a frustrar os objetivos deste certame.
8.1.12. praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.
8.2 O fornecedor que cometer qualquer das infragcdes discriminadas nos subitensanteriores ficara sujeito, sem

prejuizo da responsabilidade civil e criminal, as seguintessancdes:

a) Adverténcia pela falta do subitem 8.1.1 deste Aviso de Contratacéo Direta, quando néo se justificar a imposicao de
penalidade mais grave;

b) Multa de 1% (um por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela conduta do fornecedor, por
qualquer das infrages dos subitens 8.1.1 a 8.1.12;

c) Impedimento de licitar e contratar no &mbito da Administragéo Publica direta e indireta do ente federativo que tiver
aplicado a sancgéo, pelo prazo maximo de 3(trés) anos, nos casos dos subitens 8.1.2 a 8.1.7 deste Aviso de Contratacéo
Direta, quando ndo se justificar a imposicao de penalidade mais grave;

d) Declaracéo de inidoneidade para licitar ou contratar, que impedira o responsavelde licitar ou contratar no ambito da
Administracéo Publica direta e indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6
(seis) anos, nos casos dos subitens 8.1.8 a 8.1.12, bem como nos demais casosque justifiquem a imposicéo da penalidade
mais grave;

8.3.Na aplicacdo das sangdes serdo considerados:

8.3.1. anatureza e a gravidade da infragcdo cometida;

8.3.2.  as peculiaridades do caso concreto;

8.3.3.  ascircunstancias agravantes ou atenuantes;

8.3.4. osdanos que dela provierem para a Administracéo Publica;

8.3.5. aimplantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientacdes dos érgédos de
controle.

8.4. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor de pagamento eventualmente devido
pela Administracéo ao contratado, além da perda desse valor, a diferenca sera descontada da garantia prestada ou sera
cobradajudicialmente.

8.5. A aplicacéo das sancdes previstas neste Aviso de Contratacdo Direta, em hip6tese alguma, a obrigacéo de
reparacgéo integral do dano causado a AdministragdoPublica.

8.6. A penalidade de multa pode ser aplicada cumulativamente com as demais sancdes.

8.7. Se, durante o processo de aplica¢éo de penalidade, houver indicios de préticade infracéo administrativa tipificada

pela Lei n® 12.846, de 1° de agosto de 2013, comoato lesivo & administracéo publica nacional ou estrangeira, cépias do
processo administrativo necessérias a apuragdo da responsabilidade da empresa deverdo ser remetidas a autoridade
competente, com despacho fundamentado, para ciéncia e deciséo sobre a eventual instauracgéo de investigagao preliminar
ou Processo Administrativo de Responsabilizagéo — PAR.

8.8. A apuragdo e o julgamento das demais infragBes administrativas ndo consideradas como ato lesivo a



Administracéo Publica nacional ou estrangeira nos termos da Lei n° 12.846, de 1° de agosto de 2013, seguirdo seu rito
normal na unidadeadministrativa.

8.9. O processamento do PAR néo interfere no seguimento regular dos processosadministrativos especificos para
apuracdo da ocorréncia de danos e prejuizos a Administragdo Publica Federal resultantes de ato lesivo cometido por
pessoa juridica, com ou sem a participacdo de agente publico.

8.10. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processoadministrativo que assegurara o
contraditério e a ampla defesa ao fornecedor/adjudicatéario, observando-se o procedimento previsto na Lei n® 14.133, de
2021, e subsidiariamente na Lei n® 9.784, de 1999.

8.11. As sangdes por atos praticados no decorrer da contratacdo estdo previstas nosanexos a este Aviso.

9. DAS DISPOSIQOES GERAIS

9.1.0 procedimento sera divulgado no Comprasnet 4.0 e no Portal Nacional de Contratacbes Publicas - PNCP, e
encaminhado automaticamente aos fornecedoresregistrados no Sistema de Registro Cadastral Unificado - Sicaf, por
mensagem eletronica, na correspondente linha de fornecimento que pretende atender.

9.2 No caso de todos os fornecedores restarem desclassificados ou inabilitados (procedimento fracassado), a
Administracéo podera:

9.2.1.  republicar o presente aviso com uma nova data;

9.2.2. valer-se, para a contratagéo, de proposta obtida na pesquisa de precos que serviu de base ao procedimento, se
houver, privilegiando-se os menores precos,sempre que possivel, e desde que atendidas as condicdes de habilitacdo
exigidas.

9.2.2.1. No caso do subitem anterior, a contratagio sera operacionalizada fora deste procedimento.

9.2.3. fixar prazo para que possa haver adequagéo das propostas ou da documentacgao de habilitacdo, conforme o caso.

9.3. As providéncias dos subitens 9.2.1 e 9.2.2 acima poderéo ser utilizadas se ndohouver o comparecimento de
quaisquer fornecedores interessados (procedimentodeserto)

9.4. Havendo a necessidade de realizagéo de ato de qualquer natureza pelos fornecedores, cujo prazo néo conste
deste Aviso de Contratacéo Direta, deverd ser atendido o prazo indicado pelo agente competente da Administragéo na
respectiva notificagéo.

9.5. Caberé ao fornecedor acompanhar as operacdes, ficando responséavel pelo énus decorrente da perda do negécio
diante da inobservancia de quaisquer mensagensemitidas pela Administragdo ou de sua desconex&o.

9.6. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagao do certame na data
marcada, a sessdo serd automaticamente transferida para o primeiro dia Util subsequente, no mesmo horéario anteriormente
estabelecido, desde que n&o haja comunicagdo em contrario.

9.7. Os horarios estabelecidos na divulgacéo deste procedimento e durante o enviode lances observaréo o horario de
Brasilia-DF, inclusive para contagem de tempo e registro no Sistema e na documentacéo relativa ao procedimento.

9.8. No julgamento das propostas e da habilitagcdo, a Administracéo podera sanarerros ou falhas que nédo alterem a
substancia das propostas, dos documentos e sua validade juridica, mediante despacho fundamentado, registrado em ata
e acessivel a todos, atribuindo-lhes validade e eficacia para fins de habilitag&o e classificagéo.

9.9. As normas disciplinadoras deste Aviso de Contratacéo Direta serdo sempre interpretadas em favor da ampliagéo
da disputa entre os interessados, desde que nao

comprometam o interesse da Administracéo, o principio da isonomia, a finalidade e a seguranga da contratagéo.

9.10. Os fornecedores assumem todos os custos de preparacdo e apresentacdo desuas propostas e a Administragéo
néo serd, em nenhum caso, responsavel por esses custos, independentemente da conducéo ou do resultado do processo
de contratag&o.

9.11. Em caso de divergéncia entre disposi¢des deste Aviso de Contratagdo Diretae de seus anexos ou demais pegas
que compdem o processo, prevalecerd as deste Aviso.

9.12. Da sessdo publica seréa divulgada Ata no sistema eletronico.

9.13. Integram este Aviso de Contratagdo Direta, para todos os fins e efeitos, os seguintes anexos:
9.13.1. ANEXO | — Documentag&o exigida para Habilitagéo
9.13.2. ANEXO Il - Termo de Referéncia;

9.13.2.1. ANEXO II.1 — Estudo Técnico Preliminar
Belém, PA, 21 de junho de 2023

Assinatura da autoridade competente



ANEXO | - DOCUMENTAGAO EXIGIDA PARA HABILITAGAO

1 Habilitag&o juridica:
1.1 no caso de empresario individual, inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

1.2 Em se tratando de Microempreendedor Individual — MEI: Certificado da Condigéo de Microempreendedor Individual
- CCMELI, cuja aceitagéo ficara condicionada a verificagdo da autenticidade no sitiowww.portaldoempreendedor.gov.br;

1.3 No caso de sociedade empresaria ou empresa individual de responsabilidadelimitada - EIRELI: ato constitutivo,
estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial da respectiva sede, acompanhadode
documento comprobatério de seus administradores;

1.4 inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbag&o no Registro onde tem sede a
matriz, no caso de ser o participante sucursal, filial ou agéncia;

1.5 No caso de sociedade simples: inscrigdo do ato constitutivo no Registro Civil das Pessoas Juridicas do local de
sua sede, acompanhada de prova da indica¢@o dos seus administradores;

1.6 decreto de autorizacdo, em se tratando de sociedade empreséaria estrangeira em funcionamento no Pais;

1.7 Os documentos acima dever&o estar acompanhados de todas as altera¢des ouda consolidag&o respectiva.

2 Regularidade fiscal, social e trabalhista:

21 prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastrode Pessoas Fisicas, conforme o
caso;
2.2 prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida

conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional(PGFN),
referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles
relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02/10/2014, do Secretarioda Receita Federal
do Brasil e da Procuradora-Geral da Fazenda Nacional.

2.3 prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

2.4 declaragéo de que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos termos do artigo 7°, XXXIIl, da
Constituigao;

25 prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagdo de
certiddo negativa ou positiva com efeito denegativa, nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho,
aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943;

2.6 prova de inscricéo no cadastro de contribuintes municipal, relativo ao domicilio ou sede do fornecedor, pertinente

ao seu ramo de atividade e compativel com o objeto contratual;
2.6.1 [O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento

diferenciado previstos na Lei Complementar n. 123, de 2006, estard dispensado da prova de inscricdo nos
cadastros de contribuintes estadual e municipal|
2.7 prova de regularidade com a Fazenda Municipal do domicilio ou sede do fornecedor, relativa a atividade em cujo
exercicio contrata ou concorre;
2.5 caso o fornecedor seja considerado isento dos tributos municipais relacionados ao objeto contratual, devera comprovar
tal condi¢do mediante a apresentacdode declaragio da Fazenda respectiva do seu domicilio ou sede, ou por meio de outro
documento equivalente, na forma da respectiva legislacéo de regéncia.[

{Comentado [A1]:

[Comentado [A2]:
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Outras informacoes

Categoria Numero da Contratacdo Processo Administrativo

V - prestacdo de servicos, inclusive os técnico-profissionais especializados; 59004.000609/2023-96

1. Definicao do objeto
1. DEFINICAO DO OBJETO
1.1. Contratagdo de Servicos de Certificagdo Digital do tipo A3, padrao ICP-Brasil, e-CPF sem fornecimento de

dispositivo fisico de armazenamento (nuvem), e-CPF com fornecimento de dispositivo fisico de armazenamento
(token) e e-CNPJ com fornecimento de dispositivo fisico de armazenamento (token), com validade por 3 anos:

LOTE |ITEM [ESPECIFICACAO CATSER [UNIDADE |QUANTIDADE [VALOR VALOR
DE MEDIDA UNITARIO TOTAL

Certificado digital do
tipo A3, padrdo ICP-
Brasil, e-CPF, sem
fornecimento de
dispositivo fisico de
armazenamento
(nuvem), com validade
por 3 anos.

27219 UNIDADE 10 R$ 186,47 R$ 1.864,70

Certificado digital do
tipo A3, padrdo ICP-
Brasil, e-CPF, com
fornecimento de token
criptografico USB para
armazenamento do
certificado, com
validade por 3 anos

27189 UNIDADE 10 R$ 287,22 R$2.872,20

Certificado digital do
UNICO tipo A3, padrdo ICP-
Brasil, e-CNPJ, com
fornecimento de token
criptografico USB para
armazenamento do
certificado, com
validade por 3 anos.

27197 UNIDADE 3 R$ 277,72 R$ 883,16
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1.2 A solugdo devera ser agrupada em um unico lote em respeito ao principio da eficiéncia, uma vez que a
contratacdo de cada item, isoladamente, podera propiciar desinteresse para a participacdo de fornecedor no
certame em relacdo a itens de menor valor financeiro, resultando em perda do efeito escala. Ressalta-se que a
adocdo deste critério de julgamento, no presente caso, ndo restringe a participacdo dos interessados e nem
prejudicara a competitividade esperada no certame licitatorio, uma vez que os agrupamentos se referem a itens de
mesma espécie e/ou que podem ser encontrados facilmente junto a um mesmo fornecedor do ramo

1.3. O(s) servico(s) objeto desta contratagdo sdo caracterizados como comum(ns), conforme justificativa constante
do Estudo Técnico Preliminar.

1.4 Salienta-se que, no presente exercicio financeiro, até o momento, ndo houve a contratagao
de bens/servicos de mesma natureza, estando o presente objeto, portanto, de acordo com o
Art. 75, 81° e seus incisos, da Lei n® 14.133/2021.

1.5 O objeto a ser licitado devera ser exclusivamente para ME/EPP’s, conforme o Art. 40. da
Lei 14.133/2021, a saber:

"Aplicam-se as licitagOes e contratos disciplinados por esta Lei as disposi¢Ges constantes dos arts. 42 a
49 da Lei Complementar n® 123, de 14 de dezembro de 2006."

1.6 O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contratacéo.

2. Fundamentacdo da contratacao
2. FUNDAMENTACAO DA CONTRATACAO
2.1 Necessidade da Contratagao

2.1.1 A SUDAM possui hoje sistemas criticos dependentes dos sistemas de comunicacao, todos eles com grande
dependéncia da disponibilidade e do uso da Internet como canal de trafego de dados. Mostra-se neste caso, a
necessidade de se obter provimento de acesso a internet, por meio de servigo prestado de forma segura e confiavel.

2.1.2 Neste contexto, este Termo de Referéncia tem como objetivo a contratagdo de solucao de certificagdo digital,
para suprir a CGTIC de capacitagéo técnica e melhorias que concretizem ganho de eficacia, eficiéncia e seguranca
digital em seus processos eletrénicos, que permitam conferir aos seus dados eletrdnicos, seguranga necessaria,
bem como garantir a integridade de suas informagfes para que o 6rgdo possa continuar exercendo sua missao
institucional perante os 6rgdos do Governo e, principalmente, perante os usuarios de seus servigos.

2.1.3 A Certificacéo Digital € um conjunto de técnicas e processos que propiciam maior seguranca as comunicacoes
e transagdes eletrdnicas, evitando a interceptacao ou adulteragdo de dados compartilhados em uma comunicagao
realizada pela Internet, além de permitir a guarda segura de documentos.

2.1.4 No ambito do Governo Federal a certificacao digital € utilizada para diversos fins, entre as quais: tramitagéo
eletrbnica de documentos oficiais, conferir sigilo e privacidade, controle de acesso a aplicativos, prover identificacao
do remetente de mensagens, garantia de ndo repudio a formularios, mensagens ou documentos eletrénicos
assinados digitalmente.

2.1.5 A medida provisoria 2.200-2/2001, a qual institui a Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil e
transformou o Instituto Nacional de Tecnologia da Informacdo em autarquia, e da outras providéncias, e, em seu art.
10, dispde que documentos publicos ou particulares eletronicos, para todos os fins legais, necessitam da utilizagéo
de processo de certificacdo digital disponibilizado no &mbito da ICP-Brasil para que sejam considerados verdadeiros
em relacdo ao signatario ou ainda, desde que admitido pelas partes como valido ou aceito certificados ndo emitidos
no ambito da ICP-Brasil, conforme previsto no texto original da respectiva medida.

2.1.6 O uso da certificagdo digital confere uma maior eficacia, eficiéncia, celeridade e seguranca na implantagdo e
infraestrutura de dados e documentos eletrénicos compartilhados pela SUDAM, suas Unidades, parceiros e demais
orgdos da Administragcdo Publica com os quais exista relacionamento.

2.1.7 A Coordenacao Geral de Tecnologia da informacdo e Comunicagbes - CGTIC, unidade técnica da
Superintendéncia do Desenvolvimento da Amazdnia - SUDAM identificou a necessidade de aquisi¢do dos servigos
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de emissédo de Certificados Digitais do tipo A3 para Pessoa Fisica (e-CPF) com e sem token (nuvem) e Certificados
Digitais do tipoA3 para Pessoa Juridica (e-CNPJ) com token, sendo ambos em modelo homologado em
conformidade com o ICP-BRASIL com validade minima de 3 anos.

2.2 Motivacédo da Contratacéo

2.2.1 A SUDAM, como 6érgdo do Governo Federal esta inserida nos processos de transformacao digital impostos
pelo Governo Federal, busca dar um salto qualitativo nos seus processos internos e externos em que existe a
necessidade de dar maior seguranga as comunicagfes e transagfes eletrdnicas, evitando a interceptagdo ou
adulteracdo de dados compartilhados em uma comunicagdo realizada pela Internet, além de permitir a guarda
segura de documentos.

2.2.2 E, para que a SUDAM atinja os objetivos inerentes ao tépico descrito no sub-item anterior (2.1), existe a
necessidade de fazer a contratacdo deste servico para certificados digitais do tipo pessoa fisica (e-cpf) e certificados
digitais do tipo pessoa juridica (e-cnpj) com a finalidade de:

a) Disponibilizagdo de servico de comunicagdo corporativo externo e integrado a infraestrutura tecnoldgica atual,
para todos os servidores da SUDAM por meio de acesso do webmail;

b) Prover meios que facilitem o acesso e compartiihamento de dados eletrénicos em Sistemas do Governo tais
como: Comprasnet, Siafi, Siasg, SEI, SCDP, Receita Federal e Conectividade Social, entre outros.

2.2.3 Conclui-se que o uso certificagdo digital ira aprimorar aspectos de confidencialidade, integridade e
autenticidade de servigo de Tecnologia da Informacéo, disponibilizados externa e internamente e entre as Unidades
da SUDAM, por meio de uso de certificado digital em equipamentos servidores de rede de dados.

2.3 Justificativa da Contratacéo

2.3.1 A Superintendéncia de Desenvolvimento da Amazoénia - SUDAM vem ao logo dos anos, progressivamente,
obtendo notério reconhecimento publico por meio dos programas e projetos sob sua responsabilidade, sendo, pois,
estes, implementados e apoiados pela infraestrutura de Tecnologia da Informagéo, oferecendo condi¢des para que a
Administracéo tome decisfes mais fundamentadas e rapidas.

2.3.2 Cabe a Coordenacdo de Gestdo de Tecnologia da Informacdo — CGTIC da Superintendéncia de
Desenvolvimento da Amazbnia - SUDAM, fornecer servicos de qualidade, calcado em boas bases técnicas e
administrativas, com escopo de experiéncia mais amplo e nivel de qualificagdo profissional adequado as suas
necessidades na area de informatica;

2.3.3 A CGTIC, partindo do principio de que a SUDAM, esta inserida nos processos de transformacédo digital
impostos pelo Governo Federal, buscou entdo uma solugdo disponivel no mercado que além de atender as
necessidades inerentes a utilizagdo de assinatura de forma remota em documentos institucionais de forma segura e
veloz, também aumentasse o s niveis de eficacia e eficiéncia em suas transacdes realizadas de forma remota;

2.3.4 E, baseada no Estudo Técnico Preliminar constante no documento SEI (0506074) retirou 0s insumos que
nortearam a elaboragdo deste Termo de Referéncia, e, entre as quais podemos citar aquisicdes e contratacdes
similares de outros entes publicos, firmadas no periodo de até 1 (um) ano anterior & data de divulgagcdo do
instrumento convocatorio.

2.3.5 As pesquisas obtidas no Painel de Precos no site Comprasnet (contratacdes similares) constataram a
adequabilidade dos precos quanto a eficacia e eficiéncia dos servicos executados pela possivel fornecedora da
solucéo;

2.3.6 Constatou-se também que a comercializacdo de solucdes de certificagbes digitais, possuem como
caracteristica o fornecimento como solugdes indissociaveis de modo a ser fornecido por uma s6 empresa. Desta
forma, assegura-se a eficiéncia no emprego dos recursos financeiros para a aquisi¢cao da solugéo pretendida.

2.3.7 E, no caso atual, no que diz respeito a esta contratacdo, a mesma devera ser realizada através de Dispensa
de Licitagdo em raz&o do valor estar abaixo de R$ 50.000,00, conforme Art. 75, inciso I, da Lei de Licitagbes e
Contratos Administrativos de 01 de abril de 2021, conforme abaixo:

"Art. 75. E dispenséavel a licitac&o:ll - para contratacio que envolva valores inferiores a R$ 50.000,00 (cinquenta mil
reais), no caso de outros servigos e compras."
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3. Descricao da solucdo
3. DESCRICAO DA SOLUCAO

3.1 Objeto: Contratacdo de Servicos de Certificacao Digital do tipo A3, padrdo ICP-Brasil, e-CPF sem fornecimento
de dispositivo fisico de armazenamento (nuvem), e-CPF com fornecimento de dispositivo fisico de armazenamento
(token) e e-CNPJ com fornecimento de dispositivo fisico de armazenamento (token), com validade por 3 anos.

3.2 Contratacdo deste Servico devera ser realizada através de Dispensa de Licitagcdo em raz&o do valor estar abaixo
de R$ 50.000,00, conforme Art. 75, inciso Il, da Lei 14.133 - lei de Licitagdes e Contratos Administrativos de 01 de
abril de 2021, conforme abaixo:

"Art. 75. E dispensavel a licitagéo:

Il - para contratacdo que envolva valores inferiores a R$ 50.000,00 (cinquenta mil reais), no caso de outros servicos
e compras;"

3.3 A Contratagdo serd composta por trés itens agrupados em lote Unico.

LOTE | ITEM ESPECIFICACAO | CATSER | UNIDADE | QUANTIDADE VALOR VALOR
DE MEDIDA UNITARIO TOTAL

Certificado digital do
tipo A3, padrdo ICP-
Brasil, e-CPF, sem
fornecimento del27219 UNIDADE 10 R$ 186,47 R$ 1.864,70
dispositivo fisico de
armazenamento
(nuvem), com
validade por 3 anos.

Certificado digital do
tipo A3, padrdo ICP-
Brasil, e-CPF, com
fornecimento de token
criptogréafico USB
’ 2 para armazenament027189 UNIDADE 10 R$ 287,22 R$ 2.872,20
UNICO do certificado, com

validade por 3 anos

Certificado digital do
tipo A3, padrdo ICP-
Brasil, e-CNPJ, com
fornecimento de token
criptogréfico USsSB
3 para armazenament027197 UNIDADE 3 R$ 277,72 R$ 883,16
do certificado, com

validade por 3 anos.

3.4 A solugdo devera ser agrupada em um Unico lote em respeito ao principio da eficiéncia, uma vez que a aquisi¢do
de cada item, isoladamente, podera propiciar desinteresse para a participacédo de fornecedor no certame em relagao
a itens de menor valor financeiro, resultando em perda do efeito escala. Ressalta-se que a adogao deste critério de
julgamento, no presente caso, ndo restringe a participacdo dos interessados e nem prejudicara a competitividade
esperada no certame licitatdrio, uma vez que os agrupamentos se referem a itens de mesma espécie e/ou que
podem ser encontrados facilmente junto a um mesmo fornecedor do ramo.

3.5 Caracteristica Gerais do servigco de emissédo de certificado digital do tipo A3:
a) Ser gerado e armazenado em dispositivo portatil tipo token USB, a ser fornecido pela CONTRATADA,;

b) Ser emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileiras — ICP-
Brasil;
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c) Possuir nivel de autenticacéo A3;
d) Possuir validade minima de 03 (trés) anos, contados a partir da data de sua emisséo;

e) Ser homologado e utilizado nos servicos eletrdnicos da Receita Federal e dos principais Orgdos da Administrac&o
Publica Federal no processo de certificagdo digital brasileira, como Presidéncia da Republica, Ministério da
Fazenda, do Planejamento e da Defesa, Procuradoria Geral da Fazenda Nacional, Banco Central do Brasil, Justica
Federal, SERPRO, Correios entre outros;

f) Atender a demanda de assinatura digital em sistemas da Administracdo Publica Federal (como é o caso do
Sistema de Concessao de Diarias e Passagens -SCDP, Siapenet, ComprasNet, etc.);

g) Deve permitir sua utilizag8o para assinatura de e-mails, autenticagéo de cliente e realizar logon na rede;

h) Ser aderente & Resolugéo n° 65, de 09 de junho de 2009. do Comité Gestor da Infraestrutura de Chaves Publicas
Brasileiras (ICP- BRASIL).12.3 Caracteristicas Gerais do token USB:

a) Token criptografico USB, em modelo homologado conforme padrdo ICP-Brasil e constante na lista de
homologacéo atual disponivel no site do Instituto Nacional de Tecnologia da Informacéo (ITl);

b) Possuir conector USB (Universal Serial Bus) tipo A, versdo 2.0 ou superior, através de conexao direta a porta,
sem necessidade de interface intermediaria para leitura;

c)Seguir as regras estabelecidas para o nivel 3 (ou superior) de seguranca do padrao FIPS 140-2 e também ser
aderente as demais normas do Comité Gestor da ICP-Brasil;

d) Possuir capacidade de armazenamento de certificados e chaves privadas de, no minimo, 64 Kbytes;
e) Possuir carcaca resistente a agua e a violagéo;

f) Ter suporte a tecnologia de chaves publica/privada (PKI), com geracdo onboard do par de chaves RSA de,
nominimo,2048 bits;

g) Possuir total compatibilidade com os certificados digitais e-CPF e e-CNPJ, tipo A3, com validade de 3 anos,
padrao ICP-Brasil;

h) Devera ser capaz de armazenar certificados, chaves e cadeias de certificados aderentes as normas do Comité
Gestor da ICP-Brasil;

i) Permitir a criacdo de senha de acesso ao dispositivo de no minimo 6 (seis) caracteres, de acordo com critérios da
CONTRATANTE;

j) Permitir criagdo de senhas com caracteres alfanuméricos;

k) Permitir a geracdo de chaves, protegidas por PINs (Personal Identification Number), compostos por caracteres
alfanuméricos;

I) Permitir gravacdo de chaves privadas e certificados digitais que utilizam a versdo 3 do padrdo ITU-T X.509 de
acordo com o perfil estabelecido na RFC 2459;

m) Armazenar chaves privadas em repositorio de dados proprio controlado pela solucéo;

n) Permitir inicializac&o e reinicializagio do token mediante a utilizagdo de PUK (Pin Unlock Key);

0) Suportar os principais motores de renderizagdo de paginas da Internet presentes no mercado, entre 0s quais:
Blink (Google Chrome e demais variantes do Chromium - Microsoft Edge, Vivaldi, Opera), Gecko (Mozilla Firefox e

demais variantes) e WebKit (Safari e navegadores da plataforma iOS);

p) Possuir ativacdo de funcdes que utilizem as chaves privadas, que somente possam ser realizadas apos
autenticacéo de identidade do titular do dispositivo;

g) Implementar troca obrigatdria da senha padréo no primeiro acesso;

r) Bloguear o dispositivo ap6s 10 tentativas de autenticagdo com cédigos invalidos;
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s) Avisar ao titular do dispositivo, a cada vez que uma fungéo for ativada, utilizando a sua chave privada. Neste caso,
devera haver autenticacdo para liberar a utilizacao pretendida;

t) Bloguear a exportacdo da chave privada, condicionando as transac¢des que forem utilizadas dentro do token;

u) Ser compativel e ter retro compatibilidade com os sistemas operacionais descritos a seguir: vers@es atualizadas
do MS Windows 11, versdes atualizadas nucleo Linux 5.17, versdes atualizadas do MacOS/macOS 12.3 e versdes
atualizadas da familia BSD;

v) Possuir documentagéo técnica, drivers, manuais de uso e de instalacdo dos certificados digitais que atenda
minimamente aos sistemas operacionais elencados no item u:

w) Deve permitir sua utilizacdo sem a necessidade de instalacdo de software cliente em equipamentos com o
sistema operacional anteriores e versfes atualizadas do MS Windows 11;

x) Possuir compatibilidade com as especificagfes ISO 7816, partes 1, 2, 3, 4 e 8;y) Permitir a exportagcdo automatica
de certificados armazenados no dispositivo para o Certificate Store do ambiente Microsoft Windows 2008 e versfes
superiores;

z) Ser aderente a Resolucao n° 65, de 09 de junho de 2009 do Comité Gestor da Infraestrutura de Chaves Publicas
Brasileiras (ICP-BRASIL), que define os novos certificados com no minimo base em algoritmo de criptografia SHA2
e tamanho de chaves de 2048 bits;

aa) Suporte para padroes e API: PKCS #11, Microsoft CSP, PC/SC (CCID);

ab) O software de gerenciamento do dispositivo devera estar no idioma Portugués do Brasil e deve permitir:
| - Gerenciamento do dispositivo;

Il - Exportacdo de certificados armazenados no dispositivo;

Il - Importacéo de certificados em formato PKCS #7 para area de armazenamento do dispositivo, de acordo com
aRFC2315;

IV - Importacgao de certificados em formato PKCS #12 para area de armazenamento do dispositivo;
V - Visualizacéo de certificados armazenados no dispositivo;
VI - Remocéo de chaves e outros dados contidos no dispositivo apés autenticacdo do titular;

VIl - Reutilizacéo de dispositivos bloqueados, por meio de remogéo total dos dados armazenados e geragdo de nova
senha de acesso.

4. Requisitos da contratacao

4. REQUISITOS DA CONTRATAGAO:
4.1 Requisitos do Negocio:

a) Atender aos requisitos minimos de seguranca quanto a confidencialidade e a integridade das comunica¢des com os sistemas
eletronicos estruturantes da Administracdo Publica Federal;

b) Fornecimento sob demanda dos servicos descritos neste Termo de Referéncia, na cidade de Belém-Pa;
c) Disponibilidade do servigo de emissao de certificado digital em horario comercial em dias tteis;

d) Servico de emissdo de certificados digitais do tipo A3, sob demanda, no padrdo ICP-Brasil compativel com os sistemas
governamentais estruturantes, modelos e-CPF (com e sem o fornecimento do dispositivo criptografico token USB) e e-CNPJ
(com fornecimento do dispositivo criptogréafico token USB).

4.2 Necessidades Tecnolégicas
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a) Ser emitido por Autoridade Certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil;
b) Conter nivel A3 - e-CPF (com e sem token) e e-CNPJ (com token);
d) Ser compativel com os sistemas operacionais Windows, MacOS e Linux;

e|) Possuir compatibilidade com os navegadores web: Microsoft Edge, Google Chrome a partir da versdo 6.0 e Mozilla Firefox a
partir da versdo 5.2;

f) Ser protegido por senha.

4.2.1 Caracteristica Gerais do servico de emissao de certificado digital do tipo A3:

a) Ser gerado e armazenado em dispositivo portétil tipo token USB, a ser fornecido pela CONTRATADA;

b) Ser emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileiras — ICP-Brasil;
c) Possuir nivel de autenticacdo A3;

d) Possuir validade minima de 03 (trés) anos, contados a partir da data de sua emissao;

e) Ser homologado e utilizado nos servicos eletrénicos da Receita Federal e dos principais Orgdos da Administracio Ptblica
Federal no processo de certificacdo digital brasileira, como Presidéncia da Reptiblica, Ministério da Fazenda, do Planejamento e
da Defesa, Procuradoria Geral da Fazenda Nacional, Banco Central do Brasil, Justica Federal, SERPRO, Correios entre outros;

f) Atender a demanda de assinatura digital em sistemas da Administracdo Publica Federal (como é o caso do Sistema de
Concessdo de Didrias e Passagens -SCDP, Siapenet, ComprasNet, SEI, etc.);

g) Deve permitir sua utilizagdo para assinatura de e-mails, autenticagdo de cliente e realizar logon na rede;

h) Ser aderente a Resolugdo n° 65, de 09 de junho de 2009. do Comité Gestor da Infraestrutura de Chaves Publicas Brasileiras
(ICP- BRASIL).

4.2.2 Caracteristicas Gerais do token USB:

a) Token criptografico USB, em modelo homologado conforme padrdo ICP-Brasil e constante na lista de homologacdo atual
disponivel no site do Instituto Nacional de Tecnologia da Informac&o (ITI);

b) Possuir conector USB (Universal Serial Bus) tipo A, versdo 2.0 ou superior, através de conexdo direta a porta, sem
necessidade de interface intermediaria para leitura;

c)Seguir as regras estabelecidas para o nivel 3 (ou superior) de seguranca do padrdo FIPS 140-2 e também ser aderente as demais
normas do Comité Gestor da ICP-Brasil;

d) Possuir capacidade de armazenamento de certificados e chaves privadas de, no minimo, 64 Kbytes;
e) Possuir carcaga resistente a agua e a violagdo;

f) Ter suporte a tecnologia de chaves priblica/privada (PKI), com geracdo on board do par de chaves RSA de, nominimo,2048
bits;

g) Possuir total compatibilidade com os certificados digitais e-CPF e e-CNPJ, tipo A3, com validade de 3 anos, padrdo ICP-
Brasil;

h) Devera ser capaz de armazenar certificados, chaves e cadeias de certificados aderentes as normas do Comité Gestor da ICP-
Brasil;

i) Permitir a criagdo de senha de acesso ao dispositivo de no minimo 6 (seis) caracteres, de acordo com critérios da
CONTRATANTE;

j) Permitir criacdo de senhas com caracteres alfanuméricos;

k) Permitir a geracao de chaves, protegidas por PINs (Personal Identification Number), compostos por caracteres alfanuméricos;
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1) Permitir gravacdo de chaves privadas e certificados digitais que utilizam a versdo 3 do padrdo ITU-T X.509 de acordo com o
perfil estabelecido na RFC 2459;

m) Armazenar chaves privadas em repositério de dados proprio controlado pela solugdo;

n) Permitir inicializacdo e reinicializagdo do token mediante a utilizacdo de PUK (Pin Unlock Key);

0) Suportar os principais motores de renderizacdo de paginas da Internet presentes no mercado, entre os quais: Blink (Google
Chrome e demais variantes do Chromium - Microsoft Edge, Vivaldi, Opera), Gecko (Mozilla Firefox e demais variantes) e

WebKit (Safari e navegadores da plataforma iOS);

p) Possuir ativacdo de fungdes que utilizem as chaves privadas, que somente possam ser realizadas apds autenticacdo de
identidade do titular do dispositivo;

q) Implementar troca obrigatéria da senha padrao no primeiro acesso;
1) Bloquear o dispositivo ap6s 10 tentativas de autenticagdo com c6digos invalidos;

s) Avisar ao titular do dispositivo, a cada vez que uma funcdo for ativada, utilizando a sua chave privada. Neste caso, devera
haver autenticacdo para liberar a utilizacao pretendida;

t) Bloquear a exportacdo da chave privada, condicionando as transagdes que forem utilizadas dentro do token;
u) Ser compativel e ter retro compatibilidade com os sistemas operacionais descritos a seguir: versdes atualizadas do
MSWindows 11, versoes atualizadas ntcleo Linux 5.17, versoes atualizadas do MacOS/macOS 12.3 e versoes atualizadas da

familia BSD;

v) Possuir documentagdo técnica, drivers, manuais de uso e de instalagcdo dos certificados digitais que atenda minimamente aos
sistemas operacionais elencados no item u:

w) Deve permitir sua utilizagdo sem a necessidade de instalagdo de software cliente em equipamentos com o sistema operacional
anteriores e versoes atualizadas do MS Windows 11;x) Possuir compatibilidade com as especificagdes ISO 7816, partes 1, 2, 3, 4
e8;

y) Permitir a exportagdo automatica de certificados armazenados no dispositivo para o Certificate Store do ambiente Microsoft
Windows 2008 e versdes superiores;

z) Ser aderente a Resolucgdo n° 65, de 09 de junho de 2009 do Comité Gestor da Infraestrutura de Chaves Publicas Brasileiras
(ICP-BRASIL), que define os novos certificados com no minimo base em algoritmo de criptografia SHA2 e tamanho de chaves
de 2048 bits;

aa) Suporte para padroes e API: PKCS #11, Microsoft CSP, PC/SC (CCID);

ab) O software de gerenciamento do dispositivo devera estar no idioma Portugués do Brasil e deve permitir:

I - Gerenciamento do dispositivo;

IT - Exportacao de certificados armazenados no dispositivo;

III - Importacdo de certificados em formato PKCS #7 para area de armazenamento do dispositivo, de acordo com aRFC2315;

IV - Importacdo de certificados em formato PKCS #12 para area de armazenamento do dispositivo;

V - Visualizacdo de certificados armazenados no dispositivo;

VI - Remocgdo de chaves e outros dados contidos no dispositivo ap6s autenticacdo do titular;

VII - Reutilizagdo de dispositivos bloqueados, por meio de remocdo total dos dados armazenados e geracdo de nova senha de
acesso.

4.3 Requisitos Legais

a) Lei 8883/94 | lei no 8.883, de 8 de junho de 1994 - altera dispositivos da lei n° 8.666, de 21 de junho de 1993, que regulamenta
o art. 37, inciso XXI, da Constitui¢ao Federal, institui normas para licitagOes e da outras providéncias.
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b) Medida Proviséria n° 2.200-2 de 24 de agosto de 2001 — institui a infraestrutura de Chaves Ptblicas Brasileira-ICP — Brasil; c)
Portaria Normativa n° 05, de 14 de Julho de 2005 - institucionaliza os Padrdes de Interoperabilidade de Governo Eletronico
(ePING);

d) Decreto n° 8.135 de 4 de novembro de 2013 — dispde sobre as comunica¢des de dados da administracdo publica federal direta,
autarquica e fundacional, e sobre a dispensa de licitagGes;

e) Instrucdo Normativa n° 2, de 12 de marco de 2019 - Atualiza requisitos para servicos de confianca de uso de chaves
criptograficas e inclui a defini¢do da Lista de Prestadores de Servigo de Confianca - LPSC no dmbito da ICP-Brasil.

f) Instrugdo Normativa n° 40 de 22 de maio de 2020 - Dispde sobre a elaboracdo dos Estudos Técnicos Preliminares - ETP - para
a aquisicdo de bens e a contratacdo de servigos e obras, no dmbito da Administracdo Publica federal direta, autdrquica e
fundacional, e sobre o Sistema ETP digital.

g) Lei n° 14.063, de 23 de setembro de 2020 - Dispde sobre o uso de assinaturas eletronicas em interagdes comentes publicos, em
atos de pessoas juridicas e em questdes de satide e sobre as licencas de softwares desenvolvidos por entes publicos e altera a Lei
n° 9.096, de 19 de setembro de 1995, a Lei n° 5.991, de 17 de dezembro de 1973, e a Medida Proviséria n° 2.200-2, de 24 de
agosto de 2001.

h) Lei n° 14.133 de 01 de abril de 2021 - Lei de Licita¢des e Contratos Administrativos

i) Instrucdo Normativa n° 65, de 7 de julho de 2021 - Disp&e sobre o procedimento administrativo para a realizagdo de pesquisa
de precos para aquisicdo de bens e contratacdo de servicos em geral, no dmbito da administracdo publica federal direta,
autarquica e fundacional.

j) Instrucdo Normativa SGD/ME n° 81, de 25 de novembro de 2022 - Dispde sobre a elaboracdo do Termo de Referéncia — TR,
para a aquisicdo de bens e a contratagdo de servicos, no dmbito da administracdo publica federal direta, autarquica e fundacional,
e sobre o Sistema TR Digital.

k) Instru¢do Normativa SGD/ME n° 94, de 23 de dezembro de 2022 - Dispde sobre o processo de contratagdo de solugoes de
Tecnologia da Informacdo e Comunicacdo - TIC pelos érgdos e entidades integrantes do Sistema de Administragdo dos Recursos
de Tecnologia da Informagdo - SISP do Poder Executivo Federal.

4.4 Requisitos sociais, ambientais e culturais:

a) Para que sejam reduzidos os impactos ambientais do uso de eventuais equipamentos eletrénicos adquiridos com o resultado da
finalizacdo do processo licitatério é aconselhado que o licitante do objeto possua centro de descarte - (em caso de solugdes que
atuem em conjunto com dispositivos eletrénicos).

b) O software de gerenciamento do dispositivo devera estar no idioma Portugués do Brasil.
4.5 Requisitos de Garantia e Manutencao:
a) O token USB deveréa possuir garantia do licitante, na modalidade “on-site”, pelo periodo minimo de 36 (trinta e seis) meses;

b) O certificado digital deverad possuir garantia do licitante, na modalidade “on-site”, pelo periodo minimo de 36 (trinta e seis)
meses;

) Os servigos de assisténcia técnica deverdo ser prestados diretamente, ou pelo fabricante, ou através de sua rede de assisténcia
técnica autorizada, de preferéncia, localizada no Estado do Pard, sendo esta atividade devidamente comprovada por declaragdo ou
cépia do contrato, devera ser suprido 8x5 NBD (Next Business Day), 8 (oito) horas por dia durante 5 (cinco) dias da semana (de
segunda a sexta-feira) ininterruptamente, salvo feriados, para todo eventual hardware ofertado (nos casos aplicaveis), incluindo
chamados técnicos. Caso ndo exista rede de assisténcia técnica autorizada pelo fabricante no Estado do Pard, somente serd aceito
o envio via Empresa Brasileira de Correios e Telégrafos (ou posto de coleta credenciado pela rede de assisténcia técnica
autorizada pelo fabricante) do equipamento defeituoso até o local da assisténcia técnica e serd realizada sem 6nus ao 6rgao
/entidade que esta licitando o equipamento. Ainda sobre o caso da ndo existéncia de rede de assisténcia técnica autorizada pelo
fabricante no Estado do Pard o equipamento, apds a solucdo do problema/defeito, devera ser enviado ao endereco informado
como remetente sem Onus ao 6rgdo/entidade que esté licitando o equipamento;

d) A Assisténcia Técnica devera disponibilizar numero telefonico 0800 (ou equivalente ao servigo gratuito de atendimento ao
usuério), servico WEB e de e-mail (em portugués), para registro do chamado técnico. Em relacdo a abertura do chamado, o
6rgdo, ao fazé-lo, receberd neste momento, o numero de identificacdo do chamado, data e hora de abertura do chamado. Estes
registros serdo usados para determinacdo do inicio para fins de contagem dos prazos estabelecidos de atendimento;
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e) O tempo de atendimento, que compreende o tempo entre a abertura do chamado técnico junto ao licitante, fabricante ou
assisténcia técnica e o comparecimento de um técnico ao local referenciado pela abertura do chamado, serd de no maximo 02
(dois) dias tteis. O tempo de solugédo, que compreende o tempo entre a abertura do chamado técnico e a solugédo definitiva do
chamado, é de 03 (trés) dias tteis;

f) Na impossibilidade de solugdo definitiva do problema dentro do prazo estabelecido, a licitante ficard obrigada a disponibilizar
para uso imediato, nas instalagdes 6rgdo/entidade, outro item de caracteristicas iguais e/ou superior ao objeto descrito neste
estudo técnico quanto as suas especificagdes técnicas. Cabe, portanto, a empresa licitante substituir o token USB que apresentar
defeito, durante o prazo de garantia, no prazo de até 5 (cinco) dias tteis, incluida uma nova certificacdo digital, sem 6nus a
instituicdo contratante;

g) Caso seja impossivel a substituicdo dos equipamentos, componentes, materiais ou pecas por outras que ndo esteja de acordo
com as especificagOes técnicas descritas neste estudo técnico, a substitui¢cdo devera obedecer o critério da compatibilidade com
padrdes de interoperabilidade, a indicacdo deste critério devera estar disponivel no sitio web do fabricante, podendo a
substituicdo ser orientada pela equivaléncia e semelhanca com a solucdo licitada, e s6 podera ser efetuada mediante expressa
autorizacdo por escrito do 6rgdo/entidade, para cada caso particular. Caso o érgdo/entidade recuse o equipamento, componente,
material ou pega a ser substituida, o licitante devera apresentar outras alternativas, ainda assim, o prazo para solucdo de um
eventual problema por meio de substituicdo continuard inalterado respeitando os dispositivos anteriores;

h) O licitante do equipamento deve oferecer a garantia que todos os componentes do produto sdo novos (sem uso, reforma ou
recondicionamento) e que, o mesmo deverda apresentar declaracdo do fabricante de que o equipamento ofertado nao estara fora de
linha de fabricagdo durante a validade do registro de preco. Sendo permitido a oferta de equipamentos comprovadamente
superiores, pelo mesmo preco, no caso de indisponibilidade da solucédo originalmente proposta;

i) Nas aquisicdes governamentais deve ser dada prioridade para produtos reciclados ou reciclaveis e, para bens que considerem
critérios compativeis com padrdes de consumo social e ambientalmente sustentaveis (artigo 70, XI, da Lei n° 12.305, de 2010 —
Politica Nacional de Residuos Sélidos), devendo ser observada, ainda, a Instrucao Normativa SLTI/MPOG n° 1, de 19/01/2010 e
atos normativos editados pelos 6rgdos de protecdo ao meio ambiente.

5. Modelo de execucdo do objeto

5. MODELO DA EXECUCAO DA SOLUCAO:
5.1 Descricdo dos Servicos

6.1.1 Certificado Digital € o documento eletrénico que possibilita a troca segura de informagbes entre duas partes
em meios digitais, com a garantia da identidade do emissor, da integridade da mensagem e, opcionalmente, de sua
confidencialidade. Possibilita, ainda, acesso a determinados sistemas governamentais, empresariais e judiciarios;

6.1.2 Por forca da legislacdo vigente, confere validade juridica aos atos praticados com o seu uso, funcionando
como uma “identidade virtual”. Contém os dados de seu titular, como nome, CPF, data de nascimento, nome e
assinatura da Autoridade Certificadora que emitiu o documento. Pode conter ainda dados complementares, como
titulo de eleitor, RG, PIS/PASEP e CEl, entre outros.

5.2 Tipo de Certificado e Validade:
a) e-CPF do Tipo A3 armazenado na nuvem:

a.l) O certificado digital na nuvem conferir a assinatura digital de documentos por pessoas fisicas, permitindo a
autenticacao exigida por lei que da direito a realizacao de operacdes financeiras.

a.2) o certificado digital em nuvem tem os dados guardados em um software remoto, no servidor em nuvem. Isso
significa que o modelo de armazenamento tem diferengas de um certificado encontrado em um dispositivo fisico.

a.3) Possui validade de 3 (trés) anos.

b) e-CPF do Tipo A3 armazenado em token:

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Servigos sem dedicagdo — Atualizagdo: 12/2022 10 de 30
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 533013 Termo de Referéncia 10/2023

b.1) O certificado digital em token é um certificado ICP-Brasil que identifica uma Pessoa Fisica, representando,
desta forma, a sua identidade no mundo digital, sendo armazenado em uma midia criptogréfica (cartdo/token);

b.2) Possui validade de 3 (trés) anos.
c) e-CNPJ do Tipo A3 armazenado em token:

c.1) E a solucéo destinada a pessoas juridicas e atrelado ao CNPJ. Este tipo de identidade digital possibilita a
identificacdo do 6rgéo no meio eletrdnico, permitindo a realizagdo de diferentes servigos, tais como:
- Assinatura digital de documentos com validade juridica;

- Praticidade na declaragdo do Imposto de Renda através da Declaragdo Pré-Preenchida, garantindo a antecipagéo
da restituicao;

- Acesso a portais do governo (como e-Social, e-CAC e Receita Federal, etc) de forma mais pratica e otimizada.
c.3) Possui validade de 3 (trés) anos.
5.3 Caracteristica Gerais do servi¢co de emissao de certificado digital do tipo A3:

a) Ser gerado e armazenado na nuvem ou em dispositivo portatil tipo token USB, a ser fornecido pela
CONTRATADA,

b) Ser emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileiras — ICP-
Brasil;

c) Possuir nivel de autenticacéo A3;
d) Possuir validade minima de 03 (irés) anos, contados a partir da data de sua emisséo;

e) Ser homologado e utilizado nos servicos eletrdnicos da Receita Federal e dos principais Orgéos da Administracdo
Publica Federal no processo de certificagdo digital brasileira, como Presidéncia da Republica, Ministério da
Fazenda, do Planejamento e da Defesa, Procuradoria Geral da Fazenda Nacional, Banco Central do Brasil, Justica
Federal, SERPRO, Correios entre outros;

f) Atender a demanda de assinatura digital em sistemas da Administracdo Publica Federal (como é o caso do
Sistema de Concessao de Diarias e Passagens -SCDP, Siapenet, ComprasNet, SElI, etc.);

g) Deve permitir sua utilizag8o para assinatura de e-mails, autenticagéo de cliente e realizar logon na rede;

h) Ser aderente & Resolug&o n° 65, de 09 de junho de 2009. do Comité Gestor da Infraestrutura de Chaves Publicas
Brasileiras (ICP- BRASIL).12.3

5.4 Caracteristicas Gerais do token USB:

a) Token criptografico USB, em modelo homologado conforme padrdo ICP-Brasil e constante na lista de
homologacéo atual disponivel no site do Instituto Nacional de Tecnologia da Informacéo (ITl);

b) Possuir conector USB (Universal Serial Bus) tipo A, versdo 2.0 ou superior, através de conexao direta a porta,
sem necessidade de interface intermediaria para leitura;

c)Seguir as regras estabelecidas para o nivel 3 (ou superior) de seguranca do padrdo FIPS 140-2 e também ser
aderente as demais normas do Comité Gestor da ICP-Brasil;

d) Possuir capacidade de armazenamento de certificados e chaves privadas de, no minimo, 64 Kbytes;
e) Possuir carcaga resistente a agua e a violagao;

f) Ter suporte a tecnologia de chaves publica/privada (PKI), com geracdo onboard do par de chaves RSA de,
nominimo,2048 bits;

g) Possuir total compatibilidade com os certificados digitais e-CPF e e-CNPJ, tipo A3, com validade de 3 anos,
padréo ICP-Brasil;
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h) Devera ser capaz de armazenar certificados, chaves e cadeias de certificados aderentes as normas do Comité
Gestor da ICP-Brasil;

i) Permitir a criacdo de senha de acesso ao dispositivo de no minimo 6 (seis) caracteres, de acordo com critérios da
CONTRATANTE;

j) Permitir criagdo de senhas com caracteres alfanuméricos;

k) Permitir a geracdo de chaves, protegidas por PINs (Personal Identification Number), compostos por caracteres
alfanuméricos;

I) Permitir gravagéo de chaves privadas e certificados digitais que utilizam a versdo 3 do padrdo ITU-T X.509 de
acordo com o perfil estabelecido na RFC 2459;

m) Armazenar chaves privadas em repositorio de dados proprio controlado pela solucao;
n) Permitir inicializac&o e reinicializacdo do token mediante a utilizagdo de PUK (Pin Unlock Key);

0) Suportar os principais motores de renderizagdo de paginas da Internet presentes no mercado, entre os quais:
Blink (Google Chrome e demais variantes do Chromium - Microsoft Edge, Vivaldi, Opera), Gecko (Mozilla Firefox e
demais variantes) e WebKit (Safari e navegadores da plataforma iOS);

p) Possuir ativacdo de fungdes que utilizem as chaves privadas, que somente possam ser realizadas ap0s
autenticacao de identidade do titular do dispositivo;

g) Implementar troca obrigatéria da senha padréo no primeiro acesso;
r) Bloquear o dispositivo ap6s 10 tentativas de autenticagdo com codigos invalidos;

s) Avisar ao titular do dispositivo, a cada vez que uma func¢éo for ativada, utilizando a sua chave privada. Neste caso,
devera haver autenticagdo para liberar a utilizacdo pretendida;

t) Bloquear a exportagéo da chave privada, condicionando as transac¢des que forem utilizadas dentro do token;

u) Ser compativel e ter retro compatibilidade com os sistemas operacionais descritos a seguir: versées atualizadas
do MS Windows 11, versdes atualizadas nucleo Linux 5.17, versdes atualizadas do MacOS/macOS 12.3 e versfes
atualizadas da familia BSD;

v) Possuir documentacdo técnica, drivers, manuais de uso e de instalacdo dos certificados digitais que atenda
minimamente aos sistemas operacionais elencados no item u:

w) Deve permitir sua utilizagdo sem a necessidade de instalacdo de software cliente em equipamentos com o
sistema operacional anteriores e versdes atualizadas do MS Windows 11,

x) Possuir compatibilidade com as especificagfes ISO 7816, partes 1, 2, 3, 4 e 8;y) Permitir a exportagdo automatica
de certificados armazenados no dispositivo para o Certificate Store do ambiente Microsoft Windows 2008 e versfes
superiores;

z) Ser aderente a Resolucéo n° 65, de 09 de junho de 2009 do Comité Gestor da Infraestrutura de Chaves Publicas
Brasileiras (ICP-BRASIL), que define os novos certificados com no minimo base em algoritmo de criptografia SHA2
e tamanho de chaves de 2048 bits;

aa) Suporte para padrées e API: PKCS #11, Microsoft CSP, PC/SC (CCID);

ab) O software de gerenciamento do dispositivo devera estar no idioma Portugués do Brasil e deve permitir:
| - Gerenciamento do dispositivo;

Il - Exportacado de certificados armazenados no dispositivo;

Il - Importacéo de certificados em formato PKCS #7 para area de armazenamento do dispositivo, de acordo com
aRFC2315;

IV - Importacgao de certificados em formato PKCS #12 para area de armazenamento do dispositivo;
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V - Visualizacéo de certificados armazenados no dispositivo;
VI - Remocéo de chaves e outros dados contidos no dispositivo ap6s autenticacéo do titular;

VIl - Reutilizacéo de dispositivos bloqueados, por meio de remogéo total dos dados armazenados e geragdo de nova
senha de acesso.

6.3 Servigcos Técnicos

6.3.1 Compreende os servigos técnicos por parte da Contratada:

a) Atender aos requisitos de disponibilidade definidos pela ICP-Brasil;
b) Disponibilizar o Sistema de Certificacéo Digital (SCDS);

¢) lIdentificar biometricamente os servidores publicos na base biométrica oficial da rede PSBio credenciada da ICP-
Brasil ou em base biométrica oficial equivalente, com comprovacéo auditavel desses cadastros.

6.3.2 Compreende os servigos técnicos por parte do CONTRATANTE:

a) Prover infraestrutura l6gica para acesso ao Sistema de Certificagdo Digital (SCDS);
b) Realizar a gestao do contrato

5.5 Funcionamento do Servico

6.4.1 Efetuar a entrega do produto, quando demandado conforme especificado nesse Termo de Referéncia e na
data agendada para a emissao do certificado.

5.6 Da Entrega

a) Os certificados serdo entregues imediatamente apds o comparecimento no endereco da CONTRATADA, e/ou
apos o atendimento via videoconferéncia, conforme o agendamento prévio, para apresentacao e conferéncia de
toda a documentagéo exigida;

b) Os certificados serdo emitidos via internet/web;

c) A Contratada deve disponibilizar canal telefénico (0800 ou ligacao local), bem como endereco de correio
eletrdnico para agendamento das solicitagdes, ou outro canal de comunicacgéo;

d) Todos os certificados serdo emitidos nas dependéncias da CONTRATADA, de acordo com as Normas da ICP-
Brasil. Excepcionalmente o atendimento presencial no ambiente da contratante ou via videoconferéncia.

e) Verificada pela SUDAM, a baixa qualidade dos servigos prestados, poderdo ser aplicadas ao fornecedor as
penalidades previstas em lei, neste Temo de Referéncia e no contrato. Neste caso, a empresa sera convocada a
refazer todos os servicgos realizados;

f) A SUDAM rejeitara, no todo ou em parte, o servigco fornecido, executado em desacordo com as especificacdes
constantes deste Termo de Referéncia;

g) E proibida a veiculacdo de publicidade, direta ou indiretamente relacionada com os servicos constantes deste
Termo de Referéncia, salvo se houver prévia autorizagdo por escrito da Superintendéncia de Desenvolvimento da
Amazoénia - SUDAM,;

h) Fica a CONTRATADA obrigada a manter o sigilo e a confidencialidade de todas as informagfes de que venha a
ter conhecimento na execuc¢édo dos servigcos contratados.

5.7 Inicio de Execuc¢do dos Servigos

a) Os servigos serdo disponibilizados em até 48 (quarenta e oito) horas, contadas a partir da data da celebragéo
do contrato, desde que néo haja impedimentos por parte da SUDAM,;

b) A SUDAM receberd uma notificagdo eletrdbnica da CONTRATADA com as instrugbes para realizar o primeiro
acesso.

5.8 Niveis de Servigos
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a) Nédo sera considerado descumprimento do nivel de servigo a interrupgdo ou turbacdo do servigo, decorrente de
caso fortuito, forca maior ou de fatos atribuidos a propria CONTRATANTE ou terceiros, por erros de operacao da
CONTRATANTE.

b) Os niveis de servico acordados e os descontos em favor da CONTRATANTE pelo respectivo descumprimento
encontram-se definidos a seguir:

c) Os servigcos estardo disponiveis no horario das 8:00 as 18:00 em dias Uteis, que devera ser mantida em
disponibilidade “on-line” de 24/7, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana.

6.9 Suporte Técnico
a) A solicitacdo de suporte técnico para o servico de CERTIFICACAO DIGITAL poderé ser realizada durante o
periodo do contrato, 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana. A prioridade de atendimento dos

chamados dependera do nivel de severidade do mesmo;

b) Sera aberto um chamado para cada situagéo reportada, sendo iniciada a contagem de tempo de atendimento a
partir da hora do acionamento.;

¢) Os chamados ter&o as seguintes classificagfes quanto a prioridade de atendimento:

S Descricao Tipo de
everidade ¢ Atendimento

Chamados associados a eventos que ndo fazem parte da operacdo normal de um
servico e que causem ou venham causar uma interrup¢do ou reducdo da qualidade de
Alta servigo (indisponibilidade, intermiténcia, etc) O tratamento de chamado de severidade||[Remoto
alta é realizado em periodo ininterrupto, durante 24 (vinte e quatro) horas por dia e 7
(sete) dias por semana.

Chamados associados a problemas que criam restricdes a operagdo do sistema, porém
ndo afetam a sua funcionalidade. O tratamento de chamado de severidade média serd
Média realizado em hordrio comercial, por meio de solicitacdo de servico, a serem|Remoto
encaminhadas as areas de 1°, 2° e 3° nivel de atendimento, conforme a complexidade
técnica da solicitagdo

Chamados associados a problemas ou dividas que ndo afetam a operacéo do sistema
(habilitacdo de usuérios, etc). O tratamento de chamado de severidade baixa serd
Baixa realizado em horario comercial, por meio de solicitacdo de servico, a serem|Remoto
encaminhadas as areas de 1°, 2° e 3° nivel de atendimento, conforme a complexidade
técnica da solicitagéo.

6.9 Canais de Atendimento:

a) A SUDAM comunicar-se-4 com a CONTRATADA via e-mail, telefone e/ou outro meio que for disponibilizado para
esta finalidade;

7. INDICACAO DO TIPO DE SERVICO

a) O objeto deste Termo de Referéncia, por suas caracteristicas, € enquadrado como servigcos comuns, pois seus
padrdes de desempenho e qualidade e podem ser objetivamente definidos por meio de definicdes usuais no
mercado, conforme prevé o Paragrafo Unico do Art. 1°. da Lei 10.520/2002 e no Art. 3°, Inciso Il do Decreto no.
10.024/2019.

b) Os servicos a serem contratados enquadram-se nos pressupostos do Decreto no. 9.507/2018, ndo se
constituindo em quaisquer das atividades, previstas no art. 3°. Do aludido decreto, cuja execuc¢éo indireta € vedada.

c) Este servigo é classificado como de natureza de prestacédo continuada.
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6. Modelo de gestao do contrato
6. MODELO DE GESTAO DO CONTRATO

6.1 Gestdo do Contrato — A gestédo do contrato fica a cargo de servidor da Superintendéncia de Desenvolvimento
da Amazénia - SUDAM.

6.2 Recebimento do Servigo:

a) O objeto contratado seréa recebido, conforme reza o artigo 140 da lei 14.133/2021, Lei das Licitagdes e Contratos,
de acordo com o disposto a seguir:

a.l) Recebimento Provisério: Consiste na identificacdo e conferéncia dos equipamentos e/ou servigos entregues,
com énfase na quantidade e integridade, assim como em aspectos fisicos e visuais da execugdo. Sera feito em até
05 (cinco) dias apos a entrega dos materiais e/ou produtos que foram autorizados a serem entregues através da
Ordem de Servigo/Fornecimento de Bens pela Contratada (devidamente assinada), nos termos da alinea “a” do
inciso Il do Artigo 140 da lei 14.133/2021;

a.2) Recebimento Definitivo: Consiste na analise técnica e minuciosa dos equipamentos e servigos, com a
conferéncia das caracteristicas e qualidade conforme especificagcdes contidas neste Termo de Referéncia;

i) Para o recebimento definitivo dos materiais, além da verificacéo técnica dos itens deste Termo de Referéncia, a
equipe técnica da CONTRATANTE fard uma andlise detalhada da procedéncia dos equipamentos e das suas
documentacdes técnicas e demais documentos formais exigidos.

ii) Tal recebimento dos servigos serd atestada (recebida) definitivamente em até 5 (cinco) dias corridos do
recebimento da documentacao correspondente a prestagao do servigo emitido pela CONTRATADA,;

iii) Verificada a compatibilidade entre o objeto contratado e o executado, bem como a qualidade e a integridade dos
servigos prestados, incluindo os ajustes necessarios, a CONTRATANTE emitira o Termo de Recebimento Definitivo.
Sendo desatendida qualquer determinacdo do Termo de Referéncia, serd solicitado & CONTRATADA que o
equipamento seja substituido, estabelecendo o prazo necessario para a sua execucao, que ndo podera ultrapassar
15 (quinze) dias uteis;

iv) Decorrido o prazo para recebimento definitivo, sem que haja manifestacdo formal da CONTRATANTE, a
CONTRATADA emitira automaticamente as notas fiscais referentes aos servicos prestados.

v) Caso ocorra rejei¢céo parcial ou total dos servigos, ap6s a emisséo das notas fiscais, os referidos acertos serao
compensados na fatura do més subsequente. Na auséncia de saldo contratual em servicos a serem prestados,
pagara ao SERPRO pela diferenga por meio de cobranca administrativa da CONTRATANTE ou, em ultimo caso, por
meio de cobranca judicial.

vi) Para a execucdo do objeto deste Termo de Referéncia deverdo ser empregados equipamentos genuinos, nao
sendo aceitos produtos recondicionados, remanufaturados ou de outra terminologia empregada para indicar que os
mesmos sdo provenientes de reutilizacdo de material apds produgéo em fabrica;

vi) A CONTRATANTE rejeitara, no todo ou em parte, o equipamento fornecido, em desacordo com as
especificagcdes constantes deste Termo de Referéncia e seus anexos.

viii) Ainda, conforme a Lei 14.133/2021, artigo 119, a CONTRATADA ¢ obrigada a reparar, corrigir, remover,
reconstruir ou substituir, as suas expensas, no total ou em parte, o objeto do contrato em que se verificarem vicios,
defeitos ou incorre¢des resultantes da execucao ou de materiais empregados;

ix) O contrato que for gerado, sera executado de forma indireta, sob regime de empreitada, por pre¢o unitario.
6.3 Acompanhamento e Fiscalizagao

a) A execucado dos servigos sera acompanhada e fiscalizada por pessoal técnico indicado pela Coordenagédo Geral
de Tecnologia da Informagao e Comunicagdes - CGTIC desta autarquia;
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b) Cabera ao representante da SUDAM conferir a qualidade, especificagbes e prazos de execugdo dos servicos
contratados;

c) As decisbes e providéncias que ultrapassarem a competéncia da Coordenag¢do Geral de Tecnologia da
Informacé@o e Comunicagfes - CGTIC serdo demandadas as autoridades superiores da SUDAM, em tempo habil,
para a adocao das medidas convenientes.

6.4 Sancdes Administrativas

a) Os 6nus decorrentes do descumprimento de quaisquer obrigagcfes estabelecidas neste instrumento contratual
serdo de responsabilidade da parte que lhes der causa, respondendo ainda, o inadimplemento por perdas e danos
perante a parte prejudicada.

b) Na aplicacdo das sanc¢@es, a autoridade competente levard em consideracdo a gravidade da conduta do infrator,
0 caracter educativo da pena, bem como o dano causado a CONTRATANTE observado o principio da
proporcionalidade.

6.4.1 Constituira:

6.4.1 Mora - O recebimento total em atraso dos servicos contratados ou atraso na execucdo das disposicoes
contratuais;

6.4.2 Inexecucdo parcial - O recebimento parcial, ainda que em atraso, dos servi¢os contratados para o periodo de
referéncia;

6.4.3 Inexecucdo total - O ndo recebimento de todas as parcelas dos servigos contratados;

6.4.2 Por inexecucdo parcial ou total deste contrato, a CONTRATADA estara sujeito a aplicagdo gradativa das
sancdes descritas no art. 156 da Lei 14.133/2021, assegurado o contraditorio e a ampla defesa;

6.4.3 Fica estipulado o percentual de 0,5% ao més pro rata die sobre o valor do item inadimplido para os casos de
mora (atraso).

6.4.4. Ficam estipulados a titulo de multa compensatéria os percentuais de:
a. 2% sobre valor do item inadimplido para os casos de inexecugédo parcial reiterada;
b. 10% sobre valor do item inadimplido para os casos de inexecucao total.

6.4.5 Dentro do mesmo periodo de referéncia, para o0 mesmo item inadimplido, a multa por inexecugéo total substitui
a multa por inexecucgéo parcial e esta Ultima substitui a multa por mora.

6.4.6 Os valores devidos pela CONTRATADA serdo pagos preferencialmente por meio de reducéo do valor cobrado
na fatura do més seguinte a respectiva aplicacdo. Na auséncia de saldo contratual em servigos a serem prestados,
pagar a CONTRATADA pela diferenca por meio de cobranga administrativa da CONTRATANTE ou, em ultimo caso,
por meio de cobrancga judicial;

6.4.7 Os 6nus decorrentes do descumprimento de quaisquer obrigacdes estabelecidas neste instrumento contratual
serdo de responsabilidade da parte que Ihes der causa, respondendo ainda, a parte inadimplente por perdas e
danos perante a parte prejudicada.

6.5 Vigéncia do Contrato

a) O contrato vigera a partir da sua data de assinatura pelo periodo de 12 (doze) meses, improrrogavel, conforme
previsdo expressa no Caput do art. 105 da Lei 14.133, que informa que a duragdo dos contratos regidos por esta
Lei sera a prevista em edital, e deverdo ser observadas, no momento da contratacéo e a cada exercicio financeiro, a
disponibilidade de créditos orgamentarios, bem como a previsdo no plano plurianual, quando ultrapassar 1 (um)
exercicio financeiro

b) Caso o contrato seja assinado de forma eletrdnica, considerar-se-a para efeito de inicio da vigéncia, a data em
gue o ultimo signatario do contrato assinar.

6.6 Obrigacdes da Contratada
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6.6.1 Executar 0os servigos contratados de acordo com o presente contrato, desde que a CONTRATANTE tenha
assegurado as condi¢cfes necessarias para a utilizacéo dos servigos contratados, tais como canais de comunicagao
e infraestrutura de processamento;

6.6.2 O envio, por e-mail, do relatdrio de prestacdo de contas discriminando os servigos, Notas Fiscais e Guias de
pagamento correspondentes ao servico prestado, e disponibilizar a possibilidade de obter segunda via pela internet;

6.6.3 Comunicar, formalmente, qualquer ocorréncia que possa impactar na execugao dos servigos;

6.6.4 Assegurar as condicdes necessdrias para a execugdo dos servicos contratados, tais como canais de
comunicacao, software para acionamento das APIs e infraestrutura de processamento.

6.7 Obrigagdes do Contratante
6.7.1 Assegurar as condigbes necessarias para a execugao dos servigos contratados;

6.7.2 Solicitar formalmente, mediante simples comunicacéo, por meio digital ou fisico, qualquer alteracdo que possa
impactar a execucao dos servigos, ficando a critério da CONTRATADA a sua aceitacao;

6.7.3. Efetuar o correto pagamento dentro dos prazos especificados para os servicos efetivamente prestados;

6.7.4 Utilizar os dados e informacdes disponibilizadas por meio dos servicos que comp&em o objeto deste contrato
somente nas atividades que lhe compete exercer, ndo podendo retransmiti-las a terceiros, seja a titulo oneroso ou
gratuito, ou, de qualquer forma, divulga-las, sob pena de rescisdo imediata deste Contrato, das penalidades cabiveis
e ressarcimento dos prejuizos causados, excetuando-se as situagBes em que os referidos dados e informagfes
fizerem parte de relatérios e andlises resultantes do exercicio das atividades da CONTRATANTE, bem como
guando os dados e informacg6es forem fornecidas a terceiros por exigéncias legais;

6.7.5 Nao armazenar ou reproduzir os dados e informacdes obtidas por meio dos servigos que compdem o objeto
deste contrato, excetuando-se as situagfes em que o armazenamento ou reproducdo dos referidos dados e
informacdes forem necessérios para o0 exercicio das atividades da CONTRATANTE, bem como quando o
armazenamento ou reproduc¢do dos dados e informacgdes forem realizados por exigéncias legais;

6.7.6 Monitorar e manter operantes os enderegos postais eletrénicos (e-mails) informados, bem como informar
atualizacBes destes ao SERPRO, sob risco de perda de comunicagdes relevantes aos servi¢os correlatos ao objeto
deste contrato;

6.7.7 Divulgar e manter a disposicdo do publico em sitio eletrdnico oficial., os contratos e seus aditamentos em
forma escrita e juntados ao processo que tiver dado origem a contratagéo,

7. Critérios de medicao e pagamento

7. CRITERIOS DE MEDICAO E PAGAMENTO

7.1 DA MEDICAO E PAGAMENTO

7.1.1 O fornecimento devera ser sob demanda dos servigos descritos neste Termo de Referéncia, na cidade de Belém-Pa;
7.1.2 O servigo sera faturado a partir da validagéo do titular do certificado;

7.1.3 O periodo de apuracéo de servigcos prestados sera contabilizado para efeitos de cobrancga do dia 21 (vinte e
um) do més anterior ao dia 20 (vinte) do més seguinte;

7.1.4 Caberd a SUDAM indicar todas as informagdes necessarias para emissdo e envio eletrdnico de nota fiscal e
guias de pagamento correspondentes aos servicos prestados;

7.1.5 Nas notas fiscais emitidas, o nome da CONTRATANTE(SUDAM) apresentar4d a mesma descri¢cao registrada
no Cadastro Nacional de Pessoas Juridicas - CNPJ da Secretaria da Receita Federal do Brasil - RFB do Ministério
da Economia — ME;
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7.1.6 Como a SUDAM ¢é um ¢érgéo que utiliza o sistema SIAFI, os pagamentos serdo efetuados por este meio de
pagamento;

7.1.7 O prazo para pagamento das faturas compreende até 30 (trinta) dias corridos a partir de sua data de emissao
da nota fiscal e o prazo para emisséo dar-se-a até o ultimo dia Gtil do més de referéncia;

7.1.8 A SUDAM recebera o documento de cobranga por meio eletrdnico;

7.1.9 Os valores serdo incluidos na fatura de cobranca emitida mensalmente pela CONTRATADA. O valor da
primeira fatura podera ser cobrado proporcionalmente (pro rata die) a partir da instalagdo/habilitagédo do servigo pelo
CONTRATADA,;

7.1.10 Os pagamentos serdo efetuados por meio das guias de pagamento préprias, devidamente preenchidas e
anexadas a(s) nota(s) fiscal(is) eletrdnica(s) que devem ser acessadas, antes da data de vencimento.

7.1.11 A documentacgdo de cobranca ndo aceita pela Superintendéncia de Desenvolvimento da Amazénia - SUDAM
sera devolvida a Contratada para a devida corre¢cdo, com as informacdes que motivaram sua rejeicdo pela
fiscalizacao:

a) Caso a Contratada néo faga as corre¢des apontadas no prazo de 05 (cinco) dias Uteis, incidird nas combinagfes
ajustadas no Contrato;

b) A devolucao da documentacdo de cobranga ndo aprovada pela Coordenacao Geral de Tecnologia da Informacgéo
e Comunicagfes - CGTIC ndo servira de motivo para que a Contratada suspenda a execucéo dos servi¢cos ou deixe
de efetuar os pagamentos devidos aos seus empregados.

7.1.12 A SUDAM, sem prejuizo de exercer outras prerrogativas contratuais, podera sustar o pagamento de qualquer
Nota Fiscal/Fatura de Prestacdo de servicos apresentada pela Contratada, no todo ou em parte, nos seguintes
casos:

a) Execucdo parcial ou defeituosa dos servicos;

b) Existéncia de débito da Contratada para com a Unido/MI/SUDAM quer proveniente da execug¢do do presente
Contrato ou de obrigagBes ajustadas em outros contratos;

7.1.13 N&o ocorrendo o pagamento pela SUDAM dentro do prazo estipulado neste contrato, o valor devido sera
acrescido de encargos moratorios, que contemplam:

a) Multa de 2% (dois por cento) e juros de mora de 1% (um por cento) ao més sobre o valor faturado, a partir da
data do vencimento, ou seja, cobranca por dia (pro rata die); 1

b) Correcdo monetaria do valor devido com base na variacdo mensal do IPCA - indice Nacional de Precos ao
Consumidor Amplo ou outro indice de ambito federal que venha a substitui-lo, para os atrasos com 30 (trinta) ou
mais dias;
c) A compensagcéo financeira devida sera calculada mediante a aplicagdo da seguinte férmula:
EM = (M x VP) + (JM x N x VP) + (I x VP), onde:
EM = Encargos Moratorios;
M = Multa por atraso = 2%;
VP = Valor da parcela em atraso;
N = N° de dias entre a data prevista e a do efetivo pagamento;
JM = Juros de mora, assim apurado: 12/100/365;
| = Atualizacao Monetéria (IPCA acumulado no periodo).

7.1.14 O atraso da SUDAM no pagamento, quando igual ou superior a 30 (trinta) dias, implicar4 em:

a) Suspenséo imediata dos servi¢os prestados pela CONTRATADA, ndo deixando a SUDAM de responder pelo
pagamento dos servigos ja prestados, bem como dos encargos financeiros consequentes;
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7.1.15 Persistindo a situacao de inadimpléncia da SUDAM, por mais de 90 (noventa) dias, A contratada podera
rescindir o futuro Contrato;

7.1.16 Em caso de cobranca judicial, a SUDAM arcard com as custas processuais e 0s honorarios advocaticios
dispendidos pela CONTRATADA.

7.1.17 Em conformidade com a legislacao tributaria aplicavel, caso ocorra a retencéo de tributos, via substituicao
tributaria, caberd a SUDAM enviar os comprovantes de recolhimento de tributos para o endereco da contratada.

7.2 Forma de pagamento

7.2.1 As condig6es de pagamento observardo, no que couber, 0s critérios para pagamento regidos pela Lei n.14.133
/2021

7.2.2 Deverédo ser apresentadas de imediato logo apés a emissdo do Termo de Recebimento Definitivo, as Notas
Fiscais/Fatura Eletrénica DANFE, devendo conter no corpo destas, a descricdo do objeto, o nimero do Contrato e
/ou nota de empenho e o0 nimero da Conta Bancaria da CONTRATADA, para depésito do pagamento, o qual devera
ser efetuado no prazo maximo de 30 (trinta) dias da apresentacéo, devidamente autorizado pelo 6rgéo fiscalizador
do Municipio;

7.2.3 Na hipotese das Notas Fiscais/Faturas apresentarem erros ou davidas quanto a exatiddo ou documentacgéo, a
CONTRATANTE podera pagar apenas a parcela ndo controvertida no prazo fixado para pagamento, ressalvado o
direito da futura CONTRATADA de reapresentar, para cobranca as partes controvertidas com as devidas
justificativas (nestes casos a CONTRATANTE ter& o prazo de 05 (cinco) dias Uteis, a partir do recebimento e anélise
da despesa pelos 6rgdos controladores do Municipio e pagamento).

7.2.4 Se durante a liquidagao for identificado erro ou falha documental sanavel, salvo ma-fé, o credor sera notificado
para no prazo de trés dias corridos para sanear o documento, apos esse prazo a obrigacdo do pagamento tera sua
exigibilidade suspensa e sera excluida da ordem cronoldgica.

7.2.5 Na hipétese de devolucado, a Nota Fiscal sera considerada como nao apresentada, para fins de atendimento
das condig¢des contratuais.

7.2.6 Comprovagdo da efetiva entrega do quantitativo de materiais faturados e prova de regularidade fiscal e
trabalhista, vigentes na data do recebimento da Nota Fiscal pela SUDAM, composta por no minimo os seguintes
documentos:

a) Certificado de Regularidade do FGTS.

b) Certidao de Regularidade Débitos Federais (INSS, Divida Ativa da Unido e Receita Federal).
c) Certiddo Negativa da Fazenda Estadual.

d) Certiddo Negativa de Tributos Mobilidrios Municipais.

e) Certiddo Negativa de Débitos Trabalhistas.

7.2.7 Os documentos de regularidade fiscal e trabalhista constituem condicdo indispensavel para o efetivo
pagamento da despesa, sendo igualmente aceitas certiddes negativas e positivas com efeitos de negativa, em caso
de pendéncia, a Prefeitura de Ariquemes esta autorizada a comunicar aos 6rgaos credores acerca da existéncia de
créditos em nome do fornecedor, a fim de possibilitar medidas judiciais de bloqueio ou sequestro do numerario
disponivel.

7.2.8 A liquidagdo e processamento da despesa correspondente ao valor efetivamente apurado e conferido pela
equipe de fiscalizagcdo, deduzindo as glosas e sancdes aplicadas que porventura tenham sido verificadas, sera
efetuado area de orgamento e finangcas da SUDAM no prazo maximo de 05 (cinco) dias a contar do recebimento da
documentacéo;

7.2.9 Os pagamentos referentes aos itens adquiridos através deste processo administrativo ndo serdo efetuados
enquanto houver pendente a liquidagdo ou qualquer obrigagdo financeira que lhe foi imposta, em virtude de
penalidade ou inadimpléncia do contrato, sem que isso gere direito ao pleito do reajuste de pre¢os ou correcédo
monetaria;
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7.2.10 Néao sera efetuado qualquer pagamento a (s) empresa (s) Contratada (s) enquanto houver pendéncia de
liuidagcdo da obrigacdo financeira em virtude de penalidade a inadimpléncia contratual, salvo parcelas
incontroversas.

8. Critérios de selecao do fornecedor

8. CRITERIOS DE SELECAO DO FORNECEDOR

8.1 Tipo da Licitacdo — O Processo de Contratacdo deste Servigo devera ser realizado através de Dispensa de
Licitagdo em razdo do valor estar abaixo de R$ 50.000,00, conforme Art. 75, inciso Il, da Lei de LicitagGes e
Contratos Administrativos de 01 de abril de 2021, conforme abaixo:

"Art. 75. E dispensavel a licitacéo:

Il - para contratacdo que envolva valores inferiores a R$ 50.000,00 (cinquenta mil reais), no caso de outros servicos
e compras;"

8.2 Cotacdo dos Pre¢cos — Na cotacao de pregos deverdo estar inclusos todos os itens de custo e despesas, tais
como materiais, servicos, mao-de-obra, salarios dos profissionais, beneficios trabalhistas (auxilio transporte, auxilio
alimentacao, plano de saude, etc.), impostos, encargos sociais, encargos tributarios, taxas, etc.

8.3 Demais Critérios:

8.3.1 Os servigos objeto da contratagdo proposta, por suas caracteristicas, sdo considerados como auxiliares e
necessarios a Administracdo no desempenho de suas atribuigdes, cuja interrupcdo podera comprometer a
continuidade das atividades da Superintendéncia do Desenvolvimento da Amazdnia - SUDAM. Desse modo, esses
servi¢os sao considerados como continuos.

8.3.2 O planejamento da contratagdo em questdo buscou levar em consideragdo os principios consagrados, de
forma implicita no artigo 3°, caput, da Lei 8.666/93, a Lei de Licitagbes é o da “economicidade”, ao mencionar que o
procedimento licitatério visa selecionar a proposta mais vantajosa.as op¢des disponiveis no mercado, para a
contratagdo dos servi¢os de TIC necessitados pela Superintendéncia de Desenvolvimento da Amazdnia - SUDAM,
objeto deste Termo de Referéncia.

8.3.3 Um dos principios consagrados, de forma explicita no artigo 5°, caput, da Lei 14.133, Lei das LicitagGes e
Contratos € o da “economicidade”, e, este processo licitatorio visa selecionar a proposta mais vantajosa.

8.3.4 A Administracé@o Publica esté& obrigada a gerir os recursos financeiros do modo mais razoavel possivel. A esse
respeito, o principio da economicidade reputa-se também como extensdo do principio da moralidade. Significa que
0s recursos publicos deverdo ser administrados segundo regras éticas, com integral respeito a probidade. O
administrador publico ndo pode superpor eventuais e egoisticos interesses privados ao interesse publico. Ndo se
respeita o principio da economicidade quando as decisGes administrativas conduzem a vantagem pessoal do
administrador ou de outrem, em detrimento dos beneficios de toda coletividade.

8.5 Nesse contexto esta CGTIC buscou através desta licitagcdo a proposta mais vantajosa, respeitando os principios
da economicidade, vantajosidade e a viabilidade econémica.

9. Estimativas do Valor da Contratacao
Valor (R$): 5.570,06
9. ESTIMATIVAS DO VALOR DA CONTRATACAO

9.1 Consideracdes Sobre a Pesquisa de Pregos
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9.1.1 Considerando a Instrugdo Normativa n° 65, de 7 de julho de 2021, conforme art. 5°, transcrito abaixo:

“ Apesquisa de precos para fins de determinacdo do preco estimado em processo licitatério para a aquisicdo
econtratacdo de servicos em geral sera realizada mediante a utilizagdo dos seguintes parametros, empregados
deforma combinada ou néo:

| - composicdo de custos unitarios menores ou iguais & mediana do item correspondente nos sistemas oficiais
degoverno, como Painel de Precos ou banco de precos em salde, observado o indice de atualizacdo de
pregoscorrespondente;

Il - contratagBes similares feitas pela Administracdo Publica, em execugdo ou concluidas no periodo de 1 (um)
anoanterior a data da pesquisa de precos, inclusive mediante sistema de registro de pregos, observado o indice
deatualizacdo de precgos correspondente;

Ill - dados de pesquisa publicada em midia especializada, de tabela de referéncia formalmente aprovada pelo
PoderExecutivo federal e de sitios eletronicos especializados ou de dominio amplo, desde que atualizados no
momento dapesquisa e compreendidos no intervalo de até 6 (seis) meses de antecedéncia da data de divulgacéo do
edital,contendo a data e a hora de acesso;

IV - pesquisa direta com, no minimo, 3 (trés) fornecedores, mediante solicitacdo formal de cotacédo, por meio
deoficio ou e-mail, desde que seja apresentada justificativa da escolha desses fornecedores e que ndo tenham
sidoobtidos os orgamentos com mais de 6 (seis) meses de antecedéncia da data de divulgacao do edital; ou

V - pesquisa na base nacional de notas fiscais eletrdnicas, desde que a data das notas fiscais esteja
compreendidano periodo de até 1 (um) ano anterior a data de divulgagdo do edital, conforme disposto no Caderno
de Logistica,elaborado pela Secretaria de Gestédo da Secretaria Especial de Desburocratizacéo, Gestdo e Governo
Digital do Ministério da Economia.

81° Deverdo ser priorizados os parametros estabelecidos nos incisos | e Il, devendo, em caso de impossibilidade,
apresentar justificativa nos autos.

§ 2° Quando a pesquisa de precos for realizada com fornecedores, nos termos do inciso IV, deveréa ser observado:

| - prazo de resposta conferido ao fornecedor compativel com a complexidade do objeto a ser licitado;

Il - obtencao de propostas formais, contendo, no minimo:

a) descri¢do do objeto, valor unitario e total;

b) nimero do Cadastro de Pessoa Fisica - CPF ou do Cadastro Nacional de Pessoa Juridica - CNPJ do proponente;
c¢) enderecos fisico e eletronico e telefone de contato;

d) data de emisséo; ee) nome completo e identificagdo do responsavel.

Il -informagdo aos fornecedores das caracteristicas da contratacdo contidas no art. 4° com vistas a
melhorcaracterizagcdo das condi¢cdes comerciais praticadas para o objeto a ser contratado; e

IV - registro, nos autos do processo da contratacdo correspondente, da relacdo de fornecedores que
foramconsultados e ndo enviaram propostas como resposta a solicitagdo de que trata o inciso 1V do caput.§ 3°

"Excepcionalmente, serd admitido o preco estimado com base em orgamento fora do prazo estipulado no inciso Il do
caput, desde que devidamente justificado nos autos pelo agente responsavel e observado o indice de atualizagdo de
precos correspondente.

9.1.2 Desta forma esta CGTIC, de acordo com o Artigo 5°, § 1° do Inciso V, utilizou os incisos | e | do Artigo 5°, os
quais priorizam os parametros estabelecidos nos referidos inciso, como parametros para obtencdo dos pregos
médios estimados para esta contratacéo.

9.1.3 E, com base nas Solugdes 2 e 3, identificadas no item 9 (Analise Comparativa de Solu¢des do Estudo Técnico
Preliminar, o custo estimado da contratacdo serda de R$ 5.570,06 (cinco mil, quinhentos e setenta reais e seis
centavos);

Nota: Esta estimativa de custos baseou-se na Pesquisa de Pre¢os constante no doc. SEI 0505881 deste processo.
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9.2 Célculo do Custo Médio Estimado Para esta Contratagéo

9.2.1 Para a realizacdo da obtencdo do Custo Médio Estimado para esta contratacao foi utilizado o critério de
pesquisa de precos através do Painel de Precos;

9.2.2 Para compor o Valor Médio Estimado dos itens a serem licitados foi utilizado o resultado do calculo da média
dos valores obtidos nas pesquisas.

9.2.3 Pesquisa no ComprasNet (Painel de Precos) - Compras de Outros Orgdos Governamentais

Descricdo do Item

Certificado digital do tipo A3, padrao ICP-Brasil, e-
CPF, sem fornecimento de dispositivo fisico de
armazenamento (nuvem), com validade por 3 anos

Item Fornecedor Valor
Fornecedor 1 R$ 180,00
Fornecedor 2 R$ 179,90
! Fornecedor 3 R$ 206,00
Fornecedor 4 R$ 180,00
Valor Médio R$ 186,47

, ——

Descricéo do Item

Certificado digital do tipo A3, padrao ICP-Brasil, e-
CPF, com fornecimento de token criptografico USB
para armazenamento docertificado, com validade por

3 anos
Item Fornecedor Valor
Fornecedor 1 R$ 300,00
5 Fornecedor 2 R$ 299,00
Fornecedor 3 R$ 300,00
Fornecedor 4 R$ 249,90
Valor Médio R$ 287,22

_ s — s

Descri¢ao do Item

Certificado digital do tipo A3, padrao ICP-Brasil, e-
CNPJ, comfornecimento de token criptografico USB
para armazenamentodo certificado, com validade por

3 anos
Item Fornecedor Valor
Fornecedor 1 R$ 299,00
Fornecedor 2 R$ 249,90
3 Fornecedor 3 R$ 259,00
Fornecedor 4 R$ 303,00
Valor Médio R$ 277,72
Certificado digital do tipo A3, padrdo ICP-Brasil, e-CPF,
Objeto sem fornecimento de dispositivo fisico de armazenamento
(nuvem), com validade por 3 anos
Item Valor Médio Qtd Valor Total
1 R$ 186,47 10 R$ 1.864,70
Lote || 2 R$ 287,22 10 R$ 2872,20
Unicol™3 R$ 277,72 3 R$ 833,16
\ézllnc;rrata;';ct)al Médio Estimado da R$ 5.570.06
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9.3 O Valor Médio estimado para esta contratacéo devera ser de R$ 5.570,06 (cinco mil, quinhentos e setenta
reais e seis centavos)

9.4 Os quadros onde estdo disponibilizados todas as informag¢des encontram-se presentes no doc. SEI 0505881
(Pesquisa de Pregos).

10. Adequacgao orcamentaria

10. ADEQUACAO ORCAMENTARIA

10.1. As despesas decorrentes da contratagdo correrdo a conta de recursos especificos consignados no Orgamento
Geral da Unido, na dotagcdo orcamentaria a ser, posteriormente, informada pela Coordenagdo Geral de Orcamento e
Finangas CGOFI da Superintendéncia de Desenvolvimento da Amaz6nia - SUDAM.

11. Faturamento
11. FATURAMENTO

11.1 Deverdo ser apresentadas A SUDAM, as Notas Fiscais/Faturas emitidas em meio eletrénico e/ou em 03 (trés)
vias, no caso de envio fisico, em favor do:

SUPERINTENDENCIA DO DESENVOLVIMENTO DA AMAZONIA - SUDAM CNPJ: 09.203.665/0001-77
Endereco: TV ANTONIO BAENA, 1113 CEP: 66.093-082.

11.2 No corpo da nota deveréa conter:

- a descri¢do do material que deve ser pela Denomina¢cdo Comum Brasileira DCB (Lei 9.787, de 10.02.99);
- lote e respectiva validade dos materiais;

- 0 nimero da cotagao, Processo, Empenho;

- nimero da Conta Bancéria da empresa, para depdsito do pagamento.

11.3 No caso das Notas Fiscais/Fatura apresentarem erros ou dilvidas quanto a exatiddo ou documentacéo, a
CONTRATANTE podera pagar apenas a parcela ndo controvertida no prazo fixado para pagamento, ressalvado o
direito da futura CONTRATADA de representar para cobrancga, as partes controvertidas com devidas justificativas,
nestes casos, a CONTRATANTE tera o prazo de até 05 (cinco) dias Uteis, a partir do recebimento, para efetuar
analise. As Notas Fiscais deverdo vir acompanhadas dos respectivos comprovantes de recolhimento de encargos
sociais (INSS e FGTS) e certiddes de regularidade fiscal (municipal, estadual e federal), conforme determina a Lei.

11.3.1 No preco ofertado deverdo estar inclusos todos os insumos que o compdem, tais como as despesas com
mao de obra, materiais, equipamentos, impostos, taxas, fretes, descontos, e quaisquer outros que incidam direta ou
indiretamente na execuc¢édo do objeto deste processo.

11.3.2 N&o sera efetuado qualquer pagamento a (s) empresa (s) Contratada (s) enquanto houver pendéncia de
liquidacéo da obrigagéo financeira em virtude de penalidade ou inadimpléncia contratual.

12. PROPRIEDADE INTELECTUAL E DIREITO AUTORA
12. PROPRIEDADE INTELECTUAL E DIREITO AUTORAL

12.1 A propriedade intelectual da tecnologia e modelos desenvolvidos direta ou indiretamente para a prestagédo dos
servicos que forem definidos no Contrato € exclusiva da CONTRATADA.
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13. SIGILO E DA SEGURANCA DAS INFORMACOES

13. SIGILO E DA SEGURANGCA DAS INFORMAGOES

13.1 As PARTES comprometer-se-80 a manter sob estrita confidencialidade toda e qualquer informacgéo trocada
entre si relativamente a presente prestacéo de servicos, bem como toda e qualquer informacéo ou documento dela
derivado, sem prejuizo de qualquer outra protecéo assegurada as PARTES;

13.2 Sobre confidencialidade e ndo divulgacdo de informagdes, fica estabelecido que:

13.3 Todas as informagBes e conhecimentos aportados pelas PARTES para a execugdo do futuro contrato sédo
tratados como confidenciais, assim como todos os seus resultados;

13.4 A confidencialidade implica a obrigacdo de ndo divulgar ou repassar informagdes e conhecimentos a terceiros
ndo envolvidos nesta relagdo contratual, sem autorizacdo expressa, por escrito, dos seus detentores, na forma que
dispGe a Lei n° 9.279/96, art. 195, XI;

13.5 Né&o é tratada como conhecimentos e informagfes confidenciais a informagdo que foi comprovadamente
conhecida por outra fonte, de forma legal e legitima, independentemente da iniciativa das PARTES no contexto do
futuro contrato;

13.6 Qualquer excec¢édo a confidencialidade s6 sera possivel com a anuéncia prévia e por escrito dos signatarios do
futuro contrato em disponibilizar a terceiros determinada informacao, ficando desde ja acordado entre as PARTES
gue esta autorizada a disponibilizacao das informagfes confidenciais a terceiros nos casos de exigéncias legais.

13.7 Para fins do futuro contrato, a expressdo “Informagdo Confidencial” significa toda e qualquer informagéo
revelada, fornecida ou comunicada (seja por escrito, em forma eletrénica ou sob qualquer outra forma material)
pelas PARTES entre si, seus representantes legais, administradores, diretores, empregados, representantes,
consultores ou contratados, dentro do escopo supramencionado.

13.8 Todas as anotacdes, analises, compilacdes, estudos e quaisquer outros documentos elaborados pelas
PARTES ou por seus REPRESENTANTES com base nas informacgdes descritas no item anterior serdo também
considerados “Informacgéo Confidencial” para os fins do presente instrumento.

13.9 A informacgdo que vier a ser revelada, fornecida ou comunicada verbalmente entre os signatarios deste
Instrumento deverd integrar ata lavrada entre seus representantes para que se possa constituir objeto mensuravel
para efeito da confidencialidade ora pactuada.

13.10. O ndo cumprimento do estipulado nesta clausula por qualquer uma das partes, inclusive em caso de
eventuais danos causados a parte contraria ou a terceiros, responsabilizara o responsavel nos termos da lei.

14. Manutencao do Equilibrio Economico Finan

14. MANUTENGAO DO EQUILIBRIO ECONOMICO E FINANCEIRO
14.1 A forma e os critérios para o reequilibrio estdo descritas a seguir:

14.1.1 Reequilibrio por meio de reajuste de precos para 6rgaos integrantes do SISP: Conforme determina a Portaria
6432, de 11 de julho de 2018, do Ministério do Planejamento, caso a CONTRATANTE seja Orgédo ou Entidade
integrante do Sistema de Recursos de Tecnologia da Informacdo do Poder Executivo Federal - SISP, o reajuste dar-
se-a4 por meio da aplicacdo do Indice de Custo de Tecnologia da Informagéo (ICTI), apurado pelo Instituto de
Pesquisa Econdmica Aplicada (IPEA), acumulado nos ultimos doze meses contados a partir da data de assinatura
do contrato;

14.1.2 Reequilibrio por meio de reajuste de pregos para 6rgaos ou entidades néo integrantes do SISP: Dar-se-a por
meio da aplicacéo do indice Nacional de Precos ao Consumidor Amplo (IPCA), apurado pelo Instituto Brasileiro de
Geografia e Estatisticas (IBGE), acumulado nos Ultimos doze meses contados a partir da data de assinatura do
Contrato;

14.1.3 Haja vista que a apuracéo do IPCA e do ICTI é realizada mensalmente pelo IBGE e IPEA, respectivamente, o
gue inviabiliza a sua ponderagdo em proporcao diaria, a referéncia do célculo considerard meses completos a partir
do més da data base.
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14.1.4 A data base para célculo do indice da primeira corre¢do monetéria sera o0 més de assinatura do Contrato,
considerando-se esta data a do orgamento do Contrato e tomando-se como base a seguinte formula:

Ir=(1-lo)/lo
R=VoxlIr
V1=Vo+R

Onde:
lo - indice correspondente a data base do contrato (més de assinatura do Contrato);

I1 - indice correspondente a data para qual se deseja reajustar o valor (aniversario de 12 (doze) meses a partir da
assinatura do Contrato);

Ir - indice de reajustamento;

R - valor do reajustamento procurado;

Vo - preco original do Contrato, na data base (valor a ser reajustado);
V1 - preco final ja reajustado.

14.1.5 No caso de utilizacdo do IPCA, os valores de “lo” e de “I1” podem ser consultados no sitio do IBGE localizado
no seguinte endereco eletrénico:  https://ww2.ibge.gov.br/home/estatistica/indicadores/precos/inpc_ipca/
defaultseriesHist.shtm;

14.1.6 Para o caso de utilizagdo do ICTI, os valores de “lo” e de “I1” podem ser consultados no sitio do IPEA
localizado no seguinte endereco eletrénico: http://www.ipea.gov.br;

14.1.7 Seguindo entendimento explicitado no acérddo 1374/2006 - TCU plenéario, os reajustes poderdo ocorrer por
simples apostilamento, devendo ser efetivados de forma automatica e de oficio, ndo sendo exigivel prévio
requerimento ou solicitagéo por parte da proponente;

14.1.8 De acordo com o art. 2° da lei 10.192/2001, os efeitos do reajuste serdo considerados a partir do dia
subsequente ao aniversario de vigéncia do contrato e a aplicacdo dos demais reajustes respeitardo o intervalo
minimo de 12 (doze) meses entre suas aplica¢des (art. 2° da lei 10.192/2001);

14.1.9 O indice de reajuste incidira sobre cada item faturavel discriminado neste Contrato;

14.1.10 Reequilibrio por meio de revisdo, para todos os Orgéos e Entidades Contratantes, integrantes do SISP ou
ndo: Dar-se-a em caso de mudanca de caracter extraordinario e extracontratual que desequilibre a equagéo
econdmico e financeira. A base para célculo da revisdo retroagira até a data do fato que a motivou e devera ser
formalizada por termo aditivo proprio;

15. Acréscimos e Supressoes

15 ACRESCIMOS E SUPRESSOES

15.1 A CONTRATADA fica obrigado a aceitar, nas mesmas condi¢Bes contratuais, 0s acréscimos ou supressfes
gue se fizerem necessarios no objeto do presente Contrato, até 25% (vinte e cinco por cento) do valor atualizado

deste Contrato. Mediante acordo entre as partes podera haver supressao de quantitativos do objeto contratado, em
percentual superior a 25% do valor inicial do Contrato.

16. Rescisao Contratual

16. EXTINGAO CONTRATUAL
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16.1 De acordo com o Art. 137 da Lei 14.133 de 01 de abril de 2021,constituirdo motivos para extingdo do contrato,
a qual devera ser formalmente motivada nos autos do processo, assegurados o contraditorio e a ampla defesa, as
seguintes situacdes:

| - ndo cumprimento ou cumprimento irregular de normas editalicias ou de clausulas contratuais, de especificagdes,
de projetos ou de prazos;

Il - desatendimento das determinacdes regulares emitidas pela autoridade designada para acompanhar e fiscalizar
sua execugao ou por autoridade superior;

Il - alteracd@o social ou modificacdo da finalidade ou da estrutura da empresa que restrinja sua capacidade de
concluir o contrato;

IV - decretacéo de faléncia ou de insolvéncia civil, dissolu¢é@o da sociedade ou falecimento do contratado;

V - caso fortuito ou forga maior, regularmente comprovados, impeditivos da execucéo do contrato;

VI - atraso na obtencéo da licengca ambiental, ou impossibilidade de obté-la, ou alteracdo substancial do anteprojeto
gue dela resultar, ainda que obtida no prazo previsto;

VIl - atraso na liberagdo das areas sujeitas a desapropriacéo, a desocupagdo ou a serviddo administrativa, ou
impossibilidade de liberacao dessas areas;

VIII - razbes de interesse publico, justificadas pela autoridade méaxima do 6rgéo ou da entidade contratante;

IX - ndo cumprimento das obrigacdes relativas a reserva de cargos prevista em lei, bem como em outras normas
especificas, para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz.

§ 1° Regulamento podera especificar procedimentos e critérios para verificacdo da ocorréncia dos motivos previstos
no caput

deste artigo.

§ 2° O contratado terd direito a exting&o do contrato nas seguintes hipoteses:

| - supresséo, por parte da Administracdo, de obras, servicos ou compras que acarrete modificagdo do valor inicial
do contrato além do limite permitido no art. 125 da lei 14.133 de 01 de abril de 2021;

Il - suspenséo de execugdo do contrato, por ordem escrita da Administragéo, por prazo superior a 3 (trés) meses;

Il - repetidas suspensdes que totalizem 90 (noventa) dias Uteis, independentemente do pagamento obrigatério de
indenizacado pelas sucessivas e contratualmente imprevistas desmobiliza¢des e mobiliza¢des e outras previstas;

IV - atraso superior a 2 (dois) meses, contado da emissdo da nota fiscal, dos pagamentos ou de parcelas de
pagamentos devidos pela Administracéo por despesas de obras, servi¢cos ou fornecimentos;

V - ndo liberacdo pela Administragcdo, nos prazos contratuais, de area, local ou objeto, para execucédo de obra,
servico ou fornecimento, e de fontes de materiais naturais especificadas no projeto, inclusive devido a atraso ou
descumprimento das obriga¢Bes atribuidas pelo contrato & Administracdo relacionadas a desapropriacdo, a
desocupacéo de areas publicas ou a licenciamento ambiental.

§ 3° As hipodteses de extingdo a que se referem os incisos Il, Il e IV do § 2° deste artigo observardo as seguintes
disposicdes:

| - ndo serdo admitidas em caso de calamidade publica, de grave perturbagédo da ordem interna ou de guerra, bem
como quando decorrerem de ato ou fato que o contratado tenha praticado, do qual tenha participado ou para o qual
tenha contribuido;

Il - assegurardo ao contratado o direito de optar pela suspensdo do cumprimento das obriga¢des assumidas até a
normalizacdo da situacdo, admitido o restabelecimento do equilibrio econémico-financeiro do contrato, na forma
da alinea “d” do inciso Il do caput do art. 124 da Lei 14.133 de 01 de abril de 2021;

§ 4° Os emitentes das garantias previstas no art. 96 da Lei 14.133 de 01 de abril de 2021, deverédo ser notificados
pelo contratante quanto ao inicio de processo administrativo para apuracdo de descumprimento de clausulas
contratuais.

16.2 Conforme o Art. 138 da da Lei 14.133 de 01 de abril de 2021, a extingdo do contrato podera ser:

| - determinada por ato unilateral e escrito da Administracdo, exceto no caso de descumprimento decorrente de sua
propria conduta;

Il - consensual, por acordo entre as partes, por conciliagdo, por mediagdo ou por comité de resolucao de disputas,
desde que haja interesse da Administracao;

Il - determinada por decisdo arbitral, em decorréncia de clausula compromisséria ou compromisso arbitral, ou por
deciséo judicial.

§ 1° A extincdo determinada por ato unilateral da Administracéo e a extin¢gdo consensual deverdo ser precedidas de
autorizacdo escrita e fundamentada da autoridade competente e reduzidas a termo no respectivo processo.

§ 2° Quando a extingédo decorrer de culpa exclusiva da Administragcdo, o contratado sera ressarcido pelos prejuizos
regularmente comprovados que houver sofrido e tera direito a:

| - devolucéo da garantia;

Il - pagamentos devidos pela execucgdo do contrato até a data de extingéo;

Il - pagamento do custo da desmobilizagéo.
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16.3 Conforme o Art. 139 da Lei 14.133 de 01 de abril de 2021, a extincdo determinada por ato unilateral da
Administracao poderéa acarretar, sem prejuizo das san¢des previstas nesta mesma Lei, as seguintes consequéncias:

| - assuncao imediata do objeto do contrato, no estado e local em que se encontrar, por ato proprio da Administragao;
Il - ocupacgédo e utilizacdo do local, das instalacdes, dos equipamentos, do material e do pessoal empregados na
execucgédo do contrato e necessarios a sua continuidade;

Il - execugdo da garantia contratual para:

a) ressarcimento da Administracéo Publica por prejuizos decorrentes da ndo execucéo;

b) pagamento de verbas trabalhistas, fundiarias e previdenciarias, quando cabivel;

¢) pagamento das multas devidas a Administracdo Publica;

d) exigéncia da assuncéo da execuc¢éo e da conclusdo do objeto do contrato pela seguradora, quando cabivel;

IV - retencdo dos créditos decorrentes do contrato até o limite dos prejuizos causados a Administragdo Publica e das
multas aplicadas.

§ 1° A aplicacdo das medidas previstas nos incisos | e Il do caput deste artigo ficara a critério da Administragao, que
podera dar continuidade & obra ou ao servico por execugéo direta ou indireta.

§ 2° Na hipotese do inciso Il do caput deste artigo, o ato devera ser precedido de autorizacdo expressa do ministro
de Estado, do secretario estadual ou do secretario municipal competente, conforme o caso.

17. Conciliacao
17. CONCILIACAO

17.1 Estabelecida controvérsia de natureza juridica entre a SUDAM e a CONTRATADA, podera ser solicitado seu
deslinde por meio de conciliagdo a ser realizada pela Camara de Conciliagdo e Arbitragem da Administragédo
Federal, conforme estabelecido no art. 18 inc. Ill do Decreto 7.392 de 13 de dezembro de 2010.

18. Casos Omissos

18. CASOS OMISSOS

18.1 A execugdo do presente Contrato, bem como os casos omissos, regular-se-8o pelas clausulas contratuais e
pelos preceitos de Direito Publico, aplicando-lhes, supletivamente, os Principios da Teoria Geral dos Contratos e as
disposi¢6es de Direito Privado, na forma do art. 89 da Lei 14.133 de 01 de abril de 2021 e atualiza¢des, combinado
com inc. lll do art. 92, do referido diploma legal.

19. Do Foro

19. DO FORO

19.1 Em atencdo ao art. 109 inc. | da Constituicdo Federal de 1988, as partes elegem o foro da Justica Federal -
Secdo Judiciaria do Distrito Federal como competente para dirimir as davidas oriundas do presente contrato.

20. Publicacao

20. PUBLICACAO

20.1 Conforme art. 91 § 1° da Lei 14.133 de 01 de abril de 2021, os contratos e seus aditamentos terdo forma
escrita e serdo juntados ao processo que tiver dado origem a contratagdo, divulgados e mantidos a disposicdo do
publico em sitio eletrdnico oficial.
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21. Alinhamento da Contratacao ao Planejamen

21. ALINHAMENTO DA CONTRATAGAO AO PLANEJAMENTO (ALINHAMENTO AOS OBJETIVOS
ESTRATEGICOS, PDTIC E PAC).

21.1 ALINHAMENTO AO PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO E COMUNICAGOES (PDTIC
/SUDAM) 2021-2022 E 2023-2024

21.1.1 Objetivo Estratégico: Alinhados aos Macroprocessos Estratégicos da SUDAM
21.1.2 Necessidade: N4 - Modernizacdo do parque de softwares utilizados pela SUDAM,;
21.1.3 Meta: M5 - Modernizar e atualizar os softwares utilizados pela SUDAM,;

21.1.4 Agdo: Al7- Software para assinaturas digitais e Token A3;

21.1.5 0 link do PDTIC 2021/2022 encontra-se no enderec¢o abaixo:

http://antigo.sudam.gov.br/conteudo/menus/referencias/documentosinstitucionais/arquivos
/PDTI_SUDAM_2021_2022_vf.pdf

4.2 ALINHAMENTO AO PAC 2023

21.2.1 O Plano Anual de Contratacdes (PAC/2023) prevé a contratagdo deste objeto conforme o link incluso no
site da SUDAM da seguinte forma:

21.2.1.1 DFD 42/2022 — Contratacdo de Solugéo de Servico de Certificacdo Digital, dentro das especificacbes e
normas da ICP-Brasil. (Certificacéo Digital E-Cpf A3 (Neold) e Certificag@o Digital E-Cnpj sem Token).

21.2.1.2 Valor Total Anual Estimado no PAC: R$ 5.000,00 (cinco mil reais).

21.2.1.3 O link do PGC 2023 encontra-se no enderec¢o abaixo:
https://cnetmobile.estaleiro.serpro.gov.br/comprasnet-artefatos-web/artefatos/lista/DFD
21.3 ALINHAMENTO A ESTRATEGIA DE GOVERNANCA DIGITAL (EGD) - 2020/2022

21.3.1 Os servigos que compdem a solugdo encontram-se alinhados com o Decreto n° 10.332 de 28 de abril de
2020, o qual instituiu a Estratégia de Governo Digital para o periodo de 2020 a 2022, no ambito dos érgéos e das
entidades da administracdo publica federal direta, autarquica e fundacional e da outras providéncias (Z:
\ORGAOS_SECCIONAIS\DIRAD\CTI\29 - LEGISLACAO \ Estratégia de Governancga Digital - EGD - 2020 - 2022
- DECRETO N° 10.332).

21.3.2 O documento acima citado informa em seu art. 3° 0 seguinte: "Para a consecu¢do dos objetivos
estabelecidos na Estratégia de Governo Digital, os drgdos e as entidades elaborardo os seguintes instrumentos
de planejamento:

| - Plano de Transformacéao Digital;
Il - Plano Diretor de Tecnologia da Informacdo e Comunicacao; e
Il - Plano de Dados Abertos;

21.3.3 Esta autarquia ja elaborou os documentos institucionais acima citados com vigéncias até o ano de 2022 e
por ora estd em fase de atualizagdo para os periodos de 2023 & 2024 dos mesmos.

21.3.4 Portanto, a SUDAM, e os servicos que compfe esta solugdo, estdo completamente alinhados aos
objetivos da Estratégia de Governo Digital para o periodo de 2020 a 2022, pois tais servigos estdo contemplados
no PDTIC-SUDAM 2021-2022, além de também estarem presentes no PDTIC-SUDAM 2023-2024.

21.3.5 Ha de se ressaltar que a EGD 2020-2022 estd organizada em principios, objetivos e iniciativas que
norteardo a transformacdo do governo por meio do uso de tecnologias digitais, com a promocédo da efetividade
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das politicas e da qualidade dos servigos publicos e que os instrumentos de planejamento citados acima tratam
em conjunto desses 0s objetivos.

21.4 INTEGRACAO A PLATAFORMA DE CIDADANIA DIGITAL

21.4.1 Nos termos do Decreto n° 8.936, de 19 de dezembro de 2016, um determinado evento estard integrado a
Plataforma de Cidadania Digital, quando o mesmo tiver por objetivo a oferta digital de servigos publicos;

21.4.2 Entende-se que o objeto em questéo ndo se trata de oferta digital de servi¢os publicos, sendo assim, ndo é

necessario integracéo a Plataforma de Cidadania Digital, nos termos do Decreto n°® 8.936, de 19 de dezembro de
2016, acima citado.

22. Disposicoes Gerais

22. DISPOSICOES GERAIS

22.1 A presente contratacdo nao retira a prerrogativa da Unido, exercida pelos 6rgédos e entidades responsaveis
pelos dados e informagBes objeto deste contrato, de conservar a autoridade normativa e exercer controle sob as

Autorizagdes/Convénios;

22.2 Duvidas existentes ou informagdes quanto aos elementos deste Termo de Referéncia deverdo ser sanadas
junto a Coordenacgdo Geral de Tecnologia da Informagdo e Comunicacdes - CGTIC da Superintendéncia de
Desenvolvimento da Amazénia - SUDAM, atraveés do telefone (91) 4008-5720/5721.

23. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

JOSEMAR FIGUEIRA DE SOUZA
ANALISTRA TECNICO ADMINISTRATIVO (COORDENADOR GERAL SUBSTITUTO DE TIC)

1Y
tf Assinou eletronicamente em 27/04/2023 as 11:06:42.

MADSON COSTA CARVALHO
ANALISTA TECNICO ADMINISTRATIVO (INTEGRANTE TECNICO
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Estudo Técnico Preliminar 11/2023

1. Informacoes Basicas

Numero do processo: 59004.000609/2023-96

2. Descricao da necessidade

2. Descricdo da necessidade

A Coordenacédo Geral de Tecnologia da informagdo e Comunicag6es - CGTIC, unidade técnica da Superintendéncia
do Desenvolvimento da Amazdnia - SUDAM identificou a necessidade de aquisicdo dos servicos de emissao de
Certificados Digitais do tipo A3 para Pessoa Fisica (e-CPF) com e sem token (nuvem) e Certificados Digitais do tipo
A3 para Pessoa Juridica (e-CNPJ) com token, sendo ambos em modelo homologado em conformidade com o ICP-
BRASIL com validade minima de 3 anos.

A certificacéo digital € uma tecnologia da informagé@o conhecida pela adogdo de mecanismos criptograficos com o
registro de autenticacdo de pessoas para acessar sistemas de informacao que se constitui como requisito minimo
de seguranca padrdo no processamento de informacdes eletronicas da administragdo publica.

Visando atender a conformidade processual dos fluxos de trabalho em ambiente cibernético, cumprindo com os
requisitos

minimos de seguranga exigidos para o uso de sistemas estruturantes do Governo Federal por parte dos servidores
incumbidos especialmente para tais tarefas dentro dos 6rgaos da Administracdo Publica Federal - APF, a CGTIC
Identificou a necessidade com a utilizacéo de certificados digitais em seu ambito institucional.

O objeto do presente Estudo Técnico Preliminar se enquadra na categoria de solucéo de Tecnologia da Informacgéo
e Comunicagao (TIC) institucional, prevista na IN SGD/ME n° 94 de 2022, e estd em conformidade com o Plano
Diretor de Tecnologia da Informagdo e Comunicacdo (PDTIC) 2021 - 2022 ainda vigente e o (PDTIC) 2023-2024
aguardando aprovacao.

Esta CGTIC por ora vem formalizar a necessidade de demanda da solu¢cdo, em cumprimento com os dispositivos
legais e com as diretrizes da governancga de TIC e, em cumprimento da missdo de "Prover e integrar solucfes
de Tecnologia da Informagéo para agilizar e modernizar os processos que dao suporte as atividades desenvolvidas
pela Superintendéncia do Desenvolvimento da Amazdnia - SUDAM, estando entre suas atribui¢cdes, a promogéo da
segurancga das transacdes digitais.

3. Area requisitante

Area Requisitante Responsavel

COORDENAGAO GERAL DE TECNOLOGIA DA

INFORMACAO E COMUNICAGOES JOSEMAR FIGUEIRA DE SOUZA

4. Necessidades de Negocio

4. Necessidades do Negdcio:

a) Atender aos requisitos minimos de seguranca quanto a confidencialidade e a integridade das comunicacdes com
0s sistemas eletrénicos estruturantes da Administracao Publica Federal;

b) Fornecimento sob demanda dos servigos descritos neste Estudo Técnico, na cidade de Belém-Pa;

c) Disponibilidade do servico de emissao de certificado digital em horario comercial em dias Uteis;

d) Servico de emissao de certificados digitais do tipo A3, sob demanda, no padrdo ICP-Brasil compativel com os
sistemas

governamentais estruturantes, modelos e-CPF (com e sem o fornecimento do dispositivo criptografico token USB) e
e-CNPJ (com e sem o fornecimento do dispositivo criptografico token USB).
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5. Necessidades Tecnoléagicas
4.5. Necessidades Tecnologicas

4.5.1 Ser emitido por Autoridade Certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileira — ICP-
Brasil;

Conter nivel A3 - e-CPF (com e sem token) e e-CNPJ (com token);
Ser compativel com os sistemas operacionais Windows, MacOS e Linux;

Possuir compatibilidade com os navegadores web: Microsoft Edge, Google Chrome a partir da versao 6.0 e Mozilla
Firefox a partir da verséo 5.2;

Ser protegido por senha.

4.5.2 Caracteristica Gerais do servigo de emisséao de certificado digital do tipo A3:

a) Ser gerado e armazenado em dispositivo portatil tipo token USB, a ser fornecido pela CONTRATADA,;

b) Ser emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileiras — ICP-
Brasil;

c) Possuir nivel de autenticacéo A3;

d) Possuir validade minima de 03 (irés) anos, contados a partir da data de sua emisséo;

e) Ser homologado e utilizado nos servicos eletrdnicos da Receita Federal e dos principais Orgdos da Administragéo
Publica Federal no processo de certificacéo digital brasileira, como Presidéncia da Republica, Ministério da
Fazenda, do

Planejamento e da Defesa, Procuradoria Geral da Fazenda Nacional, Banco Central do Brasil, Justica Federal,
SERPRO,

Correios entre outros;

f) Atender a demanda de assinatura digital em sistemas da Administragdo Publica Federal (como é o caso do
Sistema de

Concessao de Diarias e Passagens -SCDP, Siapenet, ComprasNet, SisuGestéo, etc.);

g) Deve permitir sua utilizagdo para assinatura de e-mails, autenticagdo de cliente e realizar logon na rede;

h) Ser aderente a Resolugdo n° 65, de 09 de junho de 2009. do Comité Gestor da Infraestrutura de Chaves Publicas
Brasileiras (ICP- BRASIL).

4.5.3 Caracteristicas Gerais do token USB:

a) Token criptografico USB, em modelo homologado conforme padrdo ICP-Brasil e constante na lista de
homologacao

atual disponivel no site do Instituto Nacional de Tecnologia da Informacao (ITI);

b) Possuir conector USB (Universal Serial Bus) tipo A, verséo 2.0 ou superior, através de conexao direta a porta, sem
necessidade de interface intermediaria para leitura;

c)Seguir as regras estabelecidas para o nivel 3 (ou superior) de seguranca do padrao FIPS 140-2 e também ser
aderente as demais normas do Comité Gestor da ICP-Brasil;

d) Possuir capacidade de armazenamento de certificados e chaves privadas de, no minimo, 64 Kbytes;

e) Possuir carcaca resistente a dgua e a violagao;

f) Ter suporte a tecnologia de chaves publica/privada (PKI), com geracdo onboard do par de chaves RSA de, no
minimo,

2048 bits;

g) Possuir total compatibilidade com os certificados digitais e-CPF e e-CNPJ, tipo A3, com validade de 3 anos,
padrédo

ICP-Brasil;

h) Devera ser capaz de armazenar certificados, chaves e cadeias de certificados aderentes as normas do Comité
Gestor da

ICP-Brasil;

i) Permitir a criacdo de senha de acesso ao dispositivo de no minimo 6 (seis) caracteres, de acordo com critérios da
CONTRATANTE;

j) Permitir criagdo de senhas com caracteres alfanuméricos;

k) Permitir a gerag&o de chaves, protegidas por PINs (Personal Identification Number), compostos por caracteres
alfanumeéricos;

I) Permitir gravagéo de chaves privadas e certificados digitais que utilizam a versdo 3 do padrdo ITU-T X.509 de
acordo

com o perfil estabelecido na RFC 2459;
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m) Armazenar chaves privadas em repositorio de dados proprio controlado pela solugao;

n) Permitir inicializac&o e reinicializacdo do token mediante a utilizagdo de PUK (Pin Unlock Key);

0) Suportar os principais motores de renderizacdo de paginas da Internet presentes no mercado, entre 0s quais:
Blink

(Google Chrome e demais variantes do Chromium - Microsoft Edge, Vivaldi, Opera), Gecko (Mozilla Firefox e demais
variantes) e WebKit (Safari e navegadores da plataforma iOS);

p) Possuir ativacdo de funcdes que utilizem as chaves privadas, que somente possam ser realizadas apos
autenticacéo de

identidade do titular do dispositivo;

g) Implementar troca obrigatéria da senha padréo no primeiro acesso;

r) Bloguear o dispositivo ap6s 10 tentativas de autenticagdo com cédigos invalidos;

s) Avisar ao titular do dispositivo, a cada vez que uma funcao for ativada, utilizando a sua chave privada. Neste caso,
devera haver autenticacao para liberar a utilizagao pretendida;

t) Bloguear a exportacdo da chave privada, condicionando as transac¢des que forem utilizadas dentro do token;

u) Ser compativel e ter retro compatibilidade com os sistemas operacionais descritos a seguir: versde atualizadas do
MS

Windows 11, versdes atualizadas nuacleo Linux 5.17, versdes atualizadas do MacOS/macOS 12.3 e versdes
atualizadas da

familia BSD;

v) Possuir documentacao técnica, drivers, manuais de uso e de instalagcao dos certificados digitais que atenda
minimamente aos sistemas operacionais elencados no item u:

w) Deve permitir sua utilizagdo sem a necessidade de instalacdo de software cliente em equipamentos com o
sistema

operacional anteriores e versdes atualizadas do MS Windows 11;

x) Possuir compatibilidade com as especifica¢des ISO 7816, partes 1, 2, 3,4 e 8;

y) Permitir a exportacéo automatica de certificados armazenados no dispositivo para o Certificate Store do ambiente
Microsoft Windows 2008 e versdes superiores;

z) Ser aderente a Resolucdo n° 65, de 09 de junho de 2009 do Comité Gestor da Infraestrutura de Chaves Publicas
Brasileiras (ICP-BRASIL), que define os novos certificados com no minimo base em algoritmo de criptografia SHA2 e
tamanho de chaves de 2048 bits;

aa) Suporte para padrdes e API: PKCS #11, Microsoft CSP, PC/SC (CCID);

ab) O software de gerenciamento do dispositivo devera estar no idioma Portugués do Brasil e deve permitir:

| - Gerenciamento do dispositivo;

Il - Exportacéo de certificados armazenados no dispositivo;

Il - Importagéo de certificados em formato PKCS #7 para area de armazenamento do dispositivo, de acordo com a
RFC

2315;

IV - Importacgéo de certificados em formato PKCS #12 para &rea de armazenamento do dispositivo;

V - Visualizagdo de certificados armazenados no dispositivo;

VI - Remocéo de chaves e outros dados contidos no dispositivo apés autenticagado do titular;

VII - Reutilizacdo de dispositivos bloqueados, por meio de remocéo total dos dados armazenados e geracdo de nova
senha de acesso.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6. Demais Requisitos Necesséarios e Suficientes a escolha da Solugao de TIC

6.1 Requisitos Legais:
a) Lei 8883/94 | lei no 8.883, de 8 de junho de 1994 - altera dispositivos da lei n°® 8.666, de 21 de junho de 1993, que
regulamenta o art. 37, inciso XXI, da Constituicdo Federal, institui normas para licitag6es e da outras providéncias.

b) Medida Provisoria n® 2.200-2 de 24 de agosto de 2001 — institui a infraestrutura de Chaves Publicas Brasileira-
ICP — Brasil; Portaria Normativa n°® 05, de 14 de Julho de 2005 - institucionaliza os Padrdes de Interoperabilidade de
Governo Eletrdnico (ePING);

c) Decreto n° 8.135 de 4 de novembro de 2013 — dispde sobre as comunica¢8es de dados da administragdo publica
federal direta, autarquica e fundacional, e sobre a dispensa de licitagdes;
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d) Instrugcdo Normativa n® 2, de 12 de marco de 2019 - Atualiza requisitos para servigos de confianca de uso de
chaves criptogréficas e inclui a definicdo da Lista de Prestadores de Servigo de Confianga - LPSC no ambito da ICP-
Brasil.

e) Instrucdo Normativa n°® 40 de 22 de maio de 2020 - Disp8e sobre a elaboragdo dos Estudos Técnicos
Preliminares - ETP - para a aquisicao de bens e a contratagdo de servicos e obras, no &mbito da Administracéo
Publica federal direta, autarquica e fundacional, e sobre o Sistema ETP digital.

f) Lei n° 14.063, de 23 de setembro de 2020 - Dispde sobre o uso de assinaturas eletrbnicas em interagfes com
entes publicos, em atos de pessoas juridicas e em questdes de salde e sobre as licengas de softwares
desenvolvidos por entes publicos; e altera a Lei n® 9.096, de 19 de setembro de 1995, a Lei n° 5.991, de 17 de
dezembro de 1973, e a Medida Proviséria n° 2.200-2, de 24 de agosto de 2001.

g) Lei n°® 14.133 de 01 de abril de 2021 - Lei de LicitagBes e Contratos Administrativos

h) Instrucdo Normativa n° 65, de 7 de julho de 2021 - Dispde sobre o procedimento administrativo para a realiza¢éo
de pesquisa de pregos para aquisi¢cdo de bens e contratagdo de servicos em geral, no d&mbito da administragdo
publica federal direta, autarquica e fundacional.

i) Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022 -Dispde sobre o processo de contratacdo de
solugdes de Tecnologia da Informacao e Comunicacdo - TIC pelos 6rgédos e entidades integrantes do Sistema de
Administracéo dos Recursos de Tecnologia da Informacgéo - SISP do Poder Executivo Federal.

6.2 Requisitos sociais, ambientais e culturais:

a) Para que sejam reduzidos os impactos ambientais do uso de eventuais equipamentos eletrdnicos adquiridos
como resultado da finalizagdo do processo licitatorio € aconselhado que o licitante do objeto possua centro de
descarte - (em caso de solugbes que atuem em conjunto com dispositivos eletrénicos).

b) O software de gerenciamento do dispositivo devera estar no idioma Portugués do Brasil.

6.3 Requisitos de Garantia e Manutencéo:

a) O token USB devera possuir garantia do licitante, na modalidade “on-site”, pelo periodo minimo de 36 (trinta e
seis) meses;

b) O certificado digital devera possuir garantia do licitante, na modalidade “on-site”, pelo periodo minimo de 36 (trinta
e seis) meses;

¢) Os servigos de assisténcia técnica deverdo ser prestados diretamente, ou pelo fabricante, ou através de sua rede
de assisténcia técnica autorizada, de preferéncia, localizada no Estado do Para, sendo esta atividade devidamente
comprovada por declaracédo ou copia do contrato, devera ser suprido 8x5 NBD (Next Business Day), 8 (oito) horas
por dia durante 5 (cinco) dias da semana (de segunda a sexta-feira) ininterruptamente, salvo feriados, para todo
eventual hardware ofertado (nos casos aplicaveis), incluindo chamados técnicos. Caso ndo exista rede de
assisténcia técnica autorizada pelo fabricante no Estado do Para, somente sera aceito o envio via Empresa
Brasileira de Correios e Telégrafos (ou posto de coleta credenciado pela rede de assisténcia técnica autorizada pelo
fabricante) do equipamento defeituoso até o local da assisténcia técnica e sera realizada sem 6nus ao 6rgao
/entidade que esta licitando o equipamento. Ainda sobre o caso da ndo existéncia de rede de assisténcia técnica
autorizada pelo fabricante no Estado do Para o equipamento, apés a solugdo do problema/defeito, devera ser
enviado ao endereco informado como remetente sem énus ao 6érgdo/entidade que esté licitando o equipamento;

d) A Assisténcia Técnica devera disponibilizar nimero telefénico 0800 (ou equivalente ao servigo gratuito de
atendimento ao usuario), servico WEB e de e-mail (em portugués), para registro do chamado técnico. Em relacédo a
abertura do chamado, o 6rgéo, ao fazé-lo, recebera neste momento, o nimero de identificagdo do chamado, data e
hora de abertura do chamado. Estes registros serdo usados para determinacéo do inicio para fins de contagem dos
prazos estabelecidos de atendimento;

e) O tempo de atendimento, que compreende o tempo entre a abertura do chamado técnico junto ao licitante,
fabricante ou

assisténcia técnica e o comparecimento de um técnico ao local referenciado pela abertura do chamado, sera de no
maximo 02 (dois) dias Uteis. O tempo de solucdo, que compreende o tempo entre a abertura do chamado técnico e
a solucgéo definitiva do chamado, é de 03 (trés) dias Uteis;

f) Na impossibilidade de solu¢éo definitiva do problema dentro do prazo estabelecido, a licitante ficara obrigada a
disponibilizar para uso imediato, nas instala¢cdes 6rgao/entidade, outro item de caracteristicas iguais e/ou superior
ao objeto descrito neste estudo técnico quanto as suas especificacdes técnicas. Cabe, portanto, a empresa licitante
substituir o token USB que apresentar defeito, durante o prazo de garantia, no prazo de até 5 (cinco) dias Uteis,
incluida uma nova certificagao digital, sem 6nus a instituicdo contratante;
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g) Caso seja impossivel a substituicdo dos equipamentos, componentes, materiais ou pecas por outras que nao
esteja de acordo com as especificacdes técnicas descritas neste estudo técnico, a substituicdo devera obedecer o
critério da compatibilidade com padrées de interoperabilidade, a indicacdo deste critério devera estar disponivel no
sitio web do fabricante, podendo a substituicdo ser orientada pela equivaléncia e semelhanga com a solucao licitada,
e sb poderé ser efetuada mediante expressa autorizagéo por escrito do érgdo/entidade, para cada caso particular.
Caso o orgao/entidade recuse o equipamento, componente, material ou peca a ser substituida, o licitante devera
apresentar outras alternativas, ainda assim, o prazo para solugdo de um eventual problema por meio de substituicdo
continuara inalterado respeitando os dispositivos anteriores;

h) O licitante do equipamento deve oferecer a garantia que todos 0os componentes do produto sdo novos (sem uso,
reforma ou recondicionamento) e que, o mesmo devera apresentar declaracéo do fabricante de que o equipamento
ofertado néo estara fora de linha de fabricagdo durante a validade do registro de preco. Sendo permitido a oferta de
equipamentos comprovadamente superiores, pelo mesmo pre¢o, no caso de indisponibilidade da solucéo
originalmente proposta;

i) Nas aquisi¢cdes governamentais deve ser dada prioridade para produtos reciclados ou reciclaveis e, para bens que
considerem critérios compativeis com padrdes de consumo social e ambientalmente sustentaveis (artigo 70, XI, da
Lei n°® 12.305, de 2010 — Politica Nacional de Residuos Sdlidos), devendo ser observada, ainda, a Instrugcéo
Normativa SLTI/MPOG n° 1, de 19/01/2010 e atos normativos editados pelos 6rgéos de protecdo ao meio ambiente.

7. Estimativa da demanda - quantidade de bens e servicos

7. Estimativa da Demanda - Quantidade de bens e Servicos

7.1 A certificagdo digital é fundamental para que os servidores da Superintendéncia do Desenvolvimento da
Amazodnia - SUDAM acessem os diversos sistemas da Administracdo Publica Federal (SCDP, SIAPE, SIAFI,
Receita Federal e Comprasnet) que permitem o funcionamento das atividades institucionais.

7.2 No momento atual a SUDAM possui 30 (trinta servidores que utilizam certificados digitais do tipo e-CPF A3, os
guais sdo utilizados para assinaturas remotas em diversos sistemas em uso nesta autarquia e 01 servidor que utiliza
o certificado digital de pessoa juridica e-CNPJ.

7.3 Como os contratos de certificacao digital possuem prazo de vigéncia de apenas 01 (um) ano, enquanto que a
validade dos certificados digitais é de 03 (trés) anos, ocorre sempre que, 0 contrato expira e a validade da maioria
dos certificados néo.

7.4 De acordo com a tabela que foi elaborada com base na consulta direta aos portadores de certificacdo digital no
inicio do ano de 2023, verificou-se que para o periodo da vigéncia entre o fim do contrato atual (junho/2023) e o final
previsto do proximo contrato (junho/2024), existem cerca de 10 (dez) servidores cujos certificados e-CPF A3, irdo
expirar no periodo informado anteriormente e apenas um servidor cujo certificado e-CNPJ do tipo A3 ird expirar
neste intervalo de tempo;

7.5 Levando-se em consideracdo a movimentacédo constante de servidores nos niveis de DAS serem constantes e
corriqueiras, e, com base na movimentagdo ocorrida nos Ultimos anos nesta autarquia, esta CGTIC estimou em
cerca de 10 (dez) servidores que porventura necessitardo de certificagdo digital e-CPF A3, e 2 (dois) servidores que
poderdo vir a utilizar as certificacdes digitais do tipo e-CNPJ A3, para uso em suas atividades diarias no periodo
compreendido entre junho/2023 a junho/2024, e que serdo disponibilizados aos usuérios somente se houver
necessidade.

7.6 Portanto esta contratacdo, baseada nas assertivas acimas informadas resolveu fazer a contratacdo de

20 (vinte) certificados Digitais A3 - E-Cpf A3, sendo 10(dez) certificados com token e 10 (dez) certificados sem
token (nuvem) e 03 (trés) certificados digitais e-CNPJ com token.

8. Levantamento de solucoes

8. Levantamento de Solugoes

8.1 Consideracgdes Gerais
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a) Os certificados digitais sdo arquivos eletrdnicos que permitem identificar quem é o seu titular, com uma
assinatura, seja pessoa juridica, seja pessoa fisica. Podemos dizer que eles funcionam como um documento
eletrdnico de identidade.

b) Eles séo utilizados como forma de criar um canal seguro que permita a comunicacdo sem fraudes entre duas ou
mais partes pela internet. Ou seja, representam uma declaracdo digital, emitida por uma autoridade certificadora,
gue valida e confirma a identidade do portador do certificado.

c) Eles devem ser adquiridos junto a entidades certificadoras, devidamente cadastradas na Receita Federal, com
autorizacéo para emitir e garantir a autenticidade de certificados digitais no territério brasileiro.

d) No caso da SUDAM, o acesso aos sistema estruturantes do governo federal em sua maioria por certificagcao
digital.

e) Para o tipo de aplicacdo adequado a necessidade da SUDAM, séo utilizados os Certificados tipo A — Assinatura
Digital. Esse € o tipo de Certificado Digital mais popular, e tem como principal beneficio realizar assinaturas digitais,
identificando o titular, atestando a autenticidade da operacdo e confirmando a integridade do documento assinado.
Ou seja, tudo o que for feito por meio do Certificado tem validade juridica, similar a sua assinatura de préprio punho,
s6 que do mundo virtual.

f) Os certificados tipo A, irdo variar pelo nivel de seguranca, bem como a forma de armazenamento.

g) Tipo de Certificado Digital Al: O certificado do tipo Al é emitido diretamente no computador, pode ser
armazenado em seu navegador de internet ou na nuvem, este tipo de certificado possibilita que seja feita copias de
seguranga e posteriormente a instalagdo em outros computadores. Geralmente esse tipo de certificado tem validade
de 1 ano.

h) Tipo Certificado Digital A3: O certificado do tipo A3, que sdo objeto desta contratacdo, pode ser armazenado em
um dispositivo criptogréafico, que pode ser um cartdo inteligente (necessita de uma leitora), token, e também na
nuvem, ambos protegidos por senha e uma alta camada de criptografia. O prazo de validade desse tipo de
Certificado varia entre 1 até 5 anos.

8.2 Identificac&o de Solugdes

Id Descrigdo da solugdo (ou cenario)

Servico de fornecimento de certificados digitais tipo A1

Servigo de fornecimento de certificados digitais tipo A3 com armazenamento em nuvem

Servigo de fornecimento de certificados digitais tipo A3 com armazenamento em token.

Servico de fornecimento de certificados digitais tipo A3 com armazenamento em cartdo (
smartcards)

8.3 Requisitos das Solucdes Apresentadas

Nao
Requisitos Solucgéo|[Sim|[N&o | se
Aplica
1 X
A Solugdo encontra-se implantada em outro 6rgdo ou entidade 2 X
da Administracéo Publica Federal? 3 X
4 X
1 X
A Solucdo esta disponivel no Portal do Software Publico 2 X
Brasileiro? 3 X
4 X
1 X
2 X
A Solucéo é um software livre ou software publico? 3 "
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A Solugéo é aderente as politicas, premissas e especificacdes
técnicas definidas pelos Padrées e-PING, e-MAG?

X || X< | X< || X

A Solugdo é aderente as regulamentacfes da ICP-Brasil?
(quando houver necessidade de certificagdo digital)

A Solugdo é aderente as orientagdes, premissas e
especificagdes técnicas e funcionais do — e-ARQ Brasil?

BllWN|RRW]N]R]DW]IN]~] >
x

XA X X | X< |f X< |f X

9. Analise comparativa de solucoes
9 Analise Comparativa de Solucées
9.1 Analise das Solugoes Identificadas no levantamento de Solugoes

9.1.1 Os certificados Al, séo certificados digitais de menor seguranca que o A3. Utilizam chaves de 1024 bits,
geradas por um software armazenado no computador do usuario, acessivel por login e senha. Tém validade de um
ano. A maior diferenca pratica é que eles precisam estar armazenados em um computador, portanto, ndo tem
mobilidade. O usuario precisa estar junto do computador onde o certificado foi instalado para poder assinar
digitalmente seus documentos.

9.1.2 Ja os certificados A3, sdo certificados com niveis mais altos de criptografia de prote¢do das informacdes, e
portanto, de maior seguranga. Eles podem ter validade de até cinco anos, e utilizam chaves de 2048 bits geradas
pelo smartcard ou token que armazena o certificado. A maior diferenga entre os certificados A3 em relagéo ao Al,
além da maior validade e seguranga, € a possibilidade de serem armazenados em dispositivos criptograficos
mdveis, como smartcards , tokens e dispositivos mobile. Eles também podem permanecer em uma nuvem e serem
acessados pelo usuario de qualquer lugar.

9.1.3 O A3 ¢ o tipo de certificado mais utilizado pelos usuarios finais, ja que garante mais seguranca e tem prazo de
validade maior para qualquer tipo de documento.

9.1.4 Com relagdo ao armazenamento observa-se que o certificado A1(Solugdo 01) tem o fator limitador de ser
possivel armazenar apenas no computador, o que pode limitar a atuacdo dos servidores, haja vista que
frequentemente precisam atuar em ambientes que ndo necessariamente sdo suas estagdes de trabalho.

9.1.5 Uma forma de contornar a questdo da mobilidade seria o armazenamento do certificado em dispositivos
moveis como tokens (Solugéo 2), além disso tem se a possibilidade de reduzir despesas, uma vez esta é a solugcéo
implantada atualmente, e para alguns casos serd necessario apenas a renovacéo, ndo havendo a necessidade de
aquisicé@o do dispositivo.

9.1.6 Nessa mesma linha, existe a possibilidade de armazenamento em nuvem (Solugdo 3), nesse 0 usuario
dependera apenas de uma conexdo com internet e um computador para acesso.

9.1.7 Outra forma de armazenar o certificado seria em smartcard (Solucao 4) contudo ha a necessidade de adquirir
a leitoras desses cartdes o que pode onerar a contratacao.

9.1.8 Observa-se que os certificados do tipo Al (solugdo 1), possuem um grau de seguranga menor que que 0s
certificados do tipo A3 (solugdes 2 e 3), além de possuirem pouca mobilidade. J4 a solugdo 4 através de smatcards
necessitaria da aquisi¢cdo de leitoras de cartdo, o que aumentaria o custo da contratacdo. Portanto, as solugcdes 2 e
3 em conjunto, se adequam perfeitamente as necessidades da SUDAM e serdo utilizadas como base para esta
contratacao.
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10. Registro de solucoes consideradas inviaveis
10. Registro de Solugdes Inviaveis
10.1 Solugéo 01: Servico de fornecimento de certificados digitais tipo Al

10.1.1 Com relacdo ao armazenamento observa-se que o certificado A1(Solugdo 01) tem o fator limitador de ser
possivel armazenar apenas no computador, o que pode limitar a atuacdo dos servidores, haja vista que
frequentemente precisam atuar em ambientes que ndo necessariamente sdo suas estacdes de trabalho. Sdo menos
seguros que os certificados A3 e possuem validade de apenas 1 ano.

10.1.2 Solugdo 04: Servigco de fornecimento de certificados digitais tipo A3 com armazenamento em smartcards. A
SUDAM néo dispde de leitora e cartdes do tipo smarcards, e, esse detalhe inviabiliza a implantagédo desta solucao.

11. Analise comparativa de custos (TCO)
11. Anélise Comparativa de Custos (TCO) -SOLUCOES VIAVEIS (Solucéo 2 + Solucéo 3)
11.1 Calculo dos Custos Totais de Propriedade Por Solucgao Viaveis identificadas

Para a obtencédo do Custos Totais de propriedades Por Solucdes Viaveis para esta contratagdo foi utilizado o critério de pesquisa
de precos através do Painel de Precos;

Solucdo 2 : Servico de fornecimento de certificados digitais tipo A3 com armazenamento em nuvem

Fornecedorl: SOLUTI; Fornecedor2: SERPRO; Fornecedor3: CORREIOS; Fornecedor 4: CERTIMINAS

||
Item Descricao Qtd Va,l (’)r' Valor Total
Unitario
Certificado digital do tipo A3, padrdo ICP-Brasil, e-CPF, RS
1 sem fornecimento de dispositivo fisico de armazenamento (nuvem), com| 10 186.47 R$ 1.846,70
validade por 3 anos. ’
TOTAL R$ 1.864,70

Solucdo 3 : Servico de fornecimento de certificados digitais tipo A3 com armazenamento em token

Fornecedorl: SOLUTI; Fornecedor2: SERPRO; Fornecedor3: RP CERTIFICACAO; Fornecedor 4: DIGITALSIGN;
Fornecedor5: COMERCIAL NOSSO LAR; Fornecedor6:QUALITYCERT; Fornecedor7: CERTMINAS

Valor

Item||Descri¢ao Qtd o Valor Total
Unitario

Certificado digital do tipo A3, padrdao ICP-Brasil, e-CPF, com
2 fornecimento de token criptografico USB para armazenamento|(10 [R$ 287,22 [R$ 2.872,20
do certificado, com validade por 3 anos.

Certificado digital do tipo A3, padrdao ICP-Brasil, e-CNPJ, com
3 fornecimento de token criptografico USB paral3 R$ 277,72 (|R$ 833,16
armazenamento do certificado, com validade por 3 anos.

TOTAL R$ 3.705,36

11.2 Mapa Comparative dos Calculos Totais de propriedade (TCO) de Solugoes Viaveis

Solucao Descricao Custo Total
” Servico de fornecimento de certificados digitais tipo A3 com armazenamento em RS 1.864.70
nuvem.
3 Servico de fornecimento de certificados digitais tipo A3 com armazenamento em RS 3.705,36

token.
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( CUSTO TOTAL DE PROPRIEDFADE |R$ 5.570,06

12. Descricdo da solucdo de TIC a ser contratada

12. Descrigéo da Solugao de TIC a ser Contratada

12.1 Objeto: Contratacdo de Servicos de Certificacdo Digital do tipo A3, padrdo ICP-Brasil, e-CPF
sem fornecimento de dispositivo fisico de armazenamento (nuvem), e-CPF com fornecimento de dispositivo
fisico de armazenamento (token) e e-CNPJ com fornecimento de dispositivo fisico de
armazenamento (token), com validade por 3 anos.

12.1.1 Contratacdo deste Servico devera ser realizada através de Dispensa de Licitagdo em razéo do valor estar
abaixo de R$ 50.000,00, conforme Art. 75, inciso Il, da Lei de Licitacdes e Contratos Administrativos de 01 de abril
de 2021, conforme abaixo:

Art. 75. E dispensavel a licitagéo:
Il - para contratacéo que envolva valores inferiores a R$ 50.000,00 (cinquenta mil reais), no caso de outros servigos
ecompras;

12.1.2 A Contratagdo serd composta por trés itens agrupados em lote Unico.

LOTE UNICO
Item Descrigéo Catser|[Qtd

Certificado digital do tipo A3, padrdo ICP-Brasil, e-CPF,
1 sem fornecimento de dispositivo fisico de armazenamento (nuvem), com||27219 |10
validade por 3 anos.

Certificado digital do tipo A3, padrdo ICP-Brasil, e-CPF, com
2 fornecimento de token criptografico USB para armazenamento(27189 (10
do certificado, com validade por 3 anos.

Certificado digital do tipo A3, padrdo ICP-Brasil, e-CNPJ, com
3 fornecimento de token criptografico USB para armazenamento do|27197 |3
certificado, com validade por 3 anos.

12.1.3 A solugéo devera ser agrupada em um Unico lote em respeito ao principio da eficiéncia, uma vez que a
aquisicdo de cada item, isoladamente, podera propiciar desinteresse para a participagdo de fornecedor no certame
em relacdo a itens de menor valor financeiro, resultando em perda do efeito escala. Ressalta-se que a adocao deste
critério de julgamento, no presente caso, nao restringe a participacdo dos interessados e nem prejudicara a
competitividade esperada no certame licitatério, uma vez que os agrupamentos se referem a itens de mesma
espécie e/ou que podem ser encontrados facilmente junto a um mesmo fornecedor do ramo.

12.2 Caracteristica Gerais do servigo de emissao de certificado digital do tipo A3:

a) Ser gerado e armazenado em dispositivo portatil tipo token USB, a ser fornecido pela CONTRATADA,;

b) Ser emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileiras — ICP-
Brasil;

¢) Possuir nivel de autenticacéo A3;

d) Possuir validade minima de 03 (trés) anos, contados a partir da data de sua emisséo;

e) Ser homologado e utilizado nos servicos eletrdnicos da Receita Federal e dos principais Orgéos da Administracéo
Publica Federal no processo de certificacdo digital brasileira, como Presidéncia da Republica, Ministério da
Fazenda, do

Planejamento e da Defesa, Procuradoria Geral da Fazenda Nacional, Banco Central do Brasil, Justica Federal,
SERPRO,

Correios entre outros;

f) Atender a demanda de assinatura digital em sistemas da Administracdo Publica Federal (como é o caso do
Sistema de

Concessao de Diarias e Passagens -SCDP, Siapenet, ComprasNet, etc.);
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g) Deve permitir sua utilizagcdo para assinatura de e-mails, autenticacdo de cliente e realizar logon na rede;
h) Ser aderente a Resolucao n° 65, de 09 de junho de 2009. do Comité Gestor da Infraestrutura de Chaves Publicas
Brasileiras (ICP- BRASIL).

12.3 Caracteristicas Gerais do token USB:

a) Token criptografico USB, em modelo homologado conforme padrdo ICP-Brasil e constante na lista de
homologacao

atual disponivel no site do Instituto Nacional de Tecnologia da Informacéo (ITl);

b) Possuir conector USB (Universal Serial Bus) tipo A, verséo 2.0 ou superior, através de conexao direta a porta, sem
necessidade de interface intermediaria para leitura;

c)Seguir as regras estabelecidas para o nivel 3 (ou superior) de seguranca do padrdo FIPS 140-2 e também ser
aderente as demais normas do Comité Gestor da ICP-Brasil;

d) Possuir capacidade de armazenamento de certificados e chaves privadas de, no minimo, 64 Kbytes;

e) Possuir carcaca resistente a agua e a violagéo;

f) Ter suporte a tecnologia de chaves publica/privada (PKI), com geragdo onboard do par de chaves RSA de, no
minimo,

2048 bits;

g) Possuir total compatibilidade com os certificados digitais e-CPF e e-CNPJ, tipo A3, com validade de 3 anos,
padréo

ICP-Brasil;

h) Devera ser capaz de armazenar certificados, chaves e cadeias de certificados aderentes as normas do Comité
Gestor da

ICP-Brasil;

i) Permitir a criagdo de senha de acesso ao dispositivo de no minimo 6 (seis) caracteres, de acordo com critérios da
CONTRATANTE;

j) Permitir criagdo de senhas com caracteres alfanuméricos;

k) Permitir a geragdo de chaves, protegidas por PINs (Personal Identification Number), compostos por caracteres
alfanuméricos;

I) Permitir gravagéo de chaves privadas e certificados digitais que utilizam a versdo 3 do padréo ITU-T X.509 de
acordo

com o perfil estabelecido na RFC 2459;

m) Armazenar chaves privadas em repositério de dados proprio controlado pela solucao;

n) Permitir inicializac&o e reinicializagio do token mediante a utilizagdo de PUK (Pin Unlock Key);

0) Suportar os principais motores de renderizagdo de paginas da Internet presentes no mercado, entre 0s quais:
Blink

(Google Chrome e demais variantes do Chromium - Microsoft Edge, Vivaldi, Opera), Gecko (Mozilla Firefox e demais
variantes) e WebKit (Safari e navegadores da plataforma iOS);

p) Possuir ativacdo de funcdes que utilizem as chaves privadas, que somente possam ser realizadas apos
autenticacéo de

identidade do titular do dispositivo;

g) Implementar troca obrigatéria da senha padréo no primeiro acesso;

r) Bloguear o dispositivo ap6s 10 tentativas de autenticagdo com cédigos invélidos;

s) Avisar ao titular do dispositivo, a cada vez que uma funcao for ativada, utilizando a sua chave privada. Neste caso,
devera haver autenticagdo para liberar a utilizagdo pretendida;

t) Bloquear a exportagéo da chave privada, condicionando as transac¢des que forem utilizadas dentro do token;

u) Ser compativel e ter retro compatibilidade com os sistemas operacionais descritos a seguir: versde atualizadas do
MS

Windows 11, versbes atualizadas nudcleo Linux 5.17, versfes atualizadas do MacOS/macOS 12.3 e versOes
atualizadas da

familia BSD;

v) Possuir documentagéo técnica, drivers, manuais de uso e de instalacéo dos certificados digitais que atenda
minimamente aos sistemas operacionais elencados no item u:

w) Deve permitir sua utilizacdo sem a necessidade de instalacdo de software cliente em equipamentos com o
sistema

operacional anteriores e versdes atualizadas do MS Windows 11;

x) Possuir compatibilidade com as especifica¢des ISO 7816, partes 1, 2, 3, 4 e 8;

y) Permitir a exportac@o automatica de certificados armazenados no dispositivo para o Certificate Store do ambiente
Microsoft Windows 2008 e versdes superiores;

z) Ser aderente a Resolugao n° 65, de 09 de junho de 2009 do Comité Gestor da Infraestrutura de Chaves Publicas
Brasileiras (ICP-BRASIL), que define os novos certificados com no minimo base em algoritmo de criptografia SHA2 e
tamanho de chaves de 2048 bits;

aa) Suporte para padrées e API: PKCS #11, Microsoft CSP, PC/SC (CCID);
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ab) O software de gerenciamento do dispositivo devera estar no idioma Portugués do Brasil e deve permitir:

| - Gerenciamento do dispositivo;

Il - Exportacéo de certificados armazenados no dispositivo;

Il - Importagdo de certificados em formato PKCS #7 para area de armazenamento do dispositivo, de acordo com a
RFC

2315;

IV - Importacgao de certificados em formato PKCS #12 para area de armazenamento do dispositivo;

V - Visualizacéo de certificados armazenados no dispositivo;

VI - Remocéo de chaves e outros dados contidos no dispositivo apds autenticacéo do titular;

VIl - Reutilizagdo de dispositivos bloqueados, por meio de remocao total dos dados armazenados e geragéo de nova
senha de acesso.

13. Estimativa de custo total da contratacao

Valor (R$): 5.570,06
13. Estimativa de Custo Total da Contratacdo
13.1 Considerag¢6es Sobre a Pesquisa de Pregos

13.1.1 Considerando a Instrugdo Normativa n° 65, de 7 de julho de 2021, conforme art. 5°, transcrito abaixo: “ A
pesquisa de precos para fins de determinacdo do preco estimado em processo licitatorio para a aquisicdo e
contratacdo de servicos em geral sera realizada mediante a utilizagdo dos seguintes parametros, empregados de
forma combinada ou néo:

| - composigdo de custos unitarios menores ou iguais @ mediana do item correspondente nos sistemas oficiais de
governo, como Painel de Pregos ou banco de precos em saude, observado o indice de atualizagdo de pregos
correspondente;

Il - contratagBes similares feitas pela Administracdo Publica, em execucéo ou concluidas no periodo de 1 (um) ano
anterior a data da pesquisa de precos, inclusive mediante sistema de registro de precgos, observado o indice de
atualizagéo de precos correspondente;

Il - dados de pesquisa publicada em midia especializada, de tabela de referéncia formalmente aprovada pelo Poder
Executivo federal e de sitios eletrénicos especializados ou de dominio amplo, desde que atualizados no momento da
pesquisa e compreendidos no intervalo de até 6 (seis) meses de antecedéncia da data de divulgacdo do edital,
contendo a data e a hora de acesso;

IV - pesquisa direta com, no minimo, 3 (trés) fornecedores, mediante solicitagcdo formal de cotag¢do, por meio de
oficio ou e-mail, desde que seja apresentada justificativa da escolha desses fornecedores e que nédo tenham sido
obtidos os orgamentos com mais de 6 (seis) meses de antecedéncia da data de divulgacao do edital; ou

V - pesquisa na base nacional de notas fiscais eletrénicas, desde que a data das notas fiscais esteja compreendida
no periodo de até 1 (um) ano anterior a data de divulgagdo do edital, conforme disposto no Caderno de Logistica,
elaborado pela Secretaria de Gestdo da Secretaria Especial de Desburocratizagdo, Gestdo e Governo Digital do
Ministério da Economia.

§1° Deverdo ser priorizados os parametros estabelecidos nos incisos | e Il, devendo, em caso de impossibilidade,
apresentar justificativa nos autos.

§ 2° Quando a pesquisa de precos for realizada com fornecedores, nos termos do inciso 1V, devera ser observado:

| - prazo de resposta conferido ao fornecedor compativel com a complexidade do objeto a ser licitado;

Il - obtencao de propostas formais, contendo, no minimo:

a) descrigdo do objeto, valor unitario e total;

b) nimero do Cadastro de Pessoa Fisica - CPF ou do Cadastro Nacional de Pessoa Juridica - CNPJ do proponente;

¢) enderecos fisico e eletronico e telefone de contato;
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d) data de emisséo; e

e) nome completo e identificacdo do responsavel.

Il -informagdo aos fornecedores das caracteristicas da contratacdo contidas no art. 4°, com vistas a melhor
caracterizacdo das condi¢gdes comerciais praticadas para o objeto a ser contratado; e

IV - registro, nos autos do processo da contratacdo correspondente, da relagdo de fornecedores que foram
consultados e ndo enviaram propostas como resposta a solicitagédo de que trata o inciso IV do caput.

§ 3° Excepcionalmente, serd admitido o preco estimado com base em orcamento fora do prazo estipulado no inciso
Il do caput, desde que devidamente justificado nos autos pelo agente responsavel e observado o indice de
atualizagdo de precos correspondente.

13.2 Desta forma esta CGTIC, de acordo com o Artigo 5°, § 1° do Inciso V, utilizou os incisos | e | do Artigo 5°, os
quais priorizam os parametros estabelecidos nos referidos inciso, como parametros para obtencdo dos precos
médios estimados para esta contratacao.

13.3 E, com base nas Solugdes 2 e 3, identificadas no item 9 (Anélise Comparativa de Solugées o custo estimado
da contratacdo sera de R$ 5.570,06 (cinco mil, quinhentos e setenta reais e seis centavos)

Nota: Esta estimativa de custos baseou-se na Pesquisa de Pre¢os constante no doc. SEI 0505881 deste processo,
além de encontrar-se anexada neste ETP Digital (anexo I).

13.2 Célculo do Custo Médio Estimado Para esta Contratacdo

13.2.1 Para a realizagdo da obten¢do do Custo Médio Estimado para esta contratacdo foi utilizado o critério de pesquisa de precos
através do Painel de Precos;

13.2.2 Para compor o Valor Médio Estimado dos itens a serem licitados foi utilizado o resultado do célculo da média dos
valores obtidos nas pesquisas.

13.2.3 Pesquisa no ComprasNet (Painel de Precos) - Compras de Outros Orgios Governamentais

Descrigdo [[Certificado digital do tipo A3, padrao ICP-Brasil, e-CPF, sem fornecimento
do Item: |[de dispositivo fisico de armazenamento (nuvem), com validade por 3 anos.

Valor1 ||R$ 180,00
Valor2 |R$ 179,90
valor 3 R$ 206,00
valor 4 R$ 180,00

Valor
R$ 186,47
Médio $ 186,

e ——
Certificado digital do tipo A3, padrdo ICP-Brasil, e-CPF, com
fornecimento de token criptografico USB para armazenamento do
certificado, com validade por 3 anos.

Valor 1 R$ 300,00
Item 2 Valor2 ||R$ 299,00
valor 3 |[R$ 300,00
valor3  |[R$ 249,90

Valor
Madio RS 287:22

A A A ———————————————————
Certificado digital do tipo A3, padrdo ICP-Brasil, e-CNPJ, com
fornecimento de token criptografico USB para armazenamento

do certificado, com validade por 3 anos.

Valor1  ||R$ 299,00
Ttem 3 Valor2 ||R$ 249,90
valor 3 R$ 259,00
valor 4 R$ 303,00

Item 1

Descricao
do Item:

Descricao
do Item:
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Valor  |p¢ 277,72
Médio

Contratacdo de Servicos de Certificacdo Digital do tipo A3, padrdo ICP-
Brasil, e-CPF sem fornecimento de dispositivo fisico
OBJETO [de armazenamento (nuvem), e-CPF com fornecimento de dispositivo fisico
de armazenamento (token) e e-CNPJ com fornecimento de dispositivo
fisico de armazenamento (token), com validade por 3 anos.

ITEM [VALOR MEDIO QTD VALOR TOTAL
LOTE |[ITEM1 ||R$ 186,47 10 R$ 1.864,70
UNICO [ITEM 2 [R$ 287,22 10 RS 2.872,20

ITEM 3 (RS 277,72 3 RS 833,16
VALOR TOTAL MEDIO ESTIMADO DA CONTRATAGAO R$ 5.570,06

13.2.4 O Valor Médio estimado para esta contratacdo devera ser de R$ 5.570,06 (cinco mil, quinhentos e setenta reais e
seis centavos)

13.2.5 Os quadros onde estdo disponibilizados todas as informagdes encontram-se presentes no doc. SEI 0505881 (Pesquisa de
Precos), além de encontrarem-se anexo a este ETP Digital (Anexo I).

14. Justificativa técnica da escolha da solucao

14. Justificativa Técnica da Escolha a Solugéo

14.1 Para o tipo de aplicacéo adequado a necessidade da SUDAM, séo utilizados os Certificados tipo A — Assinatura
Digital. Esse € o tipo de Certificado Digital mais popular, e tem como principal beneficio realizar assinaturas digitais,
identificando o titular, atestando a autenticidade da operacao e confirmando a integridade do documento assinado.
Ou seja, tudo o que for feito por meio do Certificado tem validade juridica, similar a sua assinatura de préprio punho,
s6 que do mundo virtual.

14.2 A solucdo ora em vias de contratacdo adocgdo da certificagdo digital na administragdo publica federal traz
inimeros beneficios e contribuicdes para o setor. A certificacéo digital € uma tecnologia que permite a identificagéo
segura e confidvel de uma pessoa ou instituicdo na internet. A sua implementagdo proporciona maior agilidade e
eficiéncia na execugdo dos servigcos publicos, além de trazer maior seguranca para as transagdes e informagGes
gerenciadas pela administracdo publica federal.

14.2 Entre os principais beneficios que a certificacéo digital traz para a administracéo publica federal estéo:

1. Autenticidade e Integridade: A certificacdo digital permite a validacdo de identidade na realizacdo de transac¢fes
eletrdnicas e assegura que os documentos eletrdnicos ndo foram alterados, garantindo a autenticidade e integridade
das informacdes transmitidas.

2. Conformidade com a Legislacédo: A adogado da certificacdo digital € uma exigéncia legal, tendo em vista que varias
leis e regulamentagBes obrigam a sua utilizagdo em processos administrativos eletrénicos.

3. Maior Eficiéncia: Com a certificagdo digital, € possivel automatizar diversos processos, reduzindo a interferéncia
humana e aumentando a eficiéncia e a qualidade dos servigos publicos.

14.3 Para o tipo de aplicac@o adequado a necessidade da SUDAM, séo utilizados os Certificados tipo A — Assinatura
Digital. Esse € o tipo de Certificado Digital mais popular, e tem como principal beneficio realizar assinaturas digitais,
identificando o titular, atestando a autenticidade da operacéo e confirmando a integridade do documento assinado.
Ou seja, tudo o que for feito por meio do Certificado tem validade juridica, similar a sua assinatura de préprio punho,
s6 que do mundo virtual.
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14.4 E, o tipo de Certificado Digital A3, pode ser armazenado em um dispositivo criptografico, que pode ser um
token, e também na nuvem, ambos protegidos por senha e uma alta camada de criptografia, sendo que o prazo de
validade desse tipo de Certificado varia entre 1 até 5 anos.

14.5 Tais certificados possuem niveis mais altos de criptografia de protecéo das informagdes, e portanto, de maior
seguranca. Utilizam chaves de 2048 bits geradas pelo token que armazena o certificado.

14.6 Diante desses beneficios, € fundamental a contratacdo de servicos especializados em certificacéo digital para
proporcionar um ambiente seguro, eficiente e confiavel para a SUDAM e por conseguinte para a administragao
publica federal.

15. Justificativa economica da escolha da solucao

15. Justificativa Econémica Para a escolha da Solucéo

16.1 Os certificados A3, sdo certificados com niveis mais altos de criptografia de protecdo das informacdes, e
portanto, de maior seguranca.

16.2 A implementacéo da certificagdo digital na administracéo publica federal reduz custos com papel, impressao e
armazenamento, além de evitar deslocamentos e reduzir o tempo de tramitagdo de documentos. Estas razfes
causam uma reducdo de custos de forma significativa nesta autarquia.

16.3 E, além do mais, a escolha da solugdo que utiliza armazenamento de dados via token e/ou nuvem em
detrimento do armazenamento em cartdes (smartcards), causa ainda uma maior efetividade, visto que a SUDAM
ndo necessitard aumentar seus custos com a aquisigao de leitora de cartdes.

16.4 Conclui-se que ao permitir que processos sejam realizados do inicio ao fim no meio eletrénico, o Certificado
Digital diminui gastos relacionados a compra, impressao e armazenamento de papel, ao transporte e a méo de obra,
porque melhora a eficiéncia operacional. Isso representa um grande indicador de sucesso, pois, além de reduzir
custos operacionais, também otimiza o tempo, permitindo que os colaboradores foquem as energias em tarefas que
trazem mais resultados para a empresa.

Nota: Maiores esclarecimentos encontram-se no documento SEI 0506072 (Pesquisa de Pre¢os) constantes neste
processo além de encontrarem-se anexados neste ETP Digital (Anexo ).

16. Beneficios a serem alcancados com a contratacao

16. Beneficios a Serem alcangados Com a Contratag¢do

16.1 Implementar, de maneira geral, nos acessos on-line os requisitos de seguran¢a da informac¢do quanto a
autenticidade, a integridade e garantia de ndo-repudio na autoria/manipulagdo de informacgdes digitais;

16.2 Implementar os requisitos de seguranc¢a para na realiza¢éo de assinatura digital de documentos;

16.3 Assegurar a continuidade dos requisitos de seguranga que permitam estabelecer relagdo de confianga de que
os autores dos documento € a pessoa identificada no certificado utilizado na assinatura;

16.4 Incrementar nivel de seguranga na comunica¢do com os sistemas estruturantes da Administracdo Publica
Federal (SIASG, COMPRASNET, SICONV, SCDP, SIGEP e outros);

16.5 Atender a a¢Oes estipuladas pelo PDTIC 2020-2022 e ao PDTIC 2023-2024 em elaboracéo.
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17. Providencias a serem Adotadas

17. Providéncias a Serem adotadas

17.1 Faz-se necessario para adequado andamento das atividades inerentes ao processo de contratagcao da solugcéo
de TIC dispor de:

1. Integrante técnico, com formacdo em Tecnologia da Informagdo com responsabilidade de verificar todos os
requisitos de

arquitetura tecnoldgica, no objetivo de garantir que a solu¢éo adquirida atenda a demanda da instituigdo.

2. Integrante administrativo, com formagdo em administragdo, direito ou areas afins para a andlise e fiscalizacéo do
contrato celebrado quanto aos aspectos administrativos, com atividades tais como: verificacdo de aderéncia aos
termos contratuais, verifica¢do das regularidades fiscais, trabalhistas e previdenciarias para fins de pagamento.

3. Integrante requisitante, com formagdo ndo especificada, para a fiscalizacdo do contrato do ponto de vista
funcional da Solugdo de Tecnologia da Informacdo, bem como homologag¢do da solugdo, consultoria e
esclarecimento de duvidas relacionadas as regulamentacdes de contratacdes e Governanca de TIC

4. Gestor do Contrato, com formagéo formacdo em Administragdo, direito ou areas afins para analise e gestédo do
contrato,

reunides com a empresa contratada, encaminhamento de Ordens de Servico e Fornecimento de Bens,
encaminhamento de

indicacdo de sancdes para a Area Administrativa, autorizacdo para emissdo de nota(s) fiscal(is), a ser(em)
encaminhada(s) ao preposto da contratada, encaminhamento a area administrativa de eventuais pedidos de
modificagdo contratual, manutengdo do histdrico de gerenciamento do Contrato, contendo registros formais de todas
as ocorréncias positivas e negativas da execugao do contrato, por ordem histérica.

17.2 Com relagdo ao momento da entrega da aquisi¢cdo da solugdo de TIC descrita neste Estudo Técnico Preliminar
devera ser observado o que diz os dispositivos do art. 5° da IN N°01/2010 SLTI/MPOG quanto ao caso da aquisi¢do
de dispositivos eletronicos:

Il — Os bens deverdo ser preferencialmente acondicionados em embalagens que utilizem materiais reciclaveis, de
forma a

garantir a maxima protegdo durante o transporte e o armazenamento.

IV — Os bens deverao ser livres de substancias perigosas em concentragdo acima da recomendada na diretiva
ROHS (Restriction of Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr
(V1)), cadmio (Cd), bifenilpolibromados (PBBs), éteres difenil-polibromados (PBDES).

A comprovacdo do disposto nos itens acima podera ser feita mediante apresentagdo de certificagdo emitida por
instituicdo publica oficial ou instituicdo credenciada, ou por qualquer outro meio de prova que ateste que o bem
fornecido cumpre com as exigéncias do edital.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacdo.
18.1. Justificativa da Viabilidade

Este Estudo Técnico Preliminar evidenciou que a forma de contratagdo que maximiza a possibilidade do alcance dos

resultados pretendidos com a mitigacdo dos riscos e em observancia aos principios da economicidade, eficacia e eficiéncia
apresenta-se a seguir:

a) Realizacdo do processo licitatério com o objetivo de adquirir o Servigo de Emissdo de Certificado Digital (Pessoa Fisica - e-
CPF) TIPO A3 com token, o Servi¢o de Emissado de Certificado Digital (Pessoa Fisica - e-CPF) TIPO A3 sem token e o Servico
de Emissdo de Certificado Digital (Pessoa Juridica - e-CNPJ) TIPO A3 com token nas caracteristicas descritas no item 12 a fim
de garantir a continuidade da oferta das funcionalidades de seguranca promovidos pelos mecanismos presentes nessa tecnologia
conforme processos de contratagdo realizados anteriormente;

b) A consideracao dos resultados a serem pretendidos descritos no item 12.

Diante dos argumentos acima expostos no presente item, a Equipe de Planejamento da Contratacdo de Solugtes de TT declara
como viavel a contratagdo da solucdo pretendida.
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19. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

JOSEMAR FIGUEIRA DE SOUZA
ANALISTA TECNICO ADMINISTRATIVO - COORDERNADOR GERAL SUBSTITUTO DE TIC
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Lista de Anexos

non

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg",
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SUDAM

MINISTERIO DA INTEGRACAO E DO DESENVOLVIMENTO REGIONAL
SUPERINTENDENCIA DO DESENVOLVIMENTO DA AMAZONIA
Diretoria de Administracao
Coordenacdo-Geral de Tecnologia da Informagao e Comunicagoes

PESQUISA DE PRECOS N° 1/2023-DGES/DIRAD

UNIDADE DEMANDANTE: CGTIC

OBJETO: CONTRATACAO DE SERVICOS DE CERTIFICACAO DIGITAL DO TIPO A3, PADRAO ICP-BRASIL, E-CPF SEM FORNECIMENTO DE DISPOSITIVO FiSICO
DE ARMAZENAMENTO (NUVEM), E-CPF COM FORNECIMENTO DE DISPOSITIVO FiSICO DE ARMAZENAMENTO (TOKEN) E E-CNPJ COM FORNECIMENTO
DE DISPOSITIVO FiSICO DE ARMAZENAMENTO (TOKEN), COM VALIDADE POR 3 ANOS.

QUANTIDADE DE ITENS: 3 (LOTE UNICO)

PESQUISA DE PRECO

I - INTRODUCAO

A presente pesquisa tem como objetivo a busca de preg¢o para contratacao de empresa para prestacdao dos servicos de Certificacao Digital do tipo A3,
padrdao ICP-Brasil, e-CPF sem fornecimento de dispositivo fisico de armazenamento (nuvem), e-CPF com fornecimento de dispositivo fisico de
armazenamento (token) e e-CNPJ com fornecimento de dispositivo fisico de armazenamento (token), com validade por 3 anos.

Destaca-se que a pesquisa de pregos foi realizada em conformidade com a Instru¢dao Normativa n2 65, de 7 de julho de 2021 Dispde sobre o procedimento
administrativo para a realizacdo de pesquisa de precos para aquisicdo de bens e contratacdo de servicos em geral, no ambito da administracdo publica
federal direta, autarquica e fundacional.

Em atendimento ao disposto no artigo 32 da IN 65/2021 registramos:

| - Identificagdo do agente responsavel pela cotagdo: Josemar Figueira de Souza, Analista Técnico Administrativo - SIAPE: 2202259
Il - Caracterizagao das fontes consultadas: Contrata¢des de outros érgaos governamentais atravé sdo Painel de Precos.

lll - série de pregos coletados: Precos coletados de 4 (quatro) contratacGes para cada item desta contratacdo.

V - justificativas para a metodologia utilizada: utilizada a metodologia de pesquisa através do Painel de Pregos de contrata¢Oes similares realizadas por
6rgdos da unido.

https://sei.sudam.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=527230&infra_sistema=100000100&infra_unidade_atual=110000008&infra_hash=f94e8...

1/6



16/04/2023, 13:45 SEI/SUDAM - 0505881 - Pesquisa de Pregos

Il - PARAMETROS UTILIZADOS
De acordo com a Instru¢do Normativa n2 65, de 7 de julho de 2021, conforme art. 5°, inciso Il, a saber:

"Il - contratagdes similares feitas pela Administracdo Publica, em execug¢do ou concluidas no periodo de 1 (um) ano anterior a data da pesquisa de precos,
inclusive mediante sistema de registro de precos, observado o indice de atualizacGo de pregos correspondente”.

Il - METODOLOGIA PARA OBTENGCAO DO PRECO DE REFERENCIA
I1l.1 Consideragdes Sobre a Pesquisa de Pregos

Considerando a Instrucdao Normativa n2 65, de 7 de julho de 2021, conforme art. 5°, transcrito abaixo: “ A pesquisa de precos para fins de determinacdo do
preco estimado em processo licitatorio para a aquisicdo e contratagdo de servicos em geral sera realizada mediante a utilizagdo dos seguintes parametros,
empregados de forma combinada ou nao:

| - composicao de custos unitarios menores ou iguais a mediana do item correspondente nos sistemas oficiais de governo, como Painel de Precos ou banco
de precos em saude, observado o indice de atualizacao de pregos correspondente;

Il - contratac¢Oes similares feitas pela Administragdo Publica, em execucdo ou concluidas no periodo de 1 (um) ano anterior a data da pesquisa de precos,
inclusive mediante sistema de registro de precos, observado o indice de atualizagdo de pregos correspondente;

[l - dados de pesquisa publicada em midia especializada, de tabela de referéncia formalmente aprovada pelo Poder Executivo federal e de sitios eletronicos
especializados ou de dominio amplo, desde que atualizados no momento da pesquisa e compreendidos no intervalo de até 6 (seis) meses de antecedéncia
da data de divulgacdo do edital, contendo a data e a hora de acesso;

IV - pesquisa direta com, no minimo, 3 (trés) fornecedores, mediante solicitacdo formal de cotacdo, por meio de oficio ou e-mail, desde que seja
apresentada justificativa da escolha desses fornecedores e que nao tenham sido obtidos os orgamentos com mais de 6 (seis) meses de antecedéncia da data
de divulgacdo do edital; ou

V - pesquisa na base nacional de notas fiscais eletronicas, desde que a data das notas fiscais esteja compreendida no periodo de até 1 (um) ano anterior a
data de divulgacdo do edital, conforme disposto no Caderno de Logistica, elaborado pela Secretaria de Gestao da Secretaria Especial de Desburocratizacao,
Gestdo e Governo Digital do Ministério da Economia.

§12 Deverao ser priorizados os parametros estabelecidos nos incisos | e I, devendo, em caso de impossibilidade, apresentar justificativa nos autos.
§ 22 Quando a pesquisa de precos for realizada com fornecedores, nos termos do inciso 1V, devera ser observado:

| - prazo de resposta conferido ao fornecedor compativel com a complexidade do objeto a ser licitado;

Il - obtencdo de propostas formais, contendo, no minimo:

a) descri¢ao do objeto, valor unitdrio e total;

b) nimero do Cadastro de Pessoa Fisica - CPF ou do Cadastro Nacional de Pessoa Juridica - CNPJ do proponente;

https://sei.sudam.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=527230&infra_sistema=100000100&infra_unidade_atual=110000008&infra_hash=f94e8...
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c) enderecos fisico e eletronico e telefone de contato;
d) data de emissdo; e
e) nome completo e identificagdo do responsavel.

lll -informacdo aos fornecedores das caracteristicas da contratacdo contidas no art. 42, com vistas a melhor caracterizacdo das condicbes comerciais
praticadas para o objeto a ser contratado; e

IV - registro, nos autos do processo da contratacao correspondente, da relacao de fornecedores que foram consultados e ndo enviaram propostas como
resposta a solicitacdo de que trata o inciso IV do caput.

§ 32 Excepcionalmente, serd admitido o pre¢o estimado com base em orcamento fora do prazo estipulado no inciso Il do caput, desde que devidamente
justificado nos autos pelo agente responsavel e observado o indice de atualizacdo de precos correspondente.

[11.2 Premissas

O uso da certificacdo digital confere uma maior eficacia, eficiéncia, celeridade e seguranca na implantacdo e infraestrutura de dados e documentos
eletronicos compartilhados pela Superintendéncia de Desenvolvimento da Amazo6nia - SUDAM, suas Unidades, parceiros e demais érgaos da Administracao
Publica ao qual exista relacionamento.

A contratacdo de servicos de certificados digitais do tipo A3 (e-CPF), sem token (nuvem) e com token, com validade de 03 (trés) anos, visam atender o uso
de certificagdo digital dos agentes publicos detentores das fungdes de: Superintendentes, Diretores e demais servidores que atuem comprovadamente em
sistemas que exijam tal certificacdo para validacdo de dados no dmbito da Superintendéncia de Desenvolvimento da Amazbnia - SUDAM.

J4, os certificados digitais do tipo E-CNPJ, podem ser considerados como a Identidade Digital da Pessoa Juridica no meio eletronico, e servem para viabilizar
a autenticacdo em sistemas publicos ou privados em nome do 6rgdo. Com o e-CNPJ é possivel assinar documentos com validade juridica, se comunicar com
a Receita, acessar ao programa Conectividade Social, emitir a Nota Fiscal Eletronica (NF-e) e a Nota Fiscal de Consumidor Eletrénica (NFC-e), entre outras
aplicagodes.

Nos ultimos anos diversos 6rgaos vém implantando a Assinatura GOV.BR em diferentes processos que suportam o uso de assinaturas eletrénicas, ou seja, a
contratacdo de servigos de certificagdo digital € uma realidade na administragao publica federal , sendo que existem dezenas de érgaos fazem este tipo de
contratagdo todos os anos.

Entdo, esta CGTIC, buscou através do Painel de Precos, contratacdes de servicos de certificacdo digital realizados por outros érgaos da administracdo Publica
Federal, conforme as tabelas inseridas no iem V, as quais utilizaram o Custo Médio estimado para obten¢ao do Custo estimado da Contratacao.

A pesquisa de precos que foram obtidas encontram-se no doc SEI (0465090)

IV — PARTICULARIDADES / DIFICULDADES DA PESQUISA

N3do existem particularidaes para obtencdo dos custos no Painel de Precos, visto que tal tipo de contratacdo é bastante comum na administracdo publica
federal.

https://sei.sudam.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=527230&infra_sistema=100000100&infra_unidade_atual=110000008&infra_hash=f94e8...
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Considerando os valores das contrataces de diversos drgaos da Aministracdo Publica Federal, valorees estes localizados no Painel de Precos, vinculado ao

SEI/SUDAM - 0505881 - Pesquisa de Pregos
V - CONSIDERACOES FINAIS (INFORMACAO DO PRECO FINAL OBITIDO)

ComprasNet, esta CGTIC chegou ao Preco Médio estimado para esta contrata¢cdo, conforme detalhamento nas tabelas abaixo:

V.1 Pesquisa no ComprasNet (Painel de Precos) - Compras de Outros Orgdos Governamentais

item 1: Certificado digital do tipo A3, padrdo ICP-Brasil, e-CPF, sem fornecimento de dispositivo fisico de armazenamento (nuvem), com validade por 3

anos.

FORNECEDOR ORGAO UASG PREGAO VALOR
SOLUTI EMBRAPA 135040 0018/2022 RS 180,00
SERPRO COMANDO DO EXERCITO 160165 0044/2022 RS 179,90
CORREIOS COMANDO DE ARTILHARIA 160372 0009/2022 RS 206,00
CERTIMINAS CONSELHO REGIONAL DE FARMACIA 389461 0004/2022 RS 180,00

Valor Médio do Item 1

RS 186,47

validade por 3 anos.

item 2: Certificado digital do tipo A3, padrdao ICP-Brasil, e-CPF, com fornecimento de token criptografico USB para armazenamento do certificado, com

https://sei.sudam.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=527230&infra_sistema=100000100&infra_unidade_atual=110000008&infra_hash=f94e8...

FORNECEDOR ORGAO UASG PREGAO VALOR

NOSSO LAR HOSPITAL DAS CLINICAS 155021 00147/2022 RS 300,00
QUALITYCERT GRUPO DE ARTILHARIA 160127 0003/2022 RS 299,00
CERTMAIS BATALHAO DE ENGENHARIA 160339 0003/2022 RS 300,00
SERPRO BATALHAO DE ENGENHARIA 160443 0068/2022 RS 249,90
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Valor Médio do Item 2

R$ 287,22

validade por 3 anos.

ITEM 3: Certificado digital do tipo A3, padrao ICP-Brasil, e-CNPJ, com fornecimento de token criptografico USB para armazenamento do certificado, com

FORNECEDOR ORGAO UASG PREGAO VALOR
SOLUTI UNIV FEDERAL DE SANTA MARIA-RS 153164 00175/2022 RS 299,00
SERPRO UNIV FEDERAL DE RONDONOPOLIS-MT 156667 0004/2022 RS 249,90
RP CERTIFICACAO IFET-PR 158009 0206/2022 RS 259,00
DIGITALSIGN IFET-MG 158305 0002/2022 RS 303,00
Valor Médio do Item 3 RS 277,72

Contratagdo de Servicos de Certificagdo Digital do tipo A3, padriao ICP-Brasil, e-CPF sem fornecimento de dispositivo fisico
OBIJETO de armazenamento (nuvem), e-CPF com fornecimento de dispositivo fisico de armazenamento (token) e e-CNPJ com fornecimento
de dispositivo fisico de armazenamento (token), com validade por 3 anos.

ITEM VALOR MEDIO Q1D VALOR TOTAL
ITEM 1 R$ 186,47 10 RS 1.864,70
LOTE
UNIco ITEM 2 RS 287,22 10 RS 2.872,20
ITEM 3 RS 277,72 3 RS 833,16
VALOR TOTAL MEDIO ESTIMADO DA CONTRATAGAO R$ 5.570,06

https://sei.sudam.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=527230&infra_sistema=100000100&infra_unidade_atual=110000008&infra_hash=f94e8...
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VALOR MEDIO ESTIMADO PARA A CONTRATACAO PELO PERIODO DE 12 (DOZE) MESES, COM VALIDADE DE CADA CERTIFICADO DIGITAL PARA 36 MESES:

R$ 5.570,06 (CINCO MIL, QUINHENTOS E SETENTA REAIS E SEIS CENTAVOS)

VI - ANEXOS
Resultado de Contratacbes -Painel de Precos doc. SEI (0506072)

Referéncia: Processo n? 59004.000609/2023-96 SEI n2 0505881

https://sei.sudam.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=527230&infra_sistema=100000100&infra_unidade_atual=110000008&infra_hash=f94e8... 6/6



