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PROGRAMA DE GESTAO

Este roteiro de instalacdo refere-se ao codigo disponibilizado pela SUSEP

Arquivos de instalagdo — versdo 4.0

https://github.com/spbgovbr/Sistema_Programa_de_Gestao_Susep

PARCEIROS

SUSEP - Superintendéncia de Seguros Privados
DTI ME - Diretoria de Tecnologia da Informacao do Ministério da Economia
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INTRODUCAO

Esse roteiro visa detalhar os procedimentos a serem seguidos para instalar e configurar o
Sistema de Programa de Gestdao, aqui chamado SISPG, ferramenta de apoio tecnoldgico para
acompanhamento e controle do cumprimento de metas e alcance de resultados nos termos da
Instrucdo Normativa N° 65, de 30 de julho de 2020.

Esse € um documento técnico destinado as areas de tecnologia dos 6rgdos que visam
adotar o SISPG como ferramenta de gestdao do teletrabalho. Detalha tecnologias, padroes e
pacotes que devem ser implantados para ter o sistema funcionando dentro dos ambientes de

cada drgdo.
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LISTA DE RECURSOS MINIMOS

Dimensionamento de recursos, pré-requisitos, dependéncias, etc.

v Internet Information Services (IIS) 7.5 ou mais novo

v Microsoft SQL Server 2012 ou, Microsoft SQL Server 2016 SP2 Express ou, Microsoft SQL
Server 2019

Microsoft NET Core 2.2 1 - Windows Server Hosting
Microsoft .NET Core Runtime —2.2.1 (x64)

Microsoft .NET Core Runtime — 2.2.1 (x86)

Microsoft .NET Core Runtime — 3.1.8 (x64)

Microsoft .NET Core Runtime — 3.1.8 (x86)

Microsoft NET Core SDK 3.1.403 (x64)

Microsoft Visual C++ 2015-2019 Redistributable (x64)

S N T U N N NN

Microsoft Visual C++ 2017 Redistributable (x86)

g

Microsoft Windows Desktop Runtime — 3.1.9 (x64)
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DIAGRAMA DE INSTALACAO

Passa-se, entdo, a configuracdo dos componentes da aplicacdo. O sistema segue
modelos de arquitetura de micro servicos e utiliza estruturas separadas para o front-end
e para o back-end. Diante disso, faz-se necessario configurar diferentes pacotes para o

correto funcionamento da aplicacéo.

Figura 1 - Sequéncia de instalagdo sugerida

§ Back-end Front-end

*API «Gateway
«APP

Sugere-se as etapas acima destacadas para a correta instalacéio do SISGP.
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BASE DE DADOS

O sistema foi desenvolvido utilizando o banco de dados Microsoft SQL Server com a

ferramenta ORM da Microsoft Entity Framework Core nas funcbes de persisténcia e com SQL

ANSI nas funcées de consulta a dados.

Em teoria, essa configuracdo permite que diferentes tecnologias de bancos de dados

sejam utilizadas. Entretanto, a equipe de tecnologia da Susep garante a compatibilidade e

realizou testes apenas com o Microsoft SQL Server.

Sequéncia de passos (SQL Server)

1. Criar banco de dados DBSISGP
2. Executar o script “scripts/cria_estrutura.sqgl”.
3. Executar o script “scripts/insert_dominio.sql”.

4. Se for ambiente de  desenvolvimento/homologacdo,  executar

“scripts/insert_carga_teste.sgl".

5. Criar um usuario de aplicagao com permissées de leitura e escrita.

Importacdo de usuarios (desenvolvimento/homologagéio/produgdo)

O  script

Uma vez criada a estrutura de banco de dados, € necessario fazer a importacao dos dados

do 6rgao no SIAPE para a estrutura do sistema.

O script traz um exemplo de carga com dados ficticios

(CPFs gerados aleatoriamente e unidades da estrutura da Susep), serve para permitir o

acesso e a validagdo do sistema. Assim que o sistema entrar em producdo, os dados da

tabela Pessoa e Unidade cadastrados por esse script devem ser apagados da base de

dados.
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Os perfis do sistema serdo derivados da estrutura real do 6rgao. Desse modo, servidores

que ndo tem funcao de chefia no érgdo recebem valor null na coluna tipoFuncaold da tabela
Pessoa e deste modo terdao habilitadas apenas funcdes de acompanhamento dos seus proprios
planos de trabalho, ao passo que servidores com funcdo de chefia poderdo ter acesso aos planos
de trabalho das suas respectivas equipes e terdo acesso as fungdes de programas de gestdo
(cadastro, selecdo, avaliagao, etc). Servidores que trabalham na area de indicadores poderao,
além de acompanhar seus proprios planos de trabalho, cadastrar as listas de atividades do ¢rgdo

e dos demais setores.

Carga de dados do Programa de Gestao (SIAPE)

A carga de dados se da a partir do sistema de recursos humanos do orgdo para a base
do SISPG pela extracdo dos dados do SIAPE. As tabelas que devem ser populadas sao: Unidade,

Pessoa e Funcao.
Para dar carga dos dados, executar:

1. CargaSiape_TipoFuncao
CargaSiape_Unidade

CargaSiape_Pessoa

> N

AtualizaUnidadeModalidadeExecucao (necessario para corrigir um problema que ocorre
na aplicacdo ao selecionar a Modalidade de Execucao da Unidade no cadastro do Plano
de Trabalho).

5. Carga_gestores (para essa carga nao dar erro nas atualiza¢cdes, ndo alterar a ordem dos

servidores na planilha)

Sugere-se a utilizacdo do Pentaho, e em utilizacdo do Pentaho com SQL Server, € nece-

sario adicionar na pasta lib o arquivo jtds-1.3.1jar

https://sourceforge.net/projects/jtds/


https://sourceforge.net/projects/jtds/
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No Ministério da Economia o processo foi alinhado com a DGR que montou script de
tratamento dos dados extraidos do SIAPE e montagem da planilha de carga. Ha uma ferramenta

em fase de construcao que fara a carga e manutencdo dos dados atualizados a partir do SIAPE.

Configurar gestores do sistema

Em determinadas situacdes como, por exemplo, no caso ficticio em que o titular da
unidade esta de férias e o substituto de licenca, pode ser necessario ter pessoas no 6érgao com
acesso total ao sistema para evitar que o trabalho do setor fique parado. Para suprir tal
necessidade, existe o perfil Gestor com controle total da ferramenta.

O cadastro de gestores do sistema € feito na tabela CatalogoDominio. Basta inserir um
registro nessa tabela com a coluna classificacdo preenchida com o valor ‘GestorSistema’ e a

coluna descricdo preenchida com o id da pessoa que tera perfil de gestor.
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APLICACAO

A publicacdo deve ser feita em algum servidor de aplicacdo. Sugere-se o Internet

Information Services (IIS) na seguinte estrutura:

Rede Externa

» Enderego virtual da api
Ex.: https://servidorinterno/sisgp/api

= Enderego virtual do gateway
Ex.: https://servidorExterno/sisgp/gateway
—j— Gateway

» Enderego virtual do app (caminho de
acesso para 0s usuarios).
Ex.: https://servidorExterno/sisgp/app

LDAP

| Servidor web, acessivel apenas por meio da maquina do Gateway, em que fica publicada
a API.
o SISGP
= API
Il. Servidor web, aberto para a internet, em que ficam publicados o Gateway (pasta Gateway)
e o front-end (pasta APP).
o SISGP
= APP

= Gateway
As pastas APP gateway e APl devem ser convertidas em aplicacdes no IIS e sugere-se

que rodem sob um mesmo Application Pool.

Para ambiente de desenvolvimento/homologacdo, € suficiente apenas servidor interno. Jd para

produgdo, faz-se necessdrio um servidor interno e outro externo, e nesse caso as pastas

"Gateway" e "APP" deverdo estar no servidor externo enquanto a pasta "API" estard no servidor

interno.
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As pastas APR Gateway e APl devem ser convertidas em aplicacGes no IIS e sugere-se que rodem
sob um mesmo Application Pool. Os nomes e as estruturas das pastas poderdo variar de acordo
com a conveniéncia do Org3o, todavia serd importante conhecer o caminho para cada uma
delas.

Para facilitar o entendimento do roteiro, considera-se que 0s seguintes caminhos foram
configurados:

APP: https://servidorExterno/sisgp/app
Gateway: https://servidorExterno/sisgp/gateway

API: https://servidorinterno/sisgp/api

Sequéncia de passos (.NET)

v &P SISGP
1. Criar um Pool de Aplicativos chamado “sisgp”. v P app
| ClientApp
H H 1 " U l
2. Criar um novo site vinculado ao pool “sisgp’ e apontando para o il
| wwwroot

v [ gateway
4 CS
| de
3. Criar um novo site vinculado ao pool “sisgp” e apontando para o ] es
fr
caminho fisico da pasta “gateway”. it
ja
| ko
logs

caminho fisico da pasta “api”.

4. Criar um novo site vinculado ao pool “sisgp” e apontando para o

caminho fisico da pasta “app’. 3 4 pl
' pt-BR

ru
runtimes
Settings
tr
zh-Hans
zh-Hant


https://sitedoorgao/sisgp/app
https://sitedoorgao/sisgp/app
https://sitedoorgao/sisgp/app
https://sitedoorgao/sisgp/gateway
https://sitedoorgao/sisgp/app
https://sitedoorgao/sisgp/gateway
https://intranetdoorgao/servicos/sisgp/api
https://sitedoorgao/sisgp/app
https://intranetdoorgao/servicos/sisgp/api
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BACK-END

O back-end concentra as regras de negécio e a interacao da aplicacdo com o banco de

dados e é composto por dois pacotes, APl e Gateway.

API

A API é onde estao as regras de negocio, funcionalidades, opera¢8es de persisténcia e de

consulta aos dados do sistema.

Alguns métodos so funcionardo gquando invocadas por meio do Gateway. Entretanto, com

algum conhecimento de chamadas HTTP é possivel executar chamadas a alguns métodos

da API. Por isso, recomenda-se que esse pacote figue em um ambiente acessivel apenas

por meio da maquina onde esta hospedado o Gateway.

Sequéncia de passos (pasta "API")

1. No arquivo “web.config”, alterar o valor da variavel ASPNETCORE_ENVIRONMENT com

um dos valores a seguir, de acordo com o ambiente: Dev, Homolog ou Prod.

2. Em "Settings/connectionstrings.<AMBIENTE > json”, informar os valores para conexao com
0 banco de dados, sendo “data source” o servidor, “initial catalog” o nome do banco, “User

ID" o usuario e “Password” a senha.

1. Em "Settings/appsettings. <AMBIENTE > json”, configurar o servidor de e-mail SMTP e o

LDAP para autenticacdo dos usuarios.
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VALIDACAO DA INSTALACAO — 12 ETAPA

Apos instalacdo e configuracéo da base de dados e API, recomenda-se a validacao dessas

etapas pela seguinte URL:

<URL da API>/api/vl/dominio/ModalidadeExecucao

Se a instalacdo foi realizada corretamente, devera retornar um json com as modalidades

de trabalho da tabela catalogo dominio.

v

!ll

VS @ B % WTXTYEE -/

w
Q
1Y)
0
w
0

JSON Raw Data Headers

Save Copy Collapse All Expand All

v retorno:
v el
1d: lel
descricao: “pPresencial
v 1
id: 1e3
descricao: “Teletrabalho Integral”
w2
1d: 182
descricao: “Yeletrabalho Parcial”
mensagem: null
validacoes: []
protocolo: null

Em caso de erro:
l.  Abra um prompt de comando
Il. Navegue até a pasta da API e digite o comando

Dotnet susep.sisrh.webapi.dll

O retorno é o possivel erro.
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GATEWAY

O Gateway adiciona camadas de seguranca, cache e outros recursos & API. E essencial

para o funcionamento do sistema, para a prevencdo de ataques e outros problemas.

Sequéncia de passos (pasta ‘gateway”)

1. No arquivo "web.config”, alterar o valor da variavel ASPNETCORE_ENVDQRONMENT com

um dos valores a seqguir, de acordo com o ambiente: Dev, Homolog ou Prod.
2. Em "Settings/appsettings. <AMBIENTE> json”, informar a url da APl no campo “authority”.

3. Em "Settings/ocelot. <AMBIENTE> json”, dentro do objeto "ReRoutes’, substituir todos os
campos "Host” e “Port” pelas do servidor da API. Caso a APl esteja com https, alterar todos
os "DownstreamScheme". Caso a APl ndo esteja na raiz do servidor, completar os
caminhos em todos os "DownstreamPathTemplate”. J& no final do arquivo substituir o

campo "BaseUrl" pela url do gateway.
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VALIDACAO DA INSTALACAO — 22 ETAPA

Apos instalagdo e configuracao do Gateway, recomenda-se a validacdo dessa etapa pela

seguinte URL:

<URL da API>/dominio/ModalidadeExecucao

Se a instalacdo foi realizada corretamente, devera retornar um json com as modalidades

de trabalho da tabela catalogo dominio (mesmo retorno da validacdo da API).

< cC @ ' dominio/ModalidadeExecucac

JSON Raw Data Headers

Save Copy Collapse All Expand All

¥ retorno:
Al
10: 181
descricao: "Pressncial”
v 1:
id: 1e3
descricao: “Teletrabalho Integral”
v a
103 102
descricao: "Teletrabalho Parcial”
mensagem:
validacoes
protocolo: rull

Em caso de erro:
lll. Abra um prompt de comando
IV. Navegue até a pasta do Gateway e digite o comando

Dotnet susep.sisrh.webapi.dll

O retorno é o possivel erro.
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FRONT-END

O frontend é a camada de apresentacdo do sistema. Construida em angular,

teoricamente, pode ser publicada em qualquer servidor de aplicacao que rode node.js.

APP

Sequéncia de passos (pasta “app”)
1. No arquivo “ClientApp/dist/env,s”, alterar o valor das variaveis “window.__env.identityUrl”

e "window.__env.apiGatewayUrl" para a url do gateway.

2. No arquivo “ClientApp/dist/index.html”, dentro da tag “<base />", colocar no href o

caminho da publicagdo da pasta app no servidor.

3. No arquivo “ClientApp/dist/web.config”, dentro da tag “<action />" do tipo Rewrite,

colocar na url o caminho da publicacdo da pasta app no servidor.

4. Acessar a url do app e verificar se a instalacdo foi realizada corretamente. Ela devera

retornar a tela de login do sistema.
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CONTRIBUICAO, SUGESTAO OU COMENTARIOS

Para contribuicGes, sugestbes ou comentarios encaminhe-nos mensagens para

pgd@economia.gov.br.



