FORMULARIQ PARA ABERTURA DE PROCESSO SELETIVO:
ESPECIALISTA EM POLITICAS PUBLICAS E GESTAO GOVERNAMENTAL (EPPGG)

I. TIPO DE ALTERAGAO DA UNIDADE DE EXERCICIO

Exercicio descentralizado em 6rgdos, autarquias e fundagoes da Administracdo Publica
Federal no Distrito Federal

I1. IDENTIFICACAO DA UNIDADE DE EXERCICIO PREVISTA PARA O EPPGG

Orgdo/Entidade: Autoridade Nacional de Protecdao de Dados
Unidade: Coordenacgdo-Geral de Tecnologia e Pesquisa
Cidade/UF: Brasilia/DF

lll. CARGO COMISSIONADO A SER OCUPADO, SE FOR O CASO

X N&o se aplica

IV. CONTEXTUALIZACAO

A Coordenacgdo-Geral de Tecnologia e Pesquisa da Autoridade Nacional de Protecdo de Dados tem
competéncias bem amplas voltadas desde a elaboragdo de estudos sobre tecnologias e seus impactos em
protecdo de dados, até promocdo de boas praticas em protecao de dados, por meio da criagdo de uma
cultura de protecdo de dados.

Essas sdo as competéncias previstas no regimento interno da Autoridade:
| - desenvolver estudos e pesquisas sobre tecnologias e seus impactos na protecdo de dados e
privacidade, de oficio ou por solicitacdo do Conselho Diretor;

Il - monitorar e realizar analise do mercado e do desenvolvimento de novas tecnologias que possam
gerar impactos a protecao de dados e privacidade;

Il - realizar estudos do ambiente de setores tecnoldgicos relacionados a prote¢ado de dados e privacidade
de forma a retratar a situagao atual e tendéncias futuras desses setores;

IV- promover e elaborar estudos sobre praticas nacionais e internacionais de protecdo de dados pessoais
e privacidade, bem como padrdes e certificagdes de protecao de dados e privacidade para servigos e
produtos;

V - propor ao Conselho Diretor recomendacdes sobre:

a) os padrdes e as técnicas utilizados em processos de anonimizagdo, ouvido o Conselho Nacional de
Protecdo de Dados Pessoais;

b) os padrdes de interoperabilidade para fins de portabilidade, o livre acesso aos dados, a seguranca dos
dados e o tempo de guarda dos registros, consideradas a necessidade e a transparéncia; e

c) os padrdes minimos para a ado¢do de medidas de seguranca, técnicas e administrativas de protecdo
de dados pessoais contra acessos ndo autorizados e situagdes acidentais ou ilicitas de destruicdo, perda,
alteragdo, comunica¢do ou qualquer forma de tratamento inadequado ou ilicito, ressalvadas as
competéncias de que trata o art. 10, caput, incisos IV e V, da Lei n? 13.844, de 2019;

VI - realizar pesquisas, analises estatisticas e de cendarios, com o objetivo de fornecer suporte técnico
para a formulagdo e reformulacdo da Politica Nacional de Protecdo de Dados Pessoais e da Privacidade;

VIl - auxiliar tecnicamente a Coordenacdao-Geral de Normatizacdo na elaboracdao de guias,
recomendagdes, normas, orientacdes e procedimentos, inclusive aqueles voltados a microempresas,
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empresas de pequeno porte e startups;

VIl — participar e auxiliar na elaboracdo de analises de impacto regulatério, realizadas pela
Coordenacdo-Geral de Normatizagao;

IX - auxiliar tecnicamente a Coordenacdo-Geral de Fiscalizacdo na analise de relatérios de impacto de
protecdo de dados pessoais, bem como em auditorias e acdes de fiscalizacdo;

X - auxiliar a Coordenacdo-Geral de Relagdes Institucionais e Internacionais em acdes de cooperacao
com outras autoridades reguladoras nacionais e com autoridades de protecao de dados pessoais de outros
paises, de natureza internacional ou transnacional;

Xl - emitir, quando solicitado pelo Conselho Diretor, pareceres técnicos nos autos de processos
administrativos em tramite na Autoridade;

XII - oferecer apoio em consultas de outros érgaos publicos e agéncias, no escopo de suas competéncias;

XIll - desenvolver e manter intercdmbios com universidades, centros de pesquisa, 6rgaos ou entidades
nacionais e internacionais, privados ou publicos, mediante aprovacao do Conselho Diretor;

XIV - apoiar e promover eventos cientificos e féruns de debate multissetoriais em protecdo de dados e
privacidade em articulagdo com as demais unidades da ANPD;

XV - editar e publicar estudos e notas técnicas informativas realizadas pela Autoridade;
XVI - divulgar, ao publico em geral:
a) materiais de conscientizacdo relacionados a protecao de dados e privacidade; e

b) regras de boas praticas e de governanca relacionadas ao tratamento de dados pessoais, reconhecidas
pelo Conselho Diretor;

XVII - conscientizar e orientar sobre desenvolvimento de tecnologias relevantes para a protecdo de
dados, privacidade e seguranca da informacao;

XVIII - incentivar a adogdo de padrdes técnicos que facilitem o controle dos dados pessoais por seus
titulares;

XIX - acompanhar e participar das discussées técnicas em féruns internacionais de matérias relacionadas
a tecnologias utilizadas na protegdo e no tratamento de dados pessoais e privacidade; e

XX - avaliar a gravidade de incidente de seguran¢a que possa acarretar risco ou dano relevante aos
titulares, quando tal avaliagdo demandar analise das caracteristicas técnicas dos sistemas afetados ou das
medidas técnicas de seguranga empregadas ou quando houver solicitagdo por uma das unidades da ANPD.

V. INFORME ABAIXO OS OBJETIVOS ESTRATEGICOS DA SECRETARIA OU DO DEPARTAMENTO EM QUE O
EPPGG IRA ATUAR

As acBes estratégicas que o/a EPPGG ira atuar s3o:

e desenvolver estudos e pesquisas sobre tecnologias e seus impactos na protecdo de dados e
privacidade;

e elaborar estudos sobre:
o padrdes e técnicas utilizados em processos de anonimizagao;

o o0s padrGes de interoperabilidade para fins de portabilidade, o livre acesso aos dados, a
seguranca dos dados e o tempo de guarda dos registros;

o 0s padroes minimos para a adogdo de medidas de seguranga, técnicas e administrativas de
protecdao de dados pessoais contra acessos ndo autorizados e situagdes acidentais ou
ilicitas de destruicdo, perda, alteragao, comunicagdo ou qualquer forma de tratamento
inadequado ou ilicito;

e analisar, auditar e fiscalizar, quando solicitado, relatérios de impacto de protecdo de dados
pessoais
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e auditar organizacGes quanto a uso de boas praticas de seguranca da informacdo, em especial
aquelas previstas na familia ISO 27000;

e analisar relatos de incidentes de seguranca da informacdo de forma a identificar evidéncias de sua
fonte de vazamento;

e emitir pareceres técnicos nos autos de processos administrativos;

e avaliar a gravidade de incidente de seguranca que possa acarretar risco ou dano relevante aos
titulares, quando tal avaliacdo demandar andlise das caracteristicas técnicas dos sistemas afetados
ou das medidas técnicas de seguranca empregadas;

DEPARTAMENTO EM QUE HAVERA PARTICIPAGAO DO EPPGG SOLICITADO

O/A EPPGG participara dos processos de trabalho da CGTP voltados as tratamento de incidentes de
protecdo de dados pessoais a fim de identificar sua gravidade e fontes de vazamento.

Atuard também na elaboracdo de estudos para padronizacdo de boas praticas de protecao de dados e
privacidade, sobretudo aquelas voltadas a uma ao estabelecimento de uma boa governanca de seguranca
da informacao e protecdo de dados.

Atuard ainda, quando necessario, em processos de fiscalizacdo e auditoria, analisando os aspectos
técnicos do tratamento de dados e do ambiente tecnolégico que lhe da suporte.

VII. DESCREVA OS PRINCIPAIS RESULTADOS OU ENTREGAS ESPERADOS DA ATUAGCAO DO EPPGG NOS

PROXIMOS DOIS ANOS

RESULTADOS OU ENTREGAS SEMESTRE ANO
R1: Metodologia de Indice de Gravidade de Incidentes de Segurancga de
~ 1¢ 2021

Dados de prote¢ao de dados.
R2: Inventario de Incidentes. 19 2021
R3: Estudo de Anonimizacao. 20 2021
R3: Diagnostico de maturidade em governanca de seguranca da informacdo 50 2021
e e resposta a incidentes.
R4: Plano de Monitoramento Integrado de incidentes de seguranca e

~ 29 2021
protecdo de dados.
R5: Relatério estatistico de incidentes de seguranca. 19 2022
R6: Guias de boas praticas em anonimizacdo de dados. 1¢ 2022

VIil. AREA DE ATUACAO

Elaboracdo de estudos técnicos

Gestdo de processos

Pesquisa, andlise de dados e producdo de informagdes

Regulacdo

X [ X | X | X |X

Tecnologia da informagdo
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IX. PERFIL ALMEJADO PARA A VAGA

Titulo do perfil: Especialista em Seguranca da Informacao

Descrigao:

Servidores da carreira de EPPGG com conhecimento em:
e Lei13.709/18 - LGPD
e Nogoes de Direito Constitucional, Consumidor e Concorrencial
e Padrdes internacionais de seguranca da Informacdo e Gestdo de Riscos
e NormasISO
e Frameworks e Processos de Governanca Corporativa e de TIC, incluindo Riscos e Seg. Info
Auditoria de Seguranca da Informacgao
Governanga de Infraestrutura de TIC
e Boas praticas em Interoperabilidade e Seguranca da Informacao
e Resposta a Incidentes de Segurancga da Informacao
e Investigacdo de Incidentes de Seguranca da Informacao
e Redes de Computadores

Nivel de Formagdo: Formagdao superior em cursos de area tecnolégica. Pés-graduagao, mestrado ou
doutorado é um diferencial, assim como habilidades com metodologia de pesquisa, capacidade analitica,
proatividade e independéncia.

X. FORMA DE SELECAO DO CANDIDATO

X Analise Curricular

X Entrevista

XI. PRAZO LIMITE PARA RECEPCAO DAS CANDIDATURAS

6/5/2021

XIl. RESPONSAVEL POR RECEBER AS CANDIDATURAS

Nome: Marcelo Santiago Guedes

Cargo: Coordenador-Geral de Tecnologia e Pesquisa

Telefone: (61) 98126-2555

E-mail: marcelo.guedes@anpd.gov.br
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