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1. Introducgao

Este documento estabelece recomendagdes e requisitos minimos para que os usuarios do SIGEPE — AFD —
Assentamento Funcional Digital possam utilizar o sistema de forma adequada. O documento deve ser
disponibilizado para a area de suporte de Tl do 6rgédo a utilizar o sistema, para que as configuragbes aqui
descritas sejam checadas e realizadas de forma adequada nas estagdes dos usuarios do sistema.

2. Recomendacgoes gerais

As recomendagdes abaixo devem ser seguidas sempre que possivel, a fim de garantir que o sistema SIGEPE —
AFD possa ser utilizado de forma otimizada, no que tange a performance e a exigéncia de configuragdo minima
da estagao dos usuarios finais:

2.1.) Os arquivos a serem a armazenados no SIGEPE — AFD devem ser, sempre que possivel, menores que 10
MB.

2.2) Caso haja a necessidade de armazenamento de arquivos com mais de 10 MB, valem as seguintes
recomendagoes:

2.2.1.) As estagbes dos usuarios finais do SIGEPE — AFD devem possuir ao menos 4 GB de memodria
RAM, sendo recomendados 6 GB.

2.2.2.) Fechar todos os programas que ndo sejam necessarios ao armazenamento do arquivo no
SIGEPE — AFD, com o objetivo de utilizar o minimo de memdria possivel, reservando a mesma para a
manipulagao do arquivo a ser anexado.

2.2.3.) Preferencialmente, utilizar o navegador Chrome para realizar a operagdo de anexagdo do
arquivo.

3. Configuragao do Java nas estagdes dos usuarios

A seguinte configuracao deve ser realizada em todas as estacdes dos usuarios do SIGEPE — AFD:

3.1.) Na opcéo “iniciar” do Windows, informar “Java”, clicando em “Java (32 bits)”, conforme imagem abaixo.

)

windows [Executanda] - Oracle VM VirtualBox E ©® B ty = ) 1558 M
Arquivo  Mdquina Visualizar Entrada  Dispositivos  Ajuda

]

Lixeira

Solucgdes digitais
que conectam
governo e sociedade

Programas (4)
[£] Configure Java
[£] About Java
[ 1ava Mission Control
[£] visit Java.com
Painel de Controle (1)
[£] 1ava G2 bits)
Arguivos (449)

fos?

5
=
B
i}
A
(=)
B

4 javascript
| javascript.less

[ javascript-undefined-var

[ javascript-undefined-var.less
|| javascript-error

|| javascript-error.less

|| javascriptless

[ javascript-undefined-var

£ Ver mais resultados

java x| | Desligar | »|

c.‘ S el DO n
BOF &= E i @ S @ ctrlEsquerdo + Alt Esquerdo
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3.2.) Sera entdo aberta a janela “Painel de Controle Java”, conforme abaixo:
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Ferramenta de
Diagnésti

Arquivo  Maquina Visualizar

Windows [Executando] - Oracle VM VirtualBox

Entrada Dispositivos  Ajuda

2| Painel de Controle Java

Gerdl| Atualizar | Java | Seguranca | Avancado

Sobre

Exibe as InformacBes de Versdo sobre o Painel de Controle Java.

Definicdes de Rede

As definices de rede sdo usadas durante conexdes com 2 Internet. Por padréo, o Java usard as
definices de rede do seu Web browser. Somente usurios avangades devem modificar essas

definicdes.
Defirigbes de Rede...

Arquivos Temporarios na Internet

Os arquives usades nas aplicaces Java sao armazenados em uma pasta especial para serem
executados posteriormente de forma mais rapida. Somente usuaries avancados devem deletar

arguivos ou modificar essas definicies.

0 Java no browser estd ativado.  Consulte a guia Seguranca

|2 Painel de Controle Java

[ Geral | Atugiizar | Java | Seguranga | Avancado

Requisitos Minimos - SIGEPE - AFD

@ Atualizagio do Java disponivel &y e
Ha uma nova versdo do Java pronta para ser instaladal
Clique aqui para continuar.

=] e ]

Exiba e gerendie as versdes e definicdes do Java Runtime para aplicacdes e applets Java.

oK Cancelar

BO&E s EE & @ @ @ ctrlEsquerdo + Al Esquerdo

/O/SERPRO

@& &= =& @ @ @ ctrl Esquerdo + Alt Esquerdo
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3.4.) Clicar na opgao “Exibir”. Sera exibida uma janela similar a janela abaixo, mostrando a versdo do Java
instalada na maquina do usuario. A versdo minima compativel com o SIGEPE — AFD é a 1.6. Caso uma versao
anterior seja a instalada, a mesma deve ser atualizada antes de prosseguir com a configuragao.

(] Windows [Executando] - Oracle VM VirtualBox B & @ ty = 1) 1608 3%
F—v Arquivo Maquina Visualizar Entrada Dispositivos Ajuda

-~ % B

Lixeira Teste Ronaldo (£ Peinel de Contrele Java

[ Geral | Atualizar | J2v2 | sequranga | Avangado

Exba e gerenc as verses e definigdes do Java Runtime para apicagbes e applets Java.

|| Definigges do Java Runtime Environment

Usuirio }| sistemal
Plataforma Produto Localizagdo Caminho Parémetros de Runt. Ativado
L7 [L7.055 ttp:/flavass... [crProgram Files (86... T

fox PDF Architect 6

Manager

.
/O/SERPRO

LORC - O @ €

=
= BOF FEEE D @ @ ctrlEsquerdo + Alt Esquerdo

3.5.) Dar dois cliques no campo “Parametros de Runtime”, informando o valor “-Xmx1024m”, conforme imagem
abaixo. Em seguida, clicar em “OK” e novamente em “OK”, fechando as duas janelas:

Windows [Executandg] - Oracle VM VirtualBox B e @t = ) 1622 &

Arquivo Méaquina Visualizar Entrada Dispositivos Ajuda

2] Painel de Controle Java

| Geral | Atualizar | J2va | seguranga | avangado

Exba e gerende as versdes  definicbes do Java Runtime para apicagdes e applets Java.

|2/ Definigses do Java Runtime Environment

Usuério | Sistemal

Plataforma Produto  Localizagito  Caminho Pardmetros de Runtl...  Ativado

Localizar Adidonar Remover

Manager

J' « LibreOffice 4.0 certificado.crt

gV
/- >'SERPRO

)2 o @ € "

wmE S

REOF & E =i @ @S @ ctrlEsquerdo + Alt Esquerdo
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4. Configuragao da funcionalidade de assinatura digital realizada pelo
SIGEPE - AFD

IMPORTANTE: A configuragdo deste item s6 deve ser realizada nas estagbes em que o usuario nunca
conseguiu assinar nenhum arquivo via SIGEPE — AFD. Caso algum arquivo ja tenha sido assinado na estacgéo,
a configuragdo nao € necessaria.

Segue passo a passo a ser realizado nas maquinas dos usuarios do SIGEPE — AFD para que a funcionalidade
de assinatura digital opere corretamente:

4.1.) Acessar o sistema SIGEPE - AFD, através do link http://afd.sigepe.planejamento.gov.br/, conforme
imagem abaixo.

Arquivo Editar Exibir Histérico voritos Ferramentas Ajuda

-Painel-TIME ... ' Siscop web-Manut... % | & SerproMail: Entrad... % | Configurar Assinador ... &€ SIGAC-Sistemade...

@ A | https://sso.gestaodeacesso.planejamento.gov.br/cassso/login?service=https%3A%2F%2Fafd.sigepe.planejamento.gov.bro2F @ ||Q Pesquisar wBa ¥+ & =
[ Mais visitados v @ Serpromail
SISTEMA

DE GESTAO
DE ACESSO

L sigac

Faca login para prosseguir para o Sigepe

‘ Digite o CPF sem pontuac ‘ CERTIFICADO DIGITAL

ou Se vocé possui certificado
‘ Digite a senha ‘ digital, cligue em uma das
- opgoes abaixo e acesse através
de seu cédigo PIN.

Certificado

m Nuvem ‘

Precisa de Ajuda?

| =SELECIONE:: :I

Acessod
Informagso

4.2.) O usuario deve acessar o sistema com seu certificado digital. Assim que isto for feito, verificar se o
cadeado apresentado na parte superior esquerda da tela esta em verde, conforme imagem a seguir. Se estiver,
pular para o passo 2.11..

w
planejamento.gov.br e[ T E s A 9 =

[0 Mais visitados v @ SerproMail

Sigepe

VOCE ESTA AQUI: AREA

GESTOR - GRGAO:SERPRO ~

ASSENTAMENTO FUNCIONAL DIGITAL s expiear er
Pesquisar Assentamento

AREA DE TRABALHO DO GESTOR

Secretaria de Gestao de Pessoas - SGP | Esplanada dos Ministérios - Bloco C - 7° Andar - Brasilia-DF - 70046-900 | Telefone: 0800 978 9009
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Caso o cadeado com exclamagéao esteja em amarelo (ou com “x” vermelho), clicar no mesmo. A seguir, na seta
para a direita e, finalmente, em "Mais informagdes", conforme imagem abaixo.

Informacdes da pagina - https://afd.sigepe.planejamento.gov.brf/AFD/pages/index.jsF

©® kB [

Geral Midia Permissdes

Identidade do site
Site: afd.sigepe.planejamento.gov.br
Proprietario: Este site ndo fornece informagdes de propriedade.
Verificado por:  1CP-Brasil

Ver certificado

Privacidade e histérico

Este site Foi visitado anteriormente? Sim, 9 vezes

Este site armazena dados (cookies) no meu Sim Ver cookies (X)
computador? = e =
Ha senhas memorizadas deste site? Nio Ver senhas salvas (B)

Detalhes técnicos
Conexdo criptografada (TLS_RSA_WITH_AES_256_CBC_SHA, chaves de 256 bits, TLS 1.2)
A pagina visualizada foi criptografada antes ser transmitida pela internet.

A criptografia torna dificil que pessoas nao autorizadas vejam as informacdes transmitidas entre dois
computadores. Portanto éimprovavel que alguém tenha interceptado esta pagina durante a transmissao
pela rede.

Ajuda |
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4.3.) Na janela de informagdes da pagina, acessar a aba “Seguranga” e clicar em "Ver certificado", conforme
imagem abaixo.

Visualizador de certificado: “afd.sigepe.planejamento.gov.br”

Geral Detalhes

Este certificado foi verificado para estes usos:

Certificado para cliente S5L

Certificado para servidor S5L

Emitido para
MNome Comum (CN) afd.sigepe.planejamento.
Empresa (O) ICP-Brasil

Unidade Organizacional (OU) Secretaria da Receita Federal do Brasil - RFB
MNlimero de série 02:ED:2C

Emitido por

Nome Comum (CN) Autoridade Certificadora do SERPRORFB S5L
Empresa (O) ICP-Brasil

Unidade Organizacional (OU) Secretaria da Receita Federal do Brasil - RFB

Periodo de validade

Inicio 30/04/2018

Fim 30,:’04,-"2019

Assinaturas

Assinatura SHA-256 11:55:A3:A5:E8:4C:88:59:FB:F9:87:AA:17:AD:50:9E:
F7:C2:37:86:3D:9B:B5:49:31:79:6E:93:E7:4B:DC:73

Assinatura SHA1 17:60:3C:6C:B1:31:3E:38:40:1D:6E:33:62:9C:66:77:21:F3:50:7F

Fechar

Pagina 9
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4.4.) Na janela de “Visualizador de certificado”, clicar na aba “Detalhes”, conforme imagem abaixo.

Visualizador de certificado: “*.sigepe.csd.serpro”

Geral | Detalhes

Hierarquia do certificado

* sigepe.csd.serpro

Campos do certificado
~* sigepe.csd.serpro
~Certificado
Versao
MUumero de série
Algoritmo da assinatura do certificado
Expedidor
~wvalidade
MNao antes
Mao depois
Assunto

~Informacado da chave piblica do sujeito
Valor do campo

| Exportar... |

Fechar

4.5.) Na parte inferior da aba, clicar no botdo "Exportar", sendo aberta uma janela similar a imagem abaixo. A
seguir, escolha o local para salvar o certificado e clique no botdo “Salvar” em seguida.

Salvar certificado como arquivo

Nome: | sigepecsdserpro-validacaolcrt

fit Pasta pessoal 1 281127731572 [@Desktop 'SIGEPE (]
[l Areadetrabalho Nome « Tamanho Modificado
[ Documentos & Docs 12 de Abr
+ Downloads i Erros 12 de Abr
& Modelo AFD_Migra 5 de Mar
3 Imagens & Protétipo 7 de Mar
43 Misica s SOAP Projects 2deFey
) - sSQL 5de Mar
W Videos sigepecsdserpro.crt 1,9kB 14 Dez 2017
b usuario - *sigepecsdserpro.crt 1,9kB Qua
| sigepecsdserpro-desenv.crt 1.9kB 14 Dez 2017
-~
B grupossdr = | sigepecsdserpro-teste.crt 1.9kB 17 de Abr
B grupos-DESDR -
I globalsdr -
I aplicsdr -
& Musica
Certificado X.509 (PEM) -
Cancelar Salvar |
Pagina 10
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4.6.) Abrir o Painel de Controle do Java, quando sera exibida a tela abaixo.

Painel de Controle Java

Geral|| Java Seguranca Avancado

Sobre
Exibe as Informacées de Versdo sobre o Painel de Controle Java.

Sobre...
Cefinicées de Rede -

As definicdes de rede sdo usadas durante conexdes com alnternet, Por padrio, o
Javausara as definicdes de rede do seu'Web browser. Somente usuarios avangados
devern modificar essas definicdes.

Cefinicées de Rede...

Arquivos Temporarios nalnternet

Os arquivos usados nas aplicacdes Java sdo armazenados emuma pasta especial para
serem executados posteriormente de Forma mais rapida. Somente usuarios
avangados devem excluir arquivos ou modificar essas definigdes.

Definicdes... Exdibir....

O Java no browser esta ativado.
Consulte a guia Sequranca

[ QK JCanceLar Aplicar

Pagina 11
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4.7.) Acessar a aba “Seguranca” e clique em "Gerenciar Certificados...", conforme imagem abaixo.

Painel de Controle Java

Geral | Java Seguranca | Avancado

Ativar conteldo Java no browser

Mivel de Seguranca

() Muito Alta (Definicdo mais sequra)
Somente as aplicacdes Javaidentificadas por um certificado ndo vencido de uma
autoridade confidvel poderdo ser executadas.

@® Alta (Minimo recomendado)
As aplicacdes Javaidentificadas por um certificado de uma autoridade confidvel
poderdo ser executadas.

) Médio (Definicdo menos segura)

Todas as aplicacdes Java terdo permissdo para serem executadas apos a
apresentacdo de um prompt de seguranca.

Lista de Excecdes de Sites

As aplicacdes acionadas pelos sites listados abaixo terdo permissdo para serem
executadas apds os prompts de seguranca apropriados.

http://openmeetings.bsa.serpro:5080/openmestin... l |
http://ead-webconf.serpro;5080/openmeetings/

http://unise-webconf.serpro.gov.br/openmeetings/ |- Editar Lista de Sites...

Restaurar Prompts de Seguranca |Qerenciar Certificados... |

[ Ok JCanceLar A

Pagina 12
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4.8.) Na janela de Certificados, escolher o tipo de certificado "Local Seguro" e selecionar o botdo "Importar”,
conforme imagem abaixo.

Certificados

Tipo de certificado: [Local Seguro i v |

Usuario | Sistema

\Emitido para |Ermnitido por

* sigepe.csd.serpro * sigepe.csd.serpro

4

| Importar | | Exportar | | Remnover | | Detalhes |

Ferhg{

4.9.) Na janela de importacao, alterar o filiro para "Todos os Arquivos", procurar a pasta onde o certificado foi
salvo anteriormente, selecionar o arquivo desejado e clicar no bot&o “OK”, conforme imagem abaixo.

| Nova Pasta || Deletar Arguivo || Remomear Arguivo |

fhome/81127731572/0esktop/SIGEPE |l

|Bastas [ [Arguivos [
S = linlp (2) =
of lombok.jar

DOCs/ sigepecsdserpro-desenv.crt

Erros/ _||sigepecsdserpro-teste. crt

Modelo AFD Migra/ Bl sigepecsdserpro-validacao.crt )
Protétipo/ sigepecsdserpro.crt J
SOAP Projects/ standalone-Barreto.xml -
SQL/ = — D

Selecdo: /home/81127731572/Desktop/SICEPE

|Sigepec:Sdserpro—vaLidacao.u::rl:

Filcro:
Todos 0s Argquivos | =

| € Cancelar | i OK

Pagina 13
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4.10.) Clicar no botao "Fechar" na janela “Certificados”, conforme imagem abaixo.

Tipo de certificado: ‘Local Seguro 1 v |

Usuério | Sistema

\Emitido para |Ermnitido por =

* sigepe.csd.serpro * sigepe.csd.serpro

| Importar | | Exportar | | Rernover | | Detalhes |

Fechar

4.11.) Na aba “Seguranga”, clicar em "Editar Lista de Sites...", conforme imagem abaixo.

: Painel de Controle Java

Geral Java| Seguranca | Avancado

g Ativar conteddo Java no browser

O mivel de seguranca dos aplicativos ndo esta na lista de Excecdes de Sikes

() Muito Alka

Somente aplicativos Java identificadas por um certificado de uma autoridade
confidvel poderdo ser execuktadas, e somenkte se o certificado puder ser

wverificado como ndo revogado.

@ Alta
Os aplicativos Jawva identificados por um certificado de uma autoridade confidwvel
poderdo ser executadas, mesmo que o staktus de revogacdo do certificado ndo
possa serverificado.

Lista de Excecdes de Sites
O s aplicativos acionados pelos sites listados abaixo terdo permissdo para serem
executadas apds os prompts de seguranca apropriados.
http:ffacesso.serpro.gov.br ]

heep: ffacesso.serpro [
heep:ffead-webconf.serpro:5080/openmeestings,/ —

k

[ Editar Lista de Sites... J

| Restaurar Prompts de Seguranca | | Gerenciar Certificados... |

[ OK J | Cancelar | Aplicar

Pagina 14
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4.12.) Na lista de excecgdes de sites, clicar em "Adicionar", conforme imagem abaixo.

0 Lista de Excegdes de Sites

Os aplicativos acionados pelos sites listados abaixo terdo permissdo para
serem executadas apds os prompts de sequranca apropriados.

Localizacdo ¢
‘b |nttp://acesso.serpro | |
‘dw |http://acesso.serpro.gov.br '
‘b |nttp://ead-webconf.serpro:5080/openmestings/ http://acesso.s¢
‘M |nttp://enap-webconf.serpro.gov.br/openmeeting — -
‘ds |nttp://openmeetings.bsa.serpro:5080/openmeetings/
‘b |nttp://pns.portalcorporativo.serpro
‘e |nttp://pr-webconf.serpro.gov.br/openmeetings/ -

Adicionar | | Remover
‘i Os protocolos FILE e HTTP sdo considerados um risco a seguranca.
Recomendamos o uso de sites HTTPS quando estiverem disponiveis.

Ok Cancelar

4.13.) No final da lista, informar a URL do Sigepe (), clicando em "OK" a seguir, conforme imagem abaixo.

0 Lista de Excecdes de Sites

Qs aplicativos acionados pelos sites listados abaixo terdo permissdo para
serem executadas apds os prompts de seguranca apropriados.

Localizacdo

https://www.sccd. hom.serpro/maxirmo/
https://www.sccd. serpro/maximo/
https://www.serpro.gov.br/assinador-digital
https://www.tv.serpro.gov.br/
https://www?2. bancobrasil. com.br
https://wwwi.receita.fazenda. gov.br,f
ttps://afd.sigepe.planejamento.gov.br/ ],

Adicionar | | Remover

‘s Os protocolosFILE e HTTP sdo considerados um risco a seguranca.
Recomendamos o uso de sites HTTPS quando estiverem disponiveis.

(0] 4 Cancelar

Pagina 15
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4.14.) Clicar no botao "OK" do Painel de Controle Java, conforme imagem abaixo.

Painel de Controle Java

Geral | Java Seguranca | Avancado

Ativar conteldo Java no browser

O nivel de seguranca dos aplicativos ndo estd nalista de Excecdes de Sites

) Muito Alta

Somente aplicativos Java identificadas por um certificado de uma autoridade
confidvel poderdo serexecutadas, e somente se o certificado puder ser
verificado como ndo revogado.

® Alta

Os aplicativos Javaidentificados por um certificado de umna autoridade confidvel
poderdo ser executadas, mesmo que o status de revogacdo do certificado ndo
possa serverificado.

Lista de Excecdes de Sites

Os aplicativos acionados pelos sites listados abaixo terdo permissdo para serem
executadas apos os prompts de seguranga apropriados.

-

http://acesso.serpro H

http://acesso.serpro.gov.br

http://ead-webconf.serpro:5080/openmeetings/ Editar Lista de Sites..,

-

Restaurar Prompts de Seguranga | | Gerenciar Certificados...

[ Ok JCanceLar Aplicar

Realizadas as configuragbes acima, ja é possivel realizar assinatura digital via SIGEPE — AFD.
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