MINISTERIO DA ECONOMIA
Secretaria Especial de Desburocratizacdo, Gestdo e Governo Digital
Secretaria de Gestdo e Desempenho de Pessoal

ORIENTACOES PARA ASSINATURA DIGITAL DE FORMULARIO
DE SOLICITACAO DE ACESSO

Dando continuidade ao processo de Transformac&o Digital nos servicos de
gestao de pessoas, informamos que as solicitacfes de acesso aos sistemas da
familia SIAPE/SIGEPE feitas a Central SIPEC deveréao ser realizadas utilizando
exclusivamente formularios eletrbnicos assinados digitalmente utilizando a

assinatura do Gov.br ou com certificado digital valido, emitido dentro da

Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), conforme definido na
Portaria N° 236/2014, que instituiu a politica de seguranca da informacdo do

Sistema Integrado de Administracdo de Recursos Humanos (SIAPE).

Esta modalidade de formulario eletrdnico assinado digitalmente com Gov.br ou
certificado digital valido se aplica as solicitagdes de acesso aos sistemas: SIAPE,
SIGEPE Gestor, SIAPE Saude, Extrator de Dados, Data Warehouse (DW) e as
solicitagdes para habilitacdo de gestor de acesso setorial (cadastradores

parciais).

O formulério devera ser assinado utilizando a assinatura digital Gov.br ou com
certificado digital valido no ambito da ICP-Brasil e estar no formato PDF. Serdo
duas assinaturas: a) Operador para o qual sera concedido o acesso e b)

Dirigente de gestdo de pessoas ou autoridade competente no caso de 6rgdo ndo

pertencente a estrutura de RH. Apos assinado pelas duas partes, os formularios
deverdo ser enviados via Central SIPEC (da mesma forma como ja vem sendo

realizado atualmente).

Este tutorial utiliza como exemplo o aplicativo Adobe Reader DC®. A
critério do usuario, podem ser utilizados outros aplicativos de assinatura

PDF, como por exemplo o aplicativo “Assinador SERPRO”, fornecido



gratuitamente pelo Servico Federal de Processamento de Dados -
SERPRO.

O Objetivo do Tutorial € orientar 0os usuarios sobre como inserir as assinaturas

digitais do operador e do dirigente de gestdo de pessoas ou autoridade

competente no caso de 6rgdo ndo pertencente a estrutura de RH — Figura 1.



Figura 1. FORMULARIO/TERMO DE RESPONSABILIDADE
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TERMO DE RESPONSABILIDADE

Declaro-me ciente que:

| - As informagdes contidas nos sistemas de Administragéo Publica sao protegidas por
sigilo. Os servidores/usuarios citados no formulario, poderao ser responsabilizados pela
utilizagéo indevida das informagdes. As seguintes condutas constituem infragdes ou
ilicitos que sujeitam o responsavel do sistema cliente a responsabilizagdo
administrativa, penal e civel:

a) o0 acesso nao autorizado;

b) o acesso ndo motivado por necessidade de servigo;

¢) a disponibilizagédo voluntaria ou acidental da senha de acesso;

d) a disponibilizagcao nao autorizada de informagdes contidas na ferramenta; e
e) a quebra do sigilo relativo a informagdes contidas na ferramenta.

Il - Devo ter sob custddia, e disponibiliza-lo quando adequadamente solicitado, o
formulario de solicitacdo de acesso e o termo de responsabilidade.

lll - Os servidores/usuarios citados no formulario submetem-se ao estabelecido na
Portaria n® 236, de 08 de dezembro de 2014, que institui a politica de seguranca da
informacao do SIAPE, e declaram-se cientes das regras de uso e sigilo contidos neste
termo.

AUTORIZO A INCLUSAO DE HABILITAGAO EM MEU CPF CONFORME INDICADO
NO FORMULARIO

Assinatura do usuario/operador:

AUTORIZO A HABILITAGCAO DO USUARIO CONFORME INDICADO NO
FORMULARIO

Assinatura do Dirigente de Gestédo de Pessoas/autoridade competente no caso de 6rgdo nao
pertencente a estrutura de RH:




Opcdo 1 - Como assinar o formulario com o Certificado Digital?

Passo 1. Assinatura do usuario/operador. ApGs o preenchimento de todo
formulario, iniciar o procedimento de assinatura utilizando certificagdo digital
valido no ambito da ICP-brasil. O documento deve estar com todos os campos
preenchidos antes de realizar a primeira assinatura. Alteracdes realizadas apos

a primeira assinatura invalidam o documento.

Passo 2. As assinaturas devem ser inseridas no campo sinalizado na dltima
pagina do documento. Com o termo de responsabilidade em tela, clicar em

“Ferramentas”, apos selecione a opgao “Certificados”:

FORMULARIO_SIGEPE_v1.50s.pdf - Adobe Acrobat Reader DC (64-bit)

Arguive  Editar  Visualizar Assinar  Janela Ajuda
|
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TERMO DE RESPONSAEILIDADE

Declaro-me ciente que:

| - As informacBes contidas nos sistemas de Administracdo Publica s&o protegidas por g
servidores/usuarios citados no formulério, poderéo ser responsabilizados pela utilizag&o indg
informacdes. As seguintes condutas constituem infracdes ou ilicitos que sujeitam o respon
sistema cliente & responsabilizacdo administrativa, penal e civel:

teste v2_FORMULARIO_SIGEPE_v1.46s.pdf - Adobe Acrobat Reader DC

Arguive  Editar  Visualizar Japela  Ajuda

Inicio Ferramentas teste_v2_FORMUL...
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Passo 3. Selecione a opcao “Assinar Digitalmente”

FORMULARIQ_SIGEPE_v1.50s.pdf - Adobe Acrobat Reader DC (64-bit)

Arguivo  Editar  Visualizar Assinar Janela  Ajuda

Inicio Ferramentas FORMULARIO SIG... x
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I Certificados
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TERMO DE RESPONSABILIDADE

Declaro-me ciente que:

| - As informacbes contidas nos sistemas de Administracdo Publica sdo protegidas p
servidores/usuarios citados no formulario, poderao ser responsabilizados pela utilizacao
informac¢des. As seguintes condutas constituem infragdes ou ilicitos que sujeitam o res
sistema cliente a responsabilizac&o administrativa, penal e civel:

Passo 4. Assinar o documento na area definida para o Usuario/operador: Para
definir o local onde a assinatura ficara, basta segurar o botdo esquerdo do mouse
e desenhar um quadrado na caixa de texto. Em seguida, sera solicitada a
inclusdo da assinatura. Selecionar a sua assinatura digital e depois a tecla
CONTINUAR.



Adobe Acrobat

Com o mouse, clique e arraste para desenhar a area na qual exibir a assinatura,
W' CQuando terminar de arrastar a area desejada, passara a proxima etapa do processo

de assinatura.

[[IiNéo mostrar esta mensagem novamente:

FORMULARIO_SIGEPE_v1.50s.pdf - Adobe Acrobat Reader DT (64-bit)

- X
Arquive  Editar Visualizar Assinar Janela Ajuda
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AUTORIZO A INCLUSAO DE HABILITACAO EM MEU CPF CONFORME INDICADO NO FORMULARIO B
Assinatura do usuario/operador:
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AUTORIZO A HABILITACAO DO USUARIO CONFORME INDICADO NO FORMULARIO o
Assinatura do Dirigente de Gestéo de Pessoas/autoridade competente no caso de érgéo ndo pertencente a estrutura de RH:
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g R Digite aqui para pesquisar

Assinar com uma ID digital X

Escolha a ID digital que vocé deseja usar para assinar. ualizar

o Eé’_ﬂ BARROS DE BARROS .+ (ID digital do Windows)

Emitido por: Autondade Certificadora SER..., Expira em: 2025.04.05

Exibir detalhes

@ (Confngurar nova |D digital ) C Cancelar )




Passo 5. O Usuério/operador deve deixar a opgao “Bloquear o documento
depois de assinar’” sem marcar, pois se o documento for bloqueado ndo sera
possivel incluir a segunda assinatura do dirigente de gestdo de pessoas ou
autoridade competente.

Assinar como "MOREIRA DE BARROS X

Aparéncia Texto padrio v
Assinado de forma digital
BARROS v

por
BARROS MOREIRA BARROS

usudrio/operador sY2AM IS4 BELTRAO:2132
NAO BLOOUEAR Dados: 2022.04.12
08:51:19 -03'00"

O Bloquear o documento depois de assinar I Exibir detalhes do certificado

Revise o contetdo do documento que pode interferir na assinatura
o

Passo 6. Salvar o formulério com a Assinatura do usuario/operador.

ORMULARIO_SIG pdf - Adobe Acrobat Reader DC - x
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Passo 7. Enviar o formulario para o dirigente de gestdo de pessoas ou
autoridade competente para que seja realizado o mesmo procedimento de
assinatura. O documento deve estar com todos os campos preenchidos antes
de realizar a primeira assinatura. Alteracdes realizadas ap6s a primeira

assinatura invalidam o documento.

Passo 8. Assinatura do Dirigente de Gestdo de Pessoas/autoridade
competente no caso de 6rgao néo pertencente a estrutura de RH. Abrir 0 arquivo
salvo no passo 6 e proceder com 0s passos 2 a 4. Selecionar BLOQUEAR O
DOCUMENTO DEPOIS DE ASSINAR e clicar em “Assinar”.

Assinar como " MOREIRA MOREIRA MOREIRA X

Assinado de forma digital

BARROS = o

P
BARROS MOREIRA BARROS
Dirigente/Autoridade 137 BELTRAO:2132
Dados: 2022.04.12
10:08:06 -03'00

BLOQUEAR'!

Bloquear o documento depois de assinar I Exibir detalhes do certificado

Revise o conteddo do documento que pode interferir na assinatura
=

Passo 9. Salvar o documento.

Passo 10. Dar ciéncia da solicitagdo ao cadastrador parcial do 6rgdo, para que
0 mesmo realize os cadastramentos necessarios nos sistemas SENHA-REDE

elou SIGAC, quando necessario.



Passo 11. Realizar a solicitacdo via Central SIPEC solicitando o acesso e

anexando o formulario PDF assinado.

Opcéo 2 - Como assinar o formulario com o GOV.BR ?

Passo 1. Apos preencher todo o formulario e salva-lo, acessar o Portal de
Assinatura Eletronica do GOV.BR
https://assinador.iti.br/

OBSERVACAO: E necessario possuir conta “prata” ou “ouro” no Gov.br para

realizar assinatura digital.

Passo 2. Digite seu CPF e clique em “Confirmar”.

g vb © Alto Contraste

Identifique-se no gov.br com:

B Numero do CPF

Digite seu CPF para criar ou acessar sua conta govbr
V.
® — ]-
Uma conta gov.br
garante a identificagao

de cada cidadao que acessa
os servicos digitais do governo

Outras opcoes de identificacao:

® Login com seu banco

-+ Login com QR code

8 Seu certificado digital

& Seu certificado digital em nuvem

Passo 3. Digite sua Senha e clique em “Entrar”.
govb

Digite sua senha

‘ L CPF
I
’ ':r V. Senha

[ Digite sua senha atual ® l -

Esqueci minha senha

CEHCEIar

Digite sua senha para acessar o login unico do
governoe federal.


https://assinador.iti.br/

Passo 4. Na pagina de Assinatura de Documento, cligue em “Escolher

Arquivo”.

Assinatura de documento

Escolher arquivo

© Escolher arquivo

Escolha apenas arquivos nas extensdes DOC ou .DOCX ou ODT ou .PDF com até 100MB.

Passo 5. Clicar sobre o0 nome do arquivo. O mesmo ficara destacado e ira

aparecer o nome do arquivo na parte inferior, em “Nome”. Clique em “Abrir”.

@ Abrir

€« >~ A

3 > Este Comput.. » Downloads W

| Organizar ~ Nova pasta

~ Acesso rapido
B Area de Trabi #
 Downloads #
— Documentos #
P9 Imagens »
CURSC ENAP - F
CURSOS
Formularios

Tutoriais

v @ OneDrive - Person

Mome:} Formulario_de_Acesso_Siape_Extrator_de_Dados_e D

Nome

~ Ontem (1)

E Formulario_de_Acesso_Siape_Extrator_de...

~ Semana passada (4)

[ﬁ Formulario_de_Acesso_Siape_Extrator_de...

[ﬁ\ Formulario_de_Acesso_Siape_Extrator_de...

[£] 14641 - SIAPENET_MAIO 2022

[£] 27312 - SIAPE NET_MAIO_2022

~ Ultimo més (3)

W
Data de modificagdo

01/06/2022 10:11

27/05/2022 15:59
27/05/2022 15:48
26/05/2022 10:35

26/05/2022 10:18

Xy

C £ Pesquisar em Downloads

>~ [H ol
Tipo

Documento dc_

Documento dc

Documento dc

Documento dc

Documento dc

Arquivos personalizados ~

Cancelar ]
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Passo 6. O arquivo sera aberto na janela. Clicar em “Avancgar”.

© Escolher arquivo

Escolha apenas arquivos nas extensdes . DOC ou .DOCX ou .ODT cu PDF com até 100MB.

Zoom automético

AUTORIZO A INCLUSAO DE HABILITAGAO EM MEU CPF CONFORME INDICADO NO FORMULARIO

Assinatura do usuadrio/operador:

AUTORIZO A HABILITACAO DO USUARIO CONFORME INDICADO NO FORMULARIO
Assinatura do Dirigente de Gestao de Pessoasfautoridade competente no caso de érgdo ndo pertencente a estrutura de RH:

)

Passo 7. Posicione a caixinha da assinatura no local desejado, em Assinatura
do Usuério/Operador. Certifique-se que estd marcada a opc¢ao na parte superior

“Exibir assinatura no documento”. Clique em “Assinar”.

+ Exibir assinatura no documento @

Zoom automatico

AUTORIZO A INCLUSAO DE HABILITACAO EM MEU CPF CONFORME INDICADO NO FORMULARIO

Assinatura do usuario/operador:

Area da assinatura
Tome cuidado para ndo esconder uma

informagé&o importante do documento.

AUTORIZO A HABILITACAO DO USUARIO CONFORME INDICADO NO FORMULARIO
Assinatura do Dirigente de Gestdo de Pessoas/autoridade competente no caso de érgao nao pertencente a estrutura de RH:

Voltar
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Passo 8. No Portal de Assinatura, cligue em “gov.br” e aguarde.

®  hitps://assinatura-api.iti.br/autorizar?uriCliente=https:/assinador.iti.br&uws_cas=true&uws_cas_refresh=false&ticket=ST-20419-hxxkqlLegF-4o-alH2ZmWYz... — O X

@ assinatura-api.iti.br/autorizar?urlCliente=https://assinador.iti.br&uws_cas=true8uws _cas_refresh=false&ticket=ST-20419-hxxkqlLegF-40-alH2ZmWYz4s5...

g vbr Portal de assinatura

Servico de assinatura digital de documentos

Escolha o provedor de assinatura:

GovBR
g \m Certificado digital emitido pelo portal Gov.BR -

Passo 9. Sera enviado um cédigo de autorizacao de 6 digitos numéricos para
o Aplicativo de celular do Gov.br. Na parte superior do aplicativo tem o simbolo
de um sino Q . Se a mensagem nao aparecer nas suas notificacdes
automaticamente, clique nesse sino que o codigo estara dentro dos “Avisos”.
Caso o0 usuario ndo possua o aplicativo do Gov.br, sera enviado um SMS com o
cbdigo para o numero de celular cadastrado na conta Gov.br. Insira o cédigo e

clique em “Autorizar”.

%" https://cas.itibr/oauth2.0/authorize?response_type=code8redirect uri=https%3A%2F%2Fassinatura-api.iti.br2FoauthCallback%3Ftipo%3Dgovbré&state=wo...

@& cas.itibr/oauth2.0/authorize?response_type=code8&redirect_uri=https%3A%2F%2Fassinatura-api.iti.br¥%2FoauthCallback%3Ftipo%3Dgc

g vbr Portal de assinatura

Servico de assinatura digital de documentos

Autorizacao

Vocé autoriza ofa) Portal de assinatura gov.br a assinar digitalmente 1 (um) documento?

Uma mensagem com o codigo foi enviada para o seu aplicative gov.br. Por favor, digite
o codigo para autorizar a assinatura digital.

Se voce nao receber o codigo, verifique se as notificacdes do aplicativo estao habilitadas,
nas configuracées do seu celular. O codigo também estara disponivel na opcéo "Avisos”
do aplicativo (A)

Codigo

[Cédigo enviado via aplicativo gov.br - ‘
cancelar < ReenViar COdlgo : | |

12



Passo 10. A seguinte mensagem ira aparecer “Autenticado com Sucesso”.

Autenticado com sucesso!

Vocé autenticou com sucesso no provedor de assinatura. Essa janela se fechara
automaticamente em breve!

Passo 11. O documento sera entdo assinado. Clique em “Baixar” e salve no

seu computador.

Publiza s30 protegioas por sigh. Os
bilzadce peiE vilzagdo oevds das
08 U3 ELJSiam o resparsdval do
Elstema cllansz &

liz3 30 volurians ou seioental d3 s2nha o2 acsesa;
dlsperinilzagia rdo autodzada de Informagies contidas s eraments: &
£) 3 QUEDI3 0D EIQID r2i3tve 3 INfomagdes conlidas N3 femamenta.

Il - Davo ter Ecb cusiodis, & dkponibilizido quando asequassments solchsda, o formuiiro o2
Eolictagd 0e 30ses0 £ 0 tem d rssponssniicace.

- OB Ben /usuarioe chados no for o Eubmetem-g2 a0 estabsieckio na Portaria n° 236, de
2 ez 2014, que Insstul gUranca o8 nformagio oo SIAPE. & cetiaET-e2
2 Uz & siglo oot 3

AUTORIZD & MCLUSAO DE HABILITAC ‘CPF CONFORME INDICADD NO FORMULARID

e -

Baixar
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Passo 12. Enviar o formulario para o dirigente de gestdo de pessoas ou
autoridade competente para que seja realizado o mesmo procedimento de
assinatura. A segunda assinatura deve ser posicionada abaixo da assinatura do

Usuario/Operador.

Zoom automatico

AUTORIZO A INCLUSAO DE HABILITACAO EM MEU CPF CONFORME INDICADO NO FORMULARIO
Assinatura do usuério/operador:

Assinatura do usuario/operador:
[8 " -

AUTORIZO A HABILITACAO DO USUARIO CONFORME INDICADO NO FORMULARIO
Assinatura do Dirigente de Gestao de Pessoas/autoridade competente no caso de érgéao néo pertencente a estrutura de RH:

Area da assinatura
Tome cuidado para n3o esconder uma
informag3o importante do documento.

Passo 13. O documento sera entdo assinado. Clique em “Baixar” e salve no

seu computador.

— 4 Ajustar ajanela

INISIE100 LA ECORDVIA
Secrears Expect e Besiurecracan, e w Cormee e
Sazws 2 G e

Declarc-me clemie que

- A rtr-ns;ees ot nos sisiemes e Admiisimg 8o Posiice sHo pretegidas per sigho. O3

= r=sicnszblizadcs pelz uilzaghe bdeos das

ormazhes. As sequnles candutss coestiue Infreciss ou fictos Gt susiam © respansdiel oo
sktema chent= & respansanitzacia sdminiseet = el

£} 0 ecessc ndc sutcrizada;

b} o ecesse nbe metivedo por necessdede de servica;

©)  disponiolizacia voiuntara Qu actental d senns de acesss

d & disooniciizecdc ndc sutorizsda = Iformagles Ccantdes na femzments; &
= = cusien o sghe reats & inforegSes cantides e feramants

- Devo ter sob custddie, e disponbiize-io quando sdequadsments solickado, o formuldrio de
salaragh a8 aciss ® 0 f2rec 02 EspersECicaTE

- D SErVOreS S UgNGS CHOE D DMRAKAD SSMEEERT S 00 SXImello 1 Fonang - 23, Ot
G5 d dezmmbre de 2014, que InstRd & palitica de saguranga da Informacdc da SIAFE, = declamm-se
clrtes t2s reares g usa £ Sgll conics nese tema.

AUTONZO A NCLUSED DF MABILITAL COMPORNE INDIEADO MO FORMULARID
axm p—

g =

AUTORED & HABILTACED 20 U AN CONROmIAE INDILADD NO PR ERD

—— _ '
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Passo 14. Dar ciéncia da solicitacdo ao cadastrador parcial do 6rgdo, para que
0 mesmo realize os cadastramentos necessarios nos sistemas SENHA-REDE

e/ou SIGAC, quando necessario.

Passo 15. Realizar a solicitacdo via Central SIPEC solicitando o acesso e

anexando o formulario PDF assinado.
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