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1. Contextualizagao

O Sistema de iInformacdes do Departamento Penitenciario Nacional - SISDEPEN é
uma ferramenta fornecida pelo Ministério Extraordindrio da Seguranca Publica
que visa ao cumprimento da Lei n°® 12.714, de 14 de setembro de 2012.

A finalidade desta ferramenta é coletar informacdes padronizadas para um eficaz
mapeamento do sistema penitencidrio brasileiro. As informacbes coletadas
estardo a disposicdo dos usudrios para apoio a gestao prisional, formulacdo de
politicas publicas e acompanhamento do cumprimento da pena privativa de
liberdade, de prisao cautelar e da medida de seguranca.

Devido a diversidade de solucdes existentes nos estados e a caréncia de uma
solucdo gue unifigue e padronize as informacdes a nivel nacional, o SISDEPEN
disponibiliza duas formas de insercao das informacdes; insercac manual dos
dados por meio de utilizacao da interface web, a ser utilizada pelos estados que
nao possuem sistemas préprios e que passarao a utilizd-lo cadastrando
diretamente as informacdes da estrutura organizacional e dos custodiados no
sistema, e outra por meio do servico de integracao, onde sera disponibilizada
uma API - interface de programacao de aplicativos — a ser utilizada pelos estados
gue possuem sistemas préprios e optam por manté-ios, passando a enviar os

dados por meio dos servicos disponibilizados.

2. Objetivo

Este guia tem como objetivo fornecer orientacdes quanto aos procedimentos para
integracao com o SISDEPEN, apresentando o passoc a passo e o funcionamento
dos servicos (APl's) do SISDEPEN, de modo a nortear os desenvolvedores dos
estados que possuem sistema proéprio, designado sistema externo, quanto as
implementacdes necessarias a integracao de seus sistemas e quanto a existéncia
de um processo de solicitacdo ao DEPEN para integracdo, onde serd apresentado
o fluxo de demanda com seus papéis e responsabilidades.

Neste documento, apresentaremos o padrao disponibilizado pelo SISDEPEN para
permitir as integracfes. Trata-se da possibilidade de que potencialmente
gualguer sistema se integre diretamente ao SISDEPEN através da troca de
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mensagens.

Ao contrario da Integracdao via Arquivos Batch, este meio de integracao tem
reflexos imediatos no SISDEPEN, ou seja, qualguer requisicao feita serd
processada e uma resposta serd enviada ao sistema externo no mesmo
momento. Outra caracteristica é que este meio de integracdo esta disponivel
apenas durante o periodo no qual o proprio sistema web estd acessivel ao
usuario.

A natureza sincrona desta forma de integracao a torna mais apropriada para
sistemas que necessitem de uma comunicacao interativa com o SISDEPEN.
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3. Resumo dos passos para se integrar com o Sisdepen

Criar Certificado Digital
de Equipamento

Cadastra do Sistema
0 2 Extermo e Criagio de
Usudrio

0 3 Testar Comunicagio

WWW.Serpro.gov.br
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(01 Criar Certificado Digital de Equipamento

Para o estabelecimenio de canal seguro para integragio com o
SISDEPEN, o sistema externo devera possuir um certificado de
Equipamento A1 assinado, preferencialmente, por uma das autoridades
certificadoras (AC)da ICP-Brasil.

Casoosistema exierno ja disponha de um certificada de equipamento A1
valido podera utiliza-lo no processo de integracae, sendo valida sua

utilizagao nos ambientas de produgao & treinamenta.

Entretanto, se o orgdo externo n&o possuir um certificado, com intuito de
ndo onarar o Estade com a necessidade de aguisicao prévia de um
certificado digital para ulilizacdo desde o0 inicio do processo de
integracdo, o Serpro disponiblliza uma opglo para emissao de um
certificado digital de testes a ser ulilizade durante o desenvolvimenio da
integracéo com o Sisdepen e para realizacdo de testes de integracéo
utilizando o ambiente de Treinamento, ambients destinado a esta fase,

O cerificado de equipamento do fipo A1 tem validade de 1 anc. Assim, todo ano os sistemas
extamos precisardo renovar o cardificado e enviar para o SISDEPEN de modo que ale passe a
reconhecé-lo. Becomenda-se que o processo de renovacio de caerlificado seja realizado nos
dltimees 30 (rinta) dias de validade do cerificado atual. uma vez que apds a expiracido da validade
docertificadoo SISDEPEN passara 8 recusar a conexdo do sistema externn,

ﬁ Criar Certificado Digital de Equipamento

Devido & diversidade de versdes de sistemas operacionais e navegadores existentes, seguem
origntacies para a criagdo de um canal segur por meio de autenticagio mutua,

Certificado de Homologacdo Certificado de Produgio
Windows + Keystore explorer 5.0.1 Windows + Keystlore explarer 5.0.1
Guia de Inlegracao - Pag. 21 Guia de Imagragao - Pag, 40

Anexo | o |l

Ceriificado de Homologagio Certificado de Produgio

i Linux + OpenSS5L Linux + OpenSSsL

} Gula d Pag. 3 Guia de Integragao - Pag. 57
—) ! Anexo IV

WWW.Serpro.gov.br
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()2 cadastro de Sistema Externo e Criagdo de Usuério

Informaghes necessarias a realizagio

do cadastro do sistema externo:

Sigla do Sistema: Alfanumérico
até 16 caracieres, sem espacos

Nome do Sistema: Alfanumérnco
ate 100 caracteres

DN: (Distinguished Name| do
certificado do sistema.
Opcionalmente, pode sar enviado
o cerificadn (ocer), sem 8 sua
senha, para extragio/conferéncia
do DN

Tipo de autenticagio: Usuario
MNommal ou Usuario Especial (vide
topico 4.6 que detalha esses tipos
de aulenticagio).

0 sislema exierno deverd ser cadastrado no SISDEPEMN
prev'rarnente para que O acess0o 4ads SEWIQOS dB
integracdo seja possivel, quando também serd feila a

opcao dotipo de usuano a serutilizado.

Seguem maiores informacdes para cadastro
do sistema e criacdo de usudrio:

Usudrio Noermal

O drgdo providenciard o cadastro dos seus
ustiarios no SISODEPEN nos respactives sistemas
& ambigntes de destino (Produgio elou
Treinamento) por meio de seus cadasiradores
locais. Caso seu drgdo ndo disponha de um
cadastrador local, faz-se necessario o envio das
requisigoes ao DEFEMN.

Meste caso, o drgdo exlemo deverd indicar ao
DEPEN o usuario a ser utilizado.

Usuario Especial
O drgao externo devera enviar ao DEPEN:
+  Termo de responsabilidade assinado pelo

responsavel palo sistema axterns:
«  UF do sistema externc.

Certificado Digital
O Sistema externo devera encaminhar:
« Arguivo do certificado do sistema extemao { cer)

Obs_: Nao & macessarnio o envio de senha do
cerificado

WWW.Serpro.gov.br



Processstli‘/eiﬁ?:sgel)rgltigs gs E R P Ro

SISDEPEN - Guia de Integragdo com Sistemas Externos

()3 Testar Comunicagio

Apds a confirmacio de cadastro do certificado no
SISDEPEMN, o gestor do sistema externo deve efetuar
taste de comunicagdo com o SISDEPEN. Para isso,

suUgaerimos seguir os seguintes passos 1 e 2 abaixo:

c O sistama externo & o responsavel por realizar os controles

necessaries a garantia da integridade de dados e
fransacdes referentes a integragao com o SISDEPEN.
Problemas de comunicacao, por axemplo, devem recaber o
devido fratamento. a fim de evitar distorcies tanto no
sistema extemno quanto no SISDEPEN.

Importar no navegador o arquivo ".pfx' ou'.p12'

oargquivo .phd ou'.pl12' (PKCS #12) que possul as chaves plblica, privada e cadeias da

autoridade cerificadora que assinou o certificado. O arquive .pfx' ou ".p12" define um
formato para armazenar varios objetos de criptografia em um Onico arquivo. Para

realizar a importacio no navegador, o usudrio deve acessar a area de criptografia do

navegador & impaortar o arquivo ' pix’ ou’,pl2 em 'seus certificados”.

Para os testes de comunicacido, o 3ISDEPEN recomenda a utilizacdo do navegador

Mozilla Firefox. Para impaortar o arquivo (ref. Firefox v51):

Menu --» OpgBes - -» Avangado --» Certificados --» Ver certificados --» Seus
certificados --» Importar

Acessara URL do WSDL do SISDEPEN parao

Siga as instrugdes conforme descrito nos seguintes documanios:

» Documentacgio de Servigos de Interoperabilidade - Tabelas

Administrativas. (SISDEPEN-PIE-WebServices-Tabelas-Administrativas. pdf

SISDEPEN - Documentagdo de Servicos de Interoperabilidade —
Custodiado. (SISDEPEN-PIE-WebServices-Custodiado. pdf)

Os documentos acima encaontram-se em
http:idepen.gov.bryDEPEN/sisdepen/downioad/downioad

Caso o WEDL seja aberto pelo navegador, o cadastro foi realizado com sucesso.

WWW.Serpro.gov.br
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4. Conhecer o Sisdepen Custodiado

O desenvolvedor responsavel pela integracdo com o Sisdepen necessita de ter
uma visdao de negécio do mddulo custodiado, seu objetivo e os conceitos
envolvidos, para melhor entendimento da documentacao técnica do servico de
integracdo. Para tanto, estdo disponiveis o Tutorial e o Manual do Usuédrio -
http://depen.gov.br/DEPEN/depen/sisdepen/sisdepen no sitio do DEPEN -
Departamento Penitenciario Nacional.

5. Informacgdes Técnicas

As informacbes e configuracdes descritas neste tdpico sdao essenciais ao correto
funcionamento da integracao. Para viabilizar a integracao de sistemas externos
ao SISDEPEN, os responsaveis pelos sistemas externos devem observar os
tépicos a seguir.

5.1. Tecnologias utilizadas

A oferta de servicos do SISDEPEN via webservices se fundamenta basicamente
em duas tecnologias:
* Simple Object Access Protocol (SOAP): protocolo baseado em XML. Permite
gue os clientes se comuniguem com os provedores de servico;
+ Web Services Description Language (WSDL): define a interface de acesso ao

servico.

independentemente da tecnologia escolhida para implementacao da integracao
do sistema externo com os servicos do SISDEPEN, os gestores dos sistemas
externos gue desejam se integrar devem ter dominio sobre o uso das tecnologias
listadas acima.

Todos os servicos ofertados pelo SISDEPEN estdo aderentes a arquitetura e-PING
(Padrbes de interoperabilidade de Governo Eletrénico), que define um conjunto
minimo de premissas, politicas e especificacbes técnicas que regulamentam a
utilizacao da Tecnologia de Informacao e Comunicacao (TIC) no governo federal,
estabelecendo as condicdes de interacao com os demais Poderes e esferas de

governo e com a sociedade em geral.



http://depen.gov.br/DEPEN/depen/sisdepen/sisdepen

Processsuiveiﬁ?olzggellrgldg: gs E R P Ro

SISDEPEN - Guia de Integracado com Sistemas Externos

5.2. Ambientes disponiveis

Os ambientes abaixo estdo disponiveis para os sistemas externos se integrarem
com o SISDEPEN.

Ambiente Endereco Disponibilidade Objetivo
i i . Ambiente que dispde da Ultima versado
Treinamento Disponivel no catalogo Sgg}’o”od? alsse.é’g:\, de software implantada em producao.
de servicos. Ver item v as io Faz uso de dados ficticios.
Producio 4.3, 24 horas, 7 dias por Ambiente que possui a versao de
semana software e dados oficiais do servico.

Cada estado precisara adequar seus sistemas de modo a ter uma interface de
comunicacao com o Sisdepen, por meio de webservices (APl's).

A equipe do sistema externo fara uso do ambiente de treinamento do SISDEPEN
para execucao dos testes de integracdo. O ambiente de treinamento estd
disponivel na internet e dispensa a necessidade de liberacdo de rede especifica
para ser acessado.

O ambiente de treinamento ndo podera ser utilizado para a realizacdo de testes

de requisitos nao funcionais (performance ou carga).

O acesso aos ambientes do SISDEPEN seguem a sequéncia de utilizacdo, sendo
concedido primeiro o acesso ao ambiente de treinamento e depois aoc ambiente
de producao.

O cadastro no ambiente de producdo podera ser realizado apdés a homologacao
da integracao junto ao DEPEN.

5.3. Catdlogo de Servigos

Para que os sistemas externos estabelecam uma conexao via webservice com o

SISDEPEN, seus respectivos gestores devem consultar os seguintes documentos:

* SISDEPEN - Documentacao de Servicos de interoperabilidade - Tabelas
Administrativas (SISDEPEN-PIE-WebServices-Tabelas-Adminiatrativas. pdf);

* SISDEPEN - Documentacao de Servicos de interoperabilidade - Custodiado
(SISDEPEN-PIE-WebServices-Custodiado.pdf).
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A referida documentacdo se encontra disponivel no sitio do DEPEN, no endereco:
http://depen.gov.br/DEPEN/depen/sisdepen/downlioad/download

A oferta de servicos é ampla, mas ndo abrange todas as funcionalidades do
SISDEPEN. Entretanto, em havendo necessidade de evolucao, podera ser
encaminhada solicitacao aoc DEPEN.

5.4. Seguranga - Conexao com certificado digital

Para estabelecimento de uma conexao segura entre o SISDEPEN e um sistema
externo, faz-se necessario o estabelecimento de uma autenticacdo mdtua entre
os sistemas, a fim de criar um canal seguro para a troca de mensagens. Esta
autenticacao muatua é realizada por meio do cadastro prévio do certificado digital
do sistema externo dentro do SISDEPEN, onde o protocolo HTTPS é utilizado para
efetuar transacodes on-line seguras.

Para o estabelecimento desse canal seguro, o sistema externo precisard de um
certificado de Equipamento Al assinado, preferencialmente, por uma das
autoridades certificadoras (AC) da ICP-Brasil.

Caso o sistema externo ja disponha de um certificado de equipamento Al podera
utilizé-lo, caso contrério, poderd fazer uso de um certificado digital de testes
disponibilizado pelo Serpro. Maiores informacbes serao apresentadas no item
6.1. Criar Certificado Digital de Equipamento.

5.5. Bilhetagem na Integracgao

Qualquer sistema externo devidamente habilitado pode enviar mensagens SOAP
para a interface do SISDEPEN. Estas mensagens, se estiverem consistentes com a
especificacao de interface publicada, serao processadas e respondidas.

Para evitar que problemas de rede resultem em duplicidade de requisicées, as
mensagens passam por controle de bilhetagem. O SISDEPEN n&o aceita o reenvio
da mesma requisicao para alterar a base do sistema. Requisi¢cées de consulta nao
sofrem este tipo de restricao.

Maiores informacdes sobre o funcionamento dos servicos estdo disponiveis no

catalogo de servico.
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5.6. Usudrios

A autenticacao do sistema externo com o SISDEPEN é realizada via webservice, e
pode ser feita de duas formas:

Usudrio especial: é aquele o qual o usudrio criado serd vinculado ao Gestor

responsavel do servico no 6rgdo, e a senha utilizada por esse usuario ndo é uma
senha pessoal e sim a senha do certificado digital, que identifica o sistema
externo em vez de um individuo.

Este wusuario serd identificado por um «coédigo no seguinte formato:
ZZXXXXXNNNN (ZZ = UF, XXXXX = Cédigo da EO, NNNN = nUmero sequencial}.
A criacao deve ser solicitada ao DEPEN mediante preenchimento de termo de
responsabilidade, o qual identificard a pessoa responsdvel pelo sistema que se
integrara com o SISDEPEN.

Usudrio normal: é aguele usuério cujo cadastro utiliza seu CPF e senha pessoal.

Esse cadastrado é realizado pelo cadastrador de seu 6rgao através das
funcionalidades: Pré-cadastro e Primeiro Acesso. O cadastrador efetuard o pré-
cadastro do usuario com informacbes essenciais e determinando o perfil de
acesso, o gual possibilitard ao usuario a fazer o primeiro acesso, onde
complementara os dados de seu cadastro e criara a sua senha pessoal.

Para a criacdo de usuario normal no Sisdepen, o érgao providenciard seu cadastro
por meio dos seus Cadastradores Locais, nos respectivos sistemas e ambientes
de destino (Treinamento e/ou Producado). Caso o seu 6rgao nao disponha de um
cadastrador local, faz-se necessario o envio das requisicées ao DEPEN.

importante ressaltar que a concessao de acesso a cada um dos ambientes
(Treinamento e Producao) é feita separadamente e o usudrio deverd solicitd-lo
para os sistemas/moédulos aos quais necessite de acesso.

Cada mensagem emitida pelo sistema externo deverd conter os dados de
autenticacao de um usuario habilitado no SISDEPEN. Dessa forma, todas as
requisicoes serao associadas a um usudrio com CPF ou a um usuario especial no
SISDEPEN.
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5.7. Integridade de Dados e Transagodes

O sistema externo é o responsavel por realizar os controles necessarios a
garantia da integridade de dados e transacbes referentes a integracdo com o
SISDEPEN. Problemas de comunicacao, por exemplo, devem receber o devido
tratamento, a fim de evitar distor¢cées tanto no sistema externo quanto no
SISDEPEN.

O Unico meio de recuperacao de um custodiado para detalhamento, alteracao ou
movimentacdo no SISDEPEN via webservice € por meio do CNC (cddigo de
identificacao gerado pelo SISDEPEN). Portanto, o sistema externo deverd
armazenar este codigo para manutencdo do registro enviado ao SISDEPEN por
integracao.

6. Processo de Integragao — Resumo

1) O 6rgao externo:

1.1) Comunica ao DEPEN o interesse na integracao.
2) O DEPEN:

2.1) Avalia a pertinéncia da solicitacao e autoriza sua integracao.
3) O 6rgao externo:

3.1) Solicita autorizacao acompanhado do envio das informacdes necessarias
- ver item “6.2" deste guia;

3.2) Caso o 6rgao nao tenha certificado digital, solicita emissdo de
certificado digital de testes (para certificado de Homologacao ver item “6.1.”
deste guia).

4} O DEPEN:
4.1) Avalia a pertinéncia da solicitacdo e autoriza sua integracao;

4.2) Obtém junto ao érgao externo as informacdes necessarias para solicitar
cadastro de sistema externo e criacdo de usuario Sisdepen. Ver item “6.2.”
deste guia;

4.3) Caso o 6rgao nao tenha enviado o certificado digital, o DEPEN orienta a
emissao de certificado digital de testes (para certificado de Homologacao ver
item “6.1.” deste guia) e aguarda a emissdo pelo érgao;

4.4) Abre demanda do tipo “Apoio” para o SERPRO com as informacdes
necessarias encaminhadas pelo 6rgdao externo para liberacdo de acesso ao
ambiente requerido.

5) O SERPRO realiza o atendimento da demanda e comunica ao DEPEN;:
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6) O DEPEN comunica ao érgdo externo;

7) O érgao externo:

7.1) Testa a comunicacao entre seu sistema com o Sisdepen e comunica ao
DEPEN. Ver item “6.3” deste guia;

7.2) Realiza adequacbes no seu sistema;

7.3) Utiliza o ambiente de Treinamento do Sisdepen para testar a integracao
dele com o seu sistema;

7.4} Homologa as adequacoes realizadas no seu sistema;

7.5} Comunica ao DEPEN a conclusao do desenvolvimento e a homologacao
das adequacodes.

Importante: Esse passos deverao ser executados para cada ambiente do Sisdepen
(Treinamento e Producao).

7. Como o Sistema Externo se integra com o Sisdepen

7.1. Criar Certificado Digital de Equipamento

Para o estabelecimento de canal seguro para integracdo com o SISDEPEN, o
sistema externo devera possuir um certificado de Equipamento Al assinado,
preferencialmente, por uma das autoridades certificadoras (AC) da ICP-Brasil.

Caso o sistema externo ja disponha de um certificado de equipamento Al vélido
podera utilizd-lo no processo de integracao, sendo vélida sua utilizacdo nos
ambientes de producao e treinamento.

Entretanto, se o 6rgao externo nao possuir um certificado, com intuito de nao
onerar o Estado com a necessidade de aquisicao prévia de um certificado digital
para utilizacdo desde o inicio do processo de integracao, o Serpro disponibiliza
uma opcao para emissao de um certificado digital de teses a ser utilizado durante
o desenvolvimento da integracao com o Sisdepen e para realizacao de testes de
integracao utilizando o ambiente de Treinamento, ambiente destinado a esta

fase.

O ambiente de producdao do Sisdepen requer um certificado digital de
equipamento Al assinado e vélido, sendo um pré-requisito para seu pleno
funcionamento. Para esse ambiente nao existe opcao de certificado de testes
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sendo um 6nus do 6rgao externo.

Apresentamos a seguir os roteiros padrdes para a emissao de certificado digital
de equipamento para integracao com o Sisdepen. Tais roteiros devem ser
entendidos como orientacdes para a criacao de um canal seguro por meio de

autenticacdo mutua.

Devido a diversidade de versbes de sistemas operacionais e navegadores
existentes, os roteiros podem nao representar fielmente as versdes que o
desenvolvedor utiliza. Dessa forma, ndo se deve ficar preso ao que esta descrito
nos roteiros, que servem apenas como uma referéncia para nortear essa

atividade.

- Certificado de Homologacado: (utilizado para acesso ao ambiente de
Treinamento do SISDEPEN)

o ANEXO | - Como gerar um certificado de Homologacao [ Windows +
Keystore explorer 5.0.1]

o ANEXO Il - Como gerar um certificado de Homologacao [ Linux +
OpenSSiL]

- Certificado de Producdo: (utilizado para acesso ao ambiente de
Producao do SISDEPEN).

o ANEXO il - Como gerar um certificado de Producao [ Windows + Keystore

explorer 5.0.1]
o ANEXO IV - Como gerar um certificado de Producao [ Linux + OpenSSL]

Importante:
O certificado de equipamento do tipo AL tem validade de 1 ano. Assim, todo ano

os sistemas externos precisarao renovar o certificado e enviar para o SISDEPEN

de modo que ele passe a reconhecé-lo. Recomenda-se que o0 processo de
renovacao de certificado seja realizado nos Ultimos 30 (trinta) dias de validade do
certificado atual, uma vez gue apds a expiracdo da validade do certificado o
SISDEPEN passard a recusar a conexao do sistema externo.
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7.2. Solicitar Cadastro do Sistema Externo e Criagdo de Usuario

O sistema externo deverd ser cadastrado no SISDEPEN previamente para que o
acesso aos servicos de integracao seja possivel, guando também sera feita a
opcao do tipo de usuario a ser utilizado.

informacobes necessarias a realizacao do cadastro do sistema externo

« Sigla do Sistema: Alfanumérico até 16 caracteres, sem espacos

« Nome do Sistema: Alfanumérico até 100 caracteres

« DN: (Distinguished Name) do certificado do sistema. Opcionalmente,
pode ser enviado o certificado {(.cer), sem a sua senha, para
extracao/conferéncia do DN.

« Tipo de autenticag¢do: Usuario Normal ou Usuario Especial (vide tépico
4.6 gue detalha esses tipos de autenticacao).
O Depen avaliara a solicitacdo do sistema para autenticacdo com Usuario
Especial (sem senha).

Seguem maiores informacdes para cadastro do sistema e criacao de usuario:

a) Para a criacao de Usuario Normal, o 6rgao providenciard o cadastro dos seus
usuarios no SISDEPEN nos respectivos sistemas e ambientes de destino
{(Producao e/ou Treinamento) por meio de seus cadastradores locais. Caso seu
6rgao nao disponha de um cadastrador local, faz-se necessario o envio das
requisicdes ao DEPEN.

Neste caso, o 6rgao externo devera indicar ao DEPEN o usuario a ser utilizado.

b) Para a criacdo de Usuério Especial, caso seja este o “Tipo de autenticacao”
escolhido, o 6rgao externo devera enviar ao DEPEN:
- Termo de responsabilidade assinado pelo responsavel pelo sistema externo;
- UF do sistema externo.

Neste caso, o 6rgao externo devera indicar a opcao desejada e o DEPEN
definird as seguintes informacdes:

- EO para vinculo ao usudrio especial;

- Perfil para vinculo ao usuario especial.

c) Para o cadastro de certificado digital de sistema externo € necessario
encaminhar:
- Arquivo do certificado do sistema externo (.cer)

Obs.: Nao é necessario o envio de senha do certificado.
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7.3. Testar Comunicacdo entre o Sistema Externo e o Sisdepen

Apoés a confirmacao de cadastro do certificado no SISDEPEN, o gestor do sistema
externo deve efetuar teste de comunicacdo com o SISDEPEN. Para isso,
sugerimos seguir os seguintes passos:

1 - Importar no navegador o arquivo "'.pfx' ou '.pl2' (PKCS #12) que possui
as chaves publica, privada e cadeias da autoridade certificadora que
assinou o certificado. O arquivo '.pfx' ou '.pl2' define um formato para
armazenar varios objetos de criptografia em um dnico arguivo. Para
realizar a importacao no navegador, o usudrio deve acessar a area de
criptografia do navegador e importar o arquivo '.pfx' ou '.pl2' em 'seus
certificados'.

Para os testes de comunicacao, o SISDEPEN recomenda a utilizacao do
navegador Mozilla Firefox. Para importar o arquivo (ref. Firefox v51):

Menu — Opc¢des — Avancado — Certificados — Ver certificados — Seus
certificados — Importar.

Por fim, basta informar a senha do arquivo '.pfx' ou '.p12".

2 - Acessar a URL do WSDL do SISDEPEN para o ambiente desejado,

conforme descrito nos seguintes documentos:

« Documentacao de Servicos de Interoperabilidade - Tabelas
Administrativas.

(SISDEPEN-PIE-WebServices-Tabelas-Administrativas.pdf

* SISDEPEN - Documentacao de Servicos de Interoperabilidade -
Custodiado. (SISDEPEN-PIE-WebServices-Custodiado.pdf)

Caso o WSDL seja aberto pelo navegador, o cadastro foi realizado com
sucesso. Caso contrério, serd necessario entrar em contato com o
DEPEN para analise do problema.

8. Disposigdes Finais

Y

« A documentacao de API disponibilizada neste artefato esta relacionada a
integracao via webservices. Necessidade de outro tipo de integracao, nao
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contemplada neste artefato ou que requeira adeguacao, devera ser
negociada com o DEPEN.

* Os testes de conexao de que trata este documento dizem respeito aos
testes de funcionamento da aplicacao sob aspectos funcionais da

integracao entre os sistemas.

* Os testes de requisitos nao funcionais devem ser objeto de demanda
especifica a ser efetuada ao DEPEN e reqguerem um planejamento para sua
realizacao, bem como a disponibilidade de ambiente especifico para sua
execucao. O ambiente de treinamento nao deve ser utilizado para a

realizacao desta atividade.

* As mudancas de infraestrutura nos ambientes produtivos do Sisdepen, as
atualizacbes das versdes de software e as mudancas fisicas ou légicas que
venham a afetar o servico serao acordadas previamente com os envolvidos
por meio do DEPEN.

« Na medida do possivel, pedimos que os marcos de implantacdo de uma
integracao com o SISDEPEN sejam informados ao Serpro, com o intuito de

realizar uma monitoracao proativa dos ambientes produtivos.

9. Perguntas Frequentes

9.1. O certificado de producao tem que ser gerado pelo SERPRO?

Nao. O certificado digital emitido deve conter cadeias de homologacao ou oficiais
para os ambientes de Treinamento e de Producao do SISDEPEN. O certificado de
equipamento devera ser do tipo Al e assinado, preferencialmente, por uma

autoridade certificadora da ICP-Brasil.

9.2. Posso utilizar o certificado de uma pessoa fisica (e-CPF) ou uma
pessoa juridica (e-CNPJ) para cadastro no SISDEPEN?

Ndo. A exigéncia é que seja um certificado de eqguipamento do tipo Al, assinado
preferencialmente por uma autoridade certificadora da ICP-Brasil.
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9.3. Preciso criar um certificado para cada ambiente/servidor que eu
for instala-lo?

Ndo. Apesar de ter o nome de “certificado de equipamento”, o certificado é
vinculado ao DNS da aplicacéo e poderd ser utilizado em mais de um servidor,
desde que seja para a mesma aplicacao.

9.4. Posso utilizar um certificado autoassinado?

Nao. O certificado digital emitido deve conter cadeias de homologacao ou oficiais
para os ambientes de Treinamento e de Producao do SISDEPEN. O certificado de
equipamento devera ser do tipo Al e assinado, preferencialmente, por uma

autoridade certificadora da ICP-Brasil.

9.5. Quem gera o certificado de homologacao?
O certificado de homologacédo podera ser gerado pelo Serpro, sem custo para o

DEPEN ou para o sistema externo, e destina-se a realizacao de testes.

9.6. O certificado de homologagdo pode ser usado na producao?
Nao. O certificado de homologacao funciona apenas no servico de homologacao
ou para realizacao de testes.

9.7. Apéds concluir o cadastro, o usudrio tentou acessar o URL do
WSDL do SISDEPEN e o navegador esta solicitando login e senha
ou entado deu erro de handshake.

Algum problema aconteceu no cadastramento do certificado digital. Gentileza
acionar o DEPEN para analise do problema.

10. Contatos

MINISTERIO EXTRAORDINARIO DA SEGURANCA PUBLICA

Nome Papel Telefone e-mail
Lucas Eneas de Rezende -
Devoti )
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11. ANEXO | - Como gerar um certificado de Homologacao [ Windows
+ Keystore explorer 5.0.1]

11.1. Solicitar um certificado

1 Acessar o site: https://certificadoshom.serpro.gov.br/arserprossi/;
2 Navegar no seguinte fluxo: 'Meu Certificado -> Solicitar ->
Equipamento’;
2.1 Acionar o link 'Equipamento Al (Institucional)' caso o seu
Orgdo tenha contrato com o SERPRO para emissio de certificados;
2.2 Acionar o link 'Certificado de Equipamento Al - R$

XXX,XX"' caso o seu Orgdo ndo tenha contrato com o SERPRO para
emissao de certificados;

3 Preencher o Formuldrio de Solicitacdo para Certificado Digital -
Equipamento AlL;

3.1 No campo '* URL' preencher com o DNS ou Nome da aplicacao.
O usudrio nao poderda usar o caractere barra "/" neste campo;

4 Ap6s finalizada a solicitacdo o sistema iréd exibir informacobes
detalhadas dos procedimentos adicionais que deverao ser realizados para a
emissao do Certificado Digital.

4.1 Envie um e-mail para o endereco
certificados-homologacao-sisdepen@serpro.gov.br com o seguinte texto:

Solicito a geracdo de certificado digital para testes.

Numero de Referéncia do Pedido: <numero>
Tipo de Certificado: Equipamento Al
Ambiente da Solicitacao: htips://certificadoshom.serpro.gov.br/arserprossi/

Sistema: <sistema>
4.1.1 <numero> é o numero da solicitacdo obtido no passo 4

deste topico;
4.1.2 <sistema> é o nome do sistema a ser integrado com o

SISDEPEN informado no campo '"* URL".
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11.2. Preparar o ambiente para geracdao do par de chaves
Observacao: As instrucdes a seguir foram baseadas em um ambiente Windows
com o programa Keystore Explore 5.0.1

Dica 1: Realize todo o processo em uma mesma magquina/servidor.
Dica 2: Se vocé nado tem familiaridade com este processo, crie uma senha Unica
para informar sempre que for solicitado.

Dica 3: Crie senhas com caracteres especiais e nUmeros.

1 Abra o KeyStore Explorer e selecione a opcao "Create a new KeyStore":
2 Faca o download do keyStore Explorer em http://keystore-

explorer.sourceforge.net/downloads.php;

KeyStore Explorer

Quick Start
&
Create a gy an Cipan the
new KayStone exsing reystone Diefault KeyStore

New KeyStore Type

Select the type of the new KeyStore:
() JCEKS

QK Cancel
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3 Salve a keystore com o nome do seu sistema:

r‘ Save KeyStore Az

Salvar gm: r..l:\mm _: : A
- ' g
m’:"zﬂm ?
= :
| Areade S
Trabaka F
| s
3 &
Documentos g
. E
‘ A 2
Computador by

WWW.Serpro.gov.br
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5 Observe que o Keystore (Nome da Aba) foi criado com o0 nome

informado:

| sunafsystem - KeyStore Explorer 5.0.1

fite Edit Yiew Jooks Egamine Help

=2 IEWAFEA B IR 2.5 Rl IF ¥
__E.mul‘sml|

| & |E EntryNeme

6 Acione o botdo de geracao do par de chaves::
-
7 informe o algoritmo 'RSA' e o tamanho da chave '2.048":
chfrrrut:quPlir

Algorithm: @ ES4 psA

Fey Sipe: 2.048 F5-

(o ][ conn |

8 informe a versdo 3, o algoritmo de assinatura 'SHA-256 with RSA',
1 ano de validade:

-
Generate Key Pair Certificate

Version: () Version1 i@ Version 3

Signature Algorithm: | SHA-256 with RSA |

Validity Period: | _1:»5'_ |¥ea'{5i v'}

Serial Mumber: | 1505846573

MName: | | ﬁ i_|

WWW.Serpro.gov.br
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9 Edite o Nome do certificado acionando o botdo 'Edit name":
e CEC 2
|' |

10 A Unica informacdo necessaria para a Autoridade de Registro do
SERPRO é o campo 'Common Name (CN):' que deverd ser preenchido

com a mesma informacao adicionada no campo '* URL' do Formulario de
Solicitacao para Certificado Digital - Equipamento Al. Os demais campos
deixar em branco:

Obs: o0 usudrio nao podera usar o caractere barra "/" no CN

Generate

Mame

Common Mame (CH): | sunafsystem. pov.bi|
Organization Uit (OU):
Sigra
Organization Name [0}
vaid

Locality Mame L}
Serdl
State Name [STH

Country (Ch:

Emai {E):

11 Selecione 'OK' e verifigue que no campo 'Name' terd apenas a

informacao 'CN=<sistema>"

WWW.SETpro.gov. br
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| ™

-
Generate Key Palrﬁemﬁmte

Wersion: (7 Wersion 1 @ Version 3

Signature Algorithm: | SHA-256 withRSA v |

Validity Period: |__1_|>~£i |'\"ear(5? v'}

Serial Number: | 1505845578 |

Name: |CN=sunafsystem.gov.br H & ” 4 l

[ Add Extensions |

12 Selecione 'OK' e o sistema ird solicitar um alias para o par de chaves a
ser gerado. Informe a mesma informacao adicionada no campo '* URL' do
Formulario de Solicitacao para Certificado Digital - Equipamento Al:

Mew Key Pair Entry Alias

Enter Alas: sunafsystem.gov.br

13 Confirme e o sistema exibird uma mensagem de sucesso na geracao
do par de chaves:

-
Generate Key Pawr

'ﬂl Key Pair Generation Successful,

WWW.Serpro.gov.br
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11.3. Gerar requisi¢ao para Autoridade de Registro (.CSR)

1 Cligue com o botao direito sobre a keystore e acione a opcao
'Generate CSR' para gerar a requisicao a ser informada no momento da
instalacao do certificado no site da Autoridade de Registro
'requisicao.csr':

sunafiystem * - KeyStore Explorer 5,01~ e e o
ile Edit View Tools Examine Hefp
S~ XOBRIAT—OACEQA S

sunafsystem = X

T & [E EntyMame Agosithm

s O | ——

+ Wiew Details

& Cut Crrl+X
T Copy Chrle
L Export >
Genarate TSR
t_ ]mpurt CA RE‘P'}'
= Edit Certificate Chain L4
=" Sagn *
ol Liniock
3 Dr..ltt: d
I Rename
2 informe como parametros para o arquivo CSR os seguintes valores:
2.1 Format: PKCS #10;
2.2 Signature Algorithm: SHA-256 with RSA;
2.3 Challenge: (Deixe em branco);
2.4 CSR File: 'requisicao.csr'

WWW.SETPro.gov. br
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. ™
Generate CSR ﬁ

Format: i@ PKCS #10 (7)) SPKAC

Signature Algorithm: | SHA-256 with RSA - |
Challenge:

Cptional Company Mame:

[7] Add certificate extensions to request

SR File: |C:'pastalrequisican, csr | Browse

3 Apoés a execucao do passo 2 deste topico, sera gerado o arquivo
'requisicao.csr' com o conteddo a ser informado no site da Autoridade de

Registro no momento da instalacao;
4 Aguarde o e-mail da Autoridade de Registro informando que o seu

certificado estd aprovado.

IF-:Zuarl.reute C5R ﬁ
|

0 C5R Generation Successful

11.4. Instalar um certificado
1 Uma vez que a solicitacao de certificado ja foi aprovada por uma

Autoridade de Registro (A Autoridade de Registro envia um e-mail
informando a aprovacao), o Ultimo passo para a obtencao do Certificado

Digital é a instalacao.

2 Acessar o site: https://certificadoshom.serpro.gov.br/arserprossl/:

3 Acessar o menu "Meu Certificado — Baixar"

WWW.SCIpro pé?)(, v.br
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3.1 Neste ponto o solicitante devera apresentar suas credenciais de
acesso e em seguida sera apresentada a tela para instalacao/download

do seu Certificado Digital.

4 Na tela de instalacao do certificado, informar no Unico campo texto da
tela o conteldo do arquivo gerado no passo 2.4 do topico Gerar requisicdo
para Autoridade de Registro (.CSR) e acione o botdo 'Salvar Certificado’;

5] i - oo oo S o |5

frquivo  Editar  Formatar  Egbir  Ajygda
----- BEGIN CERTIFICATE REQUEST----- -
ITCY JCCAUDC AQAWHTE BMBKGAL UEAwWSE IVUYWE ZexNiZwiuZ 292 Lm] W ITAT JanBgkahk 1 GOw0E
AOEFAAOCAQEAMT ITBC gKC AQEARFOC cUQhFOay2 T FvaL HuFDOL L 150 5Vur S8t pxc TBRZOpC DTO30
aKvpoF 1temgmudLyrvsciMsu Igomypg Jofzkaowt 212 1tyl la+ymaIge advioaC T ASWVYOZh7 Tky
/TTGE IMEOT hhR9uhzHDAMYUr OPr U+ IR JC JeeaboPGLMA M ZNNUTE 7 VNvaZ1umxDhi rp 2LNSgakuL
MW IOMIEY 206Ky XVET TesSoMy Tns /1 200IMM 3ARTC9/MaC o999 GTUKKNC T HOGQST TC 2593 qpMng
SVBWCUEPBP ef XXNIEN0CELPIADUOD I X+ 371 f5seiMakF g | RHhKERGRY 1 ENZ UWT DAQABDAAWDOY ]
[oF Thy cNA.QENEq;}nggEﬂ.-ﬂ.Emmnqmgedu hH)r YA4ZYHPDMOvEKpWInZkamy2 zgbvh/Ead gic T UWECS
WUTY ZGUZ UkOU] JZpil L wews 1 j IwGebocC gl 6P BXt r+ BeMzZMyFDdwpTmamavOoc ShPd T2 2 Thxuhy
VF2EEas YD/ aE WW2ENnul o2 BewyvyLad ¥o+ XhHOC A TPOUTr XAGhUO 3z XX BKZ gxpyvvkWZ L 27 nyRvnYs
oA 7 0w R2ZTNGSWIWCH T XF2 /53 1y 206mI 57 n6c 36gGhEI EXdy ThxpX Thawp+ Lwdxgka T aryfh
dE1 oqlbMT SDswv+F 22 70xun3 hndt kwckEKeRYcuUWHEF 4y XnS 2T ZVWUT + Ve ———— END
ERTIFICATE REQUEST-----

5 O site disponibilizara um arquivo com o nome do URL informada e
extensdao .p7b '<sistema>.p7b'. Este arquivo contém a sua chave publica
assinada e a cadeia confiavel da Autoridade de Registro. Salve-o em seu

computador e por seguranca faca uma cépia de backup.

11.5. Preparacdao e Montagem do certificado digital para utilizacdo
pela aplicagao cliente

1 Converta o arquivo .p7b para o formato PEM que é reconhecido pelo

KeyStore Explorer.

1.1 Abra o site disponivel na seguinte URL:
https://www.sslshopper.com/ssl-converter.html

1.2 Selecione o arquivo .p7b recebido da Autoridade de Registro,
informe o tipo do arquivo 'P7B/PKCS#7' e converter para 'Standard

WWW.Serpro.gov.br
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PEM' conforme exemplo abaixo:

SSL Converter

Use thiz SSL Converter to convart SSL certificates to and from different formats such a5 pam, der, p7b,
and pfx. Different platforms and devices require S5L certificates to be converted to different formats. For
example, a Windows server exports and imports .pfx files while an Apache server uses Iindividual PEM
{.crt, .cer) files. To use the 551 Conwverter, just select your certificate file and its currant type (it will try to
dgetect the type from the file extension) and then select what fype you want to convert the certificate {o
and click Convart Cartificate. For more information about the different SSL certificate types and how you
can convert certificates on your computer using OpenSSL, see below

Certificate
File to /homey = | selecionar anquivo...
Convert:

Type of
Current EﬁfpmﬁT = | Detected type from file extension
Certificate:

Type To
Convert | Standard PEM
To:

onver! Certificate

2 No sistema KeyStore, utilize a opcao "Import CA Reply" clicando
com o botao direito sobre a opcao "<sistema=>.key" para importar a
resposta da Autoridade de Registro. Selecione o arquivo convertido (*.PEM):

WWW.Serpro.gov.br
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ile Edit View Tools Examine Help

Edasr OB RLATI-@ R @A
afrstaytem = &

T & [E EnryName Agorittm

BSOS

T IR U Jiel@e 5X L
;9.
E.
o

[ SISTESTE * - KeyStore Explorer 5.1.1 - o IES
File Edit View Took Examine Help

SR Y B T

| SISTESTE* ® |
' B E EnvyName alganthm Key Size CortificateBupry Last Modfied

Could not match the root certificate of the CA Reply
with any of the trusted cedificates in the KeyStore,
The CA root certificate information will now be
displayed after which you may confirm i you trust
the CA Reply.

WWW.Serpro.gov.br
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3 Ao apertar OK, aparecera esta tela:

Certificate Hierarchy:

| ¥taoridade Certificadara Raiz de Homalogacan SERPRO.

Certificate Details for File ‘SISTESTE.pem’

Wersion:

Subject:

Issuer:

Setial Murnber

:CN=.ﬁ.utnridade Certificadora Raiz de Homologacao SERPROC, QU=5

3

CM=~Autaridade Certificadora Raiz de Homologacao SERPRO,OU=5 ' &l

|01

walid From: |05{Maij2011 16:33:15 BRT

yalid Unkil: .IZIS,I'rf-“Iai,!'E_E_IZI 16:33:15 BRT.

Public Key: | RSA 2048 bits 5

Signature Algorithm: | SHAZSEWITHRSA
Fingerprinkt: | SHA-1 w | [FE:FBIAABD: 30438 27:03:DF : AF 5. 28: 79 7F @
Extensions | | PEM || AsN.1
4 Ao apertar OK, aparecerd esta tela:
Import CA Reply

5 Selecione Sim.
6 Faca a exportacao do par de chaves. Utilize a opcao "Export Key

Pair" clicando com o botdo direito sobre a opcao "sistema.key". A saida

desta exportacao serd um arquivo (*.pfx}:

WWW.SETPro.gov. br
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R il ki . - =
S KOCBRIAR~ORocQ@4®

frsisytem * % |

T & [E EntryName Algorithe

View Details ¢

s

Cut Ctrle X
Copy Ctri+C

Export P8 Export Key Pair
Generate (SR | B Export Certificate Chain
[ |
i

Imnport CA Reply Export Private Key
Edit Certificate Chain 1 Export Public Key

Sign v
Unileck

Set Password

Delete

Rename

xam U $br OX

7 Forneca uma senha para a sua chave privada:

[ Export Key Pair from KeyStore Entry ‘afnsisystem.gov.br i

PKCS #12 Password: |

Confirm Password:

Expart Fle: | | Browse |

8 Apés gerado o arquivo (*.pfx), utilize-o para fazer a autenticacéo
mutua entre SISDEPEN e o Sistema Externo:

 Expont Ky P [

e

Key Pair Successful.

WWW.Serpro.gov.br
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12. ANEXO Il - Como gerar um certificado de Homologacdo [ Linux +
OpenSSL]

12.1. Solicitar um certificado

1 Acessar o site: https://certificadoshom.serpro.gov.br/arserprossl/;

2 Navegar no seguinte fluxo: 'Meu Certificado -> Solicitar ->

Equipamento’;

2.1 Acionar o link 'Equipamento Al (Institucional)' caso o seu
Orgdo tenha contrato com o SERPRO para emissio de certificados;

2.2 Acionar o link 'Certificado de Equipamento Al - R$
XXX,XX"' caso o seu Orgdo ndo tenha contrato com o SERPRO para
emissao de certificados;

3 Preencher o Formuldrio de Solicitacdo para Certificado Digital -

Equipamento AlL;
3.1 No campo '* URL' preencher com o DNS ou Nome da aplicacao.

O usudrio nao poderda usar o caractere barra "/" neste campo;

4 Apos finalizada a solicitacdao o sistema ira exibir informacbes
detalhadas dos procedimentos adicionais que deverao ser realizados para a
emissao do Certificado Digital.

4.1 Envie um e-mail para o endereco
certificados-homologacao-sisdepen@serpro.gov.br com o seguinte texto:

Solicito a geracao de certificado digital para testes.

Nimero de Referéncia do Pedido: <numero>
Tipo de Certificado: Equipamento Al

Ambiente da Solicitagao: https://certificadoshom.serpro.gov.br/arserprossl/

Sistema: <sistema>

4.1.1 <numero> é o0 numero da solicitacdo obtido no passo 4

deste topico.
4.1.2 <sistema> é o nome do sistema a ser integrado com o

SISDEPEN informado no campo '* URL';
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12.2. Preparar o ambiente para gera¢cao do par de chaves

Observacao: As instrucdes a seguir foram baseadas em um ambiente Linux

utilizando OpenSSL e Keytool.

Dica 1: Realize todo o processo em uma mesma magquina/servidor.

Dica 2: Se vocé nao tem familiaridade com este processo, crie uma senha Unica
para informar sempre que for solicitado.

Dica 3: Crie senhas com caracteres especiais e nUmeros.

1 Localize em seu diretério de arquivos a pasta que cotenha o arguivo
'‘openssl.cnf'.

1.1 Normalmente fica em: 'fusr/lib/ssl' ou 'fetc/ssl;

1.2 Se nao estiver nesses locais, va até o sistema de arquivos (pasta
raiz) e pesquise por 'openssl.cnf' na lupa de pesquisa do sistema
operacional.

2 Verifique nas propriedades do arquivo qual é a sua localizacdo ou faca
uma copia deste arquivo para uma pasta de sua preferéncia.

12.3. Gerar requisi¢do para Autoridade de Registro (.CSR)

1 Abra a linha de comando (shell) e navegue até a pasta onde estd o
arguivo 'openssl.cnf';

2 Ao chegar na pasta do arquivo 'openssl.cnf' digite o comando abaixo
para gerar ao mesmo tempo a sua chave privada '<chave>.key' e o
arquivo com a requisicao a ser informada no momento da instalacao do
certificado no site da Autoridade de Registro 'requisicao.csr':

2.1 openssl req -newkey rsa:2048 -keyout <chave>.key
-keyform PEM -SHA256 -out requisicao.csr -config openssl.cnf
2.2 substitua '<chave>' por um nome desejado para a sua chave

privada, de preferéncia o nome do sistema que consumira os servicos do
Novo SISDEPEN;
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3 O terminal solicitard uma senha para acesso a sua chave pridada;

3.1 'Enter PEM pass phrase:' e 'Verifying - Enter PEM pass phrase:'.
Preencha com uma senha e guarde-a pois sera utilizada futuramente.

4 O terminal solicitard que vocé insira uma série de informacdes que
serao incorporadas em sua solicitacdo de certificado. A Unica informacao
necessaria para a Autoridade de Registro do SERPRO € o campo_'Common
Name' que devera ser preenchido com a mesma informacao adicionada no
campo ¥ URL' do Formulario de Solicitacdo para Certificado Digital -
Equipamento Al (Institucional) [ Passo 3 do tépico Solicitar um Certificado].
4.1 Para as demais perguntas basta teclar <ENTER> sem informar

nenhuma informacdo qgue o site da Autoridade de Registro completard
com as informacdes atualizadas retiradas do Formulario de Solicitacao
para Certificado Digital;

5 Apls a execucao do passo 4 deste topico serao gerados dois arquivos
na mesma pasta que estd armazenado o arquivo 'openssl.cnf'

5.1 <chave>.key - sua chave privada.
5.2 requisicao.csr - arquivo com o conteldo a ser informado no site
da Autoridade de Registro no momento da instalacao;

6 Aguarde o e-mail da Autoridade de Registro informando que o seu
certificado esta aprovado.

12.4. Instalar um certificado

1 Uma vez que a solicitacao de certificado ja foi aprovada por uma
Autoridade de Registro (A Autoridade de Registro envia um e-mail
informando a aprovacao), o Ultimo passo para a obtencao do Certificado
Digital é a instalacao.

2 Acessar o site: https://certificadoshom.serpro.gov.br/arserprossi/;
3 Acessar o menu "Meu Certificado — Baixar"
3.1 Neste ponto o solicitante deverd apresentar suas credenciais de

acesso e em seguida serd apresentada a tela para instalacdo/download

do seu Certificado Digital.
4 Na tela de instalacdo do certificado, informar no Unico campo texto da
tela o conteddo do arquivo gerado no passo 5.2 do tépico Gerar requisicdo
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para Autoridade de Registro {.C5R)} e acione o botao 'Salvar Certificado';

5 O site disponibilizard um arquivo com o nome do URL informada e
extensdao .p7b '<sistema>.p7b'. Este arquivo contém a sua chave publica
assinada e a cadeia confiavel da Autoridade de Registro;

5.1 Salve-0 na mesma pasta do arquivo 'openssl.cnf’

12.5. Preparagdao e Montagem do certificado digital para utilizagao
pela aplicacao cliente

1 Abra a linha de comando (shell) e navegue até a pasta onde estd o
arquivo 'openssl.cnf';

2 Ao chegar na pasta do arquivo 'openssl.cnf' digite os comandos abaixo
nesta respectiva ordem:

2.1 openssl pkcs7 -print_certs -in <sistema>.p7b -out
<sistema>.cer (Converte o arquivo .p7b para um arquivo de chaves
concatenadas);

2.2 openssl pkcsl2 -export -in <sistema>.cer -inkey

<chave>.key -out <sistema>.pfx (Exporta em um arquivo Unico a
sua chave privada, a chave publica e a cadeia da Autoridade de
Registro. Esse arquivo sera importante para teste do cadastro no Novo

SISDEPEN);
2.3 keytool -importkeystore -srckeystore <sistema>.pfx
-destkeystore <sistema>.keystore -deststoretype JKS

-srcstoretype PKCS12 (Cria uma keystore e importa todas as chaves e
cadeias criadas neste roteiro para dentro da keystore. Esse arquivo é
utilizado por muitas aplicacdes clientes);
3 Ao final deste processo, na pasta onde estd o arquivo 'openssl.cnf',
teremos 0s seguintes arquivos:

3.1 openssl.cnf
3.2 requisicao.csr
3.3 <sistema>.p7b
3.4 <sistema>.cer
3.5 <sistema>.pfx

3.6 <sistema=.keystore

WWW.Serpro.gov.br
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13. ANEXO IIl - Como gerar um certificado de Producao [ Windows +
Keystore explorer 5.0.1]

13.1. Solicitar um certificado

1 Acessar o site: https://certificados.serpro.gov.br/arserprossi/;
2 Navegar no seguinte fluxo: 'Meu Certificado -> Solicitar ->
Equipamento’;
2.1 Acionar o link 'Equipamento Al (Institucional)' caso o seu
Orgdo tenha contrato com o SERPRO para emissio de certificados;
2.2 Acionar o link 'Certificado de Equipamento Al - R$

XXX, XX' caso o seu Orgdo ndo tenha contrato com o SERPRO para
emissao de certificados;

3 Preencher o Formuldrio de Solicitacdo para Certificado Digital -
Equipamento AlL;

3.1 No campo '* URL' preencher com o DNS ou Nome da aplicacao.
O usudrio nao poderda usar o caractere barra "/" neste campo;

4 Apos finalizada a solicitacdao o sistema ira exibir informacbes
detalhadas dos procedimentos adicionais que deverao ser realizados para a
emissao do Certificado Digital.

4.1 Para a emissao do certificado de producdo serd necessdria a
apresentacao presencial pelo representante legal do certificado dos
documentos originais informados no Formuldrio de Solicitacdo para
Certificado Digital;

4.1.1 Os Documentos Necessarios estao descritos no link:
https://certificados.serpro.gov.br/arserprossl/ 'Informagdes ->

Documentos Necessdrios';

4.1.2 Os enderecos dos Postos de Atendimento estdo disponiveis
em: https://certificados.serpro.gov.br/arserprossl/ 'Informag¢des ->
Endereco de Posto de Atendimento';
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13.2. Preparar o ambiente para geracdao do par de chaves

Observacao: As instrucdes a seguir foram baseadas em um ambiente Windows
com o programa Keystore Explore 5.0.1

Dica 1: Realize todo o processo em uma mesma magquina/servidor.

Dica 2: Se vocé nao tem familiaridade com este processo, crie uma senha Unica
para informar sempre que for solicitado.

Dica 3: Crie senhas com caracteres especiais e nUmeros.

1 Faca o download do keyStore Explorer em http://keystore-

explorer.sourceforge.net/downloads.php;

2 Abra o KeyStore Explorer e selecione a opcao "Create a new
KeyStore":

KeyStore Explorer
Quick Start
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New Keystore Type IEM
Select the type of the new KeyStore:
[:} JCEES
(1 )Ks
@ PKCS %12
() BKSY1L
(I BKS
() UBER
ok || cancel
3 Salve a keystore com o nome do seu sistema:
r, Save KeyStore Az
Salvar pm: -.m w 2
L B
g
Tiens Recantes
Area de
Trabaho

sl ) o ) R T o A o

4 O programa ira te solicitar uma senha para este keystore:

WWW.Serpro.gov.br
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Set KeyStore Password

e

Confirm Mew Password:

Eniter Mew Password: ||

5 Observe que o Keystore (Nome da Aba) foi criado com o nome

informado:

| sunafsystem - KeyStore Explorer 5.0.1

i snafsystem K |

| & B EnwynName

e Edit Yiew Jools Eyamine Heip
= IECIELA R IE 2.0 S OF: ¥

6 Acione o botdo de geracao do par de chaves:
T
7 informe o algoritmo 'RSA' e o tamanho da chave '2.048":
er:rnt:Il:r_.rPiir

Algarithm: @ 54

Key Sipe:

L0465

WWW.Serpro.gov.br
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8 informe a versao 3, o algoritmo de assinatura 'SHA-256 with RSA',
1 ano de validade:

Generate Key Pair Certificate @

Version: (71 Wersion1 @ Version 3
Signature Algorithm: | SHA-256 with RSA -
validity Period: 1l (¥ear(E), o

Serial Mumber; | 1505546573

MName:

| Add Extensions |
POk | Cancel | ‘
L o
9 Edite o Nome do certificado acionando o botdo 'Edit name":
o CEC

i E:' Edit narne |

10 A Unica informacdo necessdria para a Autoridade de Registro do
SERPRO é o campo 'Common Name (CN):' que devera ser preenchido

com a mesma informacao adicionada no campo '* URL' do Formuldrio de
Solicitacao para Certificado Digital - Equipamento Al. Os demais campos
deixar em branco:

Obs: o usudrio nao podera usar o caractere barra "/" no CN
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11 Selecione 'OK' e verifigue gue no campo 'Name' terd apenas a

informacao 'CN=<sistema>"

-
Generate Key Palrﬁatﬂite

Wersion: (7 Wersion 1 @ Version 3

Signature Algorithm: | 5HA-256 withRSA |

Validity Period: |__1>~$-:i |'\"ear(5? =

— —

Serial Mumber: | 1505845573

Name: |CN=sunafsystem.gov.br H & ” 4 l

[ Add Extensions |

12 Selecione 'OK' e o sistema ird solicitar um alias para o par de chaves a
ser gerado. informe a mesma informacao adicionada no campo '* URL' do
Formulério de Solicitacdo para Certificado Digital - Equipamento Al:

WWW.Serpro.gov.br
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Mew Key Pair Entry Aliss

Enter Alas: sunafsystem.gov.br

13 Confirme e o sistema exibird uma mensagem de sucesso na geracao

do par de chaves:

-~

Generate Key Pair

ﬂ' Eey Pair Generation Successful,

13.3. Gerar requisicao para Autoridade de Registro (.CSR)

1 Cligue com o botao direito sobre a keystore e acione a opcao
'Generate CSR' para gerar a reguisicao a ser informada no momento da
instalacdo do certificado no site da Autoridade de Registro
'requisicao.csr':

WWW.SETPro.gov. br
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sunafiyitem * - KeyStore Explorer 501~ W i s
-'l_le Edit 'Il"le_w To-uh_ Esamine Help
EnasiOBRAIAT-O9 A @i |®
mhﬁh:m' ﬂi
| & B ewyrame Aigorithen
|57 | Eunafsystem.goy.ix
| L4, View Details ’
|#% Cut Chil+X
04  Copy Carle
£ Expor »
| Generate CSR
* Import CA Reply
=»  Edit Certificate Chain »
 Sagn L
ol Unlock
- Set Pasgword
# Delete
T Rename
2 Informe como pardmetros para o arquivo CSR os seguintes valores:
2.1 Format: PKCS #10;
2.2 Signature Algorithm: SHA-256 with RSA;
2.3 Challenge: (Deixe em branco);
2.4 CSR File: 'requisicao.csr'

Format: (@) PKCS #£10 () SPKAC

Signature Algorithm: | SHA-256 with RSA

Challenge: |

Optional Company MName: |

Add certificate extensions to request

SR File: |Cr\pas13\reqm_§fcau.csr

WWW.Serpro.gov.br
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3 Ap6s a execucao do passo 2 deste tdpico sera gerado o arquivo
'requisicao.csr' com o conteldo a ser informado no site da Autoridade de

Registro no momento da instalacao;

. {3ius N
Generate CSR ﬁ

[
|
| ﬂ C5R Generation Successful.

4 Aguarde o e-mail da Autoridade de Registro informando que o seu
certificado esta aprovado.

13.4. Instalar um certificado

1 Uma vez que a solicitacdo de certificado ja foi aprovada por uma
Autoridade de Registro (A Autoridade de Registro envia um e-mail
informando a aprovacado), o Ultimo passo para a obtencdo do Certificado
Digital é a instalacao.

2 Acessar o site: https://certificados.serpro.gov.br/arserprossl/;
3 Acessar o menu "Meu Certificado — Baixar"
3.1 Neste ponto o solicitante deverd apresentar suas credenciais de

acesso e em seguida sera apresentada a tela para instalacdo/download

do seu Certificado Digital.
4 Na tela de instalacdo do certificado, informar no Unico campo texto da
tela o conteldo do arquivo gerado no passo 2.4 do topico Gerar requisicdo
para Autoridade de Registro (.C5R) e acione o botdo 'Salvar Certificado’;
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| reqisicsn - Bloco de Sl o )
rauvo_Edtar_Formatar _Egbir_Auds

-=BEGIN CERTIFICATE REQUEST-- .
IICY JOCAUOC AQAWHTE BB GALUE AwwSc IWUYWZ ZeXN0Zwiu 292 L m Iy ITAT JANBgkghk 1 GSwlE
AQEFAAOC AQEAMT TBC gKC AQEAMFOC tL-qhs:uqi,-z tRveL HuFDO1L fs05vur g8rfr pxc TERZopcDTO30
aKvpoF TtEmgmudLyrvscivsu Igimypg Jofzkaowt 212 1oyl la+ymaIge advioaC T ASWVYOZ hT Tky
/TTGE IMkDT hhROuUhZHRAMYUr OPF U+ SR JC I eeaboPGLMA N ZNUTR7VNVaZ1umxDhi rp2LNSgakuL

i IR 2 X OGKY VB TesoMy Tns /1 2000MM AR C 2TMac o%9L GTUkKNC THOQST TC 259 30pMe
SvbWCUkPBP ef XXNIEN0CELPIADUODIpX+ 371 {55 alMakF g | RHNKERGRY 1 ENZ UWT DAQABOAAWDY ]
[OZ ThVCNAGENBOADGOE B.:lfmsnl‘rqmged u hh'_',r‘i YA44ZYHPDMOVEpWIn2 kamy2z ghvh/Eadic i UwWECS
wWUTY ZGUZ UkOU] §Zzpil LwEwS 1 j IwGebocC gl 6P XL r+ BeMZMyF DdwpTmamywGocShPS T2 Z Thxuhy
VvF2EEasYD/ aE WW2ENuC 02 BewvyLad ¥O+ XhHOC ATPOTTr XAGHOO 3z XX BKZ gxpyvvkW L2 7 niyRvny's
omny A2 0wl R2TagSwIwcH 1 xF 2 /531 vhx206mI STnEcI6gehGIEZdy Thpx Thawp+LwdxgkaTazyfh
d61 oqlbMT Soxwv+F 23 7oxn3hnot kwGkekeRyY CULWHEF S4yinS 2T ZVyYUT+¥=—-—-—-END
ERTIFICATE REQUEST-----

5 O site disponibilizara um arquivo com o nome do URL informada e
extensdo .p7b '<sistema>.p7b'. Este arquivo contém a sua chave publica
assinada e a cadeia confiavel da Autoridade de Registro. Salve-o em seu
computador e por seguranca faca uma cépia de backup.

13.5. Preparacao e Montagem do certificado digital para utilizagdo
pela aplicagao cliente

1 Converta o arquivo .p7b para o formato PEM que é reconhecido pelo
KeyStore Explorer.

2 Abra 0 site disponivel na seguinte URL:
https://www.sslshopper.com/ssl-converter.html

3 Selecione o arquivo .p7b recebido da Autoridade de Registro, informe o
tipo do arquivo 'P7B/PKCS#7' e converter para 'Standard PEM!'
conforme exemplo abaixo:

WWW.Serpro.gov.br
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SSL Converter

Use thiz SSL Converter to convart SSL certificates to and from different formats such a3 pam, dar, p7b,
and pfx. Different platforms and devices require S50 certificates to be converted to different formats. For
example, a Windows server exports and imports .pfx files while an Apache server uses Individual PEM
{.crt, .cer) files. To use the S5L Conwverter, just select your certificate file and its currant type (it will try to
dgetect the type from the file extension) and then select what fype you want to convert the certificate {o
and click Convart Cartificate. For more information about the different SSL certificate types and how you
can convert certificates on your computer using OpenS5L, see below.

Certificate
File to /homey = | selecionar arquivo...
Convert:

Type of
Current |PTB/PKCS#T I | Detected type from file extension
Certificate:

Type To
Convert |Standard PEM. * |
To:

4 No sistema KeyStore, utilize a opcao "Import CA Reply" clicando
com o botao direito sobre a opcao "<sistema>.key" para importar a
resposta da Autoridade de Registro. Selecione o arquivo convertido (*.PEM)

s osoesaonio S

fle Edit View Took Examine Help

S CBRLRATE~@G R dd@Y @
affataytem = & ]

T @ E EntryName s e

b §

iafrisizystam. goy. be

Generate CSR

Import CA Reply

Edit Certificate Chain L
Segn r
Unlock

Sat Pasqword

Delete

Rename

(TxIm § Juemie 55X &
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SISTESTE * - KeyStore Explorer 5.1.1 - o IES

File Edit View Took Examine Help

e LB BeAR—@ Qa0

SISTESTE ® ®

dT W [E EntryHame Algarithm Kay Sire Certificate Expry Last Modfied

[27/80nl2018 14:52:3...

impart CA Reply | x |

Could not match the root certificate of the CA Reply
with any of the trusted cerificates in the KeyStare,
The CA root certificate information will now be
displayed after which you may confirm if you trust
the CA Rephy.

.

KeyStore Type: PKCS #12, Sze: 1 Entry, Path: ‘C:\Users\daudi. souza\Deskiop SISTESTE

5 Ao apertar OK, aparecera esta tela:

WWW.Serpro.gov.br
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Certificate Details for File ‘SISTESTE.pem’

Certificate Hierarchy:

| ¥taoridade Certificadara Raiz de Homalogacan SERPRO.

Version: 3

Subject: :CN=.ﬁ.utnridade Certificadora Raiz de Homologacao SERPROC, QU=5

Issuer: | CH=futoridade Certificadora Raiz de Homologacao SERPRO,OU=5 ' &l
Serial Murmber: | 0x1
Yalid Frorm: |05/Maif2011 16:33:15BRT

Yalid Unkil: .EIS,I'Mai,I'ZEIZl 16133115 BRT

Public Key: | RSA 2048 bits 5
Signature Algorithm: | SHAZSEWITHRSA
Fingerprinkt: | SHA-1 w | [FE:FBIAABD: 30438 27:03:DF : AF 5. 28: 79 7F @
Extensions | | PEM || AsN.1
6 Ao apertar OK, aparecerd esta tela:
Import CA Reply

7 Tecle Sim.
8 Faca a exportacao do par de chaves.
9 Utilize a opcao "Export Key Pair" clicando com o botao direito sobre

a opcao "sistema.key". A saida desta exportacao serda um arquivo (*.pfx):

WWW.SETPro.gov. br
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e e

e Edit View Tools Examine Help

Ehe+ OB RALRBE~ORLCQA| @

frsisytem = % |
T & [E Eovyname i Algarithm
7 | - | fssistemgovis  ptideass |
L View Detaibs b
A& Cut Cirle X
7 Copy Ctrl+C
X Esport V@ Export Key Pair
|| Generste CSR | B Export Certificate Chain
¥ Import CA Reply | Export Private Key
## Edit Certificate Chain 1§ Export Public Key
~#  Sign ’
o Unlock
- Gel Phssword
7 Delete
T PRename
10 Forneca uma senha para a sua chave privada:
[ Export Key Pair from KeyStore Entry ‘afnsisystem.gov.br e
PKCS #12 Password: |
Confirm Password: |

11 Apés gerado o arquivo (*.pfx), utilize-o para fazer a autenticacéo
mutua entre SISDEPEN e o Sistema Externo.

 Expont Ky P [

e

Key Pair Successful.

WWW.Serpro.gov.br
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14. ANEXO IV - Como gerar um certificado de Producao [Linux +
OpenSSL]

14.1. Solicitar um certificado

1 Acessar o site: https://certificados.serpro.gov.br/arserprossi/;
2 Navegar no seguinte fluxo: 'Meu Certificado -> Solicitar ->
Equipamento’;
2.1 Acionar o link 'Equipamento Al (Institucional)' caso o seu
Orgdo tenha contrato com o SERPRO para emissio de certificados;
2.2 Acionar o link 'Certificado de Equipamento Al - R$

XXX, XX' caso o seu Orgdo ndo tenha contrato com o SERPRO para
emissao de certificados;

3 Preencher o Formuldrio de Solicitacdo para Certificado Digital -
Equipamento AlL;

3.1 No campo '* URL' preencher com o DNS ou Nome da aplicacao.
O usudrio nao poderda usar o caractere barra "/" neste campo;

4 Apos finalizada a solicitacdao o sistema ira exibir informacbes
detalhadas dos procedimentos adicionais que deverao ser realizados para a
emissao do Certificado Digital.

4.1 Para a emissao do certificado de producdo serd necessdria a
apresentacao presencial pelo representante legal do certificado dos
documentos originais informados no Formuldrio de Solicitacdo para
Certificado Digital;

4.1.1 Os Documentos Necessarios estao descritos no link:
https://certificados.serpro.gov.br/arserprossl/ 'Informagdes ->

Documentos Necessdrios';

4.1.2 Os enderecos dos Postos de Atendimento estdo disponiveis
em: https://certificados.serpro.gov.br/arserprossl/ 'Informag¢des ->
Endereco de Posto de Atendimento’;



https://certificados.serpro.gov.br/arserprossl/
https://certificados.serpro.gov.br/arserprossl/
https://certificados.serpro.gov.br/arserprossl/
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14.2. Preparar o ambiente para gera¢ao do par de chaves

Observacao: As instrucdes a seguir foram baseadas em um ambiente Linux

utilizando OpenSSL e Keytool.

Dica 1: Realize todo o processo em uma mesma magquina/servidor.

Dica 2: Se vocé nao tem familiaridade com este processo, crie uma senha Unica
para informar sempre que for solicitado.

Dica 3: Crie senhas com caracteres especiais e nUmeros.

1 Localize em seu diretério de arquivos a pasta que cotenha o arguivo
'‘openssl.cnf'.

1.1 Normalmente fica em: 'fusr/lib/ssl' ou 'fetc/ssl;

1.2 Se nao estiver nesses locais, va até o sistema de arquivos (pasta
raiz) e pesquise por 'openssl.cnf' na lupa de pesquisa do sistema
operacional.

2 Verifique nas propriedades do arquivo qual é a sua localizacdo ou faca
uma copia deste arquivo para uma pasta de sua preferéncia.

14.3. Gerar requisi¢do para Autoridade de Registro (.CSR)

1 Abra a linha de comando (shell) e navegue até a pasta onde estd o
arguivo 'openssl.cnf';

2 Ao chegar na pasta do arquivo 'openssl.cnf' digite o comando abaixo
para gerar ao mesmo tempo a sua chave privada '<chave>.key' e o
arquivo com a requisicao a ser informada no momento da instalacao do
certificado no site da Autoridade de Registro 'requisicao.csr':

2.1 openssl req -newkey rsa:2048 -keyout <chave>.key
-keyform PEM -SHA256 -out requisicao.csr -config openssl.cnf
2.2 substitua '<chave>' por um nome desejado para a sua chave

privada, de preferéncia o nome do sistema que consumira os servicos do
Novo SISDEPEN;
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3 O terminal solicitard uma senha para acesso a sua chave pridada;

3.1 'Enter PEM pass phrase:' e 'Verifying - Enter PEM pass phrase:'.
Preencha com uma senha e guarde-a pois sera utilizada futuramente.

4 O terminal solicitard que vocé insira uma série de informacdes que
serao incorporadas em sua solicitacdo de certificado. A Unica informacao
necessaria para a Autoridade de Registro do SERPRO é o campo 'Common
Name' que devera ser preenchido com a mesma informacao adicionada no
campo ¥ URL' do Formulario de Solicitacdo para Certificado Digital -
Equipamento Al (institucional) [ Passo 3 do tdpico Solicitar um certificadol.
4.1 Para as demais perguntas basta teclar <ENTER> sem informar

nenhuma informacdo qgue o site da Autoridade de Registro completard
com as informacdes atualizadas retiradas do Formulario de Solicitacao
para Certificado Digital;

5 Apls a execucao do passo 4 deste topico serao gerados dois arquivos
na mesma pasta que estd armazenado o arquivo 'openssl.cnf'

5.1 <chave>.key - sua chave privada.
5.2 requisicao.csr - arquivo com o conteldo a ser informado no site
da Autoridade de Registro no momento da instalacao;

6 Aguarde o e-mail da Autoridade de Registro informando que o seu
certificado esta aprovado.

14.4. Instalar um certificado

1 Uma vez que a solicitacao de certificado ja foi aprovada por uma
Autoridade de Registro (A Autoridade de Registro envia um e-mail
informando a aprovacao), o Ultimo passo para a obtencao do Certificado
Digital é a instalacao.

2 Acessar o site: https://certificados.serpro.gov.br/arserprossi/;
3 Acessar o menu "Meu Certificado — Baixar"
3.1 Neste ponto o solicitante deverd apresentar suas credenciais de

acesso e em seguida serd apresentada a tela para instalacdo/download

do seu Certificado Digital.
4 Na tela de instalacdo do certificado, informar no Unico campo texto da
tela o conteddo do arquivo gerado no passo 5.2 do tépico Gerar requisicdo
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para Autoridade de Registro {.C5R) e acione o botao 'Salvar Certificado';

5 O site disponibilizard um arquivo com o nome do URL informada e
extensdao .p7b '<sistema>.p7b'. Este arquivo contém a sua chave publica
assinada e a cadeia confiavel da Autoridade de Registro;

6 Salve-o0 na mesma pasta do arquivo 'openssl.cnf;

14.5. Preparacao e Montagem do certificado digital para utilizagao
pela aplicacao cliente

1 Abra a linha de comando (shell) e navegue até a pasta onde estd o
arquivo 'openssl.cnf';

2 Ao chegar na pasta do arquivo 'openssl.cnf' digite os comandos abaixo
nesta respectiva ordem:

2.1 openssl pkcs7 -print_certs -in <sistema>.p7b -out
<sistema>.cer (Converte o arquivo .p7b para um arquivo de chaves
concatenadas);

2.2 openssl pkcsl2 -export -in <sistema>.cer -inkey
<chave>.key -out <sistema>.pfx (Exporta em um arquivo Unico a
sua chave privada, a chave publica e a cadeia da Autoridade de
Registro. Esse arquivo sera importante para teste do cadastro no Novo

SISDEPEN);
2.3 keytool -importkeystore -srckeystore <sistema>.pfx
-destkeystore <sistema>.keystore -deststoretype JKS

-srcstoretype PKCS12 (Cria uma keystore e importa todas as chaves e
cadeias criadas neste roteiro para dentro da keystore. Esse arquivo é
utilizado por muitas aplicacdes clientes);

3 Ao final deste processo, na pasta onde estd o arquivo 'openssl.cnf',

teremos 0s seguintes arquivos:

3.1 openssl.cnf
3.2 requisicao.csr
3.3 <sistema>.p7b
3.4 <sistema>.cer
3.5 <sistema>.pfx

3.6 <sistema=.keystore

WWW.Serpro.gov.br
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