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1. INTRODUCAO

A desinformacao tem se tornado um desafio crescente para a administracao publica,
impactando diretamente o direito dos cidadaos e cidadas de acessarem informacgdes corretas
e beneficios de politicas publicas. Quando informacdes falsas ou distorcidas se disseminam,
ha riscos concretos para o exercicio da cidadania, afetando desde campanhas de saude
e seguranca ate programas de assisténcia social, desenvolvimento econdmico, entre outros.

A Procuradoria Nacional de Defesa da Democracia (PNDD) da Advocacia Geral da Uniao
(AGU) atua de forma estratégica, promovendo a articulagcao entre orgaos governamentais
e fortalecendo mecanismos para prevencao, identificacao, analise e resposta judicial
e extrajudicial a potenciais conteudos desinformativos, em obediéncia estrita ao regime
constitucional brasileiro de liberdade de expressao (arts. 5°, IV, IX, e 220 da CF/88).

No contexto da formacao para as Consultorias Juridicas (CONJURs) e Assessorias de
Comunicacao (ASCOMs), € essencial que os orgaos do governo federal compreendam
as formas e critérios de identificacao de uma potencial desinformacao, o impacto delas
e adotem praticas eficazes para mitigar seus efeitos, tanto em termos de estratégias de
comunicacgao quanto em relacao a responsabilizacao de envolvidos.

No campo da responsabilizacao, o presente documento tem como objetivo equipar os
orgaos do Governo Federal para encaminhar potenciais casos de desinformacao para analise
e providéncias da PNDD/AGU. Ele foi elaborado com base no acumulo de experiéncias
de enfrentamento a desinformacao, inclusive no ambito do programa Saude com Ciéncia,
resultando na producao de um formulario que pode simplificar o encaminhamento de
potenciais conteudos desinfomativos para analise do orgao.

O objetivo geral deste documento e da formacao a qual ele se vincula € o de aumentar
a capacidade do Governo Federal de garantir o devido acesso a politicas publicas, o pleno
exercicio da cidadania e a protecao dos cidadaos contra golpes e fraudes de alguma forma
relacionados a politicas e marcas do Governo Federal.




2. FLUXO DE ATUACAO
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ETAPAS DO FLUXO DE ATUAQIT\O

1. Area técnica identifica potencial desinformagao sobre politica publica de sua alcada:

2. Preenche formulario de analise de potencial desinformacao;

3. O formulario € encaminhado pela area técnica, via SEl, a CONJUR do seu ministério.
Apos anadlise da Conjur, ela encaminha, via SAPIENS, a PNDD/AGU e outros 6rgaos
relevantes para providéncias. O material também deve ser encaminhado a SPDIGI/
SECOM-PR, apenas para ciéncia;

4. PNDD/AGU analisa o caso; e

5. Caso julgue procedente o pedido, PNDD/AGU pode atuar judicial ou extrajudicialmente:

01 - Possibilidade de Atuacgao Judicial 02 - Possibilidade de Atuacao Extrajudicial

+ Celebracao de acordos judiciais - Notificagdes extrajudiciais
- Termos de ajustamento de conduta - Representacdes penais
+ Acoes de reparacao de dano - Requerimentos de informagodes
- AcOes de obrigacao de fazer e nao fazer - Elaboracao de orientacdes gerais
- Acoes de direito de resposta (sujeitas - Articulacao institucional
ao prazo decadencial de 60 dias) - Celebracao de acordos e termos de cooperagao

+ Acoes inibitorias
- Tutelas de urgéncia e evidéncia
- Acdes civis publicas




3. ANALISE PREVIA SOBRE POSSIBILIDADE DE ATUACKO DA PNDD/AGU:
QUANDO A PNDD PODE ATUAR?

. |. DEFESA INSTITUCIONAL

- Preservacao da integridade da acao publica;

- Protecao da legitimacao dos Poderes e de seus membros;
- Garantia do exercicio das fungdes constitucionais;

B 1. POLITICAS PUBLICAS

- Protecao contra desinformacao sobre politicas publicas;
- Defesa de valores democraticos; e

- Preservacao de direitos constitucionalmente garantidos.

. I1l. ENFRENTAMENTO A DESINFORMA(}AO

« Combate a disseminacao dolosa de informagoes falsas;

- Protecao da veracidade do discurso publico institucional; e
+ Preservacao da confiabilidade das comunicagoes oficiais.

PARA QUE A PNDD/AGU ATUE, E PRECISO DEMONSTRAR:

. I. INTERESSE FEDERAL QUALIFICADO
Demonstracao técnica e objetiva de:
+ Impacto direto e relevante em competéncias da Uniao;
- Afetacao relevante de politicas publicas federais; e
- Comprometimento relevante de fungoes institucionais.

. Il. MATERIALIDADE COMPROBATORIA
Documentacao que evidencie:
- Dano efetivo ou potencial relevante;
- Comprovacao de prejuizo concreto relevante; e
+ Nexo causal com o interesse da Uniao.

. I1l. REQUISITOS ESPECIFICOS PARA DESINFORMACAO
- Demonstracao da intencionalidade;
- Comprovacao do objetivo de causar prejuizo relevante; e
- Evidéncia de tentativa de obtencao de vantagem indevida.
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" IV.LIMITES A ATUAGAO

Estao fora do ambito de atuacao da PNDD as manifestacdes protegidas pela liberdade de
expressao constitucionalmente garantida, como a retorica politica, © humor e a satira, ainda
que envolvam criticas contundentes a autoridades ou politicas publicas, pois inerentes ao
pluralismo democratico.

4. PROVIDENCIAS PARA ACIONAR A PNDD/AGU:
COMO DEMONSTRAR A EXISTENCIA DOS REQUISITOS
NECESSARIOS A ATUACAO DA PNDD/AGU?

B | CARACTERIZAGAO TECNICA DA POTENCIAL DESINFORMAGAO

1. Elemento Subjetivo
+ Intencao danosa;
- Finalidade de obtencao de vantagem indevida;
- Consciéncia da falsidade; e
- Se for o caso, identificacao de uso de redes automatizadas para disseminacao
da potencial desinformacao.

2. Elementos Objetivos da potencial desinformacao
+ Falsidade materialmente verificavel
- Link para checagens de fatos realizadas (se houver); e
- Pareceres de 6rgaos tecnicos (ex: Anvisa, Ministerio da Saude, MEC, etc.).
+ Potencial lesivo concreto:
- Reducao da adesao a programas ou politicas publicas;
- Erosao da confianga nas instituicoes e nos processos de governanga;
- Dano a reputacao de agentes publicos ou instituicoes
- Impacto financeiro para a administragao publica;
- Alteracao na formulacao ou implementacao de politicas publicas; e
- Amplificacao da polarizagao e da potencial desinformacao no debate publico.
+ Alcance significativo;
- Impacto institucional mensuravel,
- Identificacao de mecanismos de monetizagcao/financiamento da potencial
desinformacao (Antncios pagos, doac¢ées, venda de produtos fraudulentos, etc.).
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3. Elemento Circunstancial

- Contexto de disseminacao (contexto social e politico em que a potencial desinformacao
se tornou oportuna);

- Momento institucional (contexto institucional do ministéerio/6rgao relevante para
a circulacao da potencial desinformacao);

- Ambiente de propagacao (redes onde identificou-se circulacao da potencial
desinformacgao); e

- Condicoes de reversibilidade do dano.

B 1. DOCUMENTAGAO TECNICA MiNIMA

1. Para Redes Sociais (Facebook, Instagram, X/ Twitter, TikTok, etc.)
- URL individualizada de cada postagem;
- Métricas publicas de engajamento (curtidas, compartilhamentos, comentarios);
- Para conteudo em texto: captura integral da publicagao;
- Para conteudo em video/audio:
- Download do arquivo quando possivel,
- Minutagem dos trechos relevantes; e
- Transcricao dos trechos essenciais.
- Quando identificavel:
- Padroes de compartilhamento;
- Principais perfis disseminadores; e
- Cronologia basica da disseminacgao.

2. Para Plataformas de Video (YouTube, Vimeo, etc.)
+ URL individualizada do video;
+ Download do arquivo quando possivel,
+ Minutagem precisa dos trechos com desinformacao;
- Transcricao dos trechos relevantes;
+ Métricas publicas (visualizacoes, likes, comentarios); e
+ Em caso de manipulacao:
- Identificacao do conteudo original
- Demonstracao das alteracoes realizadas.

3. Para Sites e Blogs
- URL especifica do conteudo;
- Captura integral da pagina;
+ Caso o conteudo seja removido, ultimo registro disponivel,
+ Se houver elementos multimidia incorporados:
- Registro especifico destes elementos;
- Downloads quando possivel; e
- Transcricao dos trechos relevantes.



4. Para Aplicativos de Mensagem (quando o contetuido for publico)

- Acesso as mensagens relevantes via links (@apenas a captura da tela nao é suficiente);

- Para conteudo multimidia:
- Preservacao do arquivo original; e
- Transcricao quando necessario.

- Quando possivel, dados de disseminacao da potencial desinformacao; e

- Quando possivel, apresentacao de indicios de coordenacao da potencial desinformagao.
Especialmente nas hipoteses 1 e 2, nas quais a plataforma possua mecanismo de denuncia,
reporte ou sinalizacao direta de postagem, o orgao interessado devera fazer a solicitacao
previamente ao requerimento.

A fim de consolidar os requisitos necessarios acima indicados, Ministérios e orgaos federais
poderao preencher o Formulario de Analise de Potencial Desinformacao apresentado abaixo,
para envio a PNDD/AGU.




5. FORMULARIO DE ANALISE DE POTENCIAL DESINFORMAGAO
PARA ATUACAO DA PNDD/AGU

I 1 SOBREASsOLICITAGAO

- Orgao solicitante (Ministério ou entidade responsavel pela denuncia);
- Data de submissao:
- Nome e contato do responsavel pelo preenchimento:

- Avaliacao inicial do nivel de urgéncia: __________________________
- Acao recomendada pelo 6rgao solicitante:

I 1. DESCRITIVO DA POTENCIAL DESINFORMAGAO

Qual o impacto dessa potencial desinformagao?
[] Ataque a integridade da agao publica
[ Deslegitima os poderes e seus membros
[] Ameaca a garantia do exercicio das fungdes constitucionais
[ Desinforma sobre politicas publicas
[] Ataca valores democraticos
[] Ataca direitos constitucionalmente garantidos
[] Dissemina de maneira dolosa informacées falsas
[ Ataca a veracidade do discurso publico institucional
[] Ataca a confiabilidade das comunicacdes oficiais

I 1. CARACTERIZAGAO TECNICA DA POTENCIAL DESINFORMAGAO

A. Elementos Subjetivos da desinformacao
[1E possivel identificar intencao danosa
[J O conteudo tem finalidade de obtencao de vantagem indevida
[1E possivel afirmar que o autor do contetido tem consciéncia de sua falsidade
[1E possivel identificar presenca de redes automatizadas
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B. Elementos objetivos da potencial desinformagao
- Falsidade materialmente verificavel

- Pareceres de orgaos tecnicos (ex: Anvisa, Ministerio da Saude, MEC, etc)): _______________

Qual o potencial de dano dessa potencial desinformagao?
[ Redugao da adesao a programas ou politicas publicas
[] Erosdo da confianga nas instituicées e nos processos de governanga
[ Dano a reputagao de agentes publicos ou instituicoes
[ Impacto financeiro para a administragao publica
[ Alteracao na formulacao ou implementagao de politicas publicas
[ Amplificagdo da polarizacao e da potencial desinformagao no debate publico
[ Alcance significativo
[ Impacto institucional mensuravel
[ Monetizag&o identificada (Anuncios pagos, doacdes, venda de produtos fraudulentos, etc.)

C. Elementos circunstanciais da potencial desinformacao
- Qual o contexto (social, politico e institucional) relevante em que a potencial desinformagao
em questao se disseminou? ____________________

-+ Existem condicoes de reversibilidade ou possiveis acoes de reparacao do dano causado
pela potencial desinformacao? ____________________




B V. DOCUMENTACAO TECNICA ESSENCIAL SOBRE
A POTENCIAL DESINFORMACGAO

A. Para Redes Sociais (Facebook, Instagram, X/ Twitter, TikRTok, etc.)
- URL individualizada de cada postagem:
-+ Métricas publicasnadata: __/__/__
- Curtidas
- Visualizagoes
- Comentarios
- Compartilhamentos
- Para conteudo em video/audio:
- Download do arquivo quando possivel:
- Minutagem dos trechos relevantes:
- Transcrigao dos trechos essenciais:
- Para conteudo em texto: captura integral da publicacao:
- Quando identificavel:
- Padrées de compartilhamento: __________________________
- Principais perfis disseminadores: __________________________
- Cronologia basica da disseminacao: __________________________

B. Para Plataformas de Video (YouTube, Vimeo, etc.)
- URL individualizada do video:
- Download do arquivo quando possivel:
- Minutagem precisa dos trechos com desinformagao:
- Transcricao com destaque para trechos relevantes:
-+ Métricas publicas nadata: __/__/__
- Curtidas
- Visualizagoes
- Comentarios
- Compartilhamentos
- Em caso de manipulacao:
- Identificacao do conteudo original: __________________________
- Demonstracao das alteracées realizadas: __________________________

C. Para Sites e Blogs

- URL especifica do conteudo:

- Captura integral da pagina:

- Caso o conteudo seja removido, ultimo registro disponivel:

-+ Se houver elementos multimidia incorporados:
- Registro especifico destes elementos: __________________________
- Downloads quando possivel: __________________________
- Transcricao com destaque para trechos relevantes:

) u -



D. Para Aplicativos de Mensagem (quando o conteudo for publico)
- Acesso as mensagens relevantes via links (apenas a captura da tela nao é suficiente):
- Para conteudo multimidia:

Arquivo original: __________________________
Transcricao: __________________________

- Quando possivel, dados de disseminacao da desinformacao.
- Quando possivel, apresentacao de indicios de coordenacao da desinformacao.
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