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Ministério da Saude
Secretaria de Vigilancia em Saude e Ambiente
Departamento de Analise Epidemioldgica e Vigilancia de Doengas nao Transmissiveis

NOTA INFORMATIVA N2 3/2025-DAENT/SVSA/MS

1. ASSUNTO

1.1. Informa acerca do compartilhamento e da manipula¢do segura dos dados dos sistemas de
Informacdo sob gestdo do Departamento de Analise Epidemioldgica e Vigilancia de Doencas ndo
Transmissiveis da Secretaria de Vigilancia em Saude e Ambiente do Ministério da Saude
(DAENT/SVSA/MS).

2. CONTEXTUALIZAGAO

2.1. O DAENT/SVSA/MS é responsavel pela gestdo de informacdo e de negdcio (Portarias
DATASUS n2 68 - 91 de 08.07.24 - Gestor de negdcio e de informacdo DAENT) dos seguintes sistemas:

e Sistema de Informacdes sobre Nascidos Vivos (SINASC);

e Sistema de Informagao de Agravos de Notificagdao (SINAN);

e e-SUS SINAN;

e Sistema de Registro de Eventos em Saude Publica (RESP - Microcefalia);

¢ Sistema de Notificacdo dos Casos de Sindrome Respiratoria Leve (e-SUS Notifica);

e Sistema de Informacgdes sobre Mortalidade (SIM).

2.2. Para garantir o compartilhamento seguro dos dados desses sistemas, recomenda-se que as
informacGes sejam criptografadas e enviadas por meio de um link exclusivo, destinado ao operador
responsavel pelo recebimento, conforme previsto no termo de compromisso para uso dos dados. Apés a
confirmacdo do recebimento pelo operador, o link devera ser desativado. Em seguida, a senha para
descriptografar o arquivo devera ser enviada por meio de um canal diferente de compartilhamento.
Recomenda-se, preferencialmente, o uso do telefone institucional para o envio dessa senha.

2.3. Para a execucdo deste fluxo, é necessario que ambas as partes, tanto o remetente quanto o
destinatario dos dados, possuam o software VeraCrypt devidamente instalado em seus equipamentos.
Nas unidades do Ministério da Saude, a instalagdo devera ser requerida a equipe do DATASUS.

2.4, Para assegurar a manipulacdo segura dos dados, recomenda-se a criacdo de uma unidade
criptografada no computador do operador. No caso de o operador ser colaborador do Ministério da
Saude, tal unidade devera ser criada na estacdo de trabalho. Ressalta-se que dados sensiveis somente
poderdao ser manipulados nas esta¢des de trabalho pertencentes a rede do Departamento de Informacao
e Informdtica do SUS (DataSUS). No caso de unidades vinculadas a outros érgdos publicos, a manipulagao
dos dados devera ocorrer exclusivamente dentro do ambiente fisico de seguranca institucional do drgao
solicitante, respeitando os mesmos requisitos de protecao e sigilo.

2.5. Procedimentos referente a criptografia, compartilhamento e manipulacdo de forma segura
serdo apresentados a seguir:

3. COMO INSTALAR O VERACRYPT
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3.1. Acesse o site oficial https://www.veracrypt.fr/en/Downloads.html. Clique no sistema
operacional de seu computador (Windows, MacOs, Linux) para iniciar o download do programa:

VeraCrypt

Diomate Forums

HMode to publishers: If vou mtend 10 host our files on vour server, pleass insteasd consider linking o this page. It will help us prevens spreading of obsolese versions, which we believe s onticall
when secury software i concermed. Thask yvou.
Suppemted vermons of opcratoygs syvaboms

PGP Public Bev: hopsCwoeew idris Bt VersOrvpe VeraOrvpt PGP public ke gsc (ID=iof20D18DE, Fungeaprinm=S088A2 13 DS SAGEER] TAASFCIE2 1 ACDORGE0D 1 SDE)
Latest Stable Release

For Windows: 1.23-Hoifix-2 {(Monday October 8, 2018)

For FreeBSD, Linux and Aac0OSX: 123 (Wednesday September 12, 200 8)

L] mrumm,_

* Insealler: MeeaClevgn Serup 1I3-Hotfine Dene (34,1 MB) (PGP Signatec)

# Porable version: VeraCrvpt Porabde 123 - Hoafim- 2 exe (34 MB (PGP Signanare)
* Source code: VoraCrvpt 1.23-Hotfin-2 Sowrce sip (24,1 MB) (PGP Signature)

» SHATSS Clueeksnm: vernc rypt-1.25-Hothm- 2 - shal Sfsusn w0 (PGP Siuenaruie )

-E Mg Q5 X VeraCovps 123 dmg (8 85 MB) (PGP Signasure’)
= OSXFUSE 25 or later muast be insealled.

B 'ﬂh Limw: vevascrvpt-1 23 -setup tag bl (14.7 MB) (PGP Signature)
# Lisux Legacy 32-bat CPU with o SSE2: vergrvpa- 1| 2 L-x88-legncy-semp b2 (700 ME) (PGP Signarurs)

® {.M&'ﬂ IF (i28e & w8y verporypt- L 25 freebad-serap war bed (14 % MBD (PGP Signanars) -C::::

. “Sum o <:
1
Tt e {LENEY ear baipl) (PO Sipmanare)
. DC

105 EFI Bootloader | 23 Source (PGP Sagnatare)

3.2. Clique em “Executar”;

Huoamnr Rowmee Code Doanlosds Thsrumentstzon

Dianate Forums

Note ro publubers: If vou mntend to host our files on vous server, please instead comisder linkng to this page. It vall help us prevest spreading of obialete versroas, whaeh we believe 1a ermeal
when security software is concemed. Thank vou

Suppgricd versions of operatmg svsboms

PGP Public Key: Bitpa: v sdnie S VeraOrvpt VeraCUrvpt PGP public kev e (ID=0xES0D16DE, Fingerpran=2069A2 33D SA0EER ] TAASFCIE 21 ACDO2E80D 1 6DE)
Latest Stable Release

For Windows: 1.23-Hotfix-2 (Monday October 8, 2018)

For FreeBSD, Linux and MacOS5X: 1.25 (Wednesday September 12, 2018)

r
. m Windowy:
+ Iastaller: VeraCrvpt Setap 1 23-Hotfix-2 exe (34,1 MBY (PGP Signatuse)
+ Portable version: VeraCrept Portable 173 Hoifin-2 exe (34 MB)Y (PGP Signatuge)
* Source code: VeraCrvpd 1 23 -Hotfix-2 Source zip (24 1 MBY (PGP Signatuge)
+ SHAZSS Cheeksum: veracrvpt-1. 33 Hofie- 2 -sha Saum e (PGP Signarare)

L E Mac OF X VergUrvpt 1,23 deng (8 85 MB) (PGP Sagnatere)
+ DSXFUSE 2 5 or later must be inssalled.
.

= Limwx: veppcrvpt-1 13 -setup tar bad (14,7 ME) (PGP Signature)
* Limux Legacy 32-bit CPU vith no 55EI: vevacrypt-1 23 -x86-legacy-petup tag bzl (701 MB) (PGP Signatuse)

# {.Prnm 1 (E288 & sunddd): verservpr-1 23 -Freebid-setup tar bed (149 MB) (PGP Sipnaruse)

L] “Somffndt.'

* VeraCrvps 1,23 Source (Windows Zip) (PGP Signature)

* VeraCropd 1,73 Sonrce (LTNEX tar brip2 ) (PGP Sigmatare )

# VeraCrvps DCS EF] Bootloadsr 1 23 Soimes (PGP Sugnaniee)

s
o ¥ [her (e (o P—

i 1. 1.23-Hatfx-
v Full lirt of chang O gqui vool dewejs Fker com VersOrypt Setup 1.23-Hatfi- 2ee (342

o
i e
p . D launchipasdlibranan. net

3.3.

Aceite os termos e licengas marcando a caixa de aceite;
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= VeraCrypt Setup 1.23-Hotfix-2 =yipc
Please read the license terms W
You must accept these license terms before you can use, extract, or install VeraCrypt, w

IMPORTANT: By checking the checkbox below, you accept these license terms and signify that you
understand and agree to them. Please dick the "arrow down' icon to see the rest of the license.

VeraCrypt License -

(u
Software distributed under this license is distributed on an "AS IS™ BASIS WITHOUT WARRANTIES OF
ANY KIND. THE AUTHORS AND DISTRIBUTORS OF THE SOFTWARE DISCLAIM ANY LIABILITY.
ANYONE WHO USES, COPIES, MODIFIES, OR (RE)DISTRIBUTES ANY PART OF THE SOFTWARE IS, BY
SUCH ACTION(S), ACCEPTING AND AGREEING TO BE BOUND BY ALL TERMS AND CONDITIONS OF
THIS LICEMSE. IF YOU DO NOT ACCEPT THEM, DO NOT USE, COPY, MODIFY, NOR (RE)DISTRIBUTE
THE SOFTWARE, NOR. ANY PART(S) THEREOF.

VeraCrypt is multidicensed under Apache License 2.0 and the TrueCrypt License version 3.0, a
verbatim copy of both licenses can be found below.

”{J!s < Badk REE

3.4.

Depois, clique em “Next”;

*
-w -

VeraCrypt Setup 1.23-Hotfix-2 I = =
Please read the license terms \
You must accept these license terms before you can use, extract, or install VeraCrypt. ‘;f

IMPORTANT: By chedking the chedkbox below, you accept these license terms and signify that you
understand and agree to them. Please dick the ‘arrow down' icon to see the rest of the license.

VeraCrypt License -

|
Software distributed under this license is distributed on an "AS IS" BASIS WITHOUT WARRANTIES OF
ANY KIND. THE AUTHORS AND DISTRIBUTORS OF THE SOFTWARE DISCLAIM ANY LIABILITY.
ANYONE WHO USES, COPIES, MODIFIES, OR (RE)DISTRIBUTES ANY PART OF THE SOFTWARE IS, BY
SUCH ACTION(S), ACCEPTING AND AGREEING TO BE BOUND BY ALL TERMS AND CONDITIONS OF
THIS LICENSE. IF YOU DO NOT ACCEPT THEM, DO NOT USE, COPY, MODIFY, NOR (RE)DISTRIEUTE
THE SOFTWARE, NOR ANY PART(S) THERECF.

VeraCrypt is multidicensed under Apache License 2.0 and the TrueCrypt License version 3.0, a
verbatim copy of both licenses can be found below.

auceptlheicenseherms

https://sei.saude.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=52846434&infra_...

Marque a opcdo “Install” e depois clique em “Next”;
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%, VeraCrypt Setup 1.23-Hotfix-2 = &
Wizard Mode A
Select one of the modes. If you are not sure which to select, use the default mode. w“
@ Install

Select this option if you want to install VeraCrypt on this system.

Extract

If you select this option, all files will be extracted from this package but nothing will be
installed on the system. Do not select it if you intend to enaypt the system partition or
system drive. Selecting this option can be useful, for example, if you want to run
VeraCrypt in so-called portable mode. VeraCrypt does not have to be installed on the
operating system under which it is run. After all files are extracted, you can directly run
the extracted file VeraCrypt.exe' (then VeraCrypt vl run in portable mode).

L) oo [0

3.6. Clique em “Install”;
= VeraCrypt Setup 1.23-Hotfix-2 = s
Setup Options W
Here you can set various options to control the installation process. ‘?

Plaass select or type the location where you want to install the VeraCrypt program files, If the
spedified folder Joes not exist, it will be automatically created.

C:\Program Files\VeraCrypt),

[¥] install for 2l users
hrdd VeraCrynt tn Start mema
[] 4dd VeraCrypt icon to desktop
Assodate te .he file extension with VeraCrypt
[#] create System Restoe point
[ e ] [ <o
3.7. Ap6ds a instalacdo do programa, clique em “OK”;

https://sei.saude.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=52846434&infra_... 4/48



02/10/20

25, 14:39

= VeraCrypt Setup 1.23-Hotfix-2

SEI/MS - 0049248423 - Nota Informativa

= =

Installing

Please wait while VeraCrypt is being installed.

Installation comp

Installing C:\Program Files\VeraCrypt\docsthiml'en\WearLeveling.html
Installing C:Program Fies\?eraCryptHxshhﬂl\enl\ﬁﬂpool htni
Inslalllng C \Program Files [

ypt.ink

yptExpander.|
ypt Website.u

VeraCrypt.lr—
|

Help < Back Mext > Cancel
3.8. Clique em “Finish”;
%, VeraCrypt Setup 1.23-Hotfix-2 = =
VeraCrypt has been successfully installed
Please consider making a donation. You can dick Finish anytime to dose the installer, ‘;"

t

Please consider making a donation.

Donate now...

e

=

3.9.

VeraCrypt Setup

the chapter Beginner's Tutorial in the VeraCrypt User Guide. Do you

@I If you have never used VeraCrypt before, we recommend that you read
4

want to view the tutorial?

(—cT—

N’

3.1

https://sei.saude.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=52846434&infra_...

0.

COMO CRIAR VOLUME/UNIDADE E INCLUSAO DO ARQUIVO A SER CRIPTOGRAFADO

A instalacdo do programa foi concluida.

Aparecerd uma janela sugerindo o download do tutorial do “VeraCrypt”. Clique em “Ndo”;
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Toda vez que desejar criptografar um dado para envio, sera necessario criar um volume.

4.1. Abra o “Veracrypt” e clique em “Create Volume”;

Volurmes Systern Favorites Tools  Settings Help Homepage

Drive  Volume Size Encryption Algorithm o
=i E:
| H;
= I
— ]
-
= | :
=i M
i P
= O
=R
— 52

l Create Volume l Volume Properties...

Volurme
| VermCrype [¥] Mever save history

Y I Auto-Mount Devices I I

F |'1

w VeraCrypt Volume Creation Wizard |_':' e

VeraCrypt Volume Creation Wizard

@ Create an encrypted file container
Creates a virtual encrypted disk within a file. Recommended for
More if :
" Encrypt a non-system partition/drive
Encrypts a non-system partition on any internal or external
drive (e.g. a flash drive). Optionally, creates a hidden volume,
(' Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
before Windows boots. Optionally, creates a hidden system.

VeraCrypt
| informati t 5
i
4.3, Cligue em “Standard VeraCrypt volume” e depois em “Next”;

https://sei.saude.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=52846434&infra_... 6/48
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¥ VeraC

VeraCrypt

VeraCrypt

Volume Type

(®) Standard VeraCrypt volume

Select this option if you want to create a normal VeraCrypt
volume.

() Hidden VeraCrypt volume

It may happen that you are forced by somebody to reveal the
password to an encrypted volume. There are many situations
where you cannot refuse to reveal the password (for example,
due to extortion). Using a so-called hidden volume allows you to
solve such situations without revealing the password to your
volume.

More information about hidden volumes

] (o s Co=

Volume Location

| v| [ Selectrie.. |

[#] Never save history

A VeraCrypt volume can reside in a file (called VeraCrypt container),
which can reside on a hard disk, on a USB flash drive, etc. A
VeraCrypt container is just like any normal file (it can be, for
example, moved or deleted as any normal file). Click "Select File' to
choose a filename for the container and to select the location where
you wish the container to be created.

WARNING: If you select an existing file, VeraCrypt will NOT enarypt
it; the file will be deleted and replaced with the newly oreated
VeraCrypt container. You will be able to encrypt existing files (Jater
on) by moving them to the VeraCrypt container that you are about
to areate now.

Help < Badk MNext > Cancel

4.5.

para esse volume e depois clique em “Salvar”;

https://sei.saude.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=52846434&infra_...

Selecione um local para salvar o volume (por exemplo: area de trabalho), crie um nome
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% Specify Path and File Mame *
&« ~ 4 A, Este Computador v O Pesquisar Este Computador 0
Organizar = BE (7]
A
# Acesso rdpido v Pastas (7)
Area de Trabalho
%3 Dropbox -
& OneDrive
-t Documentos
3 Este Computador E
[ g Area de Trabalho
[¥] Documentos ' Downloads
4 Downloads
| Imagens | Imagens
[
M Moto G (5) |
J-& Mu.si:as . h Musicas .
MNome: »'I
Tipo: | All Files (*.*) w
4.6. Clique em “Next”;
= b

% VeraCrypt Volume Creation Wizard

Volume Location

| C:Wsersvaldrene.montalvao\Desktople +| | SelectFie...

[ Mever save history

A VeraCrypt volume can reside in a file (called VeraCrypt container),
which can reside on a hard disk, on a USB flash drive, etc. A
VeraCrypt container is just like any normal file (it can be, for
example, moved or deleted as any normal file). Click "Select File' to
choose a filename for the container and to select the location where
you wish the container to be oreated.

WARNING: If you select an existing file, VeraCrypt will NOT encrypt
it; the file will be deleted and replaced with the newly aeated

VeraCrypt container. You will be able to encrypt existing files (later
on) by moving them to the VeraCrypt container that you are about

to create now.
VeraCrypt
Help <Back Cancel
4.7. Na préxima tela chamada “Encryption Options”, clique em “Next”;

https://sei.saude.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=52846434&infra_...
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% VeraCrypt Volume Creation Wizard — X

Encryption Options

Encryption Algorithm

AES ~ Test
FIPS-approved dpher (Rijndael, published in 1398) that may be
used by .S, government departments and agencies to protect

cdassified information up to the Top Secret level. 256-bit key,
128-bit block, 14 rounds (AES-256). Mode of operation is XTS.

More informat
Hash Algorithm
VeraCrypt SHA-512 v | Information on hash algorithms

Help <Back | MNext> | Cancel

4.8. Na tela “Volume Size” escolha o tamanho da unidade que serd criada. Se vocé pretende
criptografar um arquivo de 80 MB, crie um volume maior (100 MB por exemplo). Depois clique em
“Next”;

v VeraCrypt Volume Creation Wizard = X

Volume Size

[ |Oe ew O= Om

Free space on drive C:\ is 156.39 GB

Please spedfy the size of the container you want to create.

. If you create a dynamic (sparse-file) container, this parameter wil
: specify its maximum possible size.

Note that the minimum possible size of a FAT volume is 292 KB.
The minimum possible size of an exFAT volume is 424 KB. The
VeraCrvpt minimum possible size of an NTFS volume is 3792 KB. The minimum
yp possible size of an RefS volume is 642 MB.

RN a

4.9. Crie uma senha de sua escolha e digite em “Password” e “Confirm”. Clique em “Next”.
Existe a recomendacdo de que a senha seja maior do que 20 caracteres, caso sua senha seja menor que
isso, existe a possibilidade de quebra da senha. Uma boa senha e a combinacdo aleatéria entre letras
maiusculas e minudsculas, nimero e caracteres especiais, como @"=5+ etc;

https://sei.saude.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=52846434&infra_... 9/48
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% VeraCrypt Volume Creation Wizard

\C

- x

Volume Password

Pa-ssw-d:l SEEERENEES

X

[ use keyfiles Keyfies...
[l pisplay password
[CJuse PIM

Itis very important that you choose a good password. You should
avoid choosing one that contains only a single word that can be found
in a dictionary (or & combination of 2, 3, or 4 such words). It should
not contain any names or dates of birth. It should not be easy to
guess, A good password is a random combination of upper and lower
case letters, numbers, and spedial characters, suchas @ ~=§" +
etc. We recommend choosing a password consisting of 20 or more
ﬁacta’s (the longer, the better). The maximum possible length is 64
racters.

VeraCrypt
o | | <o cr
4.9.1. Caso sua senha seja menor que 20 caracteres ira aparecer uma mensagem avisando da

fragilidade da senha e se deseja realmente usar uma senha curta, clique em “nao” e aumente o tamanho

da sua senha;

_r VeraCrypt Volume Creation Wizard

)
i
| WARNING: Short passwords are easy to crack using brute n
. . force techniques! i
r
We recommend choosing a password consisting of 20 or i:
more characters. Are you sure you want to use a short B
password?
|
4.10. Ird abrir essa caixa, observe que o campo “Randomness Collected From Mouse

Movements” tem uma barra de carregamento, realize movimentos circulares com o mouse em cima da
tela, até terminar de preencher o campo;

https://sei.saude.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=52846434&infra...
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¥ VeraCrypt Volume Creation Wizard - X

Volume Format
| Full Format
Fiesystem FAT Cluster Default -
[ oynamic
RandomPool: +.,,./%=/-/, "+, + 1 H, 0040 40— (]

mﬂﬁfl IR E R R R R R R R R R R PR R R
m“l{: AERAA AR AR AN AR RN

IMPORTANT: Move your mouse as randomly as possble within this window. The
longer you mave it, the batter, This significantly increases the aryplographic strength
of the encryption keys. Then dick Format to create the volume,

[Rmcdemdﬁmmmwu
[]
Help <Back Format Cancel
4.11. Quando a barra estiver totalmente preenchida clique em “Format”;
% VeraCrypt Volume Creation Wizard - x
Volume Format
Options
Flesystem FAT Custer Defadt ~ | UAromat -
Dymamic
RandomPook: =, %, ..o o/ ffemsermra s bl=me bV O

w‘e*: IR SRR R R R R R RN R R R R RN ERREEE]
muv: AAA AR AR AR R AR R R R R RN
Abort
Done | Speed| Left |
IMPORTANT: Move your mouse as randomly as possible within this window. The

longer you move it, the better. This significantly increases the aryptographic strength
of the encryption keys. Then dick Format to create the volume,

Help < Back I Format I Cancel

4.12. Aparecera a informacdo de que o arquivo foi criado com sucesso, “The VeraCrypt volume
has been successfully created”, clique em “ok”;

https://sei.saude.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=52846434&infra_...  11/48
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-
¥ VeraCrypt Volume Creation Wizard K ]
{ i+ - g y

Volume Format

Options
Filesystem FAT Cluster Default

Full Format

Dynamic

RandomPool:  #=#+, *44, —dd=db, b=, 44, /0.0, 1, /L O

ANEARAAANE R

VeraCrypt Volume Creation Wizard K hssssssnsnnns

. e

o The VeraCrypt volume has been successfully created.
Left Os

2 within this window. The

fes the aryptographic strength
E

Randomness Collected From Mouse Movements

8

4.13. Clique em “Exit”.
% VeraCrypt Volume Creation Wizard . x
Volume Created
The VeraCrypt volume has been created and is ready for use. If you
wish to reate another VeraCrypt volume, dick Next. Otherwise, dick
Exit.
VeraCrypt
o | [ <o o> ]
5. COMO INCLUIR O ARQUIVO A SER CRIPTOGRAFADO NO VOLUME/UNIDADE CRIADA
ANTERIORMENTE
5.1. Abra o VeraCrypt e clique em “Select File”;

https://sei.saude.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=52846434&infra... 12/48
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Volumes System Favorites Tools Settings Help

X

Homepage

Drive Volume

I

Size Encryption Algorithm Type

Create Volume Volume Properties... Ql@"e

Volume
\L | C:\Wsers\valdirene. montalvao\Desktop\Teste Vera Arquivo Select File...
VenCoPt @ Never save history Volume Tools... Select Device...
[ Mount |VJ Auto-Mount Devices Dismount All Exit
5.2. Localize o volume criado anteriormente, no exemplo

Vera Arquivo”. Clique duas vezes sobre o arquivo;

abaixo o volume se chama “Teste

% Selecione o Volume VeraCrypt x
« = 4 W > Este Computador » Area de Trabalho w & Pesquisar Area de Trabalho B
Organizar = Mova pasta e 1@
v B Este Computador (o MNome Data de medificagic  Tipo Ca
5 [ Area de Trabalho [ ] Testes_VeraCrypt 30/08/2019 15:55 Arquive
I'—: Documentas nL Teste_VeraCrypt_2 30/08/2019 15:53 Planilha do Microsoft Excel
' = - 30/08/2019 15:4 A
. ‘ Downloads Documentos - Atalho 30/08/2019 15:46 talho
: 30/08/2019 15:46 Arquivo
&=| Imagens
B sas s s
Nome: | +| | Todos os Arquivos (") v
5.3. O volume sera carregado na janela do Veracrypt;
https://sei.saude.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=52846434&infra... 13/48
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¥ VeraCrypt = X
Volumes System Favorites Tools Settings Help Homepage

Drive  Volume Size Encayption Algorithm Type

Create Volume Yolume Properbes... Wipe Cache
Volume

\‘: | CWsers\valdirene montalvao\DeskiopiTeste Vera Arquive | Select File...

VeroP @ Never save history Volume Tools... Select Device....

[ [Hount I'} Auto-Mount Devices Digmount Al Exit

5.4. Selecione um diretério para colocar o volume criptografado, por exemplo “Drive A”. Para
rezalizar a selecdo do diretério clique duas vezes sobre o diretério “Drive A” ou clique uma vez em “Drive
A” e depois em “Mount”;

¥ VeraCrypt = X

Volumes System Favorntes Tools Settings Help Homepage

i Drive Volume Size Emr%%&m Tﬁ

=
=

Create Volume Volume Properties... Wipe Cache

Volume

“ CWsers\valdirens moniahvag\DeskiopiTeste Vera Arguivo Select Ble...

Verstit ) Never save history Volume Tools... Select Device...

Mount |v Auto-Mount Devices Dismount Al Exit

5.5. Digite a senha criada anteriormente e clique em “OK”;

https://sei.saude.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=52846434&infra... 14/48
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¥ VeraCrypt
Volumes Systemn Favortes Tools Settings Help Homepage
Drive  Volume Size  Encryption Algorithm Type
= a:
=iB:
oy
= Enter password for C:\Users\alexandre.vilhena\Desktop\teste ! !
=iF
d(¢l’md; [seeescscrnsnssrnscnsnnnsnncns 11 oK |
=it
=] PKCS-5PRF:  Autodetection v Cancel
| &l
=it (JusePM
=il [C) Cache passwords and keyfiles in memary
. [Cluse keyfies Keyfies... Mount Optigns.... | ‘
Volume
w I CWsersivaidrene monialvao\DeskiopiTeste Vera Arquivo | Select File...
Ve @ Never save history Volume Tools... Selact Davice. ..
Mount |V Auto-Mount Devices Dismount All Exit
5.6. Aguarde o processamento;
% VeraCrypt = X
Volumes System Favorites Tools Settings Help Homepage
Drive  Volume Size Encryption Algorithm Type
A:
=B
=D |
=|E: |
==|F:
=) G:
o
:; VeraCrypt
— Please wail...
=il This process may take & long time and VeraCrypt may seem unresponsive.
L )
Violume
\f. CWsers\vaidirene montalvao\DesitopiTeste Vera Arquivo | Select Fie...
Ver® @ Never save history Volume Tools... Select Device....
I Mount |"l Auto-Mount Devices Digmount Al Exit
5.7. Abra o explorador de arquivos do computador, clique em “Este Computador”’. Neste local

serd possivel localizar o diretério criado anteriormente;

https://sei.saude.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=52846434&infra... 15/48
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B Este Computador x|+ ==
L * iF c [J » Este Computader » Pesquisar em Este Computador Q
i E"I] Tl Classificar 8= Visualizar wns [l Detalhes
R Galeria « Dispositivos e unidades
5 s OneDrrve Disco Local (&) == Disco Lacal (C:)
- 98,9 MB Invres) de 93,9 MB o TB.6 GB Irvre(z) de 237 GB
A Area de Trsbalhe -
i Downdoads *
E Documentos *
M Imagens *
8 Misicas *
O videos *
== Disco Local (&) -*
3 [ Este Computador
» 3 Rede
2 ikens i item selecionade = L.
5.8. Abra o disco criado (Ex: “Drive A:”) note que ele esta vazio;
= Disco Local (&) x |+ = ==
= qr [&] [ D » Este Computador  »  Disco Local (A7) ] Pesquisar em Disco Local (&) Q
l:_'-_) Movo TL Classificar = Visualizar aan B Detalhes
5 Gaberia Marme - Data de moddicagio Topa Tamartha
3 il Onelrree Esta pasts eftd vaia
B Ases de Trabalho *
+ Downloads *
o Dacumentos *
N Irmagens *
0 Mdsacas *
B videos *
- Desco Local (4 *
3 [l Este Computador
B " Fede
0 itens =0
5.9. Cole os arquivos que pretende criptografar dentro do diretério (Ex. “Drive A:”);
https://sei.saude.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=52846434&infra... 16/48



SEI/MS - 0049248423 - Nota Informativa

02/10/2025, 14:39
1]

Ferramentas de Unidade

m Inicia Compartilhar Exilyir
1 I ) » Este Computador > Disco Local (A I @ w {0 Pesquisar Disco Local (B P

Tamanho

Mame

Planilka do Micro... KB

# Acesso rapido
Q7 Teste_VeraCrypt_2 30/08/2019 15:53
3# Dropbex @ TesteVera 1 3000872019 15:43 Planilha do Micro 8 KB

& OneDrive
[ Este Computador
o Rede

5.10.
posteriormente clique em "Exit".

¥ VeraCrypt - x
Homepage

Volumes System Favorites Tools Settings Help

Drive Volume Size Encryption Algorithm Type

A:  C:\Users\alexandre.vihenal... \teste

Create Volume Volume Propertes... Wipe Cache
Volume
Ve | C:\Users\alexandre.vihena\Desktop\teste v Select File...
VersCoPt @ Never save history Velume Tools... Select Device...

Auto-Mount Devices Dismount All Exit

COMO ENVIAR O ARQUIVO CRIPTOGRAFADO POR LINK RESTRITO NO ONEDRIVE

6.
6.1. Acesse o site: Armazenamento em nuvem pessoal — Microsoft OneDrive
6.2. Cligue no menu “Entrar” no canto superior direito da pagina;

https://sei.saude.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=52846434&infra...

Na tela do VeraCrypt cligue em “unmount”, para que este diretério seja fechado, e
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B® Microsoft |  Microsoft 365 Ot Emgensas  Stanos e prges Craps R Bacede Teth 3 Mcrarsan Petcuitar

Salve e compartilhe com seguranca tudo o
que é importante com o OneDrive

Maniterha geus arquivos e memérias protegidos, stuslizados e faclmente acessiveis em todos os seus dispositivos.

“ Criar conta gratuita

Confira os planos e preges >

Tudo em um s6 lugar

Comeoe com 5 GB de armazenaments em mesem grateite ou insoreva-se no Micresoft 365 para ficar tranquilo e saber que tem muito espago para salvar centenas de milhares de fotos, videos e arguives. 1

6.3. Realize o login com o seu e-mail e senha (institucional);

B Microsoft

Entrar

|F|“a |, telefone ou Skype

Menhuma conta? Crie uma!

6.4. No lado esquerdo clique em "Meus arquivos";

https://sei.saude.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=52846434&infra... 18/48
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v @ Onelrive-NILEODEGOVE: X 4

O %5 outicokofca.com,
o e
# Outlook QL Pesqisar
B Compatihar @ Copiarlik o Babaar
Nearaten Vitwna da Shva et Meus arquivos » Criptografia

(A Pagina Inkcial

& I| 8 Meus arquivos

) &

6.5.

&8 Compartihado

Ty Favoritos

Liwwira

Proscuras arquives por

& Pessoss

@ Reunies

B Mida

Acesss ripido

I rocieo ge Governanga de
B Gusrdibes Analistas o NG

Mhats bgares.

PE Automatizar

Modificado...

Esta pasta esta vazia

H

- B

SEI/MS - 0049248423 - Nota Informativa

*Cx B DO @

F Clasifcar v = v E Detalhes

Modificada... Tamanha do a.. Compartilh... At

em “carregamento de arquivo”;

¥ @R OneDrve-NICLEO DEGOVE: X

| €

(=] e
+ Criar ou carregas l 1 partithar GO Copiarfink - Babar
.

=

@9 rAaEeE >

6.6.

¢ @ 5 cutiookoMice.com/hostn

- riptografia
I &) Carmegamants de argunos I 2
Fg Carregame asta Y Meme -

Aceino rapida

I Hiceo de Governanca de.
B Guardides. Analstas ¢ MG...

Bl hoaten,

P Automatizar v

Medificade.. -

Esta pasta esta vazia

f

~ i

IF Cassificar ~ =~ El Detalhes

Modificada.. -  Tanunhodoa. -  Compatih. - At

Selecione o arquivo criptografado e seguida em “Abrir”;

@ Abeir X
“ v o @ Area de Trabalho v 0 Pesquisar em Area de Traba.. ©
i Organizar ~ MNova pasta =- 0 9
A e Nome : Dats de rrodificsghe | Tipo Tsmanho
“d Mendeley Reference Manager Atalho KB
| Galeria " < 4 o !
B Microsaft Edge Atalha 3 KB
» o OneDrive 1 o
21/07/2025 11:44
(i Area de Trabs #
i-' Downloads 4

o Documentos #
PN Imagens #
0 Misicas +

n Videos *

Meme: | teste

20

w | Todos os arquives v

caMd"

6.7.

https://sei.saude.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=52846434&infra...

O arquivo serd carregado;

Faca o upload do arquivo criptografado no drive, clicando em “Criar ou carregar”, e depois
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w @R OneDrve -NUCLEODEGOVE: =% +

SEI/MS
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- o x|

e« BO @ ¢

[=]
BY Compartithar €D Coplarbnk L Baiar  DPf Automatizar ~ FF Classificar v = v  ED Detalhes
=
oy e Meus arquivos > Criptografia
() Pigina Inicisl
& | @ Meus arquivas 0 Nome - Medificado... ~  Modificado. Tamanho do a. Compartith.. ~ At
B s companihado
@ {7 Favoritos
W Liveira
| - Esta pasta esta vazia
Procurar arquives por
n &, Pessoms
B o
@ Mide
Acesso ripide -
B nicieo de Governanga de e ,
B Guardides Anaiistas e NG... x
Mats higares., -
6.8. Selecione o menu de compartilhamento ao lado do arquivo que deseja compartilhar;

i3 Outlook

=]

Alexandre Vilhena da Silva Neto

(A Pigina Inicial

>

| @ Meus arquivos ]
&2 Compartilhado
a P O
a ¢y Favoritos
W Lixeira

Procurar arquivos por

9

& Pessoas

Reunides

@ Midia

Acesso rapido

. Nucleo de Governanga de...
- Guardides, Analistas e NG...

Mais lugares...

6.9.
arquivo;

https://sei.saude.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=52846434&infra...

® Compartilhar

G Copiarlink . Baixar 0% Automatizar v

Meus arquivos > Criptografia

Nome ~ Medificado... ~

teste @a Y9  Hécerca de um...

Ird aparecer em sua tela. Adicione o e-mail da(s) pessoa(s) que deseja compartilhar o
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Compartilhar "teste” - @ X
& NUCLEO DE
) GOVERNANCADE X _
DADOS - NGD o v

l&dicionar mais

@ Adicionar uma mensagem

8 G Copiar link | 53 I

6.10. Caso deseje compartilhar um link exclusivo diretamente no e-mail que esta redigindo,
clique no menu configuragGes ao lado de “Copiar link”;

Compartilhar "teste” - @ X
& NUCLEO DE
GOVERNANGADE X
oh v
DADOS - NGD

hdicienar mais

@ Adicionar uma mensagem

6.11. Aparecera um novo pop-up. Selecione a opcao “Pessoas que vocé escolhe”;
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[ 4
<. Configuragées de link ® X
teste
Este link funciona para
Alguém © O
Pessoas em Ministério da Sadde © O
Somente pessoas com acesso existente @ O
r
Pessoas que vocé escolhe
Compartilhe com pessoas especificas que vocé escolher $ @
dentro ou fora Ministério da Saldde, usando seu nome, grupo
ou email.
.
Mais configuragoes
& Pode exibir ’
7] Definir data de validade (DD/MM/YYYY) *
[t
6.12. Em “Mais Configuracées” selecionar a opcdo “Pode Exibir’ (ndo é possivel fazer

alteracdes);
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=
. Configuragoes de link O X
teste
Este link funciona para
Alguém O O
Pessoas em Ministério da Sadde © O
Somente pessoas com acesso existente O O
Pessoas que vocé escolhe
Compartilhe com pessoas especificas que vocé escolher @
dentro ou fora Ministéno da Sadde, usando seu nome, grupo
ou email.
Mais configuragoes
& Pode exibir
V. Pode editar
Fazer alteracdes
v B Fodg exit!ir
Nio é possivel fazer alteracdes
6.13. Em “Mais Configuragdes” é possivel agendar o periodo que o link ficara disponivel. Realize

um agendamento com tempo de 15 dias. Essa data possui o intuito de evitar que dados, apds
compartilhados, continuem disponiveis;

https://sei.saude.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=52846434&infra... 23/48
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¢« Configuracoes de link O X
teste

Este link funciona para

Alguém ©

Julho 2025 J

@ fente © O

D s T Q@ Q@ s 5§

O

O

[: vocé escolher @
d

O S&U NOME, grupo

922 23 24 25 26

Mak 27 28 29 30 31 1 2

sl 3 4 5 6 7 8 9

1° -. =) Definir data de validade (DD/MM/YYYY) x

6.14. Agora clique em “Aplicar”;
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4 .|

<. Configuragdes de link
teste

©
X

Este link funciona para

Alguém © O

Pessoas em Ministério da Salde (O

O

Somente pessoas com acesso existente (O O

@ Pessoas que voce escolhe

Compartilhe com pessoas especificas que vocé escolher @
dentro ou fora Ministério da Salde, usando seu nome, grupo

ou email.

Mais configuragoes

o Pode exibir v
F Expira i:luarta-feira. 6 de ago. de 2025 e
6.15. Agora clique no menu “Copiar Link” para copiar o link e cola-lo no e-mail que sera enviado

ao operador;
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!-
Compartilhar "teste" - @ X
5 NUCLEO DE
= GOVERNANCA DE b
DADOS - NGD B v
Adicionar mais
@ Adicionar uma mensagem
& ‘ E Copiar link
S
6.16. Finalmente, clique no menu “Enviar” para finalizar o compartilhamento.
!-
Compartilhar "teste" - @ X
5 NUCLEO DE
= GOVERNANCA DE b
DADOS - NGD B v
Adicionar mais
@ Adicionar uma mensagem
8 & Copiar link | 3 ] B> Enviar
S
7. COMUNICAGAO E ENVIO DE SENHA
7.1. Sera encaminhado um e-mail que deve conter a seguintes informacdes:

e Ao operador informando o envio do link, que o documento esta criptografado e
somente tera acesso o e-mail registrado no termo de compromisso;

e O operador deve acusar recebimento e download do arquivo;
e Que ademora pode acarretar expiracao do link de acesso apds 15 dias do envio;

e Apods confirmagdo do acesso ao link e download ele sera retirado;

https://sei.saude.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=52846434&infra... 26/48
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7.2.

e Que a senha s6 sera compartilhada apds a assinatura do Termo transferéncia de
dados, o qual estard em anexo no e-mail;

e Que o operador sera contatado pelo telefone institucional para o envio da senha
para descriptografar o arquivo, pelo contato informado no termo de
compromisso.

Confirmado o recebimento de arquivo realizar a retirada do compartilhamento, entre

novamente no Armazenamento em nuvem pessoal — Microsoft OneDrive. Conforme os passos 6.1 a 6.3;

7.3.

Encontre o arquivo que foi compartilhado anteriormente e clique nos trés pontos “...”;

Q. Pesquisar

O P A& >

@

7.4.

@ Compartilhar & Copiar link [ Excluir 1% Favorito = IF

Al Vilh il : :
exandre Vilhena da Silva Neto Meus arquivos > Criptografia

A Pagina Inicial

@ Meus arquivos @ [ Nome~ Madificado... ~ Me
& Compartilhado b

23 parti (] teste @ E@ o Ha cerca de um...  Ale
T Favoritos

U Lixeira

Procurar arquives por

Pessoas

Jo

Reunides

G G

Midia

Clique em “Gerenciar acesso”;
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w

4

ER Cnelvive - NUCLED DE GOVEF X

c =

@ Accmpanhaments.

Outlook

+

| Pesquisar
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outiookoffice.com/host/ngd @saude.gov b 377382 d-9686-450e-9a7c- 2 2aeal 1bc162/T21 11151-262a-42eb-202e- 289556451741

a o

o ¢ A E > =

7.5.

Alexandre Vilhena da Silva Neto
() Pagina Inkial

@ Meus arquivos

&8 Compartilhado

7 Favoritos

W Lixeira

Procurar arquivos por

£ Pessoas

[E) Reumbes

[ Midia

Aceszo ripido

B réccieo de Governanga de.-
. Guardides. Analestas ¢ NG...

Main bugares..

B2 Compartilhar

Meus arquivos

]
-]

& Copiarink [ Excluir Y

» Criptografia

Favorite

¥ Classificar v

lificado... -

andre Vilhena« 100 MB

Adecranar stalbio

Baicar

| Renomear

Maover para

] Copiar para

ED

AUtz

Histérico de wersio

Detalhes

2 1 selecionado

Tarmantss da ..

= v & Detalhes
Compartih... ~ At
& Compartilha B W

Ira abrir uma caixa e clique em “Parar de compartilhar”;

https://sei.saude.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=52846434&infra...
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r ~
Gerenciar acesso o X
L] teste
= Compartilhar @ (=) Parar de compartilhar
Pessoas+1  Grupos  Links =1
Alexandre Vilhena da Silva Neto N
CONSULTOR OPAS Proprietanio
- .-
7.6. Ira abrir uma caixa de confirmacdo e clique em “Parar de compartilhar”;
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Interromper o
compartilhamento?

Somente os proprietarios deste item ainda terdo
acesso,

@ Parar de compartilhar Cancelar

7.7. Confirme que o termo de recebimento do dado estd em conformidade e se a assinatura e
do operador presente no termo de compromisso;

7.8. Realize a ligagdo para o contato no termo de recebimento, identifique o operador e realize
o repasse da senha.

8. DESCRIPTOGRAFAR UM ARQUIVO RECEBIDO

8.1. Faca o download do link recebido no seu e-mail, clicando nele;
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Prezadola)

Informarmos que o link para download do arquive criptografado &5t em anaxo nesses o seu &-mall. Ressallamos que o Bcess0 ao documento &5th restrito exclusivameante
a0 endereco de ¢-mail registrado no Termo de Compromisso para uso dos dados.

Solicitamos, por gentileza, que acuse o recebimento & confirme o download do arquivo o mals breve possivel. Lembramos que o link permanecerd disponivel por até 15
{guinze) dias apds o envio, @ 8 demora pode acanmetar sua expiracio automatica,

Apds a confirmagio do download, o link de acesso serd desativado para garantir a seguranga das informagbes.

A senha para descriptografar o anquivo serd companilhada somente apds a assinaturd do Termd de Transteréncia de Dados, que segue em anexo pard Sud andlise e
assinatura,

Posteriormante, entraremos em contato comvocd pelo telefone institucional informado no Termo de Compromisso para proceder com o anvio seguro da senha.

Ficamos & disposicho para qualiuer esclarecimentos.

[ teste

8.2.

Atenclosameante,

Ira abrir a seguinte guia no seu navegador, clique em baixar;

y .

teste

Né&o € possivel visualizar este arquivo. Abra o arquivo ou baixe-o para exibir no a~.: cativo da area de trabalho.

Ao receber a ligacdo proveniente do DAENT informe se pode tomar conhecimento da senha.

8.3.

Abra o VeraCrypt e clique em “Select File”;
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¥ VeraCrypt - x
Volumes System Favorites Tools Settings Help Homepage
Drive  Yolume Size Encryption Algorithm Type
A
=i B:
=i 0:
==iE:
==iF:
=] :
== H:
=il:
=) J:
= K2
s=iL:
Create Volume Volume Properties... @m
Volume
“ CUsersivaldrene. montalvac\DeskiopiTeste Vera Arguive Select File...
VersSoR (B Never save history Volume Tools... Selact Device. ..
’ Mount |"i Auto-Mount Devices Dismount All Exit
8.4. Localize o volume criado anteriormente, no exemplo abaixo o volume se chama “teste”.
Clique duas vezes sobre o arquivo;
¥ Selecione o Volume VeraCrypt »
« « 4 BB > Este Computador » Area de Trabalho w & Pesquisar Area de Trabalho B
Organizar « Mova pasta | 0‘
v W Este Computador A Mome Data de mu;dlflcal;éc Tipo L
5 [ Area de Trabalho [] Testes_VeraCrypt 30/08/2019 1555 Arquive
Ir—: Documentos EL Teste_VeraCrypt_2 3040872019 15:53 Planilha do Microsoft Excel
y lr Downloads i Documentos - Atalho 30/08/2019 15:46 Atalho
- | > | | Teste Vera Arquive 30/08/2019 15:46 Argquive v
S £ >
Nome: | +| | Todos os Arquivos (") v
8.5. O volume ser4 carregado na janela do Veracrypt;
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% VeraCrypt — X

Volumes System Favorites Tools Settings Help Homepage

Drive Volume Size Encryption Algorithm Type

= 1:H
=D:
=) E:
)
-G
s H 2
18
) )
LY
|

Volume
\‘_- C:\Wsers\valdirene. montalvao\Desktop\Teste Vera Arquivo | Select File...
VeraCrypt

B Never save history Volume Tools... Select Device...

[ Mount |v] Auto-Mount Devices Dismount All Exit

8.6. Selecione um diretdrio para colocar o volume criptografado para fins didatico selecionado
o “Drive A”, (i) clicando duas vezes sobre o mesmo ou (ii) selecionando e clicando em “Mount”;

% VeraCrypt = X

Volumes System Favorites Tools Settings Help Homepage

i Drive  Volume Size Encrﬁhon %thm Tﬁ

=] =N

Create Volume Volume Properties... Wipe Cache

Volume

\& | C\Wsers\vaidirene. montalvao\Deskiop\Teste Vera Arquivo Select File...

VenCnPt @ Never save history Volume Tools... Select Device...

[l Mount |v Auto-Mount Devices Dismount All Exit

8.7. Digite a senha criada anteriormente e clique em “OK”;
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¥ VeraCrypt = X

Volumes System Favorites Tools Settings Help Homepage

Drive  Volume Size Encryption Algorithm  Type

o= [
=t Enter password for C:\Users\alexandre.vilhena\Desktop\teste ! !

=)
.ﬁ‘@Pmd: I..............I....I......... II oK I

=t
aal PKCS-SPRF: | Autodetection v Cancel

=)
=Y (Jusepmm

=il [T Cache passwords and keyfiles in memory
% () Display password e
[ use keyfiles Keyfiles... Mount Options. ..

Volume

“ [ C:\Users\valdirene. montalvao\Desktop\Teste Vera Arquivo ] Select File...

VersCPt @ Never save history Volume Tools... Select Device...

Mount |V Auto-Mount Devices Dismount All Exit

8.8. Aguarde o processamento;

¥ VeraCrypt -— X

Volumes System Favorites Tools Settings Help Homepage |

Drive Volume Size Encryption Algorithm Type
A:

= H

=|D:

VeraCrypt

Please wat...
=jL: This process may take a long time and VeraCrypt may seem unresponsive.

Volume
w | C\Wsers\vaidirene. montalvao\Desktop\Teste Vera Arquivo ‘ Select File...
Verscopt @ Never save history Volume Tools. .. Select Device...
[ Mount |v] Auto-Mount Devices Dismount All Exit
8.9. Abra o “Explorer” e em “Este Computador”’, este computador ira encontra o drive criado,

gue para o fim didatico utilizado “Drive A:”;
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[ Este Computador X + a = X
& i c [J > Este Computador > Pesquisar em Este Computador Q
i8] @D Rl Classificar 2= Visualizar e (E Detalhes
A Galeria ~ Dispositivos e unidades
5 & OneDrive Disco Local (A:) == Disco Local (C3)
o 98,9 M livre(s) de 98,9 MB o 78,6 G livre(s) de 237 GB
[ ] Area de Trabalho »
i Downloads »
= Documentos »
P4 Imagens »
0 Musicas »
& videos »
== Disco Local (&) »
> - Este Computador
> Ml Rede
2itens 1 item selecionado = 0O
: = : 20 “ . M.
8.10. As arquivos estardo dentro do diretério (Ex. “Drive A:”);
- | 4 = | Gerenciar
Inicio Compartilhar Exibir Ferramentas de Unidade [ 2]
M ©O > Este computador >  Disco Local tay ~ T Pesquisar Disco Local (B:) o
Mome Data de modificag... Tipo Tamanho
# Acesso rapide
7] Teste_VeraCrypt_2 30/ Planilha do Micro... 2 KB
%F Dropbox :> @] Teste Vera 1 30/ Planilha do Micro... 8 KB
& OneDrive
[ Este Computador
m# Rede
. “ y) . ;. .
8.11. Na tela do VeraCrypt cligue em “Unmount”, para que este diretério seja fechado, e

posteriormente clique em “Exit”;
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M VeraCrypt - X
Volumes System Favorites Tools Settings Help Homepage
Drive  Volume Size Encryption Algorithm Type

“A: C:\Users\alexandre.vilhena)...\teste 99MB AES

Create Volume Volume Properties... Wipe Cache
Volume
+ C:\Users\alexandre.vilhena\Desktop\teste v Select File...
h— Never save history Volume Tools... Select Device...
I Unmount I Auto-Mount Devices Dismount All Exit
9. CRIACAO DE UMA UNIDADE CRIPTOGRAFADA
9.1. Primeiramente verifique quando de memdria de armazenamento (HD, SSD) existe em seu

computador livre, abrindo o explore e clicando “Este Computador”;

B Este Compattador x [ = B
ks T ] ) »  Este Computadar
T Classficar Visualizar een CH Detathes
£ Inicio Enspositives e unidades
B Disco Local (0
P Galeria =8
il CeeDerce
G &res de Trsbalho *
4 Dewnlosd *
o Docementos #
S imagens r
0 Mhnicas *
B Videos *
» [ Este Computador
» Ml Rede
9.2. Este possui aproximadamente 77 Gb libres, o que significa que tenho essa quantidade de

memoria disponivel para realizar a criptografia, recomenda-se nunca usar totalmente a meméria para
gerar o espaco criptografados, deixar sempre no minimo 20 GB;

9.3. EX=77-20=57Gb;

Logo 57 Gb seria o limite maximo de memodria que podera ser utilizado para realizacdo de criptografia,
ressaltando que se possivel escolha tamanhos condizentes com o seu processamento.

9.4. Abra o “Veracrypt” e clique em “Create Volume”;
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Volumes System  Favorites Tools  Settings  Help Hamepage

Drive  Volume Size Encryption Algorithm L
=iE:
] H 1
| I
=il

st

Create Volume I Valume Properties. .. Wipe Cache

Volume

| VersCrypt [¥] Mever save history

‘ I Auto-Mount Devices l I Dismount All

9.5. Cligue em “Create an encrypted file container” e depois em “Next”;

v VeraCrypt Volume Creation Wizard | 148]

VeraCrypt Volume Creation Wizard

@ Create an encrypted file container
Creates a virtual encrypted disk within a file. Recommended for
More information

Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external
drive (e.g. a flash drive). Optionally, creates a hidden volume.

) Encrypt the system partition or entire system drive
Encrypts the partitionfdrive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, ete., will need to enter the correct password each time
before Windows boots, Optionally, creates a hidden system.

| VeraCrypt
s :
"
9.6. Clique em “Standard VeraCrypt volume” e depois em “Next”;
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ra

Organizar =

% Indcio

1R Galeria

» ol OneDrive

i Area de Trabu #

4 Downloads #

4 @l » Area de Trabatho

Neova pasta

& Documentos #

PN Imagens

O Masicas

B videos

>

*

*

SEI/MS - 0049248423 - Nota Informativa

==~ 0O
Neme Data de medificagio Tipe Tamanho
T Mendeley Reference Manager
#% Microsoft Edge
: " teste
anﬂhpua_Trabnlnn_nlanndue I v| an Fibes (".7)
| Abrir | Cancelar

Cligue em “Select File...";

VeraCrypt

Volume Location

| v| [ selectrie... |

] Mever save history

A VeraCrypt volume can reside in a file (called VeraCrypt container),
which can reside on a hard disk, on a USB flash drive, etc. A
VeraCrypt container is just ke any normal file (it can be, for
example, moved or deleted as any normal file). Click "Select File’ to
choose a filename for the container and to select the location where
you wish the container to be created.

WARNIMNG: If you select an existing file, VeraCrypt will NOT encrypt
it; the file will be deleted and replaced with the newly created
VeraCrypt container. You will be able to encrypt existing files (Jater
on) by moving them to the VeraCrypt container that you are about
to aeate now.

Help < Badk Next > Cancel

9.8.

para esse volume recomendado que seja “Espaco_Trabalho_nome” e depois clique em “Abrir”;
Obs:

https://sei.saude.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=52846434&infra...

Selecione um local para salvar o volume (por exemplo: area de trabalho), crie um nome

Sugere-se um nome sem espaco, caracteres especiais ou acentuagdo, por se tratar de
processamento de dados, alguns softwares tém dificuldade quando o arquivo tem essas caracteristicas.
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i » w7 @l > Area de Trabalho ELGUISAT &
Qrganizar = Mova pasta
£y Inicio MNome Data de modificagio Tipe Tamanhao
E Golesdia m Mendeley Reference Manager 225 1254 Atalha
&% Microsoft Edge 2025 1015 Atalhg 3 KB
» s OneDrrve .
Tuﬂ! TAA02S 1144 Afgqurid 02 400 KB
il Area de Trabu #
+ Downloads #
ol Documentos #
N Imagens +*
ﬂ Musicas *
| n Videos *
I
S ey ) anriesc
[ Abnr
9.9. Cliqgue em “Next”;
% VeraCrypt Volume Creation Wizard —
Volume Location

EMW#&E.MH\’WMWH‘ v|

[ Mever save history

A VeraCrypt volume can reside in a file (called VeraCrypt container),
which can reside on a hard disk, on a USB flash drive, etc. A
VeraCrypt container is just like any normal file (it can be, for
example, moved or deleted as any normal file). Click "Select File' to
choose a filename for the container and to select the location where
you wish the container to be reated.

WARNING: If you select an existing file, VeraCrypt will NOT encrypt
it; the file will be deleted and replaced with the newly aeated

VeraCrypt container. You will be able to enarypt existing files (later
on) by moving them to the VeraCrypt container that you are about

to aeate now.
VeraCrypt
Help <Back Cancel
9.10. Na proxima tela chamada “Encryption Options”, clique em “Next”;

i

Arey de Traba

Cancelsr
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“ VeraCrypt Volurme Creation Wizard — ) 4
Encryption Options

Encryption Algorithm

_ﬂES ¥l | Test
FIPS-approved cipher (Rijndael, published in 1998) that may be
used by U.5. government departments and agencies to protect

classified information up to the Top Secret level, 255-bit key,
128-bit blodk, 14 rounds (AES-256). Mode of operation is XTS.

freaglani
Hash Algorithm
VeraCrypt SHA-512 ~ | Information on hash algorithms
Heb | | <8k Cancl
9.11. Na tela “Volume Size” escolha o tamanho da unidade que sera criada, visualize a memoria

disponivel (1) utilize sempre apenas o necessario recomendamos deixar pelo menos 20 gigas livre nesse
caso criaremos um drive baseado em gigas devendo mudar a unidade de armazenamento (2) e adicionar
o valor na caixa (3). Depois cliqgue em “Next” (4);

% VeraCrypt Volume Creation Wizard - X

B Volume Size

|
|5? ICma Ome O
Free space on drive{C:\ is 17.02 GIB |

Please spedify the size of the container you want to create.

If you create a dynamic (sparse-fie) container, this parameter will specify its
maKmUm possbie size,

Note that the minimum possible size of 8 FAT volume is 292 KiS. The minimum possible
size of an exFAT volume is 424108, The minimum possible size of an NTFS volume is
3792 KiB. The minimum possbie size of an ReFS5 volume is 642 MB.

3

Help < Badk Next Cancel

9.12. Crie uma senha de sua escolha e digite em “Password” e “Confirm”. Cliqgue em “Next”.
Existe a recomendacao de que a senha seja maior do que 20 caracteres, caso sua senha seja menor que
isso, existe a possibilidade de quebra da senha. Uma boa senha e a combinacdo aleatdria entre letras
maiusculas e minudsculas, nimero e caracteres especiais, como @"=5+ etc;
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w VeraCrypt Volume Creation Wizard

Volume Password

Password:
Confirm:

[J use keyfiles

Keyfiles...

[ isplay password
[CJuse Pm

It is very important that you choose a good password. You should
avoid choosing one that contains only a single word that can be found
in a dictionary (or a combination of 2, 3, or 4 such words). It should
not contain any names or dates of birth. It should not be easy to
guess. A good password is a random combination of upper and lower
case letters, numbers, and special characters, suchas @~ =58" +
etc. We recommend choosing a password consisting of 20 or mare
ﬁam (the longer, the better). The maximum possible length is 64
racters.

VeraCrypt

o | [ cos [E] | ons

9.13. Caso sua senha seja menor que 20 caracteres ird aparecer uma mensagem avisando da

fragilidade da senha e se deseja realmente usar uma senha curta, clique em “Sim” caso queira manter a

senha ou “/Nd@o” e aumente o tamanho da sua senha;

.r VeraCrypt Volume Creation Wizard
{|
i
| WARMIMG: Short passwaords are easy to crack using brute ni
. . force techniques! |
ar
We recommend choosing a password consisting of 20 or E
more characters. Are you sure you want to use a short l.i
password?
st
9.14. Por se tratar de um arquivo maior que 4 Gb, surgira a seguinte mensagem. Selecione “Yes”

e depois “Next”;
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¥% VeraCrypt Volume Creation Wizard — X
Large Files
% gNO
Do you intend to store files larger than 4 GiB in this VeraCrypt volume?

Note: Depending on your choice above, VeraCrypt will choose a suitable default file
srst;mforhVuaCrwtvuirne(mwibeabbmsdectaﬁesysmhhnext
step).

Help <Back [ next> Cancel

9.15. Ird abri essa caixa, observe que o campo “Randomness Collected From Mouse
Movements” tem uma barra de carregamento, realize movimentos circulares com o mouse em cima da

tela, até terminar de preencher o campo;

¥ VeraCrypt Volume Creation Wizard -

Volume Format
Options
Fiesystem FAT Chter | Defautt + | LT Fomat -
(Joynamic
RandomPook: +,,,./*=/=/ "+, +0+, AN 40 40— ]

Header Key: Addddadddandsia ks adaansananany
Master Kay: SAAARARLERAARAANRRRNNRERARRRARAN

Done | Speed| Left

IMPORTANT: Move your mouse as randomly as possible within this window. The
longer you move it, the better. This significantly increases the aryplographic strength
of the encryption keys. Then dick Format to create the volume,

[nmcmwﬁmmmmu
L

Help < Badk Format Cancel

9.16. Em seguida clique, observe que o campo em “Randomness Collected From Mouse

Movements” estd totalmente preenchida e clique em “Format”;
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% VeraCrypt Volume Creation Wizard - x
Volume Format
Options
Flesystem FAT Chuster Defat ~ U Format N
Dryniamic
RandomPOok .= %s . eu o/ Ffimsarmaaatl==u b4V, O

wﬁe\p: (AR R RERRRRRRE R R RN R RN R RN RREE)
mm‘" AAAERAAA R A RRR AR R AR AR AR
Abort
Done Speed | Left |
IMPORTANT: Move your mouse as randomly as possible within this window. The

longer you move it, the better, This significantly increases the cryptographic strength
of the encryption keys. Then dick Format to create the volume.

e |

Help < Back I Format I Cancel

9.17. Assim o VeraCrypt criara um volume criptografado. Aparecera a informagdo de que o
arquivo foi criado com sucesso “The VeraCrypt volume has been successfully created”, clique em “ok”;
| ¥ VeraCrypt Volume Creation Wizard X ]
Volume Format
Options
Fiesystem FAT Cluster Default Full Format
Dynamic
Random Pocl; +=t+, 804, mbddmdb, dm, 4, /00, 0, 4/ O
IS EE RS EER R R
Ver&Cr)lpt\lblumeCreaﬁonerﬁ M o Sussaasnanns
[ ] Abort
o The VeraCrypt volume has been successfully created.

| Left | 0s

& within this window. The

ses the cryptographic strength
iy

Randomness Collected From Mouse Movements

Help < Back Format Cancel

9.18. Cligue em “Exit”.
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¥ VeraCrypt Volume Creation Wizard . X
Volume Created
The VeraCrypt volume has been created and is ready for use. If you
wish to create another VeraCrypt volume, dick Next. Otherwise, dick
Exit.
VeraCrypt
S
10. ABRINDO O DRIVE CRIPTOGRAFADO PARA REALIZAGAO DE PROCESSAMENTO DE DADOS
10.1. Abra o VeraCrypt e clique em “Select File”;
% Selecione o Violume VeraCrypt X
“— « 4 [l » Este Computador » Area de Trabalho w O Pesquisar Area de Trabalho Fe
Organizar » Mova pasta = - 8 9
+ I Este Computador A Nome Data de mv\:dlflcal_;a'c\ Tipo e
3 [ Area de Trabalho & Testes_VeraCrypt 30/08/2019 15:55 Arquivo
2 Documentos 87 Teste_VeraCrypt_2 08,2019 15:53 Planilha do Microsoft Excel
.J; Downloads /2| Documentos - Atalho 30/08/2019 15:45 Atalho
- E Espaco_Trabalho_Alexandre 2270772025 10:25 Arquive l i
= Imagens :
. v <€ )
Nome: | » | Todos os Arquivos () v
10.2. Localize o volume criado anteriormente. No exemplo abaixo o volume se chama “Teste

Vera Arquivo”. Clique duas vezes sobre o arquivo;

% Selecione o Violume VeraCrypt X
= « 4 I » Este Computador » Area de Trabalho v & Pesquisar Area de Trabalho o
Organizar « Mova pasta = - [H g
v [ Este Computador C MNome Data de m::dlflcal_;a'c\ Tipo G
> [ Area de Trabalho [ ] Testes_VeraCrypt 30/08/2019 15:55 Arquive
B Documentas B Teste_VeraCrypt_2 30/08/2019 15:53 Planilha do Microsoft Excel
.‘; Downloads /2| Documentos - Atalho 30/08/2019 15:46 Atalho
&) Imagens l > E Espaco_Trabalho_Alexandre 22/07/2025 1025 Arguive l i
Nome: | » | Todos os Arquivos () v

10.3. O volume sera carregado na janela do Veracrypt;
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M VeraCrypt = X
Volumes System Favorites Tools Settings Help Homepage

Drive  Volume Size Encayption Algorithm Type

Create Volume u Volume Properties, Wipe Cache
‘olume

v
3 [ C\Usersivaidrens montakso'\DesiktopiTeste Vera Arguivo Select Fie...
VeroP @ Never save history Volume Tools... Select Device....
[ Mount ["’] AutoMount Devices Digmount Al Exit
10.4. Selecione um diretdrio para colocar o volume criptografado importante definir sempre o

mesmo driver para fim didaticos sera selecionado o “Drive A”, (i) clicando duas vezes sobre o mesmo ou
(i) selecionando e clicando em “Mount”;

Obs: Por se tratar de uma criptografia para realizagdo de processamento, é aconselhavel que o diretério
seja sempre o mesmo, no intuito de evitar a edicdo do caminho diretério de busca desse banco nos

scripts de processamento.

% VeraCrypt — p. 4

Volumes System Favorntes Tools Settings Help Homepage

i|Drrve Volums Size W%ﬂ%m Tﬁ

=10

Create Volume

Volume

\C

Ve (@) Never save history Volume Tools... Select Device...

CWsersiwvaldrens montalvas'\DesktopiTeste Vera Arguive Select File...

Mount el Auto-Mount Devices Digmount Al Exit

10.5. Digite a senha criada anteriormente e clique em “OK”;
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¥ VeraCrypt
Volumes Systemn Favortes Tools Settings Help Homepage
Drive Volume Size  Encryption Algorithm  Type
A
=iB:
=i 0
=t Enter password for C\Users\alexandre.vilhena\Desktop\teste ! !
=if
di¢l’md; [seeescscrnsnssrnscnsnnnsnncns 11 oK |
=)t
=] PKCS-5PRF:  Autodstection o Cancel
=
| & (JusePM
=il [C) Cache passwords and keyfiles in memary
| () pisplay password E
[ Use keyfies Keyfies... Mount Optigns... ’_
Volume
w I C\Wsers\waidirene montahvao\Desikiop\Teste Vera Arquivo | Select File...
Ve (@) Mever save history Volume Todls.... Select Device...
Mount ]V Auto-Mount Devices Dismount All Exit
10.6. Aguarde o processamento;
% VeraCrypt = X
Volumes System Favorites Tools Settings Help Homepage
Drive  Volume Size Encryption Algorithm Type
A:
==|B:
=\D: |
==|E; |
==|F:
=\G:
=iH
:; VeraCrypt
— Piease wal .
=il This process may take a long time and VieraCrypt may seem unresponsive.
e )
Violume
1\{. CWsers\vaidirene montalvao\DesitopiTeste Vera Arquivo | Select Fie...
VersCRt ) Never save history Volume Tools. .. Select Device...
[ Mont  [v] | autoountDevices Digmount Al Exit
10.7. Abra o “Explorer” e em “Este Computador”, este computador ird encontrar o drive criado,

gue para o fim didatico utilizamos o “Drive A:”, com o tamanho criado anteriormente e vazio;
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W Este Computador * +

e = A c ) »  Este Computader »
@ & T Claiare 8= Visuakaae

% Inkic Dispositivos e unidades
Disco Local (&) == Diee Local (C:)

B o G et de 56568

| Galesia

» o OneDrive

B Aves de Trabalha *
& Downlcads *
[0 Documentes *
P ienagens *
O Musicas #
& videos *

=,

5 I Este Computador
> U Rede

10.8. Com o drive aberto, os dados serdo aqui armazenados. Os scripts usados podem ser
armazenados fora desse drive desde que nao contenham nenhuma forma de identificar os titulares dos
dados. Caso contrdrio o script também devera ser armazenado no drive criptografado, assim como o
copias e recortes do banco de dados deve ser direcionado para esse diretoério;

10.9. Finalizando a atividade do dia na tela do VeraCrypt clique em “unmount”, para que este
diretério seja fechado, e posteriormente clicar em sair;

% VeraCrypt - 4
Volumes System Favorites Tools Settings Help Homepage
Drive Volume Size Encrypbion Algorithm Type

A:  C:\Users\alexandre.vihena),...\teste

Create Volume Volume Properties... Wipe Cache
Volume
\‘. C:\Users\alexandre. vihena'\Desktop\teste W Select File...
VersCo® B Never save history Volume Tools. .. Select Device...

Auto-Mount Devices Dismount All Exit ]

Brasilia, 22 de julho de 2025.
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an 1 Documento assinado eletronicamente por Leticia de Oliveira Cardoso, Diretor(a) do Departamento
JEl! d de Analise Epidemiolégica e Vigilancia de Doencgas ndo Transmissiveis, em 14/08/2025, as 18:36,

g?;li?g:ﬁc!; conforme hordrio oficial de Brasilia, com fundamento no § 39, do art. 42, do Decreto n? 10.543, de 13
- de novembro de 2020; e art. 82, da Portaria n2 900 de 31 de Marco de 2017.

== ) Documento assinado eletronicamente por Fabiano Geraldo Pimenta Junior, Secretario(a) de
Jel! d Vigilancia em Satde e Ambiente substituto(a), em 26/09/2025, as 04:06, conforme horario oficial de

;?;li?g;'id:; Brasilia, com fundamento no § 39, do art. 42, do Decreto n2 10.543, de 13 de novembro de 2020; e
- art. 82, da Portaria n2 900 de 31 de Marco de 2017.

E.Ii A autenticidade deste documento pode ser conferida no site
“ http://sei.saude.gov.br/sei/controlador_externo.php?
ﬁl"“-'i"i-;_[‘ acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador
w3 ST 0049248423 e o cédigo CRC 5217A589.

Referéncia: Processo n2 25000.125910/2025-91 SEI n2 0049248423
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Site - saude.gov.br
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