MINISTERIO DA FAZENDA
Secretaria da Receita Federal
Coordenagio-Geral de Tecnologia e Seguranca da informagio

Portaria SRF/Cotec n° 04 , de 08 de fevereiro de 2006,

Aprova documentacdo técnica dos certificados
e-CPF e e-CNPJ.

O COORDENADOR-GERAL SUBSTITUTO DE TECNOLOGIA E
SEGURANCA DA INFORMACAO, no uso da atribui¢io que Ihe confere o inciso HI do art. 239
do Regimento Interno da Secretaria da Receita Federal - SRF, aprovado pela Portaria MF n® 030, de
25 de fevereiro de 2005 e alterado pela Portaria MF n® 275, de 15 de agosto de 2005, ¢ tendo em
vista o disposto no art. 15 da IN SRF n® 580, de 12 de dezembro de 2005, resolve:

Art. 1° Ficam aprovados os documentos constantes dos Anexos I, II e III desta Portaria, em
substituicio as suas versdes anteriores:
I - Declaragio de Priticas de Certificagio da Autoridade Certificadora da SRF - Versio 1.0

(Anexo 1); .
II - Politica de Certificados da Autoridade Certificadora da SRF - Versdo 1.0 (Anexo II);
11 - Politica de Seguranga da Autoridade Certificadora da SRF - Versio 1.0 (Anexo III);

Art. 2° Esta Portania entra em vigor na data de sua publicagio.
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1. 1.INTRODUCAO -

1.1 VIsAO GERAL

Esta Declaragdo de Préaticas de Certificacdo (DPC) descreve as praticas e os
- procedimentos empregados pela Autoridade Certificadora da Secretaria da Receita
Federal (AC-SRF) integrante da Infra-estrutura de Chaves PPblicas Brasileira (ICP-
Brasil) na execugdo dos seus servigos. '

A AC-SRF possui certificado de nivel intermediario na ICP-Brasil, assinado -pela AC
Raiz da ICP-Brasil. '

A SRF utilizara o ambiente e os servigos do Centro de Certificagdo Digital do Servigo
Federal de Processamento de Dados (CCD- Serpro) para hospedar operar e dar
manutencéo a AC-SRF.

A estrutura desta DPC AC SRF esta baseada nas resolugoes do Comité Gestor da '

ICP-Brasil (CG ICP-Brasil).

1.2 IDENTIFICACAO

Esta DPC € chamada “Declara(;ao de Praticas de Certificagdo da Autoridade
Certificadora da SRF, integrante da ICP-Brasil”, e comumente referida como “DPC AC-
SRF”.: O Identificador de Objeto (OID) desta DPC, atribuido pela AC Raiz, apés
concluséo do processo de seu credencnamento €2.16.76.1.1.8. :

1.3 COMUNIDADE E APLICABILIDADE

1.3.1 Autondades Certificadoras

Esta DPC refere-se, unlcamente a Autoridade Certlflcadora da SRF (AC-SRF) e
encontra-se publicada na pagina http://www.receita.fazenda.gov.br/acsrf/dpcacsrf.pdf.

1.3.2 Autoridades de Registro

Os processos de recebimento, validagdo e encaminhamento de solicitagbes de
emissdo ou de revogacdo de certificados digitais e “de identificacdo de seus
solicitantes, s&o de competéncia da AC-SRF atraves de sua Autorldade de Reglstro

doravante chamada de AR-SRF.- - . ‘
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A PC operada pela AC-SRF no ambito da ICP- Brasnl possw sua proprla Autoridade de
Registro identificada neste mesmo ltem . :

1.3.3 Titulares de Certificado

Os titulares dos certificados s&o as entidades pessoas juridicas, autorizadas pela AR-
SRF a receberem certificados digitais emitidos pela AC-SRF, cujos nomes aparecem
no certlflcado digital, no campo “Distinguished Name (DN)".

Sera desngnada pessoa f|5|ca como responsavel pelo certificado, que sera a detentora
da chave privada. .

Preferencialmente, sera deS|gnado como responsavel pelo certificado, o representante. :

legal da pessoa juridica ou um de seus representantes legais.

1.3.4 Aplicabilidade

Os certificados definidos por esta DPC AC-SRF tém sua utilizagio exclusiva para. a -
assinatura de certificados digitais e de Lista de Certificados Revogados (LCR).

[

1.4 DADOS DE CONTATO

1.4.1 Organizagéo da Administragéo da PC AC-SRF

Esta DPC é administrada pela Coordenagéo-Geral de Tecnologia e Segurang:a da
Informagéao (COTEC) da Secretaria da Receita Federal.

Nome: Secretaria da Receita Federal ;
v Enderego Ministério da Fazenda, Anexo A, Sala 301.
Telefone: (550xx61) 412 3708, 412 3710, 412 3713.

v
v' Fax: (550xx61) 412 1533.
v’ Pagina Web: http://www.receita.fazenda.gov.br.

v E-mail. ac-srf@receita.fazenda.gov.br.

1.4.2 Pessoas de Contato
Nome: Ariosto Rodrigues de Souza Junior. o i

v - Endereco: SRF - Ministério da Fazenda, Anexo A, Sala 339.
v Telefone: (550xx61) 412 3741, 412 3743. '

v Fax: (550xx61) 412 1547. '
. .

E-mail ariosto.sduza@receita.fazenda.gov.br.

Versdo 1.0 ‘ o - : 5



Nome; Sergio Roberto Fuchs d‘a Silva.

2.

,‘)Rece'rta Federal - = ,

Declaragio de Praticas de Certificagio da Autoridade Certificadora da SRF
DPC AC-SRF .

s

v Enderego: SRF * Ministério da Fazenda, Anexo‘A, Sala 339.
Telefone: (550xx61) 412 3776, 412 3743,
Fax: (550xx61) 412 1547.

AN NEAN

E-mail: sergio.fuchs@receita.fazenda.gov.br. !

2. DISPOSICOES GERAIS

2.1 OBRIGACOES

2.1.1 Obrigagdes da AC-SRF

As obrigacées da AC-SRF s3o as abaixo relacionadas:

1.

2
" 3.
4‘

10.
11.

12.

Operar de acordo com esta DPC e com a PC implementada.
Gerar.e gerenciar o seu par de chéves criptograficas.
Assegurar a protegao de sua chave privada.

Notificar a AC Raiz da ICP-Brasil, emitente do seu certificado, quando ocorrer
comprometimento de sua chave privada e solicitar a imediata revogacéo desse
certificado. /-

Notificar as AC de nivel imediatamente subseqliente ao seu quando ocorrer:
suspeita de comprometimento de sua chave, emissdo de novo par de chaves e
correspondente certificado ou o encerramento de suas atividades. ‘

Distribuir o seu préprio certificado.

Emitir, expedir e distribuir os certificados das' AC de nivel imediatamente
subsegiiente -ao seu ou os certificados de AR vinculados.

Informaf a enHisséo do certificado ao respectivo solicitante.

Revogar os certificados por ela emitidos. A .

Emitir, gerenciar e publicar sua Lista de Certificados Revogados (LCR). .-
o \ ; :

Identificar e registrar todas as agées executadas, conforme as normas, praticas e
regras estabelecidas pelo Comité Gestor da ICP-Brasil (CG ICP-Brasil).

Publicar em sua pagina web (httg://www.receita.fazenda.g‘ ov.br/acsrf) a DPC AC-
SRF e a PC AC-SRF aprovadas e implementadas. '

Versdo 1.0 - A . '_ 6
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13.

14.

15.

16.
17.

2.1.2 Obrigacgtes da AR-SRF

Declaragfo de Praticas de Certificagdo da Autorldade Certificadora da SRF
DPC AC-SRF

/

Adotar as medidas de seguranga e controle previstas nas PC, DPC e Politica de
Seguran¢a que implementar, envolvendo seus processos, procedimentos e
atividades, observadas as normas, cntenos praticas e procedlmentos da ICP-
Brasil.

Manter a conformidade dos seus processos, procedimentos e atividades com as

.normas, praticas e regras da ICP-BrasiI e com a.legislagao vigente. .

Manter e garantir a mtegndade 0 sigilo e.a seguranga da mformagao por ela’
tratada.

Manter e testar regulérmente seu Plano de Continuidade do Negécio.

Nao emitir certificado com prazo de validade que se estenda alem do prazo de
validade de seu proprlo certlflcado :

‘

. / .
As obrigagbes da AR-SRF séo as abaixo relacionadas:

1. Receber solicitagbes de emissdo e revogagdo de certificados e respectivos
documentos de identificagdo armazenado -0s conforme critérios estabelecidos
pelo CG da ICP-Brasil. :

L

Confirmar a identidade do solicitante e a validade da solicitagéo, de acordo
com os requisitos estabelecidos pelos itens 3 e 4 desta DPC AC-SRF.

N

et

Encaminhar a solicitagdo de emisséo e de revogacéao de certificado a AC-SRF.
utilizando VPN (virtual private network - rede privativa virtual), SSL (secure
socket layer - protocolo de comunicagéo seguro) ou outra tecnologia de igual
ou superior nivel de seguranga e privacidade.

Utilizar VPN (virtual private network - rede privativa virtual), SSL (secure socket
layer - protocolo de comunicagdo seguro) ou outra tecnologia de igual ou
superior nivel de seguranga e privacidade, ao disponibilizar servigos para os
solicitantes ou usuérios de certificados digitais via web.

>

5. Informar aos respectnvos titulares a emissdo ou a revogacdo de seus
certlf’cados

6. Dlspomblhzar os certificados emitidos pela AC-SRF aos seus respectivos
solicitantes.

Identificar e registfar todas as agbes executadas, conforme as normas, praticas
e regras estabelecidas.pelo CG da ICP- Brasnl '

~

8. Manter a conformidade dos seus processos, proced:mentos e atividades com
as normas, critérios, praticas e regras estabelecidas pela AC vinculada.
- ]

©

Manter e garantir a seguranc¢a da informagéo por ela tratada, de acordo com o
estabelecido nas normas, critérios, praticas e procedimentos da ICP —Brasil.

Versdo 1.0 . 7
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- 10. Oferecer treinamento aos seus agentes de registro, especialmente quanto ao
reconhecimento de assinaturas e validade dos documentos apresentados na
forma dos itens 3.1.8 e 3.1.9.

.

2.1.3 Obrigagdes do Titular do Certlflcado

As obrigagdes dos titulares de certificados emitidos de acordo com esta DPC AC-SRF

s&o as abaixo relacionadas:
1. Fornecer, de modo completo e preciso, todas as lnformagoes necessarlas para
sua identificagdo.

2. Garantir a protegéo e o S|g|Io de suas chaves privadas, senhas e dispositivos
criptograficos.

3. Utilizar os seus certificados .e suas respectivas chaves pnvadas de modo
apropriado, conforme 0 prevnsto na PC AC-SRF.

4. Conhecer os seus direitos e obrigagdes, contemplados na PC da AC-SRF,
nesta DPC e em outros documentos aplicéveis da ICP-Brasil.

5. Informar a AC-SRF qualquer comprometimento de sua chave pnvada e solicitar
a imediata revogacao do certificado correspondente. P

Por se tratar de certificado emitido para pessoa juridica, estas obrlgagoes se apllcam
ao responsavel pelo uso do certificado.

i

2.1 .4 Direitos da Terceira Parte (Relying Party)

’

Considera-se terceira parte, a parte que confia no teor, validade e aplicabilidade do
certificado digital. Constituem direitos da terceira parte'

- utilizar o certificado para os proposnos previstos nesta DPC, bem como outros fms
licitos;

- verificar a qualquer tempo a valldade do certnfcado sendo este considerado vahdo
quando; ,

- puder ser verificado com o uso de certificado valido da AC-SRF;
- néo consfar da LCR da AC-SRF; e

- nao estiver expirado.

- recusar a utilizagéo do certlflcado para fins dlversos dos previstos na PC
correspondente. :

O nao exercicio desses direitos nao afasta a responsabllldade da AC- SRF e do titular
do certificado. . y

2.1.5 Obrigacdes do Repositdrio - |

Em caso de uso de repositério, séo as seguintes as obrigagées do mesmo:

Versédo 1.0 , : - 8
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- disponibilizar, Iogo apos a sua emissdo, 0s certlflcados emltldos pela AC-SRF e a
sua LCR;

- estar dlspomvel para consulta durante 24 (vinte e quatro) horas por dia, 7 (sete) dias
por semana; e : .

- implementar OS recursos necessarios para a seguranga dos dados. nele
armazenados. ,

2.2 RESPONSABILIDADES

2.2.1 Responsabilidades da AC-SRF |

A Autoridade de Certificadora da SRF responde pelos danos a.que der causa. A AC-
SRF responde solidariamente pelos atos das AC da cadeia a ela subordinada.

2.2.2 Responsabilidades da AR

A AR-SRF sera responsavel pelos danos a-que der causa. A AC- SRF responde
solidariamente pe!os atos da AR-SRF.

2.3 RESPONSABILIDADE FINANCEIRA

2.3.1 Indenizagdes devidas pela terceira parte (Relying Party)

Néo existe situagéo especifica de utilizagdo do certificado da AC-SRF que requeira
pratica de indenizagéo pelos Usuarios de Certificados, exceto na pratica de ato ilicito.
232 Relagbes Fiduciarias

A AC-SRF ou a AR-SRF indenizara integralmente os danos o que der causa. Em
situacdes justificaveis, pode ocorrer Ilmltagao da indenizagdo, quando o titular do
certificado for pessoa juridica.

2.3.3 Processos Administrativos

Sera seguida a legislagdo especifica, uma vez que a AC-SRF e a AR-SRF sio
administradas pela Secretarla da Receita Federal, érgédo da Administragéo Publlca
Federal. .

Versdo 1.0 ' ' : , ' ‘ ' ‘ 9



@Reéeita Federal \ o . ‘ . .

Declaragao de Pratlcas de Certificagio da Autoridade Certificadora da SRF
©  .DPC AC-SRF

2.4 INTERPRETAGAO E EXECUGAO

2.4.1 Legislagao

Atos e regulamentos federais que regulam os assuntos do governo também regulam
esta DPC no que diz respeito a sua aplicagéo, construgéo, interpretagéo e validade.
Isto inclui leis e regulamentos que governam os seguintes relacionamentos:

1) Governo Federal e seus funcionarios, incluindo empregados contratados por tempo
indeterminado ou tempora’rios e consultores sobre contrato.

2) Governo Federal e orgamzagoes do. setor privado com relagoes de negécio
estabelecidas.

[

3) .Funcionarios do Governo Federal com outros funcionarios do Governo Federal.

A DPC AC-SRF obedece as leis da Republica Federativa do Brasil e atende aos
requisitos da legislagdo em vigor, incluindo a Medida Proviséria n® 2200-2, de 24 de
agosto de 2001, bem como as Resoluc;oes do CG da ICP Brasil.

2.4.2 Forma de interpretacdo e notificagao

No caso de uma ou mais das disposicbes desta DPC ser, por qualquer razio,
considerada invalida, ilegal, ou néo aplicavel, somente essa disposicdo sera afetada,
todas as demais permanecem valldas dentro do escopo de abrangéncia deste
documento. . .

As praticas descritas nesta DPC nao prevaleceréo sobre as normas, critérios,. praticas

e procedimentos da ICP-Brasil.

- 2.4.3 Procedimentos de solugao de dlsputa

No caso de um conflito entre esta DPC e as resolugoes do.Comité Gestor da ICP-
Brasil, prevalecerdo sempre as normas, critérios, praticas e procedimentos
estabelecidos pela ICP- Brasnl Nesta situagdo esta DPC sera alterada para a solugéo
da disputa. .

2.5 TARIFAS DE SERVI(,’:.O o , :

'

Nao ha tarifas prevista$ pela AC-SRF para os servi(;bs prestados as AC de nivel
imediatamente subseqiiente ao seu. -

2.5.1 Tarifas de emiss&o e renovagéo de certificados

N&o ha tarifas previstés pela AC-SRF para 0s servicos prestados as AC de nivel
imediatamente subseqiliente ao seu.

Vers&o 1.0 o . : 10
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2.5.2 Tarifas de acesso ao cettificado

N&o ha tarifas previstas pela AC-SRF para os serwgos prestados as AC 'de nivel
imediatamente subseqliente ao seu.

ot

' 2.5.3 Tarifas de revogagéo ou de acesso a informai;éo de status
N&o ha tarifas previstas pela AC-SRF para 0S servigos prestados as AC de nivel
‘imediatamente subseqiente ao seu.

2.5.4 Tarifas para outros servicos, tais como informag:éé de.politica

Nao ha tarifas prewstas pela AC SRF para os servigos prestados as AC de nivel

imediatamente subseqliente ao seu.

255 Polltlca de reembolso

-

Nao ha politica de reembolso prevnsta pela AC-SRF para os servi¢cos prestados as AC
de nivel |med|atamente subsequente ao seu.

2.6 PUBLICACAO E REPOSITORIO

2.6.1 Publicacéo de informagdo da AC-SRF -

A AC-SRF publica em sua pagina web, (h'ttp://www.receita.fazenda.gov.br/acsn‘), as
seguintes informacgdes: ‘

« seu proprio certificado;

» sua LCR;

« sua PC AC-SRF; - , o S -
+ esta DPC AC-SRF; | L .
« legislagao especifica da SRF;

» 0 endereco da instalagio técnica da AR-SRF;

+ leiaute do certificado e-CPF e e-CNPJ; e

+ lista de certificados emitidos

A DISPONIBILIDADE DA PAGINA WEB E DE, NO MINIMO, 99,0% (NOVENTA E NOVE VIRGULA
ZERO POR CENTO) DO Més 24 (VINTE E QUATRO) HORAS POR DIA, 7(SETE) DIAS POR
SEMANA,

Versdo 1.0 . . ’ 11
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2.6.2 Freqiiéncia de publicacdo

Os certificados e a LCR s&o publicados imediatamente apds sua emisséo pela AC-
SRF. Esta DPC AC-SRF e a PC AC-SRF sdo publicadas, sempre que sofrerem
atualizacdes, apds aprovacao pela AC Raiz da ICP-Brasil e publicacdo de normativa
de aprovagao. '

2.6.3 Controles de acessé

Nao ha qualquer restricdo ao acesso para consulta a esta DPC, a sua PC aos
certificados emitidos e a LCR da AC-SRF. .

Sé&o utilizados controles de acesso apropriados para restringir a possibilidade de
escrita ou quificagéo dessas informacdes a pessoal autorizado.

2.6.4 Repositorios ‘

O repositorio da AC-SRF esta disponivel para consulta durante 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana e atende aos seguintes requisitos:

- localizago: htfp://www.re‘ceita.fazenda.qov.br/acsrf;

-~ disponibilidade: équela définida no item 2.6'.1 desta DPC AC-SRF;
— protocolos de acesso: HTTP e HTTPS;

requnsntos de seguranga: obedece aos requlSltos definidos no ltem 5 desta
DPC AC-SRF. .

2.7 AUDITORIA DE CONFORMIDADE

A AC Raiz da ICP-Brasil é a responsavel pela auditoria dos processos, procedimentos
e atividades de todas as AC integrantes da ICP-Brasil e das AR e prestadores de
_servico de suporte a elas vinculadas. A AC Raiz audita a AC-SRF no ambito da ICP-
Brasil. A auditoria dessas entidades é realizada com o objetivo de verificar a
conformidade com suas respectivas DPC, PC, PS e demais normas e procedlmentos
estabelecidos pela ICP-Brasil.

-

As AC subordinadas, apdés o seu Qredendiamento, disponibilizardao a AC-SRF,
anualmente, para repasse a AC Raiz, relatérios de auditoria executados por empresas
de auditoria independentes, contratadas pela mesma e autorizadas pela AC Raiz.

A ’AC-éRF poae auditar as AC subordinadas, as AR e os prestadores de servico
vinculados as AC de conformidade com seus procedimentos especificos, estando
estes de acordo com os procedimentos estabelecidos pela ICP-Brasil. -

Versédo 1.0 ’ : 12
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2.7.1 Freqliéncia de auditoria de conformidade de‘enﬁdade

As AC credenciadas pelo CG da ICP-Brasil subordinadas a AC- SRF, suas AR e seus
prestadores de servigo sofrem auditoria:

- previamente ao seu credenciamento pela AC-Raiz e a sua habilitagdo pela VAVC-SR'F;
o A

- a qualquer tempo, sem aviso prévio, pela AC Raiz ou pela AC-SRF.

Adicionalmente, as AC de nivel imediatamente subseqiiente: ao da AC-SRF, para fins
de continuidade do credenciamento,. apresentardo anualmente relatério de auditoria
fornecido por empresa de auditoria especializada e independente, contratada pela AC
credenciada e autorizada pela AC Raiz. -

2.7.2 Identidade/Qualificagbes do Auditor \
Os relatérios de auditoria das AC de nivel imediatamente subseqdente a AC-SRF sao
fornecidos por empresa de auditoria especializada e independente, contratada pela AC
a ser auditada e autorizada pela AC Ra|z

Os relatérios de auditoria das AR e dos prestadores de servico de suporte néo
precisam ser fornecidos por empresa de auditoria especnallzada e independente,
podendo ser elaborados pela AC-SRF.

'

2.7.3 Relagéo entre auditor e parte auqiitad_a

No caso de contratacdo de auditoria independente, o auditor deve ser totalmente
independente da AC auditada. Ao auditor, sem prejuizo do disposto nesta PC,
aplicam-se, no que couber, as regras de suspel(;ao e |mped|mento estabelecidas nos
arts. 134 e 135 do Cédigo de Processo Civil.

{
O auditor, no caso de contratagdo de auditoria mdependente sera declarado lmped|do
de realizar auditoria, quando:

- houver motivo intimo declarado;
- for amigo intimo ou inimigo capital de membros da AC auditada;
- for credor ou devedor d‘a AC auditada ou de um de seus membroé'

- tiver recebido, nos ultimos 5 anos, da AC auditada, pagamentos referentes a
prestacéo de servigcos de outra natureza;

~ - tiver interesse no resultado da auditoria da AC auditada; e )

- houver relacionamento, de fato ou de direito, como cénjuge, parente, consangiiineo
ou afim, com algum dos membros da AC auditada, em linha reta ou na colateral ate o]
terceiro grau.

O auditor firmara declaragdo, sob as penas da lei, de que n&o se enquadra em
qualquer das causas de impedimento.
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2.7.4 Topicos cobertos pe.la auditoria

As auditorias de conformidade verificam todos os aspectos relacionados com a
emissédo e o gerenciamento de certificados digitais, incluindo o controle dos processos
de solicitagdo, identificagdo, autenticagdo, geragdo, publicagdo, distribuicdo,
renovagao e revogacao de certificados. : ’

Todos os eventos significativos ocorridos em um sistema de AC ou de AR serdo
armazenados em trithas seguras de auditoria, onde cada entrada possua o registro de
data, hora e tipo de evento, com assinatura, para garantlr que as entradas nao possam
ser falsificadas. .

Os tépicos cobertos por uma auditoria de conformidade incluem, dentre outros:
- Politica de Seguranca; |

- Seguranga fisica;

- Avaliagéo de tecnoldgia;

- Administragéb dos servigos;

- Invesfigagéo de pessoal;' ‘ ' ) ‘"
- PC e DPC utilizadas; |

- Contratos; e

- Consideragdes de sigilo.

2.7.5 Medidas a serem adotadas em caso de néo éonformidade,

Cabe a entidade auditada cumpri, no menor dos prazos estipulados, as
recomendagbes dos auditores para corrigir os casos de ndo conformidade com a
legislacdo ou com as politicas, normas, praticas e regras estabelecidas. O -nfo
cumprimento das recomendagdes, no prazo estipulado, acarretara a revogagéao do seu
certificado pela AC-SRF.

A AC-SRF, em casos de iminente dano Irreparavel ou de dificil reparagdo a terceiros,
podera suspender cautelarmente, no todo ou em parte, a emisséo de certificados pela
AC de nivel imediatamente subseqiente ao seu.

2.7.6 Comunicagéo de resultados

Os auditores somente informam os resultados da audltorla a entidade auditada, a AC-
SRF e a AC Raiz da ICP-Brasil.
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2.8 SiGILO

A chave privada de assinatura digital da AC-SRF foi gerada e é mantida pela prépria
AC-SRF, que é responsavel pelo seu sigilo.

-’

A divulgagéo ou utilizagdo indevida da chave privada de assmatura pela AC-SRF & de
" sua inteira responsabilidade. :

Os titulares de certificados emitidos pela AC-SRF, ou os responsaveis pelo seu uso,
terdo as atribuigbes de geragéo, manutengéo e sigilo de suas respectivas chaves
privadas. Além, disso, s@o responsaveis pela divulgagdo ou utlllzag:ao indevidas
dessas mesmas chaves.

-

2.8.1 Tipos dévinformagées sigilosas

Todas as informagdes coletadas, geradas, transmitidas e mantidas pela AC-SRF s&o
consideradas sigilosas, exceto os certificados de chaves puUblicas e LCR, os quais séo
considerados néo S|g|losas assim como a' versdo desta DPC AC-SRF e da PC por ela
implementada. .

Essas informagdes serdo arquivadas de acordo com sua classmcagao que estdo

especificadas no Manual de Seguranga. .

Como principio geral, nenhum documento, informagao ou registro fornecido a AC-SRF
ou AR-SRF devera ser divulgado. )

2.8.2 Tipos de informagdes nao sigilosas

Certificados, LCR e infbrmagées corporativas ou pessoais que necessariamente facam -
parte deles ou de diretorios publicos s&o consideradas informagdes nao sigilosas.

Os seguintes documento"s,da ‘AC-SRF s&o considerados documentos néo sigilosos:
- qualquer PC aplicavel; | '

- qualquer DPC; .

- versfes publicas de Politicas de Seguranga; e

- resultados finais de auditoria.

2.83 Divulgagéo de informagéo de revogacéo/suspenséao de certificado

A AC-SRF disponibiliza permanentemente em sua pagina
(hitp://www.receita.fazenda.gov.br/acsrf/acsrf.crl), relacdo de certificados por ela
emitidos e posteriormente revogados através de consulta a LCR.

As razdes para revogacéo do certificado sempre serdo informadas para o seu titular.

Os motivos que justificaram a revogacdo sdo mantidos confldenmaxs pela AC-SRF e
pela AR-SRF, exceto quando o titular do certificado revogado autorizar expressamente
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a sua divulgagéo a terceiros ou quando esses motivos tenham sido ou venham a ser

publicados, ou sejam ou venham a se tornar de dominio publico, desde que tal

publicagéo ou publicidade ndo tenha sido, de qualquer forma, ocasionada por culpa ou

interferéncia indevida da AC-SRF ou da AR-SRF, ou ainda quando tais motivos sejam

requisitados por determinagéo judicial ou governamental, caso em que a AC-SRF ou a.
AR-SRF, se estiver obrigada a divulga-los, comumcara previamente ao titular do

certificado a existéncia de taI determinacao. ,

A suspenséao de certlflcados nédo é admitida no ambito da ICP-Brasil. *

2.8.4 Quebra de sigilo por motivos legais

Mediante ordem judicial, serdo fornecidos qualsquer documentos mformagoes ou
registros sob a guarda da AC- SRF

- 2.8.5 Informagdes a terceiros

Como diretriz geral, nenhum documento, informagéo ou registro, sob a guarda da AC-
SRF, sera fornecido, exceto quando o requerente o faga através de instrumento
devidamente constituido, seja autorizado ‘para fazé-lo e esteja corretamente
identificado. :

b

2.8.6 9ivu|gagéo por solicitagéo do titular

O titular de certificado e seu representante legal terdo amplo acesso a quaisquei' dos
seus proprios dados e identificagdes, e poderdo autorizar a divulgagcéo de seus.
registros a outras pessoas.

Autorizagbes formais podem ser apresentadas de duas formas:

- por meio eletrénico, contendo assmatura valida garantida por certificado reconhecido
pela AC- SRF ou .

- por meio de pedldo escrito com firma reconhecida.

Nenhuma liberagao de informacdo é permitida sem autonzagao formal do titular do
certificado.

2.8.7 Outras circunstancias de divulgagao de informacao

Nenhuma outra liberagéo de mformag;ao gue néo as expressamente descritas ressa
DPC, é permitida.

\

2.9 DIREITOS DE PROPRIEDADE INTELECTUAL

Todos os direitos de propriedade intelectual inclusive todos os direitos autorais em -
todos os certificados e todos os documentos gerados para a AC-SRF (eletrénicos ou
nao) pertencem e continuardo sendo propriedade da SRF.

v
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O Titular do Certificado concede & AC-SRF, o direito de pubhcar e divulgar em pagina
web a chave publlca que corresponde & chave privada que esta sob posse do Titular
do Certificado. Esta publicagdo ocorrera pela incorporagdo da chave publlca em
certificado emitido pela AC-SRF.

N

\ l

3. 3. IDENTIFICACAO E AUTENTICACAO

3.1 REGISTRO INICIAL

Neste item e nos seguintes a DPC descreve os requisitos e os procedimentos
gerais utilizados pela AR-SRF vinculada a AC-SRF responsavel no processo inicial
de identificacao dos solicitantes de certificado.

A AR-SRF realiza a autenticacéo da identidade de uma organizagéo (item 3.1.8) e a
autenticacdo da identidade de um individuo (item 3.1.9) por meio de, no minimao,
dois agentes de registro responsaveis pelo recolhimento e verificagdo da vahdade

dos documentos apresentados
p

3.1.1 Tipos de nomes

As AC de nivel imediatamente subseqliente ac da AC-SRF, titulares de certificados de
AC habilitada, ter&o um nome que as identifiguem univocamente no admbito da AC-
'SRF, no padréo ITU X.500, nég incluindo no certificado.o nome da pessoa f|$|ca ‘
responsavel pelo mesmo.

A AC-SRF segue as regras de identificagéo de nomes da AC Raiz da ICP-Brasil.

3.1.2 Necessidade de nomes significativos

Para identificacao dos titulares dos .certificados.emitidés, a AC-SRF faz uso de nomes
significativos que possibilitam determinar a identidade da organizacéo a que se refere.

H

3.1.3 Regras para interpretacdo de varios tipos de nomes ’ .

ltem néo aplicavel.

3.1.4 Unicidade de nomes

Os identificadores “Distinguished Name” (DN) sao Unicos '‘para cada AC de nivel
imediatamente subseqgilente ao da AC-SRF. Para cada AC, numeros ou letras
adicionais podem ser incluidos ao nome para assegurar a unicidade do campo,
conforme o padréo ITU X.509. A extensao “Unique ldent/f/ers nao sera admitida para
diferenciar as AC com nomes idénticos. .

7
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3.1.5 Procedimento para resolver disputa de nomes

A AC-SRF reserva-se o direito de tomar todas as decisdes referentes a disputas de
nomes das AC de nivel imediatamente subseqliente ao seu. Durante o processo de
confirmagéo de identidade, a AC que solicita o certificado deve provar o seu direito de
uso de um nome especifico (DN) em seu certificado.

' !

3.1.6 Reconhecimento, au»t‘enticagéo e papel de marcas registradas

S

De acordo com a legislagdo em vigor.

3.1.7 Método para comprovar a posse de chave priyadé

A confirmagdo que a entidade solicitahte possui a chave privada correspondente a
chave publica para a.qual esta sendo solicitado o certificado digital & realizada
seguindo o padrao RFC 2510, item 2.3,

¢
- 3.1.8 Autenticacéo da ldentidade de uma orgénizagéo

A confirmagéb da identidade de pessoa juridica responsavel pela solicitacdo de
certificado da AC subseqliente é realizada mediante a apresentagéo dos seguintes
documentos: ,

v Registro comercial, no caso de empresa individual;

v Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado,
em se tratando de sociedades comerciais ou civis, e, no caso de sociedade por
acbes, acompanhado de documentos de eleicdo de seus admlmstradores

Prova de inscrigio no Cadastro Nacional de Pessoas Jundlcas (CNPJY;
v" Prova de inscricdo no Cadastro Especifico do INSS (CEI) se aphcavel
A pessoa fISIca responsavel pela-AC subordinada sera |dent|f|cada na forma descrita
no item seguinte.
3.1.9 Autenticagéo da identidade de um individuo

A confirmacéo da identidade da pessoa fisica responsave! pela AC subordinada é
realizada mediante a presenga flsnca do interessado, com base em. documentos
legalmente aceitos.

A PC AC-SRF definira os documentos exigidos-com base nos requisitos aplicaveis
estabelecidos pelo documento “Requisitos Minimos para Certificados da ICP-Brasil.

As solicitacées de certificados, para a AC subordinada, devem ser realizadas por
pessoa fisica legalmente responséavel.

Cabe a AR-SRF verificar a autorizagéo atnbunda ao sohcntante bem assim a presenca
dos documentos exigidos. Os procedimentos - utilizados pela AR-SRF para
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identificagéo e venﬂcag:ao da autorlzagao do solicitante estdo .descritos na PC AC-
SRF. B

Todos os documentos de identificagéo exng|dos seréo arqulvados pela AR-SRF
conforme deﬂmdo na PC AC-SRF.

0 representante legal da AC -subordinada assina o-termo de titularidade denominado
“Termo de Titularidade” e &, para todos os efeitos legais Titular do Certificado emitido.

A pessoa fisica indicada como responsavel pelo certificado assina o termo de
responsabilidade denominado “Termo de Acordo”.

Os Termos de Tltularldade e de Acordo seréo mantldos junto a documentagao exigida
_ neste item.

Tanto a pessoa juridica titular do certificado, como a pessoa fisica designada como
responsavel pelo certificado, serdo responsaveis, pela correta utilizagdo deste
conforme as normas da ICP-Brasil, assim como pelos danos a que derem causa pelo
uso indevido do certificado. '

\

E mantido arquivo contendo o tlpO e os detalhes do procedimento de identificagéo
utilizado pela AR-SRF.

\

3.2 GERAGAO DE NOVO PAR DE CHAVES ANTES DA EXPIRAGAO DO ATUAL

Antes de sua expiracdo pode ser solicitado um novo certificado, enviando-se a AR-
SRF uma solicitacao, por meio eletrénico, assinada digitalmente -com o uso de
certificado vigente, que seja pelo menos do mesmo mvel de seguranga, limitada a 3
(trés) ocorréncias sucessivas.

Nos demais casos ou quando o solicitante nao utilizar o meio eletromco seu titular
podera solicitar um novo certificado, preenchendo “Formulario de Solicitagdo de
Renovacdo de Certificado para Desenvolver Atividades de Autoridade Certificadora
Habilitada”, disponibilizado na pagina da AC-SRF (www.receita.fazenda.gov.br/acsrf),
e enviando a AR-SRF. A emlssao de um novo certificado obedece ao estabelemdo na
PC AC-SRF.

3.3 CRIAGAO DE NOVO PAR DE CHAVES APOS REVOGAGAO

Apods a revogagdo de seu certificado, uma AC deve executar os processos regulares
de geracao de novo par de chaves. .
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/ -
3.4 SOLICITACAO DE REVOGACAO

O solicitante da revogagéao de certificado devera ser identificado. Somente os agentes
descritos no item 4.4.2 podem solicitar a revogagéo do certificado de uma AC de nivel
imediatamente subseqliente ao da AC-SRF. O procedimento para solicitagdo de
revogacao de certificado pela AC-SRF esta descrito no item 4.4. 3 As solicitagbes de
revogacao de certlflcados sdo documentadas.

4. 4. REQUISITOS OPERACIONAIS

4.1 SOLICITAGAO DE CERTIFICADO.

A solicitacdo de emissdo de um Certificado Digital para Autoridade Cettificadora
Habilitada sera feita mediante o formulario colocado a disposicéo do solicitante na
pagina {(htto.//www.receita.fazenda.gov.br/acsrf). Toda referéncia a formulario sera
entendida também como referéncia a outras formas que a AC-SRF possa vir a adotar.

Os requisitos e procedimentos minimos necessarios para a solicitacdo de emissdo de
certificado sao: . :

1) A comprovac¢ao de atributos de identificagéo constantes do certificado.

2) Para o certificado emitido em 14/10/2002 a autenticagdo do agente de registro
. responsavel pelas solicitagbes -de emissdo e de revogacdo de certificados
mediante o uso de certificado -digital que tenha requisitos de seguranga, no
minimo, equivalente a de um certificado de nivel A3, a partir 22/11/2004, a
solicitagdo de emisséo de certificados passou a ser realizada em ambiente offline,
sendo a chave privada -da AC-SRF ativada com a presenca de 3 dos 9 dos
detentores de participagao de chave de ativacio.

3) Assinatura do Termo de Titularidade (item 3.1.9.1) e do Termo de Acordo (ltem
3.1.9.1). '

A solicitagao de'certificado para AC de nivel imediatamente subseqiiente ao da AC-
SRF somente é possivel apés o deferimento do pedido de credenciamento e a
respectiva autorizagéo de funcionamento da AC em questao por parte do CG da ICP-
Brasil.

Nesse caso, aquela AC deve encaminhar a solicitagcdo de seu certificado 8 AC-SRF
por meio de seus representantes legais, utilizando o padrao de solicitacdo de
certificado PKCS#10 (Public Key Cryptographic Standards). :
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4.2 EMISSAO‘DE CERTIFICADO .

A emissdo de um certificado pela AC-SRF é feita em ceriménia especifica, com a
presenca dos representantes da AC-SRF, da AC subseqtiiente, e convidados, na qual
s8o registrados todos os procedimentos executados.

-A AC-SRF garante que a cerimdnia de emissao‘de um certificado para AC de nivel ‘
imediatamente subsequente ao seu ocorre em, no maximo, 10 (dez) dias uteis apos a
autorizagdo de funcionamento da AC em questao.

A AC-SRF entrega o certificado emitido, em formato padrao PKCS#7, para oS
representantes legais da AC credenmada ,

O certificado € considerado vahdo‘a partir da assinatura do “Termo de Acordo”.

A emissdo da AC-SRF é feita em equipamentos que operam off-line.

e

4.3 ACEITACAO DE CERTIFICADO

i

A AC de nivel imediatamente subseqliente ird declarar, mediante assinatura do-
“Termo de Acordo”, que aceita o certificado emitido.

Ao aceitar o certificado, a AC titular: °

- concorda com as responsabllldades obrigagbes e deveres estlpulados pelo Termo
de Acordo, nesta DPC e naPC |mplementada

- garante que nenhuma pessoa sem autorizagdo teve acesso a chave pnvada '
associada ao certificado; e

.

- afirma que todas as informagdes de certificado fornecidas durante o processo de
credenciamento séo verdadeiras e estdo reproduzidas no cemflcado de forma correta -
e completa. '

4.4 SUSPENSAO E REVOGAGCAO DE CERTIFICADO
4.4.1 Circunstancias para revogacgéo

Um certificado de AC de' nivel imediatamente subéequehte ao da AC-SRF pode ser
revogado a qualquer instante, por solicitacdo da AC ‘utular do certificado ou por
decisado da AC- SRF

Um certificado é obrlgatoriamente revogado nas seguintes circunstancias:

» quando constatada emiss&o impropria ou defeituosa do mesmo;

t
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* quando for necessaria a alteragdo de qualquer informacdo constante no mesmo;
.* no caso de dissolugdo de AC titular do certificado; ou

* no caso de perda, roubo, modificagdo, acesso indevido ou comprometlmento da
chave privada correspondente ou da sua midia armazenadora

Em relagao a revogagao deve ainda ser ohservado que:

1) A AC-SRF revogara, no prazo definido no item 4.4.3, o certificado da entldade que
deixar de cumprir as politicas, normas e regras estabelecidas pela ICP-Brasil. '

2) O CG da ICP-Brasil ou a AC Raiz determlnara a revogacio do certificado da AC
que deixar de cumprir a legislagéo vngente ou as polmcas normas, prahcas € regras
estabelemdas para a ICP-Brasil.

4.4.2 Quem pbde sdlicitar revogagéo

N

A revogacao do certificado de uma AC de nivel imediatamente subseqiente ao da AC-
SRF somente pode ser feita:

= Por determinacao da AC-SRF;
e Pdr solicitagdo de um AR vinculada;
» Por solicitagdo da AC Titular do Certificado;

.= Por determinaco da CG da ICP-Brasil ou da AC Raiz.

4.4.3 Procedimento para solicitagédo de revogacéo

A solicitagdo de revogacédo de certificado &, feita através de formulario especifico,
permitindo a identificagéo inequivoca do soI|C|tante Os agentes habilitados, conforme
o item 4.4.2, podem a qualquer tempo solicitar a revogagdo de seus respectivos
certificados. Os procedimentos detalhados de sohcntagao de revogagdo estéo descritos
na correspondente PC. ,

Como diretrizes gerais, fica estabelecido que: -
1) O solicitante da revogacéo de um certificado é identificado.

2) As solicitagbes de revogagdo, bem como as acgées delas
decorrentes serdo registradas e armazenadas.

3) As Justlflcatlvas para a revogagdo de. um certificado sao
documentadas.

4) O processo de'revogabéo de um certificado terminara com a
geragéo e a publicagdo de uma LCR que contenha o certificado
revogado.

O prazo limite para a conclusdo do processo de'révogagéo de certificado, apés o
recebimento da respectiva solicitagéo é de 24 (vinte e quatro) horas.
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4.4.4 Prazo para solicitagdo de revogacgao : ,

A solicitacdo de revogagéo deve ser |med|ata quando configuradas as cwcunstanc:las
definidas no item 4.4.1.

A PC implementada pela AC-SRF estabelece os prazos para a aceitagdo do
certificado solicitado pela AC Titular do Certificado, dentro dos quais a revogagédo do
‘certificado poderé ser solicitada, sem 6nus.

4.4.5 Circunstancias para suspensao

A suspenso de certificados n&o é admitida no ambito da ICP-Brasil, ndo sendo,

 portanto, admitida no ambito da AC-SRF.

. 4.4.6 Quem pode solicitar suspenséo

A suspensdo de certificados ndo é admmda no ambito da ICP-Brasil, ndo sendo,

portanto, admitida no amblto da AC-SRF. '

4.4.7 Procedimento para solicitagéo de suspenséao

A suspensdo de certificados n&o € admitida no &mbito da ICP-Brasil, ndo sendo,
portanto, admitida no dmbito da AC-SRF.

4.4.8 Limites no periodo de suspenséo

A suspensdo de certificados néo é admitida no ambito da ICP-Brasil, ndo sendo,

portanto, admitida no ambito da AC-SRF. ' '

4.4.9 Freqiiéncia de emisséo de LCR » .

O prazo maximo admitido para a emlssao de LCR referente a cemflcados de AC
subordinadas é de 15 (quinze) dias.

Na revogacgao de certificado de AC de nivel imediatamente subseqilente ao seu, a AC-
SRF devera emitir nova LCR no prazo maximo de 24 (vinte e quatro) horas e notificar
todas as AC de nivel imediatamente subsequente ao seu.

Sao emitidas LCR na freqliéncia determinada na PC, mesmo quando ndo houver
-nenhuma mudanca ou atualizagdo, para assegurar a periodicidade da informacao.

4.4.10 Requisitos para verificagao de LCR

Todo certificado deve ter a sua validade verificada, na respectlva LCR antes de ser
utilizado. : ’

Os numeros de série de certificados de qualquer entidade final que estejam revogados .
aparecem na LCR emitida pela AC-SRF. Estes numeros permanecem nas LCR
emitidas até a data de expwagao dos certificados ser atingida, sendo removidos na
primeira LCR emitida apés data de suas expiracbes.
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.. . \ .
A autenticidade da LCR deve também ser confirmada por meio das verificagdes da
assinatura da AC-SRF e do periodo de yalidade da LCR.

’

4.4.11 Disponibilidade para revogacao/verificagdo de status on-line

ltem nao aplicavel.

4.4.12 Requisitos para verificagdo de revogagao on-line

Item ndo aplicavel.

4.4.13 Outras formas disponiveis para divuigagéo de revogagéb

Informacgdes de revogacéo de certificado de AC de nivel imediatamente éubseqUente
ao da AC-SRF seréo divulgadas por meio de sua publicagdo no Diario Oficial da Uniéo
- e na pagina WEB, (http://www.receita.fazenda.gov.br/acsrf), da SRF.

4.4.14 Requisitos para verificacao de outras formas de divulgagéb de revogacao

Item néo aplicavel.

4.4.15 Requisitos especiais para o caso de comprometim'ento de chave

No caso do comprometimento da chave privada de uma AC de nivel imediatamente
ssubseqliente aoc da AC-SRF, a mesma. deve notificar imediatamente a AC-SRF,
solicitando a revogacdo de seu certificado, por meio de formulario especifico
disponibilizado pela AC-SRF em sua pagina WEB,
http://www.receita.fazenda.gov.br/acsif.

4.5 PROCEDIMENTOS DE AUDITORIA DE SEGURANGA

4.5.1 Tipos de Evento Registrados

Bl

Todas as agbes ekecutadas pelo pessoal da AC-SRF no desempenho de suas
atribuicbes sado registradas de modo que cada agéo esteja assomada a pessoa que a
realizou.

A AC-SRF registra em arquivos para fins de auditoria todos os eventos relacionados a
seguranga do seu sistema de certificagéo, quais sejam:

1) Iniciagdo e desligamento do sistema de certificagdo.

2) Tentativas de criar, remover, definir senhas ou mudar privilégios de
S|stema dos operadores da AC-SRF.

3) Mudangas na conﬁguragao da AC-SRF ou nas suas chaves.
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5)
6
7)

8)
9)

DPC AC-SRF .
Mudancgas nas politicas de criagdo de certificados.
. ) o
Tentativas de acesso (login) e de saida do sistema (logoff).
Tentativas ndo autorizadas de acesso aos arquivos de sistema.

Geragao de chaves proprias da AC-SRF ou de chaves de Titulares de
* Certificados.

Emisséo e revogacao de certificados.

Ge{ragéo de LCR.

10) Tentativas de iniciar, remover, habilitar e desabilitar usuarlos de

snstemas e de atualizar e recuperar suas chaves.

11) . Operagbes falhas de escrita ou leltura no repositério de certificados e

da LCR, quando aplicavel.

*12) Operagées de escrita nesse repositério, quando ablicével.

A AC-SRF registra, eletrbnica ou ‘manualmente, informagées -de seguranga néo
geradas diretamente pelo seu sistema de certificagéo, quais sejam:

1)
2)
3)
4)
5)

Registros de acessos fisicos.

Manutengao e mudangas na conflguragao de seus sistemas.
Mudangas de pessoal e de perfis qualificados.

Relatérios de discrepéncia e comprometimentc_).

‘Registros de destruicdo de meios de armazenamento contendo chaves
criptogréficas, dados de a’uvagao de certificados ou mformagao pessoal

de usuarios.

Os registros de auditoria minimos a serem mantidos pela AC-SRF mcluem além dos

.acima:

1)

2)

3)

Registros de sohcﬂagao inclusive registros " relativos a solicitagbes |
rejeitadas. '

Pedidos de geragao de certlﬂcado mesmo que a geragdo nao tenha
éxito.

Registros de solicitagéo de emissao de LCR. : -

‘Todos os registros de audltorla eletrénico ou manual, contém a data e a hora do
_evento registrado e a identidade do agente que o causou.

Para facilitar os processos de auditoria, toda a documentagido relacionada aos -
servigos da AC-SRF é armazenada, eletrénica ou manualmente, em local Unico,
conforme a Politica de Seguranga da ICP-Brasil. -
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4.5.2 Frequiéncia de auditoria de registros (logs)

Para o certificado emitido em 14/10/2002 a periodicidade de auditoria de registros nao
' sera superior a uma semana, ou sempre que houver utlhzagao do seu sistema de
certificagdo.

* Para o certificado emitido a partir de 22/11/2004 a audltorla de registro sera reallzada
sempre que houver utilizagéo do sistema de certificagio.

Os registros de auditoria sdo analisados pelo pessoal operacional da AC-SRF. Todos
os eventos significativos séo explicados em relatério de auditoria -de registros. Tal
analise envolve uma inspecgio breve de todos os registros verificando-se que nao
foram alterados, em seguida procede-se a uma /investigag:éo mais detalhada de
quaisquer alertas ou irregularidades nesses registros. Todas as agdes tomadas em
decorréncia dessa analise sdo documentadas. .

Il
o

4.5.3 Periodo del: Retencdo para registros (logs) de Auditoria

A AC-SRF mantém localmente, nas instalagdes do Centro de Certificagio Digital do
SERPRO/RJ (CCD) os seus registros de auditoria por pelo menos 2 (dois) meses e,
subseqiientemente, faz 0 armazenamento da maneira descrita no item 4.6.

4.5.4 Protecdo de registro (I'og) de Auditoria

\

Os equipamentos da-AC-SRF, onde s&o gerados os diversos registros de sistemas
pelo sistema operacional, banco de dados e do aplicativo de' AC, encontram-se
fisicamente em um ambiente classificado como nivel 4 de seguranca.

A inspecdo continua dos diversos registros dos' sistemas é feita por meio das
ferramentas nativas do sistema operacional, banco de dados e do aplicativo de AC, e
estdo disponiveis somente para leitura. Pode ser feita também por relatérios emitidos
"a partir destas ferramentas. Estes dados de auditoria sdo coletados e armazenados
periodicamente em uma sala de arquivos, de nivel de segurancga 3.

Os registros de auditoria gerados eletrénica ou manualmente s&o obrigatoriamente
protegidos contra leitura n&o autorizada, modificagdo e remocéo. Estes registros séo
classificados e mantidos conforme sua classificagdo, segundo os requisitos da Politica
de Segurancga da ICP-Brasil.

4.5.5 Procedimentos para cépia de segufang:a (backup) 'de registro (log) de auditoria

Para o certificado emitido em 14/10/2002 a AC-SRF executa procedlmentbs de backup
- de todo o sistema de certificacao (SISTEMA OPERACIONAL + APLICAGAO DE'AC +
BANCO DE DADOS) de duas formas:

v' Semanalmente: copia de seguranga; e

v Sempre que houver utilizagado do sistema de certlflcagao da AC- SRF cbpia
armazenada para processos de auditoria.
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Para o certificado emitido a partir de 22/11/2004 a AC-SRF executa procedimentos de
backup de todo o sistema de certificagao, sempre que houver utilizagdo do mesmo.

4.5.6 Sistema de coleta de dados de auditoria

O sistema de coleta de dados de audltorla da AC-SRF & uma combinagéo de
processos automatizados e manuais executados pelo sistema operamonal pelos
sistemas de certificacdo de AC-SRF, pelo sistema de controle de ‘acesso e pelo
pessoal operacional. :

Tipo de evento Sistema de colecéo | Registrado por

Sucesso e Fracasso de tentativas a mudangas sistema Automatico Sistema
operacional seguranga parametros. . operacional
Inicio e Parada de aplicagéo. ~ Automatico Sistema
operacional
1 .

Sucesso e Fracasso de tentativas de log-in e log-out. Automatico Sistema

‘ » operacional
Sucesso e Fracasso de tentativas para criar, modificar, Automatico Sistema
ou apagar contas de sistema. operacional -
Sucesso e Fracasso de tentativas para criar, modificar Automatico Sistema
ou apagar usuarios de sistemas autorizados. operacional
Sucesso e Fracasso de tentativas para pedir, ‘gerar, Automatico AC ou Software

assinar, emitir ou revogar chaves e certificados. de AR
Sucesso e Fracasso de tentativas para criar, modificar Automatico Software de AR |
ou apagar informagao de Titular de Certificado. .o
Logs de Backup e restauracéo. Automatico e Sistema
: o manual operacional e
! pessoal de
operagdes
Mudangas de configuragéo de sistema. Manual Pessoal de
: operagdes
Atualizagbes de software e,hardware; Manual Pessoal de
. operagbes
Manutencdo de sistema. 'Manual Pessoal de
- operagdes
Mudangas de pessoal Manual . Pessoal de
operagdes

Registros de acessos fisicos

Automatico e
manual

Software de
" controle de
acesso e
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Pessoal de

\ ’ operagbes

: . ' !
4.5.7 Notificagéo de agentes causadores de eventos

Eventos registrados pelo conjunto de sistemas de auditoria da AC-SRF nio sdo
notificados a pessoa, organizagéo, dispositivo ou aplicagao que causou o evento.

.4.5.8 Avaliagoes de vulnerabilidade

Uma Avaliagdo de Riscos de Seguranca foi realizada para é AC-SRF. Esta avaliagao .
cobre a incidéncia de riscos e ameacas que podem |mpactar na operacao dos servigos
" de certificagao.

Eventos que indiquem possivel vulnerabilida‘de, detectados na analise periddica dos
registros de auditoria da AC-SRF, s&o analisados detalhadamente e, dependendo de
sua gravidade, registrados em separado. Agles corretlvas decorrentes séao
implementadas e reglstradas para fins de auditoria. '

4.6 ARQUIVAMENTO DE REGISTROS - .

. 1l

4.6.1 Tipos de reglstros arquwados

As seguintes informacgdes séo reglstradas e arquwadas pela AC-SRF:
1) solicitagGes de certificados.
2) solicitacbes de revogacao de certificados.
3) notificagdes de comprometimento dle'chaves privadas.
4) emissdes e revogagdes de certificados. | .
5) emis‘saes deLCR. .
6) trocas de chaves crlptograﬂcas da AC-SRF.
7) mformagoes de auditoria previstas no item 4. 5 1.
8) correspondéncias formais.
9) Processos de credénciamento de 'AC de nivel imediatamente

subsequiente ao da AC-SRF.
4.6.2 Periodo de retengéo para arquivo

Os periodos de retengéo para cada registro arquivado s3o os seguintes:
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\ 1) as LCR referentes a certificados de assinatura digital séo retidas por, no
minimo, periodo igual ac do arquivamento dos respectivos certificados.

2) as demais informagdes s&o retidas por, no minimo, 6 (seis) anos. -

4.6.3 Protecdo de arquivos

Midias de arquivos s&o guardadas em local seguro, sendo que a protegdo criptogréfica
das midias é adotada quando a classificacdo da informagao assim o exigir. Também
séo protegidas de fatores ambientais como temperatura umldade e magnetismo.

Todos os registros arquivados sao classmcados e armazenados com reqmsntos de
seguranga compativeis com sua classnflcagao conforme a Politica de Seguranga da
ICP-Brasil.

46.4 Procedlmentos para copia de seguranga (backup) de arquwos

Uma segunda coépia de todo o material arquwado é armazenada em amb|ente externo
ao sistema de certificagdo da AC-SRF, protegido com nivel 3 de seguranca.

As copias de seguranca seguem os periodos de retengao defmldos para os registros
dos quais sdo cdpias.

E feita a verificacdo da integridade dessas copias de seguranga ‘no minimo, a cada 6
(seis) meses.
-4.6.5 Requisitos para datacéo (time-stamping) de registros

Os servidores da AC-SRF estdo sincronizados com a hora GMT fornecida pelo
Observatério Nacional. Todas. as informagdes geradas que possuam alguma
identificagéo de horario recebem o horario em GMT, inclusive os certificados emltldos
por esses eqmpamentos . :

- No caso dos registros feitos manualmente, estes contém a Hora Oficial do Brasil.

4.6.6 Sistema de coleta de dados de arquivo

O sistema de coleta de dados de arquivos da AC-SRF & uma combinagdo de
processos automatizados e manuais executados pelo sistema operacional, pelos
sistemas de certificacdo de AC e pelo pessoal operacional. -

Tipo de evento ' i Sistema de i Registrado por
colecéo b
Solicitagdes de certificados - B . Automaticoe - Softwa_ré de
' manual i | AC/AR e pessoal

de operagbes

Solicitagdes de revogacao de certificados " Automético e Software de
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) manual - AC/AR e pessoal
' . de operagdes
Notificagdes de comprometimento de chaves privadas Manual ‘ Pes'soal de
" operagdes
Emisstes e revogacdes de certificados; Automatico Software de
' ‘ N AC/AR
Emissbes de LCR ) .| . Automatico Software de
: ‘ ' o AC/AR '
Correspondéncias formais B Manual Pessoal de
operagdes

4 6.7 Procedimentos para obter e venflcar mformagao de arquivo
A integridade dos arquivos da AC-SRF e da AR-SRF é verificada:
1) Na ocasido em que o arquivo é preparado.
2) Semestralmente no momento de uma auditoria de seguranga programada.

3) Em qualquer outro momento quando uma auditoria de seguranca completa é
requerida. R

Somente podem ter ace'sso as info[mac}ées de arquivo da AR-SRF:

1) Pessoas devidamente autorizadas por meio de insfrumento devidamente
constituido e corretamente identificadas, conforme definido no item 2.8.5.

2)Titulares de Certificados, ou seus representantes legais, medlante solicitagéo
formal, conforme def|n|do no item 2.8.6.

4.7 TROCA DE CHAVE _

A AC-SRF comunica através de oficio, com 90 dias de antecedéncia, a AC
subseqiente o vencimento do seu certificado, junto com as informagdes necessérias
para a solicitacdo de uma nova chave.

’

4.8 COMPROMETIMENTO E RECUPERACAO DE DESASTRE
A AC-SRF:

1) Estabelece e mantém documentagéo detalhada composté por:
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: . A
e Plano de Contingéncia, incluindo o comprometimento de chaves,
hardware, software, falhas de comunicagdes, e desastres naturais
como fogo e inundacgéo;

e Padrées de configuracgéo, incluindo sistema operacional, software -
de anti-virus e programas aplicativos especificos; .

* Procedimentos de backup, arquwamento e armazenamento externo
de seguranga.

2) Prové a documentagéo a pedido:

\

» doCG da ICP-Brasil, quando da auditoria de pra‘ucas de DPC;

o de pessoas que administram a seguranga ou audltorla de
conformidade.

3) Pfové treinamento apropriado a todo -pessoal 'pertinente em
contingéncia e procedimentos de recuperacdo de desastre.

4.8.1 Recursos computacionais, software, e/ou dados sao corrompidos

A AC-SRF possui um Plano de Continuidade de Negécio que especifica as agdes a
serem tomadas no caso em-que recursos computacionais, software e/ou dados séo
corrompidos, e que podem ser resumidas no seguinte: :

4.8.2 Certificado de entidade é revogado

1) E feita a identificacdo de todos os elementos corrompidos.

2) O instante do comprometimento é determinado e é critico para invalidar
. as transac¢des executadas apds aquele instante. -

3) E feita uma analise do nivel do comprometimento para a determinacéo
das agbes a serem executadas, que podem variar de uma simples
restauracao de um backup de seguranga até a revogagao do certlﬁcado
da AC-SRF. .

A AC-SRF possui um Plano de Continuidade de Negécio que especifica as agdes a
serem tomadas no caso em que O, certlflcado da AC-SRF e revogado, e que podem
ser resumidas da seguinte forma: -

Versdo 1.0

Em caso de revogacéo do certificado da AC-SRF, apés a identificagéo do -
incidente, sdo notificados os gestores do processo de certificacdo digital,

gue acionam as equipes envolvidas, de forma a indisponibilizar

temporariamente os servicos de autoridade certificadora. Na confirmagao

do incidente, s&o revogados os certificados das AC de nivel imediatamente

subseqiiente, é gerado o novo par de chaves da AC-SRF, sendo emitido,

pela AC Raiz, certificado associado ao novo par de chaves gerado e

emitidos, pela AC-SRF, novos certlflcados digitais para as AC de nivel

imediatamente subseqliente.

31



v Receita Federal

o Dec]aragﬁo de Préticas de Celtnﬁcagao da Autoridade Certificadora da SRF
-DPC AC-SRF :

1

* 4.8.3 Chave de entidade é comprometida -

A AC-SRF possui um Plano de Continuidade de Negdcio que especifica as acbes a

. serem tomadas no caso em que a chave. privada de uma entidade é comprometida, e

que podem ser resumidas nas agdes listadas a seguir:

e Em caso de comprometimento da chave da AC-SRF, apés a identificagdo
da crise,’séo notificados os gestores do processo de certificagdo digital, que
acionam as equipes envolvidas, de forma a indisponibilizar’
temporariamente os servigos de autoridade certificadora. Na confirmacgéo
do incidente, sdo revogados os certificados da AC-SRF e das AC de nivel
imediatamente subseqiiente. E gerado, entdo, um novo par de chaves e
emitido, pela AC Raiz, certificado associado ao novo par de chaves gerado
e emitidos, pela AC-SRF, novos certlfcados dlglta|s para as AC de nivel
‘|med|atamente subseqiiente.

4.8.4 Seguranga dos recursos apos desastre natural ou de outra natureza

A AC-SRF possui um Plano de Continuidade de Negdcio que especifica as agdes a
serem tomadas no caso desastre natural ou de outra natureza. O propésito deste
plano é restabelecer as principais operagées da AC-SRF quando a operacédo de
. sistemas é significativamente e adversamente abalada por fogo, greves, etc.

O plano garante que qualquer impacto em operacdes de sistema nao causarg um
impacto operacional direto e imediato dentro da ICP-Brasil da qual a AC-SRF faz
parte. Isto significa que o plano deve ter como meta primaria, restabelecer a AC-SRF!
para tornar acessivel os registros légicos mantidos dentro do software. Serao tomadas
as acdes de recuperagao aprovadas dentro do plano segundo uma ordem de
prioridade. : :

v

4.9 EXTINGAO DAAC-SRF 0U AR-SRF

Quando for necessario encerrar as atividades da AC-SRF ou da AR-SRF, o impacto
deste término deve ser minimizado da melhor forma possivel tendo em vista as
circunstancias prevalecentes. Isto inclui: ’ - :

1) Prover com maior antecedéncia possivel notificacéo paré:
e a AC Raiz da ICP-Brasil;
e todasas entidades_ subordinadas.

2) A transferéncia progressiva do servico e .dos registros operacionais, para um
sucessor, que devera observar os mesmos requisitos de segurancga eX|g|dos para
a AC-SRF ou para a AR-SRF extinta.

3) Preservar qualquer registro néo transferido a um sucessor.
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As chaves publicas dos certificados emitidos pela AC-SRF, dissolvida, seréo
armazenadas por outra AC, apés aprovacgao da AC Raiz.

Quando houver mais de uma AC interessada, assumira a responsabilidade do
armazenamento das chaves publicas, aquela indicada pela AC-SRF.

A AC-SRF, ao encerrar as suas atividades transferira, se for o caso, a documentagéo
dos certificados digitais emitidos & AC que tenha assumldo a guarda das respectivas
chaves publicas. ,

Caso as chaves publicas ndo tenham sido assumidas por outra AC, os documentos
referentes aos certificados digitais e as respectivas chaves publicas serdo repassados
a AC Raiz.

5. 5. Controles de Seguranga F|S|ca Procedlmental e de
Pessoas ‘ ,

5.1 CONTROLE Fisico

5.1.1 Construgéo e Iocallzagao das mstalagoes

A operacao da AC- SRF é executdda dentro de um ambiente fisico seguro em éarea de
instalacao altamente proteglda

Os componentes do sistema de certificagdo utilizados para a operagao da AC-SRF
estdo situados nas instalagées do SERPRO Rio de Janeiro, Horto.

A localizagéo e o sistema de c'ertiﬁcagéo utilizado para a operagéo da AC-SRF_néo
s@o publicamente identificados. Internamente, ndo s&o admitidos ambientes
compartilhados que permitam visibilidade nas operagées de emisséo e revogacgéo de
certificados. Essas operagdes sdo segregadas em compartimentos- fechados e
fisicamente protegidos. Nenhuma das linhas telefénicas dentro do CCD oferece
suporte a modems.

Alguns aspectos de construgdo das instalagbes da AC-SRF relevantes para os
controles de seguranga fisica séo descntos abaixo. Outros detalhes estido descritos no
restante do item 5.1, ,

» Todas as instalagbes de equipamentos de apoio, tais como: maquinas de ar
‘condicionado, grupos geradores, no-breaks, baterias, quadros de distribuicdo de
energia e de telefonia, instalagbes para sistemas de telecomunicagbes e sistema
de aterramento e de protegdo contra descargas atmosféricas, foram executadas
por técnicos especializados para garantir a protecéo fisica da AC-SRF.
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5.1.2 Acesso fisico _

O'acesso fisico as dependéncias da AC-SRF é gerenciado e controlado internamente
conforme o previsto na Politica de Seguranga da AC-SRF. Chaves, senhas, cartdes,
identificagbes biométricas ou outros dlSpOSItIVOS sdo utilizados para controle de
acesso.

O acesso fisico & monitorado e o seu controle assegura que apenas pessoas
autorizadas participem das atividades pertinentes.

O sistema de certificagdo da AC-SRF esta situado em uma sala-cofre. Seguranca
patrimonial e controles de seguranga biométricos restringem o acesso aos
equipamentos da sala-cofre. . :

.

5.1.2.1 Niveis de Acesso

Sao implementados 4 (quatro) niveis de acesso fisico aos diversos ambientes onde
estdo instalados os equipamentos utilizados na operacéo da AC SRF, e mais 2 (dois)
niveis relatlvos a protecdo da chave privada de AC.

O primeiro mvel — ou nivel 1 ~' Situa-se apds a primeira barreira de acesso as
instalagbes da AC-SRF. Para entrar em uma é&rea ‘de nivel 1, cada individuo é
identificado e registrado por seguranga armada. A partir desse nivel, pessoas
estranhas a operacdo da AC-SRF transitam devidamente identificadas e
acompanhadas. Nenhum tipo de processo operacional ou admlnlstratlvo da AC-SRF é
executado nesse,nivel. :

s

Excetuados os casos previstos em lei, o porte de armas ndo é admitido nas
instalagbes do ambiente onde estdo instalados os equipamentos utilizados na
operagéo da AC-SRF, esse procedimento ocorre a partir do nivel 1. A partir desse
nivel, equipamentos de gravagao, fotografia, telefones celulares, pagers, video, som
ou similares, bem como computadores portateis, tem sua entrada controlada e
somente podem ser utilizados mediante autorizagao formal e supervisao. '

O segundo nivel — ou nivel 2 — o acesso é interno ao primeiro nivel. A passagem do
primeiro para o segundo nivel exige identificagdo das pessoas autorizadas por meio
eletrénico, e o uso de cracha. Esse é o nivel minimo de seguranga requerido para a
execugao de qualquer processo operacional ou administrativo da AC-SRF. '

O terceiro nivel — ou nivel 3 — o acesso € interno ao segundo nivel e é o primeiro nivel
a abrigar material e atividades sensiveis da operagdo da AC-SRF. Qualquer atividade
relativa ao ciclo de vida dos certificados digitais esta localizada a partir desse nivel.
Pessoas que n&o estejam envolvidas com essas atividades n&o tém permissdo para
acesso a esse njvel. Pessoas que ndo possuam permissido de acesso nao
permanecem nesse nivel se ndo estiverem acompanhadas por um funcionario que
tenha esta permisséao.

No terceiro nivel so controladas tanto as entradas quanto as saidas de cada pessoa
autorizada. Dois tipos de mecanismos de’ controle s&o requeridos para a entrada
nesse nivel: a identificagdo individual, como cartdo eletronico, e a identificagdo
biométrica.
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Telefones celulares, bem como outros equipamentos portateis de. comunicagéo,
exceto agueles exigidos para a operagao da AC-SRF, nao sao admitidos a partir do
nivel 3.

O quarto nivel - ou nivel 4 — o acesso é interno ao terceiro nivel, é onde ocorrem
atividades especialmente sensiveis de operagdo da AC-SRF, tais como: emissdo e
revogagao de certificados e emissdo de LCR. Todos os sistemas e equipamentos
necessarios a estas atividades estao localizados a partir desse nivel. O nivel 4 possui
0s mesmos controles de acesso do nivel 3 e, adicionalmente, exige em cada acesso
ao seu ambiente, a identificagdo de, no minimo, 2 (duas) pessoas autorizadas. Nesse
nivel, a permanéncia dessas pessoas é exigida enquanto o ambiente estiver ocupado.

No quarto nivel, todas as paredes, piso e teto séo revestidos de ago e concreto As
paredes, piso e o teto sdo mtemgos constituindo uma celula estanque contra ameagas
de acesso indevido, agua, vapor, gases e fogo Os dutos de refngeragao e de energia,
bem como os-dutos de comunicagdo, ndo permitem a invasdo fisica das areas de
quarto nivel. Adicionalmente, esses ambientes de nivel 4 — que constituem a
chamada sala cofre - possuem prote¢éo contra interferéncia eletromagnética externa.

A sala cofre & construida segundo as normas brasileiras aplicaveis. Eventuais
omissdes dessas normas devem ser sanadas por normas internacionais pertinentes.

Sao dois os ambientes de quarto nivel abrigados pela sala cofre:

1)  Sala de equipamentos da AC-SRF de producéo on-line e ‘cofre de
armazenamento.

~ 2) Sala de equamentos de rede e mfra estrutura. (f/rewa// roteadores,
switches e servxdores)

No quarto nivel sao controladas tanto as entradas quanto as saidas de cada pessoa
autorizada. Dois tipos de mecanismos de controle sdo requeridos para a entrada
nesse nivel: algum tipo de identificagdo individual, como cartdo eletrénico, e
identificacao biométrica. ,

O quinto nivel — ou nivel 5 — é interno aos ambientes de nivel 4, e compreende cofres
e gabinetes trancados. Materiais criptograficos tais como chaves, dados de ativagao,
suas copias e equipamentos criptograficos sdo armazenados em nivel 5 ou superior.

Para garantir a seguranga do material armazenado, o cofre ou o gabmete obedecem
as seguintes especnflcagoes mmnmas

1) Ser feito em ago ou material de resisténcia equivalente.
2) Possuir tranca com chave.

O sexto nivel — ou nivel 6 - consiste de pequenos depésitos localizados no interior do
cofre ou gabinete de quinto nivel, ou hardware criptografico. @ Cada um desses
depdsitos dispde de fechadura individual. -A chave privada da AC-SRF esta
armazenada em um desses depdsitos quando néo estiver em operacdo. Quando em
operagdo, a chave privada da AC-SRF é armazenada em cartao criptografico, em
gabinete de nivel 5.
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¥

5122 _ Sistema fisico de detecgéo

)

+

Todas as passagens entre os niveis de acesso, bem como as salas de operagdo de
nivel 4, sdo monitoradas por camaras de video ligadas a um sistema de gravacao
24x7. O posicionamento e a capacidade dessas camaras nao permitem a
recuperacao de senhas digitadas nos controles de acesso.

As fitas de video resultantes da gravagéo 24x7 sdo armazenadas por, no minimo, um
ano. Elas sao testadas (verificagio de-trechos aleatérios no inicio, meio e final da fita)
pelo menos a cada 3 (trés) meses, com a escolha de, no minimo, uma fita referente a
cada semana. Essas fitas sdo armazenadas em ambiente de terceiro njvel. .

Todas as portas de passagem entre os niveis de acesso 3 e 4 do ambiente sido

monitoradas por sistema de notificacdo de alarmes. O sistema de notlflcagao de
alarmes utiliza 2 (dois) meios de notificagdo: sonoro e wsual A y

. Em todos os ambientes de quarto nivel, um alarme de deteccdo de movimentos
. permanece ativo enquanto néo for satisfeito o critério de acesso ao ambiente. - Assim

que, devido a saida de um ou mais funciondrios de confianga, o critério minimo de
ocupacdo deixar de ser satisfeito, ocorre a reativacdo automatica dos sensores de .
presenga. '

O sistema de notificagdo de alarmes utiliza 2 (dons) meios de notificagdo: sonoro e
visual. ‘

O sistema de monitoramento das camaras de video, bem como o sistema de.
notificacédo de alarmes, sdo permanentemente monitorados por guarda armado e
estdo localizados em ambiente de nivel 3. As instalagdes do sistema de
monitoramento, por sua vez, “sdo monitoradas por cémaras de vndeo cujo
posicionamento permite 0 acompanhamento das agdes do guarda.

51.2.3 Sistema de Controle de Acesso ; .

O sistema de controle de acesso esta baseado em um ambiente de nivel 4.

‘
'

5124 Mecanismos de emergéncia

Mecanismos especificos foram implantados para garantir a seguranga do pessoal e

dos equipamentos da AC-SRF em situagdes de emergéncia. Esses mecanismos
permitem o destravamento de portas por meio de acionamento mecéanico, para a saida
de emergéncia de todos os ambientes com controle de acesso. A saida efetuada por
meio desses mecanismos aciona imediatamente os alarmes de abertura de portas.

Todos os procedimentos referentes aos mecanismos de emergéncia estao
documentados. Os mecanismos e procedimentos de emergéncia sdo verificados
semestralmente, por meio de simulagéo de situagdes de emergéncia.

5.1 3 Energia e ar condicionado -

A AC-SRF possui sistema de fornecimento de energia sobressalente. Em caso de falta
de energia, a AC-SRF funciona temporariamente utilizando no-breaks com agtonomia
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suficiente para casos onde & necessario o acionamento do gerador de apoio, que
funciona durante o tempo da falta de energia. -

A area de operacdes segura da AC SRF é conectada a uma fonte de energla padrio.
Todos os componentes criticos sdo conectados a provisdo de energia ininterrupta
(UPS), prevenindo paradas anormais no caso de uma deficiéncia de forga, de forma a
atender os requisitos de disponibilidade dos sistemas da AC-SRF e seus respectivos
servicos. Um sistema de aterramento esta implantado.

A érea' tem um sistema de ar condicionado para controlar o calor e umidade que é
independente do sistema de ar condicionado de edificio,

" Todos os cabos elétricos sao protegidos por tubulagées ou dutos apropriados. Sao
utilizadas tubulagdes, dutos, calhas, quadros e caixas de passagem, de distribuigéo e
de terminacao, projetados e construidos de forma a facilitar vistorias e a detecgéo de
tentativas de violagdo. Sao utilizados dutos separados para os cabos de energia, de
telefoma e de dados.

Todos os cabos sao catalogados identificados e periodicamente vistoriados, no
minimo a cada 6 meses, na busca de evidéncias de violagdo ou de outras -
anormalidades. -

Sao mantidos atualizados os registros sobre a topologia da rede de cabos, observados
0s requisitos de sigilo estabelecidos pela Politica de Seguranca da ICP-Brasil.
Qualquer modificacédo nessa rede é previamente documentada.

Ndo sio admitidas instalagdes provisorias, fiagdes expostas ou diretamente
conectadas as tomadas sem a utilizagao de conectores adequados.

O sistema de climatizacéo atende aos requnsnos de temperatura e umidade eX|gldos
pelos equipamentos utilizados no ambiente e dispde de filtros de poeira. Nos
ambientes de nivel 4, o sistema de climatizagdo é independente e tolerante a falhas.

A temperatura dos ambientes atendidos 'pelo sistema de climatizagdo ¢
permanentemente monitorada pelo sistema de notificacéo de alarmes.

O sistema de ar condicionando dos ambientes de nivel 4 é interno, com troca de ar
realizada apenas por abertura da porta.

A capacidade de redundancia de toda a estrutura de energié e ar condicionado da AC
€ garantida por meio de:

1) Geradores de pdrte compativel. -
2) Geradores de reserva.
3) Sistemas de nobreaks redundantes

4) Sistemas redundantes de ar condlmonado.
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" 5.1.4 Exposicéo a égué .

A estrutura inteirica do ambiente de nivel 4, construido na forma de célula estanque,
prové protecéo fisica contra exposicao a agua, infiliragdes e inundacgdes, provementes
de qualquer fonte externa.

1

5.1.5 Prevencao e protecéo con;cra incéndio
Todas as instalagdes da AC-SRF possuem sistemas de prevéngéo contra incéndio.

Os sistemas de prevenc¢do contra incéndios das areas de nivel 4 possibilitam alarmes
preventivos antes de fumaca visivel, disparando alarmes com a presenca de particulas
que caracterizam o sobre-aquecimento de materiais elétricos e outros materiais
combustiveis presentes nas instalagées.

Nas instalagbes-da AC-SRF nao & permmdo fumar ou portar objetos que produzam
fogo ou faisca. \

A sala cofre possui sistema para deteccsio precoce de fumaga e sistema de extingao
de incéndio por gas. As portas de acesso a sala cofre sab eclusas, uma porta s6 se
abre quando a anterior esta fechada.

Em caso de incéndio nas instalagbes da AC-SRF, a temperatura interna da sala cofre,
nio excede 50 graus Celsius, e a sala suporta esta condigdo por, no minimo, uma
hora.

™ rd

5.1.6 Armazenamento de midia
"A AC-SRF atende a norma brasileira NBR 11.515/NB 1334 (“Cnterlos de Seguranca
Fisica Relativos ao Armazenamento de Dados”).

5.1.7 Destruicao de lixo

Documentos em papel e em midia magnética que contenham elementos confidenciais
da AC-SRF, informacgdes comercxalmente sensiveis ou confidenciais sdo eliminadas
seguramente: ~ - ‘

1) No caso de midias magnéticas: -
e danofisico, ou de_sftruigéo completa do recurso;

e uso de uma utilidade aprovada para esfregar ou sobrescrever
m|d|as magnéticas; ,

2) No caso de material |mpresso rasgando ou destruindo através de
" meios aprovados.

3) No caso de documentos .em papel que contenham informacgées
classificadas como sensiveis serdo trituradas antes de ir para o lixo.
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5.1.8 Instalacdes de segurang:a (backup) externas (off-site)

A AC-SRF mantém instalagées de contingéncia que atendem os requisitos minimos
estabelecidos pelo CG da ICP-Brasil. Em caso de sinistro que torne inoperantes as
instalagbes principal, as instalagées de contingéncia ndo seréo atingidas e tornar-se-
ao totalmente operacionais em, no maxnmo 48 (quarenta e oito) horas depois de °
decretado o estado de contmgenma

5.2 CONTROLES PROCEDIMENTAIS

5.2.1 Perfis qualificados

A separacéo das tarefas para fungdes criticas € uma pratica adotada, com o intuito de
evitar que um funcionario utilize indevidamente o sistema de certificacdo sem ser
detectado. Um exemplo desta pratica € que as pessoas que executam atividades de
examinar registros de sistema, ou examinar /ogs de auditoria ndo sdo as mesmas
_pessoas envolvidas na atividade que gerou estes registros e logs, assegurando que as
. pessoas que executam estio agindo dentro das responsabllldades e dentro da politica
de seguranga declarada.

[sto é realizado criando perfis separados e contas na estacdo de trabalho de servigo.
Cada perfil possui uma ‘quantia limitada de capacidade operacional. Este. método
permite um sistema de “verificagbes e equilibrio” a ocorrer entre os varios perfis. Os
seguintes perfis foram estabelecidos pela AC-SRF:

1) Gerente do CE)D.

2) Administrador de Seguranca. ' .
3) Administrador de Banco de Dados. .

4) Administrador do Sistema de Gerenciamehto de Certificados.

5) Adminjstrador do Servidor WEB. . !

6) Administrador do Sistema Unix. - ‘ ;
7) Admin_istrador do Secﬁrity Sever.

8) Administrador de AC.

9) Operador. |

10) Seguranga patrimonial.

11) Apo.io administrativo.

Todos os operadores do sistema de certificacdo recebem treinamento especifico antes |
de obter qualquer tipo de acesso. O tipo e o nivel de acesso sdo determinados, em
documento formal, com base nas necessidades de cada perfil. .
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Quando um empregado se desliga da AC-SRF, suas permissées de acesso sdo
revogadas imediatamente. Quando ha mudanga na posicdo ou fungdo que o
empregado ocupa com relagdo a AC-SRF, s&0 revistas suas permissdes de acesso.
Os termos de responsabilidade assinados pelo funcionario contém a descricdo de
todos os recursos, antes disponibilizados, que o empregado devera devolver a AC-
SRF no ato de seu desligamento. -

)

522 Numero de pessoas necessario por tarefa

Controle mult|usuarlo é requerido para a geragéo e a utlhzagao da chave privada da
AC-SRF, conforme o descrlto em 6.2.2. .

Todas as tarefas executadas no ambiente onde esta localizado o eqUipamento de
certificacdo da AC-SRF necessitam da presenga de no minimo 2 (dois) empregados
da AC-SRF. As. demais tarefas da AC-SRF podem ser executadas por um unico

empregado. o
/

~

5.2.3 ldentificacao e autenticagdo para cada perfil

Pessoas que ocupam os perfis designados pela AC-SRF passam por um p;rocesso
rigoroso de selecéo.

Todo funcionario da AC-SRF tem sua identidade e perfil verificados antes de:

1) Ser incluido em uma lista de acesso as in'stalagées da AC-SRF.

2)' Ser incluido em uma lista bara acesso fisico ao sistema de certificacao
da AC—SRF. :

3) Receber um certificado para executar suas atmdades operacionais na
AC-SRF.

4) Receber uma conta no S|stema de certnﬂcagao da AC- SRF

Os certificados, contas e senhas utilizados para |dent|f|cagao e autentlcagao dos
empregados:

1) Sé&o diretamente atribuidos a um tnico empregado.
2) Néao sao compartilhado's. .
3) Sao restritos as acdes associadas ao perfil para o qual foram criados.

A AC-SRF implementa um padréo de utilizagéo de “"senhas fortes”, definido em seu
Manual de Seguranga e em conformidade com a Politica de Segurancga da ICP Brasil,
juntamente com procedimentos de valldagao dessas senhas.

-
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5.3 CONTROLES DE PESSOAL . oo

Todos os funcionarios da AC-SRF e da‘AR-SRF, encarregados de tarefas
operacionais, tem registrado em contrato ou termo de responsabilidade:

1) Ostermos e as con»digées do perfil que ocupam.

2) O compromisso de observar as normas, polltlcas e regras aplicaveis da
AC SRF.

3) O compromisso de observar as normas, politicas e regras aplicaveis da
ICP-Brasit. ‘

*4) O compromisso de nao dlvulgar mformagoes sigilosas. a que tenham
acesso.

5.3.1 Antecedentes', qualificag@o, experiéncia e requisitos de idoneidade

Todo o pessoal da AC-SRF envolvido em atividades diretamente relacionadas com os
processos de emissdo, expedicdo, distribuicdo, revogacio e gerenciamento de
certificados é admitido conforme o estabelecido na Polltlca de Seguranc;a da AC- SRF
e na Politica de Seguranga da ICP-Brasil.

5.3.2 Procedimentos de Verificacao de Antecedentes

Com o propésito de resguardar a segurancga e ‘a credibilidade da AC-SRF, todo o
pessoal envolvido em atividades diretamente relacionadas com os processos de
emisséo, expedigdo, distribuicdo, revogacdo e gerenciamento de certificados, é

submetido aos seguintes processos, antes do comecgo das atividades de: ) '

1) Verificagdo de antecedentes criminais.
2) Verificagao de situagéo de crédito.
3) Verificag&o de histérico de empregos anteriores. -

4) Comprovagéo de escolaridade e de residéncia.

5.3.3 Requisitos de treinamento

Todo o pessoal da AC-SRF envolvido em atividades diretamente relacionadas com os
processos de emissdo, expedicio, distribuicdo, revogacéo e gerenciamento de
certificados recebe trelnamento documentado suficiente para o dominio dos seguintes
temas:

1)Pr|nC|plos € mecanismos de seguranca da AC-SRF e das AR
vinculadas. : :

K

2) Sistema de certificagdo em uso na AC-SRF.
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3) Procedimentos de recuperagéo de desastres e de continuidade do

negécio. ‘ )

4) Outros assuntos relativos a atividades sob sua responsabilidade.

5.3.4 Freqliéncia e requisitos para reCIcIagem técnica

Todo o pessoal da AC-SRF envolvido em atividades diretamente relacionadas com os
processos de emissdo, expedigdo, distribuicdo, revogagdo e gerenciamento de
certificados é mantido atualizado sobre eventuais mudang¢as tecnolégicas no sistema
de cettificagdo da AC-SRF. Treinamentos de reciclagem sao realizados pela AC-SRF
- sempre que necessario.

P

5.3.5 Frequéncia e sequiéncia de rodizios de cargos

A AC-SRF n3o implementa rodizio de cargos. '

5.3.6 Sangdes para agdes néo éutorizadas

Na eventualidade de uma ag¢do ndo autorizada, real ou suspeita, realizada por pessoa
responsavel por processo de emissdo, expedigdo, distribuicao, revogagao ou
gerenciamento de certificados, a AC-SRF suspende o seu acesso ao sistema de
certmcagao e toma as medidas administrativas e legais cabiveis.

5.3.7 Requisitos para contratagédo de pessoal

O pessoal da AC-SRF no exercicio de atividades diretamente relacionadas com os
processos de emissdo, expedicdo, distribuicdo, revogacdo e gerenciamento de
certificados é contratado conforme o estabelecido na Politica de Seguranga da AC-
SRF. '

, 5.3.8 Documentagéo disponibilizada ao pessoal
A AC-SRF disponibiliza para todo o seu pessoal e para o da AR-SRF;

1) Esta DPC-SRF.

2) A PC que implementa.

3) A Politica de Seguranca da ICP-Brasil.

4) A Politica de Seguranca da AC-SRF.

5) Documentagéo de hardware e software relativa a funcao desempenhada.
6) Documentacédo operacional'relativa as suas atividades.

7) Contratos, normas e politicas relevantes para suas atmdades

Toda a documentagao fornecxda ao pessoal da AC-SRF e da AR-SRF é classificada
segundo a politica de classificag@o de informacio definida e é mantida atualizada.
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6. 6. Controles Técl:'nicos de Seguranca

\

6.1 GERACAO E INSTALACAO DO PAR DE CHAVES

6.1.1 Geracao do Par de Chaves

Os pares de chaves criptograficas da AC-SRF e das AC subordinadas sdo gerados
pelas mesmas, apdés seu credenciamento pela ICP-Brasil. As AC subordinadas
indicardo, por intermédio de seus representantes legais, a pessoa responsavel pela
geracao dos pares de chaves criptogréficas e pelo uso do certificado.

Ao ser gerada, a chave privada da entidade titular é gravada cifrada, por algoritmo
simétrico como 3-DES, IDEA, SAFER+ ou outros aprovados pelo CG da ICP-Brasil,
em hardware criptografico aprovado pelo CG da ICP - Brasil.

A chave privada trafega cifrada, empregando os.mesmos algoritmos citados no
paragrafo anterior, entre o dispositivo gerador e a midia utilizada para o seu
armazenamento. ’ ‘ .

O meio de armazenamento da chave pnvada assegura por meios tecnlcos e
procedimentais adequados, no minimo, que; .

« a chave privada ¢ Unica e seu sngllo é sufnmentemente assegurado;
* a chave pnvada nao pode com uma seguranga razoavel ser deduzida;

+ a chave pnvada esta proteglda contra faI3|f|ca<;oes realizadas através das
tecnologias atualmente dlspomvels e

» a chave privada” pode ser eficazmente proteglda pelo legitimo titular contra a
utilizacéo por terceiros. . ' .

Esse meio de armazenamento ndo modifica os dados a serem assinados, nem impede
que esses dados sejam apresentados ao signatario antes do processo de assinatura.

Os pares de chaves da AC-SRF e das AC subordinadas sdo gerados em médulo
criptografico de’ hardware com no minimo padrdo de seguranga FIPS 140-1 nivel 2,
utilizando algontmo RSA para geracao do par de chaves. -

Os pares de chaves da AC-SRF e das AC subordinadas sé&o gerados somente pelo
Tltular do Certificado correspondente '
6.1.2 Entrega da chave pnvada a entldade titular

E responsabilidade exclusiva do titular do cert|f|cado a geragdo e a guarda da sua
chave privada. i .
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6.1.3 Entrega da chave publica para emissor de certificado y

Para a entrega de sua chave publica & AC-SRF, encarregada da emissdo de seu
certificado, a AC solicitante faz uso do padrdo PKCS#10. Essa entrega é feita por
representante legalmente constituido da AC subordinada, em data e hora previamente
estabelecida pela AC-SRF.

6.1.4 Disponibilizacdo de chave publica da AC-SRF para usuarios

As formas para a disponib'ilizagéo do certificado da AC-SRF, e de todos os certificados
da cadeia de certificagdo, para os usuarios da AC-SRF, compreendem: ’

1) Formato PKCS#7 (RFC 2315), que inclui toda a cadeia de certificagso,
no momento da disponibilizagéo de um certificado para seu titular.

2) Diretorio.

3) Pagina Web da AC-SRF (http://www.receita.fazenda.qgov.br/acsrf).

4) Outros meios seguros aprovados pelo CG da ICP-Brasil.

6.1.5 Tamanhos de chave

O tamanho das chaves criptograficas associadas a certificados emitidos bela AC-SRF
sera de 2048 (dois mil e quarenta e oito) bits, tamanho minimo admitido pela lCP-
Brasnl para chaves crnptograflcas associadas a certificados de AC |

6.1.6 Geracao de parametros de chaves assimétricas

Os parametros de geragao de chaves assimétricas da AC SRF seguem o padrao FiPS
(Federal Information Processing Standards) 140-1' level 2, uma vez que utilizam
hardware criptografico com esta certificagao.

) AN
6.1 7 Venﬁcagao da qualidade dos parametros ~

A verlflcagao dos parametros de geragéo de chave é feita de acordo com as normas
estabelecidas pelo CMVP (Cryptographic Module Validation Program) do NIST
(National Institute of Standards and Technology), uma vez que o hardware utilizado &
certificado pelo NIST como FIPS 140-1 leve/ 2.

6.1.8 Geracgéo de chave por hardware ou software -

A AC-SRF utiliza componente seguro de hardware para a geracio de seu par de
chaves, de seu certificado, dos certificados das AC subsequente ao seu e para a
geragao e assinatura de sua:-LCR. O componente seguro de hardware utiliza um
mecanismo de detecgao de violacgéo.

' FIPS 140-1 — Federal Information Processing Standards 140-1. Esse padrio sera substltuxdo pelo FIPS 140-2, hole
em fase de implantagdo por parte do National Institute of Standards and Technology.
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6.1.9 Propésitos de uso de chave (conforme campo “Key usage” na X.509 v3)’

A chave privada da AC-SRF é utilizada apenas para a assinatura dos certificados por
ela emitidos e de suas LCR.

As chaves privadas dos titulares de certificados emitidos pela AC-SRF sé&o utilizadas
apenas para a assinatura dos certificados por ela emitidos e de suas LCR.

6.2 PROTEGAO DA CHAVE PRIVADA

A chave privada da AC-SRF ¢é gerada, armazenada e utilizada apenas em hardware
criptografico especifico, classificado como FIPS 140-1 /evel 2, ndo havendo portanto
trafego da mesma em nenhum momento.

A PC impleméntada pela AC-SRF define os‘requ'Isitos especificos aplicaveis a
protecdo das chaves das AC de nivel imediatamente subseqilentes ao da AC-SRF,
seguindo sempre o definido pelo CG da ICP-Brasil.

~ -

6.2.1 Padrdes para médulo criptografico

Toda a geragdo e armazenamento da chave da AC—SRF, e também operacdes de
assinatura de certificados pela AC-SRF, s&o realizadas em um médulo de hardware
criptografico classificado como FIPS 140-1 Nivel 2.

O padrao requerido para os médulos de geracgdo de chaves criptograficas das AC de
nivel imediatamente subseqiiente ao da AC-SRF é o FIPS 140-1 Nivel 2.
6.2.2 Controle “n de m’ para chave privada

A AC-SRF implementa o controle multiplo para a ativagéo e desativagéo da sua— chave
privada através de controles de acesso fisico que exigem a presenca de pelo menos 3
(trés) de 9 (nove) custodlantes : 1 )

6.2.3 Recuperagao (escrow) de chave privada
Nao é permitida, no ambito da ICP-Brasil, a recuperacéo (escrow) de chaves privadas,
‘das AC de mvel |med|atamente subseqlente. .

6.2.4 Cépia de seguranc¢a (backup) de chave privada

A AC-SRF. mantém cépia de seguranca de sua propria chave privada. Esta copia é
armazenada cifrada e protegida com um nivel de seguranga n&o inferior aquele
- definido para a versao original da chave e aprovado pelo CG da ICP-Brasil, e mantlda
pelo prazo de validade do certificado correspondente.

A AC-SRF nao mantem copia de seguranca das chaveé privadas das AC de nivel
imediatamente subseqiientes ao seu. ~°
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Qualquer entidade titular de certlflcado pode a seu critério, manter copla de sua
propria chave privada.

A cépia de segurancga deve ser armazenada, cifrada, por. algoritmo simétrico como 3-
DES, IDEA, SAFER+, ou outros aprovados pelo CG da ICP-Brasil, e protegida com um
nivel de segurang;a nao inferior aquele definido para a chave original.

6.2.5 Arquivamento de chave privada

As chaves prlvadas dos titulares de certificados emitidos pela AC-SRF ndo séo
arquivadas.

Define-se arquivamento como o armazenamento da chave privada para seu uso
futuro, apds o periodo de validade do certificado correspondente

6.2.6 Insergéo de chave privada em r“nédulo criptografico’

A chave privada da AC-SRF é inserida no médulo criptografico de acordo com o
estabelecido na RFC 2510.

\
6.2.7 Método de ativacdo de chave privada s

Para o certificado emitido em 14/10/2002 a chave privada da AC- SRF'e ativada
mediante a aplicagdo de uma senha exigida pelo software de certificacdo, pelos
Administradores do Sistema de Certificacdo da AC-SRF. 'Esta 'senha obedece 3
politica de senhas estabelecida pela AC-SRF. : '

A ativagado da.chave prlvada é realizada pelos detentores da senha de ativacdo da
chave, devidamente autorizados,- e a confirmagédo da identidade é feita através de
senhas, s6 lhes sendo permitido o acesso ao ambiente em duplas. devidamente
autorizadas. ‘ .

Para o certificado emitido a partir de 29/11/2004 a chave privada da AC-SRF ¢é
implementada por meio de cartbes criptograficos, protegidos com senha, apés a
identificagéo dos detentores da chave de ativacdo da chave criptografica.

6.2.8 Método de desativagdo de chave privadé

Quando a chave privada da AC-SRF for desativada, em decorréncia de expiraééo ou’

revogacgéo, esta deve ser eliminada da meméria do médulo criptografico.. Qualquer
espago em disco, onde a chave éventualmente estivesse armazenada, deve ser
sobrescrito. :

6.2. 9 Método de destruic;éo de chave privada

Além do estabelecido no item 6.2.8 desta DPC, todas as coplas de segurang:a da
chave privada da AC ~SRF seréo destruxdas o :

As midias de armazenamento das chaves prlvadas serao remlmallzadas de forma a
nao restarem nelas mformagoes senswels
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6.3 OUTROS ASPECTOS DO GERENCIAMENTO DO PAR DE CHAVES p

6.3.1 Arquivamento de chave publica

A chave publica da AC-SRF e dos certificados por ela emitidos, é armazenada apés a
expiracéo dos certificados correspondentes, por no minimo 30 (trinta) anos, na forma
da legislagdo em vigor, para verlﬁcagao de assinaturas geradas durante seu periodo
de validade.

6.3.2 Periodos de uso para as chaves publica e privada

A chave privada da AC-SRF é utilizada apenas durante o periodo de validade do
certificado correspondente. A chave publica da AC-SRF pode ser utilizada durante
todo o periodo de tempo determinado pela legislacdo aplicavel, para: verificacdo de
assinaturas geradas durante o prazo de validade do certlflcado correspondente

O periodo de validade do certificado emitido em 14/1 0/2002 é de 5 anos e o certificado
emitido a partir de 22/11/2004 é de 8 anos.

6.4 DADOS DE ATIVACAO

6.4.1 Geracgédo e instalagéé dos dados de ativagéo-

Nenhum dado de ativacdo é necessario para operar os moédulos criptograficos
utilizados pela AC-SRF. O método de ativagdo das chaves prlvadas esta descrito no
item 6.2.7.

6.4.2 Protecdo dos dados de ativagéo.
Nenhum dado de ativacdo € necessario para operar os modulos criptogréficoé
utilizados pela AC-SRF. O método de ativacdo das chaves privadas esta descnto no
item 6.2.7.

6.4.3 Outros aspectos dos dados de ativacao

ltem néo aplicavel.
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6.5 CONTROLES DE SEGURANCA DOS COMPUTADORES \'-

,

6.5.1 Réquisitos técnicos especificos de seguranga computacional -
{.

A AC-SRF garante que a geragdo de seu par de chaves é realizada em ambiente off-
line, para impedir 0 acesso remoto ndo autorizado.

-Os computadores servidores utilizados pela AC-SRF e pelas AC subordinadas, -
relacionado diretamente com o0s processos de emissdo, expedicdo, distribuicao,

revogacgao ou-gerenciamento de certificados, lmplementam entre outras as segumtes
caracteristicas:

1) Controle de acesso aos servigos e perfis da AC-‘SRF

2) -Separacgéo das tarefas e atribuicbes relacionadas a cada perfil
quallflcado da AC-SRF.

3) Acesso restrito aos bancos de dados da AC-SRF.
4) Gerag¢ao e armazenamento de reg’istros-de auditoria da AC-SRF.

i

5) Mecanismos internos de seguranga para garantia da mtegrldade de ,
dados e processos criticos.

6) Mecanismos para copias de seguranca (backup).

Essas caracteristicas séo |mpIementadas" pelo sistema operacional ou por meio da
combinagéo deste com o sistema de certificagio e com mecamsmos de seguranga

" fisica.

Qualquer equipamento, ou parte deste, ao ser enviado para manutencéo.tem as
informagbes sensiveis nele contidas apagadas e é efetuado controle de entrada e
saida, registrando ntimero de série e as datas de envio e de recebimento. Ao retornar -
as instala¢ées onde residem os equipamentos utilizados para operagdo da AC-SRF ou
da AC subordinada, o equipamento que passou por manutengao é inspecionado. Em
todo equipamento que deixar de ser utilizado em carater permanente, sdo destruidas
de maneira definitiva -todas as informagdes sensiveis armazenadas, relativas a
atividade da AC-SRF ou AC subordinada. Todos esses eventos sdo registrados para
fins de auditoria.

*

Qualquer equipamento incorporado & AC-SRF ou AC subordinadas ¢ preparado e
configurado como previsto na politica de segurangca implementada ou em outro
documento aplicavel, de forma a apresentar o nivel de seguranca necessario a sua
ﬁnahdade .

6.5.2 Classificac@o da seguranca computacional

A AC-SRF aplica configuragées de seguranga conforme recomendacées do SANS
INSTITUTE. Também s&o seguidas as recomendagdes de seguranga do ITSEC que
avaliou a plataforma da solugdo Autoridade Certificadora CMS da
- Baltimore/Cybertrust. ’ - ’ '
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6.6 CONTROLES TECNICOS DO CICLO DE VIDA

6.6.1 Controles de desenvolvimento de sistemas

A AC-SRF adota como solugéo no certificado emitido em 14/10/2002 o sistema CMS
Baltimore/Cybertrust versédo 4.0, ndo havendo desenvolvimento por parte da AC-SRF.

Para o certificado emitido a partir de 22/11/2004, 4 AC-SRF adota sistema de
certificagéo proprio desenvolvido em cédigo aberto.

6.6.2 Controle de gérenciamento de segurancga

A administragcdo de segurancga de sistema & controlada pelos privilégios nomeados a
contas de sistema operacional, e pelos papéis confiados descritos no item 5.2.1.

O gerenciamento de configuragédo, para a instalacdo e a continua manutengéo do
sistema de certificacdo utilizado pela AC-SRF, envolve o teste de mudangas
planejadas no Ambiente de Desenvolvimento isolado antes de sua implantagédo no
ambiente de Produgéo, incluindo as seguintes atividades:

s [nstalagdo de novas versGes ou de atualizagdes nos produtos que constituem a
plataforma do sistema de certificacao; |

» Implantagio ou modificagao’ de Autoridades Certificadoras com customizagdes a
nivel de certificados, paginas web, scripts, etc.;

¢ Implantacdo de novos procedimentos operacionais relacionados com a plataforma
de processamento incluindo médulos criptograficos; e

¢ Instalagéo de novos servigos na plataforma de processamento.
o .
.6.6.3 Classificacdo de seguranca de ciclo de vida

Item nao aplicavel. S :

6.7 CONTROLES DE SEGURANCA DE REDE

Para o certificado emitido a partir de 22/11/2004 o computador servidor que hospeda
o sistema de certlflcag:ao opera off-line, fisicamente desconectando de qualquer rede.

Para o certificado da AC SRF emitido em 14/10/2002 os controles implementados
para garantir a confidencialidade, mtegndade e disponibilidade dos servicos da AC-
SRF séo os seguintes:

1) Os servidores e elementos de infra-estrutura e protegéo' de rede, tais como
.roteadores, hubs, switches, firewalls localizados no segmento de rede que hospeda o
sistema de certificagdo da AC-SRF, estéo localizados e operam em ambiente de nivel
4, -

[
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2) Os servidores e elementos de infra-estrutura e protegédo de rede, tais como
roteadores, hubs, switches, firewalls e sistemas de detecgdo de intrusdo (IDS), que
atendem o segmento de rede dos servidores web do sistema de certificacdo da AC-
SRF, estao localizados e operam em ambiente protegido por trés perimetros de
seguranca: os dois primeiros controlados por vigilantes eo tercetro constituido por
controle de acesso biometrico. K

3) As versdes mais recentes dos sistemas operacionais e dos aplicativos servidores,
bem como as eventuais corregdes (patches), disponibilizadas pelos respectivos
fabricantes sdo implantadas .imediatamente apds testes em ambiente de
desenvolvimento ou homologagéo. : » /

4) Acesso légico aos elementos de infra- estrutura e proteg:ao de rede. & restrito, por
meio de sistema de autenticacdo e autorizagdo de acesso. Os roteadores conectados
a redes externas implementam filtros de pacotes de dados, que permitam somente as
. conexdes aos servigos e servidores previamente definidos como passwels de acesso
externo.

5) Infra-estrutura de conect.ividade,'in‘cluindo:

« alojamento séguro de equipamento’de comunicagéo; '
« firewall seguro e servigos de roteador;
* servigo de LAN seguro;

& servi¢o back office seguro; e
« servigo de internet seguro e redundanté.

6) Prévengéo incidente e avaliagao, incluindo:

» descoberta de intruséo;

. anélise de vulnerabilidade;

» configuragdo segura de servndor e

. audltorlas técnicas. B ‘ |

7) administr'a(;éo.de Infra—es\trutura, ing:luindo: o C o
» monitoramento de servidor; -
» monitoramento de rede;

. monitoramento de URL:; e

relatérios de largura da banda.

Nos servidores e elementos de infra-estrutura e protecdo de rede utilizados pela AC-
SRF, somente os servicos estritamente necessarios séo habilitados.
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6.7.1 Firewall

Para o certificado da AC-SRF emitido em 14/10/2002 mecanismos de firewall estao
implementados . .em equipamentos de utlllzagao especifica, configurados
exclusivamente para tal fungdo. O f/rewa// promove o isolamento, em sub-redes
especificas, dos equipamentos servidores com acesso externo — a conhecida "zona
desmilitarizada" (ZDM) — em relac&o aos equipamentos-com acesso exclusivamente
interno a AC-SRF. O software de firewall, entre outras caracteristicas, implementa
registros de auditoria. :

6.7.2 Sistema de detec¢éo de intrusdo (IDS)

Para o certificado da AC-SRF emitido em 14/10/2002 s&0 as segumtes caracterlstlcas
do IDS:

1) Capacidade de ser configurado para reconhecer atagues em tempo real e
responde-los automaticamente, com medidas tais como: enviar fraps SNMP, executar
programas definidos pela administragdo da rede, enviar e-mail aos administradores,
enviar mensagens de alerta ao firewall ou ao terminal de gerenciamento, promover a
desconexao automatica de conexdes suspeitas, ou ainda a reconfiguragéo do firewall.

2) Capacidade de reconhecer diferentes padrées de ataques, inclusive contra o préprio
_ sistema, apresentando a possibilidade de atualizagdo da sua base de reconhecimento.

3) Prover o registro dos eventos em logs, recuperaveis em arquivos do tipo texto, além
de implementar uma geréncia de configuragéo. ‘

6.7.3 Registro de acessos néo autorizados a rede

Para o certificado da AC-SRF emitido em 14/10/2002 as tentativas de acesso nio
autorizado — em roteadores, firewalls ou IDS — sado registradas em arquivos para
analise, que € automatizada. A frequiéncia de exame dos arquivos de registro é diaria
e todas as agbes tomadas em decorréncia desse exame sdo documentadas.

6.8 CONTROLES DE ENGENHARIA DO MODULO CRIPTOGRAFICO

Para o certificado da AC-SRF emitido em 14/10/2002 o médulo criptografico utilizado
pela AC-SRF para o armazenamento de sua chave privada é certificado como FIPS
(Federal Information Processing Standards) 140-1, level 2 e para o certificado da AC-
SRF emitido em 29/11/2004 o modulo criptogréafico utilizado pela AC-SRF é certificado
como FIPS (Federal Information Processing Standards) 140-1, level 3.

Ao ser gerada, a chave privada da entidade titular & gravada cifrada, por algorltmo
simétrico como 3-DES, IDEA, SAFER+ ou outros aprovados pelo CG da ICP-Brasil,
em hardware criptografico aprovado pelo CG da ICP - Brasil.

O meio de armazenamento da chave privada assegura, por meios técnicos e
procedimentais adequados, no minimo, que:
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« a chave privada utilizada na geragdo de uma assinatura & tnica-e seu sigilo é
suficientemente assegurado; N

* a chave privada utilizada na geracdo de uma assinatura ndo pode, com uma
seguranca razoavel, ser deduzida e que esta protegida contra falsificagbes reahzadas
através das tecnologlas atualmente dlsponlvels e

+ a chave privada utlllzada na geracdo de uma assinatura pode ser eficazmente
protegida pelo legitimo titular contra a utilizagao por terceiros.

Esse meio de armazenamento n2ao modifica os dados a serem assinados, nem impede
que esses dados sejam apresentados ao signatario antes do processo de assinatura.

7. 7. Perfis de Certificado e LCR

7.1 PERFIL DO CERTIFICADO

Todos os certificados emitidos pela AC-SRF estao em conformidade com o formato
definido pelo padrao ITU X.509. S

7.1.1 Numero de versao

Todos os certificados emmdos pela AC-SRF implementam a versdo 3 do padrao ITU
X.509, de acordo com o perfil estabelecido na RFC 2459.

7.1.2 Extensdes de qertiﬁcados

- . /

Os certificados emitidos pela AC-SRF, sob esta DPC da AC-SRF, obedecem as
resolugdes da ICP-Brasil, que define como obngatonas as seguintes extensdes para
certificados de AC:

1) “Authority Key /dentlf/ef' ndo critica: o campo keyldentmer contém o resumo SHA-1
da chave publica da AC-SRF.

2) “Subject Key Identifier’, néo cntlca contém o hash SHA-1 da chave publica da AC
titular do certificado.

3) “Key Usage”, critica: somente os bits e keyCertSign e cRLSign séo ativados.
4) “Certificate Policies™, nao critica:

‘s © campo policyldentifier contem o OID das PC que a AC titular do certificado
lmplementa

‘

e O campo polucyQu’ahflers contétm o endereco URL da pagina Web,
http://www.receita.fazerida. gov br/acsrf/dpcacsrf pdf, onde se obtém a DPC da AC-
SRF.
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5) O “Basic Constraints”, critica: contém o campo CA=TRUE.
6) “CRL Distribution Points”, nao critica: contém o enderego URL da pagina Web:

e Para _certificados emitidos em 14/10/2002
(http://www.receita.fazenda.gov.br/acsrf/acsrf.crl), .

e Para certificados emitidos - em 22/11/2004
(http://lwww.receita.fazenda.qov.br/acsrf/acsrfvi.cr). -

7.1.3 Identificadores de algoritmos

Os certificados emitidos pela AC-SRF s&o assinado com o uso do algoritmo RSA com
SHA-1 como fungao hash (OID = 1 .2.840.113549.1.1. 5) conforme o padrio PKCS#1 A
(RFC 2313).

7.1.4 Formatos de nome

Para os certificados emitidos sob a PC AC-SRF, o nome da AC titulaf do certi'ficado
constante do campo “Subject’,’adota o “Dlst/ngwshed Name” (DN) do padrao ITU
X.500/ISO 9594, da seguinte forma: :

C=BR;

O= ICP-Brasil; ) A
OU= Secretaria da Receita Federal —~ SRF;
CN=nome da AC.

7.1.5 RestricGes de nome

As restricbes aplicaveis para os nomes dos tltulares de cert|f1cados emitidos pela AC-~
SRF s&o as seguintes:

+ nao serdo utilizados sinais de acentuagéo, tremas ou cedilhas;

+ além dos caracteres alfanuméricos, podem ser utlllzados somente os seguintes
caracteres especiais:” :

Caractere ~ Cédigo NBR9611 (hexadecimal)
*_Branco. : 20
! 4 21
" \ 22
# , 23
$ o . 24
% ‘ o 25
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o+ , ' 2B
, ‘ 2C
- . 2D

2E
/ 2F

3A
; ' 3B
= ' _ 3D
? "3F

@ . 40
\ 5C

7.1.6 OID (Object Idéntifier) de DPC

O Identificador de Objeto (OID) desta DPC, atribuido pela ICP-Brasil para a AC- SRF
apods conclusao do processo de seu credenciamento, é 2.16. 76.1.1.8.

~ rd

7.1.7 Uso da extens&o “Policy Constraints”

N&o se aplica.

7.1.8 Sintaxe e serhéntica dos qualificadores de politica

O campo policy Qualifiers da extensdo "C_eftificaté 'Policies“ contém o endereg’o Web
da DPC da AC-SRF, http://www.receita.fazenda.qov.br/acsrf/dpcacsrf.pdf.

7.1.9 Semantica de processamento para extensdes criticas
. 4

ExtensGes criticas s&o interpretadas, no &mbito da AC-SRF, conforme a RFC 2459.

'

Versdo 1.0 \ 54



%‘ Receita Federal -

Declalagao de Praticas de Certificacfio da Autorldade Certificadora da SRF
DPC AC-SRF

7.2 PERFIL DE LCR

7.2.1 Numero (s) de versao

As LCR gerédas pela AC-SRF implementam a versdo 2 do padréo ITU X.509, de
acordo com o perfil estabelecido na RFC 2459.

7.2.2 Extensdes de LCR e de suas entradas

A AC-SRF adota as seguintes extensbes de LCR deflnldas como obrigatérias pela
ICP-Brasil:

1) “Authority Key Identifier”: contém 0 resumo SHA-1 da chave publica da AC;SRF.

2) “CRL Number”, ndo critica: contém numero seqiiencial para cada LCR emitida.

8. 8. Administracdo de Es'pecifi.cagéo

8.1 PROCEDIMENTOS DE MUDANGA DE ESPECIFICAGAO

Qualquer alteragdo nessa DPC da AC SRF sera submetida previamente a aprovagéo -

do CG da ICP-Brasil.

L]

8.2 POLITICAS DE PUBLICAGAO E DE NOTIFICACAO

A AC-SRF " publica ‘essa -DPC+ em 'sua pagina - Web
(hitp://www.receita.fazenda.gov.br/acsrf/dpcacsrf.pdf). Sempre que essa DPC for
atualizada sera alterado o arquivo disponibilizado na Web.

8.3 PROCEDIMENTOS DE APROVAGAO

Essa DPC foi submetida a aprovagido do CG da ICP-Brasil, durante o processo de
credenciamento da AC-SRF, conforme o determinado pelo documento “Critérios e
" Procedimentos para Credenciamento das Entidades integrantes da ICP-Brasil".
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1. INTRODUCAO

1.1 VISAO GERAL

Este documento descreve a Politica de Certificados da Autoridade Certificadora da.
SRF (AC-SRF), doravante denominada PC AC-SRF, implementada sob a Declaragéo
de Praticas de Certificagio da Autoridade Certificadora da SRF (DPC AC-SRF).

Ela é dirigida a todos aqueles que necessitam verificar a conﬂabllldade da AC-SRF e
verificar a adequabllldade de seus certlfcados as exigéncias de seguranca da AC-
SRF. : : .

1.2 IDENTIFICACAO |

Esta PC AC-SRF segue as recomendagbes da ICP-Brasil para emiss&o de certificados
digitais para autoridades certificadoras de nivel imediatamente subseqiiente ao da AC-
SRF.

O OID desta PC AC- SRFe 2.16.76.1.1 8

1

1.3 COMUNIDADE E APLICABILIDADE

1.3.1 Autoridades Certiﬁcadoras

Esta PC AC-SRF é 1mplementada pela AC-SRF, cuja DPC AC-SRF encontra-se
publicada na paglna (http://www.receita. fazenda gov. br/acsrf/dpcacsrf pdf).»

1.3.2 Autondade de Registro (AR)

A responsavel pelo processo de receblmento valldagao e encaminhamento de
solicitagbes de emiss@o e revogacdo de certificados digitais para AC ‘de nivel
imediatamente subseqiiente ao da AC-SRF, e pela confirmacgao da identidade de seus
solicitantes, é a Autoridade de Registro da Secretaria da Receita Federal (AR-SRF),
cujos procedimentos estdo em conformidade com esta Politica de Certificado.

t

1.3.3 Titulares de Certificado

Os titulares dos certificados sdo as entidades pessdas Jufldlcas autorizadas pela AR-
SRF a receberem certificados digitais emitidos pela AC-SRF, cujos nomes aparecem
no certificado digital, no campo ”D/stmgwshed Name (DN)”

" Versao 1.0 ) ’ ] . ’ ' 4



V Receita Federal

Politica de Cemﬁcados da Autoridade Cemﬁcadora da SRF
PC AC-SRF

Seréa designada pessoa fisica como responsavel pelo certmcado que sera a detentora
da chave privada.

Preferencialmente, seré designado como responsavel pelo certificado, o representante
legal da pessoa juridica ou um de seus representantes legais.
1.3.4 Aplicabilidade

Os certificados definidos por-esta PC AC-SRF tém sua utilizagéoilexélusiva para a
assinatura de certificados digitais e de Lista de Certificados Revogados (LCR).

1.4 DADOS DE CONTATO
1.4.1 Organizagéo da Administragéo da PC AC-SI‘QF '

Esta PC é administrada pela Coordénagéo~Geral de Tecnologia e Segurlanc;a da
Informacao (COTEC) da Secretaria da Receita Federal.

Nome: Secretaria da Receita Federal
v Endereco: Mlmsteno da Fazenda, Anexo A, Sala 301
v Telefone: (550xx61) 412 3708 412 3710, 412 3713.
v Fax: (550xx61) 412 1533. ' o

\/ Pagma Web: http: //www receita. fazenda gov. br.

// E—ma//. ac-srf@recelta.fazenda.qov.br.

1.4.2 Pessoas de Contato
Nome: Ariosto Rodrigues de Souza Junior. '

v Enderecgo: SRF - Ministério da Fazenda, Anexo A, Sala 339
v Telefone (550xx61) 412 3741, 412 3743,
v Fax: (550xx61) 412 1547.

v E-mail: ariosto.souza@receita.fazenda.gov.br.

Nome: Sergio Roberto Fuchs da Sllva

v" Endereco: SRF Ministério da Fazenda Aneon Sala 339.
v Telefone: (550xx61) 412 3776, 412 3743.
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v Fax: (550xx61) 412 1547.

¥ E-mail: sergio.fuchs@receita.fazenda.gov.br.

1.

2. DISPOSICOES GERAIS

2.1 OBRIGAGCOES E\DIREITOS

2.1.1 Obrigagbes da Autoridade Certificadora

" As obrigacées da AC-SRF sao as abaixo relacicnadas:

1.
2.

10.
11.

12.

13.

Ope}ak de acordo com a DPC AC-SRF e com esta PC AC-SRF.

Adotar as medidas cabiveis para assegurar que usuarios e demais entidades
envolvidas tenham conhecimento de seus respectivos direitos e obrigagdes.

Gerar e gerenciar o seu par de chaves criptograficas.
Assegurar a prote¢ao de sua chave privada.

Notificar as AC de nivel imediatamente subseqliente ao seu quando ocorrer: .
suspeita de comprometimento de sua chave,-emissdo de novo par de chaves e
correspondente cettificado ou o encerramento de suas atividades.

Distribuir o seu proprio certificado. -

Emitir, expedir e distribuir os certificados das AC de nivel imediatamente
subseqiiente ao seu;

Informar a emisséo do certificado ao respectivo solicitante.
Revogar os certificados por ela emitidos. ' |}
Emitir, gerenciar e publicar sua Lista de Certificados Revogados (LCR). ‘

ldentificar e fegistrar todas as acbes executadas, conforme as normas, praticas e
regras estabelecidas pelo Comité Gestor da ICP-Brasil (CG ICP-Brasil).

Publicar em sua pagina web (http: //www receita.fazenda.qov.br/acsrf) a DPC AC-
SRF e a PC AC-SRF aprovadas.

Adotar as medidas de seguranga e controle previstas na PC, bPC e Politica de

Seguranga ‘que implementar, envolvendo seus. processos, procedimentos e
atividades, observadas as normas, critérios, pratlcas e procedlmentos da ICP-
Brasil. ~ .
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14. Manter a conformidade dos seus processos, procedimentos e atividades com as
normas, préticas e regras da ICP-Brasil e com a legislagdo vigente.

15. Manter e garantlr a integridade, o sxgllo ea seguranga da mformagao por ela
tratada. . .

!

16. Manter e testar regularmente seu Plano de Continuidade do Negocio.

17. N&o emitir certificado com prazo de validade que se estenda além do prazo de
validade de seu prdprio certificado.

2.1.2 Obrigagbes da AR-SRF o
As obriga¢des da AR-SRF séo as abaixo relacionadas:

1. Receber solicitagdes de emissdo e revogagdo de certificados e respectivos
documentos de identificagéo armazenado 0s conforme crlterlos estabelecidos
pelo CG da ICP-Brasil.

2. Confirmar a identidade do solicitante e a validade da solicitagdo, de acordo
com os requisitos estabelecidos pelos itens 3 e 4 desta PC AC-SRF.

3. Encaminhar a solicitagdo de emisséo e de revogagio de certificado & AC-SRF
utilizando VPN (virtual private network - rede privativa virtual), SSL: (secure
socket layer - protocolo de comunicagdo seguro) ou outra tecnologia de igual
ou superior nivel de segurancga e privacidade.

4. Utilizar VPN (virtual private network - rede privativa virtual), SSL (secure socket
layer - protocolo de comunicagdo seguro) ou outra tecnologia de igual ou
superior nivel de seguranca e privacidade, ao dlspomblllzar servigos para os
solicitantes ou usuarios de certlflcados dlgltals via web.

5. Informar aos respectivos tltulares a emissdo ou a revogagao de seus
certificados.

6. Disponibilizar os certificados emitidos pela AC SRF aos seus respectlvos
solicitantes.

7. ldentificar e reQistrar todas as ac¢des executadas, conforme as normas, praticas
e regras estabelecidas pelo CG da ICP-Brasil.

8. Manter a conformidade dos seus processos, procedimentos e atividades com
as normas, critérios, praticas e regras estabelemdas pela AC a qual esta
vinculada. :

9. Manter e garantir a seguranga da informagao por ela tratada, de acordo com o
estabelecido nas normas, critérios, praticas e procedimentos da ICP — Brasil.

10. Oferecer treinamento aos.seus agentes de registro, especialmente quanto ao
reconhecimento de assmaturas e validade dos documentos apresentados na
forma dos itens 3.1.8 €'3.1.9.
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2.1. 3 Obriga¢bes do Titular do Certificado

As obrigagdes dos titulares de certlﬁcados emltldos de acordo com esta PC AC-SRF
s30 as abaixo relacionadas:

1. Fornecer, de modo completo e preciso, todas as mformagoes necessarias para

sua ldentlflcagao \

2. Garantir a prote¢éo e o sigilo de suas chaves prlvadas senhas e dispositivos
criptograficos.

-3. Utilizar os seus certificados e suas respectivas chaves privadas de modo
’ aproprlado conforme o previsto nesta PC AC-SRF.

4. Conhecer os seus direitos e obrigagdes, contemplados nesta PC AC-SRF, na
DPC da AC-SRF € em outros documentos aplicéveis' da ICP-Brasil.

5. Informar a AC-SRF qualquer comprometlmento de sua chave pnvada e sol|C|tar
a imediata revogacgéo do certificado correspondente -

Por se tratar de certificado emitido para pessoa Jur|dlca estas obrigagbes se aphcam
ao responsavel pelo uso do cemflcado .
2.1.4 Direitos da terceira parte (Relying Party)

Considera-se terceira parte, a parte que confia no teor vahdade € apllcabllldade do
certificado digital.

Constituem direitos da terceira parte:

1. Recusar a utilizagédo do certificado para fins diversos dos previstos nesta PC
AC- SRF

2. Vermcar, a qualquer tempo, a validade d'o cerfificado. Um certificado emitido
pela AC-SRF é valido quando: ‘ T

a) nao constar da LCR da AC SRF;

b) n&o estiver expirado; e

c) puder ser verificado com o uso de certificado valido da AC SRF.
O néo exercicio desses direitos ndo afaéta a responsabilidéde da AC-SRF e do titular
do certificado.
2.1.5 Obrigacdes do Repositorio

O repositorio da AC-SRF esta disponivel para consulta durante 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana, possuindo os recursos necessarios para a
seguranca dos dados nele armazenados. Disponibiliza, ainda, logo apés a sua
emisséo, os certificados emitidos pela AC-SRF e sua LCR. -

Vers&o 1.0 . . . ) t 8
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2.2 RESPONSABILIDADES

2.2.1 Responsabilidades da AC-SRF
A Autoridade de Certificadora da SRF responde pelos danos a que der causa. A AC-
SRF responde solidariamente pelos atos das AC da cadeia a ela subordinadas.

2.2.2 Responsabilidades da AR-SRF

A AR-SRF sera responsavel pelos danos a que der causa.

-

2.3 RESPONSABILIDADE FINANCEIRA

2.3.1. Indenizagbes devidas pela terceira parte (Relying Party)
‘ ’

N&o existe situagdo especifica de utilizacio do certificado da AC-SRF que requeira
pratica de indenizagéo pelos Usuarios de Certificados, exceto na pratica de ato ilicito.

\

'2.3.2. Relagdes Fiduciarias | -

A AC-SRF ou a AR-SRF indenizara integralmehte os danos a que der causa. Em
situagdes. justificaveis, pode ocorrer limitagdo da indenizagéo, quando o titular do
certificado for pessoa juridica.

2.3.3. Processos Administrativqs

"Serd seguida a legislagdo especifica uma vez que a AC-SRF e a AR-SRF sio
administradas pela Secretaria da Receita Federal, 6rgédo da Administragéo Publica
Federal. ‘ :

2.4 INTERPRETACAO E EXECUCAO

2.4.1 Legislagéo '

Atos e regulamentos federais que regulam os assuntos do governo também regulam
esta PC no que diz respeito a sua aplicagdo, construgao, interpretacdo e validade. Isto
inclui leis e regulamentos que governam os seguintes relacionamentos:

1)Governo Federal e seus funcionarios, incluindo empregados contratados por tempo
indeterminado ou temporarios e consultores sobre contrato.
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2)Governo Federal e organizagbes do setor. prlvado com relagoes de negocio
.estabelecidas.

3)Funcionarios do Governo Federal com outros funcionarios do Governo Federal.

A PC ACSRF obedece as leis da Republica Federativa do ‘B’rasil e atende aos
requisitos da legislagdo em vigor, incluindo a Medida Proviséria n® 2200-2, de 24 de
agosto de 2001, bem como as Resolugées do CG da ICP-Brasil.

2.4.2 Forma de interpretacéo e notificacdo

No caso de uma ou mais das disposigées desta PC ser, por qualquer razao,
considerada invalida, ilegal, ou ndo aplicavel, somente essa disposicio sera afetada.
Todas as.demais' permanecem validas dentro do escopo de -abrangéncia deste
documento.

As praticas descritas nesta PC néo prevalecerédo sobre as normas, critérios, praticas e
procedimentos da ICP-Brasil.

-Todas solicitagcbes, notificacbes ou quaisquer outras co'municag:ée's necessarias
sujeitas as praticas descritas na PC serdo realizadas por iniciativa da AC-SRF por
intermédio de seus responsavels

2.4.3 Procedimentos de solugio de disputa

Esta PC AC-SRF néao prevalece sobre as normas, critérios, praticas e procedimentos
da ICP-Brasil, sendo a norma, critério ou pratlca divergentes,; alterada nesta PC AC-
SRF de forma a torna la compativel. :

~

2.5 TARIFAS DE SERVIQO ’ ' '

Nao ha tanfas previstas pela AC-SRF para os serwg;os prestados as AC de nivel
imediatamente subsequente ao seu. :
2.5.1 Tarifas de emissao e renovagéo de certificados

Nao ha tarifas previstas pela AC-SRF para os servngos prestados as AC de nivel
imediatamente subseqliente ao seu.

2.5.2 Tarifas de acesso ao certificado

N&o ha tarifas previstas pela AC-SRF para os serwgos prestados as AC de nivel
imediatamente subseqliente ao seu.

Versdo 1.0 . 10



%& Receita Federal

Polmca de Certificados da Autoridade Celtlﬁcadma da SRF '
PC AC-SRF

2.5.3 Tarifas de revogagéo ou de acesso a informagéo de status

N&o ha tarifas prewstas pela AC-SRF: para os servigos prestados as AC de nivel
imediatamente subsequente ao seu.

2.5.4 Tarifas para outros servigos

Nao hé tarifas previstas pela AC-SRF para os serwgos prestados as AC de nivel

~ imediatamente subseqlente ao seu. :

2.5.5 Politica de reembolso

N&o ha politica de reembolso prevista pela AC SRF, pelos servicos prestados as AC
de nivel imediatamente subseqliente ao seu.

2.6 PUBLICAGAOE REPOSITC)RIO

2.6.1 Publicagao de mformagao da AC- SRF

A AC-SRF publica em sua pagina Web (http //www receita.fazenda.qov.br/acsrf), as
seguintes informagdes:

* seu proprio certificado; _

* sua LCR;

* sua DPC AC-SRF; '

- esta PC AC-SRF;

- legislagéo especifica da SRF;

* 0 endereco da instalagéo' técnica da AR-SRF; -
* leiaute do c;artiﬁc'ado e-CPF e e-CNPJ; e

« lista de certificados emitidos \

= N .
A disponibilidade da pagina web é de, no minimo, 99,0% (noventa e nove virgula zero
por cento) do més, 24 (vinte e quatro) horas por dia, 7(sete) dias por semana.

2.6.2 Freqliéncia de publicagéo

As informag¢bes de que trata o item” anterior serdo pubhcadas tdo logo sejam
atualizadas e, no caso da LCR a mesma serd publicada |med|atamente apos sua
emissao. : - .
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2.6.3 Controles de acesso

-~

Somente'a AC-SRF, por seus funcionarios competer{tes e designados especialmente
para esse fim, pode alterar as informagGes constantes nesta PC AC-SRF, apés haver
obtido a competente autorizacdo do CG da ICP-Brasil.

Somente a AC-SRF, por seus funcionarios competentes e designados especialmente
para esse fim, pode efetuar as necessérias atualizagdes em sua LCR

O certificado da AC-SRF e os certificados emitidos pela AC- SRF nao podem ser
modificados. Caso se faga necessario modificar os dados contldos nos mesmos, estes
serdo revogados. , . :

Nao ha restricbes de acesso para leitura desta PC AC-SRF, da DPC AC- SRF e da
LCR.

Todas as mformagoes disponibilizadas pela AC-SRF, conforme o] |tem 2 6.1 desta PC
AC-SRF, estio disponiveis para leitura sem restrlqoes
2.6.4 Repositério

O repositério da AC-SRF pode ser acessado através da pagina
(http://www.receita.fazenda.gov.br/acsrf), utlllzando os protocolos de acesso hitps e
http.

Os repositorios estio disponiveis em no minimo 99,0% (noventa e nove vifgula zero
por cento), 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana.

Somente a AC-SRF, por seus funcionarios competentes e designados especialmente
para esse fim, pode alterar as informagdes constantes nos repositérios. Os requisitos
do item 5 desta PC AC-SRF serdo observados para os repositérios.

2.7 AUDITORIA DE CONFORMIDADE

A AC Raiz sera responsavel pela auditoria dos processos, procedimentos e atividades
de todas as AC integrantes da ICP-Brasil e das AR a elas vinculadas. A auditoria
dessas entidades é realizada com o objetivo de verificar a conformidade com suas
respectivas DPC, PC, Politica de Seguranca e demais normas e procedimentos
estabelecidos pela ICP - Brasil.

" AAC- SRF disponibiliza a AC Raiz relatorlos anuals de auditoria das entldades da ICP-
Brasil a ela subordinadas diretamente.

—~

2.7.1 Frequéncia de auditoria de conformidade

As AC credenciadas pelo CG da ICP-Brasil subordinadas a AC SRF, ‘suas AR e seus
prestadores de servico sofrem audltorla
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- previamente ao seu credenciamento pela AC Raiz e a sua habilitagéo pela AC-SRF;
e , )

- a qualquer tempo, sem aviso prévio, pela AC Raiz ou pela AC-SRF.

Adicionalmente, as AC de nivel imediatamente subseqiiente ao da AC-SRF, para fins
de continuidade do credenciamento, apresentardo anualmente relatério de auditoria
fornecido por empresa de auditoria especializada e independente, contratada pela AC
credenciada e autorizada pela AC Raiz.

2.7.2 Identidade/QualificacGes do Auditor

Os relatérios de auditoria das AC de nivel imediatamente subseqiiente & AC-SRF séo
fornecidos por empresa de auditoria especializada e mdependente contratada pela AC
a ser auditada e autorizada pela AC Raiz.

Os relatérios de auditoria das AR e dos prestadores de servico de suporte nao

precisam ser fornecidos por empresa de audltorla especializada e independente,
podendo ser elaborados pela AC- SRF

2.7.3 Relagao entre auditor e parte auditada

No caso de contratagdo de auditoria independente, o auditor deve ser totalmente
independente da AC auditada. Ao auditor, sem prejuizo do disposto nesta PC,
aplicam-se, no que couber, as regras de suspeicdo e impedimento estabelecidas nos
arts. 134 e 135 do Cédigo de Processo Civil. -

O auditor, no caso de contratagédo de auditoria independente, sera declarado lmpedldo
de realizar auditoria, quando:

1)} houver motivo intimo declarado. )
2) for amigo intimo ou inimigo capital de mer\nbros da AC auditada.

3) for credor ou devedor da AC auditada ou de um de seus membros.

4) tiver recebido, nos Gltimos 5 anos, da AC audifada, pagamentos referentes a .

prestacao de servigos de outra natureza.

5) tiver interesse no resultado da auditoria da AC auditada.

. + \ N
6) houver relacionamento, - de fato ou de direito, como cénjuge, parente,
consangiineo ou afim, com algum dos membros da AC auditada, em linha reta ou
na colateral até o tercelro grau. .

O auditor firmara declaragao, sob as penas da lei, de que ndo se enquadra em
qualquer das causas de impedimento. -
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274 Tépicos cobertos péla auditoria

As auditorias de conformidade verificam todos os aspectos relacionados com a
emissdo e o gerenciamento de certificados digitais, incluindo o controle dos processos
de solicitagdo, identificagdo, autenticagdo, geracdo, publicagdo, distribuicéo,
renovacao e revogacao de certificados.

Todos os eventos significativos ocorridos em um sistema de AC ou de AR serdo
armazenados em trilhas seguras de auditoria, onde cada entrada possua o registro de
data, hora e tipo de evento com assinatura, para garantlr que as entradas nZo possam
ser falsificadas.

Os topicos cobertos por uma auditoria de conformidade incluem, dentre outros:
1) Politica de Seguranca. - |
2) Seguranca ﬁsiéa. . N
3) Avaliagéo de tecnologia.

4) Admini'stragéo dos servigos.

5) Investigacdo de pessoal.

6) PC e DPC utilizadas. - - ‘ ’
7) Contrétos. , ‘

8) Consideragdes de sigilo.

2.7.5 Medidas adotadas em caso de nao conformidade .

Cabe a' entidade auditada cumprir, no menor dos prazos estipulados, as
recomendagdes dos auditores para corrigir os casos de ndo conformidade com a
legislagédo' ou com as politicas, normas, praticas e regras estabelecidas. O nao
cumprimento das recomendagdes, no prazo estipulado, acarretara a revogacéo do seu
certificado pela AC-SRF.

A AC- SRF em casos de iminente dano irreparavel ou de dificil-reparagdo a terceiros,
podera suspender cautelarmente, no todo ou em parte, a emissao de certificados pela
AC de nivel imediatamente subsequente ao seu.

2.7.6 Comunicagéo de resultados

Os auditores somente informam os resultados da audltona a entldade audltada a AC-
SRF e a AC Raiz da ICP-Brasil. -
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2.8 SIGILO

A chave privada de assinatura digital da AC-SRF foi gerada e é mantida pela propria
AC-SRF, que é responsavel pelo seu sigilo.

A divulgagao ou utilizagéo indevida da chave privada de assinatura pela AC-SRF ¢é de
sua inteira responsabllldade

Os titulares de certificados emitidos pela AC-SRF, ou os responsaveis pelo seu uso,
terdo as atribuigbes de geracéo, manutengéo e sigilo de suas respectivas chaves
privadas. Além, disso, sao responsave|s pela divulgacdo ou utlllzagao indevidas
dessas mesmas chaves.

2.8.1 Tipos de informagdes sigilosas

Como pnnc1p|o geral, todo documento, mformagao ou reglstro fornemdo a AC-SRF ou
a AR-SRF é sigiloso.

2.8.2 Tipos de informagdes n&o sigiloéas , '
Nao sao considerados como informagdes sigilosas pela AC-SRF e pela AR-SRF:

. . (
* 0S certificados e a LCR emitidos pela AC- SRF

* as mformac;oes de |dent|f|cagao que fagam parte de certificados ou de diretériod
publicos;

« a DPC AC-SRF;
» esta PC AC-SRF;
» as versGes publicas da PS AC-SRF; o o

« 0s resultados finais de auditorias.

2.8.3 DiVulgagéo de infdrmagéo de révogégéo e de suspens&o de certificado

A AC-SRF. disponibiliza - - permanentémente em sua pagina
(http://www.receita.fazenda.gov.br/acsrf), relacdo de certificados por ela emltldos e
posteriormente revogados através de consulta a LCR. )

As razbes para revogagao do certificado seimpre serdo informadas para o seu titular.

Os motivos que justificaram a revogacgao 530 mantidos confidenciais pela AC-SRF e
pela AR-SRF, exceto quando o titular do certificado revogado autorizar expressamente
a sua divulgagao a terceiros ou quando esses motivos tenham sido ou venham a ser
publicados, ou sejam ou venham a se tornar de dominio publico, desde que tal
publicagdo ou publicidade ndo tenha sido, de qualquer forma, ocasionada por culpa ou
interferéncia indevida da AC-SRF ou da AR-SRF, ou ainda quando tais motivos sejam

\
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requiéitados por determinagéo judicial ou governamental, caso em que a AC-SRF ou a
AR-SRF, se estiver obrigada a divulga-los, comunicard previamente ao titular do
cemflcado a eXIstenCIa de tal determmagao ‘

A suspenséo de certlflcados nao é admitida no ambito da ICP Brasil.

) ‘

2.8.4 Quebra de sigilo por motivos legais !

As informacgbes fornecidas pelo solicitante ou ftitular do certificado, bem assim .os
documentos e registros relativos ao solicitante, ao titular do certificado, a solicitacdo ou
ao certificado emitido ndo s&o mantidos sob sigilo- pela AC-SRF ou pela AR-SRF
quando a lei prevé a sua publicidade ou divulgagéo ou por ordem judicial.

2.8.5 Informagdes a terceiros T )

A AC-SRF néao fornece nem forneceréa a terceiros nenhum documento lnformagao ou
registro sob sua guarda, exceto nas hipdteses menmonadas nos itens 2.8.4, 2.86 e
2.8.7 desta PC AC-SRF. :

2.8.6 Divulgagao por solicitagao do titular

- O titular do certificado, ou seu representante legal devndamente identificado,
qualificado e autorizado, tem- e terd sempre ‘acesso as informacdes que Ihe dizem -
respeito, que estejam sob a guarda da AC-SRF ou da AR-SRF, em razao da
solicitagdo e da emisséo do certificado digital. O titular do certificado pode autorizar a
AC-SRF ou a AR-SRF a divulgar tais informagées a terceiros ou unicamente as
pessoas que indique nessa autorizagdo. Para tanto a solicitagdo de liberagao de
informagdes serd acompanhada de autorizacéo formal do titular do certificado. :

~

2.8:7 Outras circunsténcias de divulgagao de informacgao

A AC-SRF e a AR-SRF podem d|vulgar informagdes que ndo sejam consideradas
sigilosas pelo fato de: ‘

a) estarem na posse legitima da AC-SRF ou da AR—SRF antes de seu fornecimento
pelo solicitante ou titular do certificado ou o solicitante ou titular do certificado houver
autorizado a sua divulgacao;

b) posteriormente ao seu fornecimento pelo solicitante ou titular do certificado, terem
sido obtidas ou puderem ter sido obtidas legalmente de um terceiro com dlreltos
legitimos para sua divulgagdo sem quaisquer restrigées; e

¢) terem sido requisitadas por determinacio judicial ou governamental, obrigando-se a -
- AC-SRF, nesse caso, a comunicar previamente, se possivel, e de imediato o
solicitante ou titular do certificado a existéncia de tal determinagéo.
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2.9 DIREITOS DE PROPRIEDADE INTELECTUAL

‘A emiss&o do certificado ndo implica na transferéncia, cess@o ou licenga de direitos de
propriedade intelectual de softwares, certificados, politicas, especificagbes de praticas
e procedimentos, nomes, chaves criptogréficas e outros da AC-SRF ou da AR-SRF
para o solicitante.

s

2. 3. IDENTIFICACAO E AUTENTICACAO

3.1 REGISTRO INICIAL

. /

A AR-SRF efetua a identificagdo e autenticacdo da AC subordinada, com base nos
dados fornecidos no formulario de sohc:tagao e nos documentos exigidos nesta PC
AC-SRF. '

A AR-SRF realiza a autenticagéo da identidade de uma organizagao (item 3.1:8) e a
autenticacdo da identidade de um individuo (item 3.1.9) por meio de, no minimo, dois
agentes de registro responsaveis pelo recolhlmento e verificagdo da validade dos
documentos apresentados. :

3.1.1 Tipos de n\omes

A AC-SRF emite certificados com nomes que permitem a identificacdo univoca. Para
isso utiliza o "distinguished name" do padréao ITU X.500.

O certificado emitido para AC subordlnadas ndo incluirdo o nome da pessoa fisica
responsavel v :
3.1.2 Necessidade de nomes significativos

Para a identificacdo dos titulares dos certificados emitidos, a AC-SRF faz uso de
nomes SlgnlflcatIVOS que possnblhtam determmar a ldentldade da organizagéo a que se
referem.

3.1.3 Regras para interpretacgéo de varios tipos de nonl'ies

Nao se aplica.
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3.1.4 Unicidade de nomes

Os identificadores do tipo "Distinguished Name" (DN) sdo Unicos para cada entidade
titular de certificado, no ambito da AC-SRF. Numeros ou letras adicionais podem ser
incluidos ao nome de cada entidade para assegurar a unicidade do campo.

_‘ 3.1.5 Procedimento para resolver disputa de nomes -

A AC-SRF se reserva o direito de tomar todas as decisdes referentes a disputas de
nomes das entidades solicitantes de certificados. Durante o processo de confirmacao
de identidade, cabe a entldade solicitante do certificado provar o seu d|re|to de uso de
um nome especifico.

.

3.1.6 Reconhecimento, autenticacéo e papel de marcas registradas

De acordo com a Iegislac;éo em vigor.

i

- 3.1.7 Método para comprovar a posse de chave prlvada

A confirmagdo que a entidade solicitante possuia chave privada correspondente a
chave publica para a qual estd sendo solicitado o certificado digital é realizada
seguindo o padrao RFC 2510, item 2.3.

.3.1.8 Auténticagéo da identidade de uma orga‘nizagéo

A confirmagéo da identidade de pessoa juridica responsavel pela sollc1tagao de
certificado da AC subseqilente é realizada mediante a apresentagéo dos segumtes
documentos:

v Registro comercial, no caso de empresa individual;

v’ - Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado,
em se tratando de sociedades comerciais ou civis, e, no caso de sociedade por
acbes, acompanhado de documentos de eleigao de seus administradores;

Prova de inscrigdo no Cadastro Nacional de Pessoas Jundlcas (CNPJ)

Prova de i mscngao no Cadastro Especifico do INSS (CEI), se aplicavel.
A pessoa fisica responsavel pela AC subordinada sera |dent|f|cada na forma descrita
no item seguinte.
3.1.9 Autenticacdo da identidade de um individuo

A confirmagéo da identidade da pessoa fisica responsavel pela AC subordinada a AC
SRF sera realizada mediante a presenca fisica do interessado, com base em
documentos Iegalmente aceitos. - , . ‘
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i

E mantido arquivo contendo o tlpo e os detalhes do procedimento de identificacdo
utilizado pela AR-SRF. ~

3.1.9.1 Documentos pafa identificacéo

Devem ser apresentados, acompanhados de copia, no_ minimo os seguintes
documentos: . ‘

=  Uma foto recente;

1

r Cédula de Identidade ou Passaporte, se estrangeiro;
»  Cadastro de Pessoa Fisica (CPF);
=  Comprovante de Reéidéncia;

= Nuimero de identificagdo Social-NIS (Cadastro do Programa de
Integracdo Social-PIS, Cadastro do Programa de Formagdo do
Patriménio do Servidor Publico-PASEP ou Cadastro de Contribuintes
Individuais do INSS-Cl), se aplicavel; :

= Cadéstro E§pecifico do INSS-CEl, se aplicavel;
= Titulo de eléitdr, se aplicavel;

* Os documentos acima relacionados do responsavel, caso o solicitante
seja incapaz.

Entende-se por cédula de identidade as carteiras instituidas por lei, desde que
contenham foto e &4s mesmas seja atribuida fé pablica em todo o territério nacional,
tais como: Carteira de Identidade emitida pela Secretaria de Seguranga Publica,
Carteira Nacional de Habllltagao Cartelra de Identidade Funmonal Carteira de
ldentidade Proﬁssnonal

O representante legal da AC subordinada assina o termo de titularidade denominado
“Termo de Titularidade” e &, para todos os efeitos legais Titular do Certificado emitido.

A pessoa f|3|ca indicada como responséavel pelo certmcado assina o termo de
responsabilidade denommado “Termo de Acordo”.

Os Termos de Titularidade e de Acordo serdo mantidos junto a documentaqao exigida
neste item. . :

PN

Tanto a pessoa juridica titular do certificado, como a pessoa fisica designada como
responsavel pelo certificado, serdo responséaveis, pela correta - utilizacdo deste
conforme as normas da ICP-Brasil, assim como pelos danos a que derem causa pelo
uso indevido do certlflcado

3.1.9.2 Certificado Emitido para Pessoa Fisica

Nao se aplica aos certificados emitidos sob esta politica.
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3.1.9.3 Certificado Emitido para Pessoa Juridica.

N&o se aplica aos certificados emitidos sob esta politica.

3.1.9.4 Certificado Emitido para Equipamentos ou ApIicagéo

Nao se aplica aos certificados emitidos sob esta politica.

3.2 GERA(}AO DE NOVO PAR DE CHAVES ANTES DA
EXPIRAQAO DO ATUAL ‘

Antes de sua expiragdo pode ser solicitado um novo certificado, enviando-se a AR-
SRF uma solicitagdo, por meio eletrénico, assinada digitalmente com o uso de
certificado vigente, que seja pelo menos do mesmo nivel de seguranca, limitada a 3

(trés) ocorréncias sucessivas.
' : - 1

Nos demais casos ou quando o solicitante ndo utilizar o meio eletrénico, seu titular
podera solicitar um novo certificado, preenchendo “Formulario de Solicitagdo de
Renovacéo de Certificado para Desenvolver Atividades de Autoridade Certificadora
Habilitada”, disponibilizado na pagina da AC-SRF (www.receita.fazenda.qov.br/acsrf),
e entrega-lo 3 AR-SRF. A emissdo de um novo certificado obedece ao estabelemdo
nesta PC AC-SRF.

3.3 GERAGAO DE NOVO PAR DE CHAVES APOS REVOGACAO

Apos a revogagéo do certificado de AC de nivel imediatamente subseqiiente ao da
AC-SRF, a AC subordinada executara 0s processos regulares de! gera(;ao de seu novo

par de chaves. ‘ o ,

3.4°'SOLICITACAO DE REVOGAQAO‘

;

A solicitagdo de revogacdo de certificado sera feita por meio de formulario especifico
disponivel na pagina (http://www.receita.fazenda.qgov.br/acsrf). Este formulario sera
preenchido e assinado pelo responsavel pela AC subordinada ou pela AR-SRF,
permitindo a identificacéo i mequwoca do solicitante. -

’
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3. 4. REQUISITOS OPERACIONAIS

4.1 SOLICITACAO DE CERTIFICADO

A solicitagdo’de emissdo de um Certificado Digital para Autoridade Certificadora
habilitada seré feita mediante o formulario colocado a disposigdo do solicitante na
pagina (http.//www.receita.fazenda.gov.br/acsrf). Toda referéncia a formulario sera
entendida também como referéncia a outras formas que a AC-SRF possa vir a adotar.

Os requisitos e procedlmentos mmlmos necessarios para a solicitagéo de emisséo de
certificado séo: .

1) A comprovagéao de atributos de identificacdo constantes do certificado.

2) Para o certificado emitido em 14/10/2002 'a autenticacdo do agente de registro
\ responsavel pelas solicitagbes de emiss8o e de revogagdo de certificados
mediante o uso de certificado digital que tenha requisitos de seguranga, no
minimo, equivalente a de um certificado de nivel A3,-para os certificados a partir
-21/11/2004, a solicitagdo de emissdo de certificados passou a ser realizada em
ambiente off-line, sendo a chave privada da AC-SRF ativada com a presenga de -
de “3” dos "9” dos detentores de particdo de chave de ativagéo.

a a chave é ativada com a presenca dos detentores da chave de ativagao.
3) Assinatura do Termo de Titu_laﬁdade e do Termo de Acordo.

A solicitagdo de certificado para AC de nivel imediatamente subseqiiente ao da AC- ‘
SRF somente & possivel apdés o deferimento do pedido de credenciamento e a
respectiva autorizagao de funcionamento da AC em questéo por parte do CG da ICP-
Brasil.

Nesse caso, aquela AC deve encaminhar a solicitagdo de seu certificado a AC-SRF
por meio de seus representantes legais, utilizando o padrio de sollmtagao de |,
cert|f|cado PKCS#10 (Public Key Cryptographlc Standards)

4.2 EMISSAQO DE CERTIFICADO

t

3

Somente apés a Validagéo conclusiva dos dados fornecidos pelo solicitante o
formulario de solicitagdo de Certificado Digital .para Autoridade Certificadora
subordinada, a AC-SRF procedera a emissdo e assinatura do certificado.

Um certificado é conSIderado vélido a partir do momento de sua emisséo.

O processo de emissao é inicializado com a verificagao da CSR (Certlflcate Signing
Request) e submisséo da requisicdo no padrdao PKCS # 10 ao software da AC-SRF.
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Em seguida o certificado emitido € inserido- na relac;ao de certificados emltldos pela
AC-SRF. ‘ .

A notificagéo de emissdo é feita através da entrega do certificado emitido, em uma
midia magnética, ao responsavel legal da AC titular do certificado.

4.3 ACEITACAO DE CERTIFICADO

A AC de nivel imediatamente ‘'subsequiente ira declarar, mediante assinatura do -
“Termo de Acordo”, que aceita o certificado emitido. -

4.4 SUSPENSAO E REVOGACAO DE CERTIFICADO .

4.4.1 Circunstancias ﬁara revogagao ,

Um certificado é obrigatoriamente revogado nas seguintes circu'nsténcias;

1) quando constatada emis,sléo imprépria ou defeituosa do mesmo.

2) quando for necessaria a alteragéo de qualq>uer informag&o constante no mesmo.
3) no caso de dissolugéo da AC titular do certificado. '
4) no caso de peraa roubo, m.odific'a(;ao écessd indevido, ‘ comprometimento ou

suspeita de comprometimento da chave pnvada correspondente ou da sua midia
armazenadora ,

A AC-SRF pode a seu critério revogar, conforme prazo definido no item 443 0
certificado da entidade que deixar de cumprir as politicas, normas e regras
estabelecidas para a ICP- Brasxl e pela AC-SRF.

O CG da ICP-Brasil pode, a seu critério, determmar a revogacéo do certificado da AC
que deixar de cumprir a legislagéo vigente ou as politicas, normas, préticas e regras
estabelecidas para a ICP-Brasil. .

L

4.4.2 Quem pode solicitar revogacéo ' )

A revogacgéao de um certificado somente pode ser solicitada:
1) pelo titular do certificado. ' |
2) pelo responsavel pela utilizaggo do certificado.’

3) pela AC-SRF.

89}
o
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4) pela AR-SRF.

5) por determinagao do CG da’ICP-Bra’sil ou da AC Raiz.

4.4.3 Procedimento para solicitagdo de revogagédo /

A solicitagdo de revogagéo de certificado sera feita através de formulério especifico,
permitindo a identificacio inequivoca do solicitante. Os procedimentos detalhados de
solicitagdo de revogagdo e da revogacdo estdo descritos na pagina
(http://www.receita.fazenda.gov.br/acsrf).

Como diretrizes geréis: iy .
1.)' o solicitante da revogacéo de um certificado é identificado.

2) as solicitagbes de revogacdo, bem como as acgbes delas decorrentes sdo
registradas e armazenadas

3) as Justlflcatlvas para a revogacao de um certlflcado séao documentadas

4) o processo de revogagao de um cert|f|cado termma com a geragao e a publicagao
de uma LCR que contenha o certificado revogado.

O prazo maximo admitido para a conclusdo do processo de revogagio de certificado
apos o recebimento da respectiva solicitagéo é de 24 horas.

A revogagdo sera solicitada mediante o preenchimento de formulario especifico,
identificando o certificado cuja revogagao é solicitada, a entidade titular e a pessoa do
solicitante. O formulario serd assinado pelo Responsavel Legal da AC solicitante e
encaminhado & AC-SRF, que confirma as informagdes e procede a revogacio.

-A AC-SRF responde plenamente por todos os danos causados pelo uso de um

certificado no periodo compreendido entre a solicitagéo de sua revogagao e a emissao
da correspondente LCR. ~

4.4.4 Prazo para solicitag.éo de revogacao

L

A solicitagdo de revogacao sera imediata quando configuradas as circunstancias
definidas no seu item 4.4.1.

A AC titular do certificado pode solicltar a sua revogagéoAno pfazo_de (5) cinco dias
Uteis, apds o recebimento do mesmo, sem quaisquer énus.

i

4.4.5 Circunstancias para suspensao ‘ ‘ o0

A suspensao de certificados n3o é admitida no ambito da ICP-Brasil.

4.4.6 Quem pode solicitar suspénséo

A suspenséao de certificadosl néo € admitida no ambito da ICP-Brasil.
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4.4.7 Procedimento para solicitacdo de suspenséo

A suspensao de certificados nao é admitida no émbito da ICP-Brasil.

4.4.8 Limites no periodo de suspensao

A suspenséo de certificados nao é admitida no ambito da lCP-Brasi_I.

4.4.9 Freqliéncia de emiéséo de LCR

A Lista de Certificados Revogados (LCR) da AC-SRF é atualizada a cada 14 dias.
Séo emitidas LCR na freqiiéncia determinada nesta PC-SRF, mesmo quando néo
houver nenhuma mudanga ou atualizagéo, para assegurar a "periodicidade da
informacéao.

Na revogacéo de certificédo de AC de nivel imediatamente subseqi]ente ao seu, a AC-
SRF devera emitir nova LCR no prazo méaximo de 24 (vinte e quatro) horas e notificar
todas as AC de nivel imediatamente subseqiiente ao seu.

4.4.10 Requisitos para verlflcagao de LCR

¢

Todo certificado terd a sua validade venﬂcada na respectlva LCR antes de ser
utlhzado

A autenticidade da LCR também sera confirmada, por-meio das verlfcaqoes da
assinatura da AC-SRF e do periodo de validade da LCR.
4.4.11 Disponibilidade para revogacéo/verificagéo de status on-line

N&o se aplica.

4.4.12 Requisitos para verificagéo de revogagéo on-line

Néq se aplica.

4.4.13 Outras formés‘disponiveis para divulgacao de revogagao

Néo‘se aplica.

4.4.14 Requisitos para verificagéo de outras formas de divulgagéo de revogacéo

N&o se aplica.

4.4.15 Requisitos especiais para o caso de comprometimento de chave

'

Caso ocorra perda, roubo, modificacdo, acesso indevido, comprometimento ou
suspeita de comprometimento da chave privada correspondente ou da sua midia

Versao 1.0 . ' _ 24



v
7

. @Recerta Federal

Pollum de Certificados da Autoridade Cemﬁcadma da SRF
PC AC-SRF '

armazenadora, o titular notificara |med|atamente a AC-SREF, solicitando a revogagao
de seu certificado, através do formularlo especifico para tal fim.

~

4.5 PROCEDIMENTOS DE AUDITORIA DE SEGURANCA

Os’itens a seguir estdo definidos na DPC da AC-SRF sob a mesma numeragéo. O
leitor obtera a cépia atualizada da DPC e referir-se ao.item de mesmo numero para
informagGes sobre o processo de recuperacgéo de desastre da AC-SRF.

451 Tipos de evento registrados

Todas as acgdes exécutadas pe.lo pessoal da ‘AC-SRF no desempenho de suas

atribuicbes sao reg|stradas de modo que cada acéo esteja associada a pessoa que a

realizou. \

A AC-SRF registra em arquivos para fins de auditoria todos os eventos reIacmnados a
seguranca do seu sistema de certificacao, quais sejam:

1) Imuagao e deshgamento do sistema de certlflcagao

2) Tentativas de criar, remover, definir senhas ou mudar privilégios de sistema dos
operadores da AC-SRF. :

3) Mudangas na configuragéo.da AC-SRF ou naé suas‘c;hailes.

4) Mudanc;ans nas politicas de criacdo de certificados.

5) Tentativas de acesso {(login) e de saida do sistema'(/ogoff).

6) Tentativas néo autorizadas de acesso aos arquivos de sistema. |

7) Geragao de chaves préprias da AC-SRF ou de chavés de Titulares de Certificados.
- 8) Emisséo e revogacao de certificados.

9) Geragéo de LCR.

10) Tentativas de iniciar, remover, habilitar e desabilitar usuarios de sistemas, e de
atualizar e recuperar suas chaves..

11) Operagbes falhas de escrita ou [leitura no reposnono de certlflcados e da LCR,
quando aplicavel.

12) Operagées de escrita nesse repositério, quando aplicével.

A AC-SRF registra, eletrénica ou manualmente, mformagoes de seguranga néo
geradas diretamente pelo seu sistema de certlﬂcagao quais sejam:

1) Registros de acessos fisicos.
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2) Manutengdo e mudangas na configuragio de seus sistemas.
3) Mudancas de peséoal ede plerfis qualificados. A
4) Relatérios de discrepancia e comprometimento.

5) Registros de destruicho de meios de ‘armazenamento contendo chaves
criptograficas, dados de atlvagao de certlflcados ou mformagao pessoal de
usuarios.

Os registros de audltona minimos a serem mantidos pela AC-SRF mcIuem além dos
acima: :

1) Registros de solicitagdo, inclusive registros relativos a solicitagdes rejeitadas.
2) Pedidos de geragéo de certificado, mesmo que a geragdo ndo tenha éxito. )
3) Reg‘istros de solicitagdo de emissao de'LCR..

Todos os registros de auditoria, eletrébnico ou manual, contém a data e a hora do
evento reglstrado e a identidade do agente_que o causou.

Para facilitar os processos de auditoria, toda a documentagao relacnonada aos
" servicos da AC-SRF é armazenada, eletrénica ou manualmente em local Unico,
conforme a Politica de Seguranga da ICP Brasil. :

452 Ffequéncia de auditoria de registros (logs)

" Para o certificado emitido em 14/10/2002 a periodicidade de auditoria de registros n&o
sera superior a uma semana, ou sempre que houver utlllzaqao do seu sistema de
certificag@o. :

Para o certificado emitido a partir de 22/11/2004 a auditoria de registro sera realizada
sempre que houver utilizagao do sistema de certificagcao. :

Os registros de auditoria s&o analisados pelo pessoal operacional da AC-SRF. Todos
os eventos significativos sdo explicados em relatério de auditoria de registros. Tal
analise envolve uma inspecgdo breve de todos os registros verificando-se que néo
foram alterados, em seguida procede-se a uma investigagdo mais detalhada de
quaisquer alertas ou irregularidades nesses registros. Todas as agoes tomadas em
decorréncia dessa anallse sdo documentadas. :

4.5.3 Penodo de retengao para reglstros (logs) de auditoria

A AC- SRF mantém localmente nas instalagSes do Centro de Certnﬁcagao Digital do
SERPRO/RJ (CCD) os seus registros de auditoria por pelo menos 2 (dois) meses e,
subseqglientemente, faz o armazenamento da maneira descrita no item 4.6.

Versdo 1.0 A V . . i 26



- i

%0 Receita Federal -

Politica de Certificados da Autorldade Certificadora da SRF
. PC AC-SRF

4

4.5.4 Protecao de registro (log) de auditoria

!

Os equipamentos da AC-SRF, onde s&o gerados os diversos registros de sistemas
pelo sistema operacional, banco de dados e do aplicativo de AC, encontram -se
fisicamente em um amblente classificado como nivel 4 de seguranga

A inspeg¢do continua dos dlversos registros’ dos sistemas é feita por meio das
ferramentas nativas do sistema operacional, banco de dados e do aplicativo de AC, e
estdo disponiveis somente para leitura. Pode ser feita também por relatérios emitidos
a partir destas ferramentas. Estes dados de auditoria sdo coletados e armazenados
periodicamente em uma sala de arquivos, de nivel de seguranga 3.,

Os registros de auditoria gerados eletrénica ou manualmente sdo obrigatoriamente
protegidos contra leitura ndo autorizada, modificagdo e remogéo. Estes registros sao
classificados e mantidos conforme sua classificagéo, segundo os requisitos da Politica .
- de Seguranga da ICP-Brasil.

4.5.5 Procedimentos para copia de seguranga (backup) de registro (log) de auditoria

Para o certificado emitido em 14/10/2002 a AC-SRF executa procedimentos de backup
de todo o sistema de certificagéo (SISTEMA OPERACIONAL + APLICACAO DE AC +
BANCO DE DADOS) de duas formas:

v Semanalmente: cépia de seguranga; e

v Sempre que houver utilizagdo do sistema de certificacdo da AC-SRF: copia
'~ armazenada para processos de auditoria.

Para o certificado emitido a partir de 22/11/2004 a AC-SRF executa précedirpentos de
backup de todo o sistema de certificacdo, sempre que houver utilizagao do mesmo.

-

4.5.6 Sistema de coleta dé dados de auditoria

- O sistema de coleta de dados de auditoria da AC-SRF & uma combinagédo de
processos automatizados e manuais executados pelo sistema operacional, pelos

sistemas de certificagdo de AC- SRF pelo sistema de controle de acesso e pelo
pessoal operac;onal

Tipo de evento Sistema de Registrado por
o : colegéo

Sucesso e Fracasso de tentativas a mudangas sistema | Automatico Sistema
operacional seguranga parametros. , . operacional

Inicio e Parada de aplicagao, . ) Automatico - . Sistema
. : *  operacional

Sucesso e Fracasso de tentativas de Jog-in e log-out. | Automatico - Sistema
. ' ;, operacional
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o
Sucesso e Fracasso de tentativas para criar, modificar, | Automatico ~ Sistema
ou apagar contas de sistema. ' . operacional
Sucesso e Fracasso de tentativas para criar, modificar | Automatico . Sistema
ou apagar usuarios de sistemas autorizados. : operacional
Sucesso e Fracasso de tentativas para pedir, gerar, | Automatico AC ou Software de
assinar, emitir ou revogar chaves e certificados. ) AR
Sucesso e Fracasso de tentativas para criar, modificar | Automatico . Software de AR
ou apagar informacgéao de Titular de Certificado.
Logs de Backup e restauragao. ‘ Automatico e Sistema
‘ manual operacional e
pessoal de
- operagdes
Mudangas de configuracéo de sistema. - | Manual . Pessoal de
: operagdes
Atualiza¢bes de software e hardware. ' *Manual Pessoal de
’ ' -operacgdes
Manutenqéb de sistema. . ' " Manual " Pessoal de
: operagdes
Mudangas de pessoal ) ' Manual Pessoal de
: operagdes
Registros de acessos fisicos Automatico e Software de
. manual controle de acesso
e Pessoal de
1 operagbes

4.5.7 Notificacao de agentes causadores de eventos ) K

Eventos registrados pelo conjunto de sistemas de auditoria da AC-SRF nio sio
notificados a pessoa, organizagéo,vdispositiv’o ou aplicacéo que causou o evento.

4.5.8 Avaliacdes de vulnerabiiidéde
‘Uma Avaliagéo de Riscos de Segurancga foi realizada para a AC- SRF Esta avaliagéo‘

cobre a incidéncia de riscos e ameacas que podem impactar na operacédo dos servngos
de certlflcagao

Eventos que indiquem possivel vulnerabilidade, detectados na analise periddica dos
registros de auditoria da AC-SRF, sdo analisados detalhadamente e, dependendo de
sua gravidade, registrados em separado. Agdes corret:vas decorrentes  s@o
implementadas e registradas para fins de auditoria. :
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4.6 ARQUIVAMENTO DE REGISTROS

' Os itens a segdir estdo definidos na DPC da AC-SRF sob a mesma numeragao. O
leitor obtera a cépia atualizada da DPC e referir-se ao item de mesmo numero para
.informagbes sobre o processo de recuperagéo de desastre da AC-SRF.

P

‘4.6.1 Tipos de eventos registrados

As seguintes informagdes séd registradas e arquivadas pela Ab-SRF: '
1) solicitagdes de certificados. |
2) solicitagéés de révogagéo de certificados.
3) notificagdes de comprométirhe'nto de chévés privadas. :
4) emissdes e revogagdes de 'certificadoé.' |

"~ 5) emissdes de LCR.

B8) trocas de chaves criptogréaficas da AC-SRF.
7) informagdes de auditoria previstas no item 4.5.1.
8) correspondéncias formais. -
9) Processos de credenciamento de AC de nivel imediatamente subseqiente ao
- da AC-SRF. :

4.6.2 Periodo de retengéo para arciuivo

Os periodos de retengao para cada registro arquivado s&o os seéuintes:

1) as LCR referentes a certificados de assinatura digital ééo retidés por, no minimo,
periodo igual ao do arquivamento dos respectivos certificados.

2) as demais informagdes séo retidas por, no minimo, 6 (seis) anos.

4.6.3 Protecgéo de érquivo

Midias de arquivos sdo guardadas em local seguro, sendo que a protegéo criptografica
das midias, é adotada quando a classificagio assim o exigir. Também sio protegidas
de fatores ambientais como temperatura umidade, e magnetlsmo

Todos os registros arquwados séo classificados e armazenados com requisitos de
seguranga compativeis com sua classmcagao conforme a Politica de Seguranca da
ICP-Brasil. i
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4.6.4 Procedimentos para cépia de seguranga (backup) de arquivo

Uma segunda copia de todo o material arquivado é armazenada em ambiente externo
ao sistema de certificagdo da AC-SRF, protegido com nivel 3 de seguranca.

As cépias de seguranca seguem os periodos de reten(;ao deflmdos para os reglstros
dos quais séo coplas

E feita a verificaco da integridade dessas cépias de seguranga no mlmmo acada 6
(seis) meses.. '

: L
4.6.5 Requisitos para datagao (time-stamping) de registros

Os servidores da AC-SRF estéo smcromzados com a hora GMT fornecida pelo
Observatério Nacional. Todas as mformagoes geradas que possuam alguma
identificacdo de horario recebem o horario em GMT, mcluswe os certificados emitidos

’

No caso dos registros feitos manualmente, estes contém a Hora Oficial do Brasil.

4.6.6 Sistema de coleta de dados de arquivo

O sistema de coleta de- dados de arquivos da AC-SRF é uma comblnagao de
processos automatizados e manuais executados pelo sistema operacional, pelos -
sistemas de certificacéo de AC e pelo pessoal operacional.

4

Tipo de evento Sistema de Registrado por
: colegéo - :
Solicita§6es de certificados \ ‘ Automatico e | Software de ACIAR e
- manual pessoallde ope_ragées
Solicitagdes de revogagao de certificados Automatico e | Software de AC/AR e
c . manual pessoal de operagdes
Notificagbes de comprometlmento de chaves Manual Pessoal de operagdes
privadas
Emissdes e revogagdes de certificados; Automatico Software de AC/AR
Emissdes de LCR - Automatico - Software de AC/AR
Correspondéncias formais , Manual Pessoal de operagdes

- : : . . |
4.6.7 Procedimentos para obter e verificar informacéo de arquivo

A integridade dos arquivos da AC-SRF e da AR-SRF é verificada:
1) Na ocasido em que o arquivo e preparado.
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2) Semestralmente no momento de uma auditoria de seguranca programada

3) Em qualquer outro momento quando uma audltorla de seguranga completa é
requenda .

Somente podem ter acesso as informagdes de arquivo da AR-SRF:

1) Pessoas devidamente autorizadas por meio de instrumento de\/idamente
constituido e corretamente identificadas, conforme definido no item 2.8.5.

"2) Titulares de Certificados, ou seus representantes legais, mediante
solicitagéo formal, conforme definido no item 2.8.6.

4.7 TROCA DE CHAVE

A AC-SRF comunica através de oficio, com 90 dias de antecedéncia, a AC
subseqliente o vencimento do seu certificado, junto com as informagdes necessarias
para a solicitagdo de uma nova chave.

4.8 COMPROMETIMENTO E RECURERAQAO DE‘DESASTRE

A AC-SRF possui um Plano de Continuidade do Negbcio, testado pelo menos uma vez -
por ano, para garantir a contmundade dos seus servigos criticos.

4.8.1 Recursos computacionais, software, e dados corrompidos

A AC-SRF possui um Plano de Continuidade de Negécio que especifica as acdes a
serem tomadas no caso em que recursos computacionais, software e/ou dados sao
corrompidos, e que podem ser resumidas no seguinte:

. . . \

1) E feita a identificaco de todos os elementos corrompidos.

2) O instante do comprometimento € determinado e é critico para invalidar as
transagdes executadas apos aquele instante.

3) E feita uma analise do nivel do comprometimento para a determinagdo das agées
a serem executadas, que podem variar de uma simples restauracio de um backup
de seguranca até a revogagéo do certificado da AC-SRF.

\

3

4.8.2 Certificado de éntidade é revogado

A AC-SRF possui um Plano de Continuidade de Negdcio que especifica as ac¢bes a
serem tomadas no caso em que o certificado da AC-SRF ¢ revogado, e que podem
ser resumidas da seguinte forma:
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- e Em caso de revogagao do certificado da AC-SRF, ap6s a identificacdo do
incidente, sdo notificados os gestores do processo de certificacdo digital,”
que acionam ~as equipes envolvidas, de forma a indisponibilizar
temporariamente os servigos de autoridade certificadora. Na confirmacéo
-do incidente, sdo revogados os certificados das AC de nivel imediatamente
subseqliente, é gerado o novo par de chaves da AC-SRF, sendo emitido,
pela AC Raiz, certificado associado ao novo par de chaves gerado e
emitidos, pela AC-SRF, novos certificados digitais para as ' AC de nivel
imediatamente subseqiente. ‘

4.8.3 Chave de entidade é corhprometida

A AC-SRF possui um Plano de Continuidade de Negdcio qﬁe especifica as agbes a
serem tomadas no caso em que a chave privada de uma entidade é comprometlda e
que podem ser resumidas nas agdes listadas a seguir.

¢ Em caso de comprometimento da chave da AC-SRF, apds a identificagéo
da crise, s&o notificados os gestores do processo de certificagio digital, que
acionam as equipes envolvidas, "'de forma a indisponibilizar
temporariamente os servicos de autoridade certificadora. Na confirmacéo
do incidente, sdo revogados os certificados da AC-SRF e das AC de nivel
imediatamente subseqilente. E gerado, entdo, um novo par de chaves e
emitido, pela AC Raiz, certificado associado ao novo par de chaves gerado .
e emitidos, pela AC-SRF, novos certificados digitais para as AC de nlvel '
|med|atamente subsequente.

4.8.4 Segurancga dos recursos apods desastre natural ou de outra natureza .

A AC-SRF possui um Plano de Continuidade de Negécio que especifica as agbes a
serem tomadas no caso desastre natural ou de outra natureza. O propésito deste
plano é restabelecer as principais operagbes da AC-SRF quando a operagéo de
sistemas é significativamente e adversamente abalada por fogo, greves, etc.

-

O plano garante que qualquer impacto em operagées de sistema ndo causara urrlx
impacto operacional direto e imediato dentro da ICP-Brasil da qual a AC-SRF faz
parte. Isto significa que o plano deve ter como meta primaria, restabelecer a AC-SRF
para tornar acessivel os registros I6gicos mantidos dentro do software. Seréo tomadas
as agbes de recuperacdo aprovadas dentro do plano segundo uma ordem de
prioridade. ' .

4.9 EXTINGAO DA AC-SRF OU AR-SRF

Quando for necessario encerrar as atividades da AC-SRF ou da AR-SRF, o impacto
deste término deve ser minimizado da melhor forma possivel tendo em vista as
circunstancias prevalecentes. Isto inclui:
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1) Prover com maior antecedéncia possivel hotificag&o para:. ,'
"« aAC Raiz da ICP-Brasil; ’
) tbdas as entidades subordinadas".

2)' A transferéncia progressiva. do servico e dos registros operacionais, para um
sucessor, que devera observar os mesmos requisitos de seguranga exigidos para
a AC-SRF ou para a AR-SRF extinta. .

3) Preservar qualquer registro nao transferido a um sucessor. ‘

As chaves publicas dos certificados emitidos pela“ AC SRF, dlssolwda serao
armazenadas por outra AC, apds aprovacéo da AC Raiz.

Quando houver mais de uma AC interessada, assumird a responsabilidade do
armazenamento das chaves publicas, aquela indicada pela AC-SRF.

A AC-SRF, ao encerrar as suas atividades transferira, se for o caso, a documentacéo
dos certificados digitais emitidos & AC que tenha assumido a guarda das respectivas
chaves publicas.

Caso as chaves publicas ndo tenham sido assumidas por outra AC, os documentos
referentes aos certlflcados digitais e as respectlvas chaves publlcas serdo repassados
a AC Raiz. :

4. 5. CONTROLES DE SEGURANQA FISICA PROCEDIMENTAL
E DE PESSOAL

Os itens a seguir estao definidds na DPC da AC-SRF sob a mesrha numeragao @]
leitor obtera a copia atualizada da DPC e referir-se ao item de mesmo ntmero para
informagées sobre o processo de recuperagao de desastre da AC-SRF.

5.1 CONTROLES Fislcos” =

5.1.1 Construcao e localizacdo das instalages

t

A operacdo da AC-SRF é executada dentro de um ambiente f15|co seguro em area de
instalagao altamente protegida.

Os componentes do sistema de certificaco utilizados para a operagcido da AC-SRF ‘
estéo situados nas instalagdes do Centro de Certificagdo Digital do SERPRO no Rio
de Janelro Horto.

A Iocahzagao e o sistema de certificacédo utlllzado para a operacao da AC-SRF nao
sdo publicamente identificados. Internamente, ndo s&o admitidos ambientes
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compartilhados que permitam visibilidade nas operacbes de emissdo e revogacdo de
certificados. Essas operagbes sdo segregadas em compartimentos fechados e
fisicamente protegidos. Nenhuma das linhas telefénicas dentro do CCD oferece
suporte a modems.

Alguns aspectos de construgdo das instalagbes da AC-SRF relevantes para os
controles de seguranga fisica sdo descritos abaixo. Outros detalhes estdo descritos no
rest_i:mte do item 5.1.

» Todas as instalagbes de equipamentos de apoio, tais como: maquinas de ar
condicionado, grupos geradores, no-breaks, baterias, quadros de distribuicdo de
energia e de telefonia, instalacées para sistemas de telecomunicacées e sistema
de’ aterrémento e de protecdo contra descargas atmosféricas, foram executadas
por técnicos especializados para garantir a protegao fisica'da AC-SRF. ‘

5.1.2 Acesso fisico

.O acesso fisico as dependéncias da AC-SRF & gerenciado e controlado internamente
conforme o previsto na Politica de Seguranca da AC-SRF. Chaves, senhas, cartdes,

identificagbes biométricas ou outros dispositivos sdo utilizados para controle de
acesso. :

O acesso fisico é monitorado e o seu controle assegura que apenas pessoas
autorizadas participem das atividades pertinentes. . e

O sistema de certificacdo da AC-SRF esta situado em uma sala-cofre. Seguranga

patrimonial e controles- de seguranga’ biométricos restringem o. acesso aos
equipamentos da sala-cofre. N : ' : :

J

5.1.2.1 Niveis de Acesso

Sao implementados 4 (quatro) niveis de acesso fisico acs diversos ambientes onde
estéo instalados os equipamentos utilizados na operagio da AC-SRF, e mais 2 (dois)
niveis relativos a protegéo da chave privada de AC. -

O primeiro nivel — ou nivel 1 — Situa-se apés a primeira barreira de acesso as
instalagbes da AC-SRF. Para entrar em uma area de nivel 1, cada individuo é
identificado e registrado por seguranca armada. A partir desse nivel, pessoas
estranhas a operagcdo da AC-SRF . transitam devidamente identificadas e

acompanhadas. Nenhum tipo de processo operacional ou administrativo da AC-SRF é
executado nesse nivel.

Excetuados os casos previstos em lei, o porte de -armas ndo € admitido nas
instalagbes do ambiente onde estdo instalados os equipamentos utilizados na
operacdo da AC-SRF, esse procedimento ocorre a partir do nivel 1. A partir desse
nivel, equipamentos de gravagéo, fotografia, telefones celulares, pagers, video, som
ou similares, bem como computadores portateis, tem sua entrada controlada e
somente podem ser utilizados mediante autorizagao formal e supervisio. -
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O 'segundo nivel - ou nivel 2 — o acesso é interno ao primeiro nivel: A passagem do
primeiro para o segundo nivel exige identificacdo das pessoas autorizadas por meio
.eletrénico, e o uso de cracha. Esse é o nivel minimo de seguranca requerido para a
execucgdo de qualquer processo operacional ou admlmstratlvo da AC-SRF.

'O terceiro nivel — ou mvel 3 — 0 acesso ¢ interno ao segundo nivel e é o pnmelro nivel
a abrigar material e atividades sensiveis da operacdo da AC-SRF. Qualquer atividade
relativa ao ciclo de vida dos certificados digitais esta localizada a partir desse nivel.
Pessoas que nao estejam envolvidas com essas atividades n&o tém permissao para
‘acesso a esse nivel. “Pessoas que n&c possuam permissdo de acesso n&o
permanecem nesse nivel se n&o estlverem acompanhadas por um funcionario que
tenha esta permissao.

No terceiro nivel sdo controladas tanto as entradas quanto as saidas de cada pessoa
autorizada. Dois tipos de mecanismos de ‘controle sdo requeridos para a entrada
nesse nivel: a identificacdo individual, como cartdo eletrbnico, e a identificagéo
biométrica. ‘ '

Telefones celulares, bem como outros equipamentos portéteis de ' comunicagao,
exceto aqueles exigidos para a operagao da AC-SRF, nao sao admitidos a partlr do
nivel 3.

O quarto nivel - ou nivel 4 — o acesso & interno ao terceiro nivel, & onde ocorrem
atividades especialmente sensiveis de operagdo da AC-SRF, tais como: emissao e
revogacao de certificados e emissdo de LCR. Todos os sistemas e equipamentos
necessarios a estas atividades estéo localizados a partir desse nivel. O nivel 4 possui °
0s mesmos controles de acesso do nivel 3 e, adicionalmente, exige em cada acesso
a0 seu ambiente, a identificagdo de, no minimo, 2 (duas) pessoas autorizadas. Nesse
nivel, a permanéncia dessas pessoas é exigida enquanto o ambiente estiver ocupado.

No quarto nivel, todas as paredes, piso e teto sdo revestidos de aco e concreto. As
paredes, piso e o teto sao inteirigos, constituindo uma célula estanque contra ameacas
de acesso indevido, agua, vapor, gases e fogo. Os dutos de refrigeracdo e de energia,
bem como os dutos de comunicagdo, ndao permitem a invasao fisica das areas de
quarto nivel. Adicionalmente, esses ambientes de nivel 4 — que constituem a
- chamada sala cofre - possuem protecao contra interferéncia eletromagnética externa.

A sala cofre é construida segundo as normas brasileiras aplicaveis. Eventuais
omissbes dessas normas devem ser sanadas por normas internacionais pertinentes.

Sao dois os ambientes de quarto nivel abrigadog pela sala cofre:
1) Sala de equipamentos’ da AC-SRF de\produgéo on-//'neve ;:ofre de armazenamento.

2) Sala de equipamentos de rede e infra-estrutura (firewall, roteadores, switches e'
servidores).

No quarto nivel sdo controladas tanto as entradas quanto as saidas de cada pessoa
autorizada. Dois tipos de mecanismos de controle sdo requeridos para a entrada
nesse nivel: algum tipo de identificagcdo individual, como cartdo eletrénico, e
identificag@o biométrica.
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O quinto nivel — ou nivel 5 — é interno aos ambientes de nivel 4, e compreende cofres
e gabinetes trancados. Materiais criptograficos tais como chaves, dados de ativagao,
suas cépias e equipamentos criptograficos sao armazenados em nivel 5 ou superior

Para garantir a seguranga do material armazenado o cofre ou o gabmete obedecem
as seguintes especificagées minimas:

1) Ser feito em ago ou material de resisténcia equivalente. - '

2) Possuir tranca com chave.

~

O sexto nivel — ou nivel 6 - consiste de pequenos depodsitos localizados no interior do
cofre ou 'gabinete de quinto nivel, ou hardware criptografico. @~ Cada um desses
_depdsitos dispde de fechadura individual. A chave privada da AC-SRF esta
armazenada em um desses depésitos quando néo estiver em operacdo. Quando em
operagdo, a chave privada da AC-SRF é armazenada em cartdes cnptograflco -em
gabinete de nivel 5.

- 5.2.2.2 Sistema fisico de detecgédo : )

Todas as passagens entre os niveis de acesso, bem como as salas de operacgdo de
nivel 4, sdo monitoradas por camaras de video ligadas a um sistema de gravacao
24x7. O posicionamento e a capacidade dessas cé&maras n&o permitem a
recuperacao de senhas digitadas nos controles de acesso. -

As fitas de video resultantes da gravagdo 24x7 sdo armazenadas por, no minimo, um
ano. Elas sao testadas (verificagao de trechos aleatérios no inicio, meio e final da fita)
pelo menos a cada 3 (irés) meses, com a escolha de, no minimo, uma fita referente a
cada semana. Essas fitas sdo armazenadas em ambiente de terceiro nivel.

Todas as bortas de passagem entre os niveis de acesso 3 e 4 do ambiente séo
monitoradas por sistema de notificacdo de alarmes. O sistema de notificagdo de
alarmes utiliza 2 (dois) meios de notificagdo: sonoro e visual.

Em todos os ambientes de quarto nivel, um alarme de detecgdo de movimentos
permanece ativo engquanto néo for satisfeito o critério de acesso ao ambiente. Assim
que, devido a saida de um ou mais funcionarios de confianga, o critério minimo de
ocupacéo deixar de ser satisfeito, ocorre a reativagdo automatica dos sensores de
presenca. ' : ‘

O sistema de notlflcagao de alarmes utlllza 2 (doxs) meios de notlflcagao sonoro e
visual. . :

O sistema de monitoramento das cémaras de video, bem como o sistema de
notificacdo de alarmes, sdo permanentemente monitorados por guarda armado e
estdo localizados em ambiente de nivel 3. As instalagdes do sistema de
monitoramento, por sua vez, sdo monitoradas por cadmaras de video CUJO
posicionamento permite o acompanhamento das a¢des do guarda.

.
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5.1.2.3 Sistema de Controle de Acesso

. Y . .
O sistema de controle de acesso esta baseado em um ambiente de nivel 4. )

[

5.1.2.4 Mecanismos de emergéncia

Mecanismos especificos foram implantados para garantir a seguranga do pessoal e
dos equipamentos da AC-SRF em situagbes de emergéncia. Esses mecanismos
permitem o destravamento de portas por meio de acionamento mecéanico, para a saida
de emergéncia de todos os ambientes com controle de acesso. A saida efetuada por
meio desses mecanismos aciona imediatamente os alarmes de abertura de portas.

Todos os procedimentos referentes aos mecanismos de emergéncia estdo
documentados. Os mecanismos e procedimentos de emergéncia s&o verificados
semestralmente, por meio de simulagéo de situagdes de emergéncia.

" 5.1.3 Energia e ar condicionado | ’

A AC-SRF possui sistema de fornecimento de energia sobressalente. Em caso de falta
de energia, a AC-SRF funciona temporariamente utilizando no-breaks com autonomia
suficiente para casos onde é necessario o acionamento do gerador de ap0|o que
funciona durante o tempo da falta de energla

A area de operagdes segura da AC-SRF é conectada a uma fonte de energia padrao.
Todos os componentes criticos sdo conectados a proviséo de energia ininterrupta
(UPS), prevenindo paradas anormais no caso de uma deficiéncia de for¢a, de forma a -
atender os requisitos de disponibilidade dos sistemas da AC-SRF e seus respectivos
servicos. Um sistema de aterramento esta implantado.

A area tem um sistema de ar condicionado para controlar o calor e umidade que é
independente do sistema de ar condicionado de edificio.

Todos os cabos elétricos sdo protegidos por tubulagdes ou dutos apropriados. Sao
utilizadas tubulagdes, dutos, calhas, quadros e caixas de passagem, de distribuicdo e
de terminacéo, projetados e construidos de forma a facilitar vistorias e a deteccao de
tentativas de violag&o. Sao utilizados dutos separados para os cabos de energ|a de

telefonia e de dados. ;o . "

Todos os cabos sao catalogados, identificados e periodicamente vistoriados, no
minimo a-cada 6 meses, na busca de evidéncias de violagdo ou de outras
anormalidades. ‘ o :

Sao mantidos atualizédds os registros sobre a topologia da rede de cabos, observados
os requisitos de sigilo. estabelecidos pela Politica de Segurangca da ICP-Brasil.
Qualquer modificag@o nessa rede é previamente documentada.

Nao s&o. admitidas instalagbes provisorias, f|ag:oes expostas. ou dwetamente
conectadas as tomadas sem a utilizacdo de conectores adequados

~

N
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O sistema de climatizag&o atende aos requisitos de temperatura e umidade exigidos
pelos equipamentos utilizados no ambiente e dispde de filtros de poeira. Nos'
ambientes de nivel 4, o sistema de climatizagao é independente e tolerante a falhas.

A terhperatura dos ambientes atendidos pelo sistema de climatizagcdo é
permanentemente monitorada pelo sistema de notificagdo de alarmes.

O sistema de ar condicionando dos ambientes de nivel 4 é interno, com troca de ar
realizada apenas por abertura da porta. ) ‘

A capacidade de redundancia de toda a estrutura de energia e ar condicionado da AC
é garantida por meio de: , - |

1) Geradores de porte compative.
2) Geradores de reserva.
3) Sistemas de no-breaks redundantes

4) Sistemas redundantes de ar condicionado.

~

5.1.4 Exposicao a agua

A estrutura inteirica do ambiente de nivel 4, construido na forma de célula estanque,”
prové protecéo fisica contra exposicio a agua, mﬂltragoes e inundagdes, provementes
de qualquer fonte externa ‘

5.1.5 Prevengéd e proteg&o contra incéndio
Todas as instalagbes da AC-SRF possuem sistemas de.prevengéo contra incéndio..

Os sistemas de prevengéo contra incéndios das areas de nivel 4 possibilitam alarmes
preventivos antes de fumaga visivel, disparando alarmes com a presencga de particulas
que caracterizam o0 sobre-aquecimento de materiais elétricos e outros materiais
combustiveis presentes nas lnstalagoes . )

Nas instalagbes da AC-SRF néo é permmdo fumar ou portar objetos que produzam
fogo ou faisca. .

A sala cofre possui sistema para detecgio precoce de fumaga e sistema de extingdo
de incéndio por gas. As portas de acesso a sala cofre sdo eclusas, uma porta s se
abre quando a anterior esta fechada.

Em caso de incéndio nas instalagbes da AC-SRF, a temperatura interna da sala cofre .
ndo excede 50 graus Celsius, e a sala suporta esta condigdo por, no minimo, uma
hora. )
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5.1.6 Armazenamento de midia

A AC-SRF atende a norma brasnelra NBR 11.515/NB 1334 (“Critérios de Seguranca
Fisica ReJatlvos ao Armazenamento de Dados”).

5.1.7 Destruicao de lixo

Documentos em papel e em midia magnética que contém elementos confidenciais da
AC-SRF, informagbes comercialmente ‘sensiveis ou confidenciais s&o ehmmadas
seguramente: .

1) No caso de midias magnéticas:
e dano fI'Si‘CO ou destruicdo completa do recurso;

e uso de uma utilidade aprovada para esfregar ou sobrescrever
midias magnéticas.

2) No caso de material lmpresso rasgando, ou destruindo através de
meios aprovados ‘

3) No caso de documentos em papel que contenham informacdes
classificadas como sensiveis serao trituradas antes de ir para o lixo.

5.1.8. InstalagGes de seguranga (backup) externas (off-site)

A AC-SRF mantém instalagbes de contingéncia que atendem os requisitos minimos
estabelecidos pelo CG da ICP-Brasil. Em caso de sinistrc} que torne inoperantes as
instalagdes principal, as instalagées de contingéncia ndo serdo atingidas e tornar-se-
ao totalmente operacionais em, no maxnmo 48 (quarenta e oito) horas depois de
decretado o estado de contingéncia.

5.2. CONTROLES PROCEDIMENTAIS

5.2.1. Perfis qualificados

A separagéo das tarefas para fungdes criticas é uma pratica adotada, com o intuito de
evitar que um funcionario utilize indevidamente o sistema de certificacdo sem ser
detectado. Um exemplo desta pratica é que as pessoas que executam atividades de
examinar registros de sistema, ou examinar logs de auditoria ndo sdo as mesmas
pessoas envolvidas na atividade que gerou estes registros e /ogs, assegurando que as
pessoas que executam estao agindo dentro das responsabilidades e dentro da politica
de seguranga declarada.

" Isto é realizado criando perfis separados e contas na estagdo de trabalho* de servigo.-
Cada perfil possui uma quantia limitada de capacidade operacional. Este método

~
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permite um sistema de “verificacdes e equilibrio” a ocorrer entre os varios perfis. Os
seguintes perfis foram estabelemdos pela AC-SRF:

1) Gerente do CCD.

2) Administrador de Segﬁranga.

3) Administrador de Banco de Dad-os.. '

4) Administrador do Sistema de Gerenciamento de Certificados.
5) Administrador do Servidor WEB. .
6) " Administrador do Sistema Unix.

7) Administrador do Security Server.

'8) Administrador de AC.

9) Operador. '

10) Seguranca pétrimonial.

11) Apoio administrativb.

Todos os operadores do sistema de certificagdo recebem treinamento especifico antes
de obter qualquer tipo de acesso. O tipo e 0 nivel de acesso s&o determinados, em
documento formal, com base nas necessidades de cada perfil.

Quando um empregado se desliga da AC-SRF, suas permissées de acesso séo
revogadas imediatamente: Quando hd mudanga na posicdo ou fungdo que o
empregado ocupa com relagdo a AC-SRF, sdo revistas suas permissées de acesso.
Os termos de responsabilidade assinados pelo funcionario contém a descrigdo de
todos os recursos, antes disponibilizados, que o empregado devera devolver a AC-
SRF no ato de seu desligamento.

5.2.2. Numero de pessoas necessario por tarefa

Controle multiusuario é requerido para a gerégéo e a utilizagdo da chave privada da
AC-SRF, conforme o descrito em 6.2.2. ,

Todas as tarefas executadas no ambiente onde esta localizado o equipamento de
certificagdo da AC-SRF necessitam da presenca de no minimo 2 (dois) empregados
da AC-SRF. As demais tarefas da AC-SRF podem ser executadas por um Unico
empregado. )

5.2.3. Identificac&o e autenticac&o pa{ra cada perfil

Pessoas que ocupam os perfis designados pela AC-SRF passam por um processo
rigoroso de selegéo. -
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Todo funcionérib da AC-SRF tem sua identidade e pérfil vérificados antes de:

1) Ser incluido e.m uma lista de acesso as instalagées da AC-SRF.

2) Serincluido e'm uma lista para acesso fisico ao sistema de certificacdo da AC-SRF.

3) Receber um certificado para executar suas atividéde"s 6peraé:ionais na AC-SRF.

4) Receber umé conta no sistema de certificag:éq da AC-SRF. - ’ A

Os certificadoé, contas e senhas_ utilizados para identificagcdo e autenticacdo dos
empregados: ’ . ‘

1) Séao diretamente atribuidos a um Ginico empregado. ' o -
2) Nao sdo compartilhados. -
3) Sao restritos as agbes associadas ao perfil para o qual foram criados. -

A AC-SRF implementa um padréao de utilizacdo de "sénhas'fortes",“definido em seu
Manual de Seguranga e em conformidade com a Politica de Seguranga da ICP-Brasil,
juntamente com procedimentos de validacéo dessas senhas.

v

5.3 CONTROLES DE PESSOAL

Todos os funcionarios da AC-SRF e da AR-SRF, encarregados de tarefas
- operacionais, tem registrado em contrato ou termo de responsabilidade:

1) Os termos e as condig¢des do perfil que ocupém.
2) O compromisso de observar as normas, politicas e regras aplicaveis da AC-SRF.
3) O compromisso de observar as normas, politicas e regras aplicévéis da ICP-Brasil.

4) O compromisso de n&o divulgar informagées sigilosas a que tenham acesso.

5.3.1. Antecedentes, qualificacdo ,‘experiéncia e requisitoé de idoneidade

.Todo o pessoal da AC-SRF envolvidos em atividades diretamente relacionadas com
os processos de emissdo, expedicdo, distribuigdo, revogagéo e gerenciamento de-
certificados é admitido conforme o estabelecido na Politica de Seguranca da AC-SRF
e na Politica de Seguranga da ICP-Brasil.

5.3.2. Procedimentos de verificagéo de antecedentes i

Com o propésito de resguardar a seguranga e a credibilidade da AC-SRF, todo o -
pessoal envolvido em atividades diretamente relacionadas com os processos de

Versdo 1.0 . , . ‘ 41



%@ Receita Federal

Polmca de Certificados da Autoudade Certificadora da SRF
PC AC-SRF

’

|
emissdo, expedi¢do, distribuicdo, revogacdo e gerenciamento de certificados, é
submetido aos seguintes processos antes’ do comeco das atividadés de:

1) Verlflcagao de antecedentes criminais.
2) Verificagéo de situacao de crédito.
3) Verificacédo de histérico de empregos anteriores.

4) Comprovét;éo de escolaridade e de residéncia. ‘ ’

5.3.3. Requisitos de treinamento

Todo o peséoal da AC-SRF envolvido em atividades diretamente relacionadas com os
processos de emissdo, expedigdo, distribuicdo, revogacdo e gerenciamento de
certificados recebe tremamento documentado suﬂmente para o dominio dos seguintes
temas:

1) Prmcnplos e mecanismos de seguranca da AC-SRF e das AR vinculadas.

2) Sistema de certificacdo em uso na AC-SRF.
3) Procedimentos de recuperacao de desastres e de continuidade do negdcio.

4) Outros assuntos relativos a atividades sob sua responsabilidade.
) .

5.3.4. Freqiiéncia e requisitos para reciclagem técnica.

Todo o pessoal da AC-SRF envolvido em atividades diretamente relacionadas com os
processos de emissdo, expedicdo, distribuicdo, revogagdo e gerenciamento de
certificados € mantido atualizado sobre eventuais mudancgas tecnologicas no sistema
de certificagdo da AC-SRF. Treinamentos de reciclagem sao realizados pela AC-SRF
sempre que necessario.

5.3.5. Freqﬂéncia e seqliéncia de rodizio de cargos

A AC-SRF n&o implementa rodizio de cargos. .

5.3.6. Sangdes para agbes nao autorizadas

Na eventualidade de uma acgéo nao autorizada, real ou suspeita, realizada por pessoa
responsavel por processo de emissdo, expedigéo, di'stribuigéo revogacao ' ou
_gerenciamento de certificados, a AC-SRF suspende o seu acesso ao sistema de
certificacdo e toma as medidas administrativas e legais cabiveis. '

5.3.7. Requisitos para contratacdo de pessoal

O pessoal da AC-SRF no exercicio de atividades diretamente relacionadas com os
processos de emissdo, expedicdo, distribuicdo, revogagdo e gerenciamento de
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certificados é contratado conforme o estabelecido na Polltlca de Seguranga da AC-.
SRF. '

5.3.8. Documentagao fornecnda ao pessoal

A AC-SRF disponibiliza para todo o seu pessoal eo da AR- SRF

1) Esta PC-SRF.

2) ADPC qué implementa.

3) A Politica de Seguranga da ICP-Brasil.

4) A Politica de Seguranga da AC-SRF.

5) Documentagéo ‘de hardware e software relativaé a fungéo désempenhada.
8) Documentacéao operaciohal relativa as suas atividades. -

7) Contratos, 'nofmas e politicas relevantes para suas atividades.

Toda a documentagéo fornecida ao pessoal da AC-SRF e da AR-SRF é classificada
segundo a politica de classificagéo de informagéo definida e é mantida atualizada.

5. 6. CONTROLES TECNICOS DE SEGURANCA

6.1. GERACAO E INSTALACAO DO PAR DE CHAVES

6.1.1. Geragéo do par de chaves

Os pares de chaves criptograficas da AC-SRF e das AC subordinadas s&o gerados
pelas mesmas, apdés seu credenciamento pela ICP-Brasil. As AC subordinadas
indicardo, por intermédio de seus representantes legais, a pessoa responsavel pela
geracao dos pares de chaves criptograficas e pelo uso do certificado.

Ao ser gerada, a chave privada da entidade titular. é gravada Vcifrada por algoritmo
simetrico como 3-DES, IDEA, SAFER+ ou outros aprovédos pelo CG da ICP-Brasil,
em hardware cnptograflco aprovado pelo CG da ICP - Brasil. oo

A chave privada trafega cnfrada, empregando os mesmos algoritmos citados no
paragrafo anterior, entre o dispositivo gerador e a midia utilizada para o seu
armazenamento. ' ' ’

O meio de armazenamento da chave privada assegura por meios técnicos e
procedimentais adequados no minimo, que:
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- a chave privada é (nica e seu sigilo é suficientemente assegurado;
*a chave privada néo pode, com uma seguranga razoével, ser deduzida;

+ a chave privada "estd protegida contra falsnflcagoes realizadas através das
tecnologias atualmente disponiveis;

« a chave privada pode ser eficazmente protegida pelo legitimo titular contra a
utilizag&o por terceiros.

Esse meio de armazenamento n&o modifica os dados a serem assinados, nem impede
que esses dados sejam apresentados ao signatario antes do processo de assinatura.

Os péres de chaves da AC-SRF-e das AC subordinadas sao gerados em modulo
criptografico de hardware com no minimo padrdo de seguranca FIPS 140-1 nivel 2,
utilizando algoritmo RSA para geracéo do par de chaves.

’

Os pares de chaves: da AC-SRF e das AC subordlnadas sao gerados somente pelo
Titular do Certificado correspondente

6.1.2. Entrega da chave privada a entidade titular

A geragdoea guarda de uma chave pnvada é de responsabllldade exclusnva do titular
do certificado correspondente .

6.1.3. Entrega da chave publica para emissor de certificado

Para a entrega de sua chave publica a AC-SRF, encarregada da emisséo de seu
certificado, a AC solicitante faz uso do padrdo PKCS#10. Essa entrega é feita por
representante legalmente constituido da AC subordinada, em data e hora previamente
estabelecida pela AC-SRF.

6.1.4. Disponibilizagao de chave publica da AC-SRF para usuarios

As formz;s’ para a disponibilizagéo do certificado da AC-SRF, e de todos os certificados
da cadeia de certificagio, para os usuarios da ICP-Brasil, compreen’dem'

- formato PKCS#7 (RFC 2315), que inclui toda a cadeia de certlflcagao no momento’
da disponibilizagdo de um certificado para seu tltular

. dlretono

*» pagina Web da AC-SRF (http://www.receita.fazenda. qov br/acsrf)

* outros meios seguros aprovados pelo CG da ICP Brasu

6.1.5. Tamanhos de chave

O tamanho admitido para chaves criptograficas é de 2048 bits. ' ,
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6.1.6. Geracao de parametros de chaves assimétricas

As entidades titulares de certificadbs adotardo, no minimo o padrao FIPS (Federal
Information Processing Standards) 140-1 nivel 2, para a geragao de chaves
assimétricas de sua propnedade

6.1.7. Verlflcagao da qualidade dos parametros

Os parametros s80 verlflcados de acordo com as normas estabelecidas pelo CMVP

(Cryptographic Module Valldatlon Program) do NIST (National Institute of Standards
and Technology) oo , .

6.1 .8. Geragao de chave por hardware ou software

A geragao de chaves criptograficas dos certificados das AC Subordinadas a AC-SRF
se dara por hardware cnptograﬂco aprovado pela ICP-Brasil. O componente seguro
de hardware utiliza Um mecamSmo de deteccgéo de v10lagao

6.1.9. Propésitos de uso de chave (conforme o campo "key usage" na X.509 v3)

A chave privada da AC-SRF é utilizada apenas para a assinatura dos certlflcados por
ela emitidos e de suas LCR.

As chaves privadas dos titulares de certificados emitidos pela AC-SRF sdo utilizadas
apenas para a assinatura dos certificados por ela emitidos e de suas LCR.

- AN

-6.2. PROTECAO DA CHAVE PRIVADA
6.2.1. Padroes para modulo criptografico

A chave privada das AC subordinadas a AC-SRF sdo geradas, armazenadas e
utilizadas apenas em hardware cnptograflco especifico, classificado como FIPS 140-1

nivel 3, ndo havendo portanto trafego da chave privada fora do mesmo em nenhum
momento.

6.2.2. Controle "n de m" para chave privada
A chave de ativagdo do componente seguro de hardware que armazena .e- utilizada

apenas em hardware criptografico especifico, classificado como FIPS 140-1 nivel 3,
ndo havendo portanto trafego fora do mesmo em nenhum momento.
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6.2.3. Recuperagéo (escrow) de chave privada

Nao é permitida, no ambito da ICP-Brasil, a recuperagao (escrow) de chaves privadas,
isto é, ndo se permite que terceiros possam legalmente obter uma chave privada sem
o consentimento de seu tltular ’

6.2.4. Copia de seguranga (backup) de chave privada

A AC-SRF mantém copia de seguranca de sua prépria chave privada. Esta cépia é
armazenada cifrada e protegida com um-nivel de seguranca nao inferior aquele
definido para a vers&o original da chave e aprovado pelo CG da ICP-Brasil, e mantida
pelo prazo de validade do certificado correspondente '

A AC-SRF nao mantém copia de seguranga das chaves prlvadas das AC de mveI
imediatamente subseqiientes ao seu. .

Qualquer entidade titular de certificado pode, a seu critério, manter cépia de sua
prépria chave privada. :

A copia de seguranga deve ser arrhézenada, cifrada, por algoritmo simétrico com 3-
DES, IDEA, SAFER+, ou outros aprovados pelo CG da ICP-Brasil, e protegida com um
nivel de seguranga nao inferior aquele definido para a chave original.

6.2.5. Arquivamento de chave privada

As chaves privadas dos titulares de certificados emitidoé pela AC-SRF héo sao
arquivadas.

Define-se arquivamento como o armazenamento da chave privada para seu uso
futuro, apds o periodo de validade do certificado correspondente.

6.2.6. Insercéo de chave privada em médulo criptografico

ltem nao se aplica. .

6.2.7. Método de ativacio de chave privada

Para o certificado emitido em 14/10/2002 a chave prlvada da AC SRF é ativada
mediante a aplicagdo de uma senha exigida pelo software de certificagéo, pelos
Administradores do Sistema de Certificagdo da AC-SRF. Esta senha obedece a
politica de senhas estabelecida pela AC-SRF.

A ativag8o da chave privada é feita por trés pessoas, devidamente autorizadas, e a
confirmacgdo da identidade desses agentes é feita através de senhas, s6 lhes sendo
permmdo 0 acesso ao ambiente em duplas devidamente autorlzadas

Para o certificado emitido a partir de 22/11/2004 a chave prlvada da AC-SRF é
|mplementada por meio de cartdes criptograficos, apos a identificacéo dos operadores
com senha.
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A Ativacao da chave privada das AC subordinadas a AC- SRF imple‘menta por meio de
cartdes criptograficos, protegidos com senha, apos a ldentlflcagao dos custodiantes da
chave de ativacéo da chave cnptograflca -

6.2.8. Mévtodo de desativagéo de chave privada

As chave privada das AC-SRF e das AC Subordinadas, armazenadas em médulos:
criptograficos séo desativadas quando nao mais necessarias, através de mecanismos
disponibilizado pelo software de certificagdo que permite o apagamento de todas as
informacgdées contidas no médulo criptografico. Este procedimento é implementado por
meio de cartbes criptograficos, protegidos com senha, apés a identificagéo dos
custodiantes da chave de ativagao da chave criptogréfica.

6.2.9. Método de destruigio de chave privada

Além do estabelecido no item 6.2.8 desta PC, todas as cépias de segurang:a da chave
privada da AC ~=SRF e AC Subordinadas serao destruidas.

As midias de armazenamento das chaves privadas serdo reinicializadas de forma a-
naorestarem nelas informagdes sensiveis. o

6.3. OUTROS ASPECTOS DO GERENCIAMENTO DO PAR DE
CHAVES

6.3.1'.,Arquivamento de chave publica ; o b )

As chaves publicas, da AC-SRF e dos titulares de certificados de assinatura para
Autoridade Certificadora subordinada por, ela emitidos, permanecem armazenadas
apés a expiracao dos certificados correspondentes, por no minimo 30 (trinta) anos, na
forma da legislagdo em vigor, para a verificagéo de assmaturas geradas durante seu
periodo de validade. N

6.3.2. Periodos de uso para as chaves publica e privada

A chave privada da AC-SRF e das AC Subordinadas séo * utilizadas apenas durante o
periodo de validade do certificado correspondente. A chave publica da AC-SRF pode
ser utilizada durante todo o periodo de tempo determinado pela legislagcdo aplicavel,
para verificagdo de assinaturas geradas durante o prazo de validade do certificado
correspondente

Sy .
Lot

O periodo de valldade do certlfcado emitido em 14/10/2002 é de 5 anos e o certificado
emitido a partir de 22/11/2004 ¢ de 8 anos. :

0
'
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s

6.4. DADOS DE ATIVAGAO

6.4.1. Geracao e instalagdo dos dados de ativagdo

Os dados de ativagao da chave privada do tltular do certlflcado s80 Unicos e
aleatérios. )

6.4.2. Protegéo dos dados de ativagao

Os dados de ativag@o da chave privada do titular do certificado, sdo protegidos contra
uso ndo autorizado.

6.4.3. Outros aspectos dos dados de ativagdo

N&o aplicavel. S ' o -

6.5. CONTROLES DE SEGURANGCA COMPUTACIONAL

0
s

6.5.1. Requisitos técnicos especificos de seguranca computacional

A geracéo do par de chaves das AC subordinadas é realizada off-line, para impedir o
acesso remoto ndo-autorizado. .

Cada computador servidor das AC ‘subordinadas relacionado diretamente com os
processos de emissdo, expedigdo, distribuicdo, revogagdo ou gerenmamento de
certificados, implementa, entre outras, as seguintes caracteristicas: :

. controle de acesso aos servigos' e perfis da AC;

+ clara separagao das tarefas e ambwc;oes relamonadas a cada perfll das AC
subordinadas;

» uso de criptografia para seguranca de base de dados, quando exigido pe]a
classificagéo de suas informagdes; :

« geragdo e armazenamento de registros de auditoria das AC subordinadas;

- mecanismos internos de seguranga para garantla da integridade de dados e
processos criticos; e

* mecanismos para cébpias de seguranca (backup)

Essas caracteristicas séo lmplementadas pelo sistema operacxonal ou por meio da
combinagdo deste com o sistema de cemﬂcagao e com mecanismos de seguranga
fisica.
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Qualquer equipamento, ou parte deste, ao ser enviado para manutencéo, tem todas as
informacées sensiveis nele contidas apagadas e seu numero de série e as datas de
envio e de recebimento controlados. Ao retornar as instalagdes das AC subordinadas,
0 equipamento que passa por manutencio é inspecionado. Em todo equipamento que
deixe de ser utilizado em carater permanente, sdo destruidas de maneira definitiva
todas as informagbes sensiveis armazenadas, relativas & atividade das AC
subordinadas. Todos esses eventos séo registrados para fins de auditoria.

Qualquer equipamento incorporado as AC. subordinadas & preparado e configurado
como previsto na Politica de Seguranga implementada, de forma a apresentar 0 nivel
de seguranca necessarlo asua fmahdade

6.5.2. Classificagéo da seguranga combutacional

Item n&o aplicavel.

6.6. CONTROLES TECNICOS DO CICLO DE VIDA

6.6.1. Controles de desenvolvimento de sistema

ltem nao aplicavel.

6.6.2. Controles de gerenciamento de seguranga'

A administracao de seguranca de sistema € controlada pelos privilégios nomeados a
contas de sistema operacional, e pelos papéis confiados descritos no item 5.2.1.

O gerenciamento de configuragéo, para a instalacdo e a continua manutengdo do
sistema de certificacdo utilizado pela AC-SRF,” envolve o teste de mudancas
planejadas no Ambiente de Desenvolvimento isolado antes de sua |mplantagao no
amblente de Producgao, incluindo as segumtes atividades:

. Instalagao de novas versdes ou de atualiza¢gdes nos produtos que constituem a
plataforma do sistema de certificacao;

» Implantagdo ou modificagéo de Autoridades Certificadoras com customizagbes a
"nivel de certificados, paginas web, scripts, etC'

+ Implantacdo de novos procedimentos operacionais relacionados com a ‘plataforma
de processamento incluindo médulos cnptograﬂcos e

. Instalagao de novos servu;os na plataforma de pro_cessamento.

6.6.3. Classificagdes de seguranga de ciclo de vida -
N&o aplicavel. '
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6.7. CONTROLES DE SEGURANC}A DE REDE.

As redes'de operagéo online usam sistemas com varios niveis de firewall e deteccéo
de invasdo. Apenas os servigos essenciais para a operagdo das Ac subordinadas

estdo. disponiveis para o “ambiente externo. Todos eles operam em nivel 4 de
. seguranga fisica. ) . -

6.8. CONTROLES DE ENGENHARIA DE MODULO
CRIPTOGRAFICO . ' o

O modulo criptografico utilizado pela AC-SRF  emitido em 14/10/2004 para o
armazenamento de sua chave privada e certificado como FIPS (Federal Information
Processmg Standards) 140-1 level 2.

O modulo criptografico utilizado pela AC-SRF  emitido em 29/11/2004 para o
armazenamento de sua chave privada e certificado como FIPS (Federal Information
Processing Standards) 140-1 level 3. ‘

O médulo criptografico utilizado “pelas AC Subordmadas & AC-SRF  para 0
armazenamento de sua chave privada e certificado como FIPS (Federal lnformatlon
Processing Standards) 140-1 level 3.

Ao ser gerada, a chave pnvada da entidade tltular é gravada c1frada por algoritmo
simétrico como 3-DES, IDEA, SAFER+ ou outros aprovados pelo CG da ICP Brasil,
em hardware criptografico aprovado pelo CG da ICP - Brasil.

O meioc de armazenamento da chave privada assegura por meios técnicos e
procedimentais adequados, no minimo, que: .

/

+ a chave prnvada utilizada na geragdo de uma assmatura € Unica e seu sigilo é
suficientemente assegurado; -

+ a chave privada utilizada na geragéo de uma’ assinatura ndo pode, com uma
seguranca razoavel, ser deduzida e que estd protegida contra faIS|f|cagoes realizadas
através das tecnologias atualmente dlspomvels

+ a chave privada utilizada na geragdo de uma assinatura pbde ser eficazmente
protegida pelo Iegltlmo titular contra a utilizagéo por terceiros.

Esse meio de armazenamento ndo modifica os dados a serem assmados nem |mpede
que esses dados sejam apresentados ao signatario antes do processo de assinatura.
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6. 7 PERFIS DE CERTIFICADO E LCR = .

1

7.1. PERFIL DO CERTIFICADO

Os certificados emitidos pela AC-SRF estdo em conformldade com o formato deflnldo
pelo padrao ITU X.509,. .

7.1.1. Nimero de verséo

Os certificados emitidos pela AC-SRF |mplementam a verséo 3 do padréo ITU X.509,
de acordo com o perfil estabelecido na RFC 2459.

7.1.2. Extensbes de certificado

Os certificados emitidos pela AC-SRF, sob esta PC AC-SRF, obedecem as resolugées
da ICP-Brasil, que define como obrlgatorlas as seguintes extensées para certificados
de AC: ,

1) “Authority Key Identifier’, néo critiaa: 0 campo keyld_éntiﬁer contém o resumo SHA-1
da chave publica da AC-SRF.

2) “Subject Key Identifier’, néo critica: contem o hash SHA-1 da chave publica da AC
titular do certificado. . L
3) “Key Usage”, crltlca somente-os bits e keyCertStgn e cRLS|gn séo ativados.
4) “Certificate Policies”, nao crltlca . '

e o campo policyldentifier contém o OID das PC que a AC ftitular do
certificado implementa; .

s © campo policyQualifiers contém o endereco URL da pégina Web,
http://www.receita.fazenda.gov. br/acsn’/dpcacsn‘ pdf onde se obtém a DPC
da AC-SRF.

5) O "Basic Constraints”, critica: contém o campo CA=TRUE; -
8) “CRL Distribution Points”, ndo critica: contém o enderego URL da péagina Web:

e Para ' certificados - emitidos em " 14/10/2002
(hitp://www.receita.fazenda.qgov.br/acsri/acsrf.crl),
« Para certificados emitidos " em 22/11/2004

(http:/lwww.receita.fazenda.qov.br/acsrf/acsrfv?.cr).

?’.1 .3. Identificadores de algoritmo

Os certificados da AC-SRF e de titulares de certificado s&o assinados com o uso do
algoritmo RSA com SHA-1 como fungio hash (OID= 1.2.840.113549.1.1.5), conforme
o padrao PKCS#1 (RFC 2313)
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7.1.4. Formatos de nome

Para os certificados emitidos sob esta PC AC-SRF, o nome da AC titular do
certificado, constante do campo “Subject’, adota o “Distinguished Name” (DN) do
padrao ITU X.500/ISO 9594, da seguinte forma:

- C=BR;
O= ICP-Brasil,
OU= Secretaria da Receita Federal — SRF;

'CN= nome da AC (deve corresponder ao nome empfesarial constante do CNPJ -
Cadastro Nacional de Pessoa Juridica, e sera escrito até o limite do tamanho do
campo disponivel, vedada a abreviatura. 4 .

7.1.5. Restrigbes de nome

As restrices aplicaveis para os nomes dos titulares de cert|f|cados emmdos pela AC-
SRF sdo as segumtes

» ndo serdo utilizados sinais de acentuagdo, tremas ou cedilhas;

+ além dos caracteres alfanuméricos, podem ser utilizados somente 0s segumtes
caracteres especiais:

Caractere | Cédigo NBR9611 (hexadecimal)
. Branco : .20

a , 21

s \ 22

# ' 23

$ ‘ 24

% - 25

& . 26

' : ' .27

( 28

) . ’ - 29

" . \, o 2A
+ \ 2B

’, ' - 2C
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2E

3A

; . 3B

= , 3D

? - 3F
@ 40

7.1.6. OID (Object Identifier) de Politica de Certificado -
O OID desta PC AC-SRF é 2.16.‘76.1 .1.8.

7.1.7. Uso da extens&o “Policy Constraints” ’ . ' .

Néao aplicavel.

7.1.8. Sintaxe e semantica dos qualificadores de politica

Nos certificados emitidos segundo esta PC AC-SRF, o campo policyQualifiers da
extensdo "Certificate Policies" contém o enderego Web da DPC da AC-SRF
(http://www.receita.fazenda.gov.br/acsrf/dpcacsif.pdf). '

7.1.9. Semantica de processamento para extensées criticas

Extensdes criticas s&o interpretadas conforme a RFC 2459. . -

72.PERFILDELCR | -

\7'.2.1. NGmero de versao

As LCR geradas pela AC-SRF, segundo esta PC AC-SRF, implementam a versao 2 de

LCR definida no padrao ITU X.509, de acordo comi o perfil estabelecido na RFC 2459.
| .

7.2.2. Extensdes de LCR e de suvas entradas

A ICP-Brasil define como obrigatérias as seguintes extensées de LCR:
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’

1},"Authority Key Identifier": contera o hash SHA-1 da chave publica da AC-SRF;

2) "CRL Number", nao critica: contera um namero seqiiencial para cada LCR emltlda
pela AC-SRF.

l

7. 8. ADMINISTRACAO DE ESPECIF!CAQAO

- 8.1. PROCEDIMENTOS DE MUDANQA DE ESPECIFICA(}AO

Qualquer alteragao nesta PC AC- SRF & submetlda & aprovagao do CG da ICP-Brasil.
Esta PC AC-SRF ¢ atualizada sempre que a DPC da AC- SRF o0 exigir.

4

8.2. POLITICAS DE PUBLICACAO E NOTIFICACAO

.Esta Politica de Certificados, PC AC-SRF', esta disponivel para a comunidade no
enderego web (http://www.receita.fazenda.gov.br/acsrf/pcacsrf.pdf).

8.3. PROCEDIMENTOS DE APROVACAO

Esta PC AC-SRF foi submetida & aprovagéo do CG da ICP-Brasil, durante o processo
de credenciamento da AC-SRF, conforme o determinado pelo documento Critérios e
Procedimentos para Credenciamento das Entidades Integrantes da ICP-Brasil.

. ) ,/ . .
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1- lNTRODUQA‘O

Este documento tem por finalidade estabelecer as diretrizes de seguranga
adotadas pela Autoridade Certificadora -da SRF (AC-SRF)." Tais diretrizes
‘fundamentam as normas e procedimentos de seguran¢a implementados.

Parao cumprlmento da finalidade supramenc:onada s&o estabelecidos os objetivos
a seguir.

2- OBJETIVOS

2.1 - A Politica de Seguranca da AC-SRF tem os seguintes objetivos especificos:

2.1 1 - Definir o.escopo da seguranca da AC-SRF.

2.1.2 - Orientar, por meio de suas diretrizes, todas as agbes de seguranca, para
reduzir.riscos e garantir a integridade, sigilo e dlspombllldade das informagdes dos
sistemas de informacao e recursos.

2.1.3 - Permitir a adocao de solugdes de seguranca integradas.

214 - Servir de. referéncia -para auditoria, apuragdo e avaliagdo de
‘responsabilidades. : ‘ ' :

3- ABRANGENCIA

.

3.1 - A Politica de Seguranga abrange os seguintes aspecfos:

3.1.1- Requiéitos d'e Segurénga Humana.

3.1.2- Requisitos de Seguranga Fisica.

3.1.3- Requisitos de Segqranga Lo’giéa.

~ 3.1.4- Requisitos de Segurancga dos Recursos C,riptbgréficos.

4- TERMINOLOGIA

2

As regras e diretrizes de seguranga sdo interpretadas de forma que todas as suas
determinacdes sao obrigatérias e cogentes.

v
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5- CONCEITOS E DEFINICOES

5.1 - Conceitos
Aplicam;se os conceitos abaixo no que se refere .é Politica de Seguranga das
entidades:

5.1.1 - Ativo de Informagéo ~ & o patriménio, composto por todos os dados e
informagbes geradas e manipuladas durante a execugdo dos sistemas e
processos, da Autoridade Certificadora da Secretaria da Receita Federal (AC-
SRF).

5.1.2 - Ativo de Processamento — € o patriménio composto por todos os elementos
de hardware e software necessarios para a execucéo dos sistemas e processos
das entidades, tanto os produzidos internamente quanto os adquiridos.

5.1.3 - Controle de Acesso. — sdo restricbes ao acesso as informacbes de um
sistema exercido pela geréncia de Seguranga da Informagdo da AC-SRF. -

5.1.4- Custédia — consiste na responsabilidade de se guardar um ativo para
terceiros. Entretanto, a custédia ndo permite automatlcamente 0 acesso ao ativo,
nem o direito de conceder acesso a outros.

5.1.5- Direito de Acesso—é o pnvnleglo associado a um cargo, pessoa ou processo
para ter acesso a um ativo. .

5.1.6- Ferramentas — ¢ um conjunto de equipamentos, programas, procedimentos,
normas e demais recursos através dos quais se’aplica a Polltlca de Seguranga da
Informacéo da AC-SRF.

5.1.7- Incidente de Seguranga — & qualquer evento ou ocorréncia que promova
uma ou mais agdes que comprometam ou que sejam uma ameagca a integridade, a
autenticidade, ou a disponibilidade de qualquer ativo da AC-SRF.

5.1.8- Politica de Seguranga — é um conjunto de diretrizes destinadas a definir a
protecdo adequada dos ativos produzidos pelos Sistemas de Informagao da AC-
SRF. :

5.1.9- Protecdo dos Ativos — & o processo pelo qual os ativos receberado
classificacdo quanto ao grau de sensibilidade. O meio de registro de um ativo de .

informacao receberd a mesma classmcagao de protécdo dada ao ativo que o
contém.

5.1.10- Resbonsablhdade — & definida como sendo o conjunto das obrigagdes e
dos deveres da pessoa que ocupa determinada funcdo em relagdo ao acervo de
informagoes.

5.1.11- Senha Fraca ou Obvia — é aquela onde se utilizam caracteres de facil
associagdo com o dono da senha, ou que seja muito simples ou pequena; tais
~ como: datas de aniversério, casamento, nascimento, o proprioc nome, o nome de
familiares, seqliéncias numéricas simples, palavras com significado, dentre outras.
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6- REGRAS GERAIS

6.1- Gestao de Seguranga

6.1.1- A Politica de Segurang¢a da AC-SRF se aplica a todos os seus recursos
humanos, administrativos e tecnoldgicos. A abrangéncia dos recursos citados
refere-se tanto aqueles ligados a ela em carater permanente quanto temporario.

6.1.2- Esta politica é comunicada para todo o bessoal envolvido e largamente
divulgada pela AC-SRF, garantindo que todos tenham consciéncia da mesma e a
pratiguem na organizagéo.

6.1.3- Todo o pessoal recebe .as informagbes necessarias para cumprir
adequadamente o que esta determinado nesta politica de, seguranca.

6.1.4- Um programa de conscientizacdo sobre seguranga da 'informagéo esta
implementado para assegurar que todo o pessoal seja informado sobre os
potenciais riscos de seguranga e exposi¢céo a que estdo submetidos os sistemas e
operagdes da AC-SRF. Especificamente, o pessoal envolvido ou que se relaciona

com os usuarios € informado sobre ataques tlplcos de engenharia social € como se
proteger deles.

6.1.5- Os procedimentos sdo documentados e implementados para garantir que
quando o pessoal contratado ou prestadores de servicos sejam transferidos,
remanejados, promovidos ou demitidos, todos os privilégios de acesso aos
sistemas, informagdes e recursos sejam devidamente revistos, modificados ou
revogados. '

~

6.1.6- Existe previsdo de mecanismo e repositério centralizado para ativagéo e
manutencao de trilhas, logs e demais notificacées de incidentes. Este mecanismo
€ incluido nas medidas tomadas .por um grupo encarregado de responder a este
tipo de ataque, para prover uma defesa ativa e corretiva contra os mesmos.

~

" 6.1.7-Os proces‘sos de aquisig&o de bens e servigos, especiaimente de Tecnologia
da Informagéo — Tl, .estdo em conformidade com esta Politica de Seguranga..

6.1.8- Esta Politica de Seguranga sera revisada e atualizada periodicamente no
maximo a cada 2 (dois) anos, caso ndo ocorram eventos ou fatos relevantes que
exijam uma revisdo imediata. \ v

6.1.9- Nd que se refere a seguranca da informac&o, é considerado proibido, tudo
aquilo que ndo esteja previamente autorizado pelo responsavel da .area de
~ seguranga da AC-SRF. ‘

6.2- Gerenciahwento de Riscos

’

O processo de gerenciamento de riscos € revisto, no maximo a cada 18 (dezoito)
meses, pela AC-SRF, para prevencao contra riscos, inclusive aqueles advindos de
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novas tecnologias, visando a elaboragdo de planos de acao aproprlados para
prote¢do dos componentes ameagados

— .

6.3- Inventario de Ativos

Todos os ativos da AC-SRF s&o inventariados,’ classificados, permanentemente
atualizados, e possuem gestor responsavel formalmente designado.

\

6.4- Plano de Continuidade do Negéc‘iq

6.4.1- Existe um plano de continuidade do negocio implementado. O qual é

testado, pelo menos uma vez por ano, para garantir a continuidade dos servicos
criticos. :

6.4.2- A AC-SRF apresenta planos de gerenciamento de incidentes e de ag:éo de
resposta a incidentes, aprovados pela AC Raiz da ICP-Brasil.

6.4.3- O certificado da AC-SRF sera imediatamente revogado se um evento
provocar a perda ou comprometimento de sua chave privada ou do seu meio de
armazenamento. Nesta sntuagao segunra .0s procedimentos detalhados na sua
DPC..
\ . . \

6.4.4- Todos os'incidentes sdo reportados & AC Raiz-imediatamente, a partir do
momento em que for verificada a ocorréncia. Estes incidentes s&o reportados de
modo sigiloso a pessoas especialmente designadas para isso.

7- REQUISITOS DE SEGURANCA DE PESSOAL

7.1 - Definicado

Conjunto de medidas e procedimentos de seguranca, a serem observados pelos

prestadores de servigo e todos os empregados necessario a protegéo dos ativos
da AC-SRF.~

\

7.2 — Objetivos

7.2.1- Reduzir os riscos de erros humanos, furto, roubo, apropria@éo indébgta,
. fraude ou uso ndo apropriado dos ativos da AC-SRF.

7.2.2- Prevenir e neutralizar as agdes sobre as pessoa's gue possam comprometer
a seguranga da AC-SRF.
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7.2.3- Orientar e capacitar todo o pessoal envolvido na realizagdo de trabalhos
diretamente relacionados a AC-SRF, assim como o pessoal em desempenho de
funges de apoio, tais como a manutencgio das instalagdes fisicas e a adogéo de
~ medidas de protecdo compativeis com a natureza da fungéo que desempenham.

7.2.4- Orientar o processo.de avaliagdo de todo o pessoal que trabalhe na AC- .
SRF, mesmo em caso de fungdes desempenhadas por prestadores de servi(;_o..

7.3- Diretrizes

7.3.1- O Processo de Admisséo

7.3.1.1- Sao adotados critérios rigidos para o processo seletivo de candidatos, com
0 propésito - de’ selecionar,* para os quadros da AC-SRF, pessoas
reconhecidamente idéneas e sem antecedentes que possam comprometer a
seguranca ou credibilidade. .

7.3.1.2- A AC-SRF nao admite estagiarios no exercicio de atividades diretamente
relacionadas com os processos'de emissio, expedicio, distrlbulgao revogagao e
gerenciamento de certificados.

7.3.1.3- O empregado, servidor ou prestador de servico assina termo de
compromisso assumindo o dever de manter sigilo, mesmo quando desllgado
sobre todos os ativos de informagdes e de processos da AC-SRF.

7.3.2- As Atribuigées da Fungao

)

7.3.2.1- As atribuigdes de cada funcdo estdo claramente relacionadas, de acordo
com a caracteristica das atividades desenvolvidas, a fim de determinar-se o perfil
necessario do empregado, servidor ou prestador de servigo, considerando-se os

segumtes itens:

7.3.2.1.1- A descricao sumaria das tarefas inerenteé a fungao.
7.3.2.1.2- As necessidades de acesso a informagdes sensiveis.
7.3.2.1.3- O grau de- sensibilidade do setor onde a fungdo é exercida;

7.3.2.1.4- As necessidades de contato de sefvigo interno e/ou externo.

7.3.2.1.5- As caracteristicas de responsab|l|dade decisdo e iniciativa lnerentes a
'funcao. .

7.3.2.1 6 A qualificagdo técnica necessaria ao desempenho da func,:ao

- 7.3.3- O Levantamento de Dados Pessoals

E elaborada pesquisa do histérico da vida publica do candidato, com o propdsito
de levantamento de seu perfil.
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7.3.4- A Entrevista de Admisséo

7.3.4.1- E realizada por‘profissional qualificado, com o proposito de confirmar e/ou
identificar dados ndo detectados ou ndo confirmados, durante a pesquisa para a
sua admissao.

7.3.4.2- Na entrevista inicial sdo avaliadas as caracteristicas de interesse e
motivagdo do candidato, sendo que as informagdes velculadas na entrevista do
candidato serdo somente aquelas de carater publico..

© 7.3.5- Avaliagéo Psicoldgica

E realizada por Aprofissional legalmente qu'alifcado com o propoésito de avaliar o
candidato e a existéncia de atributos pessoais exigidos para o cargo e/ou fungao a
ser desempenhado.

7.3.6- O Desempenho da Fungéo

7.36.1- Os servidores, empregados e prestadores de servigo terdo seu

desempenho avaliado e acompanhado periodicamente com o propoésito de detectar
a necessidade de atualizag&o técnica e de seguranga.

7.3.6.2- Os empregados, servidores e prestadores de servico da AC-SRF tém
acesso as informacgdes, mediante o fornecimento de mstrugoes e orientagdes
sobre as medidas e procedimentos de seguran(;a

7.3.7- A Credencial de Seguranga -

7.3.7.1- Os emprégados, servidores e prestadores de servigo séo identificados por-

meio de uma credencial, a qual os habilita a ter acesso a informacgées sensiveis,
de acordo com a classificagcido do grau  de sigilo da informagao e,

conseqlientemente, com o grau de sigilo compativel ao cargo e/ou a fungao a ser
desempenhada. :

7.3.7.2- A Credencial de Seguranga somente é concedida por autoridade
competente, ou por ela. delegada, e se fundamenta na necessidade de

_ conhécimento técnico dos aspectos inerentes ao exercicio funcional e na anélise -

. da sensibilidade do cargo e/ou fungéo.

7.3.8- Treinamento em Seguranga da Informagéo

I

Existe um processo pelo qual é apresentada aos empregados, serwdores e

prestadores de servigo a Politica de Seguran¢a da Informacdo e suas normas e
procedimentos relativos ao trato de informagdes e/ou dados sigilosos, com o
proposito de desenvolver e manter uma efetiva conscientizagdo de seguranga,
assim como instruir o seu fiel cumprimento.

7.3.9- Acompanhamento no Desempenho da Fungéo

7.3.9.1- E realizado processo de avaliagdo de desempenho da fungdo que
documenta a observacéo do comportamento pessoal e funcional dos empregados,
servidores e prestadores de servico, realizada pela chefia imediata dos mesmos.
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7.3.9.2- E motivo de registro atos, atitudes e comportamentos positivos e negativos

relevantes, verificados durante o exercicio profissional do empregado.

7.3.9.3- Os comportamentos incompativeis, ou que possam' gerar.

comprometlmentos a seguranca, sao averiguados e comunicados a chefia
imediata.

7.3.9.4- As chefias imediatas asseguram que todos os empregados, servidores e
prestadores de servico tenham conhecimento e compreensdo das normas e
procedimentos de seguranga em vigor.

7.3.10- O Processo de Desligamento

7.3.10.1- O acesso de ex-empregados as instalagbes, quando necessario, &
restrito as areas de acesso publico.

3.10.2- Sua credencial, identificagao, cracha, uso de equamentos mecanismos |

e acessos fisicos e légicos sdo revogados.

7.3.1 1- O Processo de Liberacéo

i

O empregado, o servidor ou o prestador de servigo firma, antes do desligamento,
declaracdo de que n&o possui qualquer tipo de pendéncia junto as diversas
unidades que compdem a AC-SRF. ,

7.3.12- A Entrevista de Desligamento

E realizada entrevista de desligamento para orientar o empregado, servidor e
prestador de servico sobre sua responsabilidade na manutencédo do sigilo de
dados e/ou conhecimentos sigilosos de sistemas criticos aos quais teve acesso
durante sua permanéncia na AC-SRF.,

7.4- Deveres

7.4.1- Deveres dos Embregados,‘ Servidores e Prestadores de Servigo

7.4.1.1- Preservar a integridade e guardar sigilo\ das informagbes de que fazem

uso, bem como zelar e proteger os respectivos recursos de processamento de
informacées.

" 7.4.1.2- Cumprir esta.politica de seguranga sob pena de incorrer nas-sangdes "

disciplinares e legais cabiveis.

7.4.1.3- Utilizar os Sistemas de Informagdes da AC-SRF e os recursos a ela

relacionados somente para os fins previstos pela Geréncia de Seguranca.

7.4.1.4- Cumprir as regras especificas de protecao estabelemdas aos atlvos de
informacao.

7.4.1.5- Manter o carater sigiloso da senha de acesso aos recursos e sistemas da
AC-SRF.
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7.4.1.6- Ndo compartilhar, sob qualquer forma, informagdes confidenciais com
outros que ndo tenham a devida autorizagdo de acesso.

7.4.1.7- Responder, por todo e qualquer acesso, aos rec'ursosbda AC-SRF bem
como pelos efeitos desses acessos efetivados através do seu cddigo de
identificagao, ou outro atributo para esse fim-utilizado. = - :

7.4.1.8- Respeitar a proibicdo de néo usar, inspecionar, copiar ou armazenar
programas de computador ou qualquer outro material, em wolagao da legislacao
de propriedade intelectual pertinente.

7.4.1.9- Comunicar ao seu superlor imediato o conhecimento de qualquer
irregularidade ou desvio.

7.42- Responsabilidades das Chefias

7421- As responsablhdades das chefias compreendem dentre outras, as '
segumtes atividades:

7.4.2.1.1- Gerenciar o cumprimento desta politica de seguran(;a/, por parte de seus
empregados, servidores e prestadores de servigo.

7.42.1.2- ldentificar os desvios praticados e adotar as medidas corretivas
apropriadas. .’ - o

7.4.2.1.3- Impedir o acesso de empregados demitidos ou demissionarios aos ativos
de informacgdes, utilizando-se dos.mecanismos de desligamento contemplados

pelo respectivo plano de deshgamento do empregado, servidor e prestador de
servico. - b

7.4.2.1.4- Proteger, em nivel fisico e légico, os ativos de informagdo e de
processamento utilizados pela AC-SRF relacionados com sua area de atuagao.

7.4.2.1.5- Garantir que o pessoal sob sua supervisio compreenda e desempenhe
a obrigacéo de proteger a Informacéo da AC-SRF.

7.4.2.1.6- Comunicar formalmente a unidade que efetua a concesséo de privilégios
a usuérios de T, quais os empregados, servidores e prestadores de servigo, sob
sua supervisdo, que podem acessar as informagdes da AC-SRF.

7.42.1.7- Comunicar formalmente'a unidade que efetua a concesséo de pnvneglos
aos usuarios de T, quais os empregados, servidores e prestadores de servico
demitidos ou transferidos, para exclusao no cadastro dos usuarios.

7. 4 2.1 8 Comunicar formalmente a unidade que efetua a concesséo de privilégios
a usuérios de TI, aqueles que estejam respondendo a processos, sindicancias ou
que estejam licenciados, para inabilitagéo no cadastro dos usuarios.

7.4.3- Responsabilidades Gerais

7.4.3.1- Cada area que detém os ativos de: processamento e de informacéo é
responsavel por eles, provendo a sua protecdo de acordo com a politica de
cIassnflcagao da informagao da AC-SRF.

7.4.3.2- Todos os ativos de informagdes tém claramente definidos os responsaveis

pelo seu uso. N
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7.4.3.3- Todos os ativos de processamento da AC-SRF estao relacionados no
Plano de Continuidade do Negécio. ‘

7.4.4- Responsabilidaaes da Geréncia de Segurahga
7.4.4.1- Estabelécer as regras de protecao dos ativos da AC-SRF.

7.4.4.2 - Decidir quanto as medidas a serem tomadas noc caso de VIOIagao das .
regras estabelecidas.

7.4.4.3 - Revisar pelo menos 'anuélment‘e as regras de protegéo estabelecidas

7.4.4 4- Restringir e controlar 0 acesso e 0s prIVIIegxos de usuarios remotos e
externos.

7.4.4.5- Elaborar e manter atualizado o Plano de Contmundade de Negécio da AC-
SRF;

7.4.46- Executar as regras de protecdo estabelecidas por esta Politica de
Seguranga; .
. N

-~ 7.4.4.7- Detectar, identificar, registrar e comunicar a AC Raiz as violagbes ou
tentativas de acesso ndo autorizado.

i
7.4.4.8- Definir e aplicar, para cada usuario de TI, restricbes de acesso a Rede,
como horano e dias autorizados, entre outras.

7.4.4.9- Manter registros de atividades de -usuarios de Tl (logs) por um periodo de
tempo superior a 6 (seis) anos. Os registros conterdo a hora e a data das
atividades, a identificacdo do usudrio de TI, comandos (e seus argumentos)
executados, identificacdo da estagédo local ou da estagdo remota que iniciou a
conexao, numero-dos processos e condigbes de erro observadas (tentativas
rejeitadas erros de consisténcia etc)

7.4.4.10- Limitar o prazo de valldade das contas de prestadores de servigo ao
periodo da contratagao

\

7.4.4.11- Excluir as contas inativas.

~

7.4.4.12- Fornecer senhas de contas privilegiadas somente aos empregados que
necessitem efetivamente dos privilégios, mantendo-se o devido registro e controle.

7.4.5-,Respon‘sabilidades dos Prestadores de Servigo -
Estao previstas no contrato,‘ clausulas que contemplam a responsabilidade dos

prestadores de servigo no cumprimento desta Politica de Seguranca da Informacao
e suas normas e procedimentos. ‘

. 7.5- Sancdes ' : o . .

Sangdes previstas pela legislagéo vigente.

12
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8- REQUISITOS DE SEGURANCA DO AMBIENTE FiSICO

8.1- Definicao

Ambiente fisico é aquele composto por todo o ativo permanente da AC-SRF.

v -

8.2- Diretrizes Gerais -

N

8.2.1- As responsabilidades pela seguranca fisica dos sistemas da AC-SRF estdo
definidas e atribuidas a individuos claramente identificados.

8.2.2- A localizagdo das instalacdes e o sistema de certlflcagao da AC-SRF nao
sao publlcamente identificados.

8.2.3- Sistemas de seguranca para acesso flSlco estado mstalados para controlar e
auditar o acesso aos snstemas de certificacao.

8.2.4- Controles dupllcados sobre o inventdrio e cartées/chaves de acesso estdo
estabelecidos. Uma lista atualizada do pessoal que possui cartoes/chaves é
mantida.

8.2.5- Chaves criptograficas sob custodla do responsavel sao f|S|camente
protegidas contra acesso ndo autorizado, uso ou dupllcagao :

8.2.6- Perdas de cartdes/chaves de acesso sdo |med|atamente comunicadas ao
responséavel pela geréncia de segurangca da AC-SRF. Ele tomard as medidas -
‘apropriadas para prevenir acessos néo autorizados.

© 8.2.7- Os sistemas da AC-SRF estfo localizados em area protegida ou afastada de
fontes potentes de magnetismo ou de interferéncia de radio freqiéncia.

8.2.8- Recursos e instalagdes criticas ou sensiveis s30 mantidos em areas
seguras, protegidas por um perimetro de seguranca definido, com barreiras de
seguranga e controle de acesso. Elas sao fisicamente protegidas de acesso nao

autorizado, dano ou interferéncia. A protecéo fornecida é proporcional aos riscos
identificados.

8.2.9- A entrada e saida, nestas areas ou partes dedicadas, sdo automaticamente
registradas com data e hora definidas e s&o revisadas diariamente pelo
responsavel pela geréncia de seguranga -da informacdo que atende a AC-SRF e
mantidas'em local adequado e sob sigilo. -

8.2.10- O acesso aos componentes da infra-estrutura, atividade fundamental ao
funcionamento dos sistemas de AC-SRF, como painéis de controle de energia,
comunicagdes e cabeamento, é restrito ao pessoal autorizado. '

8.2.11- Sistemas de detecc#o de intruséo sdo utilizados para monitorar e registrar
os acessos fisicos aos sistemas de certificagdo nas horas de utilizagéo.
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8.2.12- O inventario de todo o conjunto de ativos de processamehto ¢ registrado e,
mantido atualizado, no minimo, mensalmente.

8.2.13- Quaisquer equipamentos de gravacao, fotografia, video, som ou outro tipo
de equipamento similar, sé s&o utilizados a partir de autonzagao formal e mediante
superviséo. /

8.2.14- Nas instalagdes da AC-SRF, todos utilizam alguma forma visivel de
|dent|f1cagao (por exemplo: cracha), e informam a seguranga sobre a presenca de
qualquer pessoa nao identificada ou de qualquer estranho n&o acompanhado.

8.2.15- Visitantes das areas de seguranca s&o supervisionados. Suas horas de

entrada e saida e o local de destino sdo registrados. Essas pessoas obtém acesso

apenas as areas especificas, com propositos autorizados, e esses acessos
seguem instrugdes baseadas nos requisitos de seguranca-da area visitada.

8.2.16- Os ambientes onde-ocorrem os.processos criticos da AC-SRF sdo

monitorados, em tempo real, com as imagens registradas por meio de sistemas de
CFTV.

8.2.17- Existem sistemas de deteccdo de intrusos instalados e testados
regularmente de forma a cobrir 0s ambientes, as portas e janelas acessiveis, nos
ambientes onde ocorrem processos criticos. As areas ndo ocupadas possuem um
sistema de alarme que permanece sempre ativado.

i

;
o

9- REQUISITOS DE SEGURANGA DO AMBIENTE LOGICO

9.1- Definigao

) ’ . . N

Ambiente légico € composto por todo o ativo de informagées da AC-SRF.

9.2- Diretrizes Gerais

9.2.1- A informagao & protegida de acordo com o' seu valor, sensibilidade e
criticidade. Para tanto, existe um sistema de classificag&o da informac&o.

9.2.2- Os dados, as informagdes e os sistemas de informagéo da AC-SRF ‘e sob
sua guarda, s&o protegidos contra ameacas e a¢ées ndo autorizadas,-acidentais

ou nado, de modo a reduzir riscos e garantir a integridade, sigilo e dlSpOﬂIblhdade
desses bens. :

9.2.3- As violagBes de seguranca sdo registradas e esses registros analisados

periodicamente para o propésito de carater corretivo, .legal e de auditoria. Os
registros s&o protegidos e armazenados de acordo com a sua classificago.
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9.2.4- Os sistemas e recursos que suportam fungdes criticas para‘operagéo da AC- |
SRF, asseguram a capacidade de recuperacdo nos prazos e condigbes definidas
em situagdes de contmgencna .

9.2.5- O inventario sistematizado de toda a estrutura que serve como base para
manipulagdo, armazenamento e transmissdo dos ativos de processamento, é
registrado e mantido atualizado em intervalos de tempo definidos pela AC-SRF,

>9.3- Diretrizes Especificas

9.3.1- Sistemas

9.3.1 .1- As necessidades de seguranca sao identificadas para cada etapa do ciclo
de vida dos sistemas-disponiveis na AC-SRF. A documentagdo dos sistemas é
mantida atualizada. A copia de seguranca é testada e mantida atualizada.

9.3.1.2- Os sistemas possuem controle de acesso de modo a assegurar o uso
apenas a usuarios ou processos autorizados. O responsavel pela autorizagéo ou
confirmagao da autorizagdo esta claramente definido e registrado. ’

9.3.1.3- Os arquivos de /ogs .estdo criteriosamente definidos para permitir
recuperagdo nas situagdes.de falhas, auditoria nas situacdes de violagdes de
seguranga e contabilizagdo do uso de recursos. Os logs sé&o periodicamente
‘analisados, conforme definido na DPC AC-SRF, para identificar tendéncias, falhas
ou usos indevidos. Os logs séao protegldos e armazenados de acordo com sua
classifi cagao

9.3.1.4- Estéo estabelecidas e mantidas medidas e controles de seguranga para
vermcagao critica dos dados e configuragédo de sistemas e dispositivos quanto a
sua premsao consisténcia e integridade.

9.3.1.5- Os sistemas sdo avaliados com relacdo aos aspectos-de seguranca
(testes de vulnerabilidade) antes de serem disponibilizados para a produgdo. As
vulnerabilidades do ambiente s&o avaliadas periodicamente e as recomendagdes
de seguranga sao adotadas.

9.3.2- Maquinas Servidoras

9.3.2.1- O acesso légico, ao ambiente ou servigos disponiveis em servidores, é
controlado e protegido. As autorizagbes sdo revistas, confirmadas e registradas
continuadamente. O responsavel pela autorizagéo ou confirmagéo da autorizagao
esta claramente definido e registrado.

9.3.2.2- Os acessos ldgicos séo registrados em "logs, que s&o analisados
periodicamente. O tempo de retengdo dos arquivos de Jogs e as, medidas de
protecéo associadas estéo precisamente definidos. '

9.3.2.3- S&o adotados procedimentos sistematizados para monitorar a seguranga
do ambiente operacional, principalmente no que diz respeito a integridade dos
arquivos de configuragdo do Sistema Operacional e de outros arquivos criticos. Os
eventos sdo armazenados em relatérios de seguranga (logs) de modo que sua
analise permita a gerac&o de trilhas de auditoria a partir destes reglstros
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9.3.2.4- As maquinas estdo sincronizadas para permitir o rastreamento de eventos

9.3.2.5- Protecéo légica adicional (criptografia) é adotada para evitar ) acesso nao-
autorizado as informacgdes. '

—_ .
9.3.2.6- A versao do Sistema Operacional, assim como outros softwares basicos
instalados em magquinas -servidoras, sdo mantidos atualizados, em conformidade
com as recomendagdes dos fabricantes.

9.3.2.7- Séo utilizados somente 'éoftwarés auto‘rizavdo's' pela brépria AC-SRF nos
seus equipamentos. E realizado o controle da distribuicdo e instalagdo dos
mesmos. : .

9.3.2.8- O acesso remoto a maquinas servidoras é realizado adotando os

mecanismos de seguranc;a definidos para evitar ameacas a integridade e sigilo do
servigo. . .

9.3.2.9- Os procedimentos de copia de seguranca (backup) e de recuperagao
(restore) sdo documentados, mantidos atualizados e s&o regularmente testados,
de modo a garantir a disponibilidade das informagdes.

9.3.3- Redes Utilizadas Pela AC:SRF

9.3.3.1-.0 trafego das informagdes no ambiente de rede é protegldo contra danos
ou perdas, bem como acesso, uso ou.exposigao indevidas.

9.3.3.2- Componentes criticos da rede local sdo mantidos em salas protegidas e

com acesso fisico e légico controlado sendo protegidos contra danos, furtos,
roubos e intempéries.

9.3.3.3- Séo adotadas as facilidades de seguranca disponiveis de forma inata nos
ativos de processamento da rede.

- 9.3.3.4- A configura¢éo de todos os ativos de processamenfo é averiguada quando
da sua instalagdo - inicial, para que sejam detectadas e corrigidas as
vulnerabilidades inerentes a configuragdo padraoc que se encontram nesses ativos’
em sua primeira atlvagao

9.3.3.5- Servigos vulneraveis recebem nivel de protecdo adicional.

9.3.3.6- O uso de senhas é submetido a uma politica especifica para sua geréncia
e utilizagao. A '

9.3.3.7- O acesso logico aos recursos da rede local € realizado por meio de
sistema de controle de acesso. O acesso é concedido e mantido pela
administracdo da rede, baseado nas responsabilidades e tarefas de cada usuério.

9.3.3.8- A utilizacdo de qualquer mecanismo capaz de realizar testes de qualquer
natureza, como por exemplo, monitoracdo sobre os dados, os sistemas e
dispositivos que compbdem a rede, sdo utlllzados a partir de autorizac&o formal e
mediante supervisao.

,9.3.3.9- A conexdo com outros ambientes de rede e alteragbes internas na sua

topologia e configuragcdo sao formalmente documentadas e mantidas, de forma a
permitir registro histérico, tendo a autorizagéo da administragdo da rede e da
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geréncia de seguranca. O diagrama topolégico, a configuragéo e o inventario dos
recursos sdo mantidos atualizados. ,

9.3.3.10- Estdo definidos relatérios de seguranca (Jogs ) de modo a auxiliar no
tratamento de desvios, recuperagdo de falhas, contabilizacdo e auditoria. Os logs
sé@o analisados periodicamente e o periodo de andlise estabelecido é o menor
possivel. - v

9.3.3.11- Sio.adotadas prote¢des fisicas adicionais para os recursos de rede
considerados criticos.

9.3.3.12- Protegéo logica adicional & adotada para evitar o acesso nao-autorizado
as informagdes. : o

9.3.3.13- A infra- estrutura de interligacdo Ioglca € protegida contra danos\
mecanicos e conexdo ndo autorizada. '

9.3.3.14- A alimentagéo eletrica para a rede local é separada da rede
convencional, sendo ‘observadas as recomendagbes dos fabricantes dos
equ1pamentos utilizados, assim como as normas ABNT aplicaveis.

9.3.3.15- O trafego de informacdées €& monitorado, a fim de verificar- sua
normalidade, assim como detectar sﬂuagoes anémalas do ponto de vista da.
segurancga. ‘ :

) 9.3.3.16- S&o observadas as questdes envolvendo proprledade intelectual quando
da copia de’software ou arquivos de outras localidades.

9.3.3.17- Informagbes sigilosas, corporativas ou que possam causar prejuizo a AC-
SRF sdo protegidas e nao sao enviadas para outras redes, sem protegdo

adequada. ;

9.3.3.18- Todo servico de rede: nao explicitamente autonzado é bloqueado ou
desabilitado. .

9.3.3.19- Mecanismos de seguranga baseados em sistemas de .protegdo de

acesso (firewall) sao utilizados para proteger as transagdes entre redes externas e
arede interna da AC-SRF.

9.3.3.20- Os registros de eventos sdo analisados penodlcamente no menor prazo
possivel e em intervalos de tempo adequados:

9.3.3.21- E adotado um padrao de seguranga para todos os tipos de equipamentos
servidores, considerando aspectos ﬁsicos e légicos. '

9.3.3.22- Todos os recursos conS|derados criticos para o ambiente de rede, e que
possuam mecamsmos de controle de acesso, utilizam tal controle.

9.3.3.23- A localizagdo dos serwgos baseados em sistemas de protecéo de acesso
(firewall) € resultante de uma analise de riscos. No minimo, os seguintes aspectos
sdo considerados: requisitos de seguranca definidos pelo servigo; objetivo do
servigo; publico alvo; classificagdo da informagéo; forma de acesso; frequiéncia de
atualizacdo do conteudo forma de administracdo do servigo; e volume de trafego.

9.3.3.24- Amblentes de rede considerados criticos sio isolados de outros
ambientes de rede, de modo a garantir um nivel adicional de seguranga,
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9.3.3.25- Conexfes entre as redes da AC-SRF e redes externas estao restritas
somente aquelas que visem efetivar os processos.

9.3.3.26- As conexdes de rede sao ativadas: primeiro, sistemas com funcéo de
certificacdo; segUndo,%sistemas que executam as fungdes de registros e
repositorio. Se isto n&o for possivel, emprega-se controles de compensacéo, tais
_ como o uso de proxies que s&o implementados para proteger os sistemas que
-executam a funcao de certificagdo contra possiveis ataques.

9.3.3.27- Sistemas que executam a fungao de certificagdo estao isolados para
minimizar a exposi¢ao contra tentativas de comprometer-o sigilo, a mtegrldade ea
disponibilidade das fungdes de certificagéo.

9.3.3.28- A chave de certificacdo da AC-SRF é protegida de acesso desautonzado .

para garantir seu sigilo e integridade. : e

~

9.3.3.29- A segurancga das comunicagées intra-rede e inter-rede, entre os sistemas
~das entidades da AC-SRF, € garantida pelo uso de mecanismos que assegurem o
sigilo e a integridade das informagdes trafegadas.

9.3.3.30- As ferramentas de detecgdo de intrusos s&o implantadas para monitorar
as redes criticas, alertando penodlcamente os administradores das redes sobre as
tentativas de intrusdo.

9.3.4- Controle de Acesso Logico (Baseado em Senhas)

9.3.4.1- Usuéarios e aplicagbes que necessitem' ter acesso a recursos da AC- SRF
sao identificados e autenticados. »

9.3.4.2- O sistema de controle de acesso mantém as habilitacdes atualizadas e
registros que permitem a contabilizagdo do uso, auditoria e recuperagao nas
situacbes de falha. -

9.3.4.3- Nenhum usuario é capaz de obter os direitos de acesso de outro usuario.

9.3.4.4- A informacao que especifica.os direitos de acesso de cada usuario ou -

aplicagéo é protegida contra modificagbes n&o autorizadas.

9.3.4.5- O arquivo de senhas tem o acesso controlado.

9.3.4.6- As autorizagbes sado definidas de acordo com a ‘necessidade de
desempenho das fungdes (acesso motivado) e considerando o principio dos

privilégios minimos (ter acesso apenas aos recursos ou sistemas necessarios para

a execugao de tarefas).

9.3.4.7- As senhas sao individuais, secretas, intransferiveis e séo protegidas com
grau de seguranga compativel com a informacgao associada.

9.3.4.8- O sistema de controle ‘de acesso possui mecanismos que impedem a
geragao de senhas fracas ou o6bvias.

9.3.4.9- As segumtes caractenstlcas das senhas s3o definidas de forma adequada:

conjunto de caracteres permitidos; tamanho minimo e maximo; prazo de validade
maximo; forma de troca; e, restricdes especificas.
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9.3.4.10- A distribuigdo de senhas aos usuérios de Ti (inicial ou nao) é feita de,

forma segura. A senha inicial, quando gerada pelo sistema, & trocada, pelo usuario
de TI, no primeiro acesso.

9.3.4.11- O sistema de controle de acesso permi_té ao usuario alterar sua senha
sempre’ que desejar, A troca de uma senha bloqueada sé é executada apds a
identificacdo positiva do usuario. A senha digitada nio é exibida.

9.3.4.12- Sao adotados critérios para bloquear ou desativar usuarios de acordo
com o periodo definido sem acesso ou tentativas de aces'so mal sucedidas.

9. 3 4.13- O sistema de controle de acesso sohcnta nova autenticacéo apds certo
tempo de inatividade da sesséo (t/me out).

9.3.4.14- O sistema de controle de acesso exibe, na, tela inicial, mensagem
informando que o servico sé pode ser utilizado por usuarios autorizados. No
momento de conexao o sistema exibira para o usuario informagées sobre o Gltimo
acesso.

9.3.4.15- O registro das atividades (logs) do sistema de controle de acesso é
definido de modo a auxiliar no tratamento das questdes de seguranga, permitindo a
cortabilizagdo do uso, auditoria e recuperacdo nas situagdes de falhas. Os logs
sao periodicamente analisados. o , '

9.3.4.16- Os usuarios e administradores do sistema de controle de acesso sdo
formal e expressamente conscientizados de suas responsabllldades mediante
assinatura de termo de compromisso.

9.3.5- Computagéo Pessoal

9.3.5.1- As estagdes de trabalho, incluindo equipamentbs portateis ou stand alone,

e informagdes sao protegidas contra danos ou perdas, bem Como acesso, uso ou
exposi¢ao indevidos. <

\

9.3.5.2- Equipamentos que executem operagdes sensiveis recebem protegéo
adicional, considerando os aspectos logicos (controle de acesso e criptografia) e
fisicos (protegao contra furto ou roubo do equipamento ou componentes).

A
9.3.5.3- Sdo adotadas medidas de seguranca logica referentes a combate a virus,
backup, controle de acesso e uso de software n&o autorizado.

9.3.5.4- As informa¢des armazenadas em meios eletrénicos sdo protegidas contra
danos, furtos ou roubos, sendo adotados procedimentos de backup, definidos em
documento especifico. >

9.3.5.5- Informagées sigilosas, corporativas ou cuja divulgég':éo possa causar
prejuizo a AC-SRF, s6 sdo utilizadas em equipamentos da AC-SRF onde foram
geradas ou naqueles por elas autorizados, com controles adequados.

9.3.56.6- O acesso as informagbes atende aos requisitos de seguranga,
considerando o ambiente e forma de uso do equ1pamento (uso pessoal ou
coletivo). .

9.3.5.7- Os usuarios de Tl utilizam apenas softwares licenciados pelo fabricante
nos equipamentos da AC-SRF, observadas as normas da ICP- Brasnl e legislagao
de Software. . ,
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9.3.5.8- A AC-SRF estabelece 0s aspectos de controle, d|str|bun;;ao e instalagéo de
softwares utilizados.

9.3.56.9- A impresséo de documentos sigilosos-é feita sob supervisdo, do
responsavel. Os relatérios impressos s&o protegidos contra perda, reprodugéo e
uso néo-autorizado. .

9.3.5.10- O inventario dos recursos é mantido atualizado.

9.3.5.11- Os sistemas em uso solicitam nova autenticagdo apds certo tempo de
inatividade da sessao (time-out).

9.3.5.12- As midias s&o eliminadas de forma segura, quando nao forem mais
necessarias. Procedimentos formais para a eliminagdo segura das midias sdo
definidos, para minimizar os riscos.

9.3.6- Combate a Virus de Computador

Os procedimentos de combate a processos destrutivos (virus, cavalo-de-tréia e
worms) estdo sistematizados e abrangem maquinas servidoras, estagbes de
trabalho, equipamentos portateis € microcomputadores stand alone.

10- REQUISITOS DE SEGURANGA DOS RECURSOS CRIPTOGRAFICOS

10.1- Requisitos Gerais para Sistema Criptografico da AC-SRF

10.1.1- O sistema criptografico da AC-SRF é entendido como sendo um sistema
composto de documentagao normativa especifica de criptografia aplicada na ICP-
Brasil, conjunto de requisitos de criptografia, projetos, métodos de implementacgéo, -
médulos implementados de hardware e software, definigdes relativas a aigoritmos
criptograficos e demais - algoritmos integrantes de um processo criptografico,
procedimentos adotados para geréncia das chaves criptograficas,” métodos
adotados para testes de robustez das cifras e detecgdo de violagbes dessas.

10.1.2- Toda a documentagio, referente a defini¢io, descrigéo e especificagéo dos
componentes dos sistemas criptogréficos utilizada na AC-SRF é aprovada pela AC
Raiz. !

10.1.3- A forgca do sistema criptografico € periodicamente testada bor entidades
competentes na area de criptografia. A penodmdade a que se refere’este item néo
sera superlor a 2 (dois) anos.

10.1.4- Os testes necessarios para satisfazer o item _anter‘ior sdo previamente
definidos em documento normativo especifico e de ‘carater oficial aprovado pelo
CG ICP-Brasil. :

10.1.5- Todo parametro critico cuja exposicdo indevida comprometa a seguranca
do sistema criptografico da AC-SRF é armazenado cifrado.
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10.1.6- Os aspectos relevantes relacionados a criptografia no ambito da AC-SRF
sdo detathados em documentos especificos, aprovados pela AC Raiz.

' 10.2- Chaves Criptograficas

- 10.2.1- A manipulagdo das chaves cribtogréficas utilizadas nos sistemas
criptograficos da AC-SRF é restrita a um nimero minimo e essencial de pessoas,
assim como esta submetida a mecanismos de controle considerados adequados

pela CG da ICP Brasil. .

10.2.2- As pessoas, a que se refere o item anterior, estao férmalmente designadas
pela chefia competente, conforme as fungdes desempenhadas e o correspondente
grau de privilégios, assim como tem suas responsabilidades explicitamente
definidas.

10.2.3- Os algoritmos de criacéo e de troca das chaves criptograficas utilizados no
sistema criptografico da AC-SRF serdo aprovados pelo CG ICP-Brasil.

10.2.4- Os diferentes tipos de chaves criptograficas e suas funcées no sistema
criptografico da AC-SRF estéo explicitados na Politica de Certificados da AC-SRF.

%

10.3- Transporte das Informacgdes

'10.3.1- O processo de transporte de chaves criptograficas e demais parémefros do
sistema de criptografia da AC-SRF tem a integridade e o sigilo assegurados, por
- meio do emprego de solugdes crlptograflcas especificas.

10.3.2- Séo adotados recursos de VPN (Virtual Private Networks — redes privadas
virtuais), baseado em criptografia, para a troca de informagdes sensiveis por meio
de redes plblicas, entre as redes das entidades da ICP- Brasu que pertengam a -
uma mesma organlzagao

11- AUDITORIA

11.1- Introducgéo

{

11.1.1- Sao realizadas auditorias peridédicas na AC-SRF, pela AC" Raiz ou por
prestadores de servigo por ela contratados.

11.1.2- As atividades da AC-SRF estao associadas ao conceito de confianga. O
processo de auditoria periddica representa um dos instrumentos que facilita a
percepc¢ao e transmissao de confianca & comunidade de usuarios.
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11.2- Objetivo da Auditoria
Verificar a capacidade da AC-SRF, AR e repositérios em atender os requisitos da
ICP-Brasil. O resultado da auditoria € um |tem fundamental a ser considerado no

processo de credenciamento da AC-SRF para a ICP-Brasil, assim como, para a
manutengao da condlgao de credenciada.

~

11.3- Abrangéncia

A auditoria aborda os aspectos relativos ao ambiente de operagao e ciclo de vida

de certificados. Os seguintes toplcos sao verificados:

11.3.1- Amblen\te de Operacéo

11.3.1.1- Seguranc¢a da operagdo.

11.3.1.2- Segur'anga de pessoal.

11.3.1.3- Seguranga fisica.

11.3.1.4- Seguranga logica. |

11.3.1.5- Seguranga de telecomdnicagées.'

11.3.1.6- Seguranga de recursos cripto‘gréficos.

11.3.1.7- Plano de contingéncié.

11.3.2- Ciclo de Vida do Certificado.

11.3.2.1- Solicitaggo. ) . \
11.3.2_.2- Validagao.

11.3.2.3- Emisséao;

11.3.2.4- Uso.

11.3.2.5- Revogagao. -

11.4- Documentos de Referéncia

A auditoria é realizada tendo como orientacdo basica os atos normativos que
dlsaplmam as atividades exercidas no amblto da ICP-Brasil.

11.5-‘Identidade e Qualificacéo do Auditor

A auditoria da AC-SRF atende aos seguin’ces requisitos minimos:
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11.5.1. - Corpo técnico com comprovada experiéncia nas areas de seguranca da

informagdo (ambientes fisico e logico), crlptograﬁa infra-estrutura de chaves -

publlca e sistemas criticos. _ )

11.5.2- Experlenma em servigos de auditoria dessa mesma natureza e referéncias
de outros servigos de auditoria similares.

11.5.3- Utilizaco de padrdes internacionais (como exemplo: ISO 17799) ou padrao
similar como referéncia de melhores praticas e procedimentos.

' -~

11.6- O Resultado da Auditoria Podé Conter as Seguintes Recomendagéeé

11.6.1- Suspender temporarlamente os servicos na AC- SRF até correcdo dos
problemas. .

11.6.2- Revogar o certificado da AC-SRF. . .

11.6.3- Substituir e treinar pessoal.

11.7- Freqiiéncia das Auditorias

-

O processo de auditoria & realizado nas seguintes sﬂuagoeé e respectlvas
freqliéncias: .

*

11.7.1- Credenciamento inicial — antes do credenciamento e do |mc10 de suas
atividades no amblto da ICP- Brasnl

11.7.2- Auditoria periédica anual — para manutengéo. do credenciamento.

11.7.3- Por determinagéo do CG ICP-Brasil ou da AC Raiz, a qualquer tempo.

12- GERENCIAMENTO DE RISCOS K

12.1- Definigéo

Processo que visa a protecdo dos servicos da AC-SRF, por meio da eliminago,
reducdo ou transferéncia dos riscos, conforme seja economicamente (e
estrategicamente) mais viavel. Os seguintes pontos principais s&o identificados:

12.1.1.1- O que é protegido.
12.1.1.2- Analise de riscos (Contra quem ou contra o qué é protegido).

12.1.1.3- Avaliagao de riscos {Andlise da relacdo custo/béneficio).
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12.2- Fases Principais

O gerenciamento de riscos consiste das seguintes fases principais:

12.2.1 - ldentificagéo dos recursos a serem protegidos — hardware, rede, software,
dados, informagdes pessoais, documentacado, suprimentos.

12.2.2- |dentificagio dos riscos (ameacas) - que 'pbderh ser naturais (tempestades,
inundag¢des), causadas por pessoas (ataques, furtos, vandalismos, erros ou
negligéncias) ou de qualquer outro tipo (incéndios). A

12.2.3- Analise dos riscos (vulnerabilidades e impactos) - identificar as
vulnerabilidades e os impactos associados.

12.2.4- Avaliagdo dos riscos (probabilidade de ocorréncia) - levantamento da
probabilidade da ameaga vir a acontecer, estimando o valor do provavel prejuizo.
Esta avaliagédo pode ser feita com base em mformagoes histéricas ou em tabelas
internacionais.

12.2.5- Tratamento dos riscos (medidas a serem adotadas) - maneira como lidar
com as ameagas. As principais alternativas séo: eliminar o risco, prevenir, limitar ou

transferir as perdas ou aceitar o risco. a

12.2.6- Momtoragao da eficacia dos controles adotados para m|n|m|zar 0s riscos

identificados.

12.2.7- Reavaliagao periddica dos riscos em intervalos de tempo ndo superiores a 6
(seis) meses.

12.3- Riscos Relacionados as Entidades Integrantes da ICP-Brasil:

Os riscos avaliados para a AC-SRF compreendem, dentre outros, os seguintes:

Segmento Riscos

fabricagao, destruigdo

Dados e Informagéo Indisponibilidade, interrup¢éo (perda), interceptacéo, modificagéo,

-

sabotagem, perda de conhecimento

Pessoas Omissdo, erro, negligéncia, imprudéncia, impericia, desidia,

Rede ) Hacker, acesso desautorizado, interceptagdo, engenharia

lndlsponlbllldade ou recusa de servngo

social,
identidade forjada, reenvio de mensagem, viola¢ao de integridade,

- |Hardware Indisponibilidade, mterceptagao (furto ou roubo) falha
Software e sistemas  |Interrupcao (apagamento),. interceptacao, modificacio,
desenvolvimento, falha
Recursos Eiclb.de vida dos certificados, gerenciamento das chaves
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briptogréﬁcos criptograficas, hardware criptografico, algoritmos (desenvolvimento
- e utilizagéo), material criptografico.

12.4- Consideragdes Gerais

N

12.4.1- Os riscos que naoc puderem ser‘ eliminados tem seus controles
documentados e sdo levados ao conhecimento da AC-Raiz e do CG ICP-Brasil.

12.4.2- Um efetivo gerenciamento dos riscos permite decidir se o custo de prevenir‘
um risco (medida de protecéo) & mais alto que o custo das consequenmas do risco
(impacto da perda).

12.4.3- Existe a participagdo e o envolvimento da alta administragdo da AC-SRF.

~

12.5- Implementag&o do Gerenciamento de Riscos

O gerenciamento de riscos, na AC-SRF, é condu2|do de ‘acordo com a metodologla
proprietaria e atendldos todos os topicos relamonados

13 - PLANO DE CONTINUIDADE DO NEGOCIO

13.1- Definigéo

Plano cujo objetivo é manter em funcionamento os servigos e processos criticos da
AC-SRF, na eventualldade da ocorréncia de desastres, atentados,  falhas e
intempéries.

13.2- Diretrizes Gerais

13.2.1- Sistemas e dispositivos redundantes estdo disponiveis para garantir a
continuidade da operagéo dos servicos criticos de maneira oportuna;

13.2.2- A AC-SRF possui um i’lano de Continuidade do Negécio que estabelece,
no minimo, o tratamento adequado dos seguintes eventos de seguranca:

13.2.2.1- Comprometimento da chave privada da AC-SRF.
13.2.2.2- Invasdo do sistema e da rede interna da AC-SRF.

13.2.2.3- Incidentes de seguranga fisica e légica.
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13.2.2.4- Indisponibilidade da Infra-estrutura.

13.2.2.5- Fraudes ocorridas no registrb do usuario, na emisséo, - expedicéo,
distribuicéo, revogacgao e no gerenciamento de certificados.

13.2.3- Todo pessoal envolvido com o Plano de Continuidade do Negocio recebe
um treinamento especifico para poder enfrentar estes incidentes.
/ .

13.2.4- Um plano de agdo de resposta a incidentes esta estabelecido para a AC-

SRF. Este plano prevé, no minimo, o tratamento adequado dos seguintes eventos:

13.2.4.1- Comprometimento d\e controle de seguranca em qualquer evento
referenciado no Plano de Continuidade do Negocio. ‘ -

13.2.4.2- Notificagdo a comunidade de usuarios, se for o caso.
13.2.4.3- Revogagéao dos certificados afetados, se for o caso."

13.2.4.4- Procedimentos para interrup¢do ou suspenséo de servigos e
investigagéo.‘ ‘ ‘

13.2.4.5- Analise e monitoramento de trilhas de aﬁditoria.

13.2.4.6- Relacionamento com o publico e com meios de. comunicagao, se for o
caso. ‘
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