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Introducao

Este Guia foi desenvolvido para auxiliar os operadores na implementacdo e na manutenc¢ao de procedimentos internos para
atender aos requisitos e critérios estabelecidos no Programa OEA. Para tanto, é importante, primeiramente, compreender a
estrutura do Programa:

Requisitos

Sao categorias de requisitos
que tratam da mesma
natureza de risco.

Sao disposi¢8es detalhadas do que
devera ser obrigatoriamente atendido

em cada critério do Programa OEA Sdo questBes para auxiliar os operadores
para a obtencdo e manutencdo da a avaliar seus processos de trabalho que
certificacdo. tenham relacdo com os critérios OEA, de

forma a garantir que seus procedimentos
internos estejam adequados aos
objetivos do Programa

e atendam aos requisitos.

Esta versao do Guia contém orienta¢des para a implementac¢ao dos requisitos de ELEGIBILIDADE e SEGURANCA, listados no
item 2 da Portaria n° 77 de 2020. E importante ressaltar que as orientacdes contidas neste Guia ndo criam obrigacées novas.
Para fins de certificacdo e monitoramento, os operadores serdo validados em relacdo ao escopo dos requisitos contidos na
norma.

(YL

s@, O Bloco 1 - Informacgdes Gerais - tem por objetivo o levantamento de informacdes gerais do operador, importantes

~ para o processo de certificacdo e monitoramento. Este bloco ndo contém requisitos e por isso ndo esta detalhado
neste guia.
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Roteiro de Uso deste Guia

Para melhor compreensdo deste Guia, € recomendavel seguir 0os passos abaixo:

Compreenda os Requisitos.
01 Sdo disposi¢Bes que obrigatoriamente devem ser atendidas pelo operador para ser um OEA.

02 Verifique as questdes do QAA.
Elas auxiliardo na avaliacdo dos seus processos de trabalho para adequa-los ao Programa OEA.

Em Guia de Implementacao
03 Sdo orientac¢des para a implementacao dos Requisitos de Elegibilidade e Seguranca, listados nos
itens 1 e 2 da Portaria n® 77 de 2020.

O OEA devera realizar um processo de autoavaliacao em relacao aos seus procedimentos internos e processos de trabalho que
tenham relacdo com os critérios OEA, de forma a garantir que eles estejam adequados aos objetivos do Programa OEA e
atendam aos requisitos estabelecidos na Portaria n® 77 de 2020.

A autoavaliacdo, demonstrada pelo operador nos itens do Questionario de Autoavaliagdo, devem trazer evidéncias de sua
efetividade e eficacia e devera ser atualizada, ao menos anualmente, de forma a refletir a realidade atual do OEA. A atualiza¢do
devera ser realizada diretamente nas respostas correspondentes do QAA, no Sistema OEA, de forma que fique registrada, por
meio de novos comentarios e anexos juntados.

Nos casos em que 0s processos descritos na autoavaliagdao ainda estejam validos, é importante adicionar algum comentario na
questado referente, para deixar registrado que a revisao foi efetuada e que os documentos e comentarios continuam refletindo
a situacao vigente da empresa. Os anexos juntados devem trazer apenas os procedimentos que evidenciam o que esta sendo
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pedido no Requisito, evitando a juntada de anexos extensos e com assuntos diferentes dos que se destina demonstrar na
resposta do QAA.

Convidamos todos os operadores a utilizar este Guia de Implementa¢do dos Requisitos e esperamos que ele seja util para o
aperfeicoamento constante dos controles relativos ao Programa OEA.

@® Vejatambém:

6 Como elaborar o QAA
Como atualizar o QAA



https://www.gov.br/receitafederal/pt-br/assuntos/aduana-e-comercio-exterior/importacao-e-exportacao/oea/como-se-tornar-um-oea
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Critérios de Elegibilidade

1.1. Histérico de Cumprimento da Legislacdo Aduaneira
Objetivo: Evitar reincidéncia de infracdo a legislacdo aduaneira.

Requisito - O que o OEA deve atender?

1.1.2.1. Histérico de Cumprimento da legislacdo aduaneira

a) Devem ser adotadas medidas destinadas a prevenir a
recorréncia de infracdes graves ou reiteradas a legislacao
aduaneira cometidas nos ultimos 3 (trés) anos.

QAA - Como autoavalio o atendimento do Requisito?

a) O requerente incorreu, nos ultimos trés anos, em infracdes
graves ou reiteradas a legislacdo aduaneira?

b) Se afirmativo, indicar ocorréncias e respectivas medidas
adotadas a fim de prevenir sua recorréncia.

Guia para implementacao do Requisito

Sera considerado o histérico aduaneiro dos ultimos 3 (trés) anos
anteriores ao requerimento de certificacdo, prorrogados até a data
de sua analise e:

» A natureza e a gravidade da infragdo cometida, bem como
os danos que dela provierem;

*» As medidas corretivas adotadas para evitar a reincidéncia
das infragdes constatadas.

O requerente devera comprovar, através de evidéncia documental
de processos e procedimentos implementados, que adotou
medidas destinadas a prevenir a recorréncia das infracdes a
legislacdo aduaneira cometidas nos ultimos 3 (trés) anos.

Para fins do disposto neste requisito, sao consideradas graves as
seguintes infracdes, registradas no nome da empresa, dos seus
sOcios ou das pessoas fisicas com poderes de administracao:
» Cometidas deliberadamente, independentemente das
consequéncias;
» Decorrentes de negligéncia manifesta;
* Que acarretam sanc0es significativas ou representacdes
fiscais para fins penais;
* Que constituam grave ameaca a seguranca da cadeia
logistica internacional.

Nesse sentido, sao exemplos de infracdes graves o terrorismo, o
trafico ilicito internacional, o contrabando, o descaminho, a fraude,
a violacdo a direitos de propriedade industrial ou intelectual.

Saliente-se ainda que, para apurac¢ao do histérico de cumprimento
da legislacdao aduaneira, serao consideradas as exigéncias fiscais
impostas no curso do despacho aduaneiro registradas no
Siscomex.

g o
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Critérios de Elegibilidade

1.2. Gestao da Informacgao

Objetivos: Assegurar disponibilidade e exatiddo de registros
comerciais relacionados com as opera¢fes de comércio exterior.
Assegurar exatidao de informacgdes de interesse aduaneiro
declaradas.

Requisito - O que o OEA deve atender?

AFO

o Grasters e Operador Econbmics AUtz

Al

Anexar evidéncias de execucdo. Ex.: relatérios de operac¢des de comércio
exterior; relatorios de estoques etc.

Guia para implementacao dos Requisitos

1.2.2.1. Registros das Operacoes

a) Devem ser mantidos registros que permitam auditoria de
todas as operac¢des de comércio exterior.

b) Os registros devem ser tempestivos, legiveis, completos e
confiaveis.

QAA - Como autoavalio o atendimento dos Requisitos?

a) Orequerente assegura que sao mantidos registros que
permitem auditoria de todas as opera¢des de comércio
exterior?

b) Os registros sao tempestivos, legiveis, completos e confiaveis?

c) O requerente mantém controle de estoques com informacdes
confiaveis de entradas, saidas e saldos?

d) Referido sistema possibilita a identificacdo de mercadorias de
origem nacional e de origem estrangeira (mesmo
nacionalizadas)?

e) Procedimento formal (escrito), de aplicacdo obrigatéria, é
empregado para realizacao de inventarios periddicos de
estoque e tratamento de divergéncias?

O operador deve assegurar o registro das atividades relacionadas
com operacdes de comércio exterior, especialmente:
» Operac¢des de vendas e ordens de venda;
» Operac¢bes de compras e ordens de compra;
» Controle de estoque;
» Controle de producado;
» Controle de expedicao;
» Declara¢des aduaneiras;
» Controle de transporte de produtos importados e com
finalidade de exportacao;
» Controle de armazenamento de unidades de carga;
» Operac0es financeiras (recebimentos e pagamentos
provenientes do exterior e para o exterior).

Tendo em vista a necessidade de rastreabilidade das operacdes,
deve-se também assegurar a integracao de dados e operacdes dos
citados registros.

Procedimentos devem estar em vigor para garantir que todas as
informacdes usadas na liberacdo de mercadorias, além de legiveis,
completas, precisas e confiaveis, sejam protegidas contra a troca,
perda ou introducdo de informacdes erradas e tempestivamente

registradas.
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Requisito - O que o OEA deve atender

1.2.2.2. Seguranca da Informacao

a) As informacdes relacionadas com as operacdes de comércio
exterior devem ser protegidas contra acesso nao autorizado.

b) Autoriza¢des de acesso a informacdes devem ser concedidas
para cada funcionario individualmente.

€) A autentica¢do de acesso a informac®es deve ocorrer por
meio de senha, com politica de renovacdo definida.

d) Deve existir politica de seguranca da informacdo, de
conhecimento por parte de toda a organizacao.

e) Medidas devem ser adotadas a fim de identificar viola¢des a
politica de seguranca da informacgdo da organizacdo.

f) Devem ser previstas medidas disciplinares aplicaveis aos
casos de violacdo a politica de seguranca da informacao da
organizacao.

g) As informacdes relacionadas com as operag¢des de comércio
exterior devem ser armazenadas de forma que possibilite sua
restauracao.

QAA - Como autoavalio o atendimento dos Requisitos?

AFO

o Grasters e Operador Econbmics AUtz
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e) Sdo adotadas medidas a fim de identificar viola¢des a politica
de seguranca da informac¢do da organiza¢do?

f) Ha medidas disciplinares previstas para casos de viola¢do a
politica de seguranca da informacdo da organiza¢ao?

g) As informacgdes relacionadas com as operacdes de comércio
exterior sao armazenadas de forma que possibilite sua
restauracao?

h) Ha registros que evidenciam a execucao das acdes e dos
procedimentos?

Anexar evidéncias de execucdo. Ex.: diretivas de seguranca do
ambiente informatizado; politicas de backup, etc.

Guia para implementacao dos Requisitos

a) As informacdes relacionadas com as operag¢des de comércio
exterior sdo protegidas contra acesso ndo autorizado?

b) As autorizacBes de acesso a informacgdes sdo concedidas para
cada funcionario individualmente?

c) A autenticacdo de acesso a informacdes ocorre por meio de
senha, com politica de renovacao definida?

d) A politica de seguranca da informacao é disseminada em toda a
organizacao?

O operador deve assegurar a prote¢ao das informacdes
relacionadas com operac8es de comércio exterior, em
conformidade com a legisla¢do aplicavel e, adicionalmente, para
fins de acompanhamento pelas Equipes OEA. Para tanto,
informacdo deve ser interpretada em sentido amplo, ndo restrita a
bases computacionais ou ambientes informaticos.

Para fins do disposto no requisito, ressaltam-se o controle de
acesso (protecdo contra acesso ndo autorizado e garantia de
acesso autorizado), a integridade da informacao (garantia de sua
confiabilidade) e sua disponibilidade (informacao disponivel
quando requerida).
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O acesso do usuario deve ser restrito com base na descricao do
trabalho ou deveres atribuidos. O acesso autorizado deve ser
revisado regularmente para garantir que o acesso a sistemas
confidenciais seja baseado nos requisitos do trabalho. Acesso a
rede e computadores devem ser removidos ap6s o funcionario ser
desligado.

A disseminacdo da politica de seguranca da informacdo para toda
a organizacdo deve ser em forma de treinamento formal e de
acordo com as func¢des exercidas pelos usuarios dos sistemas.
Programas formais de treinamento sao mais adequados do que
disseminacdo por meio de e-mails e memorandos internos.

Constatada violagao a politica de seguranca da informacao, o

AFO

Authorized Economic Operator

Al

infrator deve estar sujeito a acdes disciplinares apropriadas. Copia
de seguranca dos dados deve ser realizada regularmente.
Recomenda-se que os dados sensiveis e confidenciais sejam
armazenados em um formato criptografado.

A empresa deve evidenciar que possui forma segura de
armazenamento das informacdes, registros e documentos
relacionados ao comércio exterior durante o prazo decadencial.
Além de garantir a seguranca da informacdo, o operador deve
evidenciar que € possivel resgata-la em possiveis solicitacdes da
autoridade aduaneira.

A avaliacdo do operador deve abranger, quando for o caso,
procedimentos executados de forma terceirizada.
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Requisito - O que o OEA deve atender?

1.2.2.3. Qualidade Documental

a) Deve existir procedimento formal (escrito), de aplicacao
obrigatdria, para assegurar que as informac¢des de interesse
aduaneiro nos documentos sejam legiveis, completas, e
confidveis para identificar as operac¢des a que se referem.

b) O procedimento deve assegurar que as informacdes
constantes nos documentos correspondam as mercadorias
recepcionadas e/ou expedidas.

c) O procedimento deve assegurar que discrepancias entre
mercadorias e correspondentes documentos tenham suas
causas apuradas e sejam devidamente tratadas, incluindo
comunicacdo as autoridades competentes, quando for o
caso.

QAA - Como autoavalio o atendimento dos Requisitos?

d) Ha registros que evidenciam a execuc¢do dos procedimentos?

~®a Se respondeu NAO a algum questionamento, adapte

- seus procedimentos antes de apresentar o
requerimento de certificacao

rd

Anexar evidéncias de execucao. Ex.: listas de verificacdes, etc.

Guia para implementacao dos Requisitos

a) Procedimento formal (escrito), de aplicacao obrigatéria, é
empregado para assegurar que as informacdes de interesse
aduaneiro nos documentos sejam legiveis, completas, e
confidveis para identificar as operag¢des a que se referem?

b) Referido procedimento assegura que as informacdes
constantes nos documentos correspondem as mercadorias
recepcionadas e/ou expedidas?

c) O procedimento assegura que discrepancias entre mercadorias
e correspondentes documentos tenham suas causas apuradas
e sejam devidamente tratadas, incluindo comunicacao as
autoridades competentes, quando for o caso?

Para fins do disposto no requisito, considera-se informacao legivel
a que tem nitidez e que pode ser lida com facilidade. Por sua vez,
entende-se como informacdo completa aquela que possibilita a
plena compreensdo do objeto descrito. Por ultimo, é confiavel a
informacdo quando ha certeza sobre sua correspondéncia com o
objeto a que se refere.

Informacdes de interesse aduaneiro incluem, além das
caracteristicas das mercadorias e demais aspectos relacionados a
operacao de comércio exterior realizada, a correta identificacao
dos responsaveis pela operacao comercial configurada, sendo
estes o importador, o fabricante da mercadoria e o exportador.

Procedimentos devem assegurar que, na etapa de recep¢do de
mercadorias, estas sejam conferidas com suas correspondentes
informacdes declaradas e constantes nos documentos instrutivos
do despacho aduaneiro. Da mesma forma, procedimentos devem

assegurar que mercadorias expedidas correspondam as
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informacgdes constantes nos documentos instrutivos do despacho
aduaneiro e declaradas, ndo somente a Aduana, mas a todos os
6rgaos anuentes.

Recomenda-se que as mercadorias sejam precisamente descritas
com todos os detalhes pertinentes, como: peso, rotulo, marca e
quantidade. Discrepancias entre caracteristicas de mercadorias ou
de operacdes e as correspondentes informacdes em documentos
podem ser constatadas por meio de conferéncias fisicas em etapas
de recepcdo e/ou expedicdo. Se constatadas discrepancias, as
acdes corretivas cabiveis devem estar previstas nos procedimentos
das referidas atividades.
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Requisito - O que o OEA deve atender?

1.2.2.4. Informacgoes Declaradas

a) Deve existir procedimento formal (escrito), de aplicacao
obrigatéria, para assegurar que informacdes de interesse
aduaneiro sejam tempestivamente declaradas e
correspondam as constantes nos documentos que as
amparam.

QAA - Como autoavalio o atendimento do Requisito?

a) Procedimento formal (escrito), de aplicacao obrigatéria, é
empregado para assegurar que informacgdes de interesse
aduaneiro sejam tempestivamente declaradas e correspondam
as constantes nos documentos que as amparam?

b) Ha registros que evidenciam a execucdo do procedimento?
=~ Se respondeu NAO a algum questionamento, adapte
'®: seus procedimentos antes de apresentar o

requerimento de certificacdo.

Anexar evidéncias de execucao. Ex.: listas de verificacBes etc.

rd

Guia para implementacao do Requisito

O procedimento de preenchimento de declara¢des aduaneiras
deve assegurar que as informacdes prestadas correspondam as
constantes nos documentos instrutivos do despacho aduaneiro
(fatura comercial, packing list, documento de transporte, certificado
de origem e outro que seja pertinente).

AFO
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Se utilizada internamente, pelo requerente, unidade de medida
diversa das constantes nos documentos de aquisi¢cdao e venda, as
conversdes de unidades devem assegurar que as quantidades
resultantes correspondam as constantes nos documentos.

Se utilizada, em documentos de aquisi¢do e venda, unidade de
comercializacdo diversa da unidade de medida estatistica, as
conversdes de unidades devem assegurar que, em declaracdes
aduaneiras, sejam informadas quantidades corretas na unidade de
medida estatistica.
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Critérios de Elegibilidade

1.3. Solvéncia Financeira
Objetivo: Manter e aperfeicoar todos os controles ligados aos
critérios do Programa OEA.

Requisito - O que o OEA deve atender?

AFO
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Requisito - O que o OEA deve atender?

1.3.2.1. Faléncia, Recuperacao Judicial / Extrajudicial ou

Medida Cautelar Fiscal

a) Nada constar em nome do operador, como réu, requerido ou
interessado, nos ultimos 3 (trés) anos, em distribuicbes de
pedidos de faléncia, concordatas, recuperacdes judiciais e
extrajudiciais, tampouco em processos de medidas
cautelares fiscais.

QAA - Como autoavalio o atendimento do Requisito?

1.3.2.2. Situagao Financeira Sélida

a) Deve dispor de capacidade financeira suficiente para cumprir
COM COMPromissos necessarios para atendimento das
exigéncias do Programa OEA.

QAA - Como autoavalio o atendimento do Requisito?

a) O operador assegura nao constar como réu, requerido ou
interessado, nos ultimos 3 (trés) anos, em distribuicdes de
pedidos de faléncia, concordatas, recuperag¢des judiciais e
extrajudiciais, tampouco em processos de medidas cautelares
fiscais?

Anexar evidéncias de execucdo. Ex.: certiddes de distribuicdes
civeis da comarca etc.

a) O requerente dispde de capacidade financeira suficiente para
cUmMprir com compromissos necessarios para atendimento das
exigéncias do Programa OEA?

YL ~ I
N - Se respondeu NAO, busque adequar-se ao subcritério
’ ~ antes de apresentar o requerimento de certifica¢ao.

b) O requerente prevé, para os proximos 24 (vinte e quatro)
meses, algum evento com possivel impacto em sua solvéncia
financeira? Se afirmativo, descrever.

Anexar evidéncias de execucdo. Ex.: declaragdo de idoneidade de
instituicdes financeiras; parecer de auditoria independente, etc.
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Para fins do disposto neste subcritério, retroagir 3 (trés) anos, a
contar da data de apresentacdo do requerimento. O interveniente devera evidenciar em seu requerimento que
dispde de boa capacidade financeira, de forma que possa atender
Havendo processos administrativos fiscais ou processos judiciais e manter os requisitos do Programa OEA.
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Critérios de Elegibilidade

1.4. Politica de Recursos Humanos

Objetivo: Evitar admissdao ou manutenc¢ao de pessoal que
represente ameaca a cadeia logistica ou a conformidade
aduaneira.

Requisito - O que o OEA deve atender?

1.4.2.1. Identificacdo de Cargos Sensiveis

a) A descricao de cada cargo da organizacao deve indicar se o
cargo é sensivel no tocante a seguranca da cadeia logistica ou
a conformidade das obrigacdes tributarias e aduaneiras.

QAA - Como autoavalio o atendimento do Requisito?

a) Adescricao de cada cargo da organizac¢do indica se o cargo é
sensivel no tocante a seguranca da cadeia logistica ou a
conformidade das obrigacdes tributarias e aduaneiras?

vy
~ L d

- - Se respondeu NAO, adapte o plano de cargos antes de
apresentar o requerimento de certificacao.

Anexar evidéncias de execucdo. Ex.: descri¢bes de cargos, etc.

Guia para implementacao do Requisito

Sao considerados sensiveis cargos com atribuicdes cujo
desempenho possa afetar o atendimento aos niveis de
conformidade e confiabilidade exigidos pelo Programa OEA, em
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termos de seguranca da cadeia logistica ou de cumprimento de
obrigacdes tributarias e aduaneiras.

No processo de identificacdo destes cargos deve-se levar em
consideracao, além dos cargos com acesso as cargas, a atuacao
direta e acesso direto a informacdes pertinentes aos pontos acima,
sendo esses cargos de cunho nao limitado a cargos de lideranca.

A avaliacao do operador deve abranger, quando for o caso,
procedimentos executados de forma terceirizada.
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Requisito - O que o OEA deve atender?

1.4.2.2. Selecao de Pessoal para Cargos Sensiveis

a) Deve existir procedimento formal (escrito), de aplicacao
obrigatéria, para selecao de pessoal.

b) O procedimento deve estabelecer que informacdes
fornecidas - tais como referéncias profissionais ou pessoais -
sejam validadas antes da contratacao.

c) O procedimento deve contemplar, previamente a selecado,
analise de histérico - para candidatos com experiéncia
profissional - dentro dos limites legais.

QAA - Como autoavalio o atendimento dos Requisitos?

AFO
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Guia para implementacao dos Requisitos

a) Procedimento formal (escrito), de aplicacdo obrigatéria, é
empregado para sele¢do de pessoal?

b) Referido procedimento estabelece que informacdes fornecidas
- tais como referéncias profissionais ou pessoais - sejam
validadas antes da contratacao?

c) O procedimento contempla, previamente a selecdo, analise de
historico - para candidatos com experiéncia profissional -
dentro dos limites legais?

d) Ha registros que evidenciam a execu¢ao do procedimento?

L~ Se respondeu NAO a algum questionamento, adapte seus

®- procedimentos antes de apresentar o requerimento de

certificacao.

'

Anexar evidéncias de execucgao. Ex.: listas de verificacdes de
requisitos em admissdes realizadas, etc.

A par da avaliacdo de candidatos segundo critérios de
conhecimentos e habilidades, espera-se que os procedimentos de
selecao de pessoal incluam, quando o candidato tiver experiéncia
profissional, analise do histérico de atuacdo em comércio exterior
e/ou em cargos sensiveis.

As informacdes como histérico e referéncias pessoais ou
profissionais, devem ser verificadas antes do emprego, na medida
do possivel e do permitido por lei. A forma de selecao do
candidato deve ser parte do rito descrito no procedimento que
sera apresentado como evidéncia.

A avaliacdo do operador deve abranger, quando for o caso,
procedimentos executados de forma terceirizada.
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Requisito - O que o OEA deve atender?

1.4.2.3. Acompanhamento de Ocupantes de Cargos Sensiveis

a) Deve existir procedimento formal (escrito), de aplicacao
obrigatéria, de acompanhamento de ocupantes de cargos
sensiveis, visando a inibir condutas indesejadas.

QAA - Como autoavalio o atendimento do Requisito?

a) Procedimento formal (escrito), de aplicacdo obrigatéria, é
empregado para acompanhamento de ocupantes de cargos
sensiveis, visando a inibir condutas indesejadas?

b) Ha registros que evidenciam a execug¢ao do procedimento?

(LN ~ .
~@'_ Se respondeu NAO a algum questionamento, adapte seus

~ procedimentos antes de apresentar o requerimento de
certificacao.

Anexar evidéncias de execucgdo. Ex.: arquivo funcional, etc.

Guia para implementacao do Requisito

A finalidade essencial do acompanhamento de ocupantes de
cargos sensiveis é prevenir condutas ilicitas, dissonantes das
politicas da organizacdo ou que constituam ameaca a seguranca
da cadeia logistica internacional ou ao cumprimento de obriga¢des
tributarias ou aduaneiras.

Uma vez contratado, reinvestigacdes periddicas devem ser
realizadas com base na sensibilidade do cargo do funcionario.
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A manutencao e o acompanhamento dos cargos sensiveis, com
acdes empreendidas - preventivas e corretivas - deve ser
evidenciada, inclusive sua periodicidade de realizacao,
considerando a realidade das empresas onde existe rotatividade
de pessoas e mudancas no desenho de estruturas organizacionais.
Esse acompanhamento constitui parte importante do histérico
funcional.

A avaliacdo do operador deve abranger, quando for o caso,
procedimentos executados de forma terceirizada.
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Requisito - O que o OEA deve atender?

1.4.2.4. Desligamento de Pessoal

a) Deve existir procedimento formal (escrito), de aplicacao
obrigatéria, de desligamento de pessoal.

b) O procedimento deve estabelecer que a area competente
seja notificada do desligamento para que proceda a
respectiva revogacdo de acesso as instalacdes fisicas do
operador.

c) O procedimento deve estabelecer que a area competente
seja notificada do desligamento para que proceda a
respectiva revogacdo de acesso logico ao ambiente
informatizado do operador.

d) O procedimento deve estabelecer que a area competente
seja notificada do desligamento para que proceda a
respectiva revogacao de representacdes porventura
existentes, evitando assim que pessoal desligado represente
o operador perante a Aduana.

e) O procedimento deve estabelecer a devolu¢ao de quaisquer
utensilios e vestuario porventura em posse da pessoa ora
desligada.

QAA - Como autoavalio o atendimento dos Requisitos?

a) Eempregado procedimento formal (escrito), de aplicacdo
obrigatodria, de desligamento de pessoal?

b) Referido procedimento estabelece que a area competente seja
notificada do desligamento para que proceda a respectiva
revogacao de acesso as instala¢des fisicas do operador?
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c) O procedimento estabelece que a area competente seja
notificada do desligamento para que proceda a respectiva
revogacdo de acesso logico ao ambiente informatizado do
operador?

d) O procedimento estabelece que a area competente seja
notificada do desligamento para que proceda a respectiva
revogacao de representacdes porventura existentes, evitando
assim que pessoal desligado represente o operador perante a
Aduana?

e) O procedimento estabelece a devolu¢ao de quaisquer
utensilios e vestuario porventura em posse da pessoa ora
desligada?

~®'_ Se respondeu NAO a algum questionamento, adapte

rd

~ seus procedimentos antes de apresentar o
requerimento de certificacao.

Anexar evidéncias de execucdo. Ex.: listas de verifica¢des de
requisitos em demissdes realizadas; memorandos entre setores
comunicando desligamentos etc.

Guia para implementacao dos Requisitos

Procedimentos devem ser adotados a fim de que o desligamento
de pessoal repercuta imediatamente em todos os ambitos -
revogacao de acesso a instala¢des e sistemas, término de
representacdes etc.
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O interveniente deve ter procedimentos escritos sobre como
crachas de identificacao e outros dispositivos de acesso sao
concedidos, alterados e removidos.

A remocao dos dispositivos de acesso deve ocorrer no momento
em que o funcionario é desligado da empresa.

Acesso a rede e computadores também devem ser removidos
apos o funcionario ser desligado.

A avaliacdo do operador deve abranger, quando for o caso,
procedimentos executados de forma terceirizada.
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Critérios de Elegibilidade

1.5. Gerenciamento de Riscos Aduaneiros

Objetivo: Identificar, analisar, avaliar, priorizar, tratar e monitorar
eventos capazes de afetar os objetivos relacionados com os
critérios do Programa OEA.

Requisito - O que o OEA deve atender?
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Anexar evidéncias de execucdo. Ex.: mapa de riscos; relatério de
auditoria, etc.

Guia para implementacao do Requisito

1.5.2.1. Gerenciamento de Riscos

a) Deve existir processo de gerenciamento de riscos que
estabeleca acdes destinadas a identificar, analisar, avaliar,
priorizar, tratar e monitorar eventos com potencial impacto
negativo no cumprimento de requisitos dos critérios
compreendidos na respectiva modalidade de certificagao.

QAA - Como autoavalio o atendimento do Requisito?

a) Orequerente dispBe de processo de gerenciamento de riscos
que estabeleca a¢Bes destinadas a identificar, analisar, avaliar,
priorizar, tratar e monitorar eventos com potencial impacto
negativo no cumprimento de requisitos dos critérios
compreendidos na respectiva modalidade de certificacao?

b) Referido processo é periodicamente atualizado?

C) Ha registros que evidenciam a execuc¢dao do processo?

L~ Se respondeu NAO a algum questionamento, adapte

. - seus procedimentos antes de apresentar o

requerimento de certificagao.

Em nosso Portal OEA na Internet esta disponivel um guia de
orientacbes para implementar um processo de gerenciamento de
riscos, baseado na norma ISO 31000, que é uma norma criada pela
International Organization for Standardization para estabelecer
principios e orientacdes gerais sobre gestao de riscos. Acesse as
Orientac¢des para Gerenciamento de Riscos OEA:

Orientacdo para Gestdo de Riscos OEA.

As atividades de gerenciamento de riscos devem ser registradas e
documentadas, ja que fornecem os fundamentos para a melhoria
dos métodos e ferramentas do préprio processo. Deverao ser
considerados os riscos inerentes as operacdes que tenham relacao
com os critérios de elegibilidade, de seguranca e/ou de
conformidade, de acordo com a modalidade de certificacao
requerida.

O registro dos eventos detectados na etapa de identificacdo de
riscos pode se dar em um formulario denominado mapa de riscos.
Para fins do gerenciamento de riscos aduaneiros ora tratado, esse
documento tem por finalidade apresentar, para cada objetivo
relacionado com cada critério especifico do Programa OEA, as
seguintes informacdes:

+ Eventos de risco, suas causas e seus efeitos;

+ Comrelacdo ao risco inerente, as avaliacdes de

probabilidade, consequéncia e nivel de risco;

-


https://www.gov.br/receitafederal/pt-br/assuntos/aduana-e-comercio-exterior/importacao-e-exportacao/oea/biblioteca-do-oea/apresentacoes-oea/orientacoes-gr
https://www.gov.br/receitafederal/pt-br/assuntos/aduana-e-comercio-exterior/importacao-e-exportacao/oea/biblioteca-do-oea/apresentacoes-oea/orientacoes-gr
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» Com relacdo ao risco residual, descricdao dos tratamentos e
monitoramentos e as avalia¢des de probabilidade,
consequéncia e nivel de risco;

» Com relacdo ao risco futuro, descricao dos tratamentos e
monitoramentos propostos e as avaliacdes de
probabilidade, consequéncia e nivel de risco previstos, caso
referidos tratamentos e monitoramentos sejam
implementados;

« Ponto de controle.

Os mapas de risco devem ser revisados anualmente, ou com mais
frequéncia, de acordo com a necessidade de inclusao e/ou revisao
de riscos existentes.
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2.1. Seguranca da Carga

Objetivos: Evitar utilizacdo de unidade de carga ou compartimento
de carga adulterados. Evitar violacdo de unidades de carga e de
veiculos de carga.

Requisito - O que o OEA deve atender?
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Guia para implementacao dos Requisitos

2.1.2.1. Inspecao das Unidades de Carga e Veiculos

a) Deve existir procedimento formal (escrito), de aplicacao
obrigatdria, para inspec¢ao prévia de unidades de carga e
veiculos.

b) Contéineres devem ser submetidos a inspe¢des de sete
pontos.

c) Veiculos de carga devem ser submetidos a inspec¢8es de
dezessete pontos.

QAA - Como autoavalio o atendimento dos Requisitos?

a) Procedimento formal (escrito), de aplicacao obrigatéria, é
empregado para inspec¢do prévia de unidades de carga e
veiculos?

b) Contéineres sdo submetidos a inspe¢8es de sete pontos?

c) Veiculos de carga sao submetidos a inspecdes de dezessete
pontos?

d) Ha registros que evidenciam a execuc¢do dos procedimentos?

Anexar evidéncias de execucao. Ex.: listas de verificacao
preenchidas, etc.

A inspecdo devera ser prévia ao carregamento e é essencial para a
verificacdo da integridade da unidade de carga e mitigacao do
risco de transporte simultaneo, ndo autorizado, de outros
produtos. Permite a deteccdo, por exemplo, de paredes falsas em
contéineres ou carrocerias.

Ainspecdo de sete pontos para contéineres compreende chassi,
portas, laterais direita e esquerda, parede frontal, teto e piso. Para
contéineres refrigerados, devera ser verificado um oitavo ponto,
que é a carcaca do ventilador.

Ainspecdo de dezessete pontos para veiculos de carga
compreende para-choque, motor, pneus, piso da unidade tratora,
tanques de combustivel, cabine, reservatério de ar, eixo de
transmissao, quinta roda, sistema de exaustado, além de chassi,
portas, laterais direita e esquerda, parede frontal, teto e piso do
compartimento de carga.

Sempre que possivel, as inspecdes devem ser realizadas ao entrar
e sair dos patios de armazenamento e no ponto de
carregamento/estufagem. Todas as inspecfes de seguranca
devem ser realizadas em uma area de acesso controlado e, se
disponivel, monitoradas através de um sistema de CFTV.

Na impossibilidade ou auséncia temporaria de monitoramento por
cameras, o operador deve assegurar que a inspecao ocorreu e

-
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possuir evidéncia documental disso, como, por exemplo, a contendo, pelo menos numero do contéiner ou placa do veiculo de
utilizacao de um checklist. carga, data de inspecdo, hora da inspecao, nome do funcionario

gue conduziu a inspec¢ao e pontos que foram inspecionados, com
Ainspecdo deve ser registrada em uma lista de verificagao, as devidas observacdes, quando for o caso.
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Requisito - O que o OEA deve atender?

2.1.2.2. Emprego de Dispositivos de Seguranca

a) Deve existir procedimento formal (escrito), de aplicacao
obrigatéria, para utilizacao de lacres de alta seguranca e
demais dispositivos de seguranca (sinetes, cintas e/ou
marcacoes).

b) O procedimento deve indicar as normas que os dispositivos
empregados devem atender (como ISO 17712 ou superior).

c) O procedimento deve conter regras de aquisi¢ao, guarda,
distribuicdo e afixa¢do dos lacres de alta seguranca e dos
demais dispositivos.

d) Sempre que aplicavel, devem ser utilizados lacres de alta
seguranca, que atendam ou excedam a norma ISO 17712, em
todas as unidades de cargas.

QAA - Como autoavalio o atendimento dos Requisitos?
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e) Quando ndo aplicaveis lacres de alta seguranca, como é
assegurada a inviolabilidade da carga?
f) Ha registros que evidenciam a execucao dos procedimentos?

Anexar evidéncias de execucdo. Ex.: imagens dos dispositivos;

especificagbes de catalogo de fornecedor; relatério de utilizagao de
dispositivos etc.

Guia para implementacao dos Requisitos

a) Procedimento formal (escrito), de aplicacao obrigatéria, é
empregado para utilizacao de lacres de alta seguranca e dos
demais dispositivos (sinetes, cintas e/ou marcacgdes)?

b) Referido procedimento indica as normas que os dispositivos
empregados devem atender (como ISO 17712 ou superior)?

c) O procedimento contém regras de aquisicdo, guarda,
distribuicao e afixacao dos lacres de alta seguranca e dos
demais dispositivos?

d) Sempre que aplicavel, sao utilizados lacres de alta seguranca,
que atendem ou excedem a norma ISO 17712, em todas as
unidades de cargas?

O interveniente deve ter procedimentos detalhados e escritos para
lacres de alta seguranca, que descrevam como os lacres sdo
adquiridos e controlados na instalacao e durante o transito. Os
procedimentos devem fornecer as etapas a serem seguidas se um
lacre for alterado, adulterado ou tiver o nUmero incorreto,
protocolo de comunica¢do com os parceiros e investigacao do
incidente.

As descobertas da investigacdo devem ser documentadas e
quaisquer acdes corretivas devem ser implementadas e
evidenciadas o mais rapido possivel. Esses procedimentos escritos
devem ser mantidos no nivel operacional local, para que sejam
facilmente acessiveis. Os procedimentos devem ser revisados e
atualizados, quando necessario.

Lacres devem atender ou exceder a norma ISO 17712; da mesma
forma, demais dispositivos de seguranca devem atender ou

superar respectivas normas de referéncia.
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Recomenda-se que somente pessoal autorizado distribua
dispositivos de seguranca.

Consideram-se aplicaveis lacres de alta seguranca sempre que a
unidade de carga utilizada permitir sua aplicacao (ex.: contéiner).

-
L
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-
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Na utilizacdo de lacre terceirizado (ex.: lacre do armador), o
operador devera assegurar junto ao terceiro, que seja fornecido
lacre dentro dos padrdes exigidos pelo Programa OEA e possuir
evidéncia disso.
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Requisito - O que o OEA deve atender?

2.1.2.3. Verificacao da Integridade da Unidade de Carga

a) Deve existir procedimento formal (escrito), de aplicacao
obrigatodria, para verificacdo da integridade da unidade de
carga ao longo da cadeia logistica.

b) O procedimento deve estabelecer que suspeitas de violacdes
de integridade dos lacres ou da unidade de carga sejam
reportadas e tratadas internamente e, quando for o caso,
comunicadas as autoridades competentes.

QAA - Como autoavalio o atendimento dos Requisitos?

a) Procedimento formal (escrito), de aplicacdo obrigatéria, é
empregado para verificacdo da integridade da unidade de carga
ao longo da cadeia logistica?

b) Referido procedimento estabelece que suspeitas de violacdes
de integridade da unidade de carga sejam reportadas e
tratadas internamente e, quando for o caso, comunicadas as
autoridades competentes.

c) Ha registros que evidenciam a execug¢do dos procedimentos?

Anexar evidéncias de execuc¢do. Ex.: registros que evidenciem
verifica¢des realizadas, etc.

Guia para implementacao dos Requisitos

Todo interveniente autorizado com acesso a carga deve verificar a
integridade dos dispositivos de seguranca. Um método eficaz de
verificacdo de integridade de dispositivos de seguranca deve
conter pelo menos quatro a¢des:

AFO

Frograma Braslero ge Operador Econdemico Autoria

Al

1. Visualizar mecanismo, conforme o caso (trancas,
transpassadores de cabo etc.),

2. Verificar lacre e sua integridade (numeracao fidedigna,

correspondéncia documental etc.),

Puxar lacre (visando conferir o acerto da afixacdo), e

4. Girar lacre (movimento de desenroscar, visando conferir se
pino nao foi rosqueado a fim de possibilitar abertura e
fechamento sem vestigios).

w

A verificacdo da integridade da unidade de carga deve abranger a
verificagdo da integridade dos lacres.

Suspeitas de violacdo incluem adulteracdo de lacres e
de unidades de carga. Por isso, treinar as pessoas e
manter uma verificacdo atenta, é importante.

N3ao obstante, o operador devera verificar também as condi¢bes
externas dos veiculos de transporte. Havendo indicios de avaria,
violacdo e/ou adulteracdo de qualquer dispositivo de seguranca
e/ou da carga, o operador devera comunicar as areas pertinentes
e, quando for o caso, efetuar comunica¢ao ao ponto de contato
OEA.

O procedimento formal devera descrever como os lacres sao
emitidos, recepcionados, controlados nas instala¢des e durante o
transito. O procedimento deve indicar ainda, as a¢des a serem
tomadas no caso de detec¢ao de indicios de violagao de unidades
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de carga ou nos casos de deteccdo de lacre alterado ou
identificado com o ndmero incorreto.

Devem ser estabelecidos protocolos de registro, comunicacdo com
parceiros (parceiros comerciais e Aduana) e investigacdo do
incidente.

As conclusdes da investigacdo devem ser documentadas, e
eventuais acdes corretivas devem ser implementadas e
evidenciadas o mais rapidamente possivel.
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Requisito - O que o OEA deve atender?

2.1.2.4. Transporte da Carga

a) Deve existir procedimento formal (escrito), de aplicacao
obrigatéria, que disponha sobre controle do transporte da
carga ao longo da cadeia logistica.

b) As rotas utilizadas para transporte da carga devem ser
previamente conhecidas.

c) O procedimento deve conter regras de parada do veiculo
transportador da carga.

QAA - Como autoavalio o atendimento dos Requisitos?
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Guia para implementacao dos Requisitos

a) Procedimento formal (escrito), de aplicacdo obrigatéria, é
empregado, dispondo sobre controle do transporte da carga ao
longo da cadeia logistica?

b) As rotas utilizadas para transporte da carga sao previamente
conhecidas?

c) Referido procedimento contém regras de parada do veiculo
transportador da carga?

d) Ha monitoramento dos veiculos transportadores da carga?

e) Ha registros que evidenciam a execug¢do dos procedimentos?

Anexar evidéncias de execucdo. Ex.: relatorios de rastreamento de
veiculos transportadores etc.

Com base em dados de rastreamento e com apoio de medidas
como inspecdo das unidades de carga, realizada pelas pessoas
autorizadas no fluxo de recepcdo, expedi¢ao e transporte, deve-se
buscar prevenir trajetos ou paradas injustificaveis durante o
transporte da carga. Carga em repouso é carga em risco. As
paradas programadas devem ser consideradas em um
procedimento geral de rastreamento e monitoramento.

Recursos como monitoramento, aliado a um gerenciamento de
riscos para adog¢do de cautelas adequadas a logistica empregada,
contribuem com a seguranca da carga durante o transporte. O
operador devera possuir amplo conhecimento das rotas utilizadas
e a distingdo das rotas com maior exposicdo ao risco de ameacas
(Exemplo: monitoramento diferenciado para rotas mais longas,
rotas de maior periculosidade conhecida, rotas rodoviarias de
exportacao, transporte de cargas para paises conhecidos como
exportadores de drogas, etc.).

A avaliacao do operador deve abranger, quando for o caso,
procedimentos executados de forma terceirizada.
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Requisito - O que o OEA deve atender?

2.1.2.5. Armazenamento de Unidades de Carga

a) Deve existir procedimento formal (escrito), de aplicacao
obrigatéria, que discipline o armazenamento de unidades de
carga.

b) O local indicado para armazenamento das unidades de carga
deve inibir a manipulacdo indesejada e estar submetido a
controle de acesso.

c) O procedimento deve conter regras de tratamento de
ocorréncias relacionadas com acesso ndo autorizado a
unidades de carga, incluindo reporta-las a area competente.

QAA - Como autoavalio o atendimento dos Requisitos?

Guia para implementacao dos Requisitos

a) Procedimento formal (escrito), de aplicacao obrigatéria, é
empregado, disciplinando o armazenamento de unidades de
carga?

b) O local indicado para armazenamento das unidades de carga
inibe a manipulacdo indesejada e submete-se a controle de
acesso?

c) Referido procedimento contém regras de tratamento de
ocorréncias relacionadas com acesso nao autorizado a
unidades de carga, incluindo reporta-las a area competente?

d) Ha registros que evidenciam a execu¢do dos procedimentos?

Anexar evidéncias de execucado. Ex.: imagens das areas destinadas
a armazenamento de unidades de carga, etc.

O operador deve garantir a seguranca das unidades de carga
durante seu armazenamento, evitando assim que sofram
altera¢bes que comprometam sua integridade. Além disso,
procedimentos de manutencdo de unidades de carga devem
incluir, pelo menos:
» Responsavel pela gestao dos procedimentos de
manutencao;
» Rotina de manutencao preventiva, com periodicidade
determinada;
» Lista de verifica¢des a realizar;
= Em casos de manutenc¢do corretiva, apresentar comparativo
de resultados com condic¢des originais de seguranca da
unidade de carga contra o cenario da manutencdo corretiva
implementada.

Considere usar contéineres com dobradicas resistentes a
violagdes.

O local onde as unidades de carga sao armazenadas deve
contar com monitoramento, iluminacao, controle de acesso e
inspecdo permanente. O operador deve assegurar o transito de
pessoas autorizadas no local e abordagem para retirada de
pessoas ndo autorizadas. Recomenda-se que em areas de
armazenagem, seja realizado monitoramento por cameras a
fim de garantir a rastreabilidade das cargas.

A avaliacao do operador deve abranger, quando for o caso,
procedimentos executados de forma terceirizada.
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2.2. Controle de Acesso Fisico
Objetivo: Evitar acesso ndo autorizado a areas ou setores do
estabelecimento.

Requisito - O que o OEA deve atender?
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Anexar evidéncias de execucado. Ex.: relatérios de passagens em
pontos de controle; planilha de controle de acessos, etc.

Guia para implementacao dos Requisitos

2.2.2.1. Controle de Acesso de Pessoas

a) Deve existir procedimento formal (escrito), de aplicacao
obrigatéria, para controle de acesso de pessoas as
instalacdes do operador.

b) O procedimento deve disciplinar o acesso as areas ou setores
internos, estabelecendo que se dé conforme func¢des
desempenhadas.

c) O controle de acesso deve ser baseado em documento
pessoal com foto.

QAA - Como autoavalio o atendimento dos Requisitos?

a) Procedimento formal (escrito), de aplicacao obrigatéria, é
empregado para controle de acesso de pessoas as instala¢cbes?

b) Referido procedimento disciplina também o acesso a areas ou
setores internos, estabelecendo que se dé conforme funcdes
desempenhadas?

c) O controle de acesso é baseado em documento pessoal com
foto?

d) Ha registros que evidenciam a execu¢ao do procedimento?

Considerada sua finalidade, o controle de acesso de pessoas deve
abranger qualquer meio potencialmente capaz de transportar
pessoas - veiculos, maquinas etc.

O acesso a areas ou setores internos corresponde a circulacao
interna de funcionarios, prestadores de servicos, visitantes etc.

Visitantes, fornecedores e prestadores de servicos devem
apresentar identificagdo com foto na chegada e um cadastro deve
ser mantido para registrar os detalhes da visita. Os motoristas que
entregam ou recebem carga devem ser identificados antes que

a carga seja recebida ou liberada.

Controles de entrada e saida devem ser adotados pelos
operadores, a fim de garantir a rastreabilidade do transito de
pessoas dentro das instala¢des. O controle de acesso deve ser
baseado na solicitacdo de documento de identificacdo com foto,
para registro e liberagao.

Historico de tentativas de acessos ndo autorizados constitui
importante fonte de informacdes.

p
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Areas consideradas sensiveis do ponto de vista da cadeia logistica
devem ter destaque no procedimento de controle de acesso. Sua
ilustracao ou indicagdo em plantas, croquis etc. e juntada ao
requerimento de certificacdo como OEA auxilia e agiliza o processo
de analise.

No procedimento adotado devem estar destacadas a¢des de
controle de acesso de pessoas as areas sensiveis relacionadas a
cadeia logistica, devendo ser observadas a restricao e a
abordagem, no caso de transito de pessoa ndo autorizada nesses
locais.

A avaliacao do operador deve abranger, quando for o caso,
procedimentos executados de forma terceirizada.
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Requisito - O que o OEA deve atender?

2.2.2.2. Identificagao Visual de Pessoas

a) Deve existir procedimento formal (escrito), de aplicacao
obrigatodria, estabelecendo os meios de identificagdo visual de
pessoas - como crachas, uniformes, credenciais etc.

b) O procedimento deve conter regras de entrega e de
devolucdo dos meios de identificacao.

QAA - Como autoavalio o atendimento dos Requisitos?

a) Procedimento formal (escrito), de aplicagdo obrigatéria, é
empregado, estabelecendo os meios de identificacao visual de
pessoas - como crachas, uniformes, credenciais, etc.?

b) Referido procedimento contém regras de entrega e de
devolucdo dos meios de identificagdo?

c) Durante sua permanéncia nas instalacdes, visitantes sao
acompanhados e conservam sua identificacdo visual?

d) d. Ha registros que evidenciam a execuc¢do do procedimento?

Anexar evidéncias de execucdo. Ex.: termos de entrega e de
devolucdo de meios de identifica¢do, etc.

Guia para implementacao dos Requisitos

Da perspectiva da seguranca da cadeia logistica, meios de
identificacdo visual de pessoas tém por objetivo contribuir com o
controle de acesso e de circulacao nas instalacdes.

Todos os visitantes e prestadores de servicos devem receber uma
identificacdo temporaria, que devera ser exibida visivelmente
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o tempo todo durante a visita.

Recomenda-se que visitantes sejam acompanhados durante sua
permanéncia nas instala¢des do operador, conservando a
identificacdo visual durante esse periodo. A remo¢ao dos meios de
identificacdo (crachas, credenciais, etc.) deve ocorrer apds o
término da visita.

E recomendéavel que terceiros empregados em &reas consideradas
como sensiveis a cadeia logistica, utilizem uniformes diferenciados
para identificacao visual.

A avaliacao do operador deve abranger, quando for o caso,
procedimentos executados de forma terceirizada.
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Requisito - O que o OEA deve atender?

2.2.2.3. Deteccao e Remoc¢ao de Pessoas Nao Autorizadas

a) Deve existir procedimento formal (escrito), de aplicacao
obrigatéria, para deteccdo de pessoas ndo autorizadas ou
ndo identificadas.

b) O procedimento deve conter regras de abordagem e ac¢des
cabiveis.

QAA - Como autoavalio o atendimento dos Requisitos?

a) Procedimento formal (escrito), de aplicagdo obrigatéria, é
empregado para deteccdo de pessoas nao autorizadas ou nao
identificadas?

b) Referido procedimento contém regras de abordagem e acdes
cabiveis?

c) Ha registros que evidenciam a execucdo do procedimento??

Anexar evidéncias de execucado. Ex.: ocorréncia dessa natureza
relatada e tratada; formulario para registro de ocorréncia dessa
natureza, etc.

Guia para implementacao dos Requisitos

O procedimento de deteccdo e remocdo de pessoas nao
autorizadas deve disciplinar as a¢fes cabiveis, como condugdo
forcada, acionamento do 6rgao policial etc., bem como a quem
competem em cada caso - equipe de seguranca, funcionarios em
geral etc.
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Se guardas de seguranca forem utilizados, as instrucdes de
trabalho para eles deverdo estar contidas em politicas e
procedimentos escritos.

Ocorréncias registradas e posteriormente analisadas contribuem
com o aperfeicoamento continuo dos controles de acesso fisico.

Na incidéncia de uma remocdo de pessoa nao autorizada, o
operador devera registrar o ocorrido e guardar o registro como
evidéncia e para analise posterior, se necessario.

A avaliacdo do operador deve abranger, quando for o caso,
procedimentos executados de forma terceirizada.
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Requisito - O que o OEA deve atender?

2.2.2.4. Controle de Acesso de Veiculos

a) Deve existir procedimento formal (escrito), de aplicacao
obrigatéria, para controle de acesso de veiculos as
instalacbes do operador.

b) Todos os pontos de acesso devem ser monitorados.

QAA - Como autoavalio o atendimento dos Requisitos?

a) Procedimento formal (escrito), de aplicacdo obrigatéria, é
empregado para controle de acesso de veiculos as suas
instala¢des?

b) Todos os pontos de acesso sao monitorados?

c) Ha registros que evidenciam a execucdo do procedimento?

Anexar evidéncias de execucao. Ex.: relatérios de acessos de
veiculos, etc.

Guia para implementacao dos Requisitos

Os registros de acesso arquivados pelo operador devem conter
informacgdes Uteis a apuragao e elucidacao de ameacas a

seguranca da cadeia logistica porventura ocorridas. Nesse sentido,

o0 registro de acessos negados, quando possivel, também pode
contribuir para a finalidade apontada.

Evidentemente, um controle de acesso de veiculos eficaz nao se
limita a registrar dados dos veiculos, condutores e passageiros,
mas inclui inspecao fisica de seu interior, quando possivel.
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Recomenda-se reduzir a quantidade de pontos de acesso do
estabelecimento.

Portdes em que veiculos entram ou saem (assim como outros
pontos de saida) devem possuir vigilantes ou monitoramento de
acesso.

A avaliacao do operador deve abranger, quando for o caso,
procedimentos executados de forma terceirizada.
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Requisito - O que o OEA deve atender? Recomenda-se que o local de guarda de chaves possua acesso
restrito e seja monitorado.

2.2.2.5. Controle de Chaves e Dispositivos de Acesso

a) Deve existir procedimento formal (escrito), de aplicacao
obrigatdria, para controle de chaves e dispositivos de acesso. : =

b) O procedimento deve estabelecer controle de entrega e de #F
devoluc¢do de chaves e dispositivos de acesso. ; ,

c) Registros de entrega e devolu¢do devem ser preservados em ' & * ‘,

e

7.

histérico por tempo determinado.

QAA - Como autoavalio o atendimento dos Requisitos?

a) Procedimento formal (escrito), de aplicacdo obrigatéria, é
empregado para controle de chaves e dispositivos de acesso?

b) Referido procedimento estabelece controle de entrega e de
devolucdo de chaves e dispositivos de acesso?

c) Registros de entrega e devolucao sao preservados em histérico
por tempo determinado?

Anexar evidéncias de execucao. Ex.: relatérios de entrega e de
devolucdo de chaves e/ou dispositivos de acesso, etc.

Guia para implementacao dos Requisitos

Os registros de entrega e devolu¢ao de chaves e dispositivos de
acesso em uso e arquivados devem conter informacdes Uteis a
apuracdo e elucidagdo de ameacas a seguranca da cadeia logistica
porventura ocorridas.

Nesse sentido, o registro de solicitacdes negadas, na medida do
possivel, também pode contribuir para a finalidade apontada.
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2.3. Treinamento e Conscientizacao de Ameacas
Objetivo: Sensibilizar os funcionarios acerca da seguranca da
cadeia logistica.

Requisito - O que o OEA deve atender?
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Guia para implementacao dos Requisitos

2.3.2.1. Conscientizacao de Ameacas e Identificacao de

Vulnerabilidades

a) Deve existir programa permanente de conscientiza¢do de
ameacas a cadeia logistica, visando a prevencao, a
identificagdo e a ac¢do.

b) Todos os funcionarios devem ser conscientizados.

QAA - Como autoavalio o atendimento dos Requisitos?

a) O requerente dispBe de programa permanente de
conscientizacdo de ameacas a cadeia logistica, visando a
prevencao, a identificacdo e a a¢ao?

b) Todos os funcionarios sao conscientizados pelo programa?

c) Ha registros que evidenciam a execucdo das a¢des?

Anexar evidéncias de execucdo. Ex.: material divulgado; listas de
participacao, etc.

A importancia de um programa permanente é consolidar uma
cultura organizacional consciente dos riscos relacionados com a
cadeia logistica internacional, propiciando assim acfes
tempestivas e eficazes frente as ameacas.

Sem prejuizo de outras ameacas, recomenda-se que 0
contrabando, o terrorismo e o trafico internacional de armas e de
drogas sejam enfatizados no programa de conscientizacao
adotado pelo operador.

A periodicidade, o método de implementacdo, a abordagem de
casos ocorridos publicados nas midias e materiais ilustrativos de
conscientizacdo escolhidos pelo operador serdo determinantes
para a amplitude e transformacao cultural esperada de alerta as
ameacas e vulnerabilidades.

Deverdo ser mantidas evidéncias do programa de conscientizagao,
tanto no processo de certificacdo, quanto na manutencao da
mesma.
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Requisito - O que o OEA deve atender?

2.3.2.2. Treinamento em Seguranca da Cadeia Logistica

a) Treinamento especifico deve ser oferecido para capacitar os
funcionarios a manter a integridade da carga, reconhecer
conspiracdes internas e assegurar o controle de acesso.

b) Responsaveis pela area de comércio exterior devem estar
constantemente atualizados sobre a legislacdo que dispde
sobre o Programa OEA.

QAA - Como autoavalio o atendimento dos Requisitos?

a) E oferecido treinamento especifico para capacitar os
funcionarios a manter a integridade da carga, reconhecer
conspiracdes internas e assegurar o controle de acesso?

b) Responsaveis pela area de comércio exterior sao
constantemente atualizados sobre a legislacdo que dispde
sobre o Programa OEA?

c) Ha registros que evidenciam a execucdo das a¢des?

Anexar evidéncias de execugdo. Ex.: conteddo programatico; listas
de participacdo, etc.

Guia para implementacao dos Requisitos

Inseridos em um contexto de permanente conscientizacao, é
importante que os treinamentos sejam mantidos, seus conteddos
atualizados e as pessoas periodicamente treinadas.

O programa de treinamento deve ser abrangente e cobrir de
acordo com o publico, todos os requisitos de seguranca do

Programa OEA. Funcionarios devem ser treinados para identificar
e relatar incidentes de seguranca, bem como atividades suspeitas.

Funcionarios em cargos sensiveis devem receber treinamento
especializado adicional, voltado para as responsabilidades
da posicdo em que ocupa.

Um dos aspectos principais de um programa de seguranca € o
treinamento. Os funcionarios que entendem por que as medidas
de seguranca estdao em vigor tém maior probabilidade de aderir a
elas. O treinamento de seguranca deve ser fornecido aos
funcionarios, conforme necessario, com base em suas funcdes e
cargo, regularmente, e os funcionarios recém-contratados devem
receber esse treinamento como parte de seu treinamento

de orientagdo inicial.

Recomenda-se que pessoal das areas de expedicdo e de recepc¢ao,
incluindo recepcdo de correspondéncias e encomendas, receba
treinamento complementar.

Devem ser mantidas evidéncias de treinamento, como registros de
treinamento e listas de presenca, com a data do treinamento, os

nomes dos participantes e os tdpicos abordados.

A avaliacao do operador deve abranger, quando for o caso,

procedimentos executados de forma terceirizada.
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GUIADE IMPLEMENTACAQ

dos Requisitos do Programa Brasileiro de OEA

Requisito - O que o OEA deve atender?

2.3.2.3. Incentivo a Participacao em Treinamentos

a) Na medida possivel, funcionarios devem ser incentivados a
participar de programas de conscientizacdo de ameacas e de
treinamentos em seguranca da cadeia logistica.

QAA - Como autoavalio o atendimento dos Requisitos?

a) Em que medida os funcionarios sao incentivados a participar de
programas de conscientizacdo de ameacas e de treinamentos
em seguranca da cadeia logistica?

b) b. Ha registros que evidenciam a execucdo das a¢des?

Anexar evidéncias de execucado. Ex.: arquivo funcional, etc.

Guia para implementacao dos Requisitos

Um exemplo de incentivo a participacdo € computar horas de
participacdo nos treinamentos e o desempenho obtido pelo
funcionario nos eventos de capacitacao para fins de promocao ou
progressao na carreira.

Recomenda-se 0 engajamento da alta lideranca no plano de
comunicagao e incentivo aos treinamentos.




GUIADE IMPLEMENTACAO

dos Requisitos do Programa Brasileiro de OEA

2.4. Seguranca Fisica das Instalagdes
Objetivo: Evitar acesso ndo autorizado a areas ou setores do
estabelecimento.

Requisito - O que o OEA deve atender?

2.4.2.1. Seguranca Perimetral e Estruturas de Separacao

a) O perimetro do estabelecimento deve ser delimitado por
barreiras fisicas.

b) Areas de manuseio e de armazenamento de carga,
mercadorias e equipamentos utilizados na cadeia logistica
internacional devem ser segregadas do restante, por meio de
barreiras fisicas (naturais, muros, portdes, cercas, paredes
etc.).

c) Deve existir procedimento formal (escrito), de aplicacao
obrigatéria, para inspec¢ao periddica das barreiras fisicas.

QAA - Como autoavalio o atendimento dos Requisitos?

c) Procedimento formal (escrito), de aplicacdo obrigatéria, é
empregado para inspec¢do periddica das barreiras fisicas?
d) Ha registros que evidenciam a execucdo do procedimento?

Anexar evidéncias de execuc¢do. Ex.: plantas baixas; croquis;
imagens; listas de verificacao ou relatérios de inspecdes, etc.

Guia para implementacao dos Requisitos

a) O perimetro do estabelecimento € delimitado por barreiras
fisicas?

b) Areas de manuseio e de armazenamento de carga ou
mercadorias sdo segregadas do restante, por meio de barreiras
fisicas (naturais, muros, portdes, cercas, paredes etc.)?

Muros, cercas, paredes, portdes e barreiras naturais sao exemplos
de barreiras fisicas empregadas para delimitar perimetro e areas
de manuseio e de armazenamento de carga ou mercadorias.

Se uma instalagdo manipula carga, cercas ou barreiras internas
devem ser usadas para proteger as areas de carga e manuseio de
carga. Com base no risco, recomenda-se que cercas internas
adicionais segreguem os tipos de carga, como materiais
domeésticos, mercadorias importadas e mercadorias para
exportacao.

As cercas devem ser regularmente inspecionadas quanto a
integridade e danos por pessoal designado. Se forem encontrados
danos na cerca, os reparos devem ser feitos o mais rapido
possivel.

p



GUIADE IMPLEMENTACAO

dos Requisitos do Programa Brasileiro de OEA

Requisito - O que o OEA deve atender?

2.4.2.2. Monitoramento das Instalacées

a) As instala¢des devem ser monitoradas, visando a inibir e
coibir acessos ndo autorizados as areas de manuseio e de
armazenamento de carga ou mercadorias.

QAA - Como autoavalio o atendimento do Requisito?

a) As instala¢bes sao monitoradas, visando a inibir e coibir
acessos ndo autorizados as areas de manuseio e de
armazenamento de carga ou mercadorias?

b) Ha registros que evidenciam a execug¢do do procedimento?

Anexar evidéncias de execuc¢do. Ex.: imagens arquivadas, etc.

Guia para implementacao do Requisito

Além de sistemas de monitoramento apoiados em alarmes ou em
circuito fechado de televisao, rondas ostensivas realizadas nas
areas de interesse sao exemplos de acao de monitoramento.

Se os sistemas de cameras forem implantados, as cameras
deverdo ser posicionadas para cobrir as principais areas de
instalacdes relativas aos processos de importacdo e exportacdo e
as imagens devem ser gravadas 24 horas por dia, 7 dias por
semana.

Havendo armazenamento de imagens, para assegurar que

cumpram com sua finalidade (apuracao e elucidacdo de ameacas a

AFO

Authorized Economic Operator

Programa Braslero ge Operador condimico Atoriade

Al

seguranca da cadeia logistica), destacam-se dois atributos
fundamentais: qualidade de imagem e periodo de
armazenamento. As gravacdes que cobrem os processos de
importacao e exportacdo devem ser armazenadas pelo tempo
suficiente para que a investigacdo de uma remessa seja concluida.

A avaliacao do operador deve abranger, quando for o caso,
procedimentos executados de forma terceirizada.
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GUIA DE IMPLEMENTACAO = NO

dos Requisitos do Programa Brasileiro de OEA At oo

Requisito - O que o OEA deve atender? acesso e recomenda-se que 0 monitoramento da area seja
realizado por cameras de vigilancia.

2.4.2.3. Estacionamentos Internos

a) Estacionamentos de veiculos nao devem ser préximos as
areas de manuseio e de armazenamento de carga. Se
imprescindivel, procedimento formal (escrito), de aplicacdo
obrigatéria, deve disciplinar seu funcionamento.

QAA - Como autoavalio o atendimento do Requisito?

a) Ha estacionamentos de veiculos préximos as areas de
manuseio e de armazenamento de carga?

b) Se afirmativo, procedimento formal (escrito), de aplicacdo
obrigatdria, € empregado para disciplinar o funcionamento
desses estacionamentos?

c) Se afirmativo, ha registros que evidenciam a execu¢ao dos
procedimentos?

Anexar evidéncias de execucado. Ex.: plantas baixas; croquis;
imagens, etc.

Guia para implementacao do Requisito

Estacionamento de veiculos no interior do estabelecimento,
sobretudo proximo a areas de manuseio ou de armazenamento de
carga ou mercadorias, favorece a violacdo da cadeia logistica
internacional para inser¢dao ou remocdo de produto ndo
autorizado.

Na eventual necessidade de um estacionamento préximo as areas
sensiveis, procedimento formal devera disciplinar o controle de




GUIA DE IMPLEMENTACAO

dos Requisitos do Programa Brasileiro de OEA

Requisito - O que o OEA deve atender?

2.4.2.4. lluminacao das Instalacoes
a) Deve haver iluminacdo adequada do estabelecimento,
especialmente nas areas de:
» Manuseio de carga ou mercadorias;
» Armazenamento de carga ou mercadorias;
= Recep¢ao;
» Expedicao;
= Estacionamentos;
» Pontos de acesso; e
» Perimetro.

QAA - Como autoavalio o atendimento do Requisito?

AFO

Authorized Economic Operator
Frograma Bresiero de Operador EconBmico AUtorzado.

Al

Guia para implementacao do Requisito

a) O estabelecimento dispde de iluminac¢ao adequada,
especialmente nas seguintes areas?
» Manuseio de carga ou mercadorias;
» Armazenamento de carga ou mercadorias;
= Recepcao;
» Expedicao;
= Estacionamentos;
» Pontos de acesso;
» Perimetro.
b) Ha registros que evidenciam a execuc¢do das a¢des?

Anexar evidéncias de execucdo. Ex.: projeto luminotécnico; plantas
baixas; croquis; imagens noturnas, etc.

O operador devera assegurar a existéncia de iluminacdo adequada
nas dependéncias do estabelecimento, sobretudo em areas
consideradas como sensiveis a cadeia logistica, de forma a inibir
possiveis condutas ilicitas.

Ailuminacao também devera auxiliar na qualidade das imagens
capturadas pelo circuito de monitoramento nas instalacdes,
inclusive as imagens noturnas.

A existéncia no estabelecimento de uma fonte alternativa de

energia para assegurar a iluminac¢ao do estabelecimento mesmo
em casos de falha no fornecimento regular de energia, €

recomendavel.
M ’
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GUIA DE IMPLEMENTAGAO AFO

dos Requisitos do Programa Brasileiro de OEA At i e

Al

Requisito - O que o OEA deve atender? internacional. O operador devera garantir que suas estruturas
2.4.2.5. Estrutura das Instalacdes e Dispositivos de possuem dispositivos de travamento, inibindo a entrada/acesso
indevido.

Travamento

a) A estrutura das instalacdes deve resistir a tentativas de
acesso ndo autorizado.

b) Todas as portas e janelas, bem como demais aberturas,
devem contar com dispositivos de travamento.

c) Deve existir procedimento formal (escrito), de aplicacao
obrigatdria, para inspecao periddica da estrutura das
instalacdes e dos dispositivos de travamento.

Procedimento formal devera disciplinar a inspec¢do periddica da
estrutura das instala¢des e dos dispositivos de travamento.

A avaliacdo do operador deve abranger, quando for o caso,
procedimentos executados de forma terceirizada.

QAA - Como autoavalio o atendimento dos Requisitos?

a) A estrutura das instalacdes resiste a tentativas de acesso nao
autorizado?

b) Todas as portas e janelas, bem como demais aberturas, contam
com dispositivos de travamento?

c) Procedimento formal (escrito), de aplicacdo obrigatéria, é
empregado para inspecdo periddica da estrutura das
instalacdes e dos dispositivos de travamento?

d) Ha registros que evidenciam a execucdo do procedimento?

Anexar evidéncias de execucdo. Ex.: plantas baixas; croquis;
imagens, etc.

Guia para implementacao dos Requisitos

O emprego de técnicas e materiais adequados na construcao do
estabelecimento contribui com a seguranca das instala¢des e,
consequentemente, com a seguranca da cadeia logistica




GUIADE IMPLEMENTACAQ

dos Requisitos do Programa Brasileiro de OEA

2.5. Gestao de Parceiros Comerciais
Objetivo: Evitar parcerias que comprometam a seguranca da
cadeia logistica internacional.

Requisito - O que o OEA deve atender?

AFO
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QAA - Como autoavalio o atendimento dos Requisitos?

2.5.2.1. Selegcao de Parceiros Comerciais

a) Deve existir procedimento formal (escrito), de aplicacao
obrigatéria, para selecao de parceiros comerciais.

b) O procedimento deve contemplar, previamente a selecao,
analise de riscos relacionados com a seguranca da cadeia
logistica.

c) O procedimento deve priorizar contratacdo de parceiros
comerciais certificados como OEA no Brasil e,
complementarmente, certificados em seguranca por
entidades publicas ou privadas, comprovados por meio de
documentacdo idénea.

d) O procedimento deve estabelecer que parceiros comerciais
ndo certificados como OEA demonstrem atendimento aos
niveis de seguranca, conformidade e confiabilidade exigidos
pelo Programa OEA, de acordo com sua fun¢do na cadeia
logistica.

a)

b)

C)

d)

e)

Procedimento formal (escrito), de aplica¢do obrigatéria, é
empregado para selecdo de parceiros comerciais?

Referido procedimento contempla, previamente a selecao,
analise de riscos relacionados com a seguranca da cadeia
logistica?

O procedimento prioriza contratacao de parceiros comerciais
certificados como OEA no Brasil e, complementarmente,
certificados em seguranca por entidades publicas ou privadas,
tais como: BASC, ISO 28000, ISPS Code, TAPA, OEA estrangeiros,
etc.?

O procedimento estabelece que parceiros comerciais néo
certificados como OEA demonstrem atendimento aos niveis de
seguranca, conformidade e confiabilidade exigidos pelo
Programa OEA, de acordo com sua fungao na cadeia logistica?
Ha registros que evidenciam a execu¢do do procedimento?

Se respondeu NAO a algum questionamento, adapte seus
procedimentos antes de apresentar o requerimento de
certificagao.

Anexar evidéncias de execucado. Ex.: fichas de avalia¢cdo; contratos
com clausula de que o operador conhece e segue as regras do
OEA, etc.




GUIADE IMPLEMENTACAO gm
dos Requisitos do Programa Brasileiro de OEA A o
Guia para implementacao dos Requisitos Para parceiros comerciais ndo certificados como OEA, s&o
Para fins do disposto neste critério, todos os operadores exemplos de evidéncias:
econdmicos com participacdo na cadeia logistica internacional, = Declaracdo por escrito, desses parceiros;
situados entre o exportador ou fabricante e o importador ou * Checklist de seguranca e conformidade;
comprador, sdo considerados parceiros comerciais entre si. = Certificado expedido por administracdo aduaneira
estrangeira no ambito de programa OEA, reconhecido pela
Sem prejuizo do atendimento aos outros requisitos, sdo Organiza¢do Mundial das Aduanas.

consideradas boas praticas as seguintes medidas, dentre outras: Quando aplicavel, o procedimento deve incluir verificaces

adicionais em bases de dados governamentais ou de organismos

Preferéncia pela contratacao de parceiros comerciais: . L
internacionais.

» Com menor numero/percentual de ocorréncias de
irregularidades em operac¢des de comércio exterior;

» Com maior tempo de atuacao e melhor qualificacdo do seu
quadro de profissionais relacionados ao objeto do contrato,
inclusive para aqueles situados no exterior.

Exemplo de lista para consulta:

» Lista consolidada do Conselho de Seguranca da Organizacdo
das Nac¢bes Unidas

» Qutras listas (preferencialmente nacionais) podem ser

Exigéncia de que parceiros comerciais: consultadas.

» Adotem medidas preventivas e corretivas contra falhas e
irregularidades que possam comprometer a seguranca da
cadeia logistica;

» Comuniqguem espontaneamente irregularidades e
incidentes relacionados as operacdes prestadas, além de
manter evidéncias de a¢bes preventivas e corretivas
aplicadas para evitar recorréncias.

Sao consideradas evidéncias de implementacdo deste requisito a
manutencao de documentos comprobatorios da certificacao dos
parceiros contratados. Para parceiros comerciais estrangeiros,
recomenda-se consulta ao site da Administracdo Aduaneira
emitente do certificado (ou outra entidade) ou solicitacao da
comprovacao diretamente aos parceiros comerciais.

A avaliacao do operador deve abranger, quando for o caso,

procedimentos executados de forma terceirizada.

As verifica¢cdes realizadas para fins de selecdo dos parceiros
comerciais devem ser evidenciadas.



https://www.un.org/securitycouncil/content/un-sc-consolidated-list
https://www.un.org/securitycouncil/content/un-sc-consolidated-list

GUIADE IMPLEMENTACAO

dos Requisitos do Programa Brasileiro de OEA

Requisito - O que o OEA deve atender?

2.5.2.2. Monitoramento de Parceiros Comerciais

a) Deve existir procedimento formal (escrito), de aplicacao
obrigatéria, para monitoramento periddico de parceiros
comerciais.

b) O procedimento deve induzir parceiros comerciais a adotar
processos e procedimentos que assegurem a integridade da
cadeia logistica e o cumprimento da legislacdo aduaneira.

c) O procedimento deve assegurar a revogacao de
representacdes porventura existentes, evitando assim que
ex-parceiros representem o operador perante a Aduana.

QAA - Como autoavalio o atendimento dos Requisitos?

AFO
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Anexar evidéncias de execucao. Ex.: fichas de acompanhamento;
carta de divulgacao do programa OEA, etc.

Guia para implementacao dos Requisitos

a) Procedimento formal (escrito), de aplicacao obrigatéria, é
empregado para monitoramento periddico de parceiros
comerciais?

b) Referido procedimento induz parceiros comerciais a adotarem
processos e procedimentos que asseguram a integridade da
cadeia logistica e o cumprimento da legislacdo aduaneira?

c) O procedimento assegura a revogacao de representacdes
porventura existentes, evitando assim que ex-parceiros
representem o operador perante a Aduana?

d) Ha registros que evidenciam a execu¢do do procedimento?

Se respondeu NAO a algum questionamento, adapte
seus procedimentos antes de apresentar o requerimento
de certificacao.

Os procedimentos de monitoramento periddico de parceiros
comerciais devem incluir medidas saneadoras, quando necessario.

Sem prejuizo do atendimento aos requisitos relacionados ao
subcritério, consideram-se boas praticas visitas inesperadas, sem
prévio agendamento, baseadas em critérios de risco, a instalacbes
de parceiros comerciais e prestadores de servicos para fins de
monitoramento.




-

GUIADE IMPLEMENTACAO

dos Requisitos do Programa Brasileiro de OEA

Requisito - O que o OEA deve atender?

2.5.2.3. Gestao das Cadeias Logisticas

a) Deve existir processo de gestdo de riscos das cadeias
logisticas internacionais em que atua o operador, com
revisdo anual ou em periodo anterior, caso necessario.

QAA - Como autoavalio o atendimento dos Requisitos?

AFO
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Guia para implementacao dos Requisitos

a) Orequerente dispBe de processo de gestao das cadeias
logisticas internacionais em que atua?

b) Referido processo possibilita identificar todos os operadores
econdmicos ao longo da cadeia logistica?

c) c. O processo permite avaliar os operadores de acordo com seu
risco para a cadeia logistica?

Se respondeu NAO a algum questionamento, adapte
seus procedimentos antes de apresentar o
requerimento de certificacdo.

Anexar evidéncias de execuc¢do. Ex.: fluxograma de cada cadeia
logistica, em opera¢bes de comércio exterior com atuacao do
requerente; procedimento escrito de gerenciamento de riscos;
avaliacdo de riscos recentemente realizada pelo operador; ciclo de
gerenciamento de riscos etc.

A partir da identificacdo de todos os operadores econdmicos com
atuacao ao longo da cadeia logistica, desde a origem até o destino
da mercadoria, busca-se avalia-los de acordo com seu risco, a fim
de evitar parcerias com operadores que representem ameacga a
cadeia logistica internacional.

A avaliacdo de risco das cadeias logisticas internacionais inclui a
identificacdo de ameacas geograficas com base no modelo de
negocios e na funcdo do operador na cadeia logistica.

Ao analisar o possivel impacto das ameacas na seguranca de sua
cadeia logistica, o operador precisa de um método para avaliar ou
diferenciar os niveis de risco.

Um método simples seria atribuir o nivel de risco entre baixo,
médio e alto.

Recomenda-se 0 mapeamento de todos os parceiros comerciais
envolvidos direta ou indiretamente no fluxo das opera¢des, desde
o ponto de origem até o destino final.

Recomendamos, em carater orientativo, a utilizacdao do Guia de
Avaliacao de Risco em Cinco Etapas, desenvolvido pelo CTPAT.
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https://www.cbp.gov/sites/default/files/documents/C-TPAT's%20Five%20Step%20Risk%20Assessment%20Process.pdf

GUIA DE IMPLEMENTACAO

dos Requisitos do Programa Brasileiro de OEA

Para operadores com numerosas cadeias logisticas, o foco
principal € esperado em areas de maior risco.

ReavaliacBes devem ser realizadas, no minimo, anualmente.
Entretanto, circunstancias podem exigir a reavaliacdo de risco de

AO

forma mais frequente, tais como nivel de ameaca aumentado de
um pais especifico, periodos de alerta aumentado (apds uma
violacdo ou incidente de seguranca), alteracdes nos parceiros
comerciais e/ou reorganiza¢des societarias (fusbes e aquisicdes
etc.).
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