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¥ Projeto OEA-Integrado ANAC
(‘ ANAC Roteiro

»)- Contexto de Ameaca e Risco no Transporte Aéreo
- Situacao Atual da Seguranca da Carga Aérea

»)- Proposta no ambito do Projeto OEA-Integrado

»)- Requisitos complementares

- Beneficios planejados

- Execucdo do Piloto



Projeto OEA-Integrado ANAC
Contexto de Ameaca e Risco

» Exemplos de cendrios de ameaga
= Sequestro de aeronave
= Sabotagem de aeronave

= Sabotagem de instalacOes aeroportuarias
= Atague armado em aeroportos

Atague cibernético

World Trade Center - EUA - 11/09/2001 Aeroporto Zaventem - Bélgica - 22/03/2016

Fonte: IATA, Aviation Security Awareness, Course eTextbook, Second Edition




o Projeto OEA-Integrado ANAC
" A NAC Contexto de Ameaca e Risco

= Bombas em mala postal - 15/11/1979

aeronave de passageiros nos EUA, voo domésticos, série de 4
acoes criminosas perpetradas por um ex-professor ﬁ[‘ﬁmmoonue'

universitario ABOMER
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= Sequestro de aeronave cargueira em voo — 07/04/1994

voo domeéstico nos EUA, tentativa de funcionario em simular
acidente

= Bomba em volumes de carga - 29/10/2010

aeronave de passageiros e cargueira, Al-Qaeda, origem no
|émen, voos internacionais com destino aos EUA, DEI
camuflado em equipamento de impressora
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Aviation Security

Global Risk Context Statement

First Edition, 2018

INTERNATIONAL CIVIL AVIATION ORGANIZATION

Projeto OEA-Integrado ANAC
Contexto de Ameaca e Risco

THREAT TYPE | Likelihood | Consequence | Vulnerability | RISK
PERSCON-DELIVERED IED on the body or in High High W edium-High to
cahin baggage High
LAMDSIDE ATTACKS High Medium-Low to Medium-High

Wedium
MANPADS in conflict or proliferation zone | Medium-High | High | Mediurn-High
IED IN CARGO Medium-High Medium High to Medium-High
High
|ED IN HOLD BAGGAGE M edium-Law High M ediurm to Medium- MEDIUM
High

VEHICLE-BORME IED [ Medium | Mediurm-High [ Medium-High | MEDIUM
AIRCRAFT USED AS A WEAPCON Medium High Me dium MEDIUM
CONYENTIOMNAL HI-JATK, | High | Medium-Low |  Medium-low | MEDIUM
IED IN SERVICES (catering, in-flight Medium-Low High Medium MW EDTLIM-L OV
supplies, etc.)
ATTACK USING RPAS M edium-Law M edium-High M edium-High M EDILUM-LOWY
MANPADS [non-conflict or proliferation zone) | Medium-Low | High | Medium-High | MEDIUM-LOW
CHEMICAL, BIOLOGICAL, AND Lo Mediurm Me diurm Loy
RADIOLOGICAL THREATS '
CYBER ATTACKS | Low | High | Medium-Low | LOW




Projeto OEA-Integrado ANAC
Seguranca da Carga Aérea

AVIATION SECURITY - AVSEC

SEGURANCA DA AVIACAO CIVIL CONTRAATOS DE
INTERFERENCIA ILICITA

Combinacao de medidas, de
recursos humanos e de materiais
destinados a proteger a aviacao civil
contra atos de interferéncia ilicita




Projeto OEA-Integrado ANAC
Seguranca da Carga Aérea
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o Projeto OEA-Integrado ANAC
“ A NAC Seguranca da Carga Aérea

INSPECAO DE SEGURANCA (INSPECAO AVSEC)

= Trata-se da aplicacao de meios técnicos ou de outro tipo, com a finalidade de
identificar e detectar armas, explosivos ou outros artigos perigosos que possam
ser utilizados para cometer um ato de interferéncia ilicita

" Para o contexto da carga, refere-se, basicamente, a aplicacéo de métodos para
detecgdo de dispositivos explosivos improvisados (DEI)

= O método de inspecdo deve ser selecionado levando em consideragcGo a
natureza da carga
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Projeto OEA-Integrado ANAC
Seguranca da Carga Aérea

INSPECAO DE SEGURANCA (INSPECAO AVSEC)

Equipamentos de Raios-X
Convencional

Detectores de Tracos Explosivos
(ETD)

Caes Farejadores (K9)

Inspecéo
Fisica/Manual




o Projeto OEA-Integrado ANAC
" ANAC Seguranca da Carga Aeérea

INSPECAO DE SEGURANCA (INSPECAO AVSEC)

- |
B

Equipamento Detectores de
Metais

Equipamentos de Raios-x e Néutrons
ndo convencionais

Sistema de Deteccdo Automatica de
Explosivos (EDS)




¥ Projeto OEA-Integrado ANAC
" A NAC Seguranca da Carga Aéreo

Responsabilidade: limitada ao operador aéreo

100% de Eficiéncia: dificuldades operacionais no
Inspecao periodo anterior ao voo
Eficacia: questionavel > falsos alarmes > falha
Anexo 17 na deteccao de ameacas reais
Seguranga Responsabilidade: compartilhamento entre
os atores
Cadeia Eficiéncia: elimina gargalo operacional no
SECURITY & FACILITATION Segura aeroportO

Eficacia: principios de gestao de riscos




ESPECIAIS -

Carga suspeita mobiliza
esquadrao antibombas no
Aeroporto de Guarulhos

Abril de 2021

“(...) durante o processo de inspegdo de
cargas, a empresa aérea encontrou um
item suspeito. Como estabelece o
protocolo para estes casos, a
Concessiondria acionou as autoridades
competentes e apos intensa
investiga¢gdo  nenhum  risco  foi
detectado {(...)”

Projeto OEA-Integrado ANAC
Seguranca da Carga Aérea

Impacto: evacuagdo de
funciondrios e interrupgdo de
aproximadamente 1 hora da
operagdo do TECA
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Tech evolution for speedier screening

Projeto OEA-Integrado ANAC
Seguranca da Carga Aérea

Sobre taxas de falso alarme...

Diversity is intrinsic to air cargo. From critical medical
supplies, food and wines, to fresh produce, various high-
value and time-sensitive goods can be found packed into
pallets and containers.

‘Because of this, screening images are usually hard to
interpret and inevitably lead to high false alarm rates,
further causing time-consuming re-checks and operational
delays,” says Prof. Chen, CEO of NUTECH.

http://www.airport-business.com/2021/04/bolstering-air-
freight-transportation-safe-secure-speedy-cargo-screening/




o Projeto OEA-Integrado ANAC
‘ A NAC Projeto-piloto: etapas para implementacao

= NFO° Dez Passos para Implementacao

Authorized Economic Operator

1. Conhecimento técnico e decisdo estratégica

Cartilha 2. Assinatura de Portaria Conjunta com a RFR

OEA-Integrado

\‘Q‘t‘%}% .

(QAA) e dos materiaisde-apoig
RN
6. Mapeamento dos processos de certificagdo e de monitoramento \\Q\‘
| o
)

5. Elaborac3o do Questionario de Autoavaliacdo

7. Elaboracdo dos roteiros e manuais de cehifiq'agﬁo e de monitoramento

8. Selecao etreinamento daequipe operacional

9. Realizacdo de projeto-piloto

10.Elaboracdo de ato normativo interno disciplinando o OEA e Assinatura de Portaria
Conjunta com a RFB para dar inicio ao funcionamento.




Projeto OEA-Integrado ANAC
Cadeia Segura no Piloto do OEA-Integrado ANAC

{‘I'
Exportador Transportador Operador Operador Aéreo
OEA-ANAC OEA Aeroportuario AVSEC

Fonte: Adaptado de Apresentacao da empresa Celma, no evento Operador Econdmico Autorizado em SP — Pareceria Aduana-Empresas para um Brasil mais Competitivo (2019)




Projeto OEA-Integrado ANAC
Projeto-piloto: definicao dos requisitos

= MO’

Authorized Economic Operator

Qual o conceito de Nao é
seguranga fisica da carga?? Segurancga
Patrimonial

Para o Programa OEA,
seguranga fisica da carga visa inibir:

» Contaminacao das cargas licitas dos OEA por
qualquer tipo de substancia, produto ou
mercadoria, inclusive drogas e armas

»  Contrabando, Descaminho, Violacao a
direitos de propriedade industrial ou
intelectual

Fonte: Adaptado de Material de Divulgacdo do Programa OEA, Receita Federal do Brasil (2021)



= Projeto OEA-Integrado ANAC
' ANAC Projeto-piloto: definicao dos requisitos

CRITERIOS SUBCRITERIOS

= NO?

Authorized Economic Operator

SC13|Inspecdo das Unidades de Carga e Veiculos
SC14 [Emprego de Dispositivos de Seguranca
SC15 |Transporte de Carga
. . SC16 |Armazenamento de Unidades de Carga
+ 100 r eq u I S I to S SC17|Controle de Acesso de Pessoas
SC18|ldentificagdo Visual de Pessoas
C7|Controle de Acesso Fisico SC19 |Detec¢do e Remogdo de Pessoas Ndo Autorizadas
SC20|Controle de Acesso de Veiculos

C6|Seguranca da Carga

~rAaq

Contr" de C"qves ~|Disp~_"“*vos d~ Acesso
onc iza( ase der \agao de Vulnerabilidades
C8|Treinamento e Consaen\tm Iue"Ax eaca Tre a da Ca kia \gistica
J tlvo cm - +J‘ ent, \
SC25 Seguranga Perlmetral e Es+r uras de Separagao
SC26 |Monitoramento das instalagdes
C9|Seguranga Fisica das Instalagdes SC27 [Estacionamentos internos
SC28|lluminagdo das instalagGes
SC29 |Estrutura das instalagdes e dispositivos de travamento
SC30|Selecdo de parceiros comerciais
C1JGestao de Parceiros Comerciais SC31 |Monitoramento de parceiros comerciais
SC32|Gestdo das cadeias logisticas




+ 500 requisitos

» Seguranca da Carga
+ 100 requisitos

Projeto OEA-Integrado ANAC
Projeto-piloto: definicao dos requisitos

DIMENSOES SISTEMAS (CRITERIOS) EIXOS TEMATICOS (SUBCRITERIOS)
D1 Risco S1 Gerenciamento de Risco E1l Processo de Gestdo de Risco
S2  Planejamento de Seguranca E2 Planose Programas de Seguran.ga
- E3 Estudos, Projetos, Obras e Servigos
D2 Organizagao 2 Coord 50 da S
S3 Sistema de Coordenagdo e Comunicagdo oor e.nagaio a >eguranca
E5 Comunicagbes de Seguranga
E6 Selegdo de Profissionais
D3 Pessoal S4 Contratacdo e Instrugdo de Profissionais E7 Designagdo de Profissionais
E8 Capacitagdo, Certificagdo e Proficiéncia de Profissionais
E9 Aquisicdo de Equipamentos de Seguranga

D4 Prevencdo

S5 Equipamentos de Seguranca

S6 Sistema de Protecdo Aplicado 3s Areas e InstalacBes

S7 Sistema de Protegdo Aplicado a Pessoas e Objetos

S8 Sistema de Protecdo Aplicado as Aeronaves

E10
E1l

Calibracdo de Equipamentos de Seguranca
Operac¢do e Manutengdo de Equipamentos de Seguranca

E12
E13
E14
E15

Zoneamento e Barreira de Seguranga
Vigilancia e Supervisdo
Credenciamento e Autorizagao
Controle de Acesso

E16
E17
E18
E19
E20
E21

Pessoal e Pertences de Mao

Passageiros e Pertences de Mao

Bagagem de Pordo

Carga, Mala Postal e Qutros Itens
Provisdes de Bordo e de Servigo de Bordo
Suprimentos para Aeroportos

E22
E23

Seguranga da Aeronave em Solo
Seguranga da Aeronave em Voo

D5 Resposta

S9 Sistema de Resposta as Ameagas Intencionais

E24
E25
E26

Estrutura e AgGes de Contingéncia
Medidas Adicionais de Seguranga
Comunicagdo Social

D6 Qualidade

S10 Sistema de Controle de Qualidade Interno

E27
E28
E29

Reportes de Eventos de Seguranga
Verificagdo de Conformidade
Verificagdo de Desempenho




¥ Projeto OEA-Integrado ANAC
" A NAC Projeto-piloto: definicao dos requisitos

19 requisitos

CRITERIOS SUBCRITERIOS
Politica de Recursos Humanos Selecao de Pessoal para Cargos Sensiveis
Seguranc¢a da Carga Transferéncia de unidades de carga
Controle de Acesso Fisico Acesso as areas de processamento e armazenamento de carga
Treinamento e Conscientizacao de Ameagas Treinamento em protecao da aviagao civil contra atos de interferénciailicita
Resposta a Incidentes de Seguranga Falha na aplicagao de medidas preventivas de seguranga
Sistema de Gestao da Qualidade da Seguranga Controle de Qualidade AVSEC




= Projeto OEA-Integrado ANAC
" A NAC Projeto-piloto: definicao dos beneficios

- Beneficios de carater geral (OEA-ANAC)
* Divulgacao da entidade no sitio eletronico da ANAC

 Utilizacao da logomarca “OEA/ANAC”
* Ponto de contato para comunicacao na ANAC

* Beneficios concedidos pelas Autoridades de
seguranca da aviacao civil estrangeiras (decorrentes
de ARM)




¥ Projeto OEA-Integrado ANAC
" A NAC Projeto-piloto: definicao dos beneficios

PATIO DE AERONAVES

Isen¢do quanto a aplicacao de inspecao AVSEC nos volumes de carga
Segregacao e Priorizagao no Manuseio da Carga pela Empresa Aérea

PALETIZACAO / EXPEDICAO

ARMAZENAGEM

Segregacao e Priorizacao no Manuseio da Carga pelo Aeroporto

ACEITAGAO / RECEBIMENTO

ESTACIONAMENTO / ESPERA Agendamento Prioritario para o Transportador Terrestre do Exp.

VIA PUBLICA




Projeto OEA-Integrado ANAC
Projeto-piloto: relacao custo-beneficio

[\
s 2

REQUISITOS
BENEFICIOS E CRITERIOS
o Seguranca
Facilitagao

Fonte: Adaptado de Material de Divulgacdo do Programa OEA, Receita Federal do Brasil (2021)




o Projeto OEA-Integrado ANAC
" A NAC Projeto-piloto: outros aspectos positivos

o Alinhamento com as politicas regulatodrias internacionais ;

o Otimizacao da atividade regulatdria exercida pelos 6rgaos envolvidos;

o Aumento do nivel de seguranca no transporte aéreo de carga;

o Disponibilizacao de “canal unico” (single window) de atendimento a industria;
o Diminuicao no tempo de processamento da carga em aeroportos brasileiros; e

o Diminuicao no tempo de processamento de carga em aeroportos no exterior.




= Projeto OEA-Integrado ANAC
" ANAC Como sera a execugao do piloto?

Até 21/05
rafael.pereira@anac.gov
vagner.neto@anac.gov.br
elaine.c.costa@rfb.gov.br

Entre 25/05 e 30/07 Até 06/08

- Empresas Exportadoras - Empresas Exportadoras
- Entendimento e esforco

de implementacao interna

Recebimento
do QAA

Envio dos . . "
Avaliacao Reunides de
Documentos

de Interesse de Trabalho Interna Orientacao

Analise
Documental

Declaragao Validagao

Preenchido ot

24/05 Entre 25/05 e 30/07 Até 10/09 Entre 13/09 e 30/10
- Lista de Requisitos - Reunides entre - ANAC - ANAC e RFB

- QAA e Notas Empresas e ANAC

Explicativas


mailto:rafael.pereira@anac.gov;%20mailto:elaine.c.costa@rfb.gov.br;%20mailto:vagner.neto@anac.gov.br?subject=Participação%20no%20Piloto%20OEA-Anac
mailto:rafael.pereira@anac.gov
mailto:Vagner.neto@anac.gov.br
mailto:Elaine.c.costa@rfb.gov.br
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Superintendéncia de Infraestrutura Aeroportuaria - SIA

Geréncia de Seguranca da Aviacao Civil contra Atos de Interferéncia llicita - GSAC

PROJETO-PILOTO DE INTEGRAGAO ANAC E RFB
“OEA-INTEGRADO”

Segurancga e Facilitagdo no Transporte Aéreo
Internacional de Cargas

Obrigado!

GSAC/SIA



