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Guia de Implementacao

dos Requisitos do Programa OEA

Material auxilia os operadores na implementacao e na
manutenc¢do de procedimentos internos para atender
aos requisitos e critérios do Programa OEA

Compreenda os Requisitos.
01 B disposicdes que obrigatoriamente devem
ser atendidas pelo operador para ser um OEA.

Verifique as questdes do QAA.
028 Elas auxiliardo na avaliacdo dos seus processos
de trabalho para adequa-los ao Programa OEA.

Em Guia de Implementacao

Sao orientacdes para a implementacao dos

Requisitos de Elegibilidade e Seguranca.

GUIA DE IMP

LEMENTACAC

rograma Brasileiro de OEA

Acesse o material completo
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https://www.gov.br/receitafederal/pt-br/assuntos/aduana-e-comercio-exterior/importacao-e-exportacao/oea/espaco-do-operador-oea/biblioteca-do-oea/guia-de-implementacao-dos-requisitos-oea_versao-final.pdf

pecao das Unidades de Carga e Veiculos

Requisito - O que o OEA deve atender?

2.1.2.1. Inspecdo das Unidades de Carga e Veiculos

a) Deve existir procedimento formal (escrito), de aplicagao
obrigatéria, para inspecao prévia de unidades de carga e
veiculos.

b) Contéineres devem ser submetidos a inspe¢des de sete
pontos.

c) Veiculos de carga devem ser submetidos a inspe¢des de
dezessete pontos.
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Requisito - O que o OEA deve atender?

Emprego de
2.1.2.2. Emprego de Dispositivos de Seguranca E,)m%‘g
a) Deve existir procedimento formal (escrito), de aplicagao

sifivos d
obrigatdria, para utilizagdo de lacres de alta seguranga e ' Spo " :;IVOS €

demais dispositivos de seguranga (sinetes, cintas e/ou = ot
marcagdes). _ s Seg uranca

b) O procedimento deve indicar as normas que os dispositivos
empregados devem atender (como ISO 17712 ou superior).

c) O procedimento deve conter regras de aquisi¢ao, guarda,
distribuicdo e afixagdo dos lacres de alta seguranca e dos
demais dispositivos.

d) Sempre que aplicavel, devem ser utilizados lacres de alta
seguranga, que atendam ou excedam a norma ISO 17712, em
todas as unidades de cargas.

Requisito - O que o OEA deve atender?

2.1.2.3. Verificacdo da Integridade da Unidade de Carga

a) Deve existir procedimento formal (escrito), de aplicagao
obrigatéria, para verificacdo da integridade da unidade de
carga ao longo da cadeia logistica.

b) O procedimento deve estabelecer que suspeitas de violagoes
de integridade dos lacres ou da unidade de carga sejam
reportadas e tratadas internamente e, quando for o caso,
comunicadas as autoridades competentes.




Monitoramento das instalacoes

Requisito - O que o OEA deve atender?

2.4.2.2. Monitoramento das Instalacdes

a) As instala¢des devem ser monitoradas, visando a inibir e
coibir acessos nao autorizados as areas de manuseio e de
armazenamento de carga ou mercadorias.

Requisito - O que o OEA deve atender?

2.1.2.5. Armazenamento de Unidades de Carga

a) Deve existir procedimento formal (escrito), de aplicagdo
obrigatéria, que discipline o armazenamento de unidades de
carga.

b) O local indicado para armazenamento das unidades de carga
deve inibir a manipulagdo indesejada e estar submetido a
controle de acesso.

c) O procedimento deve conter regras de tratamento de
ocorréncias relacionadas com acesso ndo autorizado a
unidades de carga, incluindo reporta-las a area competente.
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Seguranca no Transporte da Carga

Requisito - O que o OEA deve atender?

2.1.2.4. Transporte da Carga

a) Deve existir procedimento formal (escrito), de aplicagao
obrigatéria, que disponha sobre controle do transporte da
carga ao longo da cadeia logistica.

b) As rotas utilizadas para transporte da carga devem ser
previamente conhecidas.

c) O procedimento deve conter regras de parada do veiculo
transportador da carga.




Selecao e Acompanhamento de
Cargos Sensiveis

Requisito - O que o OEA deve atender?

1.4.2.2. Selecao de Pessoal para Cargos Sensiveis

a) Deve existir procedimento formal (escrito), de aplicacdo
obrigatdria, para selecao de pessoal.

b) O procedimento deve estabelecer que informacdes
fornecidas - tais como referéncias profissionais ou pessoais -
sejam validadas antes da contratacéo.

c) O procedimento deve contemplar, previamente a selecéo,
analise de historico - para candidatos com experiéncia
profissional - dentro dos limites legais.

Requisito - O que o OEA deve atender?

1.4.2.3. Acompanhamento de Ocupantes de Cargos Sensiveis "4
a) Deve existir procedimento formal (escrito), de aplicacao

obrigatéria, de acompanhamento de ocupantes de cargos

sensiveis, visando a inibir condutas indesejadas.




Seguranca da Informacao

Requisito - O que o OEA deve atender

1.2.2.2. Seguranca da Informacao

a) As informacdes relacionadas com as operacdes de comércio
exterior devem ser protegidas contra acesso ndo autorizado.

b) Autorizacdes de acesso a informacdes devem ser concedidas
para cada funcionario individualmente.

c) A autenticacao de acesso a informacdes deve ocorrer por
meio de senha, com politica de renovacao definida.

d) Deve existir politica de seguranca da informacao, de
conhecimento por parte de toda a organizacao.

e) Medidas devem ser adotadas a fim de identificar violacbes a
politica de seguranca da informacdo da organizacao.

f) Devem ser previstas medidas disciplinares aplicaveis aos
casos de violacdo a politica de seguranca da informacdo da
organizacao.

g) As informacdes relacionadas com as operacdes de comércio
exterior devem ser armazenadas de forma que possibilite sua
restauracao.




Requisito - O que o OEA deve atender?

2.2.2.1. Controle de Acesso de Pessoas J/_\ Ce\ S O é S I n Sta I a (;6 e S e

a) Deve existir procedimento formal (escrito), de aplicagao
obrigatéria, para controle de acesso de pessoas as 5 ~
instalacdes do operador. J J LJ ff] J fle a O

b) O procedimento deve disciplinar o acesso as areas ou setores
internos, estabelecendo que se dé conforme fungdes
desempenhadas.

c¢) O controle de acesso deve ser baseado em documento
pessoal com foto.

Requisito - O que o OEA deve atender?

2.2.2.3. Deteccdo e Remocao de Pessoas Nao Autorizadas

a) Deve existir procedimento formal (escrito), de aplicacéo
obrigatéria, para deteccdo de pessoas nao autorizadas ou
nao identificadas.

b) O procedimento deve conter regras de abordagem e acoes
cabiveis.

Requisito - O que o OEA deve atender?

2.4.2.4. lluminacao das Instalacdes
a) Deve haver iluminacdo adequada do estabelecimento,
especialmente nas areas de:
*= Manuseio de carga ou mercadorias;
= Armazenamento de carga ou mercadorias;
= Recepcao;
* Expedicao;
= [Estacionamentos;
* Pontos de acesso; e
= Perimetro.
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Treinamento e Conscientizacao de Ameacas

Requisito - O que o OEA deve atender?

2.3.2.1. Conscientizacdo de Ameacas e Identificacdo de

Vulnerabilidades

a) Deve existir programa permanente de conscientiza¢ao de
ameacas a cadeia logistica, visando a prevengao, a
identificagdo e a agao.

b) Todos os funciondrios devem ser conscientizados.

Requisito - O que o OEA deve atender?

2.3.2.2. Treinamento em Seguranca da Cadeia Logistica

a) Treinamento especifico deve ser oferecido para capacitar os
funcionarios a manter a integridade da carga, reconhecer
conspiracdes internas e assegurar o controle de acesso.

b) Responsaveis pela area de comércio exterior devem estar
constantemente atualizados sobre a legislacdo que dispde
sobre o Programa OEA.
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