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Estudo Teécnico Preliminar 12/2020

1. Informacoes Basicas

Numero do processo: 18220.100.862/2020-64

2. INTRODUCAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendrios para o atendimento da demanda que consta no
Documento de Formalizagdo de Demanda, no que se refere a contratacdo de meios para as atividades de contrainteligéncia
desenvolvidas pela Coordenacdo Geral de Pesquisa e Investigacdo (Copei) da Secretaria Especial da Receita Federal do Brasil,
bem como demonstrar a viabilidade técnica e econdmica das solugdes identificadas, fornecendo as informagdes necessarias para
subsidiar o respectivo processo de contratagdo.

3. Descricao da necessidade
Identificac8o da necessidade da contratacéo

Nos ultimos anos tém crescido as ag6es no sentido de se combater a corrupgdo e seus reflexos na aplicagcdo e na
qualidade do gasto publico. Percebe-se, desde entdo, o fortalecimento e a atuagdo coordenada dos 6rgaos de
defesa do Estado, sendo a Coordenacdo Geral de Pesquisa e Investigacéo (Copei)/RFB detentora de um papel de
destaque nessa articulacéo, haja vista que este 6rgdo possui como uma das principais atribuicGes regimentais, no
ambito da Receita Federal do Brasil, executar as atividades de pesquisa e investigacdo, na area de inteligéncia, em
especial no combate aos crimes contra a ordem tributaria, inclusive os de natureza previdenciaria, os de
contrabando e descaminho e de lavagem ou ocultacéo de bens.

E inegavel a importancia da participacio da RFB na apuragio de diversos crimes econdmicos, particularmente, os
gue envolvem corrupcgéo, haja vista a enorme quantidade de dados econdmico-fiscais que dispbe a respeito dos
contribuintes e da expertise de seus agentes na sua andlise.

Pelas subunidades da Copei espalhadas pelo pais transitam informagdes que estdo sob sigilo judicial, fiscal e
bancério, inclusive aquelas compartilhadas com os demais 6rgdos da esfera federal, a citar a Procuradoria da
Fazenda Nacional, a Corregedoria, o Ministério Publico e a Policia Federal. A seguranca pela guarda dessas
informacdes requer a supervisdo regular de acdes de seguranca institucional, mister atuando no escopo da
contrainteligéncia, cuja atribuicdo também esta prevista em sua competéncia regimental. Estas agées podem ser
complementadas, dentre outras, por técnicas especialissimas, tais como a varredura ambiental fisica e eletrénica,
inclusive telefbnica, para se evitar o0 vazamento das informacdes constantes nos locais de trabalho, documentos,
comunicagdes e bancos de dados.

Corrobora ao previamente aludido que, e frise-se, ndo raramente, autoridades encarregadas de investigagcfes
envolvendo delitos de natureza tributaria, aduaneira e de lavagem e ocultagdo de bens, direitos ou valores requerem
o compartilhamento de informagfes sigilosas que devem ser protegidas de vazamento a terceiros ndo autorizados.
E de fundamental importancia que o ambiente fisico (salas) bem como os meios utilizados de comunicacéo
(computadores, telefones, caixas de som, teclados entre outros equipamentos) estejam livres de dispositivos de
captura de dados, cuja insercdol/instalacéo/retirada nestes ambientes é relativamente simples e rapida por qualquer
pessoa que transite nestes ambientes.

Importante ressaltar que, igualmente, diversas areas da RFB e do préprio Ministério da Economia tratam de
informag6es privilegiadas e sigilosas. Dessa forma, além dos trabalhos internos realizados pela Copei, também se
inserem no rol de atividades desempenhadas por esta Coordenacdo Geral os trabalhos de contrainteligéncia
realizados em outros recintos fisicos da RFB e do Ministério da Economia.

Pelo exposto torna-se imprescindivel que os equipamentos de contrainteligéncia estejam atualizados e
acompanhem a evolucdo tecnoldgica para que possam fazer frente as atribuigées regimentais da Copei/RFB ao
executar as atividades de pesquisa e investigacdo na area de contrainteligéncia.
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4. Area requisitante

Area Requisitante Responsavel

COORDENAGAO GERAL DE PESQUISA E

INVESTIGAG 0 Cezar Ermilio Garcia de Vasconcellos

5. Descricao dos Requisitos da Contratacao

Requisitos da contratacdo

Para atender a demanda levantada pela Copei, assim como aos objetivos expressos nas necessidades, deverao ser
observados os seguintes requisitos:

a. Varredura telefénica

E de notdrio conhecimento publico que a interceptacéo telefénica € um dos meios usados para se captar ou coletar
informacgdes que, pela sua importancia e sigilo, devam estar restritas e protegidas contra a divulgacédo indevida.
Comumente a imprensa divulga escandalos que sdo provocados pela divulgacdo de didlogos obtidos via escuta
clandestina de autoridades publicas.

N&o se pode olvidar que o avanco tecnoldgico permite reduzir o custo econdmico e ampliar o acesso a diversos
equipamentos miniaturizados que tenham como finalidade realizar escutas telefonicas, seja em ramais analdgicos,
digitais ou pela comunicag¢é@o em liga¢des via internet - voice over internet protocol (Voip): as liga¢des pela internet
ndo sdo mais inatingiveis.

Entre os ambientes de trabalho da Receita Federal, localizados em todo o pais, transitam diuturnamente servidores
concursados, mas também comissionados e terceirizados. E incomum haver alguma sala — desde as salas de
reunido a copa, passando pelos gabinetes dos chefes — nas quais ndo sejam localizados ramais telefénicos. Do
aparelho telefénico a central telefénica localizada no andar inferior da instalagéo predial, a fiag8o telefénica ainda
passa pelas suites dos andares as quais, nem sempre, sdo devidamente trancadas.

O equipamento que ora a Copei utiliza de nome comercial Telephone and Line Analyzer — Talan, modelo DPA-7000,
adquirido em 1 de junho de 2011, conforme Nota Fiscal, por meio de licitagdo na modalidade pregéo eletrénico
(menor prec¢o), ndo tem mais o conddo de acompanhar a evolugdo tecnoldgica, haja vista a empresa fabricante (
Research Eletronics Intl — REI) ndo disponibilizar upgrade para uma versdo tdo antiga, ndo possuir o recurso de
analisar a telefonia VolP, e nem assegurar atualmente que o resultado da varredura realizada é confiavel e
fidedigno. Tal fato se deve tanto pelas leituras erraticas, quando comparadas as leituras efetuadas por outros
equipamentos, possivelmente ocasionadas pela impossibilidade de manutencéo e/ou calibragem do equipamento,
quanto diante dos novos recursos oferecidos pelo avanco das tecnologias de espionagem.

Assim, é imperativo e urgente que seja buscada uma solugdo para a substituicdo do atual equipamento Talan,
modelo DPA-7000, usado pela Coordenacdo-Geral de Pesquisa e Investigagdo, que se encontra defasado
tecnologicamente.

b. Varredura ambiental para detec¢do de transmissores de sinais

Nesse contexto insere-se a necessidade de utilizacdo do equipamento Detector de Jungdo N&o Linear (NLJD - Non-
Linear Junction Detector). O equipamento é capaz de detectar dispositivos eletrnicos de escuta e equipamentos
transmissores de sinais, independente dos mesmos estarem transmitindo ou desligados, através de transmisséo de
sinais de RF e deteccao das harménicas de retorno destes sinais.

A Receita Federal do Brasil possui atualmente dois equipamentos desse tipo, todavia os mesmos ja estdo em
operacgdo ha mais de 15 anos, sendo atingidos parcialmente pela obsolescéncia em razdo da existéncia de modelos
mais modernos, com mais funcionalidades e alcance. Ademais um dos equipamentos tem apresentado leituras
imprecisas e as baterias de ambos equipamentos estdo no fim de suas vidas Uteis. Ndo se pode olvidar que os
avancos tecnologicos ocorridos nos Ultimos anos tém proporcionado a construgdo de equipamentos clandestinos de
escuta e gravacao cada vez menores e mais avan¢ados, 0s quais exigem igualmente equipamentos de deteccao
robustos, modernos e confiaveis.
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Nesse contexto da varredura ambiental, os equipamentos que atualmente compde o patrimdénio da RFB somente
operam na frequéncia de transmissdo de 900 Mhz. Cabe ressaltar que j& sdo comercializados equipamentos mais
modernos que podem operar de 900 Mhz até 2,4Ghz.

Apenas para ilustrar, os equipamentos demandados sdo empregados, dentre outros, em trabalhos que visam
garantir a:

Protegdo de conhecimento sensivel ou sigiloso;

Salvaguarda de assuntos sigilosos;

Seguranca as reunides, oitivas, acordos, negociagdes, decisdes;

Deteccgéo e neutralizagdo de algum ponto de vazamento de informagdes de acesso restrito.

Por todo o exposto, reputa-se como urgente, oportuna e relevante a substituicdo de 2 (dois) equipamentos de
Deteccdo de Jungcdo Nao Linear (NLJD), de forma a viabilizar a realizacdo efetiva e segura dos trabalhos
desempenhados pela Copei/RFB.

A proposta é que a Copei disponha de um equipamento que opere na frequéncia de transmisséo de 2,4GHz e um
outro equipamento que opere nas frequéncias de 900 MHz até 2,4GHz de forma a possibilitar que o trabalho de
varredura ambiental para detec¢do de transmissores de sinais seja agilizado e consiga ser efetuado em curtos
periodos, como o noturno ou finais de semana, haja vista que os trabalhos de contrainteligéncia devem ser sigilosos
e de conhecimento apenas do demandante do servico.

c. Varredura ambiental usando o raio X

No ambito das ac¢des de contrainteligéncia exercidas pela COPEI estdo as atividades de “Varredura” que tem o
objetivo, entre outros, de identificar dispositivos de captura de som e imagens e transmissores de sinais
eventualmente instalados de forma clandestina nos recintos (paredes, teto, moveis, utensilios e equipamentos) e
veiculos utilizados por servidores, em especial os da alta administracéo da RFB.

Em que pese a utilizagdo de diversos equipamentos de deteccdo, bem como a andlise visual, € imprescindivel a
incorporacdo de novas tecnologias para uma otimiza¢@o dos trabalhos. Nesse sentido, a utilizagdo de um Sistema
de Inspecéo Portatil de Varredura por RX traria enorme ganho aos trabalhos de busca e deteccdo de dispositivos
indesejados, principalmente naqueles ambientes/equipamentos que oferecem dificuldade de acesso e necessitam
de uma verificacdo ndo invasiva. Atualmente, a desmontagem, e posterior montagem final dos equipamentos como
computador, teclados, telefones, mouses, caixas de som etc, demandam tempo e especializa¢@o pois requerem
conhecimentos técnicos.

6. Levantamento de Mercado

Levantamento e Analise das Alternativas

A andlise comparativa das alternativas de mercado, nos termos do inciso Il do art. 7° da Instrugdo Normativa SEGES
IME n° 40, de 2020, visa considerar contratagdes similares feitas por outros 6rgaos e entidades, além de identificar a
existéncia de novas metodologias, tecnologias ou inovacdes que melhor atendam as necessidades da
administragéo.

Em atendimento ao acérddo TCU n° 2300/2007 — Plenario, a indicagdo de marca e modelo visa a fornecer
parametro de qualidade e facilitar a descrigdo dos equipamentos aos licitantes. Assim, quando necessaria a
indicacdo de marca como referéncia de qualidade ou facilitacdo da descricdo do objeto, deve-se entender que, apds
a indicacdo da marca e modelo, estdo seguidas as expressdes “ou equivalente”, “ou similar” e “ou de melhor
gualidade”, devendo, nesse caso, o produto ser aceito de fato e sem restrices pela Administracéo.

Dentre as opgdes mercadoldgicas disponiveis para atendimento da demanda, foram identificadas e analisadas as
seguintes:

6.1.1. Solucdo 1 - Aquisicdo de novos equipamentos

6.1.1.1. Equipamento Portatil de Inspecédo por Raio X
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O equipamento pleiteado possui elevado grau de especificidade e existem poucos fornecedores, mesmo no
mercado mundial. Em razdo do uso de materiais de tecnologia de ponta, normalmente seu valor de mercado é
relativamente alto.

Convém ressaltar que, em razdo do trabalho no qual é empregado, o equipamento deve ter robustez e
confiabilidade comprovadas. Conforme ja asseverado, eventual leitura incorreta pode representar a ndo identificacéo
de equipamento adverso que pode estar sendo usado para captagdo de informag6es privilegiadas ou sigilosas do
o6rgao. O risco de vazamento traz consigo implicagbes administrativas, econémicas e quica de seguranca nacional.

Entende-se que deve ser feita avaliagdo quanto ao melhor meio para compra, ponderando-se a especificidade e
confiabilidade requeridas dos equipamentos a serem comprados. Tem-se que a solugdo a ser comprada deve,
obrigatoriamente, contemplar sistema de Raio-X portétil para inspe¢do néo intrusiva, composto de Gerador de Raio-
X, Anteparo, laptop, software, baterias e carregadores, conforme caracteristicas técnicas ja& mencionadas.

Considerando esses aspectos do equipamento, foram feitas pesquisas na Rede mundial de computadores (Internet),
no entanto néo foi localizado produto de fabricagdo nacional. Mesmo os equipamentos de fabricagdo estrangeira
possuem certa dificuldade para serem encontrados no mercado nacional. Foram pesquisados os enderecos abaixo,
onde foram encontrados equipamentos que parecem atender as especificagdes desejadas.

https://pexraytech.com/ndt-products/
https://www.directindustry.com/pt/prod/teledyne-icm/product-124887-1910735.html
http://www.teledyneicm.com/

http://www.defense.net.br/teledyne.php
https://mercadoespiao.com.br/scansilc-2430-eod-raio-x-portatil-para-inspec-o-n-o-intrusiva.html
https://berkana.com.br/produto/threatscan/

Apenas os 3 (trés) ultimos enderecos sdo de sites brasileiros, os equipamentos apresentados, porém, sao
importados.

Abaixo imagens dos equipamentos pesquisados:

ThreatScan®
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o
=
m
Y
i~
y
[+ 1]
::1

SHART

Product Description

O ThreatScan® & wn wsloma pomitl do varmedura poe raio:

i teenped riaal para rapddag & prechs iomadas de Geciies.

O deas i b5 do sistema

- L53 - Kit com anbopao makor (800 mm i 480 mmk
= L53 - Kit com anleparo compacto (305 mm x 256 mmmd
= L5C = Kit com os dols anteparcs & mochila para transporte
Todos o5 kits possuem: Gersdor de ralos-x de 1zokeh com case para transporte. laph
computador (pu tablet]. software ThroatSpoct. baterias o camagadoros

Figura 1 -Fonte: https://berkana.com.br/produto/threatscan/
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Detector de raios X Go-Scan 1510 XR

% de varredura % CMOS % portatl
."“. TE_I.EDYHE ICM

WNEr2YoLOOK

Figura 2 - Fonte: Mesmo produto encontrado nos enderecos:
https://www.directindustry.com/pt/prod/teledyne-icm/product-124887-1910735.html
http://www.teledyneicm.com/

http://www.defense.net.br/teledyne.php

SCANSILC 2430 EOD RAIO-X PORTATIL PARA INSPECAO
NAO INTRUSIVA

Seja o primeiro a opinar sobre este produto

R$684.061,15

EM ESTOQUE

Qtd

Figura 3 - Fonte: https://mercadoespiao.com.br/scansilc-2430-eod-raio-x-portatil-para-inspec-o-n-o-intrusiva.htmil

6.1.1.2. Detector de Juncgao N&o Linear (NLJD)

Com relagdo ao equipamento denominado Detector de Jung¢do N&o Linear, tendo por base o uso intensivo e por
vezes a exiguidade de tempo para a realizacdo dos trabalhos, mormente realizados em horério noturno ou fins de
semana, conclui-se pela necessidade da compra de 2 (dois) equipamentos.
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Importante mencionar que a compra de 2 (duas) unidades do Detector de Jungdo N&o Linear — NLJD permitira a
substituicao dos outros 2 (dois) equipamentos atualmente em uso pela equipe da Copei.

O equipamento pleiteado possui elevado grau de especificidade e existem poucos fornecedores, mesmo no
mercado mundial. Em razdo do uso de materiais de tecnologia de ponta normalmente seu valor de mercado é
relativamente alto.

Convém ressaltar que, em razdo do trabalho no qual é empregado, o equipamento deve ter robustez e
confiabilidade comprovadas. Conforme ja asseverado, eventual leitura incorreta pode representar a nédo identificacéo
de equipamento adverso que pode estar sendo usado para captagdo de informag6es privilegiadas ou sigilosas do
orgdo. O risco de vazamento traz consigo implicagdes administrativas, econémicas e qui¢a de seguranca nacional.

Talvez em raz&o do acima exposto parte das compras desse equipamento por parte dos érgdos publicos federais e
estaduais tenham sido realizadas por dispensa de licitagdo. Por outro lado, ha também diversos procedimentos de
pregéo eletrénico tendo como objeto a compra do equipamento requisitado.

Tem-se que a solucdo a ser comprada deve, obrigatoriamente, contemplar Detector de Jun¢do N&o Linear com
operacao obrigatéria com sinal de transmissdo modulado digitalmente com resposta de 22 e 32 harménicas
correlacionadas na recepcgao.

Partindo dessa definicdo do equipamento foram feitas pesquisas na Rede mundial de computadores (Internet). N&o
foi localizado produto de fabricacdo nacional. Mesmo os equipamentos de fabricagdo estrangeira possuem certa
dificuldade para serem encontrados no mercado nacional.

O sitio mercadoespido.com.br oferece uma variedade de equipamentos de vigilancia e contra vigilancia, dentre eles
algumas opgBes de Detectores de Juncao N&o Linear[1]:

@

bl de pungdo Mo Detector de Jungdio nda linear - 5T Dwetector de jungdo ndo
2ATINLIC) 402 "Cayman gt 24 Detestor

R$274.948,20 R5165.945,91 R%147.000.00 R5294.834,35

ADICIONAR AD CARRINHO ADICIOMNAR AD CARRINHO ADICIOMNAR AQ CARRINHO ADICIOMNAR AD CARRINHO

Figura 4 - Fonte: https://mercadoespiao.com.br/

Antes de adentrar na analise dos equipamentos cabe registrar que, em razéo dos trabalhos desenvolvidos, os quais
demandam utilizagdo em grandes superficies, em diferentes locais e alturas, o equipamento apropriado para a
compra deve ter haste ajustavel. Dessa maneira 0s equipamentos apresentados acima na posicdo 1 e 3 ndo
atendem a necessidade da RFB.

Com relagcdo ao equipamento na posi¢éo 2, este se trata do Cayman ST-402, da fabricante Selcom Security[2]. A
empresa tem base na Lituania e ndo foi encontrado fornecedor ou representante comercial no Brasil. Importante
mencionar que nao ha informacéo sobre eventual compra do equipamento por outro 6rgdo federal, bem como nédo
se achou relato junto a outras unidades de inteligéncia sobre a qualidade e confiabilidade dos equipamentos da
empresa. Considerando o exposto e mais, eventual necessidade e manutencao, treinamento e pec¢as tem-se, em
principio, que a opgao € inviavel.

O ORION 2,4HX, equipamento na posigdo 4 da imagem acima, este € um Detector de Jungdo N&o Linear — NLJD
de fabricagdo da empresa norte americana REI USA[3]. A empresa em questdo é domiciliada nos Estados Unidos
da América e tem amplo histérico de vendas de equipamentos contra vigilancia. Seus produtos sao reconhecidos
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pelo setor de inteligéncia nacional e internacional pela robustez, confiabilidade e eficiéncia. Merece registro que 0s
principais equipamentos de contrainteligéncia em uso pela equipe da Copei sdo fabricados pela REI USA, todos

com registro de alta eficiéncia e durabilidade.

Por levantamento chegou-se a empresa Brasileira Berkana[4], a qual, segundo declaracdo da fabricante, é
fornecedora exclusiva no Brasil dos equipamentos fabricados pela americana REI USA. Por todo exposto, considera-
se a opgdo da compra do equipamento de nome comercial ORION, da fabricante REI USA, uma opgao viavel para
suprir a necessidade da RFB. Para efeitos de avaliacdo doravante denomina-se este equipamento como Solucéo 1.

No sitio da empresa americana e da representante no Brasil estdo disponiveis varios modelos do equipamento
NLJD, com nome comercial de ORION. Dentre os modelos disponiveis destaca-se, em razdo da necessidade de

compra, os modelos abaixol[5]:

Figura 5

ORION HX DELUXE

Calegones CONTRAINTELIGENCEA, VARREDLURA AMBIENTAL
AT =
Product Descrption

O ORI0N HX DELLIGE debecta componenbes eletrdnkoos (semi-condutonss) que ostsam
L EH
e localizar dispositives ooultos, Independentements de estar ligado ou desligado

7o e pareches, Telos, Movess, Cortainers ou ouUlras supeyhice pars deteciar

COMECLAE0 via CAbS. trandmilingo o rnio

O ORIOM HiC DELLRE possaul um display touchscresn & duas anfenas inbercambiisis,
o operarn om Tabas de frequéncias destintas: wma opera em 2.4 GHz & a cutra opera
e God MHE. onde & ankena de >4 GHE & recomendsda para usas o sfusides piraid &
deteccho de pequencs disposithvos como um cartio S5IM ¢ a de goo M para uma
VATTECILA Cp i S L i Friveicr O DeerrDrsc S0 o ST s, L LA

Inferince de Controde - DoSoul um visor ool ondo sendheel &0 toqur. TAcl de sar utilizedo

Permite & visuslizache da warredura em forma de histograma & permite caplurar

WM iela parn erssho oo redaboncs posieriores
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ORION™ 2.4 HX

shegaries: CONTRAINTELIGENCIA, VABREDLRA AMESENTAL

SHARE

Product Description
Detector de juncio ndo Unear

O Darbe b a6 nbo Lowar DRION HX detects ¢ localita ragidamente doposly

oladrden

& SCUliod 0 paredes. paod. Weiod. aco BRGNS OU PCIDel Al
sdopondentomente $o 0 disposito sstver transmitnds ou destgado O ORION HX

possul uma tela de toque que exibe graficamente a varmedura e formece o controle ¢

eorih 3 dé opbracho do equipamenls. O grafced podem sor capluradod &
[ sl B Mepldred ¢ relaténag
Eficiéncis o frequéncia de 2.4 GHz & & largura de banda de transmitsio permitem

detector ditpottinves elelrdniced mMute Dequendt. Comd um Cartha SIM

Usabilidade: possui diversos métodos do alertas ¢ o display na propria anbena do

equipamento, permite a0 usuario visualizar o alve e display simultaneamente.

Portabilidade: love, peso inferor a dots quilos. nko suige montagem. Pronto para o

Figura 6

O primeiro, de nome ORION HX DELUXE, possui um display touchscreen e duas antenas intercambiaveis, que
operam em faixas de frequéncias de transmissao distintas: uma opera em 2.4 GHz e a outra opera em 900 MHz,
onde a antena de 2.4 GHz é recomendada para usos em situacdes gerais e deteccdo de pequenos dispositivos
como um cartdo SIM, e a de 900 MHz para uma varredura que exija um nivel maior de penetragdo em superficies
espessas. A antena de 900 MHz também tem melhor desempenho na deteccéo de dispositivos mais antigos.

As caracteristicas apresentadas, com a inclusdo de duas cabegas (antenas 900Mhz e 2,4Ghz), tornam o
equipamento ideal para os trabalhos considerando a realidade nacional e as eventuais ameacas a serem prevenidas
ou neutralizadas.

A segunda opcao, equipamento ORION 2,4HX, que opera na frequéncia de transmissédo de 2,4Ghz, atenderia as
necessidades de uso do equipamento em complemento a compra do equipamento primeiro, 0 qual opera em dupla
frequéncia. Isto posto, vé-se como viavel a compra de um equipamento ORION HX DELUXE e um ORION 2,4HX.

Pesquisas adicionais na Internet retornaram como fabricante a empresa Britanica Wilkelmann[6]. A empresa fabrica
o Detector de Jung¢do Nao Linear de nome HAWK XTS 900. O equipamento aparentemente possui robustez e
confiabilidade. A empresa detém bom nome no ramo de equipamentos de contra vigilancia, embora ndo se tenha
localizado registro de compra recente por 6rgdos nacionais.

HAWK XTS-900
Non-Linear

Junction
Detector

Figura 7
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Figura 8

6.1.1.3. Analisador de Linhas Telefonicas Digitais, Analdgicas e VolP

A situacdo vigente da Receita Federal do Brasil, no tocante a varredura nas redes de telefonia, resume-se a
necessidade premente para a substituicdo ao atual equipamento Talan, modelo DPA-7000, que se encontra
defasado tecnologicamente (adquirido em junho de 2011 por meio de licitagdo na modalidade pregdo (menor preco),
ndo ser possivel upgrade, e em uso pela Coordenacdo Geral de Pesquisa e Investigagdo para responder as
demandas das unidades solicitantes da RFB e do Gabinete do Ministério da Economia.

Atualmente, o Talan é comercializado na versao 3.0 que ja incorpora a analise da rede de telefonia VolP:

Talan 3.0 System for telephone line analysis and detection of analog and digital wiretaps in
VolP telephones system

Wiretaps detection system for analysing telephone
lines and VolP systems - TALAN 3.0

TALAN is a professional tool which enables scanning of telephone systems - both
analogue and digital, as well as VolP systems for detecting and locating
surveillance devices.

TALAN 3.0 is a modernised version of the well-known model TALAN DPA-T000. To be able to
quickly identify unauthorised activity in the VolP systern, TALAN 3.0 intercepts and makes
analysis of all network streams. It is able to detect quite quickly whether there are any
packet data sent when the VelP system is not in use,

The interfate os TALAN 3.0, which is easy in use, enables the wser to watch consistent
patberns and repetitive activities. Comman VolP services often show a unique featurne set
which can lated be wsed for visual identification of similar activities. Wide advanced filters
enable lecating and identification of information,

Figura 9

Cabe reiterar que urge a sua substituicdo pelo modelo Talan, modelo 3.0, pois incorpora o recurso da analise de
redes VolP cuja tecnologia é amplamente empregada na RFB.
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6.1.2. Solucdo 2 - Contratacdo de servico de outsourcing (locagcdo) de equipamento ou da execucdo do
servigo por outro agente publico ou privado

Trata-se da solugdo na qual, a cada servico demandando de contrainteligéncia, em quaisquer das unidades da RFB,
no Brasil ou Exterior, a RFB deveria arcar com 0s custos. No entanto, por questdo de seguranca institucional e da
doutrina de inteligéncia e, considerando ainda que o equipamento proposto para aquisicdo € de uso restrito, a
execugao dos servicos de contrainteligéncia por terceiros, que ndo os proprios servidores da Copei, colocaria em
risco o sigilo fiscal que cabe a Receita Federal zelar na administracdo dos tributos de competéncia da Unido,
inclusive os previdenciarios, e aqueles incidentes sobre o comércio exterior, abrangendo parte das receitas
tributarias do Pais.

Por ser considerada uma solucéo inviavel, o custo ndo foi or¢ado.

6.1.3. Solucdo 3 - Contratacdo de servicos de extensdo de garantia, manutencdo e suporte para o
equipamento

Essa alternativa consiste na contratagdo de servicos de manutencgdo, suporte e extensdo de garantia para os atuais
equipamentos em utilizagcdo na Copei — possibilitando que receba adequado suporte de modo a reduzir
indisponibilidades por falhas técnicas, uma vez que atualmente ndo esta coberto por esses servigos.

Cabe ressaltar que esta solugdo ndo pode ser aplicada ao equipamento de varredura de raio X, haja vista que este
ndo compde, no momento atual, o acervo de equipamentos de contrainteligéncia utilizados pela Copei.

No entanto, os demais equipamentos mencionados neste Estudo Técnico Preliminar, a saber, o equipamento de
varredura telefénica (Talan DPA-7000) e o de varredura ambiental para deteccdo de transmissores de sinais (
Detector de Jungdo N&o Linear (NLJD) denominado comercialmente de Orion pela fabricante REI, foram adquiridos
em 2011 e 2003, respectivamente.

A vista disso, a vida util destes equipamentos (Talan e Orion), que compde o acervo de material da Copei, ja esta
expirada, considerando o parametro contabil de 5 (cinco) anos para bens de informatica.

Além disso, esses equipamentos jA se encontram tecnologicamente defasados, estando expostos as seguintes
questdes criticas:

a) Quanto maior o tempo de utilizacdo e o obsoletismo tecnolégico, maiores séo as probabilidades de ocorréncia de
defeitos/falhas de ordem técnica e maior € a demanda de manutencéao;

b) Produtos em fim do ciclo de vida mercadolégico enfrentam dificuldades relacionadas a disponibilidade de pecas e
componentes para reposi¢do, aumentando custos e riscos para continuidade de sua manutencgéo; e

c) Produtos com ciclo de vida mercadolégico encerrado deixam de receber atualizacbes e suporte de seus
fabricantes.

De forma geral a contratac@o de servigos de manutencgdo para ativos fora de garantia, usualmente, € mais onerosa
para a Administracdo do que quando o bem é adquirido com garantia para toda sua vida util. Assim, os contratos de
manutencéo geralmente tém seus custos elevados na medida em que os bens mantidos se tornam obsoletos.

Cabe destacar ainda que o equipamento Talan, modelo DPA-7000, devido a sua obsolescéncia, ndo possui a
funcdo de andlise de conexdes Voice Over Internet Protocol — VOIP, forma mais usual na atualidade para realizagao
de chamadas de voz que requeiram sigilo.

Assim, diante do exposto, se pode observar que, do ponto de vista da eficiéncia e da economicidade, a alternativa
em questdo ndo atende plenamente as necessidades de negécio elencadas.

6.1.4. Solucéo 4 - Descontinuidade da prestacéo de servigo.

Nesta solucdo, deixaria de ser cumprido o Regimento Interno da Receita Federal - Portaria n° 284, de 27 de
julho de 2020 - o qual atribui & Coordenacé@o Geral de Pesquisa e Investigagdo a competéncia, entre outras
atribuicdes, a definicdo e a difusdo de métodos e procedimentos de inteligéncia fiscal e contrainteligéncia.

Além disso, é seguro sintetizar que ndo é interesse da Receita Federal do Brasil que seja descontinuada a execugao
dos trabalhos de contrainteligéncia pelos motivos expostos no item 3 deste Estudo Preliminar Técnico.
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Nao haveria qualquer custo para a RFB neste cenario.

(1]

https://mercadoespiao.com.br/catalogsearch/result/?2q=+DETECTOR+DE+JUN%C3%87%C3%

830+N%C3%830-LINEAR

(2]
(3]
(4]
(5]
6]

https://www.selcomsecurity.com/en/

https://reiusa.net/

https://berkana.com.br/

Extraidos do sitio da Berkana — https://berkana.com.br/produto/orion-hx-deluxe/ e

http://www.winkelmann.market.sk/default.htm

7. Descricao da solugcao como um todo

7.1.

Detector de Juncdo Nao Linear (NLJD)

O equipamento em solucdo de proposta - Detector de Jungdo Nao Linear (NLJD) é projetado para a varredura ambiental visando
a detecgdo de transmissores de sinais.

Importante ressalvar que, em razdo da necessidade de trabalho da Copei, um dos equipamentos “Detector de Juncdo Ndo Linear”
deve trabalhar na frequéncia de transmissdo aproximada de 900Mhz a 2,4GHZ, enquanto o segundo equipamento pode operar
apenas na frequéncia de transmissdo de 2,4Ghz.

Por fim, neste Estudo Técnico Preliminar, a caracterizacdo do Detector de Jungdo Nédo Linear é feita em termos gerais,
diferentemente do Termo de Referéncia, onde cada item sera detalhado separadamente.

Os equipamentos denominados tecnicamente de Detector de Jungdo Ndo Linear devem reunir, no minimo, as seguintes
carateristicas técnico-operacionais:

Cada equipamento deve ser entregue em maleta apropriada para o seu transporte e dos acessérios, com duas baterias,
carregador bivolt, fone de ouvidos, teste de prova para 2° e 3° Harménicos e demais caracteristicas especificadas no
termo de referéncia.

O equipamento devera possuir algoritmos avangados de processamento de sinais digitais que aumentem sua sensibilidade
de detecgdo.

O equipamento deverd possuir antena circularmente polarizada para transmissdo e recepcao, reduzindo o risco de nao
deteccdo de ameacas por polarizacdo incorreta da antena.

O dispositivo devera possuir controle automético ou manual de poténcia de saida.

O aparelho deverd possuir transceptor sintetizado, garantindo maior estabilidade de frequéncia e agilidade na busca
automatica por frequéncias de operagdo mais precisas.

O aparelho devera possuir design que possibilite facil manuseio, com transceptor, antena, mastro retrétil e display
integrados em um mesmo corpo. O comprimento do equipamento pronto para uso deve ficar entre 40,0cm a 130,0cm;
Peso do equipamento com baterias: no méaximo 3.5 Kg;

O dispositivo devera possuir um conjunto de baterias recarregaveis, alimentadas externamente por um conversor AC/DC
bivolt 110/240v. O aparelho deveré ser fornecido com, no minimo, dois conjuntos de baterias.

Conjunto de baterias internas devem ter autonomia de, no minimo, 2 horas de opera¢do com carga nominal.

O equipamento deverd operar em modo pulsado; O aparelho deve possibilitar a avaliacdo do retorno da 2* e 3*
harmonicas, diferenciando a detec¢do de ambas para indicar: 2° harmonica - indica a deteccdo de componentes
eletronicos; 3* harmonica - indica juncdes corrosivas (falsas).

O equipamento devera possibilitar a otimizacdo de deteccdo de uma variedade de jun¢des ndo-lineares utilizando-se de
tons audiveis para esta verificagdo.

O analisador devera possibilitar a deteccdo e discriminacdo de jun¢des ndo lineares, utilizando a demodulacédo da 2% e 3*
harmonicas, moduladas em AM, FM ou modo pulsado.

O aparelho devera oferecer fungdes de controle adicionais de facil ajuste, via teclado, como: volume, poténcia de
transmissdo, selecdo de frequéncia, ganho de processamento de sinal etc.
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7.2

O dispositivo devera possibilitar a conexdo com fone de ouvido, para facilitar as atividades de busca.

Faixa de Frequéncia do transmissor: entre 800 MHz a 2,5 GHz ou parte desta faixa. Faixa de Poténcia Efetiva Irradiada
(ERP): de 10mW a 1,4W, ou melhor; Controle de poténcia: automatico ou manual.

Faixas de frequéncia do Receptor: para 2° Harmonica: em torno de 1700 — 4900MHz ou parte desta faixa; e para 3°
Harmonica: aproximadamente 2600 — 7600MHz ou parte desta faixa;

Sensibilidade aproximada de -130 dBm, para ambas harménicas, ou melhor.

Equipamento Portatil de Inspecdo por Raio X

O equipamento portatil de inspecdo por raio X visa a obtencdo de imagens através de emissdo de raios-x para aplicagdes téticas,
EOD, varredura e de segurancga publica, com software para visualizagdo e tratamento de imagens e identificacdo de ameacas e
itens ilicitos:

CARACTERISTICAS BASICAS

O sistema devera permitir a sua montagem por agentes previamente treinados em até 3 minutos;

O sistema devera garantir a geragdo de imagens digitais de alta qualidade, obtidas através de raios-x, sem quaisquer
perdas de resolucdo, independentemente se a transmissdo for realizada via wireless ou via cabo em longas distancias;

O sistema deverd, por padrdo, possuir a transmissdo via wireless e ter como opcional a transmissdo por cabos;

O sistema deverd realizar a comunicagéo entre fonte geradora de raios-x, painel detector e estacdo de imagem via sistema
wireless;

O sistema devera ser portatil;

O sistema devera apresentar resolucdo minima de imagem melhor que 2.5 lp/mm;

O sistema devera possuir resolucdo de pelo menos 640 pixels;

O sistema devera possuir a capacidade de distinguir fios entre 0.07 e 0.08 (AWG 40) quando estiverem ao ar livre e
visualizar fios com o padrdo 36 da AWG, quando estes estiverem atras de uma barreira de 10 mm de aluminio;

O sistema devera possuir a penetrabilidade minima em 10 mm de aco;

O sistema devera possuir a autonomia para realizar no minimo 180 aquisi¢cdes de imagens, quando estiver operando com
baterias;

O sistema deverd possuir um adaptador que permita conecta-lo a rede elétrica (115 a 230 VAC e 50/60 Hz) para sua
operacéo continua;

O sistema devera possuir uma chave de seguranca para o gerador de raios-x controlada por software;

O sistema devera fornecer um cabo Ethernet opcional de 25m no carretel que conecta o painel do detector a estacdo de
imagem para visualiza¢do remota e segura;

O sistema devera possuir a seguinte identificacdo no alfabeto fonético da OTAN: NSN 6350-99-464-9827;

O sistema opcional de conexdo devera fornecer um cabo Ethernet de 5 (cinco) metros, para conectar a fonte geradora de
raios-x ao painel detector;

O sistema devera ser capaz de operar via comunicacdo wireless em distancias superiores a no minimo 50 metros;

O sistema devera possuir equipamento opcional para amplificar a capacidade de comunicacdo wireless para até 100
metros;

O sistema devera vir acompanhado de 02 (duas) baterias para o painel detector e para o gerador de raios-x;

O sistema devera fornecer carregadores externos para as baterias do painel detector e do gerador de raios-x;

O sistema devera permitir a sua integracdo com veiculos remotamente operados;

O sistema deveré ser fornecido com manual técnico em Portugués-BR;

O sistema devera vir acomodado em hardcase e acompanhar mochila para transporte;

ESPECIFICACOES DA FONTE GERADORA DE RAIOS-X

A fonte devera fornecer uma energia que varia entre no minimo 40 kVp e no maximo 120 kVp, em um feixe continuo,
com angulo de 40° x 40° e foco de 0.5 x 0.5 mm;

A fonte devera permitir a variacdo do tempo de varredura entre no minimo 5 e no maximo 130 segundos;

A fonte devera pesar no maximo 6.6 kg (com bateria);

O sistema devera fornecer 2 (duas) baterias recarregéveis e carregador (115 ou 230 VAC). Cada bateria deverd operar
por 20 minutos continuamente e devera realizar 225 varreduras;

O sistema devera possuir um conjunto de chaves de seguranga para a fonte geradora de raios-x;

A fonte devera ser preenchida com 6leo e ndo gases;

A fonte deverd possuir as seguintes dimensdes maximas: 250 mm X 185 mm X 85 mm, ndo havendo dimensdes
minimas;

A bateria devera poder ser carregada dentro da fonte sem a necessidade de remové-la;

O gerador devera poder girar no suporte;

O sistema devera operar continuamente, sem necessidade de um periodo de resfriamento durante a operagao;

Os raios-x da fonte devem poder ser ligados e desligados usando um cabo de 25 metros com acionamento através de
software, sem necessidade de ser o préprio operador.
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7.3.

ESPECIFICAGCOES DO PAINEL DETECTOR DE RAIOS-X

O painel deverd possuir drea de imagem ativa equivalente ou superior a 305 mm (Horizontal) x 256 mm (Vertical);

O painel devera ter no maximo de 35 mm de profundidade (espessura);

O painel deverd possuir uma area de zona morta na parte inferior do painel inferior a 3 mm;

O painel devera possuir uma alca que podera ser usada ao longo da borda superior ou lateral para permitir que o painel
seja usado em Paisagem ou Retrato;

O sistema devera fornecer imagens digitais em tempo real;

O painel do detector devera pesar no maximo 3.2 kg (incluindo bateria e todos os outros componentes eletrénicos do
sistema);

O painel do detector devera ser alimentado por uma bateria integrada, removivel e recarregavel com indicador de status
de carga restante integrado;

A bateria devera ser do tipo Li-Ion e fornecer pelo menos 2,5 horas de operagdo continua a partir de uma unica bateria
carregada;

O painel do detector devera estar equipado com uma tampa protetora macia;

O painel do detector devera ser fornecido com uma caixa rigida de transporte / armazenamento a prova de intempéries,
com revestimento de espuma rigida;

O estojo de transporte do painel do detector devera ter uma alca principal de balanceamento de carga;

O estojo de transporte do painel do detector devera vir equipado com trincos de facil abertura.

ESPECIFICACOES DAS CARACTERISTICAS OPERACIONAIS E NORMAS

O painel do detector deverd atender aos seguintes padrdes de temperatura:
® Método 501.4 do MIL-STD-810F
® Procedimento MIL-STD-810F Método 502.4
® Temperatura operacional: - 20 °C a + 55 °C
® Temperatura de armazenamento: - 40 ° C a + 80 ° C Umidade: - 0% -95%, sem condensacdo.
Painel do Detector devera ter um design robusto e atender aos seguintes padroes de teste de resposta:
® JEC 60068-2-29 (BS EN 60068-2-27-2009)
® Forma do pulso: Meia Espinha
® Gravidade: 15g de aceleragdo de pico, duracdo de pulso de 6ms
® Quantidade de solavancos: 100 solavancos em cada uma das 6 dire¢des.
O painel do detector devera ter um design robusto e atender aos seguintes padroes de impacto vertical: DEFSTAN 00-35
Edigdo 4, Parte 3, Teste M5.
O painel do detector devera ter um design robusto e atender aos seguintes padrdes de manuseio de bancada (quedas
dindmicas):
® MIL-STD-810G, Método 516.6, Procedimento VI.
O Painel do Detector devera ser certificado com as seguintes especificacdes EMC:
® EN300328V1.8.1
EN 301 489-1 V1.9.2
ETSIEN 301 893 v1.7.1
EN55022: 2010 + CA: 2011
EN61000-6-2: 2005
EN61000-6-4: 2007 + A1: 2011
EN55024: 2010
EN61000-4-2: 2009
EN61000-4-3: 2006 + A2: 2010
EN61000-4-4: 2012
EN61000-4-5: 2006
EN61000-4-6: 2009
O painel do detector devera ter um design robusto e atender as seguintes classificacdes de protecdo: IP 54.

Analisador de Linhas Telefonicas Digitais, Analdgicas e VoIP

O equipamento em solucdo de proposta - Analisador de Linhas Telefénicas Digitais, Analdgicas e VoIP (voz sobre IP) é
projetado para analisar, inspecionar e testar linhas telefonicas, detectando qualquer dispositivo de escuta telefdnica ndo
autorizado, e deve reunir, no minimo, as seguintes carateristicas técnicas-operacionais:

c1 - CARACTERISTICAS BASICAS
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. Capacidade de fazer a demodulagdo digital adequada a cada sistema PABX (aproximadamente 80% dos sistemas

disponiveis), para confirmar que a linha telefénica ndo contém sinal de dudio, quando o aparelho telefonico estiver na
posicao “on-hook” (monofone no gancho);

. Possibilitar a atualizacdo permanente dos cédigos de demodulacdo digital de novos sistemas telefénico PABX, visando

cobrir constantemente aproximadamente 80% dos sistemas disponiveis no mercado;

. Monitorar o trdfego de pacotes VoIP, identificando o nimero MAC de origem e destino, o nimero IP de origem e

destino e o tipo de protocolo utilizado na comunicagao;

. Operar com a tecnologia que analisa reflexdes de sinais em linhas telefénicas no dominio de frequéncias (FDR -

Frequency Domain Reflectometer), possibilitando a deteccdo de possiveis escutas nas mesmas;
Operar com sonda de deteccdo de jun¢Ges ndo-lineares (NLJD — Non Linear Junction Detection), verificando a existéncia
e determinando a provavel localizacdo das escutas ndo autorizadas em pares telefénicos trancados;

. Possuir a fung¢do de osciloscépio para sinal de dudio na faixa de 20Hz a 20KHz, com entrada ativa;

. Possuir osciloscépio (amplificador de audio de alto ganho) que opere na faixa de 20Hz a 20KHz com ganho de 80db;

. Possuir a fungdo de multimetro digital para testes de tensdo, corrente, resisténcia e capacitancia na linha telefénica digital;
. Possuir sistema de controle digital de operagdo para as fungdes de amplificacdo de dudio, FDR e NLJD;

. Desempenhar automaticamente testes sobre todas as combinac¢Ges de pares telefonicos possiveis, dentro de um sistema

digital PABX, através de um sistema interno automatico de chaveamento de pares inclusive em cabos blindados e com o
terra (cabo CAT6);

. Possuir a fungdo de detec¢do de banda larga em RF, para possibilitar testes de linha para frequéncias até 8GHz;
AX.

Possuir um sistema de base de dados para armazenamento de dados a partir de multiplos testes sobre todas as
combinagdes de pares telefonicos possiveis, possibilitando a formagdo de um histérico das caracteristicas de cada
combinagdo testada, para posterior comparacdo com futuras medidas, e avaliacdo de possiveis altera¢cdes ocorridas em
um intervalo de tempo;

Permitir a comparacdo de um teste ao vivo com uma referéncia de boa qualidade.

c2 - ESPECIFICACOES TECNICAS BASICAS

c2.1 - SISTEMA DE CONTROLE:
Possuir computador primario, com processador RISC de 32bits, 520MHz, ou superior;
Memoria Interna SDRAM Flash de 64MB ou superior;
Memoria externa compacta Flash para 2GB, ou superior;
Interfaces I/0 Digitais:

Interface de Rede: 10/100 Ethernet;

Interface de conexdo com PC: USB Host (tipo B);
Interfaces de conexdo com periféricos: USB Device (tipo A).

Interfaces I/O Analégicas:
Saida para fone de ouvido: conector estéreo 3,5mm.
Entrada para microfone: conector mono 3,5mm.

2.2 - INTERFACE DE USUARIO:

O equipamento devera conter chaves para escolha no Menu de opc¢des de operacdo e botdes para
navegacao pelas fungdes do equipamento;

O equipamento deve possuir display tipo “touchscreen” de 8.4” ou maior, resolucdo 800x600,
colorido, ou superior;

O equipamento deve possuir encoder rotativo de alta resolucao;
O equipamento devera prover as seguintes entradas para teste:
Entrada para conector Dual MOD8/RJ45 para 2, 4, 6 e 8 fios;

Entradas para conectores tipo “Jack banana”;

Estudo Técnico Preliminar 12/2020
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Entrada SMB RF para conexdo de antena para detector de até 8GHz;

Porta de expansdo para suportar utilizacdo de comunicacdo e medi¢des com futuros
acessorios.

c2.3 - SISTEMA DE RF:
O equipamento deve possuir um analisador de espectro com o0s seguintes requisitos:
Receptor super-heterodino com conversao dual;
Faixa de Frequéncia: 30KHz a 85MHz;
Tempo de varredura: 2 segundos;
Passo de amostragem: 1KHz;
Largura de banda: 18KHz;
Sensitividade: -100dBm.
O equipamento deve possuir um detector de banda larga com os seguintes requisitos:
Entrada SMB RF: 100KHz a 8GHz;
Teste de linha balanceada: 100KHz a 600MHz;
Sensitividade: -65dBm.
2.4 - MULTIMETRO DIGITAL:
O equipamento deve suportar medidas de tensdo de 0 a 400Vcc e de 0 a 250V ca;
O equipamento deve suportar medidas de resisténcia de 0 a 42MW;
O equipamento deve suportar medidas de capacitancia de 0 a 42mF.
2.5 - SISTEMA DE AUDIO:

O equipamento deve possuir isolagdo dptica para sinais de dudio em banda larga utilizados pelo
usudrio;

Largura de banda de dudio: 20Hz a 20KHz;
O sistema deve possibilitar um ganho total de até 80dB;
O sistema de dudio deve possuir CAG (Controle Automatico de Ganho);
O sistema deve possuir um filtro analégico de 300Hz a 3kHz.
c2.6 - SISTEMA DE VOIP:
O equipamento deve possuir software de anélise VoIP;
O equipamento deve identificar o nimero MAC de origem e de destino;
O equipamento deve identificar o niimero IP de origem e de destino;
O equipamento deve identificar o protocolo de comunicagdo: ARP, UDP ou TCP;

O equipamento deve possibilitas ao usudrio a programacdo de filtros para definir o tipo de captura
de pacotes apenas para ou a partir de origem especifica;

O equipamento deve apresentar estatisticas do niimero total de pacotes coletados, a taxa média de
todos os pacotes e tempo de execucdo;
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O equipamento deve permitir salvar dados coletados para arquivo em USB / CF;

O equipamento deve possuir adaptador de testes VoIP entre o terminal telefonico e a rede, e
interface de rede 10/100 Ethernet.

c2.7 - SISTEMA DE ALIMENTAQAO:
O equipamento deve ter entrada para alimentagdo de 100 a 240V ca, em 50-60Hz;

Possuir bateria removivel e recarregéavel de Ion Litio, que permite autonomia em sua operagdo
durante um periodo de 5 (cinco) horas.

7.4. Softwares

No quesito de software, os equipamentos abaixo necessitam que o software proprietario atenda aos seguintes requisitos e
especificacdes:

a) Equipamento Analisador de Linhas Telefonicas Digitais, Analégicas e VoIP

® Deve possuir a capacidade de efetuar a decodificacdo digital de cerca no minimo 75% dos sistemas de telefonia digital
mundial. Além disso, deve permitir que novos codec sejam adicionados aos previamente existentes no equipamento - via
firmware - assim que estiverem disponiveis ao publico pela empresa, sem 6nus adicionais para a RFB dentro do periodo
de garantia.

b) Equipamento Portétil de Inspecdo por Raio X

O controle do sistema devera ser totalmente integrado ao software fornecido;
O software deverd mostrar o status de conectividade do painel e do gerador;
O software devera mostrar o status da carga da bateria do painel e da fonte;
O software deverd ter 3 botdes de varredura predefinidos - varredura rapida, Predefinicdo, padrdo e alta penetragdo.
Também devera haver uma opgdo predefinida de discriminagdo de materiais;
® O software devera possuir recurso avangado de varredura, em que o operador pode definir o KV, MA e o tempo de
digitalizacdo;
O software devera ter a capacidade de carregar uma imagem salva anteriormente;
O software devera possuir capacidade de realizar o salvamento automético da imagem;
O software devera poder realizar o processamento das imagens obtidas, com as seguintes capacidades:
® Foco Profundo
Zoom panoramico.
Mono, cor invertida e falsa.
Suavizacao.
Gravacgdo em 3D (opcional).
Histograma - Uma ferramenta de aprimoramento de contraste totalmente interativa e intuitiva.
Agrupamento de imagens — Capacidade de recompor diversas imagens em uma tnica tela.
Selecdo de sub-regido - Permite que o operador use as funcdes de software em uma éarea destacada sem afetar o
restante da imagem.
Lupa.
Redefinir - Capacidade de redefinir a imagem para o estado original.
Metadados da imagem.
Rolo de filme - Permite que o operador visualize imagens anteriores.
® Ap6s o processamento das imagens, o software devera permitir ao operador inserir anotagdes e formas geométricas para
destacar os itens de maior relevancia

c) Equipamento Detector de Jungdo Néo Linear (NLJD)
® Firmware atualizavel através da porta USB.
7.5. Garantia, suporte técnico e manutencao

Conforme previsto no Inciso I'V do artigo 7° da Instrucdo Normativa SEGES/ME n° 40, de 2020, para fins da adequada execugao
contratual, deverdo ser observados os seguintes requisitos relacionados a garantia, manutencgao, assisténcia e suporte técnicos:
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® A contratada deve fornecer garantia contra defeitos por prazo ndo inferior a 12 meses, contra quaisquer defeitos de
fabricacdo, a partir da data de entrega do equipamento;
A contratada deve possuir laboratério no Brasil;
O equipamento deve ser entregue calibrado, possibilitando o uso imediato. Eventual necessidade de calibragdo técnica
devera ser providenciada pela contratada, sem custos, pelo prazo da garantia.

® Naéo deverd incidir sobre o equipamento, por parte do pais fabricante, nenhum tipo de restricdo de exportacdo para o
Brasil.

® A configuracdo do equipamento e as frequéncias de operacdao devem estar em conformidade com as normas brasileiras,
especialmente aquelas que regulam o setor de telecomunicagdes e sejam aplicaveis ao caso;

® O suporte técnico devera ser prestado pelo periodo de duracdo da garantia, incluindo o fornecimento e substituicdo de
pecas/equipamentos, sem 6nus adicionais para a Receita Federal do Brasil;

® Durante todo o periodo de suporte técnico e manutencdo, esses servicos serdo sem qualquer custo direto ou indireto para
a Receita Federal do Brasil;

® As manutengdes corretivas, preventivas, evolutivas e adaptativas serdo prestadas pelo periodo de 12 (doze) meses, sem
onus adicionais para a Receita Federal do Brasil.

7.6. Treinamento

A empresa deve fornecer treinamento teérico e pratico de no minimo 8 (horas) presencialmente, em ambiente
controlado, a servidores indicados pela Coordenagdo-Geral de Pesquisa e Investigacao.

7.7.  Justificativa da Solu¢do Escolhida
A incumbéncia para os trabalhos de contrainteligéncia nas instalacdes em uso pela Receita Federal do Brasil é dada aos préprios
servidores da carreira de tributéria e aduaneira em exercicio na Coordenagdo Geral de Pesquisa e Investigacao (Copei), por razao

de seguranga institucional. Esse é um dogma adotado em todos os 6rgdos de inteligéncia.

Pode-se elencar ainda que os equipamentos empregados pela Copei, para realizar a varredura telefonica e a varredura ambiental
para deteccdo de transmissores de sinais, estdo defasados tecnologicamente. Além disso, considerando o fato de ndo ser possivel
a sua calibragem, os resultados obtidos por esses equipamentos podem ter deixado de ser fidedignos, o que urge a sua
substitui¢do pelos modelos modernos.

Sob o ponto de vista técnico, a escolha pela solucdo de aquisi¢do dos equipamentos esta claramente delineada nos paragrafos, a
saber:

2.1.1. Solugdo 1 - Aquisicdo de novos equipamentos

2.1.2. Solugéo 2 - Contratacao de servico de outsourcing (locagdo) de equipamento ou da execugdo do servigo por outro
agente publico ou privado; e

2.1.3. Solucéo 3 - Contratagdo de servigos de extensdo de garantia, manutencao e suporte para o equipamento.

2.1.4. Solucdo 4 - Descontinuidade da prestagdo de servigo.

Sob o ponto de vista economico, a solucdo pela “Contratacdo de servico de outsourcing (locacdo) de equipamento” é
também encontrada disponivel no mercado, conforme mostra o pregdo n° 76/2020, UASG 925968. Em tabela extraida do Edital
do referido pregdo eletrénico, mostra o custo a ser arcado pelo TJ/ES:

LOTE UNICO
Quant. Preco
Item Descricao UN Anual Unitario .:ér:igrﬁ:?;?]
Estimada | Maximo (R$)
Varredura Eletrdnica de

Amblente m2 240 462,00 110.880,00

2 Varredura Telefénica un 12 1.247.00 14.964,00
VALOR TOTAL MAXIMO DO LOTE 125.844,00

Da tabela acima, afloram-se questdes técnicas que ndo estdo claras no que concerne a varredura telefnica, pois o
pagamento definido no referido Edital é pelo nimero de varreduras realizadas no ano, mas ndo pela quantidade de ramal
telefonico. Pode-se citar ainda que néo foi relacionado a necessidade de um técnico para operar a central telefonica, pois é um
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custo a sua mdo de obra a ser considerado, principalmente pelo fato de que o trabalho é normalmente realizado em final de
semana ou durante o periodo noturno. E, por fim, a realizacdo da varredura esta confinada ao recinto do Tribunal de Justica do
Espirito Santo, diferentemente no que ocorre com os trabalhos de varredura realizados pela Copei, normalmente em dmbito
nacional, e por vezes em adidancias da RFB localizadas no Exterior.

Em termos econdmicos, considerando-se os valores definidos no referido Edital e a quantidade de varreduras realizadas
pela Copei, estima-se que em 1 (um) ano pagar-se-ia pela compra dos equipamentos pleiteados neste Estudo Técnico Preliminar.

Sendo assim, conclui-se que do ponto de vista econdmico e técnico, a aquisicdo dos equipamentos é a solucdo quer
melhor atende as necessidades da Copei.

8. Estimativa das Quantidades a serem Contratadas

Conforme o Regimento Interno da RFB, aprovado pela Portaria n° 284, de 27 de julho de 2020, & Coordenacgéo
Geral de Pesquisa e Investigagdo compete, entre outras atribuigGes, a definicdo e a difusdo de métodos e
procedimentos de inteligéncia fiscal e contrainteligéncia.

Neste contexto da segurancga institucional, a Secretaria Especial da Receita Federal do Brasil necessita de
mecanismos voltados a protecao das informagdes estratégicas de que dispde por forca legal. A principal ferramenta
para assegurar essa protecao institucional traduz-se na necessidade de supervisdo regular de a¢des de seguranca
institucional, tanto pela acdo mecanica - da varredura ambiental fisica e eletrénica, inclusive telefénica, para se
evitar o vazamento das informag¢Bes constantes nos locais de trabalho, documentos, comunicac¢des e bancos de
dados - como pela acdo humana da conscientizacéo de seus servidores para a importancia da atividade por eles
desenvolvida e nos cuidados que devem reservar, tanto no desenvolvimento de suas tarefas, quanto na seguranga
dos objetos fisicos, informatizados ou cognitivos a que tém acesso.

A demanda pode ser inferida pelo nimero na ordem de centenas de unidades (Superintendéncias,
Alfandegas e Delegacias) da Receita Federal espalhadas pelo Brasil e as Adidancias no Exterior e, ndo obstante,
contando ainda com os trabalhos de contrainteligéncia, a pedido, nos gabinetes centrais da Receita Federal em
Brasilia como do Ministério da Fazenda, atual Economia.

A Copei hoje (estrutura/capilaridade)

Espei01: Brasilia/DF
Espei02: Belém/PA
Espei03: Fortaleza/CE
Espei04: Recife/PE
Espei05: Salvador/BA
Espei06: Belo Horizonte/MG
Espei07: Rio de Janeiro/RJ
Espei08: Sao Paulo/SP
Espei09: Curitiba/PR
Espei10: Porto alegre/RS
Nupei01: Campo Grande/MS
Nupei02: Manaus/AM
Nupei07: Vitoria/ES
Nupei08: Santos/SP
Nupei09: Foz do Iguacu/PR
Sapei04: Natal/RN

Pontos fortes da Copei:

- capilaridade (importante para a
atividade de inteligéncia)

. Escritérios de Pesquisa e Investigagao - Escritérios/Nucleos/Secdo se

] Nucleos de Pesquisa e Investigagéo reportam diretamente a Copei (maior
agilidade no fluxo de informagdes;

A Secdo Especial de Pesquisa e Investigagao assessoramento rapido e tempestivo)

A quantidade de equipamentos objeto deste Estudo Técnico Preliminar, conforme segue na tabela abaixo,
foi definida a partir de critérios técnico-econémicos e visando o principio da economicidade.

O género “varredura de contrainteligéncia” € composto das espécies “varredura ambiental (inspecao fisica
e visual) " e “telefénica™
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a. o papel da varredura ambiental é exercido pelos equipamentos denominados Detectores de Jung¢do N&o
Linear — NLJID. Sugere-se os equipamentos denominado Orion 2.4 e Orion HX Deluxe, que trabalham na
frequéncia de 2.4GHz e 900 MHz/2.4GHz, respectivamente. A necessidade de 2 (dois) equipamentos se
deve ao fato de que 2 servidores conseguem inspecionar diversos ambientes (salas e objetos) em um
periodo de um final de semana. Além disso, a escolha por um modelo mais simples (Orion 2.4) e um mais
completo (Orion HX Deluxe) foi por uma questdo de economia de recurso publico;

b. o papel da varredura telefénica € realizado pelo equipamento Analisador de Linhas Telefonicas Digitais,
Analégicas e VolP . Sugere-se o equipamento de nome comercial Talan 3.0, que neste ETP foi solicitado a
aquisicdo de 1 (uma) unidade, como o minimo necessario para atender a esse tipo de demanda de
varredura; e

c. por fim, o equipamento de inspecdo por raio X visa localizar dispositivos indesejados principalmente
naqueles ambientes/equipamentos que oferecem dificuldade de acesso e necessitam de uma verificacdo
ndo invasiva. A aquisicdo de 1(um) equipamento portatil de raio X permite inspecionar diversos ambientes
(salas e objetos) em um periodo de um final de semana.

Quantidade Equipamento Objetivo Modelo sugerido, ou melhor
Analisador de Linhas|Varredura telefonica TALAN 3.0
1 Telefonicas Digitais, Analdgicas
e VolP

Detector de Jungdo N&o Linear[Varredura ambiental para|Orion 2.4
1 — Frequéncia de Trabalho: 2.4|deteccdo de transmissores
GHz de sinais

Detector de Juncédo Nao Linear -[Varredura ambiental para|Orion HX Deluxe
1 Frequéncia de Trabalho: 900|deteccdo de transmissores
MHz e 2.4GHz de sinais

Equipamento Portatil de raio X  [Varredura ambiental usando|ThreatScan LSC, painel de
1 o raio X (600 x 460 mm) e (305 X 256
mm)

Tabela - Quantidade demandada

9. Estimativa do Valor da Contratacao

O valor estimado para a aquisi¢cdo dos equipamentos relacionados neste Estudo Técnico Preliminar segue no
Relatério de Pesquisa de Precos.

O valor estimado para a contratagdo dos equipamentos relacionados neste Estudo Técnico Preliminar, conforme
detalhamento apresentado no Relatério de Pesquisa de Precos, é o equivalente a R$ 1.531.400,00, distribuido no
quadro a seguir:
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Quantidade

Item/Descrigéo

Preco Unitéario (R$)

Detector e Avaliador de Juncdo N&o Linear, com painel touchscreen
e antena de 2.4 GHz. Fabricante REI, modelo ORION 2.4 HX.

R$ 255.600,00

Detector e Avaliador de Juncao N&o Linear, com painel touchscreen

1 e antenas de 900 MHz e 2.4 GHz. Fabricante REI, modelo ORION R$ 385.100,00
HX DELUXE

1 Anal!sador de .Llnhas Telefo_nlcas Digitais, Analoglcas e VolP, R$ 307.100,00
incluindo os servicos de garantia, suporte e manutencao.
Sistema de Inspecao por Raio-X portatil com comunicacéo wireless

1 composto por laptop, fonte e 02 placas (LS1 600mm x 460mm) (LS3 R$ 583.600,00 (valor

305mm x 256mm), acomodados em maleta rigida e com mochila
para transporte do equipamento LS3, fabricante 3DX Ray.

setembro 2020)

Valor Total Estimado

R$1.531.400,00

Os valores acima foram baseados em or¢gamento fornecido pela empresa Berkana, em 8 de abril de 2020. O custo é
estimado em torno de R$ 1.531.400,00, ao preco da cotacdo em dolar de maio de 2020 (Cambio: 1 USD = R$
5,2117, em 8 de maio de 2020.

10. Justificativa para o Parcelamento ou nao da Solucao

a. Detector de Juncéo N&o Linear (NLJD)

Apenas no tocante aos equipamentos denominados Detector de Jun¢do N&o Linear — NLJD, entende-se, s.m.j., que
o fracionamento ou parcelamento da compra deste item pode ser prejudicial a efetividade da compra e uso pela

RFB. Sendo vejamos:

® Os equipamentos possuem caracteristicas singulares como: produzidos com componentes de alta
tecnologia, existéncia de poucos fornecedores e sem modelos similares de fabricacdo. Dessa forma, o
parcelamento pode ocasionar a compra de equipamentos de diferentes fabricantes o que demandaria
treinamento, usabilidade e manutencdo diferentes. Outrossim, acarretaria a perda da intercambialidade de

seus acessorios como carregadores, baterias e fones de ouvido;

® A aquisicdo dos dois equipamentos de uma mesma fornecedora pode redundar em melhor poder de

negociac¢do com viabilidade de economia por desconto ofertado na compra de dois equipamentos.

Pelo exposto, sugere-se a aquisi¢do dos 2(dois) equipamentos sejam agrupados em um lote Unico.

b. Equipamento Portétil de Inspec¢ao por Raio X

N&o obstante a Sumula n°® 247 do TCU, o item desta contratagdo néo é divisivel, pois € um equipamento final cujas

pecas ndo sdo encontradas separadamente para comercializacao.

c. Analisador de Linhas Telefonicas Digitais, Analdgicas e VolP

N&o obstante a Sumula n°® 247 do TCU, o item desta contratagdo néo é divisivel, pois € um equipamento final cujas

pecas ndo séo encontradas separadamente para comercializacao.
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Por fim, em observancia a Sumula n° 247 do TCU, a contratacdo sera parcelada o quanto possivel, na qual a
adjudicacao sera por item, exceto para o item (a), visando propiciar a ampla participagdo de fornecedores e, por
outro lado, sem comprometer o objetivo a ser alcangado nesta licitagéo.

11. Contratacoes Correlatas e/ou Interdependentes
Contratagdes similares por outros érgdos

A exemplo da Copei, 0 Ministério Publico, Tribunais de Justica, CADE, Senado Federal, entre outros 6rgdos
publicos, adquirem equipamentos de contrainteligéncia para fazer cumprir sua missao institucional e salvaguardar
suas informagfes estratégicas e sensiveis cujo sigilo deva ser preservado.

Nesse sentido, em consulta a web, e conforme inciso lll, alinea a do art. 7° da Instru¢do Normativa n° 40,
de maio de 2020, pode-se elencar os seguintes 6rgdos que contrataram solugdes similares a que a Copei propde
neste Estudo Técnico Preliminar:

Equipamento Orgéo Licitacao Solugao

Detector de juncbes Ministério Publico do  Pregao Eletrénico n° 80 Aquisi¢do de Equipamento de Busca Pessoal
néo lineares Estado do Mato Grosso /2020

UASG: 926625

Detector de juncdes Secretaria Nacional de Pregao eletronico n° 18 Aquisi¢do de equipamento de contrainteligénc
ndo lineares Seguranca Publica— /2020

MJ
UASG: 200331

Detector de juncbes Tribunal de Justica do Pregéo eletrénico n° 12 Aquisi¢cdo de equipamentos de seguranca
néo lineares Estado do Acre /2018

UASG: 925509

Detector de juncbes Procuradoria-Geral de Pregdo Eletrénico n®  Aquisi¢do de equipamento
néo lineares Justica do Estado do  046/2019

Tocantins
UASG: 925892

Detector de Jungbes  Ministério da Justica  Pregdo eletrénico n® 7 Aquisi¢cdo de Equipamento de Busca Pessoal
ndo linear /2019

UASG: 200331

Detector de juncbes Conselho Pregao Eletrénico n° 1 Aquisicdo de Equipamento de Busca Pessoal
néo lineares Administrativo de /2019

Defesa Econdmica —

CADE UASG: 303001
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12. Alinhamento entre a Contratacao e o Planejamento

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

1 |Reduzir litigios, com énfase na prevencao

2 |Promover a gestdo com foco em resultado (seguranca institucional)

ALINHAMENTO AO PAC 2020

Item Descrigéo

268 [Equipamento de busca pessoal

13. Resultados Pretendidos

Os Detectores pretendidos estéo inseridos no conjunto de equipamentos fundamentais para o desenvolvimento das
atividades de contrainteligéncia que diretamente impactam na salvaguarda dos bens institucionais, em especial as
informacdes estratégicas e sigilosas da RFB.

Pode-se elencar os seguintes beneficios ao se adotar a solugdo proposta de aquisicdo de um novo
equipamento:

- economicidade e de melhor aproveitamento dos recursos humanos, materiais ou financeiros disponiveis na
instituicao;

- garantia de que o sigilo fiscal sera observado e mantido, pois as varreduras sdo executadas por servidores da area
de Inteligéncia (auditores e analistas tributarios) que estdo lotados nas subunidades da Coordenacdo-Geral de
Pesquisa e Investigagéo;

- garantia de que o equipamento oferece confiabilidade e resposta fidedigna durante a execucéo da varredura dos
sistemas de telefonia digital e anal6gico

- 0 novo equipamento de varredura telefénica permitira analisar o sistema de telefonia VolP que, reitera-se, ja é
amplamente utilizada na instituic&o.
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14. Providencias a serem Adotadas

Além da nomeacao da equipe que realizara a fiscalizagdo e gestdo do contrato, ndo serdo necessarias adequacdes
do ambiente da organizacdo para a realizagdo da contratacéo. Os equipamentos adquiridos terdo guarda em local
proprio localizado na Copei.

No tocante a capacitacdo dos servidores que utilizardo os equipamentos, ressalta-se que este aspecto foi incluido
como objeto contratual, conforme previsto no subitem 7.6.

15. Possiveis Impactos Ambientais

Em observancia ao inciso XIl, art. 7° da Instrucdo Normativa SEGES/ME n° 40, de 2020, que trata dos possiveis
impactos ambientais da contratacdo de bens pela Administracdo Publica Federal, a Contratada devera atender as
seguintes condigdes:

a) Contribuir para a promogdo do desenvolvimento nacional sustentavel no cumprimento de diretrizes e
critérios de sustentabilidade da Constituicdo Federal, de 1988, e em conformidade com o art. 3° da Lei n. 8.666, de
1993 e com os art. 5° e art. 6° da Instrucdo Normativa/SLTI/MPOG n. 01, de 19 de janeiro de 2010;

b) Fazer uso racional de agua, adotando medidas para evitar o desperdicio de agua tratada e mantendo
critérios especiais e privilegiados para aquisi¢cdo e uso que promovam a redugdo do consumo tanto de agua quanto
de energia, conforme instituido no Decreto n°® 48.138, de 2003;

c) Orientar seus empregados para colaborar de forma efetiva no desenvolvimento das atividades do
programa de separagdo de residuos sélidos e coleta seletiva, de acordo com a Lei n® 12.305, de 2010 e Decreto n°
5.940, de 2006;

d) Garantir que os equipamentos objeto dessa contrata¢do sejam, preferencialmente, acondicionados em
embalagem individual adequada, com o menor volume e reciclaveis, de forma a garantir a maxima protecéo durante
o0 transporte e 0 armazenamento;

e) Assumir que 0s equipamentos nao exponham o usuario ao risco de materiais que contenham
substancias perigosas em concentragdo acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous
Subschumbo (Pb), cromo hexavalente (Cr(VI)), cadmio (Cd), bifenil-polibromados (PBBs) e éteres difenil-
polibromados (PBDES);

f) Descartar a utilizagdo de materiais cujo processo de fabricacéo seja poluente ao ar atmosférico, a agua,
ao solo ou gere poluicdo sonora.

16. Declaracdo de Viabilidade

Esta equipe de planejamento declara viavel esta contratagdo.
16.1. Justificativa da Viabilidade

O presente ESTUDO TECNICO PRELIMINAR, elaborado pelos integrantes da Equipe de Planejamento da
Contratacdo em harmonia com o disposto no art. 7° da Instrugdo Normativa SEGES/ME n° 40, de 2020,
considerando a andlise das alternativas de atendimento das necessidades elencadas pela area requisitante e os
demais aspectos normativos, conclui pela VIABILIDADE DA CONTRATACAO - uma vez considerados os seus
potenciais beneficios em termos de eficacia, eficiéncia, efetividade e economicidade. Em complemento, os requisitos
listados atendem adequadamente as demandas formuladas, os custos previstos sdo compativeis e 0s riscos
identificados sdo administraveis, pelo que RECOMENDAMOS o prosseguimento da pretensado contratual.
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17. Responsaveis

De acordo.

De acordo.

De acordo.

De acordo.
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CLAUDIO ARAUJO CASTELO BRANCO
Auditor Fiscal da Receita Federal do Brasil

EDEONEY CLAUDIO CAVALCANTE SOMBRA
Auditor Fiscal da Receita Federal do Brasil

LUIZ ANTONIO FERREIRA GUTERRES

Analista Tributario da Receita Federal do Brasil

RICARDO TOMINAGA

Auditor Fiscal da Receita Federal do Brasil
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