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f)

o
o

h)
1)
j)

k)

Verificacdo da conformidade do modelo tecnolégico implementado na RFB nos ambientes
informatizados regionais (GPO, delegacdo de controle, estrutura de diretorio, atos
normativos etc);

Administracio do dominio raiz da floresta “.SRF”;

Administracdo do Sistema de Arquivos Distribuidos;

Extracdo de dados do sistema, possibilitando & RFB a criagdo de relatdrios gerenciais;
Resolucio de Resolugdo de problemas relacionados ao servigo, exceto quando se tratar de
hardware (atividade com suporte 24 horas por dia, 7 dias por semana, em regime de
sobreaviso apds hordrio comercial);

Suporte técnico especializado na resolug@o de problemas ndo solucionados pelo suporte de
segundo nivel. Esta atividade é realizada em conjunto com 0s administradores regionais.

N3io est4 incluida no escopo deste servico a seguinte atividade:

a)

4.4.4.2.2

A realizacdo de procedimentos e atividades de responsabilidades dos administradores
regionais (correcdio de desvios e administrag@o dos servidores regionais).

Suporte & administracédo operacional do sistema de gerenciamento de

atualizacdes (patches)

Um sistema de gerenciamento de atualizagdes € utilizado para controlar, de forma manual ou
automdtica, a aplicacdo de corregdes e melhorias langadas pelos fabricantes dos sistemas de informadtica.

De acordo com o modelo aplicado na RFB, a distribuicdo dessas atualizagdes (ou patches) ocorre
apenas quando autorizada e é controlada por meio de um ponto central (servidor mestre), localizado no
ambiente com suporte especializado.

Este subservico consiste em um conjunto de processos e procedimentos que visam a administracao
desse sistema no servidor mestre (localizado no ambiente com suporte especializado da RFB) e o
acompanhamento da distribuicdo dos patches nas regioes fiscais.

As atividades a serem executadas no Ambito deste servico sio as seguintes:

a)
b)

c)
d)
e)
f)

Criacio de relatérios de inconformidades dos processos de replicacdo e aplica¢do de
patches nas regides fiscais, informando os resultados aos administradores responsdveis;
Acompanhamento da liberagdo dos paiches e disponibilidade dos mesmos nos servidores de
atualizacoes;

Criaciio, exclusio e altera¢do de grupos de distribui¢ao;

Limpeza da base de dados de atualizactes;

Extracio de dados do sistema, possibilitando a RFB a criagdio de relatdrios gerenciais;
Resolucdo de problemas nos servidores mestres que estejam impedindo a correta
distribui¢dio das atualizacdes;

Suporte técnico especializado na resolugd@o de problemas nao solucionados pelo suporte de
segundo nivel. Esta atividade € realizada em conjunto com 0s administradores regionais.

Nio esta incluida no escopo deste servico a seguinte atividade:

a)
b)

Homologacao dos patches;

A realizacio de procedimentos e atividades de responsabilidades dos admi rst}i({res
regionais (acompanhar a atualizacdo de patches e corrigir desvios no processo de replicagao
nos servidores regionais).
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4.44.2.3 Suporte a administracdo operacional do sistema de armazenamento (sto‘rage)

O sistema de armazenamento, ou Storage, é responsdvel pela manutencédo dos dados do;s usudrios e
computadores acessiveis por meio da rede, permitindo aos usudrios compartilhar documentos na rede,
além de expandir a capacidade dos discos rigidos dos servidores.

Este subservigo consiste em um conjunto de processos e procedimentos que visam a administracio
avancada do ambiente do Storage do ambiente com suporte especializado da RFB.

As atividades a serem executadas no ambito deste servico sdo:

a) Administragdo do Sistema Operacional do Storage;

b) Cria¢do e manutencdo de dreas de compartilhamento;

c¢) Controle e monitoramento do espaco em disco do Storage; §

d) Criacdo e manutengdo de discos 16gicos (LUNs); ;

e) Resolucdo de problemas relacionados ao sistema, exceto quando se tratar de hardware
(atividade com suporte 24 horas por dia, 7 dias por semana, em regime de sobreaviso apds
horario comercial); ‘

f) Extracdo de dados do sistema, possibilitando 2 RFB a criagdo de relatdrios gerenciais.

Nao esta incluida no escopo deste servico a seguinte atividade:

a) A manutencdo de hardware dos equipamentos de Storage.

4.44.2.4 Suporte a administragédo operacional do sistema de salvaguarda de dados (backup
e restore)

Utilizado em conjunto com o Storage, o sistema de salvaguarda ¢é responsdvel pela armazenagem
de longo prazo e cépia de seguranca dos dados existentes no sistema de armazenamento, bem como da
restauracdo desses dados em caso de perda acidental.

Este subservigo consiste em um conjunto de processos e procedimentos de administragiio
avancada, que visam evitar a perda dos dados armazenados nos servidores de rede e Storage, de acordo
com as politicas de salvaguarda e recuperaciio de desastres definidas pela RFB. ‘

As atividades a serem executadas no Ambito deste Servigo sio:

a) Criagdo das rotinas de backup/restore, de acordo com a politica definida pela RFB;

b) Administragdo dos servidores de midia, bem como dos agentes de backup e outros
softwares pertencentes ao sistema, desde que estejam no ambiente com suporte
especializado;

¢) Administragdo da biblioteca de fitas de backup com suporte especializado;

d) Monitoramento da execugio das rotinas de backup e restore;

e) Resolugdo de problemas relacionados as rotinas de backup e restore;

f) Restauracio de dados, conforme demandado pela RFB;

g) Recuperacio de desastres, de acordo com o plano definido pela RFB;

h) Extragdo de dados do sistema, possibilitando 2 RFB a criacdo de relatdrios gerenciais.

Nao estdo incluidas no escopo deste servico a seguinte atividade: \_‘

)

a) A realizagdo de procedimentos e atividades de responsabilidades dds admipis cadores

regionais.
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4.4.4.2.5 Suporte & administracdo operacional do sistema de seguranca corporativa

O sistema de seguranca corporativa é responsdvel pela prote¢ao dos computadores contra acessos
indevidos. malwares e ataques digitais, além do controle de dispositivos (tais como pendrives, modems 3G
etc) e do acesso a rede local da RFB.

Este subservico consiste em um conjunto de processos e procedimentos de administra¢@o avancada
do sistema de seguranca corporativa.

As atividades a serem executadas no ambito deste servigo sdo:

a) Administracdo da plataforma de antimalware;

b) Administracdo do controle de dispositivos;

¢) Extracdo de dados do sistema, possibilitando a RFB a criagdo de relatdrios gerenciais;

d) Provimento de acesso a console da ferramenta, conforme definido pela RFB;

e) Implementagdo e manutengdo das politicas de prote¢ao definidas pela RFB;

f) Verificacdo da conformidade do modelo tecnoldgico definido para o Servi¢o de Seguranga
Corporativa;

g) Resolugdio de problemas relacionados ao sistema de seguranga corporativa que estejam
afetando diversas regides fiscais;

h) Monitoramento do funcionamento dos servidores de distribuicdo de vacinas, identificando
problemas e reportando-os aos administradores regionais;

i) Acionamento do fornecedor da solucdo nos casos de detecgdo de arquivos suspeitos no
ambiente da RFB;

j) Suporte técnico especializado na resolugao de problemas nio solucionados pelo suporte de
segundo nivel. Esta atividade € realizada em conjunto com 0s administradores regionais.

Nio est4 incluida no escopo deste servico a seguinte atividade:

a) A realizacio de procedimentos administrativos e operacionais relativa a ferramenta de
seguranga corporativa nas estagdes de trabalho e servidores distribuidos nas diversas
Regides Fiscais.

4.4.4.2.6 Suporte a administracédo operacional da solucdo de conectividade

A solucio de conectividade é o conjunto de sistemas que permite o acesso de usudrios e
equipamentos a rede local. E ela que cuida dos meios de acesso a rede local (cabo, wireless etc.) e também
auxilia, junto ao sistema de seguranga corporativa, a manter a rede local mais segura.

Este subservico consiste em um conjunto de processos € procedimentos de administragdo avangada
dessa solucd@o de conectividade.

As atividades a serem executadas no ambito deste servi¢o sao:

a) Criacio dos procedimentos gerais necessarios a implementacdo dos sistemas nas
localidades da RFB, conforme defini¢do da RFB;

b) Implementagdio e manutencio das politicas de acesso a rede definidas pela RFB;

¢) Configurac@io dos Access Points (AP) pertinentes a solugdo de rede sem fio da RFB;

P

d) Extraciio de dados do sistema, possibilitando a RFB a criagd@o de relat s.gerenciais;

¢) Resoluciio de problemas relacionados a implementac@o das politicas %rocedi n/ erh)s
definidos para a solug@o de conectividade adotada pela RFB;

f) Criag@o de relatdrios acerca da implementagdo da solugdo de conectividade
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g) Suporte técnico especializado na resolucdo de problemas ndo solucionados pelo suporte de

Nao estéo incluidas no escopo deste servico as seguintes atividades:

a)

b)

c)

4.4.4.2.7
operacional

segundo nivel. Esta atividade ¢ realizada em conjunto com os administradores regionais.

A realizagdo de procedimentos e atividades de responsabilidades dos administradores
regionais (configuragdo, manutengdo e geréncia dos equipamentos);

A manutenc@o de hardware dos equipamentos da solucdo de conectividade;

A instala¢do e manutengdo do cabeamento estruturado.

Suporte a administracéo da infraestrutura de rede do ambiente da admin stracao

. . . | , .
O ambiente com suporte especializado da RFB possul uma infraestrutura de rede propria,
composta por ativos de diversos tipos, tais como switches ethernet, switches de fibra Gtica (FQ), switches
layer 3 e roteadores, que sdo responsdveis por interligar todos os outros equipamentos dentro do ambiente.

Este subservigo consiste de um conjunto de processos e procedimentos que visam garantir o acesso
dos usudrios aos equipamentos do ambiente com suporte especializado, por intermédio da rede local da

RFB, bem como possibilitar a troca de dados entre os equipamentos internos do ambiente.

As atividades a serem executadas no Ambito deste Servigo sio:

a)
b)

C)
d)

1))

Configuracdo de VLANS e instancias de spanning tree, de forma a segregar o trifego de
dados;

Configuragdo de rotas entre redes locais e protocolos de roteamento;

Espelhamento de portas dos switches, com o dnico fim de realizar diagndsticos de rede;
Defini¢do, em conjunto com a RFB e o fornecedor, da forma de interligar os diversos
equipamentos aos switches;

Configuragdo da velocidade e modo de operagdo de portas, agregacdo de links e portas
uplink (cascateamento);

Administragdo do espaco de enderecamento (IP) dos equipamentos com suporte
especializado; 1

Controle e monitoramento do uso das portas dos switches;

Extrag¢@o de dados do sistema, possibilitando a2 RFB a criagdo de relatérios gerenciais;
Resolver problemas na rede do ambiente de administragdo operacional, acic;mando 0s
fornecedores sempre que houver necessidade (atividade com suporte 24 horas por dia, 7
dias por semana, em regime de sobreaviso apos hordrio comercial);

Atualizacdo dos equipamentos com os UGltimos Jirmwares aprovados pela RFB e
recomendados pelos fabricantes.

Néo estdo incluidas no escopo deste servico as seguintes atividades:

a)

b)

c)
d)

A administracdo de equipamentos de seguranca fisica e l6gica do ambiente com suporte
especializado, tais como firewall, IDS/IPS etc;

A administragio de ativos que ndo pertencem i rede do ambiente com suporte

especializado, incluindo mas nfo se limitando aos ativos € suportem o servi o\de

hosting;
A administracdo de ativos de videoconferéncia e VoIP;

A manutencédo de hardware.
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4.4.4.2.8 Suporte a administracédo de servidores Windows® no ambiente da administracao
operacional

Os servidores de rede da RFB sio os equipamentos que hospedam os sistemas disponibilizados aos
usudrios do 6rgdo. Para que os sistemas funcionem adequadamente é essencial que alguns softwares
estejam previamente configurados. Estes softwares sao 0s considerados bdsicos e incluem o sistema
operacional (e corre¢des), sistema antimalware, sistema de gerenciamento corporativo e sistema de
monitoragao.

Este subservico consiste em um conjunto de processos e procedimentos de administra¢@o avancgada
dos servidores de rede que hospedam sistemas nacionais dentro do ambiente com suporte especializado e
possuem os seguintes sistemas operacionais: Windows® 2008, 2012 e 2016.

As atividades a serem executadas no ambito deste servigo sao:

a) Manutengio dos softwares basicos dos servidores de rede atualizados com as ultimas
versdes homologadas pela RFB;

b) Instalacdo e configuragio dos sistemas operacionais listados acima;

c¢) Configuracdo dos softwares basicos, a fim de deixar os servidores de rede prontos para
receberem outros sistemas de informatica;

d) Monitoramento do espago em disco, uso de memoria, rede e CPU, tomando as agoes
cabiveis para evitar perda de desempenho dos servidores;

N3o estdo incluidas no escopo deste servico as seguintes atividades:
a) A manutencdo de hardware dos equipamentos;

b) A administracio e manutencdo de servidores de rede que ndo possuem oOs sistemas
operacionais listados acima;

¢) A administragdo das licengas necessdrias ao pleno funcionamento do Sistema Operacional
elou softwares correlatos (MSSQL Server, etc).

4.4.4.2.9 Suporte & administracédo operacional do sistema de gerenciamento corporativo

Sistema de gerenciamento corporativo € a ferramenta que possibilita a administra¢do do parque de
computadores (em termos de software) da RFB. E ele o responsdvel pela distribuicdo de pacotes de
software, inventdrio de hardware e software, além de prover funcionalidades de acesso remoto ¢
provisionamento de imagens.

Este subservico consiste de um conjunto de processos € procedimentos de administragdo avang¢ada
do sistema, no que diz respeito as funcionalidades listadas acima.

As atividades a serem executadas no ambito deste servigo sao:

a) Criacio e configura¢do de rotinas de inventdrio;

b) Criagio e configuracdo de pacotes de distribuigdo de software, bem como acompanhamento da
instalacio dos mesmos. A criagdo de pacotes podera ser realizada fora das dependéncias da
RFB e todos os pacotes deverdo ser homologados por ela antes da distribuicdo;

¢) Aplicagiio das politicas de gerenciamento corporativo definidas pela RFB;

d) Criacdo e configuragdo do ambiente de acesso remoto, de acordo com as defini¢des da REB:

e) Extracdo de dados do sistema, possibilitando a RFB a criacdo de relatdrios gerenciais;

f) Resolu¢io de problemas no sistema, acionando o fornecedor no caso de necessidadg; ™\

g) Suporte técnico especializado na resolugao de problemas ndo solucionados pelo \upotte de
segundo nivel. Esta atividade € realizada em conjunto com os administradores regionais.
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Naio estdo incluidas no escopo deste servico as seguintes atividades:

a) A realizacdo de procedimentos e atividades de responsabilidades dos administradores
regionais;

b) A instalagdo de Endpoint nas estacdes e servidores das regioes fiscais;

¢) Aexecucdo de inventdrio nos ambientes regionais.

4.4.4.2.10 Suporte a administracdo do sistema de virtualizacao de servidores no ambiente da
administracdo operacional

O sistema de virtualizacdo possibilita a criagdo e exclusdo, sob demanda, de servidores de rede
virtuais, alteragio de caracteristicas “fisicas”, como meméria RAM e disco rigido (HD), além de outras
op¢oes avangadas, como migragdo de servidores virtuais sem interrup¢do, conversio de mdquinas fisicas
para virtuais, compartilhamento de recursos etc. |

Este subservigo compreende, portanto, os processos e procedimentos de administracdo bdsica do
sistema de virtualiza¢do empregado na RFB.

As atividades a serem executadas no Ambito deste Servico sao:

a) Criagdo e exclusdo de servidores virtuais, de acordo com procedimentos pré-definidos;

b) Alteragdo de caracteristicas “fisicas” basicas dos servidores virtuais (memoria, disco e
processador);

c) Configuragdo de migracio sem interrupg@o (live migration) e compartilhamento de recursos
(processadores, meméria, discos etc.);

d) Manutengéo do sistema de virtualizacio com a dltima versio recomendada pelo fornecedor e
autorizada pela RFB;

e¢) Controle do uso dos recursos de informatica pelo sistema, informando & RFB quando houver
risco de esgotamento;

f) Aplicagdo de procedimentos disponibilizados pelo fornecedor para resolver problemas no
sistema de virtualizagio; 1

g) Manutengao da disponibilidade do ambiente de virtualizagdo tomando ag¢des proativas e reativas
necessarias. ‘

h) Resolugdo de Resolugiio de problemas relacionados ao servigo, exceto quando se tratar de
hardware (atividade com suporte 24 horas por dia, 7 dias por semana, em regime de sobreaviso
apos hordrio comercial);

Nao esta incluida no escopo deste servico a seguinte atividade:

a) A virtualizagdo de aplicagdes.

4.44.2.11 Suporte a administragdo operacional dos otimizadores de trafego WAN

Os otimizadores de trafego WAN sdo ativos de rede local, especializados em otimizar o trafego de
dados em redes longas distancias (WAN). Por meio desses ativos & possivel obter significativa redp’ o\dos
tempos de troca de informacgdes entre as localidades da RFB, possibilitando a expansio de servicas S}.‘.DJ
abrir mo da centraliza¢@io de infraestrutura. Em virtude de suas caracteristicas especiais, foi criado/um
subservico exclusivo, que consiste em um conjunto de processos e procedi Aentas que visam a
administracdo avancada dos otimizadores de trafego WAN. N 9

\s

N\

As atividades a serem executadas no Ambito deste Servigo sao:
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a) Configuracio dos otimizadores de traifego WAN, de acordo com as definigoes da RFB;

b) Popular os discos rigidos (cache) dos otimizadores de trafego WAN, quando demandado
pela RFB;

¢) Criacdo de manuais de procedimentos, conforme determinagdes da RFB;

d) Provimento de acesso a console de administracdo, conforme definido pela RFB;

e) Atualizacio de firmware dos aceleradores, quando recomendado pelo fabricante e
autorizado pela RFB;

f) Resolucio de problemas nos otimizadores de trifego WAN, acionando o fornecedor sempre
que necessdrio;

g) Suporte técnico de Segundo Nivel na resolugdo de problemas nao solucionados pelo
suporte de Primeiro Nivel. O fornecedor prestard o suporte de Terceiro Nivel para este
subservigo.

Nio estdo incluidas no escopo deste servico as seguintes atividades:

a) A manutencdo no hardware dos otimizadores de traifego WAN;

b) A instalacio e reorganizagdo fisica dos otimizadores de trafego WAN;

¢) As defini¢des acerca da forma de ligac@o entre os otimizadores de traifego WAN (topologia
de rede);

d) A implementac@o de novas funcionalidades (como aceleragdo de novos sistemas), sem que
haja demanda de andlise e viabilidade técnica e apoio do fornecedor.

4.4.4.2.12 Monitoracio dos sistemas hospedados no ambiente de administracao
operacional

Os sistemas hospedados nos servidores de rede do ambiente com suporte especializado da RFB e
niio integrantes deste contrato também terdo sua disponibilidade monitorada pelo SERPRO, cuja atuagao
restringe-se ao seguimento de procedimentos pré-definidos pelos responsdveis pelos sistemas, a fim de
resolver problemas de indisponibilidade.

O SERPRO envidard todos os esforcos para solucionar problemas de indisponibilidade nos
sistemas pelos quais é responsdvel, nos termos detalhados nos subservigos deste anexo.

O SERPRO estard isento de responsabilidade, quando comprovado, por meio de laudos técnicos,
que as falhas nos sistemas ocorreram devido a aspectos ndo administrados por ele, incluindo, mas nao se
limitando a falhas de hardware, quedas de energia, manutencdes programadas nos sistemas, falta de
acesso ao ambiente, falhas de seguranga fisica etc.

As atividades a serem executadas no a&mbito deste servi¢o s@o:

a) Criacido e execucdo de procedimentos de monitoragao e recuperacdo de falhas para os
sistemas sob sua responsabilidade;

b) Execucio de procedimentos de recuperagdo de falhas previamente definidos pelos
responsdveis pelos sistemas ndo abrangidos pelo escopo de sua administragdo;

¢) Acionamento dos devidos responsdveis, caso o procedimento pré-definido ndo surta o
efeito desejado, desde que as informagdes de contato dos mesmos lhe tenham sido
disponibilizadas;

d) Adiciio ao sistema de monitoragdo dos sistemas executados nos servidores do ambiente
com suporte especializado, desde que os pardmetros necessdrios sejam repassados pela
RFB. Para sistemas fora do ambito de sua administracdo, caberd a0 SERPRG\sO jcitar a
COTEC/RFB as informacdes necessarias;

e) Manutencio das informagdes de monitoragdo atualizadas, realizando as
necessdrias para deixd-las mais proximas da realidade;

P e ey,
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f) Manutencdo do sistema de monitoracdo atualizado com as ultimas conegoes e versao,
desde que autorizadas pela RFB;

g) Apuragdo, sempre que solicitado pela RFB, das causas que geraram a indisponibilidade dos
sistemas, desde que as ferramentas fornecidas pela RFB tornem possivel tal levantamento;

h) j) Resolug@o de Resolugdo de problemas relacionados ao servico, exceto quando se tratar de
hardware (atividade com suporte 24 horas por dia, 7 dias por semana, em [regime de
sobreaviso ap6s hordrio comercial);

Nao estao incluidas no escopo deste servigo as seguintes atividades:

a) A criagdo de procedimentos de recuperacdo de falhas para os sistemas nio administrados
pelo SERPRO;

b) A realizagdo de qualquer agdo direta nos sistemas ndo administrados pelo SERPRO no
sentido de reativa-lo, sem a devida orientac@o por parte do responsavel. ‘

i
l
4.4.4.2.13 Manutencao da Infraestrutura de Chaves Publicas Corporativa (Certificado Digital)
Os servidores de rede do ambiente com suporte especializado da RFB que hospedam sérvigos que

necessitam de garantia de autenticidade do equipamento recebem um certificado de mdaquina da CA
(Autoridade Certificadora) da RFB. Este certificado tem validade dentro de toda a rede interna da RFB.

Consiste de um conjunto de processos e procedimentos que visam a administracio dos certificados
digitais corporativos de maquina emitidos pela CA RFB e a manutencio dos servidores de certificados da
raiz “.SRF”.

As atividades a serem executadas no ambito deste servigo sdo:

a) Emissdo e revogacdo de certificados de computadores;

b) Manuten¢do dos servidores de certificados da raiz “.SRF;

¢) Criagéo de modelos de certificados de acordo com a definicio da RFB;

d) Administragdo dos certificados emitidos pelos servidores raiz “.SRF” (envio de relatérios
sobre certificados validos, revogados e modelos existentes).

Nao estdo incluidas no escopo deste servigo as seguintes atividades:
a) A emissdo e revogagdo de certificados de usudrios, de qualquer tipo;
b) A emissdo e revogagio de certificados para dominios nio pertencentes a floresta **.SRF”:

¢) A realizagio de procedimentos e atividades de responsabilidades dos administradores
regionais.

4.4.5 Administracao da infraestrutura de rede local

Conjunto de processos e procedimentos que visam:
a) Manter em funcionamento os switches layer 2;

b) Manter o funcionamento da solucio de conectividade;
¢) Garantir que os equipamentos de VoIP autorizados estejam conectados na rede \Q}gg
RFB;

d) Garantir que 08 codecs de videoconferéncia autorizados estejam conecta
da RFB;
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€)

f)
g

Estabelecer o projeto da configuragdo e manutencdo das VLAN criadas para segmentagao
da rede local;

Estruturar a reorganizaciio 16gica de pilhas de switches layer 2;

Manter atualizada a topologia fisica da rede local, assim como 0 controle de ocupagdo de
portas dos switches layer 2 da rede local.

As atividades a serem executadas no ambito deste servigo sao:

a)
b)
c)

d)

e)
f)
g)

h)

Administracio de VLAN (criagio, exclusio e configuragdo);
Administracio de switches layer 2;

Atualizacio de firmwares dos switches layer 2, desde que recomendado pelo fabricante e
autorizado pela RFB;

Acionamento de fornecedores de hardware e software dos ativos de rede — promover o
acionamento de fornecedores de hardware que possuem contratos celebrados com a RFB,
visando a normalizacdo dos incidentes abertos, conforme orientagdo da Coordenacao-Geral
responsdvel pela tecnologia da informagdo da RFB;

Inclusio de equipamentos VoIP autorizados na rede local da RFB;
Inclusdo de equipamentos de videoconferéncia autorizados na rede local da RFB;
Executar agendamentos de videoconferéncias em MCU pertencente ao SERPRO;

Inicializacdo e finalizac@o de ambientes — executar as rotinas de ativacdo e desativagdo da
infraestrutura de rede local, quando necessdrias.

Nio estdo incluidas no escopo deste servico as seguintes atividades:

a)
b)
¢)
d)
e)
f)

g)
h)
1)

)

A passagem de cabos e fibras oticas;

Configuracio e suporte a aparelhos de videoconferéncia;

Configuragio e resolu¢do de problemas relativos a VoIP;

Montagem de distribuidores e conversores oticos;

Manutencdo do hardware dos ativos de rede;

Disponibilizagio de equipamento reserva em caso de indisponibilidade;

Reorganizacdio da infraestrutura ocasionada por mudancas solicitadas pela RFB (quando
solicitada deve haver contratacio especifica);

Configuracdo, suporte, administragio e agendamentos em MCU nao pertencente ao
SERPRO;

Administracio e suporte em qualquer solucdo de iniciativa da RFB sem que tenha havido
acordo formal entre as partes via sistema oficial de demandas do SERPRO;

Suporte a equipamentos ndo conectados e registrados dentro das LAN.

4.4.6 Administracdo do servico de seguranca da informacao

-

E um servico complementar ao servico de administragdo de rede local,
conjunto de processos e procedimentos gerenciais que visam:

a)

s f
1e consiste /dg um

\\\ l

A garantia da atualizac@o dos sistemas operacionais das estagdes de trabalho Y ser@ s de

rede, desde que as referidas atualiza¢des tenham sido aprovadas pela RFB W
s 23
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b)

h)

A garantia de aplicac¢do das correcdes de seguranga (patches) aos sistemas operz}cionais dos
servidores de rede e das estacdes de trabalho, desde que as referidas corre¢des tenham sido
aprovadas pela RFB;

Prover protecdo contra malwares em servidores de rede e estagdes de trabalho, com a
garantia de atualiza¢@o dos produtos utilizados:

A garantia de distribuicdo das diretivas de seguranga para as estacdes de |trabalho e
servidores;

O acompanhamento da aplicacdo da politica de seguran¢a no ambiente informatizado;

Garantir que os switches layer 2 administrados pelo SERPRO estejam com as tltimas
versoes de firmware recomendada pelo fabricante e autorizada pela RFB;
Administrar e configurar a politica de seguranga em switches layer 2, conforme defini¢io
da RFB; {

- ; : L
A coordenagdo de atividades de campo para contingenciamento de problemas advindos da
acao de virus, cavalos-de-tréia, softwares espides. i

As atividades a serem executadas no Ambito deste Servico sao:

a)

b)

c)
d)

h)

1)

),
k)

Instalar e manter disponiveis as correcdes autorizadas pela RFB, de forma automdtica, dos
Sistemas Operacionais das estacOes de trabalho e servidores;

Manter atualizados e em funcionamento os produtos utilizados para prover protecao contra
malwares em servidores e estacdes de trabalho;

Acompanhar a aplicagdo da politica de seguranca no ambiente informatizado;

Acompanhar e gerar alertas sobre anomalias no processo de distribuicdo das| correcdes
autorizadas pelas RFB dos sistemas operacionais para as estagOes de trabalho e servidores
de rede;

Acompanhar e gerar alertas sobre anomalias no processo de atualizag@o da ferramenta de
seguranga corporativa (assinaturas, métodos e versoes);

Apontar e adequar as normas vigentes as estagoes operando fora do padrdo de seguranca
estabelecido;

Apontar e adequar as normas vigentes as configuracdes dos servidores do sistema de
seguranga corporativa e distribuidores de atualizacdes;

Acompanhar a distribuicio de diretivas de seguranca para as estacOes de trabalho e
servidores de rede;

Apontar e adequar as normas vigentes os desvios no processo de aplicag@o das diretivas de
seguranca;

Administrag¢do e configuragio da politica de seguranca em switches layer 2;

Coordenar as equipes de administracdo e atendimento de campo para resolucdo de
problemas em casos de infecciio de virus, cavalos-de-tréia, softwares espides.

Os servigos constantes nas alfneas a e b acima deverio ser, preferencialmente, prestados fora do
hordrio de expediente, salvo se ndo resultarem em impactos as atividades da RFB.

Nao estdo incluidas no escopo deste servico as seguintes atividades:

a)

O controle do acesso a internet e liberacdo de portas de comunicac@o;
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b) Administracdo e suporte em qualquer solugdo de iniciativa da RFB sem que tenha havido
acordo formal entre as partes;
¢) Cria¢ao de politica de seguranca.

4.4.7 Administracédo do servico de configuracéo

Conjunto de processos e procedimentos que visam o controle do parque de estacdes, do
acompanhamento da disponibilidade das Unidades da RFB e da configuragdo dos componentes instalados
no ambiente.

As informacdes exigidas no servico de configuragdo serdo obtidas a partir de ferramenta do
SERPRO ou ferramenta da RFB administrada pelo SERPRO e armazenadas primariamente no Banco de
Dados de Configuracio (CMDB/SISFAT) da ferramenta corporativa de gestdo de servigos oficial do
SERPRO, que deveri prover o acesso as informagdes sempre que solicitado pela RFB.

As atividades a serem executadas no ambito deste servigo sao:

a) Cadastrar na ferramenta corporativa de gestdo de servigos todos os ambientes de TI
administrados da RFB bem como seus itens de configuracdo (switches, aceleradores WAN,
servidores de rede e estacdes de trabalho). Para os aceleradores WAN o cadastro devera ser
efetuado em um prazo de até 90 dias a partir da data de assinatura do contrato;

b) Identificar na ferramenta corporativa de gestdo de servigos a Unidade da RFB de cada item
de configuragio (switches, aceleradores WAN, servidores de rede e estagdes de trabalho)
presente no ambiente informatizado da RFB;

c) Efetivar o registro de todas as mudangas ocorridas no ambiente informatizado da RFB,
desde que as mudancas solicitadas sejam formalizadas pela mesma através do sistema
oficial de demandas do SERPRO;

d) Disponibilizar, para consulta via web, mediante fornecimento das informagdes pela RFB,
inventdrios dos itens de configuragdo contendo, no minimo:

- Aceleradores WAN (em até 90 dias):
i. Versdo do sistema operacional;
ii. Modelo;
iii. Patrimoénio;
iv. Capacidade dos volumes instalados;
- Servidores de rede:
v. Versdo do sistema operacional;
vi. Memoria RAM instalada;
vii. Tipo de servidor (virtual ou fisico);
viii. Fisico associado (para caso de servidor virtual);
ix. Processadores instalados (CPU);
x. Capacidade dos volumes instalados;
- Switches:
1. Versao do firmware;

ii. Modelo;
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iii. Fabricante;
iv. Patrimonio;
- Estacdes de trabalho:
i. Versdo do sistema operacional;
ii. Modelo;
iii. Tipo (Desktop ou Notebook);
iv. Memdria RAM instalada;
v. Capacidade dos volumes instalados;
vi. Patriménio;
e) Manter atualizado o CMDB/SISFAT;

f) O SERPRO encaminhard, quando solicitado, extracio da base dos itens de confloumgao
para geragdo de relatérios customizdveis pela RFB. ‘

Nao esta incluida no escopo deste servico a seguinte atividade:

a) Administragdo e suporte em qualquer solucdo de iniciativa da RFB sem que tenha havido
acordo formal entre as partes via sistema oficial de demandas do SERPRO:

b) Controle de licencas de softwares;

¢) Relatérios customizados.

4.4.8 Monitoracao do Ambiente Informatizado

Conjunto de processos e procedimentos que visam:
a) A monitoragdo dos equipamentos gerencidveis de rede (switches e servidores de rede);
b) O acompanhamento de tendéncias quanto a saturacio nos servidores monitorados;

¢) Geracdo de alertas de indisponibilidade.

As atividades a serem executadas no ambito deste servico sio:
a) Monitorar dentro do hordrio contratado em switches:
a. Percentual de disponibilidade;
b. Volume de dados trafegados;
c. Eventos de erros;
b) Monitorar dentro do hordrio contratado em servidores de rede:
Percentual de disponibilidade;

a
b. Percentual de uso do processador e de memoria;

c. Percentual de consumo de disco;
d. Eventos de erros;
e. Guardar os dados coletados pela monitoracio em banco de dados por 6 meses, ou
no limite do tamanho de arquivo do sistema operacional: / “_
¢) Disponibilizar acesso a base de dados da monitora¢do para geragdo de relatorrm\EI rma

a ser combinada entre RFB e SERPRO:;
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d) Gerar, sempre que solicitado via sistema oficial de demandas pela RFB, relatérios
consolidados com os indicadores monitorados para comprovagdo de niveis de servigo;

e) Prover forma de acompanhamento da disponibilidade, em tempo real, dos itens gerenciados
para uso da equipe de administragdo do ambiente;

f) Gerar, sempre que solicitado via sistema oficial de demandas pela RFB, relatério onde
constam os dados monitorados relativos as atividades de monitoracdo de switches e
servidores.

Nio esta incluida no escopo deste servico a seguinte atividade:

a) Administracdo e suporte em qualquer solu¢@o de iniciativa da RFB sem que tenha havido
acordo formal entre as partes.

4.4.9 Servico de apoio e suporte a realizacéo de videoconferéncia

Conjunto de processos e procedimentos que visam:

a) Apoio e suporte 2 realizacdo de transmissdo multimidia com interatividade, utilizando a
infraestrutura fornecida pela RFB para comunicagido com entidades externas.

As atividades a serem executadas no ambito deste servigo sao:
a) Agendamento para reserva de recursos;

® Realizacio de agendamento de videoconferéncia para a reserva de recursos que
possibilitem a realizagdo de videoconferéncia multiponto;

® Este agendamento deverd ser demandado via drea de negocio do SERPRO que
atende a RFB.

b) Suporte e monitoramento de evento de videoconferéncia:

® Prestacio de suporte para realizagdo do evento de videoconferéncia, acionamento e
monitoracio de todas as sessdes realizadas para garantir seu funcionamento
adequado.

A antecedéncia minima para agendamento de videoconferéncia € de 2 dias uteis.

Nio estd incluida no escopo deste servico a seguinte atividade:
a) Instalaciio, manutengdo e/ou configuragdo dos equipamentos.

4.5 Forma de Execucdo dos Servigos

A execucio dos servigos serd gerenciada de forma conjunta entre a RFB e SERPRO, sendo que
esta fard o acompanhamento da qualidade e dos niveis de servigo alcangados com vistas a efetuar
eventuais ajustes e correcdes de direcionamento.

Quaisquer problemas que venham a comprometer 0 bom andamento dos servigos ou o alcance dos
niveis de servi¢o estabelecidos devem ser imediatamente comunicados & RFB, que colaborard com o
SERPRO na busca da melhor solucfo para o problema.

. P v A

Mensalmente, o SERPRO deverd fornecer para a RFB os relatérios de niveis de $§WIQOA

respectivos demonstrativos para que a mesma possa realizar as avaliagdes necessdrias/sobre a exe
R

contrato.
L// |
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