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CONTRATO RFB - SERPRO - ANEXO IV.1 - SERVICO DE SUPORTE E SUSTENTAGAO
ESPECIFICACAO DO SERVICO DE ADMINISTRAGAO DOS AMBIENTES DE REDES LOCAIS

1 OBJETO

Contratacio do SERPRO para prestacdo de servigos técnicos na area de tecnologia da informacao,
com especializagdo em redes de computadores e servigos de rede, para planejamento, desenvolvimento,
implantacdo e execugdo continuada de atividades de suporte técnico, envolvendo problemas relacionados
a servicos de rede e conectividade, a usuarios de solucdes de tecnologia da informagao —TI, abrangendo a
execucdo de rotinas periédicas, orientagao e esclarecimento de ddvidas e recebimento, registro, analise,
diagnostico, atendimento de solicitacdes de clientes , resolucdo de problemas, implementacdo de servigos
e monitoramento do ambiente de redes de acordo com as especificagdes deste Anexo.

O objeto a ser contratado compreende 0s seguintes servigos:
a) Administracdo dos servicos de rede local;
b) Suporte ao ambiente de rede;
c) Administragdo da infraestrutura de rede local;
d) Administragdo do servigo de seguranga da informagao;

e) Administragdo do servico de configuragao;
f) Monitoracdo do ambiente informatizado.

2 OBJETIVO

Sdo objetivos a serem alcangados com a presente contratagao:

a) Garantir a disponibilidade e o cumprimento de instrumentos de medicdo de resultado
(acordos de niveis de servicos);

b) Garantir o tratamento mais eficiente e proativo de incidentes e problemas;
¢) Melhorar a geréncia sobre acionamentos (incidentes e problemas) relacionados a Tl

d) Melhorar a comunicagao aos responsaveis, as areas técnicas e aos usudrios sobre incidentes
e problemas e as solucdes adotadas;

e) Prover respostas suficientemente rapidas para que O transtorno para o usuario seja 0 menor
possivel.

3 REQUISITOS
3.1 Requisitos Gerais

O servico deverd ser prestado para as Unidades da RECEITA FEDERAL DO BRASIL - RFB e,
eventualmente, em reunides e eventos fora das dependéncias da RFB, desde que respeitados tanto o
horario contratado quanto as modalidades de atendimento conforme descricdo do item 4.4.2. Na
necessidade de atendimento fora do hordrio e das Unidades, devera ser aberta demanda especifica no
Servico Técnico Especializado, com antecedéncia minima de 48 (quarenta e oito) horas.

A RFB devera manter equipe técnica qualificada para:

Disponibilizar e criar condigoes de acesso aos recursos para os técnicos e administradores do
ambiente;

Homologar patches, pacotes de instalacdo, aplicativos, scripts e demais softwares a serem
instalados no ambiente informatizado;

Contratacio de licengas de uso de software para os produtos instalados, Sistema operacional,
Antivirus, aplicativos de automagdo de escritorios entre outros; /&
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Estabelecer a politica de backup e fornecer as fitas, equipamentos e softwares necessarios, bem
como o local adequado para guarda das fitas;

Fazer controle de qualidade sobre os chamados registrados e atendidos;

Analisar problemas registrados na ferramenta corporativa de gestdo de servicos visando identificar
aqueles que foram causados por gestdo inadequada da seguranca do ambiente;

Solicitar formalmente o registro das mudancas da configuragdo no ambiente informatizado da
RFB;

Acompanhar e gerenciar os acionamentos de fornecedor de hardware e software abertos pelo
SERPRO;

Repassar para os técnicos indicados pelo SERPRO os conhecimentos necessarios para iniciar a
prestacdo do servico, em solugdes de TI adquiridas pela RFB, posteriormente & data de assinatura deste
Anexo;

Observar as melhores préiticas de gestdo especificadas no COBIT (Control Objectives for
Information and related Technology), mantido pela Information Systems Audit and Control Association
(ISACA);

Promover e garantir a seguranca fisica do ambiente de administragdo operacional, permitindo o
acesso apenas as pessoas autorizadas;

Garantir que todas as mudancas de configuragdo, ndo realizadas pelo SERPRO sejam registradas.

O SERPRO devera:

Documentar todos os procedimentos operacionais dos servicos sob sua responsabilidade,
mantendo-os atualizados;

Acionar fornecedor de hardware e software e encaminhar a 4rea responsavel na RFB a ordem de
servigo de fornecedor, para ciéncia e devida gestdo;

Adotar politicas de seguranca de informagéo para atender aos requisitos de sigilo e seguranca
definidos pela RFB;

Empregar, na execucdo dos servicos, pessoal devidamente qualificado, para executar os Servigos;

Providenciar e manter qualificacdo técnica adequada dos profissionais que prestam Servico para a
RFB, de acordo com as necessidades pertinentes a adequada execugdo dos servicos contratados;

Observar, quanto ao método de trabalho e produtos gerados, os critérios e a metodologia
estabelecida pela RFB;

Observar, no limite de suas atribuicdes, as melhores praticas de gerenciamento de servicos de TI
constantes na biblioteca ITIL (Information Technology Infrastructure Library);

Efetuar registro, na ferramenta de Workflow, doravante denominada Central de Servicos RFB
(CSRFB), de todas as mudancas de configuracdo no ambiente de administragdo operacional quando
executadas exclusivamente pela equipe técnica do SERPRO;

Acompanhar o acesso fisico e légico de fornecedor, conforme processo definido pela RFB e
modalidades de atendimento descrito no item 4.4.2, estando sempre preocupado com o contetdo
armazenado neste ambiente, mitigando possiveis riscos de seguranca. Esta atividade deve ser autorizada
pelo gestor técnico da unidade, comunicando ao fim do dia sobre o andamento das atividades realizadas;

Descrever todas as mudancas antes de serem realizadas, incluindo as mudangas emergenciais, e
documenté-las sempre que ocorrerem.
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3.2 Requisitos de Experiéncia Profissional

Os profissionais que estiverem alocados a este servico deverdo p

contetdo das éreas listadas a seguir:

ossuir conhecimento sobre o

Unidade Administrativa (UA)

Areas

1 SRRF e Orgdos Centrais

MCSA ou MCTS equivalente

LPIC-1 ou RHCT

2 Demais Unidades

MCSA ou MCTS equivalente

i %
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Os profissionais alocados a este servico deverdo contar com su

areas:
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porte de nivel especializado nas seguintes

Areas

LPIC-1
LPIC-2
LPIC-3 ou RHCSA
MCSA equivalente

LPIC-1
LPIC-2
LPIC-3 ou RHCSA

MCSA ou equivalente
MCSE ou equivalente

Enterasys Certified Specialist (ECS)
CCNA Router & Switch

CCNP Router & Switch

CCIE Router & Switch

MCSO
MCSO 2

Symantec Certified Specialist (SCS)
MCSO
MCSO 2

MCSO
MCSO 2
CISSP




CONTRATO RFB - SERPRO - ANEXO IV.1 - SERVICO DE SUPORTE E SUSTENTAGAO
ESPECIFICAGCAO DO SERVICO DE ADMINISTRAGCAO DOS AMBIENTES DE REDES LOCAIS

3.3 Requisitos de Atendimento

O horario comercial de prestacio dos servigos € de segunda a sexta-feira, das 7h as 19h,
excetuados casos de situacdes previamente acordadas entre a COTEC e a area de negocio do SERPRO que
atende a REB com antecedéncia minima de 48 (quarenta e oito) horas.

Para fins de atendimento, serdo consideradas as categorias a seguir:

Categoria 1 — Unidades de Comércio Exterior e Especiais em que o servigo € prestado 24 horas por
dia, 7 dias por semana, sendo que, apds 0 horéario comercial:

@® por sobreaviso;

® por plantdo, devidamente solicitado e justificado, com antecedéncia minima de 48
(quarenta e oito) horas, ao preposto do SERPRO na localidade.

Categoria 2 — Unidades jurisdicionantes de acordo com a tabela TOM.

Categoria 3 — Demais Unidades. As Unidades de Categoria 3 que demandam atendimento similar a
Categoria 2, classificam-se na Categoria 2 Especial.

A lista das Unidades contempladas neste servico, bem como sua distribuigdo nas respectivas
Categorias, estdo descritas no Anexo IV.1.1. A RFB podera solicitar ao SERPRO, durante a vigéncia do
contrato, a inclusio, exclusdo e alteracdo de Unidades em funcdo de suas necessidades administrativas e
técnicas, refletindo no célculo da distribuicao do valor total do servico conforme estabelecido no item 4.3.

A definicdo das Unidades Jurisdicionantes e Jurisdicionadas seguird a Tabela TOM da RFB.

Todos os ativos da RFB que fazem conexdo por meio do Servico de Acesso Remoto (SAR)
receberio atendimento quando estiverem conectados e registrados dentro das LAN das unidades
contempladas nesse servigo.

Para todas as Unidades Jurisdicionantes, o SERPRO designaré responsavel(eis), denominado(s)
Preposto(s), para representa-lo perante a RFB local, com missdo de definir as funcionalidades e tarefas dos
seus recursos técnicos, sem a influéncia da equipe demandante, desde que cumpridas todas as normas
técnicas, regras de seguranca e boa conduta exigida pela organizagdao. O preposto da Unidade
jurisdicionante é o responsavel pelos servigos nas Unidades Jurisdicionadas.

Entenda-se por Ativos de TI as estacdes de trabalho, servidores fisicos e virtuais, aceleradores
WAN, impressoras, escaneres e switches.

Entenda-se por estacdo de trabalho desktop, notebook e tablet.
4  ESTRATEGIA DE CONTRATACAO
4.1 Critérios de mensuragao

A metodologia a ser adotada para avaliacio de especificagdes funcionais e qualidade dos servigos
sera baseada em Instrumentos de Medigdo de Resultado (Acordos de Niveis de Servigo).

Niveis de servico sdo critérios objetivos e mensuraveis estabelecidos entre a RFB e o SERPRO
com a finalidade de aferir e avaliar diversos fatores relacionados com os servicos contratados, quais sejam:
qualidade, desempenho, disponibilidade, custos, abrangéncia/cobertura e seguranga.

Para mensurar esses fatores serdo utilizados indicadores relacionados com a natureza €
caracteristica dos servicos contratados, para 0s quais sio estabelecidas metas quantificaveis a serem

cumpridas pelo SERPRO, descritos no item 4.6.

i
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4.2 Metodologia de avaliacdo

A prestacdo dos servigos pelo SERPRO serd comprovada por meio da geracdo de indicadores
provenientes de ferramentas de gestdo de servicos.

A aferigdo dos niveis de servigo deverd desconsiderar de seu calculo os impactos decorrente de:
paradas programadas, falta de energia, usuario ausente, fatores externos, execugdo de servicos fornecidos
por terceiros, de responsabilidade da RFB e por motivos de forca maior, como enchentes, incéndios etc.

4.3  Distribui¢do do Valor Total dos Servigos

O estabelecimento do Valor Total dos Servicos prestados considera as particularidades especificas
de cada Regido Fiscal, considerando-se o nimero de Ativos de TI administrados em cada uma das redes
locais do cliente, nimero das Unidades da RFB distribuidas nas Regides Fiscais, combinados as
respectivas Categorias, a distribuicdo proporcional das atividades de acompanhamento a fornecedor, as
atividades de suporte a videoconferéncia e ao atendimento 24x7.

A listagem dos Ativos de TI (contabilizados pela ferramenta de geréncia de ativos RFB )
distribuidos por suas Unidades ser4 extraida mensalmente, a cada dia 10 de cada més. Cabe 8 COTEC o
envio da listagem para suas Unidades e para o SERPRO.

O servigo prestado em cada uma das redes locais considera a quantidade de ativos de TI e o preco
do suporte aos ativos de TI conforme a categoria de atendimento das Unidades somados ao valor dos
atendimentos presenciais (que variam de acordo com o nimero de atendimentos presenciais efetivamente
realizados). Dessa forma, os valores constantes dos relatérios de prestagdo de contas das Unidades de uma
mesma Regido Fiscal e de uma mesma Categoria poderdo ocorrer com valores distintos em meses
diferentes.

Os valores apresentados nos relatérios Demonstrativo de Execugdo do Servigo (DES), para cada
Unidade onde o servigo foi prestado, consideram os seguintes calculos:

® Apura-se a quantidade total de Ativos de TI e a quantidade de Unidades de Suporte Técnico - UST
(atendimentos presenciais) no més de cada Unidade, para se chegar ao valor mensal da Unidade;

® A quantidade total dos Ativos de TI é multiplicada pelo Preco Unitario do Ativo conforme
categoria de atendimento da unidade;

® Caso necessdrio, efetuam-se os célculos de descontos utilizando-se o valor calculado daquele més
para a Unidade;

® A quantidade de UST é multiplicado pelo Preco Unitario da UST;

® A quantidade de UST ¢é apurada pela multiplicagdo da quantidade de atendimentos de cada tipo de
atividade presencial pelo seu respectivo peso, conforme Tabela de Atividades Presenciais
finalizados referentes aos tipos de atividades presenciais registradas nos ticket’s de UST no
volume;

® Agrupa-se os valores dos servicos nas Regides Fiscais e no Orgdo Central.

Durante o periodo de adequacido da nova forma de prestagdo dos servicos e do seu novo modelo de
apuracdo, cuja finalizacdo sera formalizada por ato da RFB, as quantidades totais de ativos de TI e de UST
a serem faturadas mensalmente ficardo fixadas conforme os totais do Anexo IV.1.1, ou seja, 40.905 ativos

de TTI e 7.382 UST.
1 v
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Alteracgoes nas Unidades

A inclusdo, alteracdo, exclusdo ou desativacdo das redes dar-se-do mediante solicitagdo formal da
RFB, via sistema oficial de demandas, com antecedéncia minima de 5 dias uteis.

E indispensavel o registro das seguintes informacoes:

® Da Unidade: o nome, o CNPJ, o cédigo de UA, Regido Fiscal, nome do gestor da RFB que
realiza o ateste, o endereco completo, a data prevista,

@ Da Unidade Jurisdicionante: o nome e o codigo UA;

® Do responséavel para contato: o nome, CPF e telefone para contato.

Ao receber a demanda para atualizagdo dos cadastros das Unidades nos seus sistemas de
gerenciamento e controle, 0 SERPRO deverd se responsabilizar pela atualizagdo. A cobranca sera
proporcional aos dias de inclusao ou exclusdo/desativacao das Unidades.

O Anexo IV.1.1 apresenta a previsdo de distribuigao do Valor Total dos Servigos apenas como
referéncia inicial do Contrato. Uma vez iniciada a vigéncia do Contrato, a revisdo dos calculos para
distribuicdo dos valores podera ser realizada por solicitagdo de qualquer uma das partes ou por alteracao
do numero de Ativos de TI por Regido Fiscal ou, ainda, por alteracdo na quantidade de Unidades da RFB
atendidas.

No caso de cobrancas indevidas por parte do SERPRO, é direito da RFB reaver o valor pago, que
sera efetuado em faturamentos posteriores.

Descricdo do Servigo

O servico de atendimento aos ambientes de redes locais da RFB tem por finalidade executar
procedimentos essenciais com Vvistas a garantir a manutengdo, o bom desempenho e a disponibilidade do
ambiente operacional de rede.

A prestacdo dos servigos de suporte pelo SERPRO esta condicionada a manutencdo, por parte da
REB, de suporte direto com os fornecedores dos sistemas de informatica dos quais faz uso. O SERPRO
ndo se responsabiliza por processos e procedimentos de administracao em equipamentos com versoes de
sistemas que ndo possuam suporte ou tenham sido descontinuados pelo fornecedor do produto.

O SERPRO prestard os servigos aqui especificados apenas para 0s aplicativos homologados ou
autorizados pela RFB. No caso da RFB adquirir novas aplicagdes de infraestrutura de TI, ao SERPRO ¢
reservado o direito de solicitar prazo para internalizagao dos mesmos, através de projeto especifico
acordado com a RFB.

Para os sistemas operacionais especificos de tablets e smartphones (10S e Android), o suporte é
limitado a execucdo de procedimentos definidos pela RFB, previamente comunicados oficialmente ao
SERPRO.

Caracteristicas dos Servigos

A RFB possui redes locais, espalhadas em suas Regioes Fiscais e Orgdo Central, suportadas por
varios sistemas de informatica, sendo os principais: Sistemas Operacionais, Sistema de Gerenciamento
Corporativo e Sistema de Seguranga Corporativa.

A execucdo dos Servigos compreende as atividades de operacdo, administracao e suporte, por meio
de atendimento Presencial e Remoto, para a seguinte relagao de sistemas operacionais de servidores de
rede, estacdes de trabalho, smartphones e tablets: Windows® 2008 Server; Windows® 2012 Server;
Windows® 7; Windows® 8; Windows® 10; CentOS® e Debian®; iOSTM e Android.
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4.3.1 Atendimento Presencial

Atendimento Presencial tem por finalidade prover suporte ao ambiente de rede e as estacoes de
trabalho corporativas da Rede Local do Cliente no ambiente fisico da RFB, podendo ser executadas
apenas as atividades relacionadas na Tabela de Atividades Presenciais.

Nao estdo incluidas no escopo de atividades presenciais as seguintes:
Execugdo de qualquer atividade que seja viavel executéa-la remotamente;
Execugdo de qualquer atividade ndo listada como atividade pré-definida;

O suporte a equipamentos particulares;

Orientagdes ao usuario quanto ao uso dos softwares nas EstagOes de Trabalho;
Manutengdo de hardware;

Atendimento aos ativos da RFB cuja conexdo nio seja por meio de link dedicado;

Deslocamento do conjunto de dispositivos que compde a Estacdo de Trabalho do usuério.

Situagdes especiais poderdo ser atendidas presencialmente, dependendo de acordo entre a COTEC
e a area de negdcio do SERPRO que atende a RFB.

A volumetria de UST da atividade é dada pela contagem de cada acionamento referente a atividade
especifica e multiplicado pelo seu peso indicado na Tabela de Atividades Presenciais. A volumetria final
sera 0 somatorio de cada uma das volumetrias executadas de cada atividade.

4.3.1.1 Tabela de Atividades Presenciais
- . UST por
Atividade Presencial atividgde
1- INSTALAGAO, ALTERACAO, ATUALIZAGAO E DESATIVAGAO FISICA DE INFRAESTRUTURA DE REDE 2,08
2 - CORREGAO DE PROBLEMA DE CONECTIVIDADE INFRAESTRUTURA 2,75
3 - CORREGAO DE INDISPONIBILIDADE DE SERVIDOR SEM CONTROLADORA DE ACESSO REMOTO 2
4 - INSTALAGAO OU ATUALIZAGAO PRESENCIAL DE SERVIDOR FISICO 19,5
5 - INSTALAGAO E CONFIGURAGAO FISICA DE PERIFERICO 1,33
6 - INSTALACAO E CONFIGURAGCAO PRESENCIAL DE ESTACAO DE TRABALHO/NOTEBOOK 3,58
7 - DIAGNOSTICO DE FALHA DE HARDWARE EM ESTAGAO DE TRABALHO/NOTEBOOK E SEUS 167
PERIFERICOS ’
8 - CORREGAO DE INDISPONIBILIDADE FiSICA DE IMPRESSORA 2
9 - TROCA DE MIDIA FiSICA DE BACKUP (MENSAL) 1
10 - ACOMPANHAMENTO DE FORNECEDOR* DE ATIVOS DE TI* 3

\
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ESPECIFICACAO DO SERVICO DE ADMINISTRACAO DOS AMBIENTES DE REDES LOCAIS

4.3.2 Atendimento Remoto ao Usuario

Atendimento Remoto tem por finalidade executar procedimentos essenciais com vistas a garantir
a disponibilidade e o bom desempenho do ambiente operacional de Rede Local além de prestar o
atendimento remoto as Estacdes de Trabalho do Cliente por meio de ferramenta homologada com os
principais pré-requisitos de seguranga do mercado.

Por estacdo de trabalho entende-se microcomputadores, notebooks e dispositivos moveis (tablets e
smartphones) corporativos.

Com a ferramenta utilizada para atendimento remoto, é possivel fornecer acesso aos ambientes
RFB para os fornecedores de suporte ou fabricantes de produtos externos a partir de pedido formal e
controlado da prépria RFB, conforme sua necessidade. Implicaré a disponibilidade de um administrador
de rede para acompanhar e dar suporte ao acesso dos fornecedores, devendo ser aberta demanda especifica
com antecedéncia minima de 48 (quarenta e oito) horas, devidamente acordadas.

A realizacdo das atividades contratadas para o Servigo de Rede Local Presencial e Remoto se
distribuem conforme itens a seguir.

4.3.3 Administracdo de servicos de rede local

Conjunto de processos e procedimentos que visam garantir:
a) A disponibilidade dos servigos contratados e dos servidores de rede;
b) A comunicabilidade entre os servidores de rede bem como entre os sistemas hospedados
nos servidores de rede;
c) O correto funcionamento dos servidores de rede e dos sistemas de infraestrutura
hospedados nos servidores de rede;
d) A seguranca do ambiente de rede local.

As atividades a serem executadas no dmbito deste servico sao:

a) Atualizacio de ambiente informatizado — atualizar versdes dos sistemas operacionais, do
sistema de gerenciamento de patches, do sistema de gerenciamento corporativo e do
sistema de seguranca corporativa presente nas estagoes de trabalho e servidores de rede da
RFB;

b) Administracdo de usudrios — criar, alterar e excluir grupos e gerir permissoes aos recursos
de rede;

¢) Administracdo de diretérios — definir arvore, dominios, parti¢des e réplicas; aplicar e
manter as diretivas de seguranca de usuarios e computadores; incluir e remover servidores
de rede e estacdes de trabalho de dominios;

d) Administragio de sistemas de arquivos — definir o espaco em disco e permissoes para
gravagao;

e) Manutencao de scripts — executar programas e mapear drivers no login do usuario;

f) Administragdo do Servigo de Impressdo Corporativo — criar e capturar impressoras
corporativas e configurar filas no Servidor de Rede/Impressao;

11



CONTRATO RFB - SERPRO - ANEXO IV.1 - SERVICO DE SUPORTE E SUSTENTACAO
ESPECIFICAGAO DO SERVICO DE ADMINISTRACAO DOS AMBIENTES DE REDES LOCAIS

g)

h)

),

Copias de seguranga dos servidores de rede (backup) — Executar a copia/restauracao de
seguranga (backup/restore), visando a manutencdo da disponibilidade dos servidores do
ambiente, conforme niveis de servigo estabelecidos e politica de backup definida pela RFB,
desde que sejam fornecidos os meios apropriados ao SERPRO;

Administracdo do Sistema de Gerenciamento Corporativo do Ambiente Informatizado —
manter a ferramenta de gerenciamento do ambiente atualizada nos servidores e estacdes de
trabalho devendo a RFB fornecer acesso a console aos administradores do SERPRO
responsaveis pelo servico;

Administracdo do Sistema de Seguranca Corporativa — manter a ferramenta de seguranca
atualizada nos servidores de rede e estacdes de trabalho devendo a RFB fornecer acesso a
console aos administradores do SERPRO responsaveis pelo servico;

Administragdo da Distribuicdo de Software — gerenciar/programar a rotina automatica de
instalacdo e/ou corregdo de aplicativos dos servidores de rede e das estagoes de trabalho,
observando os critérios abaixo:

a. Aplicagbes da RFB - sistemas projetados/desenvolvidos pela RFB e que possuam
orientacdes especificas de instalagdo, formuladas pelo desenvolvedor:

12
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ESPECIFICACAO DO SERVICO DE ADMINISTRAGAO DOS AMBIENTES DE REDES LOCAIS

k)

D)

b. Aplicagdes do SERPRO — sistemas projetados/desenvolvidos pelo SERPRO, sob

demanda da RFB;

c. Aplicacdes de Terceiros — sistemas projetados/desenvolvidos por —outros
fornecedores e que possuam orientagdes especificas de instalagao, formuladas pelo
desenvolvedor;

d. Todas as aplicagdes devem ser homologadas pela RFB antes da efetiva
disponibilizagdo no ambiente de produgao.

Politica de Seguranca — aplicar no ambiente informatizado da RFB as orientagoes
normativas expedidas pela Divisdo responsavel pela seguranca da informacdao na
Coordenacdo-Geral da Tecnologia da Informagdo da RFB, visando a seguranca logica dos
dados da RFB. A aplicacdo das politicas de seguranca nao se resumira ao uso de uma
ferramenta especifica por exemplo POs do Windows® Server 2012. Ressalva-se que a
aplicacdo de politicas de seguranga podem requerer procedimentos de andlise e viabilidade
por parte do SERPRO, bem como a demanda por desenvolvimento de projeto especifico
para implementagao;

Inicializacdo e finalizagdo de ambientes — executar as rotinas de ativagdo e desativagao dos
servidores;

m) Atualizagdo do MGAD (Mddulo de Procedimentos Operacionais) — publicar, apos analise

dos impactos pelo SERPRO, novos manuais e procedimentos elaborados e solicitados
formalmente pela COTEC; submeter a aprovagdo da RFB as alteracoes dos documentos
que compdem o Modelo de Gestao de Ambientes Descentralizados (MGAD), de
responsabilidade do SERPRO.

Nio estdo incluidas no escopo deste servigo as seguintes atividades:

a)
b)

0)

d)

Adequagdo ou instalagdo da infraestrutura elétrica e 16gica (cabeamento);
Prospeccdo e aquisicdo de hardware e software para os servidores e estacdes de trabalho;

Administracio de usudrios: criar, alterar senhas e excluir contas de usuérios, gerir direitos,
cadastro e perfis aos sistemas da RFB;

Administracdo do ambiente de administragao operacional nas Unidades Centrais da REB.
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4.3.4 Suporte ao ambiente de rede

4.3.4.1

Suporte a estac¢des de trabalho e periféricos (atendimento de 1° nivel)

Conjunto de procedimentos que visam:

a)

Manter o perfeito funcionamento das estacdes de trabalho dentro das LAN e periféricos;

b) Assegurar a disponibilidade das estacdes de trabalho dentro das LAN e periféricos;

C)

Respeitar os niveis de servigo acordados, com acionamento exclusivo CSREB.

As atividades a serem executadas no dmbito deste servico sdo:

a)

Instalar, atualizar e manter disponiveis os softwares homologados pela RFB, considerando
as categorias abaixo listadas:

Sistema Operacional das esta¢es de trabalho e/ou tablets;

a
b. Produtos de automagao de escritério;

c. Cliente de correio eletrénico para usudrio;
d. Antivirus para estagdo de trabalho;

e. Navegador de Internet (browser);

f.  Emulador de terminais;

g- Aplicagbes desenvolvidas pela RFB, SERPRO ou por terceiros, desde que
fornecidas as instrucdes necessarias.

Manter atualizado o histérico de andamento das acdes de corre¢ao dos incidentes
reportados, utilizando a ferramenta corporativa de gestio de servicos;

Manter a configuragdo adequada dos pardmetros de rede das estacoes de trabalho dentro
das LAN;

Diagnosticar, propor solugdes e corrigir problemas nas estagoes de trabalho dentro das
LAN que afetem sua disponibilidade, exceto os casos caracterizados como defeitos de
hardware, bugs ou problemas de mesma natureza;

Instalar, desinstalar e configurar estacdes de trabalho dentro das LAN e seus periféricos;

Instalar e configurar as estagdes de trabalho dentro das LAN dos usuarios para acesso ao
correio eletronico e ferramenta de colaboracio.

Naéo estdo incluidas no escopo deste servico as seguintes atividades:

4.3.4.2

a)
b)

)
d)

e)

Manutengéo e suporte ao uso de dispositivos multifungdes, como tablets, smartphones, a
excecdo de procedimentos definidos pela RFB e acordo entre as partes;

Administragdo e suporte em qualquer solucdo de iniciativa da RFB sem que tenha havido
acordo formal entre as partes;

Homologagdo ou andlise de vulnerabilidade de software;
Fornecimento e controle de licenca de software;

Manutencgdo de hardware e software.

Suporte especializado ao ambiente de administracédo operacional

/




CONTRATO RFB - SERPRO - ANEXO IV.1 - SERVIGO DE SUPORTE E SUSTENTACAO
ESPECIFICACAO DO SERVIGO DE ADMINISTRAGAO DOS AMBIENTES DE REDES LOCAIS

Conjunto de processos e procedimentos responsaveis pelo suporte especializado ao ambiente de
administracdo operacional da RFB alocado nas dependéncias da Coordenagdo Geral de Tecnologia da
Informacdo — COTEC/RFOC, localizada no Edificio Anexo do Ministério da Fazenda em Brasilia-DF.

Este subservico serd prestado no periodo de segunda a sexta-feira, das 7 h as 19 h, por equipe
localizada nas instalagdes da COTEC/RFOC, para administrar até 500 ativos (servidores, fisicos ou
virtuais, aceleradores WAN, Switches e etc.) do ambiente de administracdo operacional e engloba os
seguintes segmentos:

® Suporte a administracdo do sistema de autenticagao de diretério (AD);

Suporte a administragdo do sistema de gerenciamento de atualizacOes (patches);
Suporte a administragdo do sistema de armazenamento (storage);

Suporte a administragao do sistema de salvaguarda de dados (backup e restore);
Suporte & administragdo do sistema de seguranga corporativa (antimalware);
Suporte a administragao da solugdo de conectividade (controle de acesso a redes locais);
Suporte a administragdo da infraestrutura de rede na administragdo centralizada;
Suporte & administracdo de servidores Windows® na administracdo centralizada;
Suporte a administragdo do sistema de gerenciamento corporativo;

Suporte a administragdo do sistema de virtualizacao de servidores;

Suporte a administragdo dos otimizadores de trafego WAN;

Monitoracio de sistemas hospedados no ambiente de administracdo centralizada;
Manutencio da Infraestrutura de Chaves Publicas Corporativa (Certificado Digital).

A RFB deve prover ao SERPRO as informagGes sobre os processos, politicas e praticas a serem
observadas pela Empresa na administragdo do ambiente com suporte especializado, bem como as
ferramentas, equipamentos e condigdes de acesso necessarios para a devida prestagdo do servico, de
acordo com o estabelecido neste documento.

£ facultado ao SERPRO, na condicdo de empresa de tecnologia da informacao, utilizar outras
ferramentas para auxiliar a prestagdo do servigo e afericdo dos niveis de servigo, desde que autorizadas
pela RFB.

Para tratar os acionamentos referentes ao suporte especializado, havera um fluxo diferenciado de
workflow para fins de acompanhamento dos Instrumentos de Medicdo de Resultado - IMR previstos.

4.3.4.2.1 Suporte & administracdo operacional do sistema de autenticacdo em diretério (AD)

Os recursos de uma rede s6 podem ser acessados, normalmente, por entidades (pessoas ou
sistemas) que estejam no mesmo dominio. Assim, dominios sdo usados para criar um limite de atuacao no
sistema de autenticacdo de determinada Unidade.

A RFB possui atualmente um conjunto inter-relacionado de 12 (doze) dominios (denominado
“floresta”). Cada dominio (“arvore”) da “floresta” representa uma regido fiscal e estd hierarquicamente
ligado a um dominio raiz, chamado “ SRE?,

O segmento de Administragdo do Sistema de Autenticacio em Diretério (AD) consiste em um
conjunto de processos e procedimentos que visam a administracdo avancgada do dominio raiz “.SRF” e de
suas relacdes com os demais dominios RFB.

As atividades a serem executadas no dmbito deste servigo sao:

a) Administracao de Sites, Sites-Links e Subnets;

b) Monitoramento da replicagdo entre dominios;

¢) Administragio do Schema da floresta;

d) Administragdo das relagdes de confianca entre dominios; @/
e) Administracdo dos servidores DNS do dominio raiz “.SRE”;”

M
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