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128K | AM | AL | AP | ES |GO | MS | MT |RR| RS | RN | MA | CE | BA
256K | AM | AL | AP | ES | GO | MS | MT | RR | RS | RN | MA | CE | BA
512K | AM | AL | AP | ES |GO | MS | MT | RR | RS | RN | MA | CE | BA
1M | AM | AL | AP | ES {GO | MS | MT |RR| RS | RN |MA | CE | BA
2M | AM | AL | AP | ES |GO | MS | MT | RR| RS | RN | MA | CE | BA
4aM | AM | AL | AP |ES |GO | MS |MT | RR|RS |RN|MA| CE| BA

8M RS CE | BA
16M RS CE | BA
34 M RS CE | BA
156 M

10M RS CE | BA
100 M RS CE | BA

LINK |UF| UF |UF|UF|UF |UF|UF|UF|UF | UF |UF |UF|UF|UF
128K |[MG| PA | R | PB | PE | PI | SE|AC| DF | PR | RO | TO | SC | SP
256K |[MG| PA | RJ | PB | PE | Pl | SE |AC| DF | PR | RO | TO | SC | SP
512K |MG| PA | RJ | PB | PE | Pl | SE |AC| DF | PR | RO | TO | SC | SP
1M |MG| PA | RO | PB|PE| Pl | SE|AC| DF | PR | RO |TO | SC | SP
2M |MG| PA | RJ | PB|PE| Pl |SE|AC| DF | PR |RO | TO | SC | SP
4aM |MG| PA | RJ|PB|PE| Pl {SE|AC| DF | PR | RO | TO | SC | 5P

8M |MG| PA | RJ PE DF | PR SC | SP
16M [MG| PA | RJ PE DF | PR SC | SP
34M |MG| PA | RJ PE DE | PH SC | §P
155 M RJ DF SP
10M |[MG| PA | RJ PE DF | PR SP
100M |MG| PA | RJ PE DF | PR SP

Para velocidade que niio consta na tabela de faixas de velocidades, o SERPRO deveri
providenciar a instalagio de uma combinagio de circuitos com balanceamento de trafego que
resulte na velocidade demandada para suprir temporariamente a Unidade no prazo constante da
tabela 1. No prazo mdximo de 150 dias, o SERPRO deverd instalar um circuito dnico com a
velocidade demandada. Caso a instalaciio nio seja atendida em 150 dias, a RFB passard a pagar pela
combinaciio de circuitos o valor do circuito dnico da velocidade demandada.

5.2 Caracteristicas do Servigo de Seguranca da Informacao
O servico de Seguranca da Informagio compreende os seguintes itens:
a) Sistema de firewall;
b) Tratamento de incidentes;
¢) Gerenciamento e administragio de politica de filtro de contetido;
d) Andlise de vulnerabilidades;
e) Testes de invasao;
f) Andlise forense; e
¢) Andlise de conformidade.

Sistema de Firewall
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Compreende a utilizagio de sistema de firewall com alta disponibilidade para tratamento da
seguranga do trifego de saida/entrada proveniente da Intranet e VPNs para acesso 2 Internet e desta
para as Zonas Desmilitarizadas (ZDMs) da RFB. Compreende. ainda, a implementagio de ZDMs
compartilhadas para produgio de servigo de publicacio Internet.

Este item de servigo tem como requisito os seguintes componentes:

a) Sistema de firewall dedicado com alta disponibilidade e alto nivel de
capacidade/performance.
b) Sistema de geréncia de firewall.
¢) Console de gerenciamento de firewall.
d) Servidor de consolidagdo de logs.
¢) Armazenamento em disco para dados de auditoria.
[) Analisador de protocolo (SNIFERs) para coleta e rastreamento de trifego.
) Administragio contemplando criagio de regras de NAT e PAT, criagio ¢ atualizagio
de regras ¢ politicas de seguranga, monitoragio dos acessos e filtros em conformidade
com as necessidades de seguranca para o ambiente computacional corporativo ¢
compartilhado.
Resultados Esperados
Preservar os aspectos de Disponibilidade, Integridade por meio de filtragem de trifego ¢ a
confidencialidade (para os casos onde se aplicam o uso de criptografia e VPNs criptografadas por
sistemas de firewall) para o ambiente dos servigos/sistemas da RFB na internet ¢ intranet.

Tratamento de incidentes (ambiente dedicado)

Compreende as atividades de detec¢do e bloqueio de tentativas de ataques e incidentes de
seguranga computacional no ambiente de rede ou VPN e nas zonas desmilitarizadas da RFB,
abrangendo o ambiente dos servigos/sistemas da RFB na internet ¢ intranet, realizado pelo GRA
(Grupo de Resposta a Ataques) do SERPRO.

Fica o SERPRO autorizado a implementar medidas de controle ¢ bloqueio de acessos, aos
servigos WEB da REB. dos enderecos IP's caracterizados como origem de tentativas de ataque,
acessos robotizados ¢ abusivos. O modelo de defini¢io dos paramentros e gestdo dos bloqueios ¢
controles efetuados, serd descrito no documento: MODELO DE GESTAO DE CONTROLE
CONTRA ATAQUES E ACESSOS ROBOTIZADOS E ABUSIVOS A SERVICOS WEB RFB,
editado pela RFB e SERPRO. conforme politica de seguranga vigente.

Este item de servi¢o tem como requisito os seguintes componentes:

a) Sensores de deteccdo de intrus@o dedicado ao segmento de rede da RFB (IDS) ou
Sensores de preven¢ido de intrusdo dedicado ao segmento de rede da RFB (IPS);

b) Console de eventos de incidentes de seguranga;

¢) Servidor de Bancos de dados de coleta de eventos;

d) Servidor de consolidacio de logs;
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Servidor de e-mails para mensagens automdticas de IPS e IDS;

Armazenamento em disco para dados de auditoria deverd ser previsto para um
periodo de 03 (trés) anos, podendo a RFB solicitar armazenamento de dados
especificos por periodo superior;

Sistema customizdvel para emissdio de relatérios e indicadores de tratamento de
incidentes especifico para os servigos da RFB;

Analisador de protocolo (SNIFFERs) para coleta e rastreamento de trifego: e

Servico de monitoragio de alertas de seguranga sobre os segmentos de rede e
publicagio contemplando a mitigagio e aplicagio de estratégias de resposta a
Incidentes de Seguranga Computacional visando o bloqueio e eliminagio de
tentativas de exploraciio de vulnerabilidades e padrdes de ataque sobre o ambiente
computacional.

Resultados Esperados

Realizar o Tratamento de incidentes adequado em todas as tentativas e incidentes detectados
para o ambiente dos servigos/sistemas da RFB na internet e intranet;

Gerenciamento e administracio de politica de filtro de contetido.

Compreende as atividades de defini¢io de uma politica de tratamento ¢ filtragem de
contetido WEB, junto com a RFB e segundo suas necessidades. Apés as defini¢oes de categorias,
serdo implementados controles de cache e Filtro de contetido no modelo centralizado e as categorias
de acesso WEB definidas previamente, de forma a implementar a politica de filtragem de todas as
paginas WEB Internet acessadas pelos usudrios da Intranet ou VPN da RFB.

Este item de servigo tem como requisito os seguintes componentes:

a)
b)

c)

d)

Servidores de Cache de acesso WEB Internet.
Servidores de Antivirus para trifego de acesso WEB (HTTP).

Servidor de Bancos de dados de URLS classificadas atualizadas diariamente por
assinatura de servico de filtragem de contetido.

Balanceadores de trafego para servidores de cache e filtro.
Console de monitoragiio de eventos de cache e filtro de contetddo.
Banco de dados de URLS mais acessadas por cliente.

Bloqueio de todas as categorias de filtragem de conteddo solicitadas pela RFB.
segundo sua politica de seguranga, incluindo anti-spam para servigo de e-mail:
Informagdes a serem disponibilizadas, para a RFB quando solicitadas por esta, sobre

os enderecos mais acessados no més, enderecos (URLs) mais bloqueados no mes,
usudrios (enderecos IP) mais bloqueados no més.

Analise de vulnerabilidade

Compreende as atividades realizadas pelo GRA visando identificar vulnerabilidade em
servidores, servigos e aplicacOes consideradas criticas, cuja exploragdo poderia comprometer
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seguranga da informagiio nos aspectos de confidencialidade, integridade e disponibilidade.
Este item de servi¢o tem como requisito os seguintes componentes:

a) Ferramentas de mapeamento de portas e protocolos TCP/IP definidos nos servicos
alvo (ex. nmap, fport, entre outras).

b) Ferramentas de varredura e detecgiio de vulnerabilidade: (ex. Nessus, Nikito, Internet
scanner (ISS). entre outras).
Testes de invasio

Compreende a realizacio de testes remotos, por meio de programas ¢ ferramentas de
exploragdo de vulnerabilidades em servidores, servigos, aplicagdes e redes, visando 2 identificagdo
de formas de acesso indevido que permitam a perpetragiio do ambiente computacional da RFB.
possibilitando o comprometimento da seguranga da informagiio nos aspectos de confidencialidade,
disponibilidade e integridade.

Este item de servigo tem como requisito a utilizagdo dos seguintes componentes:

a) Ferramentas de mapeamento de portas e protocolos TCP/IP definidos nos servigos
alvo (ex. nmap, fport, entre outras).

b) Ferramentas de varredura e detec¢do de vulnerabilidade: (ex. Nessus, Nikito, Internet
scanner (ISS). entre outras).

¢) Ferramentas de varredura wireless (wardriving) por meio de ferramentas de
mapeamento e scanner de vulnerabilidade, visando obter informagoes das redes.
servicos ¢ aplicagdes acessiveis através de Circuitoss wireless (AP- Access Point).

d) Aplicagdes de testes de engenharia social, visando obter privilégios de acesso fisico ¢
l6gico ao ambientes computacionais.

¢) Ferramentas de invasio ¢ exploragio de vulnerabilidades.
Analise de artefato, analise forense

A anadlise de artefato compreende a aplicagido de téenica forense computacional, visando
identificar o comportamento malicioso de artefato, para gerar controles ¢ minimizar impactos no
ambiente computacional.

A analise forense compreende a aplicagio de técnica forense computacional, visando a
identificagdo e extra¢do de evidéncias que permitam a formulagio de conclusdes para determinar a
causa de um incidente.

Este item de servico tem como requisito a utilizagdo dos seguintes componentes:
a) Ferramentas disponiveis no laboratério de andlise forense.
b) Servidor de armazenamento de cépias forense.
¢) Discos e demais componentes para copias de seguranga.

Anailise de conformidade

Andlise de seguranca para identificar possiveis pontos de falhas e aspectos de nio-
conformidade com as normas e procedimentos estabelecidos.

Este item de servico tem como requisito a utilizagio dos seguintes componentes:

Pag.19 /40




E SERPRO
CONTRATO RFB - SERPRO — ANEXO I.2 - PRODUCAO DE SOLUCOES DE Tl

SERVICO DE ADMINISTRACAO DE REDES DE LONGA DISTANCIA -
ESPECIFICACAO

a) Politica, norma ou procedimento de seguranga a ser analisado.
b) Equipe preparada e listas de procedimentos de andlise elaborados.
¢) Realizagdo de visitas técnicas.

Relatérios Técnicos

Os relatorios deste anexo, téenicos ou gerenciais, serdo entregues em prazo acordado, apos
solicita¢io formal da RFB.

Relatorio do Sistema de Firewall

a) Relatério contendo dados do firewall, como nome, dados didrios de consumo de
CPU e meméria, hora do consumo mdximo de uso (pico), tempo que estava UP,
tempo que ficou fora (DOWN); e

b) Relatério contendo dados do firewall referentes a enderecos IPs, versdo de software e
regras, apresentadas em meio digital, baseado em critérios/condi¢es previamente
definidas.

Relatério de Tratamento de Incidentes

a) Relatério contendo dados sobre as tentativas de ataques ¢ incidentes de scguranga
computacional detectados ¢ bloqueados no ambiente de rede ou VPN e nas zonas
desmilitarizadas da REB, abrangendo o ambiente dos seus servigos/sistemas na internet
e intranet, realizado pelo GRA (Grupo de Resposta a Ataques) do CONTRATADO:

b) Em caso de ataque ou incidente de seguranca que obtiver éxito, além do relatério que
que deve ser produzido conforme item anterior, devem ser gerados 3 (trés) relatorios,
dispostos da seguinte forma:

1) Relatério de Abertura de Incidente: deve ser entregue em até 48 horas apos
deteccio do incidente de seguranca, com informagdes preliminares e
levantamento emergencial sobre o ataque, tipo de ataque, aplicagao/servigo,
sistema operacional e mdquina atacada, data e hora da detecgio do ataque ¢
primeiras medidas tomadas para sanar o problema ¢ recolocagio do SErvigo ao
estado normal de utilizagdo. se possivel. A partir do relato, o GRA deverd
realizar a Andlise forense do incidente conforme o subitem “Andlise de artefato,
andlise forense” do item 6.1, a partir da anuéncia/autorizagio do cliente:

2) Relatério de Acompanhamento de Incidente: deverd ser entregue em at¢ 5
(cinco) dias tteis apds a entrega do relatério do item anterior, até o fechamento
do incidente, com informacdes mais detalhadas sobre: o ataque. seu tipo;
descricio, pormenorizada, das agOes realizadas para corrigir os problemas
encontrados a fim de evitar-se recorréncia do problema;

3) Relatério de Fechamento de Incidente: deverd ser entregue em até 5 (cinco) dias
lteis ap6s a entrega do relatério do item anterior com informagoes detalthadas
sobre as corregdes realizadas e medidas tomadas para evitar-se a recorréncia do
problema.
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Relatorio de Gerenciamento e administracio de politica de filtro de contedado

a)

b)

Relatorio contendo dados do Filtro de Contetido, como nome, dados didrios do
consumo de CPU e memdria, hora do consumo mdximo de uso (pico), tempo que
estava UP, tempo que ficou fora (DOWN), versio de software.

Relatério contendo dados do firewall referentes as regras aplicadas e levantamento
por usudrio, apresentadas em meio digital, para os sistemas de cache/filtro de
contetddo, baseado em critérios/condi¢des previamente definidas.

Relatorio de Analise de Vulnerabilidades

a)

Relatdrio. que deve ser entregue em 15 dias tteis a partir da formalizagdo do pedido
da andlise. contendo as informacdes sobre as vulnerabilidades encontradas, suas
causas e agoes que devem ser tomadas para corrigi-las. Além disso, deve ser descrito
o procedimento utilizado na andlise, ferramentas utilizadas, resultado da andlise
(safda do comando executado), linha de comando executada com opgdes e/ou agdes
executadas  que  permititam o resultado da andlise (para  redes/acessos
externos/anexadas ou situagoes especificas, como o sistema SMV, por exemplo).

Relatorio de Testes de Invasio

a)

Relatério, que deve ser entregue em 15 dias tteis a partir da formalizacdo do pedido
do teste, contendo as informagdes sobre o teste de invasiio realizado, descrevendo os
problemas encontrados e agdes que devem ser realizadas para corrigi-los. Além
disso, deve ser descrito o procedimento utilizado no teste, ferramentas utilizadas,
resultado do mesmo (saida do comando executado), linha de comando executada
com opgoes e/ou agdes executadas que permitiram o resultado do teste.

Relatorio de Analise Forense

a)

Relatdrio. que deve ser entregue em 20 dias tteis a partir da formaliza¢do do pedido
da andlise. contendo os resultados das andlises de artefato e/ou andlise forense.

Relatorio de Analise de Conformidade

a)

Relatorio, que deve ser entregue em 10 dias tteis a partir da formalizagio do pedido
da andlise, contendo as informagdes sobre os pontos de falhas ¢ aspectos de niio-
conformidade com as normas ¢ procedimentos estabelecidos, juntamente com as
devidas corre¢des que devem ser realizadas para corrigir os desvios encontrados.

Relatorios Gerenciais

Relatério de Inclusiao/ Modificacio/ Exclusiio de regras na seguranga de rede Firewall

a)

Relatério discriminando a quantidade total de regras criadas/ modificadas/ excluidas
fora do prazo e a quantidade total regras criadas/ modificadas / excluidas no més.

Relatério de bloqueios de endereco IP na seguranca de rede Firewall

a)

Relatdrio discriminando a quantidade total de [P bloqueados, a pedido da RFB, fora
do prazo ¢ a quantidade total IP bloqueados no més.
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Relatério de bloqueios de provedores Internet

a) Relatério discriminando a quantidade total de provedores Internet blogueados, a
pedido da RFB, fora do prazo e a quantidade total de provedores Internet blogqueados
no meés.

Relatério de fixa¢do de IP/NAT na seguranca de rede Firewall
a) Relatério discriminando a quantidade total de IP/NAT fixados, a pedido da RFB. fora
do prazo e a quantidade total de IP/NAT fixados no més.
Relatério de Inclusao/ Modificacao/ Exclusiao de enderegos no “filtro de contetdo™

a) Relatério discriminando a quantidade total de enderecos alterados “filtro de
contetido”, a pedido da RFB, fora do prazo ¢ a quantidade total de enderecos
alterados no “filtro de contetido” no més.

Relatério de Criacio de Dominios (DNS)
a) Relatério discriminando a quantidade de solicitagdes atendidas, a pedido da RFB.
fora do prazo e a quantidade total de dominios criados no més.
Relatério de Cria¢ao de Endereco IP

a) Relatdrio discriminando a quantidade total de enderecos alterados no “filtro de
contetido™, a pedido da RFB, fora do prazo e a quantidade total de enderccos
alterados no “filtro de contetido™ no més.

Relatorio de conexio de servidor WEB a Internet

a) Relatdrio discriminando a quantidade total de servidores WEB conectados a Intemet,
a pedido da RFB, fora do prazo e a quantidade total de servidores WEB conectados a
Internet no més.

Relatério de registros de DNS
a) Relatorio discriminando a quantidade total de pedidos de registro de DNS, a pedido
da RFB, fora do prazo e a quantidade total de pedidos de registro de DNS no més.
5.3 Forma de Execugdo do Servigo
Central de Servicos da RFB

Para consultas e aberturas de chamados técnicos, durante 24 (vinte e quatro) horas por dia e 7 (sete)
dias por semana, serd utilizada a Central de Servicos da RFB.

Os chamados abertos na Central de Servicos serio referentes a todas as atividades de
responsabilidade do SERPRO, englobando, mas niio se limitando, & instalagdo, configuracio,
recuperacdo. alteraciio e remogio de equipamentos, a configuracdo de roteadores, ao roteamento,
enderecamento [P, SNMP, organizacio e atualizagio da geréncia, de maneira a assegurar a
integridade dos meios de comunicacdo fim-a-fim e a qualidade e desempenho do servigo de rede
dentro dos limites estabelecidos.

Os registros dos chamados deverio conter todas as informagoes relativas ao chamado aberto, como
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tempo de inicio e fim de atendimento, identificagio do elemento (equipamento, circuito de
comunicagio ou servico) afetado, nome, telefone e e-mail do contato na RFB que foi posicionado
acerca do reparo/restabelecimento do servigo, descri¢do detalhada da resolugio do chamado com
um codigo associado ¢ responsabilidades.

Sistema de Controle de Demandas

Para consultas e aberturas de demandas, serd utilizado o sistema informatizado de controle de
demandas.

As demandas abertas neste sistema serdo referentes a todas as atividades de responsabilidade do
SERPRO. englobando. mas nio se limitando, a instalagio, & alteragiio de velocidade, & mudanga de
enderego de circuitos. a modificagio/exclusiio/inclusio de regras no firewall, aos blogueios de
enderego IP. aos blogueios de provedores Internet, a fixacio de IP/NAT na seguranga de rede
Firewall. & modificag¢io/exclusio/inclusio de enderecos no “filtro de contetdo™, a criagio de
dominios ¢ enderecos IP, a conexdo de servidor WEB & Internet e ao registro de DNS.

Os registros das demandas deverdo conter todas as informacdes relativas 2 demanda aberta, como
data de inicio ¢ fim de atendimento, identificagdo do elemento (circuito de comunicagio).

Todas as alteragdes necessdrias ao perfeito funcionamento dos servigos contratados, que gerem ou
nao indisponibilidade, deverdo ser previamente acordadas, por meio de autorizagiio formal entre as
partes. com no minimo 02 (dois) dias tteis de antecedéncia.

O SERPRO deverd disponibilizar, sempre que solicitado, sua base de dados de chamados ¢
demandas. conjuntamente com o modelo de dados, para que a RFB possa gerar relatérios com a
finalidade de acompanhamento. averiguagiio ou auditoria.

Prazos para atendimento

Indicador Prazos
I Prazo mdximo para Incluir/ Modificar/ Excluir regras na seguranga de 4 dias uteis
rede Firewall
2 Prazo maximo para bloqueio de endereco IP na seguranca de rede 4 dias uteis
Firewall
3 Prazo para bloqueio de provedores Internet. 22 dias tteis
4 Prazo para fixa¢do de IP/NAT na seguranga de rede Firewall 4 dias dteis
5 Prazo mdximo para Incluir/ Modificar/ Excluir enderecos no “filtro 4 dias dteis
de conteddo”
6 Prazo de Criacio de Dominios (DNS) 56 horas
7 Prazo para Criagio de Endereco [P 12 dias uteis
8 Prazo para conexdo de servidor WEB a Internet 4 dias ateis
9 Prazo para fazer registro de DNS 56 horas

5.4  Procedimento para Recebimento dos Servigos

O recebimento se dard pelo ateste de cumprimento dos niveis de servigo e da disponibilidade
do servico. O servigo serd considerado executado a partir da andlise e aceite do Demonstrativo de
Execucio do Servico, entregue pelo SERPRO mensalmente.

O nido cumprimento dos prazos especificados para servico de seguranca da informacio,
configura execug¢do do servico em desacordo com os termos contratados, passivel de sancdo nos
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termos da Cliausula Décima Terceira do Contrato.

5.5 Acordos de Nivel de Servico

Item
Finalidade
Meta a cumprir

Instrumento
de medic¢io

Forma de
acompanhamento
Periodicidade
Mecanismo de
calculo

Inicio de vigéncia
Descontos no
pagamento

Sancoes

ANS I - lndlcador derspombﬂidade dos éimuitos |

B e e

Garantir a disponibilidade dos circuitos que atendem as Unidades da RFB.
° Pelo menos 100% dos circuitos — 97,00%

° Pelo menos 80% dos circuitos — 97,20%

° Pelo menos 60% dos circuitos — 97,40%

Relatérios de ANS de Redes de Longa Distancia (Prestacio de Contas).

O SERPRO deverd disponibilizar mensalmente a RFB, relatérios de ANS
com os indices apurados diariamente, totalizados e apresentados
mensalmente por circuito.

Para todos os circuitos, inclusive para os que apresentarem operabilidade
plena, deverio ser apresentados: o tempo de indisponibilidade (horas ¢
minutos) € o tempo de interrupgdes programadas.

Andlise dos Relatérios de ANS, bem como ferramentas de monitoramento.

Mensal

Disponibilidade efetiva do circuito (%)= (Quantidade de minutos disponiveis
no més / Quantidade de minutos no més) x 100

Inicio da prestagdo do servigo.

Desconto por indisponibilidade: A partir do primeiro dia do més de apuragdo,
as indisponibilidades deverio ser contabilizadas.

a) Numero de circuitos com disponibilidade menor que 97.4% > 40%
Numero total de circuitos
{ i
Nimero de circuitos com disponibilidade menor que 97.2% < 20%

Niuimero total de circuitos
Entdo:
Para cada circuito com (97.4% > disponibilidade efetiva >=97.0%):
Desconto = | 2 x (0,974 — Disponibilidade efetiva do circuito) x (custo da inter-
conexiao do circuito)]

b) Nimero de circuitos com disponibilidade menor que 97.4% > 40%
Numero total de circuitos
¢
Numero de circuitos com disponibilidade menor que 97.2% > 20%

Nimero total de circuitos

Entdo:

Para cada circuito com (97,4% > disponibilidade efetiva >=97,0%):

Desconto = [ 3 x (0,974 — Disponibilidade efetiva do circuito) x (custo da

interconexdo do circuito)]
¢) Circuito com disponibilidade <
Entdo:

Desconto por circuito cuja disponibilidade seja inferior a 97.0% =1 5 x (0,97 -
Disponibilidade efetiva do circuito) x (custo da interconexio do circuito)]
A disponibilidade abaixo de 94.5%, configura execuglio do servico em

97,0%
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desacordo com os termos contratados, passivel de san¢do nos termos da
Cldusula Décima Terceira do Contrato.
Observagoes Este ANS deverd ser analisado individualmente para cada circuito.

ANS 2 - Indicador de ten’q’)o' de reparo ou resiabélécimenito k

Item , o Descricao , |

Finalidade Garantir o perfeito funcionamento dos circuitos de comunica¢iio que
atendem as Unidades da RFB.

Meta a cumprir o Para as capitais dos Estados. exceto Regido Norte — Prazo limite de 6
horas:
° Para capitais dos Estados da Regido Norte — Prazo limite de 8 horas:
° Cidades do interior (todas, exceto as capitais dos Estados) — Prazo
limite de 36 horas;
° Cidades com dificuldades de acesso (RE-Obidos. IRF-Balsa Candiru,

IRF-Oiapoque, ARF-Laranjal do Jari, ARF-Conceicdo do Araguaia. ARF-
Itaituba, ARF-Oriximina, ARF-Monte Alegre, ARF-Altamira. ARF-Humaitd.
ARF-Manes. IRF-Tabatinga e ARF-Tef¢) — Prazo limite de 72 horas.
Instrumento Relatorios de ANS de Redes de Longa Distancia (Prestagido de Contas).
de medicio
O SERPRO devera disponibilizar relatorios de ANS com os valores apurados
por circuito.
Os relatérios deverdao fornecer, para cada unidade da RFB, os valores de
tempo de atendimento gasto para reparo/restabelecimento do circuito com
indicacdio das violacdes dos prazos e consolidagiio mensal por Regido Fiscal.

Forma de Andlise dos relatérios de ANS, bem como andlise dos registros da Central de
acompanhamento Servigos.

Periodicidade Mensal

Mecanismo de E o tempo medido entre o inicio da indisponibilidade e o retorno ao estado
caleulo pleno de funcionamento apurado para cada Circuito de comunicagdo. E

dependente da distincia da Unidade da RFB em relagdo a capital do Estado
da Federagdo em que ocorreu a falha ou indisponibilidade. Se depois de
fechada uma ocorréncia, restabelecendo o estado operacional pleno do
circuito de comunicagiio, ocorrer uma nova falha ou indisponibilidade,
mesmo que de causa semelhante & anterior serd considerada uma nova falha
ou indisponibilidade e inicia-se uma nova contagem de tempo para reparo ou
estabelecimento.

Inicio de vigéncia Inicio da prestagdo do servigo.
Descontos noDesconto por descumprimento = [(Soma do nimero de horas acima do limite
pagamento definido na Métrica para cada ocorréncia) dividido por 730 x (custo da

interconexio do circuito)], sendo 730 horas a média mensal de horas
considerando o ano com 365 dias, 24 horas no dia e 12 meses no ano, a ser
calculado no momento do encerramento da demanda.

Sangoes Apos 6 (seis) horas do prazo previsto no ANS, multa moratdria nos termos
da Clidusula Décima Terceira do Contrato.
Observagoes Este ANS deverd ser analisado individualmente para cada circuito.
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ANS 3 - Indicador de Prazo para insfaiagﬁo de ci tcuit@

Ttem. f Descrigago ; ;
Finalidade Garantir um atendimento célere as demandas para instalag@o de novos
circuitos da RFB.
Meta a cumprir o Regido Norte urbano: prazo maximo de 60 dias:

interurbano: prazo maximo de 75 dias.
e Regido Nordeste: urbano: prazo mdximo de 55 dias:
interurbano: prazo maximo de 70 dias.
« Regido Centro-Oeste, Sul e Sudeste:
urbano: prazo mdaximo de 50 dias;
interurbano: prazo maximo de 65 dias.
Instrumento Relatérios de ANS de Redes de Longa Distancia (Prestacido de Contas).
de medicdo
O SERPRO deveri disponibilizar relatorios de ANS com os valores apurados
por circuito.
Os relatérios deverdo fornecer, para cada instalacdo solicitada, os valores de
dias gastos para instalar o circuito com indicac@o das violacdes dos prazos e
consolidacio mensal por Regido Fiscal.

Forma de Andlise dos relatérios ANS, bem como os registros no SCD e em
acompanhamento ferramentas de monitoramento.

Periodicidade Mensal

Mecanismo de E o tempo medido entre a data da aprovagio da demanda de interconexio de
célculo Circuito de comunicacdo no Sistema de Controle de Demandas feito pela

RFB ¢ a data de sua efetiva ativacdo, ou scja, a instalacdo fisica, a
configuragio, os testes ¢ a entrega da interconexdao. O SERPRO terd até 12
dias, a partir do seu recebimento, para responder os valores para a instalacio
de circuitos no Sistema de Controle de Demandas.

Inicio de vigéncia Inicio da prestacdo do servico.

Descontos no Desconto por descumprimento = [(nimero de dias acima do valor definido
pagamento na métrica) dividido por 30 X (custo da interconexdo do circuito)], a ser
calculado no momento do encerramento da demanda..

Sancoes Apds 7 (sete) dias do prazo previsto no ANS, multa moratdria nos termos da

Clausula Décima Terceira do Contrato.
Observacoes Este ANS devera ser analisado individualmente para cada circuito.

ANS 4 - indf@dbr de Prazo paré éilutéragﬁo de largura de Banda
da interconexio do circuito

Item ; DN L Descricio
Finalidade Garantir um atendimento célere as demandas para alteracdo de largura de
banda dos circuitos da RFB.
Meta a cumprir ¢ Regido Norte urbano: prazo médximo de 60 dias;

interurbano: prazo maximo de 75 dias.
e Regidgo Nordeste: urbano: prazo mdximo de 55 dias;
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Forma de
acompanhamento
Pernodicidade
Mecanismo de
calculo

Inicio de vigéncia
Descontos no
pagamento

Sangoes

Observacoes

Item
Finahdade

Meta a cumprir

Instrumento
de medigdo

Forma de
acompanhamento

ESPECIFICACAO

interurbano: prazo médximo de 70 dias.
« Regido Centro-Oeste, Sul e Sudeste:
urbano: prazo maximo de 50 dias;
interurbano: prazo maximo de 65 dias.
Relatorios de ANS de Redes de Longa Distancia (Prestacdo de Contas).

O SERPRO deverd disponibilizar relatérios de ANS com os valores apurados
por circuito.

Os relatérios deverdo fornecer, para cada alteracdo de largura de banda
solicitada, os valores de dias gastos para a alteracdo com indicacido das
violagoes dos prazos e consolidagdo mensal por Regido Fiscal.

Anilise dos relatorios de ANS, bem como ferramentas de monitoramento.

Sob demanda

Eo tempo medido entre a data de formalizaciio da solicitagdo de alteraciio,
feito pela RFB. ¢ a data de alteracdo para a nova largura de banda,
considerando todas as configuracdes necessarias.

Inicio da prestacdo do servigo.

Desconto _por descumprimento = [(nimero de dias acima do valor definido
na métrica) dividido por 30 x (custo da interconexdo do circuito)], a ser
calculado no momento do encerramento da demanda.

Ap6s 7 (sete) dias do prazo previsto no ANS, multa moratdria nos termos da
Clausula Décima Terceira do Contrato.

Este ANS deveri ser analisado individualmente para cada circuito.

ANS 5 - Indicador de Prazo para mudanca de circuito

Descricao
Garantir um atendimento célere as demandas para mudanca de circuito da
RFB.
« Regido Norte urbano: prazo mdiximo de 60 dias;
interurbano: prazo maximo de 75 dias.
» Regiio Nordeste: urbano: prazo mdximo de 55 dias;
interurbano: prazo mdaximo de 70 dias.
¢ Regido Centro-Oeste, Sul e Sudeste:
urbano: prazo mdaximo de 50 dias;
interurbano: prazo maximo de 65 dias.
Relatérios de ANS de Redes de Longa Distancia (Prestacdo de Contas).

i
{
i

O SERPRO deverd disponibilizar relatério com os valores apurados por
circuito.

Os relatorios deverdo fornecer, para cada mudanga de circuito solicitada, os
valores de dias gastos para a mudanca com indica¢do das violagoes dos
prazos e consolidagio mensal por Regido Fiscal.

Andlise dos relatorios de ANS.
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Periodicidade Mensal.
Mecanismo de E o tempo medido entre a data de formalizac¢io da solicitacdo de mudancga de
Calculo endereqo fisico do Circuito de comunicagio feito pela RFB e a data de sua

ativacdo no novo endereco, ou s¢ja, a instalagiio fisica, a configuracio, os
testes ¢ a entrega da interconexao.

Inicio de vigéncia  Inicio da prestagio do servigo.

Descontos no Desconto por descumprimento = [(niimero de dias acima do valor definido

pagamento na métrica) dividido por 30 x (custo da interconexdo do circuito)], a ser
calculado no momento do encerramento da demanda.

Sancoes Ap6s 7 (sete) dias do prazo previsto no ANS, multa moratdria nos termos da
Cldusula Décima Terceira do Contrato.

Observagoes Este ANS deverd ser analisado individualmente para cada circuito.

5.6  Redimensionamento do Servico

A RFB poderi solicitar novos circuitos de comunicagio, bem como alteraciio nos circuitos ji
existentes, de acordo com a Portaria Cotec n® 32, de 03 de maio de 2010, regulamentada pela Nota
Téenica Cotec n° 22, de 24 de agosto de 2010, ou a portaria ¢/ou nota técnica que vier a substitui-
las.

A RFB poderd solicitar circuitos de comunica¢iio tempordrios, para atendimento a eventos
externos as dependéncias da RFB.

5.7 Local de Execugdo dos Servigos
Nas dependéncias da RFB e do SERPRO.

5.8 Estimativa de valor

Os valores mensal ¢ anual estimado para os servicos (1) Servigo de Interligacio do Ponto de
Acesso e (2) Servico de administracdo da rede WAN da RFB sdo os constantes do Ancexo V.

5.9 Itens faturdveis (IFA)

O faturamento serd realizado pelo valor mensal, considerando os Servicos de Administracio
da Rede de Longa Distincia (WAN), que representam os Servicos de Valor Adicionado ¢ o
Backbone-SERPRO, contratados pela RFB e a interconexio dos Pontos de Acesso ao backbone do
SERPRO.

O Servico de Valor Adicionado é composto dos itens faturdveis IFA 06.01 a IFA 06.11
relativos as 10 (dez) Regides Fiscais e ao Orgio Central da RFB. O Servi¢o de Rede Longa
Distincia — WAN ¢ composto dos itens faturdaveis [FA 06.12 a IFA 06.39 relativos as 27 Unidades
da Federacio, que estdo relacionados abaixo na Tabela 3.

A interconexdo dos Pontos de Acesso ao backbone do SERPRO é composta dos itens
faturdveis IFA 06.40 a IFA 06.67, relativos a interconexao dos Pontos de Acesso pertencentes a cada
uma das Unidades da Federagio (UF), que também estdo relacionados abaixo na Tabela 3.
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Tabela 3 - Itens Faturaveis

CODIGO IFA

NOME DO IFA

01.02.01 Servico de Valor Adicionado - RF(1
Descricao Geréncia ¢ seguranga do ambiente de rede WAN para as Unidades da

RFB integrantes da 1* RFE.

Natureza do Servico

Servico de geréncia de rede WAN

Locais de Prestaciio do Servico

REGIONAL CNPJ: 33.683.111/0002-80: Inscricio Municipal: 07334743/002-94:
BRASILIA Inscriciio Estadual: (Isento)
End: SGAN Av. L2 Norte, Quadra 601 Médulo “G™; Brasilia — DF CEP:
70836-900
Telefone: (61) 2105.9000 Fax: (61) 2105.9806
01.02.02 Servico de Valor Adicionado - RF02
Descricao Geréncia e seguranca do ambiente de rede WAN para as Unidades da

RFB integrantes da 2* RF.

Natureza do Servico

Servico de geréncia de rede WAN

Locais de Prestag@o do Servico

REGIONAL BELEM

CNPJ n® 33.683.111/0003-60: Inscri¢ao Municipal n® 025.938-8;
Inscricdo Estadual: (Isento)

End: (61) Av. Perimetral da Ciéncia, no. 2010 - Bairro: Terra Firme:
Belém - PA CEP: 66077-530 Telefone: (91)4008.1779/1777 - Fax: (91)
4008.1800/1803

01.02.03

Servico de Valor Adicionado - RF03

Descricdo

Geréncia e seguranca do ambiente de rede WAN para as Unidades da
RFB integrantes da 3* RE

Natureza do Servico

Servico de geréncia de rede WAN

Locais de Prestacdo do Servico

REGIONAL
FORTALEZA

CNPJ n° 33.683.111/0004-41; Inscricio Municipal n® 016155-1;
Inscri¢do Estadual: (Isento)

End: Av. Pontes Vieira, n°. 832 - Bairro Sdo Jodo do Tatuapé; Fortaleza —
CE CEP: 60130-240 Telefone: (85) 4008 2800 - Fax: (85) 4008 2902

01.02.04 Servico de Valor Adicionado - RF(4
Descricio Gerénceia ¢ seguranca do ambiente de rede WAN para as Unidades da

RIFB integrantes da 4* RE

Natureza do Servico

Servico de geréncia de rede WAN

Locais de Prestacdo do Servico

REGIONAL RECIFE

CNPJ n® 33.683.111/0005-22; Inscri¢dio Municipal n®  006.632.0;
Inscricdo Estadual: (Isento) - End: Av. Parnamirim, no. 295 - Bairro
Parnamirim: Recife — PE CEP: 520600-000

Telefone: (81) 2126 4000/4053 Fax: (81) 2126 4028

101.02.0

7]

] Servic¢o de Valor Adicionado - RF05

|
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Descricao

Geréncia e seguranca do ambiente de rede WAN para as Unidades da
RFB integrantes da 5° RF.

Natureza do Servico

Servico de geréncia de rede WAN

Locais de Prestacdo do Servico

REGIONAL CNPJ n°® 33.683.111/0006-03; Inscrigio Municipal n® 000.555/001-77;

SALVADOR Inscrigio Estadual: (Isento) - End: Av. Luiz Viana Filho, no. 2355 -
Bairro Paralela; Salvador — BA CEP: 41130-530; Telefone: (71) 2102
7800 - Fax: (71) 2102 785252

01.02.06 Servico de Valor Adicionado - RF06

Descricdo Geréncia ¢ seguranga do ambiente de rede WAN para as Unidades da

RFB integrantes da 6" RE.

Natureza do Servico

Servico de geréncia de rede WAN

Locais de Prestacdo do Servico

REGIONAL  BELO|CNPJ n° 33.683.111/0007-94; Inscricio Municipal n® 305.698/001-3:

HORIZONTE Inscricdo Estadual: (Isento) - End: Av. José Candido da Silveira, no. 1.200
- Bairro Cidade Nova; Belo Horizonte — MG - CEP: 31170-000:;
Telefone: (31) 2101 6200 - Fax: (31) 2101 6320

01.02.07 Servico de Valor Adicionado - RF(7

Descricio Geréncia e seguranca do ambiente de rede WAN para as Unidades da

RFB integrantes da 7* RF.

Natureza do Servico

Servico de geréncia de rede WAN

Locais de Prestacio do Servi¢co

REGIONAL RIO DE
JANEIRO

CNPJ: 33.683.111/0008-75; Inscri¢do Municipal: 00.940895; Inscriciao
Estadual: (Isento)

End: Rua Pacheco Leio, n° 1235 Fundos — Bairro Jardim Boténico; Rio
de Janeiro — R] CEP: 22460-030; Telefone: (21) 2159.3300 - FAX: (21)
2129.3550

01.02.08 Servico de Valor Adicionado - RF08
Descricao Geréncia e seguranca do ambiente de rede WAN para as Unidades da

RFB integrantes da 8" RF.

Natureza do Servico

Servico de geréncia de rede WAN

Locais de Prestaciio do Servico

REGIONAL SAO|CNPJ: 33.683.111/0009-56: Inscri¢io Municipal: 8.242.483-0; Inscricio

PAULO Estadual: (Isento)
End: Rua Olivia Guedes Penteado, no. 941 - Bairro Capela do Socorro
Sao Paulo - SP - CEP: 04766-900; Telefone: (11) 2173 1622/1641/1377 -
FAX: (11)21735 1388

01.02.09 Servico de Valor Adicionado - RF(09

Descri¢ao Geréncia e seguranca do ambiente de rede WAN para as Unidades da

RFB integrantes da 9* RF,

Natureza do Servico

Servigo de geréncia de rede WAN

Locais de Prestacio do Servico
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