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CONTRATO RFB - SERPRO - ANEXO 1.2 - PRODUGAO DE SOLUCOES DE Tl

SERVICO DE ADMINISTRAGAO DE REDES DE LONGA DISTANCIA -
ESPECIFICACAO

Objeto

Contratacio de Servigo de Administragio da rede de longa distancia (WAN) e interligac¢io

dos Circuitos de comunicagiio da RFB ao backbone da rede do SERPRO, de forma a permitir que o
trafego de dados, voz e imagem entre as Unidades da RFB e as bases de dados residentes nas insta-
lagoes do SERPRO ¢/ou da RFB sejam realizados de forma eficiente, segura e continuada, abran-
gendo todo territdrio nacional,

A atividade engloba:

a) interligagdo dos Circuitos de comunicagdo ao backbone da rede do SERPRO, formando a

b

C

S~

—

Rede de Longa Distancia (WAN) da RFB;

a administragdio da rede a partir de cada Circuito de comunicagiio a rede WAN, correspon-
dente a Unidade Administrativa da RFB, onde se inicia o roteamento do trifego;

administragio dos Pontos de Concentragdo de trafego regionais ou sub-regionais;

d) administra¢do da interconexdo dos Pontos de Concentragiio entre si (estabelecendo o back-

bone da rede) e com as bases de dados da RFB:

e) geréncia proativa da rede;

)

manutencdo do plano de enderecamento IP;

) servicos de registro ¢ acompanhamento de chamados téenicos:

~

) disponibilizagio de informagdes de geréncia em portal web ¢ emissio de relatérios geren-

clais:
geréneia de mudancgas:

manutengdo e controle da seguranga fisica e logica inerente 4 execugio das atividades de
forma a garantir a integridade e a confidencialidade dos dados ¢ informagdes;

k) Sistema de firewall;

b

Tratamento de incidentes;

m)Gerenciamento e administraciio de politica de filtro de contetdo;

n

) Analise de vulnerabilidades:

0) Testes de invasio;

p) Andlise forense; ¢

q) Analise de conformidade.

Objetivo

Sio objetivos a serem alcancados com a presente contratagio:

a) A adogio de circuitos de comunicagio de bandas largas, com redundéincia de meios,
rotas e provedores, com balanceamento de carga e gerenciamento de trifego;

&

b) Evoluir processos, mecanismos e ferramentas de gerenciamento de redes e de ativos
de informacio;
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¢)  Aevolugio e promogio da politica de seguranga da informagio da RFB;

d) O gerenciamento da implantagdo e da aplicagio das normas de seguranca de dados.
informagdes e sistemas informatizados,

e) O acompanhamento de investigacdes sobre incidentes de seguranca;

f) A promogio das atividades de andlise de riscos e de vulnerabilidade dos ambientes e
sistemas informatizados da RFB;

¢) A promogio da implantagio dos mecanismos de prevengdo, detecgdo, identificacio e
combate 2 invasdo aos recursos informatizados.

3 Requisitos
3.1 Requisitos Gerais

Requisitos de Rede de Longa Distancia

A atividade de Administraciio da rede de longa distancia (WAN) ¢ interligagdo dos Circuitos
de comunicacio da RFB ao backbone da rede do SERPRO, deve ser prestada de forma a permitir
que o trifego de dados, voz e imagem entre as Unidades da RFB e as bases de dados residentes nas
instalagdes do SERPRO e/ou da RFB sejam realizados de forma eficiente, segura e continuada,
abrangendo todo territério nacional.

A atividade deve contemplar a capacidade de administragio de alto trifego a ser provido
pelo backbone da rede, bem como a configuragio de classe de servicos e a realizacio de engenharia
de trifego, que deve dar suporte as transagoes cliente-servidor, aplicagdes Web, correio eletronico,
fluxo eletronico de documentos, acesso a Internet, dados de gerenciamento e novas aplicagoes como
videoconferéncia e telefonia IP.

O backbone do SERPRO deveri suportar o trifego de grande volume de dados, com alto
desempenho e maxima disponibilidade exigidos pelos mais variados tipos de servigos de Tecnologia
da Informaciio (T1). O backbone também deverd ser estruturado com capacidade de redundéncia de
circuitos, providos por operadoras de dados distintos.

O SERPRO deverd fornecer rotas de trifego ao servico de Infovia. possuindo toda a
infraestrutura de rede Gptica necessdria para interconectar a rede da RFB a rede Infovia.

O SERPRO deverd possibilitar o roteamento de trifego de dados entre a rede WAN da RFB
a infraestrutura de acesso a Internet.

Os servicos de rede WAN, Infovia e a estrutura de backbone deverdo ser suportados por
servico de Gerenciamento de Desempenho Avancado, mantido ¢ administrado pelo SERPRO.
provendo as seguintes capacidades:

o  Gerenciamento de falhas;
e  Gerenciamento de indicadores de disponibilidade;
e  Gerenciamento de utilizagio de banda;

e Gerenciamento de segurancga, em conformidade com as melhores priticas de
mercado e a politica de seguranca da RFB;
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* Administragdo de Portal de publicacio de relatdrios gerenciais para acesso pela RFB.

A integridade de dados deve ser garantida por meio da administraciio de rotas exclusivas
para trifego de dados. video e voz a partir dos Circuitos de comunicagdo da RFB, pelo isolamento
I6gico do trifego no backbone e pelo plano de enderecamento IP exclusivo para a Rede RFB.

A relagio dos Circuitos de comunicagio com a largura de banda inicial e o
tipo de interconexdo estd contida no Anexo 1.2.1. A tabela de pregos atuais dos circuitos por
estado e velocidade estd contida no Anexo [.2.3.

Os servigos de administragdo a serem prestados compreendem a Rede WAN da RFB,
refletindo a estrutura administrativa da RFB.

O SERPRO deverd:

a) Fornecer todos os roteadores necessdrios, nos quantitativos. especificacdes técnicas e
condigoes exigidas neste anexo, cujo custo deverd estar incluso no valor mensal a ser pago pela
RFB:

b) Responsabilizar-se pelo fornecimento de todos os equipamentos e meios necessdrios para
promover a interconexdo entre a rede MPLS e o distribuidor geral (DG), com exceg¢iio da infra da
rede interna e do fornecimento de energia elétrica para alimentagdo dos equipamentos nas
dependéncias das unidades e climatizagao das salas de equipamentos;

) Responsabilizar-se  pela manuten¢io e reposi¢io dos equipamentos e infraestrutura
necessdria, como cabos, conectores, adaptadores, atendendo aos indices de disponibilidade e
desempenho especificados neste anexo;

d) Disponibilizar os servicos de comunicagao 24 (vinte e quatro) horas por dia, 07 (sete) dias
por semana.

Requisitos de Seguranc¢a da Informacio

O servico deverd observar, em sua execucdo, as politicas de seguran¢ca da informagio
estabelecidas pela RFB.

Todos os documentos e relatorios gerados deverdo estar no formato ODF,
Requisitos para Relatérios Gerenciais

O SERPRO deverd encaminhar a RFB relatérios analiticos e gerenciais. sempre que
solicitado, emitidos por Regido Fiscal ¢ agrupados por Unidade da Federagdo (UF), com dados do
SC]"\"iQO a ser pl'@Sllld(). de acordo com as especiﬁcagf)es constantes neste anexo.

Deverao  ser fornecidos. sempre que  solicitado pela RFB. para fins de gestio.
acompanhamento dos servigos, os seguintes relatorios:

a) Relatorio de Disponibilidade dos circuitos;

b) Relatorio de reparo ¢ restabelecimento de circuitos;

¢) Relatorio de instalacio de circuitos;

d) Relatorio de alteracao de largura de banda da interconexao de circuitos;
e) Relatério de mudanca de circuitos.

A qualquer momento, a RFB podera solicitar os seguintes relatérios técnicos:
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a) Relatério do Sistema de Firewall;
b) Relatdrio de Tratamento de Incidentes;
¢) Relatério de Abertura de Incidente;
d) Relatdrio de Acompanhamento de Incidente;
¢) Relatorio de Fechamento de Incidente:
) Relatério de Gerenciamento e administragiio de politica de filtro de conteudo;
g) Relatorio de Andlise de Vulnerabilidades:
h) Relatério de Testes de Invasio;
1) Relatdrio de Andlise Forense;
i) Relatério de Andlise de Conformidade.
A qualquer momento, a RFB poderi solicitar os seguintes relatorios gerenciais:

a) Relatério de Inclusio/ Modificagio/ Exclusdo de regras na seguranga de rede
Firewall;

b) Relatorio de blogueios de endereco IP na seguranca de rede Firewall;

¢) Relatorio de blogueios de provedores Internet;

d) Relatério de fixagiio de IP/NAT na seguranca de rede Firewall;

e) Relatorio de Inclusio/ Modificagao/ Exclusio de enderecos no “filtro de conteudo™;
f) Relatério de Criacio de Dominios (DNS);

¢) Relatério de Criagiio de Endereco IP;

h) Relatorio de conexdo de servidor WEB a Internet;

i) Relatério de registros de DNS.

A partir da assinatura do contrato, os relatérios abaixo deverido ser fornecidos ¢
disponibilizados on-line. sempre que solicitado pela RFB. com os dados dos Gltimos 6 meses:

a) Relatérios de Disponibilidade;
b) Relatdrios de Trifego;
¢) Relatorio de Prazos;
d) Relatério de Acompanhamento dos Chamados;
¢) Relatdrio de Chamados;
f) Relatorio de Acompanhamento de ANS;
g) Relatdrio de Tendéncias.
Requisitos para Mudancas

A RFB poderd solicitar ao SERPRO, durante a vigéncia do Contrato, a inclusao, exclusio e
alteracdo de enderegos de Circuitos de comunicagiio e o aumento ou redugio da largura de banda
para o trafego que atende aos Circuitos de comunicagio. em fungdo das necessidades
administrativas e técnicas.
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3.2 Requisitos Tecnologicos

Requisitos tecnoldgicos para a interconexao dos Circuitos de comunicacio

A atividade deverd contemplar a interligagio dos Circuitos de comunicagiio localizados nos
centros urbanos ¢ em cidades do interior, permitindo o trifego de dados, voz ¢ imagem, utilizando
tecnologias distintas de acesso disponiveis nestes locais, conforme descricdio apresentada neste
anexo.

Requisitos técnicos para roteamento de trafego

Os equipamentos roteadores utilizados como insumo para fornecer os servicos de rede
deverdo ser dimensionados ¢ configurados pelo SERPRO, que serd também responsdvel pela
manulengdo e substitui¢do ou retorno ao estado operacional, em caso de defeitos ou falha, visando
manter os niveis de desempenho, de disponibilidade e de seguranga contratados.

Requisitos para o plano de enderecamento

O SERPRO serd responsivel pela elaboragdo e manutengdo do mapa de enderecamento [P
utilizado no backbone IP MPLS ¢ na rede IP de acesso. Os endereos definidos devem ser
compativels com o plano de enderecamento da rede LAN ¢ permitir a interconexio de todas as
Unidades da RFB.

Requisitos de seguranca da rede de comunicacio

O SERPRO deverd manter o controle da seguranga fisica ¢ ldgica de sua estrutura de
backbone ¢ a partir dos Circuitos de comunicagio, bem como estabelecer politicas de seguranga
relativas aos servicos de rede WAN  contratados, de forma a garantir a integridade ¢ a
confidencialidade dos dados ¢ informacdes trafegadas.

Requisitos técnicos para o servico de geréncia proativa da rede

O servigo de geréncia de rede deverd contemplar as dreas funcionais de geréncia de falhas,
desempenho. configuragido ¢ niveis de servicos ¢ 0 SERPRO deverd monitorar o ambiente de rede ¢
disponibilizar a visualizacdo de informagoes on-line, em tempo real, bem como a geracdo de
relatorios gerenciais que possibilitem o acompanhamento da qualidade dos servigos e dos niveis de
servico contratados (ANS).

4  Estratégia de Contratacao

4.1  Critérios de mensuracao

A metodologia a ser adotada para avaliagdo de especifica¢des funcionais e qualidade dos
servigos de Rede de Longa Distancia serd baseada em Acordos de Niveis de Servigo (ANS).

E de responsabilidade do SERPRO dotar os circuitos e o backbone da contingéncia
necessdria para garantir os Acordos de Niveis de Servicos contratados, mormente os relativos a
disponibilidade e ao tempo de recuperaciio especificados neste anexo.

O servigo seguranca da informacio serd acompanhado e avaliado com base nos servigos
executados como resultados do servigo.

A RFB deverd manter. em seu quadro, profissionais capacitados para acompanhar, avaliar,
validar e certificar a execuciio das atividades de seguran¢a da informacgio.

Pag.5 /40




5 SERPRO
CONTRATO RFB - SERPRO — ANEXO 1.2 - PRODUGAO DE SOLUCOES DE Tl

SERVICO DE ADMINISTRACAO DE REDES DE LONGA DISTANCIA -
ESPECIFICACAO

4.2 Metodologia de avaliacdo

Indicador | Descricéo

E o percentual de tempo em que cada circuito permanece em
condi¢des normais de funcionamento, ou seja, com os servigos de
rede disponiveis, com exce¢do do tempo necessdrio as manutengoes
preventivas programadas e agendadas com a RFB.

Indicador de tempo de E o tempo para a recuperagiio do estado operacional pleno do

Indicador de
I Disponibilidade dos
circuitos

0
= reparo ou restabelecimento circuito na ocorréncia de falhas ou indisponibilidade.
. Indicador de Prazo para E a diferenca entre o tempo de formalizagio da solicitagdo pela
fo 2 . . - o s | - g 5 . -
instalaciio de circuito RFB e o tempo da efetiva ativagio do circuito pelo SERPRO.
Indicador de Prazo para . o o .
- aro pare E a diferenca entre o tempo de formalizagio da solicitagio pela
alteracio de largura de - s o
4 P . RFB e o tempo da efetiva ativacdo da nova largura de banda da
banda da interconexio do . S N R
N interconexio do circuito pelo SERPRO.
circuito
. > E o prazo para mudanga de endereco fisico de Circuito de
Indicador de Prazo para . ;. S Y . L
5 comunicaciio, a ser realizado pelo SERPRO, a partir da solicitagdo

mudanca de circuito . .
- formal pela RFB.

4.3 Quantificacdo ou estimativa prévia

Os circuitos de rede WAN que hoje compoem a infraestrutura da RFB encontram-se no
anexo 1.2.1. A largura de banda dos circuitos deverd obedecer ao disposto na Portaria Cotec n® 32,
de 03 de maio de 2010, regulamentada pela Nota Técnica Cotec n® 22, de 24 de agosto de 2010, ou
a portaria e/ou nota téenica que vierem a substitui-las.

- Descricao da Atividade

5.1 Caracteristicas do Servigo de Rede de Longa Distancia
Atividade de Administraciio da rede de longa distancia (WAN) e interligaciio dos Circuitos
de comunicacdo da RFB ao backbone da rede do SERPRO, de forma a permitir que o trdfego de
dados. voz ¢ imagem entre as Unidades da RFB ¢ as bases de dados residentes nas instalacoes do
SERPRO ¢/ou da RFB sejam realizados de forma eficiente, segura e continuada, abrangendo todo
territério nacional.
A atividade engloba:
a) interligacdo dos Circuitos de comunicagiio ao backbone da rede do SERPRO, for-
mando a Rede de Longa Distincia (WAN) da RFB:
b) a administracdo da rede a partir de cada Circuito de comunicacio a rede WAN. cor-
respondente & Unidade Administrativa da RFB, onde se inicia o roteamento do trife-
20:
¢) administragiio dos Pontos de Concentragdo de trafego regionais ou sub-regionais:
d) administragdo da interconexdo dos Pontos de Concentraciio entre si (estabelecendo o
backbone da rede) e com as bases de dados da RFB:

¢) geréneia pré-ativa da rede;
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f)  manutencio do plano de enderecamento IP;

servigos de registro ¢ acompanhamento de chamados técnicos;

as
~—r

h) disponibilizaciio de informacoes de geréncia em portal web e emissido de relatorios
gerenciais:

i) geréncia de mudangas; e

L=

1) manutengdo ¢ controle da seguranca fisica e logica inerente a execucio dos servigos
de forma a garantir a integridade e a confidencialidade dos dados e informacdes.

Requisitos tecnologicos para a interconexio dos Circuitos de comunicacio.

A atividade deverd contemplar a interligagdo dos Circuitos de comunicagdo localizados nos
centros urbanos ¢ em cidades do interior, permitindo o trafego de dados, voz ¢ imagem, utilizando
teenologias distintas de acesso disponiveis nestes locais, conforme descricio a seguir:

a)  Os Circuitos de comunicacdo podem ter o trafego de dados, voz e imagem disponibi-
lizadas por meio de tecnologias de acesso disponiveis na localidade, a exemplo de
SLDD. Frame Relay, ATM, SDH-STM-1, SDH-E3, MPLS, MetroEthernet, SD-WAN
e IP dedicado:

b) E de responsabilidade do SERPRO a atividade de administragiio das rotas de trifego
de forma eficiente, bem como a reconfiguraciio de rotas, em casos de mudancas na
estrutura da rede ou para maximizar o desempenho e a laténcia da rede;

¢) A interconexdo dos Circuitos de comunicagdo devem possuir banda garantida pelo
SERPRO, sejam quais forem as tecnologias utilizadas;

d) O SERPRO deve fornecer servico de backbone para a interligacio dos Circuitos de
comunicac¢do. O servi¢o deve ser provido por uma rede MPLS, com o estabelecimen-
to de isolamento de trifego em camada 2 e em camada 3 do Modelo OSI e deve in-
terconectar os Pontos de Concentracdo dos acessos;

e)  Os servicos providos pela rede devem permitir a criacio de VPN através da rede
MPLS; e

f)  Arede deverd implementar qualidade de servico e trafego multicast.

Os servigcos fornecidos pela rede MPLS devem incluir classe de servigos (CoS) visando a
diferenciacdo entre os servicos trafegados na rede, contemplar a arquitetura DiffServ para os
diferentes tipos de trifegos de aplicagoes, classificadas em “tempo real”. “missdo critica”,
“gerenciamento”, “prioritdrios” e “nlo-prioritdrios” e o servi¢o de videoconferéncia e VoIP.

As solucdes téenicas para a conexdo dos acessos nas diversas tecnologias sdo de
responsabilidade do SERPRO e as conexdes MetroEthernet deverdo ser capazes de integrar-se com
acessos Frame Relay, ATM ou MPLS.

Para o atendimento de localidades que utilizario servigos tempordrios de conexlio a rede
RFB (a exemplo de reunides, eventos, semindrios, entre outros) poderd ser utilizado, a critério da
REB. o Servico de Acesso Remoto, utilizando o meio de acesso de terceiros disponivel na
localidade. desde que autorizado mediante solicitagdo da RFB.

O SERPRO ¢ responsivel pela compatibilidade das interfaces fisicas e logicas e de
protocolos entre os circuitos de comunicagio ¢ os equipamentos roteadores, bem como as
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configuragdes necessdrias para disponibilizar os acessos na forma especificada.

O Ponto de Concentragiio das conexdes oriundas dos Circuitos de comunicagio deverdo ser
definidos pelo SERPRO, considerando a localiza¢io geogrifica das Unidades da RFB a serem
atendidas, as facilidades dos meios de comunica¢des disponiveis e a eliminagdo de conexoes
intermedidrias que envolvam roteamento ou limitem a expansdo de banda de comunicagio dos
Circuitos de comunicacio.

E de responsabilidade do SERPRO dotar os circuitos e o backbone da contingéncia
necessdria para garantir os Acordos de Niveis de Servigos contratados. mormente os relativos &
disponibilidade ¢ ao tempo de recuperagao especificados neste anexo.

As interrupgdes programadas do servico de rede devem ser negociadas entre o SERPRO ¢ a
RFB com antecedéncia minima de 7 (sete) dias dteis ¢ deverdo ser realizadas aos domingos ¢
feriados ou em data ¢ hordrio definidos previamente pelo SERPRO. exceto para situagoes
emergenciais que possam provocar indisponibilidade do servigo.

Caracteristicas técnicas da interconexio dos Circuitos de comunicacio

Quando nio for possivel, desde que tecnicamente comprovado, o atendimento dos Circuitos
de comunicagio ou trechos destes, por meios terrestres ou Radio Digital, poderd ser utilizado acesso
por satélite. observadas as especificagdes técnicas e 0s niveis de servigos definidos neste anexo:

a) Restringir a conexio preferencialmente a somente | (um) salto de satélite:

b) O retardo de tempo (Round Trip Delay) para acesso satélite deve ser de, no miximo,
800 ms;

¢) Os Circuitos de comunicacdo atendidos por satélite devem ser preferencialmente
conectadas em Ponto de Concentragilo, definido pelo SERPRO: ¢

d) A qualquer momento durante a vigéncia do contrato, o SERPRO fica responsivel por
realizar a migragdo das conexdes dos Circuitos de comunicagiio para meios
terrestres, tdo logo as operadoras de telecomunicacdes disponibilizem estes melos
para a localidade que utiliza acesso satelital.

A inviabilidade técnica ou comercial da implementagiio das configuragdes de que trata o
item anterior deve ser justificada pelo SERPRO, por meio de relatorio.

A laténcia dos circuitos de acesso terrestres, entendida como o tempo necessdrio para a
transmissio do pacote de dados entre o circuito de comunicagio de uma Unidade da RFB até a
borda do backbone e sua recepciio no circuito de comunicacio, deve ser de, no maximo, 150 ms.

A laténcia apresenta o tempo médio em milisegundos medido a cada 30 minutos de um
pacote de informagoes de teste PING (ICMP) de tamanho fixo de 32 bytes. Cada medida de PING
deve ser originada pela média aritmética de um conjunto de 4 pacotes ICMP por vez. A medigio
deverd ser realizada entre os hordrios de 7:00 ¢ 19:00.

O percentual de pacotes perdidos (entendendo como tais os pacotes descartados ou com
erro) em uma conexao fim-a-fim, considerando o volume total de pacotes que alcangam o destino.
deve ser menor ou igual a 0,2%.

A taxa de perda de pacotes de entrada ¢ dada pela perda de pacotes na entrada dividido pelo
trdfego total na entrada. A taxa de perda de pacotes de saida ¢ dada pela perda de pacotes na entrada
dividido pelo trafego total na saida.

Para os circuitos que o Serpro indicar upgrade - aqueles em que a média de utilizaciio seja
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superior a 70% no més -, os niveis de servico para os indicadores de laténcia e perda/descarte de
pacotes niao poderdo ser considerados para penalizagdes. As indicagoes de upgrade deverdo ser
comunicadas a RFB através de relatdrio téenico especifico.

Algumas funcionalidades do servigo estdo vinculadas as modalidades disponiveis do servigo
de interconexio de circuitos:

Modalidades
Funcionalidades
Premium Standard

.‘Prmluq;‘m ¢ Gestdo de dominios DNS t X i X
,Tulcf&nc vermelho para comunicagio estratégicas X
| Posi¢io no CcnlrQ de Cmuundo. ' X
"I'r(xl‘cgo de VPN criptogratado X
Monitora¢do personalizada V )\
‘ Andlise de Fluxo de dados . X ‘ ’ X
) Ferramentas de Medigio de quulidn‘dc X | X

App de Gestao de Servigo X
fClusscs sob medida (QoS) (%) ‘ L VX ‘ X
i'['runsmiss{m cem IPvo ‘ X X
! Transmissio IP Multicast | X ‘X

(*) Nio customizavel para Standard

Sempre que a RFB julgar necessdrio. poderd ser solicitada a medigdo do percentual de perda

de pacotes fim-a-fim. O SERPRO deverd avaliar a medida do percentual de perda de pacotes por 5

minutos nos hordrios de maior trifego.

A RFB optou por se utilizar da modalidade Standard.

Requisitos técnicos para roteamento de trafego

Os equipamentos roteadores utilizados como insumo para fornecer as atividades de rede
deverdo ser dimensionados ¢ configurados pelo SERPRO, que serd também responsivel pela
manutenciio ¢ substitui¢do ou retorno ao estado operacional, em caso de defeitos ou falha, visando
manter os niveis de desempenho, de disponibilidade e de seguranga contratados.

Os cquipamentos devem apresentar requisitos descritos a seguir:

a) devem implementar os protocolos padrio de mercado para suportar dados (aplicagbes), voz ¢
imagem (videoconferéneia ¢ VoIP), QoS, conforme arquitetura “Differentiated Services™ (RFCs
2474, 2475). bem como capacidade de encaminhamento de pacotes IP compativel com as
necessidades de trifego das Unidades da RFB:

b) devem possuir portas LAN do tipo Ethernet (padrio IEEE 802.3), nas velocidades de 10/100
Mbps. full-duplex, com conectores padrao RJ-45, para cabos UTP — Cat 6, devendo ser
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providas, no minimo, 2 (duas) portas LANs para os acessos das Unidades da RFB, ficando o
SERPRO obrigada a instalar portas adicionais em caso de comprovada necessidade;

¢) devem suportar VoFR ¢ VoIP, com padroes de codecs G.723 e G.729.

d) quanto a seguranga, a configuragdo remota do roteador deve ser realizada mediante protocolo
SSH e/ou por porta de console. Para processos de auditoria, deve haver registros de log dos
comandos efetuados no roteador, por meio de ferramentas de controle de acesso:

e) todos os equipamentos de acesso e backbone em que hd trifego da RFB devem implementar os
protocolos de gerenciamento SNMP (Simple Network Management Protocol) V.2 empregando
MIB-1I, devendo haver atualizacdio para SNMP V.3 tdo logo estejam disponiveis pelos
fabricantes dos equipamentos;

f) deverdo ser definidas “communities SNMP” e senhas de acesso com perfil de acesso aos logs
dos equipamentos da ultima milha, ambas na modalidade somente leitura, para acesso pelo
pessoal técnico definido pela RFB; e

g) o sistema operacional dos equipamentos roteadores deve ser mantido na versdo estdvel mais
atual ¢ possuir todos os modulos para implementar os servigos necessdrios.

Requisitos para o plano de enderecamento

O SERPRO serd responsdvel pela elaborac@o e manutencio do mapa de enderecamento [P
utilizado no backbone IP MPLS e na rede IP de acesso. Os enderecos definidos devem ser
compativeis com o plano de enderecamento da rede LAN e permitir a interconexdo de todas as
Unidades da RFB.

O SERPRO deve manter tabela de enderecamento da rede WAN da RFB, atualizada e
disponivel para consulta a pessoas autorizadas pela RFB.

O SERPRO deve enviar a RFB, quando demandado, documento técenico contendo a
topologia da rede WAN RFB, descriciio/diagramas “tipos™ para os circuitos, os pontos de
concentraciio regional ¢ sub-regional, descritivo para o backbone, contingéncias adotadas, ¢ demais
itens que caracterizem a rede. acordados entre a RFB ¢ o SERPRO.

Deve haver atualizaciio do documento trimestralmente, caso necessdrio.

O enderecamento IP da rede LAN da Rede RFB deverd ser reservado ¢ mantido no intervalo
10.51.X.X a 10.70.X.X.

Requisitos de seguranca da rede de comunicacio

O SERPRO deverd manter o controle da seguranca fisica e I6gica de sua estrutura de
backbone e a partir dos Circuitos de comunicaciio, bem como estabelecer politicas de seguranca
relativas as atividades de rede WAN contratados, de forma a garantir a integridade ¢ a
confidencialidade dos dados e informacgtes trafegadas.

Para a prestacdo dos servigos, a rede por onde trafegam os dados da RFB deve ser
logicamente isolada ¢ independente de qualquer rede de terceiros e da Internet. O isolamento deve
ser realizado em nivel 2 do Modelo OSI para o acesso ¢ em nivel 16gico do MPLS para o backbone
¢ deverd ser implementado fim-a-fim, considerando, inclusive, a implementacdo de contingéneia.

Deve ser elaborado ¢ mantido plano de prevengio e resposta a incidentes para o ambiente de
rede WAN.,

O SERPRO deve manter as condi¢oes de seguranca fisica ¢ o controle de acesso aos
equipamentos roteadores ¢ outros instalados em suas dependéncias ¢ que compdem a infracstrutura
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dos servigos prestados & RFB.

A RFB poderd. a qualquer momento, realizar processo de verificacio de conformidade
(uanto a seguranga nos ambientes, respeitadas as normas de seguranca do SERPRO.

A Divisio de Seguranga da Informagio da RFB poderd, a partir de qualquer momento,
solicitar a0 SERPRO a aplicagio de regras de seguranga especificas nos equipamentos exclusivos
para prestacao de servigos a RFB.

Para processos de auditoria de seguranca, deve haver autenticagiio de usudrio e registros de
log de historicos de acesso realizados no roteador, com data e hora, por meio de controle de acesso.
que deverio ser guardados por periodo de 3 anos.

O SERPRO deve aplicar e manter atualizados os patches de seguranga nos seus roteadores
ou equipamentos utilizados de forma exclusiva para a prestagiio de servigo descrita neste anexo.

Requisitos técnicos para a atividade de geréncia proativa da rede

A atividade de geréncia de rede deverd contemplar as dreas funcionais de geréncia de falhas,
desempenho, configuragiio e niveis de servigos e 0 SERPRO deverd monitorar o ambiente de rede e
disponibilizar a visualizag¢io de informagdes on-line, bem como a geragio de relatdrios gerenciais
que possibilitem o acompanhamento da qualidade dos servigos.

A atividade deve apresentar os seguintes requisitos:

a) deve abranger todos os itens de hardware, softwares e circuito de comunicagiio que
30 necessdrios para a prestagdo dos servigos previstos neste anexo, relativos A rede
WAN;

b) o SERPRO deveria atuar de forma proativa, antecipando-se a ocorréncia de
problemas e garantindo a qualidade do servi¢o contratado. operando 24horas, 7 dias
por semana, durante todo o ano.

¢) deverd disponibilizar por meio de portal a visualizac@o on-line ¢ em tempo real, em
intervalos de 5 (cinco) minutos, de forma grifica naquilo que for aplicivel, das
scguintes informacgoes:

a. topologia de rede, incluindo os roteadores de acesso e backbone e seus
respectivos circuitos, indicando o estado operacional dos elementos da rede,
atualizado automaticamente.

b. grifico de triafego de entrada e saida para cada Circuito de comunicacio e
circuitos virtuais no backbone responsdveis pelo trifego da RFB, tendo a
possibilidade de visualizagio por dia, més e ano, no minimo. Tabela com
valores médios e de pico, agrupados por més e disponiveis para consulta para
qualquer periodo do contrato.

¢. dados de trifego classificado por IP  (origem/destino), portas
(origem/destino). servico e protocolos para todos os Circuitos de
comunica¢do. As informagdes devem ser disponibilizadas gradativamente
dentro da vigéncia do contrato e com definicio de cronograma de
implementagido quando solicitadas pela RFB.

d. Tabela com valores de retardos médios e de pico, didrios, agrupados por més

e disponiveis para consulta para qualquer periodo do contrato.

descartes de pacotes In e Out (MIB ifInDiscards ¢ ifOutDiscards) ¢

le]
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informagdes de Erros (MIB ifInErrors e ifOutErrors) para cada circuito de
comunicagio.

f. uso de meméria e CPU dos equipamentos roteadores de acesso.

0. inventdrio dos equipamentos roteadores e circuitos de comunicagio,
publicado no portal ¢ mantido atualizado & medida da ocorréncia de
mudancas, contendo, no minimo, nome da Unidade da RFB. tipo de interface.
valor da banda configurada, modelo de roteador, configuragio fisica do
roteador (contendo, no minimo, quantidade de portas WAN e LAN. meméria,
presenca de interfaces de voz, versio do SO), enderecos IP e mdscara.

A visualizacio das informagdes disponibilizadas no portal deve refletir a estrutura
organizacional de Regides Fiscais e apresentar nome oficial das Unidades da RFB, desde que a RFB
encaminhe a0 SERPRO documento contendo as informagdes sobre as unidades.

A visualizacio das informagdes deverd ser realizada por meio de interface web e possuir
controle de acesso.

Deveri ser assegurada a continuidade da publicaciio da coleta de dados pela ferramenta de
gerenciamento, de forma a garantir que ndo exista perda de informagio no gerenciamento dos
recursos.

A partir da implantagdo da politica do QoS, a indisponibilidade dos dados de publicagio de
geréncia serd considerada como indisponibilidade do servigo.

Os equipamentos utilizados para o funcionamento da rede e instalados no ambiente do
SERPRO deveriio ser acessiveis a partir da plataforma de gerenciamento SNMP localizada na rede
RFB, com o fornecimento das “communities” SNMP.

Requisitos para Relatérios Gerenciais

Deverio ser fornecidos, sempre que solicitado pela RFB, para fins de gestdo,
acompanhamento das atividades os seguintes relatérios:

Relatério de Disponibilidade dos circuitos

Deverio ser apresentados, no minimo, os seguintes dados:

a) Para todos os circuitos, inclusive para os que apresentarem operabilidade plena,
deverio ser apresentados: o tempo de disponibilidade efetiva, o tempo de
indisponibilidade (horas e minutos), o tempo de interrupgdes programadas e os
valores dos descontos decorrentes do ndo cumprimento do ANS.

b) Para todos os circuitos que apresentarem disponibilidade efetiva menor que 100%,
estes deverio ser ordenados em ordem crescente de indisponibilidade e divididos em
cinco faixas:

« Circuitos que apresentaram disponibilidade efetiva menor que 100% e maior
ouigual a 97.4%;

« Circuitos que apresentaram disponibilidade efetiva menor que 97.4% ¢ maior
ouigual a 97,2%;

« Circuitos que apresentaram disponibilidade efetiva menor que 97.2% e maior
ouigual a 97,0%;

« Circuitos que apresentaram disponibilidade efetiva menor que 97.0% ¢ maior
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ou igual a 94,5%;
+  Circuitos que apresentaram disponibilidade efetiva menor que 94,5%.

¢) Dentro de cada uma das faixas discriminadas no alinea b anterior, os Circuitos
individuais deverdo ser divididos por Regido Fiscal e agrupados por Unidade da
Federagio (UF).

Relatério de reparo e restabelecimento de circuitos

Relatorio com os valores apurados por circuito, consolidados por Regido Fiscal ¢ agrupados
por Unidade da Federagdo (UF). Deverdo ser apresentados, no minimo, os seguintes dados:
a) Chamados abertos no més;

b) Chamados fechados com os valores de tempo de atendimento gasto para
reparo/restabelecimento do circuito;

¢) Chamados fechados fora do prazo definido no ANS e os valores dos descontos
decorrentes da violagdo de prazo;

d) Chamados pendentes.

Relatorio de instalacio de circuitos

Relatério com os valores apurados por circuito, consolidados por Regido Fiscal e agrupados
por Unidade da Federagdo (UF). Deverio ser apresentados, no minimo, os seguintes dados:
a) Demandas de instala¢tes solicitadas no més;

b) Demandas concluidas com valores de dias gastos para instalar o novo circuito;

¢) Demandas concluidas fora do prazo definido no ANS e os valores dos descontos
decorrentes da violagido de prazo;

d) Demandas pendentes.

Relatério de alteracido de largura de banda da interconexiio de circuitos

Relatério com os valores apurados por circuito, consolidados por Regiio Fiscal e e
agrupados por Unidade da Federagio (UF). Deverdo ser apresentados. no minimo, os seguintes
dados:

a) Demandas de alteragiio de largura de banda solicitadas no més;

b) Demandas concluidas com valores de dias gastos para alterar a banda do circuito;

¢) Demandas concluidas fora do prazo definido no ANS ¢ os valores dos descontos
decorrentes da violagido de prazo:

d) Demandas pendentes.

Relatério de mudanca de circuitos

Relatorio com os valores apurados por circuito. consolidados por Regido Fiscal e e
agrupados por Unidade da Federagido (UF). Deverdo ser apresentados, no minimo, os seguintes
dados:

a) Demandas de mudanga de endereco solicitadas no més;

b) Demandas concluidas com valores de dias gastos para transferir o circuito;
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¢) Demandas concluidas fora do prazo definido no ANS e os valores dos descontos
decorrentes da violacdo de prazo;

d) Demandas pendentes.

Os relatérios deveriio ser entregues & RFB preferencialmente em meio eletronico em
formato ODF.

A partir de 120 dias da assinatura do contrato, os relatérios a seguir deverdo ser fornecidos e
disponibilizados on-line, sempre que solicitado pela RFB, com os dados dos altimos 6 meses:

Relatérios de Disponibilidade: devem apresentar informagdes didria, semanal e mensal.
Devem conter a andlise de tendéncia quanto ao desempenho e a utilizagdo dos recursos da rede.

Relatérios de Trafego: relatérios didrios que apresentam o trifego de todos os circuitos, com
suas séries histéricas, fornecendo subsidios para analisar o desempenho e as tendéncias de
aproveitamento dos recursos da rede. Estes relatérios devem estratificar a utilizagio dos circuitos de
comunica¢io por tipo de trifego (IP, portas. protocolos, classes de servico) apresentando
informacgdes de banda utilizada ¢ do volume de trifego.

Relatério de Prazos: relatério mensal com listagem de todas as demandas abertas, as
pendentes ¢ as concluidas relativas a instalagdo, mudanga de enderego. alteracido de largura de
banda de circuitos. com informacoes da data de abertura de cada demanda e dias gastos para
conclusdo do servigo.

Relatério de Acompanhamento dos Chamados: relatério didrio com todas as informagoes
relativas a0 chamado como data, hora, identificagio do elemento (circuito ou equipamento),
descrig¢do detalhada do chamado.

Relatérios de Chamados: relatério mensal de chamados abertos e encerrados.

Relatério de Acompanhamento de ANS: relatério mensal analitico de ANS. contendo para
cada circuito/circuito as ocorréncias de falhas, caso tenham existido ¢ os valores mensais apurados
para cada indicador referenciado no item Acordo de Niveis de Servigo:

Relatério de Tendéncias: relatério que tem como finalidade indicar os recursos de rede que
estio saturados e¢/ou com indicacio de problemas, apontando necessidade de expansio da rede.

Requisitos para Mudancas

A RFB poderi solicitar ao SERPRO, durante a vigéncia do Contrato. a inclusio. exclusio ¢
alteracio de enderecos de Circuitos de comunicagio ¢ 0 aumento ou redugao da largura de banda
para o trifego que atende aos Circuitos de comunicagio, em funcdo das necessidades
administrativas e técnicas.

A inclusdo de novos Circuitos de comunica¢io. bem como a alteragio de enderego de
Circuitos de comunicaciio existentes na Rede RFB se dard mediante solicitagdo formal da RFB ao
SERPRO.

Para a inclusdo ¢ alteracdo de endereco a RFB deverd informar ao SERPRO o endereco
completo (com CEP) onde serd instalado o circuito, o nome e telefone do responsivel para contato
na localidade ou da Unidade jurisdicionante e codigo da UA.

Nos casos de alteragio de endereco, o SERPRO deverd manter disponivel o trafego no
Circuito de comunicagdo antigo até que o novo Circuito de comunicacdo seja ativado, de forma a
ndo haver interrup¢io do servigo.
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A exclusio de Circuito de comunicagio se dard mediante solicitagio formal da RFB ao
SERPRO, informando a Unidade, o enderego e a data a partir da qual o servico de conexio podera
ser desativado. cabendo ao SERPRO executar a desativagio do circuito de comunicagio e a retirada
dos equipamentos relativos ao servico de rede WAN, bem como a “baixa” do circuito de
comunicagio nos sistemas de gerenciamento e controle.

O aumento (upgrade) ou redugiio (downgrade) de largura de banda dos circuitos seriio solicitados
pela REB apds avaliag@o téenica da necessidade.

O SERPRO podera propor o aumento ou reducio de largura de banda dos circuitos, em decorréncia
de suas agoes de gerenciamento proativo e avaliagio técnica que justifique a proposicio.

Para os casos de aumento de largura de banda devem ser esgotadas as possibilidades de reducio do
tridfego pelo uso de novas solugdes ou de agdes corretivas no ambiente de rede LAN ou de rede
WAN. sempre considerando o custo/beneficio das agdes ¢ solugdes.

A RFB deverd disponibilizar a infraestrutura adequada e necessdria para a implanta¢io de novo
Circuito de comunicagiio ou aumento da largura de banda de Circuito de comunicagiio existente,
previamente a formulagiio da demanda ao SERPRO, garantindo, no minimo:

a) rede clétrica estabilizada e aterramento de acordo com as normas ABNT e internas
da RFB: ¢
b) disponibilizagio de rede interna, que consta de duto e cabo entre o distribuidor geral
de telefonia (DGT) e o local de instalagio dos equipamentos de comunicagio
(modem ¢ roteador), bem como eventuais adaptagoes nas instalagoes fisicas.
Em locais que exigem implementagdes distintas das elencadas no item anterior, o SERPRO deve
comunicar por escrito & RFB para que tome as providéncias necessdrias, antecipadamente 2 inclusio
de novos pontos ou aumento de largura de banda da interconexio do Circuito de comunicagio.

O custo de revisita pelas operadoras/concessiondrias executantes da ativagio dos circuitos.
motivados por falta ou descumprimento técnico das condi¢oes de infraestrutura elétrica e 1dgica
necessarias, serdo repassados 4 RFB.

Os prazos para atendimento pelo SERPRO de inclusdo e mudanga de endereco dos Circuitos de
comunicagio e de aumento ou redugio de largura de banda sdo os apresentados na tabela a seguir:

Tabela | — Prazo de atendimento

Regido :
e W Sul, Sudeste
‘C'r(u'.tfl) d:f Norte Nordeste e Centro-
comunicacio Came
Urbano Interurbano Urbano Interurbano Urbano Interurbano
Instalagdo 60 dias 75 dias 60 dias 70 dias 55 dias 65 dias

Alteracdo de velocidade 60 dias 75 dias 60 dias 70 dias 55 dias 65 dias
Mudanga de endereco 60 dias 75 dias 60 dias 70 dias 55 dias 65 dias

Os prazos acima estabelecidos serdo vilidos para as solicitagdes que estejam adequadas as
faixas de velocidades estabelecidas na tabela abaixo. Tais faixas de velocidade poderio ser
ampliadas em comum acordo com a RFB e o SERPRO.

Tabela 2 — Faixas de velocidades por Unidade Federativa

[ uNKk [UF|JuFJuFluFluFrJurlurlurlurJurlur]ue]uF]
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