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MINISTERIO DA JUSTICA E SEGURANCA PUBLICA
POLICIA RODOVIARIA FEDERAL
DIRECAO-GERAL

INSTRUCAO NORMATIVA PRF N° 163, DE 26 DE FEVEREIRO DE 2026

Institui a Politica de Uso de Internet e Intranet, no ambito
da Policia Rodoviaria Federal.

O DIRETOR-GERAL da POLICIA RODOVIARIA FEDERAL, no uso das atribui¢des que
lhe foram conferidas no Decreto n® 11.348, de 1° de janeiro de 2023, observado o contido na Lei n°
12.527, de 18 de novembro de 2011, na Lei n°® 12.965, de 23 de abril de 2024, na Lei n® 13.709, de 14 de
agosto de 2018, na Instru¢do Normativa GSI/PR n° 1, de 27 de maio de 2020, e na Portaria GSI/PR n°® 93,
de 18 de outubro de 2021, e considerando o disposto no processo SEI n° 08650.077180/2022-99, resolve:

Objeto e Ambito de aplicacao
Art. 1° Fica instituida a Politica de Uso de Internet e Intranet da Policia Rodoviaria Federal.

§ 1° A Politica tratada no caput tem por objetivo padronizar a configuragdo de acessos a
Internet e a Intranet no ambito da Policia Rodoviaria Federal.

§ 2° A Politica tratada no caput aplica-se a todos os que fazem uso de servigos providos por
meio da rede corporativa da Policia Rodoviaria Federal, direta ou indiretamente.

§ 3° Para fins desta Instru¢do Normativa, serdo considerados os conceitos constantes do
Glossario de Seguranca da Informagao, aprovado pelo Gabinete de Seguranca Institucional da Presidéncia
da Republica.

Regras Gerais

Art. 2° A utilizagdo dos servigos disponibilizados na rede da Policia Rodoviaria Federal
condiciona-se a formalizagdo de anuéncia ao Termo de Responsabilidade, anexo a Politica de Seguranca
da Informacgao vigente.

§ 1° Excetuam-se do disposto no caput os servigos destinados ao publico externo.

§ 2° A responsabilizacao do servidor pelo mau uso dos servigos disponibilizados na rede da
Policia Rodovidria Federal independe da formalizagdo do Termo de Responsabilidade mencionado
no caput.

§ 3° O uso dos servigos tratados no caput pode ser revogado a qualquer momento, por
decisdo fundamentada do chefe da Divisdao de Infraestrutura e Servigcos de Tecnologia da Informacgao e
Comunicagao.

Art. 3° O acesso a redes externas por meio da rede corporativa da Policia Rodoviaria
Federal observara, cumulativamente, os seguintes requisitos:

I - autenticagdo de acesso pessoal e intransferivel;

IT -instalacdio e pleno funcionamento do software antivirus homologado pela Policia
Rodoviaria Federal, quando utilizado equipamento institucional; e

IIT - vinculagdo a um perfil de controle de acesso.



§ 1° O acesso a Internet por meio de equipamentos particulares, quando autorizado na rede
corporativa, ou por meio de dispositivos moveis institucionais, tera o trafego de dados segregado dos
demais ativos e servicos da rede.

§ 2° Os perfis de controle de acesso serdo atribuidos aos usudrios conforme as necessidades
do servicgo e as atribui¢des da fun¢do, mediante solicitacdo formal do gestor da unidade.

Art. 4° O uso da Internet, por meio da rede corporativa, para fins particulares ndo pode
gerar prejuizo ao servico, sendo vedado acesso a contelidos que excedam os limites da ética, da
moralidade, da razoabilidade e da legalidade.

§ 1° E vedada a utilizagdo da Internet por meio da rede corporativa para:

I - acessar, armazenar ou distribuir materiais pornograficos, ofensivos, discriminatorios ou
que atentem a moral e aos bons costumes;

IT - acessar sitios ou arquivos que contenham contetdo criminoso, ilegal, que facam
apologia a violéncia ou que violem direitos de propriedade intelectual ou autoral;

III - realizar atividades com objetivos comerciais ou proselitistas particulares; e

IV - praticar atividades relacionadas a jogos eletronicos que demandem uso continuo da
rede.

§ 2° E vedado ao usuario disponibilizar informacdes de propriedade da Policia Rodoviaria
Federal em sitios da Internet ou redes sociais, exceto quando se tratar de conteudo de acesso publico ja
divulgado nos canais institucionais.

§ 3° Compete ao usudrio adotar praticas de navegacdo segura para certificar-se da
procedéncia do sitio, observando, no minimo, o seguinte:

I - verificar a validade do certificado digital, quando cabivel, especialmente em transagdes
eletronicas; e

IT - digitar o endereco eletronico diretamente no navegador, evitando o acesso por meio de
redirecionamentos ou links de origem duvidosa.

§ 4° Os problemas identificados pelo usudrio durante o acesso aos servigos ou a internet
deverdo ser imediatamente comunicados a Diretoria de Tecnologia da Informagdo ¢ Comunicagdo, por
meio de abertura de chamado na Central Nacional de Servigos de Tecnologia da Informacdo e
Comunicagao.

Art. 5° O acesso ainternet por meio da rede corporativa serd monitorado para fins de
seguranga, otimizacao de recursos e prevencao de danos a Instituigao.

§ 1° O monitoramento observara o disposto na Lei n° 12.965, de 23 de abril de 2014 e na
Lei n° 13.709, de 14 de agosto de 2018, limitando-se ao minimo indispensavel e resguardando o sigilo do
conteudo das comunicagdes privadas.

§ 2° Os metadados e registros de conexdo serdo armazenados pelo prazo minimo de 2
(dois) anos, sem prejuizo de outros prazos definidos em legislagdo especifica.

§ 3° Todos os arquivos advindos de download da Internet serdo submetidos a verificagao
pela ferramenta de antivirus corporativa.

§ 4° Identificada a navegacdo em sitios ndo autorizados ou que representem risco a
segurang¢a da informacao, a Diretoria de Tecnologia da Informacao e Comunicagao notificara o usuario € o
respectivo gestor da sua unidade de lotacao.

Art. 6° Asunidades organizacionais da Policia Rodovidria Federal poderdo publicar
informagdes de interesse da institui¢do na Intranet, desde que autorizadas pelo respectivo titular e em
conformidade com as normas internas e a Politica de Seguranca da Informacao.

Art. 7° E vedada a utilizacao de ferramentas ou tecnologias que visem ao mascaramento do
endere¢o IP (Internet Protocol) de origem da conexdo, tais como Redes Privadas Virtuais nao
institucionais, web proxies ou similares.

§ 1° Excetuam-se do disposto no caput as ferramentas institucionais e aquelas previamente



autorizadas pela Coordenagdo de Integragdo, Seguranca e Ciéncias de Dados.

§ 2° O disposto neste artigo nao afasta o dever de observancia ao direito a privacidade e as
demais garantias previstas na Lei n® 12.965, de 2014 e na Lei n°® 13.709, de 2018.

Acessos por meio de Rede Privada Virtual - VPN

Art. 8° O acesso remoto a servigos de rede ndo publicados na Internet serd realizado por
meio de Redes Privadas Virtuais institucionais, gerenciadas pela Diretoria de Tecnologia da Informagao e
Comunicacao.

§ 1° A conexdo por meio de Rede Privada Virtual do usudrio condiciona-se ao uso
cumulativo de:

I - segundo fator de autenticagdo - 2FA; e

II - agente de antivirus homologado pela Policia Rodovidria Federal, instalado no
equipamento de acesso.

§ 2° O acesso de empresas contratadas serd realizado por meio de Rede Privada Virtual
especifica e segmentada, com credenciais individualizadas por usuario, observando-se integralmente o
disposto no § 1° deste artigo.

§ 3° A interconexdo de redes entre unidades da Policia Rodoviaria Federal e entidades
externas, a exemplo de 6rgdos publicos e concessionarias de rodovias, sera estabelecida por meio de Rede
Privada Virtual site-to-site, mediante formalizagao em instrumento proprio.

§ 4° As conexdes de que trata o § 3° deste artigo deverao utilizar protocolos de tunelamento
seguros, como o /PSec, e ser submetidas a aprovagao do Coordenador de Infraestrutura e Aplicagoes.

§ 5° Excetuam-se do gerenciamento, previsto no caput, as conexdes de Redes Privadas
Virtuais necessarias ao exercicio de atribui¢des técnicas de Tecnologia da Informacao e Comunicagdo no
ambito das unidades regionais, as quais devem, contudo, observar os requisitos de seguranca definidos
nesta norma.

Publicacao de Servicos

Art. 9° Os sistemas e servigos institucionais serdo publicados sob o dominio "prf.gov.br",
mediante solicitacdo formal do gestor do servico.

§ 1° O gerenciamento e a operacionalizacdo da publicagdo de que trata o caputsdo de
competéncia do Coordenador de Infraestrutura e Aplicagdes.

§ 2° Os servigos publicados na Internet ou na Intranet deverdo estar situados em uma rede
segmentada destinada exclusivamente para este fim, sendo vedada a publicacdo de servigos fora dessa
rede.

§ 3° A publicagdo de servigos na Internet observard, no minimo, a aplicacdo dos seguintes
controles de seguranca:

I - restri¢ao de acesso por geolocalizagdao, quando tecnicamente aplicavel;

II - aplicagdo de filtro de Sistema de Preveng¢ado de Intrusao - IPS;

III - habilitacao de politica de antivirus para os protocolos de acesso ao servico;
IV - habilitagdo de registros (logs) de acesso para fins de auditoria; e

V - aplicacdo de Firewall de Aplicagdo Web - WAF.

§ 4° A geréncia e a operacionaliza¢do da publicacdo dos sistemas tratados no caput deste
artigo via subdominios serdo de responsabilidade da Diretoria de Tecnologia da Informacdo e
Comunicagao.

§ 5° A publicacao de informagdes e servigos de interesse publico observara os preceitos de
transparéncia ativa, formatos abertos e acessibilidade, nos termos da Lei n® 12.527, de 18 de novembro de
2011 - Lei de Acesso a Informacao.

Responsabilidades



Art. 10. Compete aos usudrios utilizar os recursos de Tecnologia da Informagdo e
Comunicagdo em observancia ao disposto nesta Instru¢do Normativa e nos demais atos normativos
correlatos.

Art. 11. Compete a Diretoria de Tecnologia da Informagdao e Comunicagao:

I - criar, manter e atualizar os procedimentos operacionais padrdo para a configura¢do dos
equipamentos de seguranga e dos perfis de acesso;

II - zelar pelo cumprimento das regras estabelecidas nesta Instru¢do Normativa,
IIT - promover os esclarecimentos necessarios a aplicagdo desta norma;

IV - conduzir o processo de revisdo e atualizagdo desta Instru¢cdo Normativa;

V - divulgar as diretrizes estabelecidas nesta norma; e

VI - propor ao Comité Gestor de Seguranga da Informacdo da Policia Rodoviaria Federal os
aprimoramentos necessarios.

Art. 12. E vedada a instalagdo ou a utilizagdo de enlaces de dados ou pontos de acesso a
Internet nao fornecidos ou homologados pela Diretoria de Tecnologia da Informagao e Comunicagao.

Paragrafo tnico. A utilizacdo de que trata o caput poderd ser autorizada em carater
excepcional, mediante prévia e expressa anuéncia da Diretoria de Tecnologia da Informacdo e
Comunicagao.

Sistema de Comunicacio

Art. 13. A rede privada de radiocomunicacdo da Policia Rodoviaria Federal ¢ de acesso
restrito, sendo vedado seu compartilhamento com terceiros.

§ 1° O compartilhamento de infraestrutura em regime de utilizagdo integrada podera ser
admitido, desde que formalizado em instrumento proprio ¢ mediante autorizagdo expressa da Diretoria de
Tecnologia da Informagao e Comunicagao.

§ 2° O acesso externo para manuten¢do da rede de que trata o caput serd realizado de forma
assistida e dependera de autorizagdo da Diretoria de Tecnologia da Informacao e Comunicagao.

Disposi¢oes Finais

Art. 14. A Diretoria de Tecnologia da Informag¢do e Comunicagdo mantera manuais e
tutoriais atualizados para a configuracdo das ferramentas oficiais de controle de acesso, disponibilizando-
0s nos canais de comunicagado interna.

Art. 15. Os casos omissos e as solicitagdes de exce¢do ao disposto nesta Instrucao
Normativa serdo submetidos a aprovagdo do Comité Gestor de Seguranca da Informagdo da Policia
Rodovidria Federal, ou da estrutura que venha a substitui-lo, mediante analise de riscos e dos controles
compensatorios aplicaveis.

Art. 16. Fica estabelecido o prazo de trezentos e sessenta dias, contados da data de
publicacdo, para a implementagdo integral dos controles de que trata o § 1° do Art. 3° desta Instrucao
Normativa.

Art. 17. Esta Instru¢do Normativa entra em vigor na data de sua publicacao.
ANTONIO FERNANDO SOUZA OLIVEIRA

Documento assinado eletronicamente por ANTONIO FERNANDO SOUZA OLIVEIRA, Diretor-
E)R Geral, em 26/02/2026, as 15:20, horario oficial de Brasilia, com fundamento no art. 10, § 2°, da Medida

Provisoria n® 2.200-2, de 24 de agosto de 2001, no art. 4°, § 3°, do Decreto n° 10.543, de 13 de

novembro de 2020, e no art. 42 da Instrucdo Normativa n° 116/DG/PRF, de 16 de fevereiro de 2018.
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