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Apresentacao

O fortalecimento da governanca publica exige que as organizacoes
desenvolvam capacidade institucional para lidar com incertezas, antecipar
riscos e aprimorar continuamente seus processos decisorios.

Nesse contexto, a gestao de riscos constitui instrumento essencial para apoiar
a tomada de decisao baseada em evidéncias, promover o uso eficiente dos
recursos publicos e fortalecer a integridade institucional.

No ambito da Administracao Publica Federal, a adocao de praticas
estruturadas de gestao de riscos foi consolidada por importantes marcos
normativos, entre os quais se destacam:

e Instrucao Normativa Conjunta CGU/MP n° 1, de 2016;

e Decreton®9.203, de 2017, que estabelece a politica de governanga da
administracao publica federal,

e Orientacdes metodologicas da Controladoria-Geral da Uniao e do
Tribunal de Contas da Uniao.

No Ministério da Previdéncia Social, a gestao de riscos integra o conjunto de
instrumentos destinados ao fortalecimento da governancga institucional, ao
lado do planejamento estratégico, do Programa de Integridade e dos
controles internos da gestao.

A presente Metodologia de Gestao de Riscos do MPS tem por objetivo
estabelecer diretrizes, conceitos, processos e instrumentos que orientem a
identificagcao, analise, avaliagao, tratamento e monitoramento de riscos
institucionais.

O documento consolida um modelo metodologico integrado aplicavel a
diferentes dimensodes da atuagao institucional, contemplando:

riscos estratégicos;

e riscos de processos organizacionais;

e riscos relacionados as contratacdes publicas;

e riscos associados a implementacao de politicas publicas;
e riscos a integridade.

Ao estabelecer uma linguagem comum e procedimentos padronizados, a
metodologia busca fortalecer a cultura de gestao de riscos no Ministério e
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apoiar 0s gestores no aprimoramento continuo da administracao
previdenciaria.

¢ Introducao

A gestao de riscos constitui um dos instrumentos centrais da governanca
publica contemporanea, sendo reconhecida como mecanismo essencial para
fortalecer a capacidade do Estado de formular, implementar e avaliar politicas
publicas, bem como assegurar o uso eficiente, eficaz e transparente dos
recursos publicos.

No ambito da Administracao Publica Federal, a adogao de praticas
estruturadas de gestao de riscos foi consolidada por importantes marcos
normativos, destacando-se a Instrucao Normativa Conjunta MP/CGU n°
172016 e o Decreto n° 9.203/2017, que estabeleceu a governancga publica
como conjunto de mecanismos de lideranca, estratégia e controle destinados
a avaliar, direcionar e monitorar a gestao.

Em consonancia com essas diretrizes, o Ministério da Previdéncia Social
instituiu sua Politica de Governanga por meio da Portaria MPS n° 166/2026,
que reconhece a gestao de riscos, o programa de integridade e os controles
internos como instrumentos estruturantes para o fortalecimento da
governanga institucional e da geracao de valor publico.

Nesse contexto, a presente Metodologia de Gestao de Riscos do Ministério da
Previdéncia Social tem por objetivo estabelecer um modelo integrado para
identificagao, analise, avaliagao, tratamento, monitoramento e comunicagao
de riscos relacionados as diversas dimensdes da atuacao institucional.

e Gestao de Riscos
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21 O queéRisco

Conforme a ABNT ISO 31000:2018, risco &
entendido como o efeito da incerteza sobre
0s objetivos. Isso significa que o risco pode
ter um impacto positivo (oportunidades) ou
negativo (ameacas) nos resultados de uma

organizacao. A norma enfatiza que a gestao
de riscos deve ser parte integrante da
governanca e da tomada de decisdes em todos os niveis organizacionais.

2.2. Quais categorias riscos estamos expostos

e Da Estratégia - Eventos que podem impactar a estratégia
organizacional com efeitos sobre a missao, as metas ou os objetivos
estratégicos do MPS.

e Operacionais - Probabilidade de ocorréncia de impactos ou
consequéncias resultantes de falhas, devido a deficiéncias ou
inadequacoes em processos internos, pessoas, sistemas ou de eventos
externos que afetam a operagao cotidiana.

¢ Imagem ou Reputacao - Eventos que podem prejudicar a
credibilidade, confianca publica e, consequentemente, os resultados
do MPS.

¢ Legais ou Conformidade - Eventos que podem afetar o cumprimento
de leis, regulamentos, normas ou obrigagdes contratuais aplicaveis ao
ministerio.

¢ Financeiros/Orcamentarios - Eventos que podem comprometer o
orcamento planejado e o realizado, com efeito sobre a sustentabilidade
financeira, a execucao de politicas publicas e projetos ou o
cumprimento de metas institucionais.

¢ Integridade - Eventos que podem comprometer as atividades do MPS,
normalmente associados a corrupgao, fraude, irregularidade ou desvio
ético ou de conduta. Os riscos para a integridade podem ser causa,
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evento ou consequéncia de outros riscos, tais como financeiros,
operacionais ou de imagem (Portaria CGU n° 1.089/2018Y.
2.2.1. Riscos Estrategicos

Riscos estrategicos para o MPS sao todos os eventos que sozinho ou
combinado podem afetar o atingimento dos objetivos estratégicos. Desta
forma, qualquer evento categorizado conforme relagao acima, se impactar o
objetivo do ministério, pode ser considerado estrategico.

2.3. Porque gerenciar risco

A gestao de riscos € uma importante ferramenta para avaliar potenciais
problemas e para prevenir (prevencao de imprevistos) ou reduzir os impactos
(correlacao e custo) a que um processo pode ser sujeito.

O proposito da gestao de riscos € a criagao e protecao de valor. Ela melhora
o desempenho, encoraja a inovagao e apoia o alcance de objetivos. Ainda,
conforme a ABNT ISO 31000:2018, gerenciar riscos auxilia as organizacdes no
estabelecimento de estratégias, no alcance dos objetivos e na tomada de
decisao, principalmente por ser parte integrante da governanca e lideranca.

24. Modelo de gestao de risco

O modelo adotado baseia-se nas boas praticas de gestao de riscos,
especialmente aquelas previstas na norma ABNT ISO 31000:2018, no
framework COSO ERM, bem como na experiéncia metodologica
desenvolvida pelos demais 6rgaos da Administracao Publica Federal.

A metodologia foi estruturada a partir da integracao de diferentes abordagens
de gestao de riscos, aplicaveis aos distintos contextos organizacionais do
Ministério, contemplando:

riscos a integridade;

e riscos associados a avaliacao de politicas publicas;
e riscos de processos organizacionais;

e riscos relacionados as contratacdes publicas;

e riscos da estrategia.

1 https://www.gov.br/secretariageral/pt-br/estrutura/secretaria_de_controle_interno/arquivos/normativos/
portaria-cgu-1089-2018.pdf
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Essa estrutura integrada busca assegurar linguagem comum, padronizacao
metodologica e coeréncia institucional na aplicacao da gestao de riscos no
Ministério.

De forma geral, o processo de gestao de riscos compreende as seguintes

!

Estabelecimento do Contexto

etapas:

Identificagdo de Riscos

Analise de Riscos

Comunicagao e Consulta

Avaliagdo de Riscos

B211140 9Sl|euy @ OJUSWEBIO}UOIA

Tratamento de Riscos

| 1

Adaptado - Processo de Gestdo de Riscos — ABNT ISO 31000:2018

Essas etapas permitem estruturar um processo sistematico de gestao das
incertezas que podem impactar o alcance dos objetivos institucionais do
Ministério.

25,  Abrangéncia da Gestao de Riscos

O processo de gestao de riscos pode ser aplicado nos trés niveis estruturais
do ministério, a depender da relevancia do objeto a ser avaliado e das
necessidades identificadas, ou orientacdes de 6rgaos supervisores.

¢ Nivel estratégico - Esses riscos hormalmente sao avaliados pela
alta administracao. Riscos que impactam:
o missao institucional;
o politicas publicas;
o reputacao institucional.

Responsaveis:

o altaadministragao;

¥ XS B XS 0
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o comité de governancga;
¢ Nivel tatico - Riscos relacionados a:
o Programas;
o projetos;
o areas organizacionais.

Responsaveis:

o Gerentes e Diretores;
o Coordenadores-Gerais.

e Nivel operacional - E o nivel onde ocorre a maior parte da
identificacao e tratamento de riscos. O nivel operacional trata dos
riscos associados aos:

o Processos;
o Atividades;
o operacoes diarias.

Responsaveis:

o gestores de processo;
o chefes de divisao e servigos;
o equipes operacionais.

¢ Instancias de Gestao e Supervisao

O modelo utilizado e determinado pela CGU para aplicacao pelos orgaos e
entidades do Poder Executivo € o Modelo de Trés Linhas?, previsto na
Instrucao Normativa Conjunta MP/CGU N° 013, de 2016.

Ele demonstra ser mais eficaz quando adaptado para se alinhar aos objetivos
e circunstancias do ministério. A forma como sera estruturado e como os
papeis sao atribuidos, deve ser determinada pela gestao e pelo orgao de
governanga, mais especificamente o Comité Estratégico de Governanca do
MPS.

2 |nstituto dos Auditores Internos do Brasil
3 Publicacgo no Didrio Oficial
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O Comité Estrategico de Governanca do MPS pode estabelecer comités ou
outra estrutura para prestar supervisao adicional sobre aspectos de sua
responsabilidade, como auditoria, riscos, financas, planejamento e
remuneragao.

ORGAO DE GOVERNANGA

Prestacdo de contas aos stakeholders pela supervisdo organizacional

Papéis do orgdo de governanga: integridade, lideranca e transparéncia

| 1 ! 1

GESTAO AUD. INTERNA

Avaliacdo independente

Acoes (incluindo gerenciar riscos) para
atingir objetivos organizacionais

h)
r.
@
3
3
A
()
=
i
A
=
o
wn
o
>
E
E
o

Papéis da 12 linha: Papéis da 22 linha: Papéis da 32 linha:
Provisdo de Expertise, apoio, Avaliacdo e
produtos/servicos monitoramento e assessoria
aos clientes; questionamento independentes e
gerenciar riscos sobre questtes objetivas sobre
relacionadas a questdes relativas ao
riscos atingimento dos
objetivos
LEGENDA IT\ Prestacdo de contas, ¢ Delegar, orientar, {4~ Alinhamento,
] reporte i recursos, supervisdo comunicacdo,
? : coordenacio,
colaboracdo

De forma geral, na gestdao, € provavel que haja arranjos funcionais e
hierarquicos e uma tendéncia crescente a especializagao, conforme as
organizacdes aumentam em tamanho e complexidade.

3.1 Orgaos de Governanca

Os orgaos de governanca ministerial sao responsaveis por garantir a eficiéncia
e a transparéncia na gestao publica. O Comité Estrategico de Governanca
(CEQ), que ¢ instancia maxima de governanca do Ministério, foi instituido pela
Portaria MPS N° 1664, de 2 de fevereiro de 2026. Esse orgao tem carater
consultivo e deliberativo, com a finalidade de assessorar o Ministro de Estado
da Previdéncia Social na execucao da politica de governanca da
administracao publica federal, em consonancia com os principios, diretrizes e
mecanismos estabelecidos pelo Decreto n° 9.203, de 22 de novembro de
2017.

4 https://in.gov.br/en/web/dou/-/portaria-mps-n-166-de-2-de-fevereiro-de-2026-685369232.
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Adicionalmente, com a finalidade de promover a interlocucao entre as
unidades vinculadas e o MPS para fins de subsidiar a atividade de supervisao
ministerial quanto ao acompanhamento das recomendacdes emanadas
pelos 6rgaos de controle interno e externo, bem como o alinhamento sobre
assuntos voltados a integridade, transparéncia e gestao de riscos, foi instituido
o Comité de Controle Interno do Ministério da Previdéncia Social, pela Portaria
MPS N° 1.446°%, de 10 de julho de 2025.

Para a realidade dos ministérios e demais o6rgaos que compdem a
Administracao Publica Federal, a IN Conjunta MP/CGU n° 1/2016, adicionada
aIN SFC/CGU n° 35/2017, representam a base normativa de atuacao das Trés
linhas.

3.2. Papéis da Primeira Linha — Unidades executoras

Responsavel pela gestao operacional, € formada pelos proprios gestores e
‘equipes de negocio”. Eles sao os "donos” dos riscos: identificam, avaliam e
respondem a eles no cotidiano por meio de controles internos inseridos nos
processos. A responsabilidade € primaria e direta — se um controle falha,
nessa linha que o problema emerge primeiro.

Os papeis de primeira linha estdo mais diretamente alinhados com a entrega
de produtos e/ou servicos aos clientes da organizacao, incluindo fungdes de
apoio.

Exemplos praticos do papel da Primeira Linha no MPS:

» Liderar e dirigir agoes (incluindo gerenciamento de riscos) e
aplicacao de recursos para atingir os objetivos da organizagao.

» Manter um didlogo continuo com o orgao de governanca e
reportar: resultados planejados, reais e esperados, vinculados
aos objetivos da organizacao; e riscos.

» Estabelecer e manter estruturas e processos apropriados para o
gerenciamento de operacdes e riscos (incluindo controle
interno).

5 https://www.in.gov.br/web/dou/-/portaria-mps-n-1.446-de-10-de-julho-de-2025-642213140.
6 https://www.gov.br/cgu/pt-br/assuntos/auditoria-e-fiscalizacao/links/Instrucao_Normativa CGU_3 2017.pdf
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» Garantira conformidade com as expectativas legais, regulatorias
e éticas.

No ambito do MPS a primeira linha € composta pelas funcdes de
geréncia operacional responsaveis por monitorar e controlar os processos de
trabalho, representada por todos os agentes publicos responsaveis pela
conducgao de atividades e tarefas, no ambito dos macroprocessos finalisticos
e de apoio do MPS. Sao as unidades organizacionais do MPS, representadas
pelos seus respectivos dirigentes responsaveis pelos controles internos da
sua area de atuacao. Ex. Secretarias, Assessorias, Diretorias, Coordenacoes,
Divisdes, Servicos, Geréncias, Conselhos e outras unidades correlatas do
MPS.

3.3. Papeéis da Segunda Linha - AECI

Responsavel pelas funcdes de controle e conformidade, os papeis de
segunda linha podem incluir monitoramento, assessoria, orientacao, teste,
analise e reporte sobre assuntos relacionados ao gerenciamento de riscos.
Executam a supervisao e monitoramento dos controles internos executados
por instancias especificas, como comités, diretorias ou assessorias especificas
para tratar de riscos, controles internos, integridade e compliance.

O papel é de supervisao e suporte: essas funcoes estabelecem politicas,
monitoram a atuacao da primeira linha quanto ao cumprimento das
normas/regras e oferecem especializacao técnica para o gerenciamento de
riscos. Elas nao eliminam a responsabilidade da primeira linha, mas atuam
visando ampliar a capacidade de controle da organizagao.

Os papeis de segunda linha fornecem assisténcia a primeira linha no
gerenciamento de riscos.

Exemplos praticos do papel da Segunda Linha no MPS:

» Fornecer expertise complementar, apoio, monitoramento e
questionamento quanto ao gerenciamento de riscos, incluindo:
o O Desenvolvimento, implantacao e melhoria continua das
praticas de gerenciamento de riscos (incluindo controle
interno).
o O atingimento dos objetivos de gerenciamento de riscos,
como: conformidade com leis, regulamentos
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comportamento ético aceitavel; controle interno; seguranca
da informacao e tecnologia; sustentabilidade; e avaliacao da
qualidade.
» Fornecer analises e reportar sobre a adequacao e eficacia do
gerenciamento de riscos (incluindo controle interno).

Conforme definido pela Controladoria Geral da Unido, na Instrucao Normativa
N°03’, de 09 de junho de 2017, ‘os Assessores e Assessorias Especiais de
Controle Interno (AECI) nos Ministérios integram a sequnda linha de defesa e
podem ter sua atuacdo complementada por outras estruturas especificas
definidas pelas proprias organizagoes.”

34. Papéis da Terceira Linha - CGU

Responsavel pela auditoria interna, ela atua com independéncia em relacao
as duas primeiras linhas. Sua funcao € fornecer garantia objetiva a alta direcao
de que o conjunto de controles das primeira e segunda linhas esta
funcionando adequadamente.

Constituida pelas auditorias internas no ambito da Administracao Publica,
uma vez que sao responsaveis por proceder a avaliagao da operacionalizacao
dos controles internos da gestao (primeira linha) e da supervisao dos
controles internos (segunda linha).

Vale notar que, na atualizacao do modelo pelo 1A em 2020, o foco se ampliou
para alem de controles internos: o modelo passou a enfatizar a criacao de
valor e o alinhamento com os objetivos estratégicos da organizacao, nao
apenas a mitigacao de riscos.

Exemplos praticos do papel da Terceira Linha no MPS:

» Mantém a prestacao de contas primaria perante o érgao de
governancga e a independéncia das responsabilidades da gestao.
» Comunica avaliacao e assessoria independentes e objetivas a
gestao e ao 6rgao de governancga sobre a adequacao e eficacia
da governanca e do gerenciamento de riscos (incluindo controle

7 https://www.gov.br/cqu/pt-br/assuntos/auditoria-e-fiscalizacao/links/Instrucao_Normativa CGU_3 2017.pdf
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interno), para apoiar o atingimento dos objetivos organizacionais
e promover e facilitar a melhoria continua.

» Reporta ao 6rgao de governanca prejuizos a independéncia e
objetividade e implanta salvaguardas conforme necessario.

No ambito do Poder Executivo, a Controladoria-Geral da Uniao foi incumbida,
como Orgao Central, da orientagdo normativa e da supervisao técnica dos
orgaos que compoem o Sistema de Controle Interno do Poder Executivo
Federal, conforme Decreto N° 3.5918, de 06 de setembro de 2000.

3.5. Controle Externo - TCU

Auditoria externa € o agente mais conhecido nesse papel. Diferente da
auditoria interna (terceira linha), ela pode ser contratada por acionistas, no
caso de empresas privadas, ou exigida por lei para emitir uma opiniao
independente sobre as demonstracdes financeiras, no caso do setor publico.

Cabe ressaltar que a auditoria interna serve a alta administracao e ao comité
estrategico como ferramenta de melhoria continua; a auditoria externa serve
a partes externas como instrumento de confianca e transparéncia. Mais
especificamente o Tribunal de Contas da Uniao (TCU) é considerado auditor
externo para o setor publico, conforme Constituicao Federal de 1988 arts. 70
a’/3.

= O Controle externo presta avaliacao adicional para:
o Cumprir com as expectativas legislativas e regulatorias
que servem para proteger os interesses dos stakeholders.
o Atender aos pedidos da gestao e do 6érgao de governanca
para complementar as fontes internas de avaliagao.

e Referencial Normativo e Teodrico

Relacionamos abaixo alguns dos principais normativos utilizados pelo MPS e
pela administracao publica, como referéncia metodologica € normativa, para
conducao do tema gestao de riscos, controles internos e governanca.

8 https://www.planalto.gov.br/ccivil_03/decreto/D3591.htm
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4.1. ABNT NBR ISO 31000:2018 - Gestao de Riscos

A1SO 31000 € uma norma global que estabelece orientacdes e diretrizes para
a administracao de riscos, sendo aplicavel a qualquer tipo de entidade,
independentemente do tamanho ou ramo de atividade.
Criada pela Organizacao Internacional de Normalizacao (ISO), fornece um
metodo abrangente e genérico para identificar, analisar e administrar riscos
que possam afetar os objetivos de uma organizacao, sejam eles financeiros,
operacionais, de seguranca ou de reputacao.

Ela auxilia na gestao proativa de incertezas, na salvaguarda dos recursos da
organizacao e na geracao de valor, incentivando decisdes mais conscientes e
estrategicas.

4.2. Instrucao Normativa Conjunta MP/CGU n° 1/2016

A Instrucao Normativa Conjunta MP/CGU n° 1/2016 define orientacdes para
controles internos, gerenciamento de riscos e governanga no contexto do
Poder Executivo Federal. Ela tem como objetivo assegurar que as entidades
publicas implementem praticas estruturadas para a administracao de riscos
e a efetividade dos controles internos, incentivando o aprimoramento
constante dos processos administrativos. A norma € essencial para garantir a
transparéncia e a eficacia na implementacao de politicas publicas, garantindo
que as metas definidas sejam atingidas de maneira eficiente e econdomica.

4.3. Instrucao Normativa SFC/CGU n° 3/2017

Instrucao Normativa SFC/CGU n° 3 aprova e institui o Referencial Técnico da
Atividade de Auditoria Interna Governamental do Poder Executivo Federal,
regras que devem ser observadas pelos 6rgaos e unidades que integram o
Sistema de Controle Interno do Poder Executivo Federal.

4.4, Normas e diretrizes de Governanca

O Decreto n° 9.203, de 22 de novembro de 2017, dispde sobre a politica de
governanca da administracao publica federal direta, autarquica e fundacional.
Este decreto estabelece diretrizes para a gestao e a transparéncia na
administragao publica, visando melhorar a eficiéncia e a eficacia dos servicos
prestados.
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O Decreto n* 6.029, de 1° de fevereiro de 2007, € competéncia da Comissao
de Etica atuar como instancia consultiva de dirigentes e servidores do MPS:
aplicar o Cédigo de Etica dos Servidores do Executivo, dirimir duvidas a
respeito da interpretagcao de suas normas; apurar conduta em desacordo com
as normas eticas; recomendar, acompanhar e avaliar, no ambito do MPS, a
disseminacao, capacitacao e treinamento sobre as normas de ética e
disciplina; representar o MPS nos eventos da Rede de Etica; e supervisionar a
observancia do Codigo de Conduta da Alta Administracao.

e Estrutura para a Gestao de Riscos

5.1. Metodologia

A Metodologia de Gestao de Riscos objetiva estabelecer e estruturar as
etapas necessarias para a operacionalizacao da Gestao de Riscos no MPS, por
meio da definicao de um processo de gerenciamento de riscos.

Ela estabelece como o gerenciamento de riscos deve ser realizado de forma
sistematica, padronizada e continua, apoiando a tomada de decisao e a
protecao dos resultados institucionais.

Sao necessarias, no minimo, as seguintes etapas:
| - estabelecimento do contexto
Il - Identificacao de riscos
lll - analise e avaliagcao de riscos
IV - tratamento dos riscos;
V - monitoramento dos riscos; e
VI - comunicagao dos riscos.

5.2. Linguagem Unica - Taxonomia de Riscos

A categorizacao de riscos refere-se a um sistema de classificacao utilizado
para agrupar uma variedade de itens, neste contexto, os riscos que podem
impactar uma entidade, seus processos e metas estratégicas. Essa
abordagem visa organizar, diferenciar e classificar riscos de maneira
estruturada, estabelecendo uma terminologia comum que aprimora a
comunicagao, tanto interna quanto externa, a respeito dos riscos.
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No ambito do Ministério da Previdéncia Social estipulou-se uma base
orientadora, constante no Anexo 1, de possiveis eventos dos riscos a que o
ministério esta exposto. Para o risco a integridade nao foi feita definicao dos
eventos, pois sera utilizada relacao dos riscos divulgada pela CGU, com
finalidade de alinhar o trabalho da terceira e segunda linha.

5.3. Politica de Gestao de Riscos

Documento que estabelece principios, objetivos, diretrizes, competéncias e
responsabilidades para a implementacao, o monitoramento e o
aprimoramento continuo da gestao de riscos e dos controles internos no
ambito do Ministério da Previdéncia Social a Politica de Gestao de Riscos foi
aprovada por meio da Resolucao CEG/MPS n° 1, de 31 de margo de 2026.

5.4. Apetite a Riscos

Apetite a risco € a quantidade e tipo de riscos que o MPS esta disposto a
buscar, reter ou assumir visando atingir seus objetivos organizacionais.

O apetite a riscos reflete o nivel de risco, grau maximo de exposicao que a
instituicao esta disposta aceitar em suas atividades, projetos, iniciativas, e tem
como proposito final, alcangar os objetivos estrategicos da Instituicao.

A declaracao de apetite a riscos, alem de orientar a tomada de decisdes
relacionadas aos riscos institucionais, contribui para aprimorar a comunicagao
interna e externa acerca da forma como o MPS gerencia e responde aos
riscos, podendo revisada e ajustada conforme as diretrizes estratégicas e o
contexto definido pela alta administragao.

Para o MPS, fica estabelecido o apetite a riscos moderado. Assim, 0s riscos
classificados com criticidade baixa e moderada deverao ser objeto de
monitoramento, enquanto os riscos classificados como altos e criticos
deverao ter tratamento priorizado. Eventual adocao de entendimento diverso
devera ser devidamente justificada e submetida a aprovacao da instancia
hierarquicamente superior ao gestor do risco.
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Matriz de Probabilidade x Impacto Nivel de Criticidade do Risco

Faixa

Apetite ao Risco Legenda Impac. X Prob.
Limite ndo Toleravel

.. B critico 2002

Alto 12a16

Muitoalta 5

Alta 4

Média 3

PROBABILIDADE

Bai 2 Moderado 5a10
alxa

Muito baixa 1 .
Baixo la4

Mu.lto Baixo Moderado Alto Mt
Baixo Alto

1 2 3 4 5

5.5. Plano de Gestao de Riscos

E o documento que aborda os processos definidos como prioritarios para o
gerenciamento de riscos em determinado periodo.

E todo o planejamento e trabalhos necessarios que antecedem a execucao
das etapas de gerenciamento de riscos. Para que se tenha éxito nas etapas
posteriores € necessario que nessa etapa definam-se 0s seguintes pontos:

e Processos a serem gerenciados em determinado periodo;
¢ Unidade responsavel pelo processo;
e Periodo de execucao das atividades

e Processo de Gestao de Riscos

O processo de gestao de riscos € a aplicacao sistematica de politicas,
procedimentos e

praticas de gestao para as atividades de comunicacao, consulta,
estabelecimento do contexto, identificacao, analise, avaliagao, tratamento,
monitoramento e analise critica dos riscos, tendo como objetivo minimizar
impactos negativos e maximizar oportunidades.

O Gestor de Risco é o responsavel pelo processo organizacional da sua
unidade, sendo a autoridade para gerenciar determinado risco da sua area de
atuacao e deve definir uma equipe para participar das etapas do processo de
gerenciamento de riscos.
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Essa equipe deve ser composta por servidores que conhecam 0 processo,
seus objetivos, contextos, atores envolvidos, resultados e controles ja
existentes. A referida equipe sera assessorada pelo Analista Setorial de Risco.

O Analista Setorial de Risco € o servidor indicado pelas unidades
organizacionais para conduzir o processo de gestao de riscos, de acordo com
as etapas estabelecidas na Metodologia de Gestao de Riscos do MPS,
prestando apoio técnico e metodologico aos Gestores de Riscos no exercicio
de suas competéncias relacionadas a gestao de riscos.

6.1. Estabelecimento do Contexto

O estabelecimento do contexto € a etapa inicial e fundamental do processo
de gestao de risco, € nessa etapa que o processo organizacional € conhecido
e analisado levando-se em consideracao o ambiente interno e externo do
MPS, bem como do escopo de risco.

O escopo estabelece limites e abrangéncia do processo de gestao de riscos,
OuU seja, quais areas, processos, projetos ou ativos serao considerados na
identificacao, analise e resposta aos riscos.

6.2. ldentificar os riscos

A identificacao de riscos visa construir uma lista abrangente de eventos que
podem evitar, atrasar, prejudicar ou impedir o cumprimento dos objetivos
organizacionais ou das suas etapas criticas. A Identificacao busca o
reconhecimento e descricao dos riscos, mediante a identificacao das
categorias do risco, eventos, suas causas e suas consequéncias.

Os eventos identificados inicialmente podem ser analisados e revisados,
reorganizados, reformulados e até eliminados nesta etapa.

Para a identificacao das causas € importante uma analise das diversas fontes
de riscos existentes.

Apos a identificacao dos riscos, causas € consequéncias, € necessario
identificar quais controles estao presentes no processo e mitigam 0s riscos
identificados.
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6.3. Analise e Avaliacao

Etapa que se analisa a natureza do risco, onde se determina o seu respectivo
nivel de criticidade, mediante a combinacao da probabilidade de sua
ocorréncia e das consequéncias possiveis.

Se refere ao processo de avaliacao do risco, com finalidade de identificar se o
nivel de criticidade do risco € aceitavel ou nao toleravel, conforme o apetite a
riscos, definido no item 5.4 para a priorizacao e otimizacao das respostas ao
risco.

6.4. Tratamento

Tratamento € o processo responsavel em modificar o risco de modo a evitar,
transferir, mitigar ou aceitar.

Os controles mitigatorios sao medidas, processos ou ferramentas
implementadas com objetivo de reduzir a probabilidade de um risco ocorrer
ou minimizar o impacto negativo caso ele venha a se concretizar. Eles sao
etapas no processo, necessarios quando um risco esta acima do limite
definido no apetite a risco, servindo como uma camada de protecao para
manter o risco dentro de um nivel aceitavel.

Os controles podem ser:

e Controles Preventivos: Atuam na causa para evitar que o problema
aconteca. Exemplo: Controle de autorizagcao, como o uso de senhas
fortes e autenticacao em duas etapas para evitar acessos indevidos.

e Controles Detectivos: Identificam o problema logo apos ele ocorrer,
permitindo uma resposta rapida. Exemplo: Um sistema de
monitoramento que dispara um alerta quando ha uma tentativa de
invasao.

e Controles Corretivos: Executados apos a ocorréncia do risco com o
intuito de diminuir o impacto de suas consequéncias. Focam em
limitar o dano e restaurar a normalidade apos o incidente. Exemplo:
A existéncia de um backup atualizado para recuperar dados apos
um ataque de virus.
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6.5. Monitoramento

Etapa de verificagcao, supervisao, observacao critica ou identificacao da
situacao, executadas de forma continua, a fim de identificar mudancas no
nivel de desempenho requerido ou esperado. O monitoramento garante a
efetividade da gestdo de riscos, nessa etapa pode-se incluir, ©
acompanhamento de planos de tratamento, analise da evolucao dos riscos,
revisao periodica da matriz de riscos e avaliacao da efetividade dos controles.
O monitoramento, a depender da maturidade em gestao de riscos, deve ser
feito por meio de KRI (Key Risk Indicator), ou seja, indicadores que servirao
para monitorar e avaliar.

6.6. Comunicacao

Etapa que fornece, compartilha ou obtém informacgdes relativas ao risco e ao
seu tratamento com as partes interessadas, ou seja, todos aqueles que
possam influenciar ou ser influenciados por esse risco, com vistas a prevenir
sua materializacao.

e Como Fazer na pratica

A presente Metodologia disponibiliza, em anexos, as ferramentas de apoio
que podem ser utilizadas pelo analista setorial de risco desenvolver as
atividades de gestao de riscos. Adicionalmente, a metodologia propde
modelos de indicadores de gestao de riscos para fins de monitoramento.
Quaisquer duvidas devem ser direcionadas a Assessoria Especial de Controle
Interno do MPS.

7.1. Priorizacao dos processos de gestao de riscos

O processo de gestao de riscos é relativamente de facil aplicacao, contudo
necessita ser aplicado com direcionamento. Dessa forma, disponibilizamos
uma ferramenta, inspirada no Método de Priorizacdao de Processos do
Ministéerio do Plangjamento de 2017, para que as unidades, gestores e
analistas de risco estabelecam quais o0s objetos prioritarios para o
gerenciamento dos riscos.

Os objetos sao avaliados em 5 aspectos, e ponderados por pesos.
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Impacto na Estratégia - Peso 20%

Nota 1 - O Objeto NAO impacta os objetivos estratégicos, taticos ou
operacionais.

Nota 2 - O Objeto tem pouco impacto, ndao impede o atingimento dos
objetivos estratégicos, taticos ou operacionais.

Nota 3 - O Objeto tem grande impacto e pode impedir o atingimento
dos objetivos estratégicos, taticos ou operacionais.

Impacto no Orcamento - Peso 20%

Nota 1 - O Objeto NAO impacta o orgamento.
Nota 2 - O Objeto tem baixo impacto no orcamento.
Nota 3 - O Objeto tem grande impacto orcamentario.

Avaliado por Orgidos de Controle - TCU ou CGU - Peso 20%

Nota 1 - O Objeto foi objeto de analise e POSSUI recomendacoes.

Nota 2 - O Objeto foi objeto de analise, mas NAO possui
recomendacoes.

Nota 3 - O Objeto NAO foi objeto de andlise por 6rgdos de controle.

Maturidade do Objeto - 10%
Nota 1 - O Objeto POSSUI fluxos definidos E analise dos riscos e
controles.

Nota 2 - O Objeto POSSUI fluxos definidos OU andlise dos riscos e
controles.

Nota 3 - O Objeto NAO possui fluxos definidos, e NAO possui anélise de
risco e controles.

Reclamacgles Registradas na Ouvidoria - Peso 30%

Nota 1 - Nao Existe registro de reclamagao registrada na Ouvidoria.
Nota 3 - Existe registro de reclamacdo registrada na Ouvidoria.

ApOs o registro de avaliagao os objetos recebem uma nota, que por meio dela
faz-se a classificacao seguindo a orientagao abaixo:

Faixas de Classificacao de Priorizagcao de Objetos

Resultado maior ouigual a 2,2

R - Relevante ‘ Resultado maior ou igual a 1,6 e menor que 2,2

Resultado menor que 1,6

A partir dessa classificacao os gestores de riscos podem priorizar a avaliagao
dos objetos que possuirem maior nota, conforme orientacao da AECI/MPS,
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Objetos Avaliagao

Fatores de Analise dos Objetos

Impacto na Estratégia

Impacto no Orgamento

Maturidade do Objeto
Classificagao

Avaliado por Orgéos de Controle - TCU ou CGU
Reclamagdes Registradas na Ouvidoria

20% 20%

N
2
R
-
2
B3
w
2
I3

Objeto 1 2 2

N
N
w

Objeto 2 2 2

N
w

Objeto 3 1 2 1 2 1

Para objetos que estdo ligados diretamente a implementacao de politicas
publicas, ou outro projeto estratégico, recomenda-se fazer a avaliagao de
riscos desses objetos, independente da avaliagcao acima.

7.2. Estabelecimento do Contexto

A analise de contexto refere-se ao levantamento e registro dos aspectos
externos e internos, que compdem O ambiente onde o ministério esta
inserido, visando o atingimento dos seus objetivos, sejam eles estratégicos,
taticos, ou operacionais, a depender em que nivel organizacional a gestao de
riscos esteja sendo realizada. A analise ambiental permite a compreensao
clara do contexto do ministério, proporcionando uma visao abrangente dos
fatores que podem influenciar sua capacidade em atingir os resultados
planejados.

O ambiente interno envolve aspectos como governanga, estrutura
organizacional, funcdes, alcadas e responsabilidades, politicas, estrategias,
capacidades, competéncia, sistemas de informacao, processos decisorios,
cultura organizacional.

O ambiente externo envolve aspectos como social, politico, legal, regulatorio,
financeiro, tecnologico, econdmico, ambiental, relacdes com partes
interessadas externas e suas percepcoes e valores.




>4 4 B

PREVInt.

PROGRAMA DE INTEGRIDADE

DA PREVIDENCIA SOCIAL

Para analise de contexto, destaca-se a tradicional ferramenta Analise SWOT
(Strengths, Weaknesses, Opportunities, Threats), que auxilia a analise sobre os
pontos fortes e fracos do ambiente interno e as oportunidades e ameacas do
ambiente externo. Os insumos para a estruturacao da Analise SWOT podem
ser levantados por meio da utilizacao de uma tempestade de ideias
(Brainstorming) - técnica para compartilhamento espontaneo de ideias - que
podera ser realizada em sessdes de oficinas com a equipe responsavel pelo
processo de trabalho, sendo importante especificar o seu objetivo, a fim de
identificar os fatores internos e externos que apoiam ou dificultam o seu
alcance.

ANALISE SWOT

FORGAS — OPORTUNIDADES —

—FRAQUEZAS ——

[Fatores in

AMBIENTE INTERNO
ONY31X3 LNIITGNV

Fonte: Curso ENAP-Implementando a Gestao de riscos no setor publico
7.21.Andlise interna

A analise interna € o reflexo das forcas e fraquezas, sao aspectos pelos quais
o0 ministério é responsavel pelo seu aparecimento, assim ele o poder de agir,
bem como o controle de mudancas.

Desta forma, todos os fatores sobre os quais ha possibilidade de intervir sao
parte do ambiente interno;, como seus colaboradores, maquinario, politicas
internas, tecnologias empregadas, softwares e sistemas de gestao, frotas de
veiculos, rede de unidades descentralizadas, capacidade de investimento etc.
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e Strengths (forcas) - As forcas sao os pontos positivos da organizacao,
as vantagens que ela possui em comparagao as outras instituicoes. Isso
pode ser identificado, principalmente, na analise dos diferenciais
oferecidos, seja pela qualidade do atendimento, pelo desempenho das
estratégias, das financas e orcamento, da agilidade na prestacao de
servicos.

e \Xeaknesses (fraquezas) - Com certeza que uma organizacao tambéem
tenha fraquezas, pontos fracos que podem ser controlados
internamente.

7.2.2. Analise externa

A analise externa envolve a identificacao das oportunidades e ameacgas no
setor em que a instituicao esta inserida.

e Opportunities (oportunidades) - As oportunidades sao fontes externas
que podem influenciar positivamente a sua organizagao, mas que nao
podem ser controladas. As oportunidades sao ocasides que a
organizacao tem para se desenvolver e atingir suas estratégias.

e Threats (ameacas) - As ameaca sao todas as forcas externas, e que
tambem nao se pode controlar, mas que impactam negativamente na
organizacao.

O estabelecimento do contexto € uma precondicao a identificacao de riscos,
a analise e avaliagao e ao tratamento de riscos. Basicamente, € uma
etapa/fase de definicao da estratégia de gestao de riscos que se concretiza
com a definicao de diversos elementos, tais como:

e definicao de parametros internos e externos;

e equipe responsavel;

e metodologias e normas especificas a serem utilizadas;

e ferramentas, relatorios, modelos e formularios a serem utilizados;

e tolerancia ao risco;

e escopo de aplicacao, acompanhamento e monitoramento.
Caso seja necessario, consta no Anexo lll, formulario para producao e
documentacao dos dados levantados na analise ambiental.
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7.3. Identificacao dos Riscos

O processo de identificar um risco inclui,
segundo a ISO 31.000, “a identificacdo das |
causas e fontes do risco, eventos, situagoes
ou circunstancias que poderiam ter um g
impacto material sobre os objetivos com o ’
proposito de identificar o que poderia

acontecer ou quais situacdes poderiam
existir que poderiam afetar o alcance dos
objetivos da Instituicao”.

A identificacao de riscos € a etapa de maior relevancia na gestao de riscos
corporativos, pois envolve o reconhecimento, descricao e registro dos
possiveis eventos de risco, com a identificacao dos seus fatores (causas e
fontes), e impactos e consequéncias (efeitos).

Como orientacao, utilizamos a definicao dos conceitos, extraidos e
compilados das normas: ABNT ISO 31000:2018 e a ABNT ISO/IEC Guia 73, os
quais devem nortear a atuacao do responsavel pela identificagcao e avaliacao
dos riscos.

a) Evento de Riscos - Um incidente ou uma ocorréncia de fontes
internas ou externas a organizacao, que podem impactar a
implementacao da estratégia e a realizacao de objetivos de
modo negativo, positivo ou ambos.

b) Causa Geradora - Busca evidenciar o estado ou condicao no
processo que esta levando a materializacao do risco.
Geralmente evidenciada por adjetivos negativos como: Falta,
Auséncia, Insuficiente, Inadequado, Ineficiente, Deficiente,
Impreciso, Incorreto, entre outros. Por exemplo: quantidade
insuficiente de servidores; sistema ineficiente;, processos
inadequados.

Fonte de risco- Elemento que, individualmente ou
combinado, tem o potencial intrinseco para dar origem ao
risco. Por exemplo:
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e Pessoas - Relacionam-se a competéncia, conduta ética
e desempenho das suas atribuicoes;

e Processos - Fluxos e etapas do desenvolvimento de
produtos e servicos e condugao de atividades da
organizacao, definicao dos normativos internos e
aderéncia a legislagao;

e Sistemas - Infraestrutura e arquitetura de TI,
disponibilidade de armazenamento, processamento e
rede;

¢ Eventos Externos - Relacionados com as ocorréncias do
meio ambiente, do ambiente social e do ambiente
regulatorio do pais.

c) Consequéncia ou Impacto - Efeito resultante da ocorréncia do
evento de risco.

Bowtie

o)

Evento ( Acdes
Critico | | Corretivas

Falhas

selpugnbasuo

— @D
— @D

Para favorecer a identificacao de eventos de riscos utilizando as técnicas e
ferramentas propomos a utilizacao das perguntas orientadoras abaixo, as
quais permitem obter as informacdes necessarias para se construir o Plano

de Respostas aos Riscos.

Para saber se foi feita uma identificacao alinhada com a realidade do objeto
avaliado, aplica-se a seguinte expressao de racionalidade:
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Devido a <CAUSAS/FONTES>, podera acontecer <EVENTO DE RISCO>,

o que podera levar a <DESCRIGAO DO IMPACTO/CONSEQUENCIA/EFEITO>

impactando no/na <DIMENSAO DE OBJETIVO> >>IMPACTADA>.

)

Adaptado TCU, 2013
7.3.1. Insumos e Ferramentas

Para ser realizada a identificagao de riscos, recomenda-se a utilizacao de
ferramentas e direcionadores abaixo, ficando o analista setorial de risco
responsavel em identificar a melhor ferramenta que atenda suas
necessidades.

e Brainstorming/entrevistas com especialistas (Anexo IV);
e Analise do fluxo de processos;

e BowTie

e Analise de incidentes historicos.

Andlise dos Riscos Mapeados

Devilo s <CAUSAFONTE>,
poderd acontecer <EVENTO DE RISCO=>,
o que poderd kvar a “EFEITOICONSEQUENCIAS>
impactando o <OBJETIVOENTREGA DO PROJETO>

CAUSA EVENTO DE RISCO CONSEQUENCIA

CONTROLE
FONTE CAUSA GERADORA o CATEGORIA DESCRICAO DETECTIVO/ IMPACTO
CORRETIVO

7.4. Analise
7.41 Probabilidade

Probabilidade refere-se a possibilidade de um risco se materializar. A

avaliagao da probabilidade deve considerar o conhecimento técnico e as
experiéncias adquiridas pelos especialistas, levando em consideracao,
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critérios qualitativos e/ou sempre que viavel, fatores como a frequéncia
observada, historica ou projetada dos riscos e de suas origens.

Escala de Probabilidade

Probabilidade Descricao Peso

Improvavel. Em situagdes excepcionais, o evento podera
Muito baixa até ocorrer, mas nada nas circunstancias indica essa 1
possibilidade. <10%

Rara. De forma inesperada ou casual, o evento

Baixa podera ocorrer, pois as circunstancias pouco indicam 2
essa possibilidade. » =10% e < = 30%

Possivel. De alguma forma, o evento podera ocorrer, pois
Meéedia as circunstancias indicam moderadamente essa 3
possibilidade. > = 30% e < = 50%

Provavel. De forma até esperada, o evento podera

Alta ocorrer, pois as circunstancias indicam fortemente essa 4
possibilidade. > = 50% e < =90%

Praticamente certa. De forma inequivoca, o evento

Muito alta ocorrera, as circunstancias indicam claramente essa 5
possibilidade. > 90%

74.2. Impacto

A consequéncia, se um risco se concretizar, esta ligada as implicagcdes que
isso pode gerar em areas significativas. Assim, sera analisado de acordo com
as repercussdes em setores determinados, como perda de recursos ou baixa
eficiéncia do procedimento, violacao de normas legais, prejuizos financeiros e
danos a reputacao.

Escala de Impacto

Impacto Descricao Peso
Muito baixo Minimo impacto nos objetivos. 1
Baixo Pequeno impacto nos objetivos. 2
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Moderado

Moderado impacto nos objetivos, de facil recuperagao
ou de baixo custo, pode ser gerenciado em
circunstancias normais.

Alto

Significativo impacto nos objetivos, de moderada
recuperacao ou com moderado custo, com a devida
gestao pode ser suportado.

Muito alto

Catastrofico impacto nos objetivos, de complexa
recuperacao com alto custo, com potencial para levar o

negocio/servico ao colapso.

7.5. Avaliagcao

A avaliacao de riscos envolve a comparacao dos resultados da analise de

riscos com o apetite a riscos estabelecido para a organizacao, a fim de

determinar se eles sao aceitaveis, qual sua priorizacao e auxiliar na decisao

sobre o tratamento a ser adotado. O resultado da criticidade € obtido pela

multiplicacao dos pesos, probabilidade x impacto.

Classificacao da Criticidade do Risco

Classificacao Peso

Baixo la4
Moderado 5a10
Alto 12a16
Critico 20a?25
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Matriz de Probabilidade x Impacto

Apetite ao Risco
Limite ndo Toleravel

Muitoalta 5

Alta 4

PROBABILIDADE

Média 3

Baixa 2

Muito baixa 1

Muito gaixo  Moderado Ao MUite
Baixo Alto

1 2 3 4 5

Nivel de Criticidade do Risco

Faixa

Legenda Impac. X Prob.

_ Critico 20a25

Alto 12a16
Moderado 5a10

Baixo l1a4
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O Calculo do nivel de risco deve ser realizado pensado em dois cenarios
distintos:

1. Risco inerente - A equipe técnica deve imaginar o processo em questao
sem nenhum mecanismo de controle implementado.

2. Risco residual - A equipe técnica deve imaginar o processo em questao
com o0s atuais mecanismos de controle implementados.

A diferenca entre o valor do risco inerente e o risco residual demonstrara a
atual eficacia dos controles implementados na mitigacao dos riscos
identificados. Essa informacao auxiliara a etapa “Avaliacao dos Controles
Processuais"’ na identificacao de melhorias possiveis nos controles atuais.

7.6. Priorizacao e Tratamento

Nesta etapa, devem ser considerados os valores dos niveis de riscos
calculados na etapa anterior para a priorizacao e otimizacao das respostas. A
faixa de classificacao do risco deve ser considerada para a definicao da
atitude da unidade em relacao a priorizacao para tratamento. A seguir
orientamos as possiveis respostas e tratamento, quais acoes devem ser
adotadas em relagao ao risco residual.

Tratamento Descricao

Implica em descontinuar as atividades ou processos que geram esses

s riscos. Evitar sugere que nenhuma das demais opcoes de resposta tenham
vitar

sido identificada seja capaz de reduzir o impacto e a probabilidade do risco

a um nivel aceitavel.

Reducao da probabilidade ou do impacto dos riscos pela transferéncia ou

Compartilhar , - . L
pelo compartilhamento de uma porgao do risco, como a terceirizagao de

Transferir - ~

uma atividade ou a contratacao de seguros.

Sao adotadas medidas para reduzir a probabilidade ou o impacto dos
Mitigar riscos, ou mesmo ambos. Para a CGU, mitigar o risco significa implementar

controles, de acordo com a avaliagao do custo x beneficio.

Nenhuma medida € adotada para afetar a probabilidade ou o grau de
Py impacto dos riscos. Aceitar indica que o risco ja esteja dentro do apetite a

ceitar

riscos, contudo deve ser monitorado para garantir que permaneca nos
niveis aceitaveis.
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Considerando que os riscos Baixo e Moderado estao dentro dos limites
aceitaveis de apetite do MPS, nao ha que ser tomar atitudes adicionais aléem
de monitoramento, a fim de evitar seu agravamento.

Para os demais riscos, altos e criticos, serao necessarias acoes adicionais ao
monitoramento, a exemplo de mitigar ou compartilhar/transferir, a depender
da avaliacao do gestor dos riscos, sob assessoramento da AECI.

Caso a opcao seja mitigar o risco, orienta-se implementar controles previstos
no item 6.5, sejam preventivos, detectivos ou corretivos, isolada ou
cumulativamente, podendo tambéem avaliar outras medidas para correcao,
levando-se em conta a capacidade operacional e custo-beneficio, a exemplo
de aplicacao de novos sistemas, ou a inovagao do processo.

Com finalidade de auxiliar e dar suporte na definicao dos controles utilize os
dados registrados no Bow-Tie, disponibilizado ho Anexo V.

Plano de Gestédo de Riscos
Acodes de Mitigagao e Monitoramento

@000

. Evento de Risco Fator de Risco Descrigio da Agdo. D e

z
g
LN

H
g
8
ole

£
g
a

ojo|eo

7.7. Monitoramento

O modelo orientado € estruturado em KRI (Key Risk
Indicators), vinculado a Taxonomia de Riscos do MPS, a
fim de proporcionar a estruturacao de dados
institucionais, implementacdo de plataforma de
Governanga, Riscos e Compliance - GRC e painéis

analiticos.

No Anexo Il, disponibilizamos propostas de indicadores de monitoramento por
categoria de riscos, ficando a opcao de sua aplicacao sob responsabilidade
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do gestor do risco, com auxilio do analista setorial de risco e assessoria da

)

A comunicacao de riscos deve assegurar transparéncia e compartilhamento

7.8. Comunicagao e Reporte

O processo de comunicacao e reporte iniciara com as
partes interessadas sobre os pontos relevantes do
processo de gestdo de riscos realizado. A AECI,
posteriormente reportara ao Comité Estrategico de

Governancga.

de informacdes relevantes entre as instancias de governanca.
Relatorios institucionais de riscos:

¢ Relatorio de riscos;
e Painelinstitucional de riscos;

e Particularidades

8.1 Riscos da Estrategia

A gestao de riscos da estrategia tem por finalidade apoiar a alta administracao
na identificacao de riscos que possam comprometer o alcance dos objetivos
estrategicos da organizagao.

Esses riscos geralmente estao associados a fatores externos e a mudancas
no ambiente institucional.

8.1.1. Premissas em politicas publicas

Premissas sao as condicdes consideradas verdadeiras quando uma politica
publica ou estrategia € formulada. O risco da estratégia surge quando uma
premissa deixa de ser valida.

e desenho da politica;

e escala de atuacao;

e modelo de governanca;
e alocacao orcamentaria;

e indicadores de sucesso.

Exemplo:
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Uma politica publica € desenhada com a premissa de que:
“Havera cooperacao permanente dos municipios.”
Se essa premissa falhar:

e apolitica nao escala;

¢ metas nao sao atingidas;

e surgem riscos de inefetividade e desperdicio.

8.12. lIdentificacao de eventos de risco da estrategia

e Quais eventos ou condicoes incertas que podem impedir o érgao ou
entidade de cumprir sua missao institucional, executar politicas
publicas ou alcancar seus objetivos estrategicos?

8.1.3. Identificacao das causas - Analise PESTEL
o Politico: ciclos eleitorais, governabilidade, alinhamento entre entes

o O gue esta mudando fora do ministério que pode afetar nossa
estratégia atual?

o Como nossas decisdes estrategicas podem ser percebidas
pelos stakeholders?

e Econdémico: restricoes fiscais, divida publica

o Aestrategia e financiavel ao longo do tempo?
e Social: demandas sociais crescentes, desigualdades
o O que pode gerar perda de efetividade das politicas publicas?

« Tecnologico: transformacao digital, protecao de dados
o Temos capacidade real de executar o que foi planejado?
« Ambiental: eventos climaticos, sustentabilidade

o Quais eventos podem afetar a implementacao das politicas
publicas?

o Legal: novos marcos legais, judicializacao

o Existerisco de a estrategia se tornar inviavel juridicamente?
o Nossa estratégia parte de premissas validas e atualizadas?

8.14. Avaliacao dos riscos

Os riscos sao avaliados considerando probabilidade e impacto sobre os
objetivos estratégicos.
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8.15. Consequéncias do evento de risco

Entrega de valor publico;

Continuidade de servicos essenciais;

Aderéncia ao mandato legal e as prioridades de governo;
Interrupcao de servicos essenciais;

Perda de recursos ja investidos;

Frustracao da sociedade;

Risco elevado a imagem institucional;

Potenciais questionamentos do controle externo.

8.1.6. Controles e Monitoramento

Faz-se o controle de riscos da estratégia para que Administracao Publica

proteja com razoavel segurangca sua missao institucional, garantir a

efetividade das politicas publicas e dar racionalidade as decisdes da alta

gestao em ambientes de incerteza.

Avaliar se os riscos de estratégia estdo adequadamente tratados por

mecanismos de governanca.
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Direcao e Lideranca (Tone at the top) - Avalia se a alta administracao
assume e direciona o risco da estrategia.

Institucionalizacao da Estratégia - Avalia se a estratégia sobrevive a
mudancas de pessoas e contextos politicos.

Governanca e Papéis Institucionais - Avalia se ha arranjos claros de
governanca.

Monitoramento e Desempenho Estratégico - Avalia se a gestao
acompanha resultados, nao so atividades.

Analise e Revisao de Premissas - Avalia se a estratégia € adaptavel a
realidade.

Sustentabilidade Orgcamentaria - Avalia se a estrategia €
financeiramente viavel ao longo do tempo.

Capacidade Estatal - Avalia se a organizacao tem meios reais de
executar a estrategia.

Transparéncia e Accountabiity - Avalia riscos de reputagao,
legitimidade e controle social.
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8.2. Riscos a Integridade

Consideramos que riscos a integridade sao situacdes ou fatores que podem

favorecer desvios de conduta, como corrupgao, fraude, abuso de poder ou

outras praticas que ferem os principios da administracao publica. Eles afetam

diretamente a confianca da sociedade, a qualidade dos servicos publicos e a

legalidade dos atos administrativos.

Riscos a integridade sao possibilidades de ocorréncia de atos que violem

valores éticos, legais e institucionais, especialmente:

Eles nao significam que o problema ja ocorreu, mas que existem

vulnerabilidades que aumentam a chance de ocorrer.

Embora os riscos existam em toda a administragao, algumas areas sao mais

vulneraveis:

*n‘ BxxXs

Licitagdes e contratos;

Compras e aquisigoes;

Concessao de beneficios, licengas e autorizagoes;
Fiscalizacao e regulagao;

Gestao de pessoas (homeacgdes, cargos de confianga);
Transferéncias de recursos e convénios.
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A identificacao dos riscos a integridade devera considerar, entre outros
aspectos:

|, exposicao a interacao com agentes privados;
ll.  grau de discricionariedade decisoria;
lll.  acesso ainformacdes sensiveis ou dados pessoais;
V. historico de irregularidades;
V. achados de auditorias e recomendacoes de orgaos de controle.

O tratamento dos riscos a integridade podera envolver:

|, aprimoramento normativo e procedimental;

ll.  segregacao de fungoes e fortalecimento de controles;
. acdes de capacitacao e comunicagao;
V. adogao de controles tecnologicos.

8.3. Riscos em Contratacoes Publicas

A gestao de riscos nas contratacoes publicas visa garantir maior
transparéncia, integridade e eficiéncia no uso dos recursos publicos. Aplicavel
ao ciclo completo de contratacao publica.

Etapas analisadas:

e Planejamento da contratacao;
e Selecao do fornecedor;
e Gestao do contrato.

A andlise pode ocorrer em trés niveis:

e Macroprocesso de contratacao - Essa abordagem analisa o sistema de
governanca das contratacdes como um todo. Sao avaliados:
o planejamento das contratacdes
o estrutura organizacional
o capacitacao dos agentes publicos
o instrumentos de governanga.
e Processos organizacionais de contratagao - Nesta etapa sao avaliados
0s riscos associados as diferentes fases do ciclo de contratagao:
o planejamento;
o selecao do fornecedor;
o gestao do contrato.
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e Processos especificos de contratacao

Quando necessario, podera ser realizada analise de processo de contratacao
especifico, a critério da Secretaria-Executiva ou do Gabinete do Ministro. A
demanda podera ser encaminhada a AECI para analise, com o apoio técnico
das unidades responsaveis pela contratacao. Nesses casos, devera ser
observada a capacidade operacional da AECI, de modo a nao comprometer a
execucao das atividades ordinarias e a qualidade dos trabalhos
desempenhados. Assim, as contratacbes especificas deverao ser
caracterizadas como relevantes sob, ao menos, um dos seguintes aspectos:

1. valor da contratagao - contratagdes de alto vulto; e
2. relevancia estrategica para o MPS ou unidades vinculadas.

e Conclusao

A implementacao de uma metodologia integrada de gestao de riscos
representa avanco significativo para o fortalecimento da governanca no
Ministério da Previdéncia Social.

Ao integrar diferentes abordagens de gestao de riscos — da estratégia,
operacionais, de integridade, de processos, de politicas publicas e de
contratacdes — o Ministério estabelece bases soélidas para aprimorar sua
capacidade de decisao, prevenir falhas institucionais e ampliar a geragao de
valor publico.

Essa abordagem contribui para:

e maior racionalidade na tomada de decisoes;

o melhor utilizacao dos recursos publicos;

« fortalecimento da integridade institucional;

o melhoria continua das politicas publicas previdenciarias.
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ANEXO | - Taxonomia de Riscos

1

2.

*n‘ BxxXs

Riscos da Estratégia - Risco relacionado a eventos que podem
comprometer o alcance da missao institucional, dos objetivos
estratégicos ou da efetividade das politicas publicas.

11. Mudancas no ambiente

¢ Interrupcao de politicas publicas prioritarias
e Falta de coordenacao interinstitucional
e Mudanca abrupta no cenario macroecondmico
e Perda de legitimidade institucional
e Dependéncia excessiva de atores externos
1.2. Tomada de decisdes estrategicas inadequadas

e Falha na definicao da estratégia institucional
e Falta de priorizacao de iniciativas estratégicas
e Analise inadequada de riscos

1.3. Execucao da estratégia

e Desalinhamento entre planejamento estratégico e execugao

¢ Falha na implementacao de politicas publicas

e Planejamento estratégico desatualizado

e Inconsisténcia entre objetivos estratégicos e recursos disponiveis
¢ Inadequada gestao de portfolio de programas

e Falha na comunicacao da estrategia institucional

Riscos Operacionais - Risco decorrente de falhas em processos
internos, pessoas, sistemas ou eventos externos, que podem
comprometer a eficiéncia das operacgoes.

2.1. Riscos em Processos - Risco relacionado a falhas na execugao dos
processos internos.

e Falhas em processos organizacionais
e Auséncia de padronizacao de processos
e Dependéncia excessiva de conhecimento individual
e Erros operacionais humanos
e Falhas de supervisao
e Interrupcao de atividades criticas
e Falha na gestao de documentos
e Falta de segregacao de funcoes
e Sobrecarga operacional de servidores
Falta de controle sobre atividades terceirizadas
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Ineficiéncia na execucao de processos

Falha na continuidade de servicos

Falha no controle de prazos

Falta de monitoramento de desempenho
Inadequada gestao de rotinas administrativas

2.2. Riscos Tecnologicos e de Informagao - Risco relacionado a falhas em
sistemas de informacao, infraestrutura tecnoldgica ou seguranca da
informacgao, podendo comprometer dados e servicos digitais.

Falhas em sistemas de informacgao
Indisponibilidade de sistemas criticos
Ataques cibernéticos

Vazamento de dados sensiveis

Perda de dados institucionais

Falhas em backups

Obsolescéncia tecnologica

Falhas na gestao de acessos

Uso indevido de sistemas
Inconsisténcia em bases de dados
Dependéncia de sistemas legados
Falta de governanca de TI

Falha em projetos de tecnologia
Interrupcao de infraestrutura tecnologica
Falhas de integracao entre sistemas

2.3. Riscos Externos e Ambientais - Risco decorrente de fatores externos
fora do controle direto da organizacao, capazes de impactar a
execucao de politicas publicas ou servicos.
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Desastres naturais;

Crises sanitarias;

Crises econémicas;

Crises sociais;

Instabilidade politica;

Mudancas politicas que alterem prioridades institucionais;
Mudangas legislativas inesperadas;
Falhas em infraestrutura publica;
Interrupcao de servigos essenciais;
Dependéncia de fornecedores criticos;
Crises internacionais;

Mudancas tecnologicas disruptivas;
Falhas em cadeias de suprimentos;
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Pandemias;
Eventos climaticos extremos;
Mudancas demograficas.

3. Riscos Financeiros e Orgamentarios - Risco relacionado a gestao
inadequada de recursos financeiros e or¢camentarios, podendo gerar
perdas, desperdicios ou irregularidades.

3.1 Riscos ligados a fase de plangjamento, estimativa e a autorizacao legal
para gastar. Eles afetam a capacidade da organizacao de cumprir suas
metas programadas.

Execucao inadequada do orcamento;

Falhas na previsao orcamentaria;

Inexecucao orcamentaria;

Contingenciamento inesperado de recursos.

Falta de transparéncia orcamentaria;

Dependéncia excessiva de transferéncias externas.

3.2. Riscos dizem respeito a movimentacao real de caixa, ao controle das
saidas de dinheiro, a contabilidade e a prestacao de contas.

Pagamentos indevidos;

Baixa eficiéncia na aplicacao de recursos;
Falhas no controle de despesas;

Falhas em prestacoes de contas;
Inconsisténcia em registros contabeis;
Falha na gestao de convénios.

4. Riscos de Integridade - Quaisquer vulnerabilidadesde um
individuo, de uma instituicao ou de um processo de trabalho que
aumente a probabilidade de ocorréncia de comportamentos que
possam ter efeitos negativos no desenvolvimento de uma cultura de
integridade. (CGU)

4.1. Abuso de posicao ou poder em favor de interesses privados

concessao de cargos ou vantagens em troca de apoio ou auxilio;
esquivar-se do cumprimento de obrigacoes;

falsificacao de informacao para interesses privados; e

outras formas de favorecimento - a outros ou a si mesmo.

4.2. Nepotismo
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contratacao de familiares para cargos em comissao e funcao de
conflanga;
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e contratacao de familiares para vagas de estagio e de atendimento
a necessidade temporaria de excepcional interesse publico;

e contratacao de pessoa juridica de familiar por agente publico
responsavel por licitacao;

e contratacao de familiares para prestacao de servicos
terceirizados;

e nomeagodes, contratacdbes nao previstas expressamente no
decreto.

4.3. Conflitos de interesses

e uso de informacao privilegiada;

e relacao de negocio com pessoa fisica ou juridica que tenha
interesse em decisao;

e atividade privada incompativel com o cargo;

e atuar como intermediario junto a administracao;

e praticar ato em beneficio de pessoa juridica (em que participe o
servidor ou parente);

e receber presente de quem tenha interesse em decisao;

e prestar servicos a pessoa juridica sob regulacao do orgao.

44 Pressao interna  ou externa parainfluenciar atosilegais ou
antiéticos de agentes publicos

e influéncia sobre funcionarios subordinados para violar sua
conduta devida;
e acoes de retaliacao contra possiveis denunciantes.
e lobby realizado fora dos limites legais ou de forma antiética;
e pressoes relacionadas a trafico de influéncia.
4.5, Solicitacao ou recebimento de vantagem indevida

e qualquer tipo de enriquecimento ilicito;
e solicitacao ou recebimento de propina;
e cobranca de vantagem indevida
4.6. Utilizacao de recursos publicos em favor de interesses privados

e apropriacao indevida;
e irregularidades em contratacdes publicas; e
e outras formas de utilizagcao de recursos publicos para uso privado
(ex: carros, tempo de trabalho, equipamentos do escritorio, etc.).
4.7. Assédio Moral

e humilhar, ridicularizar ou constranger a pessoa, publicamente ou
em particular;




PREVInt.

PROGRAMA DE INTEGRIDADE
DA PREVIDENCIA SOCIAL

desqualificar de forma reiterada o trabalho, a capacidade ou a
competéncia profissional;

impor metas ou prazos impossiveis, com a finalidade de
constranger ou desestabilizar;

retirar  tarefas sem  justificativa ou sobrecarregar
injustificadamente;

isolar, ignorar ou excluir deliberadamente a pessoa do convivio
profissional;

espalhar boatos, fofocas ou informacdes que atinjam a reputacao;
ameacar, de forma velada ou explicita, a permanéncia no trabalho;
tratar a pessoa com desprezo, hostilidade ou desrespeito
constante.

4.8. Assedio Sexual

Insinuacdes, comentarios ou piadas de conotacao sexual
indesejadas;

convites insistentes, mesmo apos recusa;

envio de mensagens, imagens ou conteudos de natureza sexual,
comentarios sobre o corpo, a aparéncia ou a vida intima;

toques, aproximacodes fisicas ou contatos sem consentimento;
exposicao de material pornografico no ambiente de trabalho;
promessas de vantagens ou ameacas relacionadas a aceitacao de
investidas sexuais.

4.9, Discriminacao

Racismo - tratamento desigual, estigmatizacao, piadas, exclusdes
ou desvalorizacao com base em raga ou cor;

Gordofobia - comentarios, piadas, estigmatizacao ou restricoes
associadas ao peso ou a aparéncia fisica;

Machismo e sexismo - desqualificacao, interrupcées constantes,
esteredtipos de género ou limitagao de oportunidades;
LGBTQIA+fobia - constrangimentos, piadas, desrespeito a
identidade ou orientacao sexual;

Capacitismo - barreiras, exclusdes ou negacao de adaptacdes
razoaveis para pessoas com deficiéncia;

Etarismo - preconceito ou discriminacao em razao da idade,
atingindo especialmente idosas.

5. Riscos de Contratacoes Publicas - Risco relacionado a falhas nos
processos de licitagao, contratagao e gestao de contratos, que podem
resultar em prejuizos financeiros ou juridicos.
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5.1. Riscos relacionados a etapa de Planejamento

e Planejamento inadequado de contratagcdes

e Auséncia/deficiéncia de Matriz de Riscos

e Editais com falhas técnicas

e Direcionamento de licitacao

e Atraso em processos licitatorios

e Inadequada analise de precos

e Auséncia de planejamento de compras
5.2. Riscos relacionados a etapa de Contratacao

e Contratacao de fornecedores inidéneos
e Restricao indevida a competitividade
e Dependéncia excessiva de fornecedores
5.3. Riscos relacionados a etapa de Gestao Contratual

e Interrupcao no fornecimento de servicos, bens e materiais
e Falha na fiscalizacao de contratos

e Aditivos contratuais indevidos ou abusivos

e Entregas de baixa qualidade

e Descumprimento contratual

e Contratacdes emergenciais indevidas

Riscos Juridicos e Regulatorios - Conformidade - Risco decorrente do
descumprimento de leis, regulamentos ou decisées judiciais,
podendo gerar sangoes, litigios ou responsabilizacao institucional.

6.1. Riscos relacionados ao Ambiente Regulatorio

e Decisoes judiciais desfavoraveis
e Multas ou sancoes regulatorias
e Inseguranca juridica
e Litigios institucionais
e Mudancas regulatorias inesperadas
6.2. Riscos relacionados ao processo de avaliacao de decisdes e sua
execucao

e Interpretacao juridica inadequada
e Normas internas inconsistentes

e Falta de conformidade regulatoria
e Responsabilizacao administrativa

e Responsabilizacao civil

e Responsabilizacao penal
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6.3. Riscos relacionados aos processos de gestao administrativa para
aplicacao das normas/leis

e Descumprimento de legislacao

e Falhas na elaboracao de normas

e Falha na gestao de processos judiciais
e Falhas na analise de contratos

7. Riscos de Imagem e Reputagao - Risco associado a eventos que
possam comprometer a credibilidade, a confiangca publica ou a
reputacao institucional.

7.1. Riscos relacionados a percepcao que a Sociedade possui do MPS

e Crise de imagem institucional
e Divulgacao negativa na midia
e Falha no atendimento ao cidadao
e Escandalos institucionais
e Perda de legitimidade social
e Baixa reputacao institucional
e Repercussao negativa de decisdes administrativas
e Falhas na gestao de crises
7.2. Riscos relacionados & percepcao que APF e Orgdos de Controle
Interno possuem do MPS

e Falta de transparéncia publica

e Comunicacao institucional inadequada
e Informacdes publicas incorretas

e Desinformacao institucional

e Criticas de orgaos de controle

e Falhas em prestacao de contas publicas
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Percentual de metas nao atingidas

metas nao cumpridas / metas

. >15% >30%
totais
. acoes executadas / acoes
Indice de execucgao do plano ¢ . xecd ¢ <85% <70%
previstas
Desvios estrategicos identificados |[numero de desvios relevantes >5 >10

Mudangas politicas impactando programas

Programas interrompidos

programas suspensos / total >5% >15%
Alt O tari
erago'es' grgamen anas numero de revisdes >2 >4
extraordinarias
Rotatividade de dirigentes trocas por ano >3 >5

Riscos Orcamentarios e Financeiros

Execucao orcamentaria inadequada

m

Percentual execucao

' u xecue valor executado / orgamento <70% <50%
orcamentaria
Restos a pagar acumulados valor restos / orcamento >107% >20%
Reprogramacgoes orgamentarias numero anual >3 >6
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Achados de auditoria financeira

ocorréncias

>2

>5

Percentual de despesas glosadas

glosas / despesas

>3%

>7%

Desvios identificados

valor de desvios

>R$100k

>R$500k

Riscos de Contratacoes Publicas

Falhas em licitacoes

Licitagdes anuladas licitagdes anuladas / total >5% >10%
Impugnacdes em editais numero de impugnacoes >3 >6
Tempo médio de licitacao dias >120 >180

Riscos Operacionais

Falhas em processos administrativos

Retrabalho processual

processos devolvidos / total

>8%

>15%

Tempo medio de tramitagao

dias

>30

>60

Processos pendentes

estoque

>100

>300

Indisponibilidade de sistemas
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Disponibilidade de sistemas uptime % <99% <97%
Incidentes criticos numero >2 >5
Tempo medio de recuperagao horas >3 >8

Ataques cibernéticos

m

Tentativas de intrusao numero >100 >500
Vulnerabilidades criticas numero >5 >10
Incidentes de seguranca numero >1 >3

Riscos de Integridade

Fraudes administrativas

m

Processos disciplinares nuamero >3 >6
Denuncias recebidas nuamero >5 >10
Investigagoes abertas numero >2 >5

Conflito de interesses

m

Declaracoes de conflito

nuamero

>4 4 B




PREVInt.

PROGRAMA DE INTEGRIDADE
DA PREVIDENCIA SOCIAL

Casos confirmados

nuamero

Servidores em fungao sensivel

percentual

>20%

>40%

Conluio em licitagoes

Numero de participantes por

media <3 <2
licitacao
Concentracao de vencedores contratos por fornecedor >40% >607%
Denuncias registradas nuamero >1 >3

Riscos Regulatorios e Legais

Descumprimento de normas

Autos de infragao numero >2 >5
Nao conformidades numero >10 >20
Processos judiciais numero >5 >15
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ANEXO Ill - Analise Ambiental - Matriz SWOT

Orgao/Unidade

Diretoria/Secretaria

Coordenacao

Objeto Avaliado

Autor

A analise ambiental SWOT (STRENGTHS, WEAKNESSES OPPORTUNITIES,
THREATS) € usada para identificar os pontos fortes e fracos da sua unidade, e
as principais oportunidades e ameacgas, na gestao de riscos de um objeto. Esta
alinhada a visao moderna da gestao de riscos, que nao busca apenas
identificar potenciais problemas, mas também oportunidades. Com isso,
permite visualizar se a organizacao possui forcas internas suficientes para
enfrentar as ameacas (riscos negativos) ou para aproveitar as oportunidades
(riscos positivos). Alem disso, ajuda a identificar se as fraquezas sao tais que

possam inviabilizar o objeto.

ANALISE DO AMBIENTE INTERNO

Pontos Fortes

Descreva seus diferenciais. O que vocé faz melhor que a media?

Pontos Fracos

Descreva suas principais deficiéncias. Pontos a serem melhorados ou revistos.

Onde vocé perde para seus pares?
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ANALISE DO AMBIENTE EXTERNO

Oportunidades

Descreva as principais oportunidades identificadas. Eventos potenciais que
podem gerar grandes beneficios, mudangas no mercado, novas tecnologias,
mudancas na legislacao ou falhas de um “concorrente” que vocé pode

explorar.

Ameacas

Descreva as principais ameagas identificadas. Eventos potenciais que podem
causar um grande estrago ao projeto ou entrega. Crises econdomicas, novos
parceiros agressivos, mudangas repentinas no comportamento do cidadao ou

riscos cibernéticos.

CONCLUSAO

Procure relacionar os pontos fracos e fortes, com as ameagas e
oportunidades, a fim de se ter uma analise mais abrangente do ambiente em

que o objeto esta inserido.

Objetivo

C t
ruzamento Estratégico

Pergunta-chave

Forcas + |Estratégia  de [[Como usar minhas forcas para
Oportunidades Ofensiva aproveitar essa oportunidade?

Estratégia de [Como minhas forcas podem

Forcas + Ameacgas L .
¢ ¢ Confronto minimizar o impacto desta ameaca?|




0] o =) )V/o)

Estratégico
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Pergunta-chave

Fraquezas +
Oportunidades

Estrategia  de
Reforco

Como posso corrigir essa fraqueza
para nao perder a oportunidade?

Fraquezas + Ameacgas

Estrategia  de
Defesa

Como reduzir as fraquezas para
evitar que a ameaca me derrube?
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ANEXO IV - Entrevista/Brainstorming

Orgao/Unidade

Diretoria/Secretaria

Coordenacao

Objeto Avaliado

Autor

A entrevista, diferente do brainstorming, € realizada com uma unica pessoa,
interna ou externa ao objeto avaliado, que seja experiente nas respectivas
areas de atuacao (compras, contratos, Tl, entre outros), stakeholders e

especialistas no assunto a ser analisado.

A mesma estrutura da entrevista, os questionamentos feitos, tambéem podem
ser utilizados em um brainstorming, contudo essa abordagem ¢ aplicada em
um grupo, focado principalmente na multirreferencialidade, na busca da

pluralidade de perspectivas.

Para que a entrevista tenha maior efetividade procure seguir as orientagoes:

PLANEJAMENTO

e Defina a pauta (objetivos e topicos do projeto a serem analisados): Criar
um modelo para a tabulagao dos dados coletados, preferencialmente
utilize a Planilha Documentadora - Objeto;

e Identificar os entrevistados e convoca-los com a pauta;

e Se prepare para a entrevista, obtenha informacdes do projeto e as
entregas previstas. Para identificar riscos em um projeto sugerimos

seguir as perguntas do Roteiro abaixo.
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REALIZAGAO

e Procure esclarecer o objetivo da entrevista, caso o entrevistado tenha
alguma duvida;

e Tabular os dados coletados, preferencialmente utilize a Planilha
Documentadora - Objeto;

e Caso nao haja objecao por parte do entrevistado, recomenda-se gravar
a entrevista, pois pode ser utilizada para facilitar a tabulagao dos dados

levantados.

ACOMPANHAMENTO

e Analise os dados coletados e tabulados na planilha;
e \Verifique a aderéncia das informagdes coletadas com o objetivo

proposto inicialmente.

ACOES DE MITIGAGAO

Defina os possiveis mitigadores das ameacas. Busque adotar agdes
especificas para cada causa identificada, ou para a consequéncia/impacto

registrado.
Expressao da Racionalidade do Risco

Devido a <CAUSAS/FONTES>, podera acontecer <DESCRICAO DA
INCERTEZA (Evento de Risco)>, o que podera levar a <DESCRICAO DO
IMPACTO/CONSEQUENCIA/EFEITO> impactando no/na <DIMENSAO DE
OBJETIVO IMPACTADA>.
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Roteiro

Identificacao de eventos de risco

e O que poderia dar errado?

e Quais eventos podem EVITAR, ATRASAR, PREJUDICAR ou IMPEDIR o
atingimento de um ou mais objetivos?

e O que tem gerado ou pode gerar perda?

e Quais atividades sao mais complexas?

e Em que gastamos mais dinheiro?

e Temos ativos que podem ser usados facilmente por terceiros?

e Quais recursos existem para nos proteger (fisico, informacao, humano)?

e Quais atividades sao reguladas?
Identificacao das causas que levam ao risco

e Como e por que ocorreu a falha?

e Existe falha humana?

e Fragilidades em sistemas favoreceram a ocorréncia do evento de risco?
e Como ¢e possivel alguém interromper nossas operagoes?

e Como alguém pode nos fraudar ou roubar?

e Onde estamos vulneraveis?
Consequéncias se ocorrer (materializar) o evento de risco
e Quais as consequéncias caso ocorra o evento?
Controles

e Que acdes podemos realizar para evitar?
e O que devemos fazer para sermos bem-sucedidos?
e Em quais informagdes temos maior confianga?
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e Quais as decisdes que requerem maior discernimento?
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ANEXO YV - Bow - Tie

Orgao/Unidade

Diretoria/Secretaria

Coordenacao

Objeto Avaliado

Autor

A analise bow tie € uma maneira esquematica simples de descrever e analisar
0s caminhos de um risco desde as causas até as consequéncias. Pode ser
considerada uma combinacao do raciocinio de arvore de falhas, que analisa
a causa de um evento (representada pelo n6é de um bow tie), com arvore de
eventos, que analisa as consequéncias. Entretanto, o foco bow tie esta nas

barreiras entre as causas e 0 risco, € 0 risco e as consequéncias.

Técnica Bow Tie - Analise de Risco

|

Controles de prevencio

Reduzem as chances de
ocorréncia do evento

Atenuam a severidade dos
impactos derivados do

evento

Ocorréncia
do Evento

Fonte: http:/www.arrudaconsult.com.br/2020/03/analise-de-risco-tecnica-bow-tie.html
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Para preencher o Diagrama Bow - Tie siga os seguintes passos:

O diagrama Bow Tie € a base para confeccao do Plano de Gestao de Riscos,
onde se registra todos os dados levantados nas etapas de analise ambiental
e identificacao de riscos. Para tanto utilize como base o formulario na pagina

seguinte.

Lembre-se da racionalidade do risco para confirmar se o que esta levantando

esta aderente com o objeto avaliado.

\

Devido a <CAUSAS/FONTES>, podera acontecer <EVENTO DE RISCO>,
o que podera levar a <DESCRIGAO DO IMPACTO/CONSEQUENCIA/EFEITO>

impactando no/na <DIMENSAO DE OBJETIVO> >>IMPACTADA>.

- /

1. Identifique os eventos criticos: Coloque o evento critico no centro
do diagrama.

2. ldentifique as causas: No lado esquerdo, liste as causas ou
ameacas que podem desencadear o evento critico.

3. Identifique as consequéncias: No lado direito, liste as
consequéncias que podem resultar do evento critico.

4. ldentifique os controles ou barreiras de detectivas ou corretivas:

Esses passos ajudarao a estruturar o diagrama Bow Tie de forma eficaz,
permitindo uma analise detalhada e uma abordagem focada para cada risco

identificado.
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EVENTO DE RISCO

CONTROLE

IMPACTO/CONSEQUENCIA
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