SUPERINTENDENCIA NACIONAL DE PREVIDENCIA COMPLEMENTAR

EDITAL N2 16/2022/PREVIC

Processo n2 44011.005386/2022-14

PREGAO ELETRONICO
SUPERINTENDENCIA NACIONAL DE PREVIDENCIA COMPLEMENTAR - PREVIC
PREGAO ELETRONICO N2 04/2022
(PROCESSO ADMINISTRATIVO N2 44011.005386/2022-14)

Torna-se publico que a Superintendéncia Nacional de Previdéncia Complementar - PREVIC, por meio da Coordenagdo-Geral de Patriménio e Logistica —
CGPL/DIRAD, sediada no Setor Comercial Norte — SCN, quadra 6, conjunto A, ed. Venancio 3.000 (Shopping ID), Asa Norte, CEP n? 70.716-900, Brasilia/DF,
realizard licitacdo, na modalidade PREGAO, na forma ELETRONICA, sob a forma de execugdo indireta, nos termos da Lei n? 10.520, de 17 de julho de 2002, do
Decreto n? 10.024, de 20 de setembro de 2019, do Decreto 9.507, de 21 de setembro de 2018, do Decreto n2 7.746, de 05 de junho de 2012, das InstrugGes
Normativas SEGES/MP n2 05, de 26 de maio de 2017 e n2 03, de 26 de abril de 2018 e da Instru¢gdo Normativa SLTI/MP n2 01, de 19 de janeiro de 2010, da Lei
Complementar n2 123, de 14 de dezembro de 2006, do Decreto n2 8.538, de 06 de outubro de 2015, aplicando-se, subsidiariamente, a Lei n? 8.666, de 21 de
junho de 1993 e as exigéncias estabelecidas neste Edital.

Data da sessdo: 24 de novembro de 2022 (Quinta-feira)
Horario: 10h00 (dez horas).

Local: Portal de Compras do Governo Federal — www.comprasgovernamentais.gov.br

Critério de Julgamento: menor precgo global

Regime de Execugdo: Empreitada por Preco Global

1. DO OBJETO

1.1. O objeto da presente licitagdo é a escolha da proposta mais vantajosa para a aquisicdo de equipamentos Firewall do tipo "Next-Generation Firewall"
(NGFW), contemplando servigo de instalagdo, configuragdo, repasse de conhecimento, suporte e garantia, conforme condig¢des, quantidades e exigéncias
estabelecidas neste Edital e seus anexos.

1.2. Alicitagdo sera realizada em grupo Unico, formado por trés itens.

1.3. O critério de julgamento adotado serd o menor prego GLOBAL, observadas as exigéncias contidas neste Edital e seus Anexos quanto as especificagdes
do objeto.

2. DOS RECURSOS ORCAMENTARIOS

2.1. As despesas para atender a esta licitagdo estdo programadas em dotacdo orcamentdria propria, prevista no orcamento da Unido para o exercicio de
2022, na classificagdo abaixo:

Gestdo/Unidade: 333005

Fonte: 0174

Programa de Trabalho: 09.122.0032.2000.0001
Elemento de Despesa: 44.90.52.43

PTRES/PO: 204627/0002

3. DO CREDENCIAMENTO

3.1. O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a participagdo dos interessados na modalidade licitatdria Pregdo, em sua
forma eletronica.

3.2. O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio www.comprasgovernamentais.gov.br, por meio de certificado
digital conferido pela Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

3.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou de seu representante legal e a presungdo de sua capacidade
técnica para realizagdo das transacGes inerentes a este Pregdo.

3.4. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome, assume como firmes e verdadeiras suas propostas e
seus lances, inclusive os atos praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgdo ou
entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

3.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no SICAF e manté-los atualizados junto aos 6rgios responsaveis pela
informagdo, devendo proceder, imediatamente, a corre¢do ou a alteragdo dos registros tdo logo identifique incorrecdo ou aqueles se tornem
desatualizados.

3.5.1 A ndo observancia do disposto no subitem anterior podera ensejar desclassificagdo no momento da habilitagdo.

4. DA PARTICIPAGCAO NO PREGAO

4.1. Poderdo participar deste Pregdo interessados cujo ramo de atividade seja compativel com o objeto desta licitagdo, e que estejam com Credenciamento
regular no Sistema de Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no art. 92 da IN SEGES/MP ne 3, de 2018.

4.1.1. Os licitantes deverdo utilizar o certificado digital para acesso ao Sistema.
4.2. N3do poderdo participar desta licitagdo os interessados:

4.2.1 proibidos de participar de licitagdes e celebrar contratos administrativos, na forma da legislagdo vigente;
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4.2.2 que ndo atendam as condicGes deste Edital e seu(s) anexo(s);

4.2.3 estrangeiros que nao tenham representacdo legal no Brasil com poderes expressos para receber citagdo e responder administrativa ou
judicialmente;

4.2.4 que se enquadrem nas vedagdes previstas no artigo 92 da Lei n2 8.666, de 1993;

4.2.5 que estejam sob faléncia, recuperagdo judicial ou extrajudicial, ou concurso de credores ou insolvéncia, em processo de dissolugdo ou
liguidagdo, observado o disposto no item 9.10.1.1 deste Edital;

4.2.6. entidades empresariais que estejam reunidas em consércio;
4.2.7. organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigdo (Acdrddo n2 746/2014-TCU-Plendrio); e
4.2.8. sociedades cooperativas, considerando a vedagdo contida no art. 10 da Instru¢do Normativa SEGES/MP n2 5, de 2017.

4.3. Nos termos do art. 52 do Decreto n? 9.507, de 2018, é vedada a contratagdo de pessoa juridica na qual haja administrador ou sécio com poder de
direcdo, familiar de:

a) detentor de cargo em comissdo ou fungdo de confianga que atue na area responsavel pela demanda ou contratagdo; ou
b) de autoridade hierarquicamente superior no ambito do érgdo contratante.

4.3.1 Para os fins do disposto neste item, considera-se familiar o cénjuge, o companheiro ou o parente em linha reta ou colateral, por
consanguinidade ou afinidade, até o terceiro grau (Simula Vinculante/STF n2 13, art. 59, inciso V, da Lei n2 12.813, de 16 de maio de 2013 e art.
29, inciso Ill, do Decreto n.2 7.203, de 04 de junho de 2010);

4.4. Nos termos do art. 7° do Decreto n? 7.203, de 2010, é vedada, ainda, a utilizagdo, na execugdo dos servigos contratados, de empregado da futura
Contratada que seja familiar de agente publico ocupante de cargo em comissdo ou fungdo de confianga neste érgdo contratante.

4.5. Como condigdo para participagdo no Pregdo, o licitante assinalara “sim” ou “ndo” em campo préprio do sistema eletronico, relativo as seguintes
declaragdes:

4.5.1 que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n2 123, de 2006, estando apto a usufruir do tratamento favorecido
estabelecido em seus arts. 42 a 49.

4.5.1.1. nos itens exclusivos para participagdo de microempresas e empresas de pequeno porte, a assinalagdo do campo “ndo” impedira o
prosseguimento no certame;

4.5.1.2. nos itens em que a participagdo ndo for exclusiva para microempresas e empresas de pequeno porte, a assinalagdo do campo “ndo”
apenas produzira o efeito de o licitante ndo ter direito ao tratamento favorecido previsto na Lei Complementar n2 123, de 2006, mesmo que
microempresa, empresa de pequeno porte ou sociedade cooperativa.

4.5.2 que esta ciente e concorda com as condiges contidas no Edital e seus anexos;

4.5.3 que cumpre os requisitos para a habilitacdo definidos no Edital e que a proposta apresentada estd em conformidade com as exigéncias
editalicias;

4.5.4 que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da obrigatoriedade de declarar ocorréncias posteriores;

4.5.5 que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14
anos, na condicdo de aprendiz, nos termos do artigo 7°, XXXIII, da Constituicdo;

4.5.6 que a proposta foi elaborada de forma independente, nos termos da Instrugdo Normativa SLTI/MP n2 2, de 16 de setembro de 2009.

4.5.7 que ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou forgado, observando o disposto nos incisos Il e IV do
art. 12 e no inciso Ill do art. 52 da Constituigdo Federal;

4.5.8 que os servigos sdo prestados por empresas que comprovem cumprimento de reserva de cargos prevista em lei para pessoa com deficiéncia ou
para reabilitado da Previdéncia Social e que atendam as regras de acessibilidade previstas na legislagdo, conforme disposto no art. 93 da Lei n2 8.213,
de 24 de julho de 1991.

4.6. A declaragdo falsa relativa ao cumprimento de qualquer condigdo sujeitara o licitante as sang¢des previstas em lei e neste Edital.

5. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

5.1. Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente com os documentos de habilitagdo exigidos no edital, proposta
com a descrigdo do objeto ofertado e o prego, até a data e o hordrio estabelecidos para abertura da sessdo publica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio dessa documentagdo.

5.2. O envio da proposta, acompanhada dos documentos de habilitagdo exigidos neste Edital, ocorrerd por meio de chave de acesso e senha.

5.3. Os licitantes poderdo deixar de apresentar os documentos de habilitagdo que constem do SICAF, assegurado aos demais licitantes o direito de acesso
aos dados constantes dos sistemas.

5.4. As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentagdo de habilitagdo, ainda que haja alguma restri¢do de regularidade
fiscal e trabalhista, nos termos do art. 43, § 12 da LC n2 123, de 2006.

5.5. Incumbird ao licitante acompanhar as operagdes no sistema eletrénico durante a sessdo publica do Pregdo, ficando responsavel pelo 6nus decorrente
da perda de negdcios, diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexdo.

5.6. Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a proposta e os documentos de habilitagdo anteriormente inseridos no
sistema.

5.7. Nao serd estabelecida, nessa etapa do certame, ordem de classificagdo entre as propostas apresentadas, o que somente ocorrera apos a realizagdo dos
procedimentos de negociagdo e julgamento da proposta.

5.8. Os documentos que compdem a proposta e a habilitagdo do licitante melhor classificado somente serdo disponibilizados para avaliagdo do pregoeiro e
para acesso publico apds o encerramento do envio de lances.

6. DO PREENCHIMENTO DA PROPOSTA
6.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos seguintes campos:
6.1.1 valor mensal e anual do item;
6.1.2 Descrigdo do objeto, contendo as informagdes similares a especificagdo do Termo de Referéncia.

6.2. Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.



6.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas, tributdrios, comerciais e quaisquer outros
que incidam direta ou indiretamente na prestagdo dos servigos, apurados mediante o preenchimento do modelo de Planilha de Custos e Formagdo de
Precos, conforme anexo deste Edital.

6.3.1. A Contratada devera arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive
guanto aos custos varidveis decorrentes de fatores futuros e incertos, tais como os valores providos com o quantitativo de vale transporte, devendo
complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento do objeto da licitagdo, exceto quando
ocorrer algum dos eventos arrolados nos incisos do §1° do artigo 57 da Lei n? 8.666, de 1993;

6.3.2. Caso o eventual equivoco no dimensionamento dos quantitativos se revele superior as necessidades da contratante, a Administragdo devera
efetuar o pagamento seguindo estritamente as regras contratuais de faturamento dos servigos demandados e executados, concomitantemente com a
realizagdo, se necessario e cabivel, de adequagdo contratual do quantitativo necessario, com base na alinea "b" do inciso | do art. 65 da Lei n.
8.666/93 e nos termos do art. 63, §2° da IN SEGES/MP n.5/2017.

6.4. A empresa é a Unica responsavel pela cotagdo correta dos encargos tributérios. Em caso de erro ou cotagdo incompativel com o regime tributério a que
se submete, serdo adotadas as orientagGes a seguir:

6.4.1 cotagdo de percentual menor que o adequado: o percentual serd mantido durante toda a execugdo contratual;

6.4.2 cotagdo de percentual maior que o adequado: o excesso sera suprimido, unilateralmente, da planilha e havera glosa, quando do pagamento,
e/ou redugdo, quando da repactuacdo, para fins de total ressarcimento do débito.

6.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a cotagdo adequada sera a que corresponde a média
dos efetivos recolhimentos da empresa nos uUltimos doze meses, devendo o licitante ou contratada apresentar ao pregoeiro ou a fiscalizagdo, a qualquer
tempo, comprovagdo da adequagdo dos recolhimentos, para os fins do previsto no subitem anterior.

6.6. Independentemente do percentual de tributo inserido na planilha, no pagamento dos servigos, serdo retidos na fonte os percentuais estabelecidos na
legislagdo vigente.

6.7. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas contidas, em conformidade com o que dispde o Termo de
Referéncia, assumindo o proponente o compromisso de executar os servicos nos seus termos, bem como de fornecer os materiais, equipamentos,
ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita execugdo contratual, promovendo, quando requerido, sua
substituicdo.

6.8. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do licitante, ndo lhe assistindo o direito
de pleitear qualquer alteragdo, sob alegagdo de erro, omissdao ou qualquer outro pretexto.

6.9. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de sua apresentagdo.

6.10. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia de contratagdes publicas federais, quando participarem de
licitagGes publicas;

6.10.1 O descumprimento das regras supramencionadas pela Administragcdo por parte dos contratados pode ensejar a responsabilizagdo pelo
Tribunal de Contas da Unido e, apds o devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adogdo das medidas
necessdrias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constitui¢do; ou condenagdo dos agentes publicos responsaveis e da
empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por sobrepre¢o na execucdo do
contrato.

7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE LANCES
7.1 A abertura da presente licitagdo dar-se-a em sessdo publica, por meio de sistema eletrénico, na data, horario e local indicados neste Edital.

7.2 O Pregoeiro verificard as propostas apresentadas, desclassificando desde logo aquelas que ndo estejam em conformidade com os requisitos
estabelecidos neste Edital, contenham vicios insanaveis, ilegalidades, ou ndo apresentem as especificages exigidas no Termo de Referéncia.

7.2.1 Também serd desclassificada a proposta que identifique o licitante.
7.2.2 A desclassificagdo serd sempre fundamentada e registrada no sistema, com acompanhamento em tempo real por todos os participantes.
7.2.3 A ndo desclassificagdo da proposta ndo impede o seu julgamento definitivo em sentido contrario, levado a efeito na fase de aceitacdo.
7.3 O sistema ordenard automaticamente as propostas classificadas, sendo que somente estas participardo da fase de lances.
7.4 O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro e os licitantes.

7.5 Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de sistema eletrénico, sendo imediatamente informados
do seu recebimento e do valor consignado no registro.

7.5.1. O lance devera ser ofertado pelo valor total do item.
7.6 Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sessdo e as regras estabelecidas no Edital.
7.7 O licitante somente poderd oferecer lance de valor inferior ou percentual de desconto superior ao Ultimo por ele ofertado e registrado pelo sistema.

7.8 O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira tanto em relagdo aos lances intermedidrios quanto em relagdo a
proposta que cobrir a melhor oferta devera ser de R$ 10,00 (dez reais).

7.9 Sera adotado para o envio de lances no pregdo eletrénico o modo de disputa “aberto”, em que os licitantes apresentardo lances publicos e sucessivos,
com prorrogagdes.

7.10 A etapa de lances da sessdo publica terd duragdo de dez minutos e, apds isso, sera prorrogada automaticamente pelo sistema quando houver lance
ofertado nos ultimos dois minutos do periodo de duragdo da sessdo publica.

7.11 A prorrogagdo automatica da etapa de lances, de que trata o item anterior, serd de dois minutos e ocorrera sucessivamente sempre que houver lances
enviados nesse periodo de prorrogagdo, inclusive no caso de lances intermediarios.

7.12 Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica encerrar-se-a automaticamente.

7.13 Encerrada a fase competitiva sem que haja a prorrogacdo automatica pelo sistema, poderd o pregoeiro, assessorado pela equipe de apoio,
justificadamente, admitir o reinicio da sessdo publica de lances, em prol da consecu¢do do melhor prego.

7.14 Ndo serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em primeiro lugar.

7.15 Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor lance registrado, vedada a identificagdo do
licitante.

7.16 No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema eletrénico podera permanecer acessivel aos licitantes
para a recepgao dos lances.



7.17 Quando a desconexdo do sistema eletrénico para o pregoeiro persistir por tempo superior a dez minutos, a sessdo publica serd suspensa e reiniciada
somente apds decorridas vinte e quatro horas da comunicagdo do fato pelo Pregoeiro aos participantes, no sitio eletronico utilizado para divulgagdo.

7.18 O critério de julgamento adotado serd o menor prego, conforme definido neste Edital e seus anexos.
7.19 Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta.

7.20 Em relagdo a itens ndo exclusivos para participagdo de microempresas e empresas de pequeno porte, uma vez encerrada a etapa de lances, serd
efetivada a verificagdo automatica, junto a Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna prdpria as microempresas e
empresas de pequeno porte participantes, procedendo a comparagdo com os valores da primeira colocada, se esta for empresa de maior porte, assim
como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n2 123, de 2006, regulamentada pelo Decreto n? 8.538, de 2015.

7.21 Nessas condigGes, as propostas de microempresas e empresas de pequeno porte que se encontrarem na faixa de até 5% (cinco por cento) acima da
melhor proposta ou melhor lance serdo consideradas empatadas com a primeira colocada.

7.22 A melhor classificada nos termos do item anterior terd o direito de encaminhar uma ultima oferta para desempate, obrigatoriamente em valor inferior
ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicagdo automdtica para tanto.

7.23 Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste no prazo estabelecido, serdo convocadas as
demais licitantes microempresa e empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificagdo, para
o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

7.24 No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte que se encontrem nos intervalos estabelecidos
nos subitens anteriores, sera realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

7.25 S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase fechada do modo de disputa aberto e fechado.

7.25.1 Havendo eventual empate entre propostas ou lances, o critério de desempate serd aquele previsto no art. 32, § 22, da Lei n? 8.666, de 1993,
assegurando-se a preferéncia, sucessivamente, ao objeto executado:

7.25.1.1 por empresas brasileiras;
7.25.1.2 por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

7.25.1.3 por empresas que comprovem cumprimento de reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da
Previdéncia Social e que atendam as regras de acessibilidade previstas na legislagao.

7.26 Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletronico dentre as propostas ou os lances empatados.

7.27 Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera encaminhar, pelo sistema eletronico, contraproposta ao licitante que tenha
apresentado o melhor prego, para que seja obtida melhor proposta, vedada a negociagdo em condicdes diferentes das previstas neste Edital.

7.27.1 A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.

7.27.2 O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 2 (duas) horas, envie a proposta adequada ao Gltimo lance ofertado
apos a negociagdo realizada, acompanhada, se for o caso, dos documentos complementares, quando necessarios a confirmagdo daqueles exigidos
neste Edital e ja apresentados.

7.27.3 E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo fundamentada feita no chat pelo licitante, antes de findo o
prazo.

7.28 Apds a negociacdo do prego, o Pregoeiro iniciara a fase de aceitagdo e julgamento da proposta.

8. DA ACEITABILIDADE DA PROPOSTA VENCEDORA

8.1 Encerrada a etapa de negociagdo, o pregoeiro examinara a proposta classificada em primeiro lugar quanto a adequacgdo ao objeto e a compatibilidade
do prego em relagdo ao maximo estipulado para contratagdo neste Edital e em seus anexos, observado o disposto no paragrafo Unico do art. 72 e no § 92 do
art. 26 do Decreto n.2 10.024/2019.

8.2 A andlise da exequibilidade da proposta de pregos devera ser realizada com o auxilio da Planilha de Custos e Formagdo de Pregos, a ser preenchida pelo
licitante em relagdo a sua proposta final, conforme anexo deste Edital.

8.3 A inexequibilidade dos valores referentes a itens isolados da Planilha de Custos e Formagdo de Pregos ndo caracteriza motivo suficiente para a
desclassificagdo da proposta, desde que ndo contrariem exigéncias legais.

8.4 Sera desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-A da IN SEGES/MP n. 5/2017, que:
8.4.1 ndo estiver em conformidade com os requisitos estabelecidos neste edital;
8.4.2 contenha vicio insanavel ou ilegalidade;
8.4.3 ndo apresente as especificagdes técnicas exigidas pelo Termo de Referéncia;

8.4.4 apresentar preco final superior ao preco maximo fixado (Acérddo n2 1455/2018 -TCU - Plenario), percentual de desconto inferior ao minimo
exigido ou que apresentar prego manifestamente inexequivel.

8.4.4.1 Quando o licitante ndo conseguir comprovar que possui ou possuira recursos suficientes para executar a contento o objeto, sera
considerada inexequivel a proposta de pregos ou menor lance que:

8.4.4.1.1 for insuficiente para a cobertura dos custos da contratagdo, apresente pregos global ou unitarios simbdlicos, irrisérios ou de
valor zero, incompativeis com os precos dos insumos e saldrios de mercado, acrescidos dos respectivos encargos, ainda que o ato
convocatério da licitagdo ndo tenha estabelecido limites minimos, exceto quando se referirem a materiais e instalagdes de propriedade
do préprio licitante, para os quais ele renuncie a parcela ou a totalidade da remuneragao.

8.4.4.1.2 apresentar um ou mais valores da planilha de custo que sejam inferiores aqueles fixados em instrumentos de carater normativo
obrigatdrio, tais como leis, medidas provisérias e convengdes coletivas de trabalho vigentes.

8.5 Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de esclarecimentos complementares, poderdo ser efetuadas
diligéncias, na forma do § 3° do artigo 43 da Lei n2 8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MP N. 5, de 2017,
para que a empresa comprove a exequibilidade da proposta.

8.6 Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos precos ofertados para o0 mesmo item, e a inexequibilidade da
proposta nao for flagrante e evidente pela analise da planilha de custos, ndo sendo possivel a sua imediata desclassificagdo, serd obrigatdria a realizagdo de
diligéncias para aferir a legalidade e exequibilidade da proposta.

8.7 Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade e a legalidade das propostas, devendo apresentar as
provas ou os indicios que fundamentam a suspeita.

8.7.1 Na hipdtese de necessidade de suspensdo da sessdo publica para a realizagdo de diligéncias, com vistas ao saneamento das propostas, a sessdo
publica somente podera ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de antecedéncia, e a ocorréncia sera



registrada em ata.

8.8 O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por meio de funcionalidade disponivel no sistema, no prazo de 2
(duas) horas, sob pena de n3o aceitagdo da proposta.

8.8.1 E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo fundamentada feita no chat pelo licitante, antes de findo o
prazo.

8.8.2 Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-se as planilhas de custo readequadas com o valor final ofertado.
8.9 Todos os dados informados pelo licitante em sua planilha deverdo refletir com fidelidade os custos especificados e a margem de lucro pretendida.

8.10 O Pregoeiro analisara a compatibilidade dos pregos unitarios apresentados na Planilha de Custos e Formagdo de Pregos com aqueles praticados no
mercado em relagdo aos insumos e também quanto aos salarios das categorias envolvidas na contratagdo;

8.11 Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo da proposta. A planilha podera ser ajustada pelo licitante, no prazo
indicado pelo Pregoeiro, desde que ndo haja majoragdo do prego.

8.11.1 O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem a substancia das propostas;

8.11.2 Considera-se erro no preenchimento da planilha passivel de correcdo a indicacdo de recolhimento de impostos e contribuigdes na forma do
Simples Nacional, quando ndo cabivel esse regime.

8.12 Para fins de andlise da proposta quanto ao cumprimento das especificagdes do objeto, podera ser colhida a manifestagdo escrita do setor requisitante
do servigo ou da area especializada no objeto.

8.13 Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou lance subsequente, e, assim sucessivamente, na ordem de
classificagao.

8.14 Havendo necessidade, o Pregoeiro suspenderd a sessdo, informando no “chat” a nova data e horario para a continuidade da mesma.

8.15 Nos itens ndo exclusivos para a participacdo de microempresas e empresas de pequeno porte, sempre que a proposta ndo for aceita, e antes de o
Pregoeiro passar a subsequente, havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n? 123,
de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.

8.16 Encerrada a andlise quanto a aceitagdo da proposta, o pregoeiro verificard a habilitagdo do licitante, observado o disposto neste Edital.

9. DA HABILITACAO

9.1 Como condigdo prévia ao exame da documentagdo de habilitagdo do licitante detentor da proposta classificada em primeiro lugar, o Pregoeiro verificara
o eventual descumprimento das condigBes de participagdo, especialmente quanto a existéncia de sangdo que impega a participagdo no certame ou a futura
contratagdo, mediante a consulta aos seguintes cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Unido
(https://www.portaltransparencia.gov.br/sancoes/ceis?ordenarPor=nome&adirecao=asc);

c) Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa, mantido pelo Conselho Nacional de Justiga
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php);

d) Lista de Inidéneos, mantida pelo Tribunal de Contas da Unido — TCU (https://contas.tcu.gov.br/ords/f?p=INABILITADO:INIDONEOS).

9.1.1 Para a consulta de licitantes pessoa juridica podera haver a substituicdo das consultas das alineas “b”, “c” e “d” acima pela Consulta Consolidada
de Pessoa Juridica do TCU (https://certidoes-apf.apps.tcu.gov.br/)

9.1.2 A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sécio majoritario, por forga do artigo 12 da Lei n2 8.429,
de 1992, que prevé, dentre as sangdes impostas ao responsavel pela pratica de ato de improbidade administrativa, a proibigdo de contratar com o
Poder Publico, inclusive por intermédio de pessoa juridica da qual seja sécio majoritario.

9.1.2.1 Caso conste na Consulta de Situagdo do Fornecedor a existéncia de Ocorréncias Impeditivas Indiretas, o gestor diligenciard para verificar
se houve fraude por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

9.1.2.1.1 A tentativa de burla serd verificada por meio dos vinculos societdrios, linhas de fornecimento similares, dentre outros.
9.1.2.1.2 O licitante sera convocado para manifestagdo previamente a sua desclassificagdo.
9.1.3 Constatada a existéncia de sang¢do, o Pregoeiro reputard o licitante inabilitado, por falta de condigdo de participagdo.

9.1.4 No caso de inabilitagdo, haverd nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei
Complementar n2 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitagdo da proposta subsequente.

9.2 Caso atendidas as condigBes de participagdo, a habilitagdo do licitantes serd verificada por meio do SICAF, nos documentos por ele abrangidos, em
relagdo a habilitagdo juridica, a regularidade fiscal, a qualificagdo econémica financeira e habilitagdo técnica, conforme o disposto na Instrugdo Normativa
SEGES/MP n2 03, de 2018.

9.2.1 O interessado, para efeitos de habilitacdo prevista na Instru¢do Normativa SEGES/MP n2 03, de 2018 mediante utilizacdo do sistema, devera
atender as condigGes exigidas no cadastramento no SICAF até o terceiro dia util anterior a data prevista para recebimento das propostas;

9.2.2 E dever do licitante atualizar previamente as comprovagdes constantes do SICAF para que estejam vigentes na data da abertura da sessdo
publica, ou encaminhar, em conjunto com a apresentagdo da proposta, a respectiva documentagdo atualizada.

9.2.3 O descumprimento do subitem acima implicard a inabilitagdo do licitante, exceto se a consulta aos sitios eletrénicos oficiais emissores de
certiddes feita pelo Pregoeiro lograr éxito em encontrar a(s) certiddo(Ges) valida(s), conforme art. 43, §32, do Decreto 10.024, de 2019.

9.3 Havendo a necessidade de envio de documentos de habilitagdo complementares, necessarios a confirmagdo daqueles exigidos neste Edital e ja
apresentados, o licitante sera convocado a encaminha-los, em formato digital, via sistema, no prazo de 2 (duas) horas, sob pena de inabilitagdo.

9.4 Somente havera a necessidade de comprovagdo do preenchimento de requisitos mediante apresentagdo dos documentos originais ndo-digitais quando
houver duvida em relagdo a integridade do documento digital.

9.5 Néo serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.

9.6 Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se o licitante for a filial, todos os documentos deverdo estar em
nome da filial, exceto aqueles documentos que, pela prépria natureza, comprovadamente, forem emitidos somente em nome da matriz.

9.6.1 Serdo aceitos registros de CNPJ de licitante matriz e filial com diferencas de nimeros de documentos pertinentes ao CND e ao CRF/FGTS,
guando for comprovada a centralizagdo do recolhimento dessas contribuigdes.

9.7 Ressalvado o disposto no item 5.3, os licitantes deverdo encaminhar, nos termos deste Edital, a documentacdo relacionada nos itens a seguir, para fins
de habilitagdo.
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9.8 Habilitagao juridica:
9.8.1 No caso de empresdrio individual, inscrigdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede.

9.8.2 Em se tratando de Microempreendedor Individual — MEI: Certificado da Condigdo de Microempreendedor Individual - CCMEI, cuja aceitagdo
ficara condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor

9.8.3 No caso de sociedade empresdria ou empresa individual de responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou contrato social em
vigor, devidamente registrado na Junta Comercial da respectiva sede, acompanhado de documento comprobatério de seus administradores.

9.8.4 Inscrigdo no Registro Publico de Empresas Mercantis onde opera, com averbagdo no Registro onde tem sede a matriz, no caso de ser o
participante sucursal, filial ou agéncia.

9.8.5 No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas Juridicas do local de sua sede, acompanhada de prova
da indicagdo dos seus administradores.

9.8.6 Decreto de autorizagdo, em se tratando de sociedade empresaria estrangeira em funcionamento no Pais.

9.8.7 Os documentos acima deverdo estar acompanhados de todas as alteragdes ou da consolidagdo respectiva.
9.9 Regularidade fiscal e trabalhista:

9.9.1 prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas;

9.9.2 prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de certiddo expedida conjuntamente pela Secretaria da
Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributdrios federais e a Divida
Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n? 1.751, de
02/10/2014, do Secretério da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.9.3 prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

9.9.4 prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagdo de certiddo negativa ou positiva com
efeito de negativa, nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n? 5.452, de 12 de maio de 1943;

9.9.5 prova de inscrigdo no cadastro de contribuintes municipal, relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;

9.9.6 prova de regularidade com a Fazenda Municipal do domicilio ou sede do licitante, relativa a atividade em cujo exercicio contrata ou concorre;

9.9.7 caso o licitante seja considerado isento dos tributos municipais relacionados ao objeto licitatério, devera comprovar tal condicdo mediante a
apresentagdo de declaragdo da Fazenda Municipal do seu domicilio ou sede, ou outra equivalente, na forma da lei;

9.10 Qualificagdo Econémico-Financeira:
9.10.1 certiddo negativa de faléncia, recuperagdo judicial ou recuperagao extrajudicial expedida pelo distribuidor da sede do licitante;

9.10.1.1 No caso de certiddo positiva de recuperagdo judicial ou extrajudicial, o licitante devera apresentar a comprovagdo de que o respectivo
plano de recuperagdo foi acolhido judicialmente, na forma do art. 58, da Lei n.2 11.101, de 09 de fevereiro de 2005, sob pena de inabilitagdo,
devendo, ainda, comprovar todos os demais requisitos de habilitagdo.

9.10.2 balango patrimonial e demonstragdes contabeis do Ultimo exercicio social, ja exigiveis e apresentados na forma da lei, que comprovem a boa
situagdo financeira da empresa, vedada a sua substituicdo por balancetes ou balangos provisérios, podendo ser atualizados por indices oficiais
quando encerrado ha mais de 3 (trés) meses da data de apresentagdo da proposta;

9.10.2.1 no caso de empresa constituida no exercicio social vigente, admite-se a apresentagdo de balango patrimonial e demonstragdes
contdbeis referentes ao periodo de existéncia da sociedade;

9.10.2.2 é admissivel o balango intermedidrio, se decorrer de lei ou contrato/estatuto social.

9.10.3 comprovagdo da boa situagdo financeira da empresa mediante obtengdo de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), superiores a 1 (um), obtidos pela aplicagdo das seguintes férmulas:

LG = Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Passivo Ndo Circulante

SG = Ativo Total
Passivo Circulante + Passivo Ndo Circulante

LC = Ativo Circulante
Passivo Circulante

9.10.4 As empresas que apresentarem resultado inferior ou igual a 1(um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC), deverdo comprovar patrimonio liquido de 10% (dez por cento) do valor total estimado da contratagdo ou do item pertinente.

9.10.5 As empresas deverdo ainda complementar a comprovagdo da qualificagdo econdmico-financeira por meio de:

9.10.5.1 Comprovagdo de possuir Capital Circulante Liquido (CCL) ou Capital de Giro (Ativo Circulante — Passivo Circulante) de, no minimo,
16,66% (dezesseis inteiros e sessenta e seis centésimos por cento) do valor estimado para a contratagdo ou item pertinente, tendo por base o
balango patrimonial e as demonstragdes contabeis ja exigiveis na forma da lei;

9.10.5.2 Comprovagdo de patrimoénio liquido de 10% (dez por cento) do valor estimado da contratagdo, por meio da apresentagdo do balango
patrimonial e demonstrages contédveis do Ultimo exercicio social, apresentados na forma da lei, vedada a substituicdo por balancetes ou
balangos provisérios, podendo ser atualizados por indices oficiais quando encerrados ha mais de 3 (trés) meses da data da apresentacdo da
proposta.

9.10.5.3 Comprovagao, por meio de declaragdo, da relagdo de compromissos assumidos, conforme modelo constante do Anexo lll, de que 1/12
(um doze avos) do valor total dos contratos firmados com a Administracdo Publica e/ou com a iniciativa privada, vigentes na data da sessdo
publica de abertura deste Pregdo, ndo é superior ao Patriménio Liquido do licitante, podendo este ser atualizado na forma ja disciplinada neste
Edital;

9.10.5.4 a declaragdo de que trata a subcondi¢do acima devera estar acompanhada da Demonstragdo do Resultado do Exercicio (DRE) relativa
ao ultimo exercicio social;

9.10.5.5 quando houver divergéncia percentual superior a 10% (dez por cento), para mais ou para menos, entre a declaragdo aqui tratada e a
receita bruta discriminada na Demonstracdo do Resultado do Exercicio (DRE), deverdo ser apresentadas, concomitantemente, as devidas
justificativas.

9.11 Qualificagdo Técnica:


https://www.gov.br/empresas-e-negocios/pt-br/empreendedor

9.11.1 Comprovacao de aptiddo para a prestacdo dos servigos em caracteristicas, quantidades e prazos compativeis com o objeto desta licitagdo, ou
com o item pertinente, mediante a apresentagdo de atestado(s) fornecido(s) por pessoas juridicas de direito publico ou privado.

9.11.1.1 Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econémica principal ou secundaria especificadas no
contrato social vigente;

9.11.1.2 Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se decorrido, pelo menos, um ano do inicio de sua
execugdo, exceto se firmado para ser executado em prazo inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/MP n. 5, de 2017.

9.11.1.3 Poderd ser admitida, para fins de comprovagdo de quantitativo minimo do servico, a apresentacdo de diferentes atestados de servigos
executados de forma concomitante, pois essa situagdo se equivale, para fins de comprovagdo de capacidade técnico-operacional, a uma Unica
contratagdo, nos termos do item 10.9 do Anexo VII-A da IN SEGES/MP n. 5/2017.

9.11.1.4 Devera haver a comprovacgdo da experiéncia minima de 3 (trés) anos na prestagdo dos servigos, sendo aceito o somatério de atestados
de periodos diferentes, ndo havendo obrigatoriedade de os 3 (trés) anos serem ininterruptos, conforme item 10.7.1 do Anexo VII-A da IN
SEGES/MPDG n. 5/2017.

9.11.1.5 O licitante disponibilizara todas as informagdes necessarias a comprovacdo da legitimidade dos atestados apresentados, apresentando,
dentre outros documentos, cépia do contrato que deu suporte a contratagdo, enderego atual da contratante e local em que foram prestados os
servigos, consoante o disposto no item 10.10 do Anexo VII-A da IN SEGES/MP n. 5/2017.

9.11.1.6. Os atestados de capacidade técnica podem ser apresentados em nome da matriz ou da filial da empresa licitante.
9.12. Os licitantes deverdo apresentar as seguintes declaragdes, conforme IN SEGES/MP n. 5, de 2017 (Anexo V, subitem 2.4.; Anexo VII-A, item 4):
9.12.1 Declaragdo de que tem pleno conhecimento das condi¢es necessarias para a prestagdo dos servigos;
9.12.2 Declaragdo de Microempresa, Empresa de Pequeno Porte, nos termos da Lei Complementar n2 123, de 2006;

9.12.3 Declaragdo de que estd ciente e concorda com as condigdes contidas no ato convocatério e seus anexos, bem como de que cumpre
plenamente os requisitos de habilitagdo definidos no referido documento;

9.12.4 Declaragdo, sob as penas da lei, de que até a presente data inexistem fatos impeditivos para a sua habilitagdo no presente processo licitatdrio,
ciente da obrigatoriedade de declarar ocorréncias posteriores;

9.12.5 Declaragdo para fins do disposto no inciso V do art. 27 da Lei n2 8.666, de 1993, acrescido pela Lei n2 9.854, de 27 de outubro de 1999, que
ndo emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 (dezesseis) anos, salvo menor a
partir de 14 (quatorze) anos, na condig¢do de aprendiz, nos termos do inciso XXXIII do art. 72 da Constitui¢do Federal;

9.12.6 Declaragdo de que a proposta apresentada para essa licitagdo foi elaborada de maneira independente, de acordo com o que é estabelecido na
Instrugdo Normativa/SLTI n2 2, de 16 de setembro de 2009;

9.12.7 Declaragdo de que ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou forgado, observando o disposto nos
incisos lll e IV do art.12 e no inciso Il do art. 52 da Constituicdo Federal;

9.12.8 Declaragdo informando se os servigos sdo produzidos ou prestados por empresas que comprovem cumprimento de reserva de cargos prevista
em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de acessibilidade previstas na legislagdo,
conforme disposto no art. 93 da Lei n2 8.213, de 24 de julho de 1991;

9.12.9 Por se tratar de pregdo, em sua forma eletronica, as declaragdes deverdo ser apresentadas no momento do cadastramento da proposta.

9.13. Os servigos serdo prestados nas unidades da PREVIC em Brasilia e/ou em Recife, Belo Horizonte, Rio de Janeiro, Sdo Paulo e Porto Alegre, devendo a
contratada dispor de sede, filial ou escritério no local da prestagdo dos servigos ou possuir Agéncia Virtual de Estagio, com estruturas tecnoldgicas para
prestar os servigos de integragdo de estagio a distancia, via internet, rigorosamente de acordo com a Lei Federal n2 11.788, de 25 de setembro de 2008.

9.14. A Administragdo podera exigir do licitante declaragdo de que possui ou instalara escritério no local da prestagdo dos servigos (Brasilia, Recife, Belo
Horizonte, Rio de Janeiro, Sdo Paulo e Porto Alegre) ou que prestara os servicos de Agente de Integragdo por meio de Agéncia Virtual de Estagios, com
estruturas necessarias para administragdo de estdgios a distancia, via internet.

9.15 O licitante enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado previstos na Lei
Complementar n. 123, de 2006, estara dispensado (a) da prova de inscrigdo nos cadastros de contribuintes estadual e municipal e (b) da apresentagdo do
balango patrimonial e das demonstragdes contabeis do ultimo exercicio.

9.16 A existéncia de restrigdo relativamente a regularidade fiscal e trabalhista ndo impede que a licitante qualificada como microempresa ou empresa de
pequeno porte seja declarada vencedora, uma vez que atenda a todas as demais exigéncias do edital.

9.16.1 A declaragdo do vencedor acontecerd no momento imediatamente posterior a fase de habilitagdo.

9.17 Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno porte ou sociedade cooperativa equiparada, e uma vez
constatada a existéncia de alguma restricdo no que tange a regularidade fiscal e trabalhista, a mesma sera convocada para, no prazo de 5 (cinco) dias Uteis,
apos a declaragdo do vencedor, comprovar a regularizagdo. O prazo poderd ser prorrogado por igual periodo, a critério da administragdo publica, quando
requerida pelo licitante, mediante apresentagao de justificativa.

9.18 A ndo-regularizagdo fiscal e trabalhista no prazo previsto no subitem anterior acarretard a inabilitacdo do licitante, sem prejuizo das san¢Ges previstas
neste Edital, sendo facultada a convocagdo dos licitantes remanescentes, na ordem de classificagdo. Se, na ordem de classificagdo, seguir-se outra
microempresa, empresa de pequeno porte ou sociedade cooperativa com alguma restricdo na documentacdo fiscal e trabalhista, serd concedido o mesmo
prazo para regularizagdo.

9.19 Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro suspenderd a sessdo, informando no “chat” a nova data e
horario para a continuidade da mesma.

9.20 Serd inabilitado o licitante que ndo comprovar sua habilitacdo, seja por ndo apresentar quaisquer dos documentos exigidos, ou apresenta-los em
desacordo com o estabelecido neste Edital.

9.21 Em havendo inabilitagdo, haverd nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n2 123, de
2006, seguindo-se a disciplina antes estabelecida para aceitagdo da proposta subsequente.

9.22 Constatado o atendimento as exigéncias de habilitagdo fixadas no Edital, o licitante serd declarado vencedor.

10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1 A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de 2 (duas) horas, a contar da solicitagdo do Pregoeiro no sistema
eletronico e devera:

10.1.1 ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima
folha ser assinada e as demais rubricadas pelo licitante ou seu representante legal.

10.1.2 apresentar a planilha de custos e formagdo de pregos, devidamente ajustada ao lance vencedor, em conformidade com o modelo anexo a este
instrumento convocatorio.



10.1.3 conter a indicagdo do banco, nimero da conta e agéncia do licitante vencedor, para fins de pagamento.

10.2 A proposta final devera ser documentada nos autos e sera levada em consideragdo no decorrer da execugdo do contrato e aplicagdo de eventual
sanc¢do a Contratada, se for o caso.

10.2.1 Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.

10.3 Os pregos deverdo ser expressos em moeda corrente nacional, o valor unitario em algarismos e o valor global em algarismos e por extenso (art. 52 da
Lei n? 8.666/93).

10.3.1 Ocorrendo divergéncia entre os pregos unitdrios e o prego global, prevalecerdo os primeiros; no caso de divergéncia entre os valores
numéricos e os valores expressos por extenso, prevalecerdo estes ultimos.

10.4 A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem conter alternativas de prego ou de qualquer outra condigdo
que induza o julgamento a mais de um resultado, sob pena de desclassificagdo.

10.5 A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo considerada aquela que nao corresponda as especificagdes ali contidas
ou que estabeleca vinculo a proposta de outro licitante.

10.6 As propostas que contenham a descrigdo do objeto, o valor e os documentos complementares estardo disponiveis na internet, apés a homologagdo.

11. DOS RECURSOS

11.1 Declarado o vencedor e decorrida a fase de regularizagdo fiscal e trabalhista da licitante qualificada como microempresa ou empresa de pequeno
porte, se for o caso, serd concedido o prazo de no minimo trinta minutos, para que qualquer licitante manifeste a intengdo de recorrer, de forma motivada,
isto é, indicando contra qual(is) decisdo(&es) pretende recorrer e por quais motivos, em campo préprio do sistema.

11.2 Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a existéncia de motivacdo da intengdo de recorrer, para decidir se
admite ou ndo o recurso, fundamentadamente.

11.2.1 Nesse momento o Pregoeiro ndo adentrara no mérito recursal, mas apenas verificara as condi¢des de admissibilidade do recurso.
11.2.2 A falta de manifestagdo motivada do licitante quanto a intengdo de recorrer importara a decadéncia desse direito.

11.2.3 Uma vez admitido o recurso, o recorrente terd, a partir de entdo, o prazo de trés dias para apresentar as razdes, pelo sistema eletrénico,
ficando os demais licitantes, desde logo, intimados para, querendo, apresentarem contrarrazdes também pelo sistema eletrénico, em outros trés
dias, que comegardo a contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos elementos indispensaveis a defesa de
seus interesses.

11.3 O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

11.4 Os autos do processo permanecerdo com vista franqueada aos interessados, no enderego constante neste Edital.

12. DA REABERTURA DA SESSAO PUBLICA
12.1 A sessdo publica podera ser reaberta:

12.1.1 Nas hipdteses de provimento de recurso que leve a anulagdo de atos anteriores a realizagdo da sessdo publica precedente ou em que seja
anulada a prépria sessdo publica, situagdo em que serdo repetidos os atos anulados e os que dele dependam.

12.1.2 Quando houver erro na aceita¢do do preco melhor classificado ou quando o licitante declarado vencedor ndo assinar o contrato, ndo retirar o
instrumento equivalente ou ndo comprovar a regularizagdo fiscal e trabalhista, nos termos do art. 43, §12 da LC n2 123/2006, serdo adotados os
procedimentos imediatamente posteriores ao encerramento da etapa de lances.

12.2 Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessdo reaberta.
12.2.1 A convocagdo se dara por meio do sistema eletronico (“chat”) ou e-mail, de acordo com a fase do procedimento licitatério.

12.2.2 A convocagdo feita por e-mail dar-se-4 de acordo com os dados contidos no SICAF, sendo responsabilidade do licitante manter seus dados
cadastrais atualizados.

13. DA ADJUDICACAO E HOMOLOGACAO

13.1 O objeto da licitagdo serd adjudicado ao licitante declarado vencedor, por ato do Pregoeiro, caso ndo haja interposi¢do de recurso, ou pela autoridade
competente, apds a regular decisdo dos recursos apresentados.

13.2 Apds a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente homologara o procedimento licitatorio.

14. DA GARANTIA DE EXECUGAO

14.1 Serd exigida a prestagcdo de garantia na presente contratagdo, conforme regras constantes do Termo de Referéncia.

15. DO TERMO DE CONTRATO
15.1 Apds a homologagdo da licitagdo, em sendo realizada a contratagdo, sera firmado Termo de Contrato ou emitido instrumento equivalente.

15.2 O adjudicatario tera o prazo de 10 (dez) dias Uteis, contados a partir da data de sua convocagdo, para assinar o Termo de Contrato ou aceitar
instrumento equivalente, conforme o caso (Nota de Empenho/Carta Contrato/Autorizacio), sob pena de decair do direito a contratacdo, sem prejuizo das
sangoes previstas neste Edital.

15.2.1 Alternativamente a convocagdo para comparecer perante o érgdo ou entidade para a assinatura do Termo de Contrato, a Administragdo
podera encaminha-lo para assinatura, mediante correspondéncia postal com aviso de recebimento (AR) ou meio eletrénico, para que seja assinado e
devolvido no prazo de 10 (dez) dias, a contar da data de seu recebimento.

15.2.2 O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por solicitagdo justificada do adjudicatario e aceita pela
Administracdo.

15.3 O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa adjudicada, implica no reconhecimento de que:
15.3.1 referida Nota estd substituindo o contrato, aplicando-se a relagdo de negdcios ali estabelecida as disposi¢des da Lei n2 8.666, de 1993;
15.3.2 a contratada se vincula a sua proposta e as previsdes contidas no edital e seus anexos;

15.3.3 a contratada reconhece que as hipdteses de rescisdo sdo aquelas previstas nos artigos 77 e 78 da Lei n? 8.666/93 e reconhece os direitos da
Administragdo previstos nos artigos 79 e 80 da mesma Lei.



15.4 O prazo de vigéncia da contratagdo é o estabelecido no Termo de Referéncia.

15.5 Previamente a contratagdo a Administragdo realizara consulta ao SICAF para identificar possivel suspensdo temporaria de participagdo em licitagdo, no
ambito do 6rgdo ou entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da
Instrugdo Normativa n2 3, de 26 de abril de 2018, e nos termos do art. 62, Ill, da Lei n2 10.522, de 19 de julho de 2002, consulta prévia ao CADIN.

15.5.1 Nos casos em que houver necessidade de assinatura do instrumento de contrato, e o fornecedor ndo estiver inscrito no SICAF, este devera
proceder ao seu cadastramento, sem 6nus, antes da contratagdo.

15.5.2 Na hipoétese de irregularidade do registro no SICAF, o contratado deverd regularizar a sua situagdo perante o cadastro no prazo de até 05
(cinco) dias uteis, sob pena de aplicagdo das penalidades previstas no edital e anexos.

15.6 Na assinatura do contrato ou da ata de registro de pregos, sera exigida a comprovagdo das condi¢des de habilitagdo consignadas no edital, que deverdo
ser mantidas pelo licitante durante a vigéncia do contrato ou da ata de registro de precos.

15.7 Na hipdtese de o vencedor da licitagdo ndo comprovar as condi¢des de habilitagdo consignadas no edital ou se recusar a assinar o contrato ou a ata de
registro de pregos, a Administragdo, sem prejuizo da aplicagdo das san¢es das demais cominagdes legais cabiveis a esse licitante, podera convocar outro
licitante, respeitada a ordem de classificagdo, para, apds a comprovagdo dos requisitos para habilitacdo, analisada a proposta e eventuais documentos
complementares e, feita a negociagdo, assinar o contrato ou a ata de registro de pregos.

16. DO REAJUSTAMENTO EM SENTIDO GERAL

16.1 As regras acerca do reajustamento em sentido geral do valor contratual sdo as estabelecidas no Termo de Referéncia, anexo a este Edital.

17. DA ACEITAGAO DO OBJETO E DA FISCALIZACAO

17.1 Os critérios de aceitagdo do objeto e de fiscalizagdo estdo previstos no Termo de Referéncia.

18. DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA

18.1 As obrigagdes da Contratante e da Contratada sdo as estabelecidas no Termo de Referéncia e no Contrato.

19. DO PAGAMENTO
19.1 As regras acerca do pagamento sdo as estabelecidas no Termo de Referéncia, anexo a este Edital.

19.1.1 E admitida a cessdo de crédito decorrente da contratacdo de que trata este Instrumento Convocatdrio, nos termos do previsto na minuta
contratual anexa a este Edital.

20. DAS SANCOES ADMINISTRATIVAS.
20.1 Comete infragdo administrativa, nos termos da Lei n2 10.520, de 2002, o licitante/adjudicatario que:

20.1.1 n3o assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando convocado dentro do prazo de validade da proposta;
20.1.2 ndo assinar a ata de registro de pregos, quando cabivel;
20.1.3 apresentar documentagdo falsa;
20.1.4 deixar de entregar os documentos exigidos no certame;
20.1.5 ensejar o retardamento da execugdo do objeto;
20.1.6 ndo mantiver a proposta;
20.1.7 cometer fraude fiscal;
20.1.8 comportar-se de modo inidoneo;

20.2 As sangdes do item acima também se aplicam aos integrantes do cadastro de reserva, em pregdo para registro de pregos, que, convocados, ndo
honrarem o compromisso assumido injustificadamente.

20.3 Considera-se comportamento inidéneo, entre outros, a declaragdo falsa quanto as condigdes de participagdo, quanto ao enquadramento como
ME/EPP ou o conluio entre os licitantes, em qualquer momento da licitagdo, mesmo apds o encerramento da fase de lances.

20.4 O licitante/adjudicatario que cometer qualquer das infragdes discriminadas nos subitens anteriores ficara sujeito, sem prejuizo da responsabilidade
civil e criminal, as seguintes sangdes:

20.4.1 Adverténcia por faltas leves, assim entendidas como aquelas que ndo acarretarem prejuizos significativos ao objeto da contratagdo;

20.4.2 Multa de 5% (cinco por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela conduta do licitante;

20.4.3 Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade administrativa pela qual a Administragdo Publica opera e
atua concretamente, pelo prazo de até dois anos;

20.4.4 Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF, pelo prazo de até cinco anos;

20.4.4.1 A Sangdo de impedimento de licitar e contratar prevista neste subitem também é aplicavel em quaisquer das hipdteses previstas como
infragdo administrativa neste Edital.

20.4.5 Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da punigdo
ou até que seja promovida a reabilitagdo perante a prépria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada
ressarcir a Contratante pelos prejuizos causados;

20.5 A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes.

20.6 Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infragdo administrativa tipificada pela Lei n2 12.846, de 12 de
agosto de 2013, como ato lesivo a administragdo publica nacional ou estrangeira, cdpias do processo administrativo necessarias a apuragdo da
responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual

instauragdo de investigagdo preliminar ou Processo Administrativo de Responsabilizagdo — PAR.

20.7 A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a Administragdo Publica nacional ou estrangeira nos
termos da Lei n2 12.846, de 12 de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

20.8 O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para apuragdo da ocorréncia de danos e
prejuizos a Administragdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente publico.



20.9 Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido ou Entidade podera cobrar o valor
remanescente judicialmente, conforme artigo 419 do Cédigo Civil.

20.10 A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurara o contraditério e a ampla defesa ao
licitante/adjudicatério, observando-se o procedimento previsto na Lei n2 8.666, de 1993, e subsidiariamente na Lei n2 9.784, de 1999.

20.11 A autoridade competente, na aplicagdo das sangdes, levard em consideragdo a gravidade da conduta do infrator, o carater educativo da pena, bem
como o dano causado a Administragdo, observado o principio da proporcionalidade.

20.12 As penalidades serdo obrigatoriamente registradas no SICAF.

20.13 As sangdes por atos praticados no decorrer da contratagdo estdo previstas no Termo de Referéncia.

21. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO
21.1 Até 03 (trés) dias Uteis antes da data designada para a abertura da sessdo publica, qualquer pessoa poderd impugnar este Edital.

21.2 A impugnac¢do podera ser realizada por forma eletronica, pelo e-mail previc.licitacao@previc.gov.br, ou por peticdo dirigida ou protocolada no
enderego no Setor Comercial Norte — SCN, quadra 6, conjunto A, ed. Venancio 3.000 (Shopping ID), Asa Norte, CEP n2 70.716-900, Brasilia/DF,
Coordenagdo-Geral de Patrimonio e Logistica — CGPL/DIRAD.

21.3 Caberd ao Pregoeiro, auxiliado pelos responsaveis pela elaboragdo deste Edital e seus anexos, decidir sobre a impugnagdo no prazo de até 2 (dois) dias
Uteis contados da data de recebimento da impugnagao.

21.4 Acolhida a impugnagdo, sera definida e publicada nova data para a realizagdo do certame.

21.5 Os pedidos de esclarecimentos referentes a este processo licitatério deverdo ser enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data
designada para abertura da sessdo publica, exclusivamente por meio eletrénico via internet, no endereco indicado no Edital.

21.6 O Pregoeiro respondera aos pedidos de esclarecimentos no prazo de 2 (dois) dias Uteis, contado da data de recebimento do pedido, e poderd
requisitar subsidios formais aos responsaveis pela elaboragdo do Edital e dos anexos.

21.7 As impugnagdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.
21.7.1 A concessdo de efeito suspensivo a impugnagdo é medida excepcional e deverd ser motivada pelo pregoeiro, nos autos do processo de
licitagdo.

21.8 As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardo os participantes e a Administragdo.

22. DAS DISPOSIGCOES GERAIS
22.1 Da sessdo publica do Pregdo divulgar-se-a Ata no sistema eletrénico.

22.2 Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagdo do certame na data marcada, a sessdo sera
automaticamente transferida para o primeiro dia Util subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagdo em
contrdrio, pelo Pregoeiro.

22.3 Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o horario de Brasilia — DF.

22.4 No julgamento das propostas e da habilitagdo, o Pregoeiro poderd sanar erros ou falhas que ndo alterem a substancia das propostas, dos documentos
e sua validade juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de habilitagdo
e classificagdo.

22.5 A homologagdo do resultado desta licitagdo ndo implicara direito a contratagdo.

22.6 As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagdo da disputa entre os interessados, desde que ndo
comprometam o interesse da Administragdo, o principio da isonomia, a finalidade e a seguranga da contratagao.

22.7 Os licitantes assumem todos os custos de preparagdo e apresentagdo de suas propostas e a Administragdo ndo sera, em nenhum caso, responsavel por
esses custos, independentemente da condugdo ou do resultado do processo licitatério.

22.8 Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-se-a o do vencimento. Sé se iniciam e vencem os
prazos em dias de expediente na Administragdo.

22.9 O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante, desde que seja possivel o aproveitamento do ato,
observados os principios da isonomia e do interesse publico.

22.10 Em caso de divergéncia entre disposi¢des deste Edital e de seus anexos ou demais pegas que compdem o processo, prevalecera as deste Edital.

22.11 O Edital esta disponibilizado, na integra, no endereco eletrénico www.previc.gov.br, e também poderd ser lido e/ou obtido no endereco no Setor
Comercial Norte — SCN, quadra 6, conjunto A, ed. Venancio 3.000 (Shopping ID), Asa Norte, CEP n2 70.716-900, Brasilia/DF, Coordenagdo-Geral de
Patrimonio e Logistica — CGPL/DIRAD, nos dias Uteis, no horario das 8:00 horas as 18:00 horas, mesmo endereco e periodo no qual os autos do processo
administrativo permanecerdo com vista franqueada aos interessados.

22.12 Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
23.12.1. ANEXO | — TERMO DE REFERENCIA;
23.12.2. ANEXO Il - MODELO DE DECLARAGAO DE PLENO CONHECIMENTO DAS CONDICOES NECESSARIAS PARA A PRESTACAO DO SERVICO;
23.12.3. ANEXO Il - MODELO DE DECLARAGAO DE CONTRATOS FIRMADOS COM A INICIATIVA PRIVADA E A ADMINISTRAGAO PUBLICA;
23.12.4. ANEXO IV - MINUTA DE CONTRATO.

ANEXOS

ANEXO |
TERMO DE REFERENCIA

PROCESSO N 44011.005386/2022-14
TERMO DE REFERENCIA
FIREWALL DO TIPO "NEXT-GENERATION FIREWALL" (NGFW)




HISTORICO DE REVISOES

Data Versao Descrigao Autor
01/09/2022 1.0 Criagdo do documento. Alexandre Crusca Pozz
06/09/2022 1.1 Levantamento de informagdes e requisitos para a contratagdo Wendel Martinez Carv:
23/09/2022 1.2 Edigdo e inclusdo das informagdGes referentes a contratagdo Alexandre Crusca Pozz
29/09/2022 1.3 Atualizacdo e Revisdo de requisitos Alexandre Crusca Pozz
14/10/2022 1.4 Atualizagdo dos valores maximos da contratagdo apds propostas e analise critica Alexandre Crusca Pozz
27/10/2022 1.5 AlteragGes para atendimento do Parecer Técnico da Procuradoria Federal junto a Previc Alexandre Crusca Pozz

Observagdes:

1- Conforme mandamento posto no art. 29 da IN n2 05, de 2017, o modelo deste Termo de Referéncia esta atualizado de acordo com o documento
encontrado no sitio eletrénico da AGU (ultima atualizacdo julho/2021);

2 - Este documento segue estritamente a ordem dos itens do modelo da AGU até o Subitem 19.

3 - Todos os Subitens posteriores foram inseridos para dar maior detalhamento da necessidade de contrata¢do desta Autarquia Federal.

1. DO OBJETO

1.1. Aquisicdo de equipamentos Firewall do tipo "Next-Generation Firewall" (NGFW), contemplando servico de instalagdo, configuragdo, repasse de
conhecimento, suporte e garantia, conforme condigGes, quantidades e exigéncias estabelecidas neste instrumento:

1.2. BENS E SERVICOS QUE COMPOEM A SOLUCAO

1.2.1. O objeto deste Termo de Referéncia envolve bens e servigos especializados em Tecnologia, Comunicagdo e Seguranga da Informagdo, aderentes as
especificagBes técnicas estabelecidas neste Termo de Referéncia.

GRUPO UNICO - SOLUCAO DE SEGURANCA DE REDE COM FIREWALL DE ULTIMA GERACAO (NGFW)

Grupo | Item | Descrigdo/Especificagdo CATMAT ;’23;‘? de Quantidade

Firewall do tipo "Next-Generation Firewall" (NGFW), incluindo licenciamento de uso e garantia e

1.1 - . 481646 Dispositivo 02
suporte técnico de no minimo 48 meses.
Unico . ) . ) ~ i . )
1.2 Servigo de instalagdo e configuragdo da solugdo de Firewall NGFW. 26972 Servigo 01
1.3 Treinamento oficial do Firewall. 20052 Servigo 01

1.2.2. Os quantitativos e respectivos codigos dos itens sdo os discriminados na tabela acima.

1.2.3. Os itens registrados em grupo Unico sdo constituidos por equipamentos, suprimentos, licengas e servigos integrados entre si, de forma a convergir para
uma solugdo unificada. Assim sendo, o fornecimento parcelado desses itens individuais inviabilizaria a implantagdo da solugdo. Por este motivo, conforme
disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (“/ - Atender ao principio de padronizagdo, que imponha compatibilidade técnica e de
desempenho, observadas, quando for o caso, as condi¢ées de manutengéo, assisténcia técnica e garantia oferecidas”).

1.2.4. A contratagdo para execugdo indireta de servigos serd realizada pelo regime de “Empreitada por Prego Unitario”, onde se contrata a execugdo de um
servico por preco certo de unidades determinadas (alinea “b” no inciso VIl do art. 62 da Lei n° 8.666/1993).

1.2.5. Considerando a natureza dos servigos e o disposto no paragrafo Unico do art. 25 da Instrugdo Normativa SGD/ME n2 01/2019, a licitagdo sera realizada
na modalidade Pregdo Eletrénico do tipo Menor Prego Global por grupo.

1.2.6. O prazo de vigéncia da contratagdo é de 12 meses contados da publicagdo do instrumento de contrato, prorrogavel na forma do art. 57, § 1°, da Lei n°®
8.666/93.

2. JUSTIFICATIVA E OBJETIVO DA CONTRATAGCAO

2.1. A Justificativa e o objetivo da contratagdo encontram-se pormenorizadas em Tépico especifico dos Estudos Técnicos Preliminares, apéndice deste Termo de
Referéncia (Documento SEI n2 0498489).

3. DESCRIGAO DA SOLUGAO

3.1. A descrigdo da solugdo como um todo, encontra-se pormenorizada em Tdpico especifico dos Estudos Técnicos Preliminares, apéndice deste Termo de
Referéncia (Documento SEI n2 0498489).

4. CLASSIFICA(}AO DOS BENS COMUNS
4.1. Trata-se de aquisigdo de bem comum, a ser contratada mediante licitagdo, na modalidade pregdo, em sua forma eletronica.

4.2. Os objetos a serem contratados enquadram-se na classificagdo de bens comuns, nos termos do paragrafo unico, do art. 1°, da Lei 10.520, de 2002, c/c item ||
do art. 32 do Decreto n® 10.024/2019. Além disso, todos possuem padrdes de desempenho e qualidade objetivamente definidos por meio de especificacbes
usuais praticadas no mercado, conforme § 22 do artigo 12 do Decreto n2 7.174, de 12 de maio de 2010;

5. CRITERIOS DE SUSTENTABILIDADE

5.1. A Contratada devera contribuir para a promogdo do desenvolvimento nacional sustentavel no cumprimento de diretrizes e critérios de sustentabilidade
ambiental, de acordo com o art. 225 da Constituicdo Federal/88, e em conformidade com o art. 32 da Lei n? 8.666/93 e com o art. 62 da Instrucdo
Normativa/SLTI/MPOG n2 01, de 19 de janeiro de 2010.




5.2. Aplicar as normas técnicas da Associagdo Brasileira de Normas Técnicas — ABNT NBR, referente ao uso de materiais atdxicos, biodegradaveis e reciclaveis,
guando aplicavel ao objeto desta contratagdo.

5.3. A empresa contratada deve estar aderente, no que couber, a Lei n2 12.187/09 (Politica Nacional sobre Mudanga do Clima), a Lei n® 12.305/10 (Politica
Nacional de Residuos Sélidos), especialmente seu art. 79, inc. XI, o Decreto n? 7.404/10 (arts. 5 a 7), a Instrugdo Normativa SLTI/MP n2 01/10 (Critérios de
sustentabilidade ambiental na aquisicdo de bens, contratagdo de servigos ou obras pela Administragdo Publica Federal direta, autdrquica e fundacional), a
Instrugdo Normativa SLTI/MP n.2 02/2014 (Aquisi¢do ou locagdo de maquinas e aparelhos consumidores de energia pela Administragdo Publica Federal direta,
autdrquica e fundacional, e uso da Etiqueta Nacional de Conservagdo de Energia [ENCE] nos projetos e respectivas edificagdes publicas federais novas ou que
recebam retrofit.

5.4. Somente poderdo ser utilizados na execugdo dos servicos bens de informatica e/ou automacio que possuam a certificacdo de que trata a Portaria INMETRO
n2 170, de 2012 ou que possuam comprovada seguranga, compatibilidade eletromagnética e eficiéncia energética equivalente.

5.5. Somente poder3o ser utilizados na execugdo dos servicos bens de informética e/ou automacdo que ndo contenham substancias perigosas em concentragio
acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)),
cadmio (Cd), bifenil polibromados (PBBs), éteres difenilpolibromados (PBDEs).”

5.6. De acordo com a IN/SEGES 1/2010, art. 59, a presente contratagdo estd de acordo com o "Guia Nacional de Licitagdes Sustentaveis”, editado pela CGU/AGU.

6. ENTREGA E CRITERIOS DE ACEITAGAO DO OBJETO

6.1. A CONTRATADA devera, em no maximo 30 (trinta) dias corridos, contados a partir do recebimento da nota de empenho e/ou da assinatura do contrato,
apresentar o Projeto Executivo contendo detalhamento da proposta técnica e o plano de implantagdo dos equipamentos. Para tal, a CONTRATADA deverd se
familiarizar com a infraestrutura da CONTRATANTE e prever no projeto a melhor forma de instalagdo.

6.2. A entrega dos equipamentos devera ocorrer no prazo maximo de 60 (sessenta) dias, contados do recebimento pela CONTRATADA da assinatura do contrato
ou da respectiva nota de empenho.

6.2.1. Eventual necessidade de prorrogagdo do prazo supracitado devera ser devidamente justificado e requisitado com no minimo 10 (dez) dias antes do fim do
prazo do subitem anterior.

6.3. A entrega se dard em remessa unica, no seguinte enderego: Setor Comercial Norte Q 6, Shopping ID, Torre A, 32 Andar - Asa Norte, Brasilia - DF.

6.4. Os bens serdo recebidos provisoriamente no prazo de 10 (dez) dias, pelo(a) responsavel pelo acompanhamento e fiscalizagdo do contrato, para efeito de
posterior verificagdo de sua conformidade com as especificagdes constantes neste Termo de Referéncia e na proposta.

6.5. Os bens poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de Referéncia e na proposta,
devendo ser substituidos no prazo de 30 (trinta) dias, a contar da notificagdo da contratada, as suas custas, sem prejuizo da aplicagdo das penalidades.

6.6. Os bens serdo recebidos definitivamente no prazo de 10 (dez) dias, contados da devida instalagdo e configuragdo dos equipamentos;

6.6.1. Na hipdtese de a verificagdo a que se refere o subitem anterior ndo ser procedida dentro do prazo fixado, reputar-se-a como realizada, consumando-se o
recebimento definitivo no dia do esgotamento do prazo.

6.7. Devera ser entregue junto com os equipamentos, ou disponibilizados por meio digital, os certificados de garantia dos equipamentos.
6.8. A validade da garantia dos equipamentos adquiridos sera verificada junto ao fabricante dos equipamentos;

6.9. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da contratada pelos prejuizos resultantes da incorreta execugdo do contrato.

7. OBRIGACGES DA CONTRATANTE
7.1. S3o obrigagdes da Contratante:
7.1.1. receber o objeto no prazo e condigGes estabelecidas no Edital e seus anexos;

7.1.2. verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificagdes constantes do Edital e da proposta,
para fins de aceitagdo e recebimento definitivo;

7.1.3. comunicar a Contratada, por escrito, sobre imperfei¢des, falhas ou irregularidades verificadas no objeto fornecido, para que seja substituido, reparado ou
corrigido;

7.1.4. acompanhar e fiscalizar o cumprimento das obriga¢des da Contratada, através de comissdo/servidor especialmente designado;
7.1.5. efetuar o pagamento a Contratada no valor correspondente ao fornecimento do objeto, no prazo e forma estabelecidos no Edital e seus anexos;

7.2. A Administragdo ndo respondera por quaisquer compromissos assumidos pela Contratada com terceiros, ainda que vinculados a execugdo do contrato, bem
como por qualquer dano causado a terceiros em decorréncia de ato da Contratada, de seus empregados, prepostos ou subordinados.

8. OBRIGACOES DA CONTRATADA

8.1. A Contratada deve cumprir todas as obrigagdes constantes no Edital, seus anexos e sua proposta, assumindo como exclusivamente seus 0s riscos e as
despesas decorrentes da boa e perfeita execugdo do objeto e, ainda:

8.1.1. efetuar a entrega do objeto em perfeitas condigdes, conforme especificagdes, prazo e local constantes no Termo de Referéncia e seus anexos,
acompanhado da respectiva nota fiscal, na qual constardo as indicagGes referentes a: marca, fabricante, modelo, procedéncia e prazo de garantia ou validade;

8.1.1.1. O objeto deve estar acompanhado do manual do usudrio, com uma versdo em portugués e da relagdo da rede de assisténcia técnica autorizada;

8.1.2. responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a 27, do Cddigo de Defesa do Consumidor (Lei n?
8.078, de 1990);

8.1.3. substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia, o objeto com avarias ou defeitos;

8.1.4. comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da entrega, os motivos que impossibilitem o cumprimento do
prazo previsto, com a devida comprovagdo;

8.1.5. manter, durante toda a execugdo do contrato, em compatibilidade com as obriga¢des assumidas, todas as condigdes de habilitagdo e qualificagdo exigidas
na licitagdo;

8.1.6. indicar preposto para representa-la durante a execug¢do do contrato.
8.1.7. promover a destinagdo final ambientalmente adequada, sempre que a legislagdo assim o exigir, como nos casos de pneus, pilhas e baterias, etc....

8.2. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, a empresa contratada devera entregar ao setor
responsavel pela fiscalizagdo do contrato, até o dia trinta do més seguinte ao da prestacdo dos servigos, os seguintes documentos: 1) prova de regularidade
relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certidGes que comprovem a regularidade perante a



Fazenda Municipal ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certiddo Negativa de Débitos Trabalhistas —
CNDT, conforme alinea "c" do item 10.2 do Anexo VIII-B da IN SEGES/MP n. 5/2017;

9. DA SUBCONTRATACAO
9.1. E vedada a subcontratagéo total ou parcial do objeto.

9.2. O suporte técnico do fabricante ndo caracteriza subcontratagao.

10. DA ALTERACAO SUBJETIVA

10.1. E admissivel a fusao, cisdo ou incorporagdo da contratada com/em outra pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os
requisitos de habilitagdo exigidos na licitagdo original; sejam mantidas as demais clausulas e condi¢bes do contrato; ndo haja prejuizo a execugdo do objeto
pactuado e haja a anuéncia expressa da Administragdo a continuidade do contrato.

11. DO CONTROLE E FISCALIZAGCAO DA EXECUCAO

11.1. Nos termos do art. 67 Lei n2 8.666, de 1993, sera designado representante para acompanhar e fiscalizar a entrega dos bens, anotando em registro préprio
todas as ocorréncias relacionadas com a execugdo e determinando o que for necessario a regularizagdo de falhas ou defeitos observados.

11.2. Afiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda
que resultante de imperfei¢des técnicas ou vicios redibitérios, e, na ocorréncia desta, ndo implica em corresponsabilidade da Administragdo ou de seus agentes
e prepostos, de conformidade com o art. 70 da Lei n2 8.666, de 1993.

11.3. O representante da Administragdo anotara em registro préprio todas as ocorréncias relacionadas com a execugdo do contrato, indicando dia, més e ano,
bem como o nome dos funcionarios eventualmente envolvidos, determinando o que for necessario a regularizacdo das falhas ou defeitos observados e
encaminhando os apontamentos a autoridade competente para as providéncias cabiveis.

12. DO PAGAMENTO

12.1. O pagamento serd realizado no prazo méaximo de até 30 (trinta) dias, contados a partir do recebimento da Nota Fiscal ou Fatura, através de ordem
bancaria, para crédito em banco, agéncia e conta corrente indicados pelo contratado, conforme disposto artigo 40, XIV, “a”, da Lei 8.666, de 1993.

12.1.1. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverdo ser
efetuados no prazo de até 5 (cinco) dias Uteis, contados da data da apresentagdo da Nota Fiscal, nos termos do art. 52, § 32, da Lei n2 8.666, de 1993.

12.2. Considera-se ocorrido o recebimento da nota fiscal ou fatura no momento em que o 6rgdo contratante atestar a execugao do objeto do contrato.

12.3. A Nota Fiscal ou Fatura deverd ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por meio de consulta on-line ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 29 da Lei n2
8.666, de 1993.

12.3.1. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias previstas no do art. 31 da
Instru¢do Normativa n2 3, de 26 de abril de 2018.

12.4. Havendo erro na apresentagdo da Nota Fiscal ou dos documentos pertinentes a contratagdo, ou, ainda, circunstancia que impega a liquidagdo da despesa,
como, por exemplo, obrigagdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até que a Contratada
providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apds a comprovagdo da regularizagdo da situagdo, ndo acarretando
qualquer 6nus para a Contratante.

12.5. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
12.6. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a manutengdo das condiges de habilitagdo exigidas no edital.

12.7. Constatando-se, junto ao SICAF, a situacdo de irregularidade da contratada, sera providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco)
dias uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da
contratante.

12.8. Previamente a emissdo de nota de empenho e a cada pagamento, a Administragdo deverad realizar consulta ao SICAF para identificar possivel suspensdo
temporaria de participagdo em licitagdo, no ambito do 6rgdo ou entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas
indiretas, observado o disposto no art. 29, da Instru¢do Normativa n2 3, de 26 de abril de 2018.

12.9. Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante deverd comunicar aos érgdos responsaveis pela fiscalizagdo da
regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

12.10. Persistindo a irregularidade, a contratante deverd adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada a contratada a ampla defesa.

12.11. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a contratada nao
regularize sua situagdo junto ao SICAF.

12.11.1. Sera rescindido o contrato em execugdo com a contratada inadimplente no SICAF, salvo por motivo de economicidade, seguranga nacional ou outro de
interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da contratante.

12.12. Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagdo aplicavel.

12.12.1. A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n2 123, de 2006, ndo sofrera a retengdo tributaria quanto
aos impostos e contribuigcBes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a apresentagdo de comprovagdo, por meio de
documento oficial, de que faz jus ao tratamento tributério favorecido previsto na referida Lei Complementar.

12.13. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma, para tanto, o valor devido deverd ser
acrescido de atualizagdo financeira, e sua apuragdo se fard desde a data de seu vencimento até a data do efetivo pagamento, em que os juros de mora serdo
calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante aplicagdo das seguintes formulas:

12.14. EM =1x N x VP, sendo:
EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

I = indice de compensagdo financeira = 0,00016438, assim apurado:



(6/100) | 1=0,00016438

(TX)

365 TIX = Percentual da taxa anual = 6%

13. DO REAJUSTE

13.1. Por se tratar de contratagdo de equipamentos e servigos de instalagdo de repasse de conhecimento, ndo havera prorrogagdo contratual e reajuste aplicavel
a esta contratagdo.

14. DA GARANTIA DE EXECUGAO

14.1. O adjudicatdrio, no prazo de 15 (quinze dias) apds a assinatura do Termo de Contrato ou aceite do instrumento equivalente, prestard garantia no valor
correspondente a 5% (cinco por cento) do valor do Contrato, que serd liberada de acordo com as condi¢cées previstas neste Edital, conforme disposto no art. 56
da Lei n? 8.666, de 1993, desde que cumpridas as obrigagbes contratuais.

14.2. Caberd ao contratado optar por uma das seguintes modalidades de garantia:

14.2.1. caugdo em dinheiro ou em titulos da divida publica, devendo estes ter sido emitidos sob a forma escritural, mediante registro em sistema centralizado de
liquidagdo e de custddia autorizado pelo Banco Central do Brasil e avaliados pelos seus valores econémicos, conforme definido pelo Ministério da Fazenda;

14.2.2. seguro-garantia;

14.2.3. fianga bancdria.

14.3. A garantia em dinheiro devera ser efetuada em favor da Contratante, na Caixa Econémica Federal, com corre¢do monetaria, em favor do contratante.
14.4. No caso de alteragdo do valor do contrato, ou prorrogagdo de sua vigéncia, a garantia devera ser readequada ou renovada nas mesmas condiges.

14.5. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagdo, a Contratada obriga-se a fazer a respectiva reposigdo no
prazo maximo de 15 (quinze) dias Uteis, contados da data em que for notificada.

14.6. A Contratante executard a garantia na forma prevista na legislagdo que rege a matéria.

14.7. A garantia prestada pelo contratado sera liberada ou restituida apos a execugdo do contrato e, quando em dinheiro, atualizada monetariamente. (artigo 56,
§42 da Lei n® 8666/93).

15. DA GARANTIA CONTRATUAL DOS BENS

15.1. O prazo de garantia contratual dos bens, complementar a garantia legal, é de, no minimo, 57 (cinquenta e sete) meses, ou pelo prazo fornecido pelo
fabricante, se superior, contado a partir do primeiro dia util subsequente a data do recebimento definitivo do objeto, tendo em vista que tratam-se de
equipamentos de alto custo e alta complexidade tecnoldgica, além de serem imprescindiveis para a manutengdo das atividades da CONTRATANTE;

15.1.1. A garantia total dos bens deve ser de, no minimo, 60 (sessenta) meses.

15.2. A garantia serd prestada com vistas a manter os equipamentos fornecidos em perfeitas condigcdes de uso, sem qualquer énus ou custo adicional para o
Contratante.

15.3. A garantia abrange a realizagdo da manutengdo corretiva dos bens pela prépria Contratada, ou, se for o caso, por meio de assisténcia técnica autorizada,
de acordo com as normas técnicas especificas.

15.4. Entende-se por manutengdo corretiva aquela destinada a corrigir os defeitos apresentados pelos bens, compreendendo a substituigdo de pegas, a
realizagdo de ajustes, reparos e corregées necessdrias.

15.5. As pegas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverdo ser substituidas por outras novas, de primeiro uso, e originais, que
apresentem padrées de qualidade e desempenho iguais ou superiores aos das pegas utilizadas na fabricagdo do equipamento.

15.6. Uma vez notificada, a Contratada realizard a reparagéo ou substituigdo dos bens que apresentarem vicio ou defeito no prazo de até 05 (cinco) dias uteis,
contados a partir da data de retirada do equipamento das dependéncias da Administragdo pela Contratada ou pela assisténcia técnica autorizada.

15.7. O prazo indicado no subitem anterior, durante seu transcurso, poderd ser prorrogado uma unica vez, por igual periodo, mediante solicitagéo escrita e
justificada da Contratada, aceita pelo Contratante.

15.8. Na hipdtese do subitem acima, a Contratada deverd disponibilizar equipamento equivalente, de especificagéo igual ou superior ao anteriormente fornecido,
para utilizagdo em cardter provisdrio pelo Contratante, de modo a garantir a continuidade dos trabalhos administrativos durante a execugdo dos reparos.

15.9. Decorrido o prazo para reparos e substituicdes sem o atendimento da solicitagéo do Contratante ou a apresentagdo de justificativas pela Contratada, fica o
Contratante autorizado a contratar empresa diversa para executar os reparos, ajustes ou a substituicéo do bem ou de seus componentes, bem como a exigir da
Contratada o reembolso pelos custos respectivos, sem que tal fato acarrete a perda da garantia dos equipamentos.

15.10. O custo referente ao transporte dos equipamentos cobertos pela garantia serd de responsabilidade da Contratada.

15.11. A garantia legal ou contratual do objeto tem prazo de vigéncia proprio e desvinculado daquele fixado no contrato, permitindo eventual aplicagéo de
penalidades em caso de descumprimento de alguma de suas condi¢des, mesmo depois de expirada a vigéncia contratual.

16. DAS SANGOES ADMINISTRATIVAS

16.1. Comete infragdo administrativa nos termos da Lei n2 10.520, de 2002, a Contratada que:

a) Falhar na execugdo do contrato, pela inexecugdo, total ou parcial, de quaisquer das obrigagdes assumidas na contratagao;
b) Ensejar o retardamento da execugdo do objeto;

c) Falhar ou fraudar na execugdo do contrato;

d) Comportar-se de modo inidéneo;

e) Cometer fraude fiscal;

16.2. Pela inexecugdo total ou parcial do objeto deste contrato, a Administracdo pode aplicar a CONTRATADA as seguintes sangdes:

16.2.1. Adverténcia, por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos significativos para a Contratante;

16.2.2. multa moratdria de 0,33% (zero virgula trinta e trés por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 30
(trinta) dias;



16.2.3. multa compensatéria de 5% (cinco por cento) sobre o valor total do contrato, no caso de inexecugdo total do objeto;

16.2.4. suspensdo de licitar e impedimento de contratar com o érgdo, entidade ou unidade administrativa pela qual a Administragdo Publica opera e atua
concretamente, pelo prazo de até dois anos;

16.2.5. impedimento de licitar e contratar com érgdos e entidades da Unido com o consequente descredenciamento no SICAF pelo prazo de até cinco anos;

16.2.6. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da puni¢do ou até
que seja promovida a reabilitagdo perante a prdpria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir a Contratante
pelos prejuizos causados;

16.3. A Sangdo de impedimento de licitar e contratar prevista neste subitem também é aplicavel em quaisquer das hipdteses previstas como infragdo
administrativa neste Termo de Referéncia.

16.3.1. As sangBes previstas nos subitens 16.2.1, 16.2.4, 16.2.5 e 16.2.6 poderdo ser aplicadas a CONTRATADA juntamente com as de multa, descontando -a dos
pagamentos a serem efetuados.

16.3.2. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n2 8.666, de 1993, as empresas ou profissionais que:
16.3.2.1. tenham sofrido condenagéo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;
16.3.2.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;

16.3.2.3. demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.

16.4. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurara o contraditdrio e a ampla defesa a Contratada,
observando-se o procedimento previsto na Lei n2 8.666, de 1993, e subsidiariamente a Lei n2 9.784, de 1999.

16.5. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem pagos, ou recolhidos em favor da Unido, ou deduzidos da
garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

16.5.1. Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da comunicagdo
enviada p ela autoridade competente.

16.6. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido ou Entidade poderad cobrar o valor
remanescente judicialmente, conforme artigo 419 do Cddigo Civil.

16.7. A autoridade competente, na aplicagdo das sangGes, levard em consideragdo a gravidade da conduta do infrator, o carater educativo da pena, bem como o
dano causado a Administragdo, observado o principio da proporcionalidade.

16.8. Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infragdo administrativa tipificada pela Lei n? 12.846, de 12 de agosto de
2013, como ato lesivo a administragdo publica nacional ou estrangeira, cépias do processo administrativo necessdrias a apuragdo da responsabilidade da
empresa deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigacdo
preliminar ou Processo Administrativo de Responsabilizagdo - PAR.

16.9. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a Administragdo Publica nacional ou estrangeira nos
termos da Lei n? 12.846, de 12 de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

16.10. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para apuragdo da ocorréncia de danos e prejuizos
a Administragdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente publico.

16.11. As penalidades serdo obrigatoriamente registradas no SICAF.

17. CRITERIOS DE SELECAO DO FORNECEDOR
17.1. As exigéncias de habilitagdo juridica e de regularidade fiscal e trabalhista sdo as usuais para a generalidade dos objetos, conforme disciplinado no edital.
17.2. Os critérios de qualificagdo econdmico-financeira a serem atendidos pelo fornecedor estdo previstos no edital.

17.3. Para efeito de qualificagdo técnica, a LICITANTE deve demonstrar sua aptiddo e capacidade técnico-operacional para a execugdo do OBJETO mediante
comprovagdo de prestacdo bem-sucedida de servicos em caracteristicas e quantidades compativeis com a presente licitagdo, mediante apresentagdo de um ou
mais ATESTADO(S) DE CAPACIDADE TECNICA que deverdo comprovar o fornecimento de, no minimo, 50% (cinquenta por cento) do volume estimado de
equipamentos com caracteristicas compativeis com o objeto da presente pretensdo contratual, incluindo garantia e assisténcia técnica, podendo considerar
contratos ja executados e/ou em execugdo.

17.4. A comprovagdo de capacidade técnica serd realizada individualmente para cada item.
17.5. Para cada item, a(s) Licitante(s) devera(do) apresentar:

a) atestado(s) que se refiram a contratos ja concluidos ou ja decorrido no minimo um ano do inicio de sua execugdo, exceto se houver sido firmado para ser
executado em prazo inferior devendo ser comprovado por meio do contrato;

b) atestado(s) que se refiram a servigos prestados no ambito de sua atividade econdmica principal ou secundaria especificadas no contrato social vigente.

17.6. A licitante deve disponibilizar, quando solicitado. todas as informagdes necessdrias a comprovagdo de legitimidade do(s) atestado(s) apresentado(s)
fornecendo, dentre outros documentos, copia do contrato que deu suporte a contratagdo, endereco atual da CONTRATANTE e local em que foram prestados os
servigos.

17.7. Os critérios de aceitabilidade de pregos seréo:

17.8. Valor Global por Grupo:

17.8.1. Grupo I: R$ 1.205.000,00

17.8.2. O critério de julgamento da proposta é o menor prego global, por Grupo.

17.9. As regras de desempate entre propostas sdo as discriminadas no edital.

18. DA ESTIMATIVA DE PRECOS E PRECOS REFERENCIAIS

18.1. O valor maximo aceito pela Administragdo para essa contratacdo é de R$ 1.205.000,00 (um milhdo duzentos e cinco mil reais) . Os valores foram calculados
levando em consideracdo os pregos MAXIMOS aceitos no grupo tnico, conforme tabela abaixo:

GRUPO ITEM DESCRIGAO DOS EQUIPAMENTOS QUANTIDADE VALOR TOTAL (RS)

Unico Firewall do tipo "Next-Generation Firewall" (NGFW), incluindo licenciamento de uso e garantia e 1.205.000,00

1.1 . o 02
suporte técnico de no minimo 48 meses.




1.2 Servigo de instalagdo e configuracdo da solugdo de Firewall NGFW. 01

1.3 Treinamento oficial do Firewall. 01

18.2. Analise Critica dos Pregos.

18.2.1. Em conformidade com Acérd3do 1108/2007 do Tribunal de Conta da Unido, quanto a analise critica da pesquisa de precos, informamos que todos os
editais/ARP’s foram objeto de anadlise pela equipe de planejamento da contratagdo, tratando-se de equipamentos similares ao demandado pela Autarquia.

18.2.2. Foi também realizado pesquisa junto ao site "painel de pregos", do Governo Federal, bem como foram encontradas contratagdes publicas de outros
entes federativos, todos compiladas nos expedientes SEI n2 0498427e n2 0498434.

18.2.3. A fim de atender os requisitos dispostos na Instrugdo Normativa n2 73, de 5 de agosto de 2020 ( § 3° do art. 6°) acerca de pesquisa de mercado, seguem
informacdes abaixo:

| - identificacdo do agente responsavel pela cotagdo: Alexandre Crusca Pozzetti e Nilton Ricardo Guimaraes S. Cunha

1| - caracterizagdo das fontes consultadas: Painel de Pregos, Editais Federais Homologados e de outros entes publicos (SEI n® 0498434);

Il - série de pregos coletados: Vide Planilha de CotagGes, justificativa e analise critica (SEI n2 0498430);

IV - método matemédtico aplicado para a definigdo do valor estimado: Menor prego.

aplicavel: a metodologia utilizada teve o intuito de adequar o prego a ser estimado a nossa realidade, pois a maioria dos parametros sdo oriundos de
contratagGes com quantitativo superior ao demandado pela Previc. Assim, considerando que a economia de escala pode reduzir os valores quando a compra se
refere a muitos equipamentos, julgamos prudente ndo considerarmos o menor prego encontrado como critério de estimativa, a fim de ndo frustrar o certame.

19. DOS RECURSOS ORCAMENTARIOS

19.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no Or¢camento Geral da Unido deste exercicio, na
dotagdo abaixo discriminada:

19.1.1. Programa de Trabalho: 09.122.0032.2000.0001
19.1.2. Natureza da Despesa Firewall: 44.90.52.43
19.1.3. Plano de Trabalho Resumido (PTRES): 204627
19.1.4. Plano Orgamentario: 0002

19.1.5. Fonte: 0174

20. ALINHAMENTO AOS INSTRUMENTOS DE PLANEJAMENTO INSTITUCIONAIS

20.1. A presente proposta de contratagdo estd alinhada com o Planejamento Institucional e visa contribuir para o alcance do objetivo elencado no atual Plano
Estratégico da Previc.

20.2. Segundo o Planejamento Estratégico da Previc, publicado na Portaria n2 266, de 17 de junho de 2020, em sua perspectiva de eficiéncia administrativa, é
um objetivo do Ministério: "Objetivo N1 - Intensificar uso de tecnologia nos processos de trabalho e de supervisdo.

20.3. Este Termo de Referéncia também esta alinhado com o Plano Diretor de Tecnologia da Informagédo - PDTI 2020 - 2022, assim como possui registro no Plano
Anual de Contratagdes 2022.

20.4. Segue abaixo a tabela de alinhamento estratégico:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID OBJETIVOS ESTRATEGICOS

N1 Intensificar uso de tecnologia nos processos de trabalho e de supervisdo.

ALINHAMENTO AO PDTIC 2020-2022

ID Item do PDTIC

N88 Contratagdo de equipamento para protecdo de dados (Firewall)

ALINHAMENTO AO PAC 2022

Item Descri¢ao

Contratagdo de equipamento para protecdo de dados (Firewall)

Tabela: Alinhamentos de planejamento institucionais

21. ESPECIFICACAO DOS REQUISITOS DA CONTRATAGCAO
REQUISITOS TECNICOS GERAIS

21.1. GRUPO Unico - ITEM 1.1 - Firewall do tipo Next-Generation (NGFW)
21.1.1. Quantidade: 02 (dois) dispositivos.

21.1.2. Solugdo integrada de protegdo de rede do tipo “Next Generation Firewall” (NGFW), formada por dois dispositivos fisicos (appliances) interconectados e
operando em modo de alta disponibilidade, com recursos de virtualizagdo de sistemas, filtragem de pacotes, filtro de URL (web-filtering) com controle de
transmissdo de dados e de acesso a internet, controle de aplicagdo, controle por meio de identificagdo de usudrios, controle de uso de largura de banda (QoS),



SD-WAN; recursos de VPN (site-to-site e client-to-site) em tecnologia IPSec e SSL, sistema de prevengdo de intrusdo (IPS) e prevengdo contra ameagas de virus,
spywares e malwares, incluindo os de tipo “Zero Day”.

21.1.3. Caso o modelo de licenciamento da solugdo ofertada seja do tipo “modular”, os seguintes mddulos da solugdo deverdo estar devidamente licenciados
para uso imediato, assim que concluida a etapa de instalagdo e configuragdo da solugdo, conforme especificagdes contidas no Item 02 deste grupo:

21.1.3.1. Seguranca avangada de Firewall;

21.1.3.2. Virtualizagdo de sistemas;

21.1.3.3. VPN;

21.1.3.4. Filtro de conteudo web (URL Filtering);

21.1.3.5. Quality of Service (QoS);

21.1.3.6. Controle avangado de aplicagdes;

21.1.3.7. Controle de identificagdo de usudrios, com integracdo obrigatdria ao sistema de controle de diretdrios da PREVIC- Microsoft Active Directory (LDAP);

21.1.4. Os mddulos de integracdo de redes SD-WAN e de protegdo contra ameagas de virus, malwares e spywares ndo deverdo ser imediatamente licenciados,
visto que a PREVIC ndo pretende utiliza-los de imediato, seja por conta de sua configuragdo atual de rede WAN, seja pela existéncia no ambiente de ferramentas
que ja cumprem essa fungdo e que ainda possuem contrato vigente de garantia e suporte técnico.

21.1.5. Conjunto de dispositivo fisico (appliance) de protegdo de rede com funcionalidades de Next Generation Firewall (NGFW), sistema operacional embarcado
no dispositivo e software para sua gestdo e monitoramento, permitindo o controle granular das politicas de seguranga de rede, atuando além da camada 2 a 4
do modelo OSI, ou seja, além da filtragem por enderegos MAC e enderegos e portas TCP/IP, permitindo a configuracdo de politicas de seguranga também por
aplicagdes, incluindo seu conteudo, usudrios e tipos de trafego de rede, recursos tipicamente executados em camada 7.

21.1.6. O Firewall NGFW deve ser do tipo “rackmount”, permitindo sua instalagdo em racks de Datacenter no padrdo 19 polegadas, devendo consumir um
espaco no rack de no maximo 2U por dispositivo.

21.1.7. Ndo serdo aceitos equipamentos servidores (“rack servers”) e sistemas operacionais de uso genérico, como Microsoft Windows ou distribui¢des Linux
para usudrios finais, adaptados para funcionar como “appliance” fisico. Ou seja, a solugdo como um todo de ser fabricada pelo mesmo fornecedor, tanto em
seus componentes fisicos de hardware quando seus softwares embarcados principais.

21.1.8. O software que executa a fungdo de console de administragdo e monitoramento da solugdo podera ser fornecido a parte, para instalagdo em maquinas
fisicas ou virtuais, ndo necessitando ser obrigatoriamente embarcado no appliance fisico. Nestes casos, este mdédulo da solugdo devera ser compativel com o
ambiente de virtualizagdo da PREVIC — Microsoft Hyper-V 2016 em modo clusterizado, devendo ser instalado em sistema operacional Windows Server (versdo
2016 ou superior) ou Linux (distribuicdes com suporte e atualizagdo vigentes na data de instalagdo).

21.1.9. Tanto o dispositivo fisico (“appliance”) quanto seus softwares deverdo ser novos, de primeiro uso, e disponibilizados em suas versdes mais atualizadas.
Na data da proposta, nenhum dos modelos ofertados podera estar listado no site da fabricante da solugdo como item “end-of-life”, “end-of-sale” ou outros
status que denotem que a solugdo se encontra em processo de descontinuidade pelo seu fabricante.

21.1.10. Todas as funcionalidades da solugdo Firewall NGFW deverdo operar em carater permanente, podendo ser utilizadas por tempo indeterminado, mesmo
apos o fim do contrato de suporte técnico e garantia do fabricante, e mesmo que ndo subsista mais o direito de receber atualizagdes por descontinuidade da
solugdo por parte da fabricante. Inclui todos os recursos tipicos do Firewall NGFW, como filtro URL, IDS/IPS, controle por identificagdo de usuarios, controle de
aplicagdes, VPN (IPSec e SSL), QoS, de-criptografia SSL e SSH, DHCP services (server, client e relay), NAT, VLAN e protocolos de roteamento dinamico.

21.1.11. Alimentagdo de energia

21.1.11.1. O dispositivo deve possuir tecnologia de alimentacdo redundante de energia, com no minimo 02 (duas) fontes do tipo “hot-swap”, bivolts (100-240
VAC — 50/60 Hz), com possibilidade de serem alimentadas em corrente continua, com carga entre 48 e 60 VDC. Cada fonte de alimentaco deve ser capaz de
sozinha suprir todo o equipamento em sua completa atividade.

21.1.11.2. Cada fonte deve ser acompanhada por seu respectivo cabo de alimentagdo (power chord), padrdo 3 pinos NBR 14.136, com comprimento minimo de
2,5 m (dois metros e meio).

21.1.12. Memdria interna e armazenamento

21.1.12.1. Para armazenamento de seu sistema operacional, arquivos de configuragdo e logs, o dispositivo devera possuir, no minimo, 01 (uma) unidade de
armazenamento de alta performance, do tipo “Solid State Drive” (SSD), com capacidade minima de armazenamento de 230 GB (duzentos e trinta gigabytes).

21.1.12.2. A unidade de armazenamento SSD deve ser do tipo externamente removivel, com trava fisica de remocdo, e estar acessivel facilmente seja pela parte
frontal, seja pela parte traseira do Firewall NGFW.

21.1.12.3. Ndo serdo aceitos equipamentos com unidades internas de armazenamento que necessitem de abertura total de sua carcaga, ou sua retirada da rack
para sua remogdo ou substitui¢do.

21.1.13. Interfaces de conexdo de rede

21.1.13.1. Possuir, no minimo, as seguintes interfaces de conexdo:

21.1.13.1.1. 04 (quatro) interfaces de rede 10 Gbps, padrdo SFP+, compativeis com transceivers padrdo SFP de 1 Gbps.
21.1.13.1.2. 04 (quatro) interfaces de rede 1 Gbps, padrdo SFP, distintas das 04 interfaces SFP+ anteriormente exigidas.

21.1.13.1.3. 12 (doze) interfaces de rede Ethernet, padrdo RJ-45, podendo transferir dados em padrdo Ethernet (10 mpbs), Fast Ethernet (100 mpbs), e Gigabit
Ethernet (1 Gbps), duplex e auto negociaveis.

21.1.13.1.4. 02 (duas) duas interfaces dedicadas exclusivamente para configuragdo de alta disponibilidade entre os 02 (dois) Firewalls, sendo que pelo menos
uma das interfaces deve operar em velocidade minima de 10 Gbps. Caso utilize interface de padrdo proprietdrio da fabricante, cada porta deste tipo de vir
acompanhada com o respectivo cabo de interconexdo, de modo a permitir a conexdo dos dois firewalls, que estardo instalados sequencialmente em um rack,
com distancia maxima entre eles de 2U. Caso trabalhe em padrdo SFP/SFP+, cada interface deverd vir acompanhada de seu respectivo transceiver devidamente
ativado.

21.1.13.1.5. 02 (duas) interfaces de gerenciamento, padrdo Ethernet 10/100/1000 RJ-45, sendo que pelo menos uma delas seja para gerenciamento direto via
console, ou seja, com conexdo direta do dispositivo a um computador ou dispositivo similar em modo terminal, e outra seja para gerenciamento remoto via
interface gréfica.

21.1.13.1.6. 01 (uma) porta USB padrado (1.0 ou superior), para conexdo direta de flash drives com fungdo de instalagdo e inicializagdo do sistema operacional do
NGFW (“bootstrap”), sem necessidade de conexdo ativa a internet.

21.1.13.1.7. 01 (uma) porta Micro-USB para acesso de console no modo terminal.



21.1.13.2. Transceivers para conexdo dos firewalls NGFW ao ambiente de rede da PREVIC:

| “

21.1.13.3. Deverd ser fornecido no minimo os seguintes transceivers, todos do tipo bidireciona
funcionamento:

short range”, devidamente ativos e licenciados para

21.1.13.3.1. 8 (oito) mddulos transceivers 10GE SFP+ (quatro para cada Firewall NGFW);
21.1.13.3.2. 8 (0ito) mddulos transceivers 1G SFP (quatro para cada Firewall NGFW);

21.1.13.4. Além destes transceivers, deverdo ser fornecidos transceivers adicionais para interfaces de redundancia e alta disponibilidade, caso necessarios, na
guantidade suficiente para configurar a solugdo em modo “alta disponibilidade”.

21.1.14. Performance de rede

21.1.14.1. Todas as taxas de performance constantes a seguir deverdo ser comprovadas por meio de publicagdo oficial de dominio publico da fabricante, como
Manuais de Operagdo ou “Datasheets”, facilmente encontrados no sitio da fabricante. N3o serdo aceitos documentos elaborados por terceiros, ou publicagbes
de sitios do tipo “resenha de produto”;

21.1.14.2. Taxas minimas de throughput aceitas, considerando-se transferéncias de dados em aplicagdes web com trafego no protocolo HTTP ou em um
conjunto de protocolos usualmente utilizados para aplicagdes desta natureza, utilizando-se de pacotes de tamanho maximo do protocolo TCP/IP (64 KB), em
cenario de simulagdo de trafego real (“real-world traffic band”), com os recursos de auditoria ativados (logs) e sem a utilizagdo de recursos de aceleragdo de
pacotes abaixo da camada de aplica¢do do modelo TCP/IP:

21.1.14.2.1. Firewall NGFW com 4,4 Gbps para transferéncias de dados em aplicagdes web (http/https), com pacotes de tamanho maximo no protocolo TCP (64
KB);

21.1.14.2.2. 2,3 Gbps para transferéncias de dados em aplicagdes web (http/https), com todas as fungbes de prevencdo de ameagas ativadas (antivirus,
antimalware, anti-spyware, seguranga de DNS, IPS, bloqueio de arquivos etc.);

21.1.14.2.3. 2,5 Gbps para conexdes de VPN em aplicagdes web (http) usando o protocolo IPSec;
21.1.14.3. Suportar pelo menos 1.000.000 (um milhdo) de sessdes simultaneas;

21.1.14.4. Ser capaz de suportar pelo menos 45.000 (quarenta e cinco mil) novas sessdes por segundo, considerando-se para tal novas requisicdes HTTP de pelo
menos 1 byte de tamanho.

21.1.15. Alta Disponibilidade e balanceamento de carga:

21.1.15.1. Permitir a configuragdo dos dois appliances em modo de alta disponibilidade, com suporte minimo aos seguintes modos de configuragdo: Ativo-Ativo,
Ativo-Passivo e Clusterizado;

21.1.15.2. A alternancia entre os dispositivos configurados em modo de alta disponibilidade deve se dar no minimo pelos seguintes parametros de detecgdo de
anomalia:

21.1.15.2.1. Falha de funcionamento do dispositivo;
21.1.15.2.2. Falha de link, seja por falha no trafego em rotas (path monitoring) quanto por falha no trafego das suas interfaces (interface monitoring);

21.1.15.3. Devera ter a capacidade de testar o funcionamento de rotas estaticas e rota default com a defini¢gdo de um endereco IP de destino, que deverd estar
comunicdvel através da rota. Caso haja falha na comunicagdo o firewall devera ter a capacidade de usar rota alternativa para restabelecer a comunicagdo;

21.1.15.4. Operando em modo de alta disponibilidade, os dispositivos deverdo, no minimo, sincronizar as seguintes informagdes entre si:
21.1.15.4.1. Sessoes;

21.1.15.4.2. Certificados digitais;

21.1.15.4.3. Informagdes registradas em sua Forwarding information base (FIB);

21.1.15.4.4. ConfiguragGes registradas em suas politicas de Firewall, incluindo em seus objetos de rede;

21.1.15.4.5. Possuir administragdo através de linha de comando através de SSH versdo 2 e através de interface Web.

21.1.15.4.6. Politicas de QoS e de VPN;

21.1.15.4.7. ConfiguragGes de NAT;

21.1.16. Virtualizagao de sistemas:
21.1.16.1. A solugdo deve permitir a virtualizagdo légica de Firewall, ou seja, em um Unico appliance fisico ser possivel criar Firewalls NGFW virtualizados;

21.1.16.2. Entende-se como NGFW virtual um conjunto de interfaces fisicas e ldgicas, que permite a criagdo e a administragdo segregada de routers, VLAN's,
conexdes virtuais e zonas de seguranga, com suas préprias regras de acesso administrativo, politicas de seguranga, objetos, profiles, filtros e certificados;
permitindo assim uma segmenta¢do administrativa que facilita o gerenciamento das politicas de seguranca de rede, além de ganhos de escalabilidade sem a
necessidade de se adquirir novos appliances fisicos para exercer a simples fungdo de segregacdo de regras de seguranga dentro do mesmo dominio de rede;

21.1.16.3. Cada instancia virtual devera suportar, portanto, as mesmas funcionalidades de protegdo NGFW oferecidas pelo appliance fisico: Firewall, IPS, URL-
Filtering, VPN, DNS Security, Threat Prevention (Antivirus, Anti-malware, Anti-Spyware), Controle de Aplicagdes, QoS, NAT, etc;

21.1.16.4. Cada appliance fisico deve possuir um sistema de virtualizagdo légica que permita a criagdo de pelo menos 5 instancias virtuais de Firewall NGFW,
sendo que inicialmente cada Firewall NGFW devera ser licenciado para oferecer a criagdo de pelo menos 01 (uma) instancia virtual, ou seja, uma instancia virtual
licenciada para cada appliance fisico ofertado.

21.1.17. Segmentagdo e enderegamento de rede:

21.1.17.1. Cada dispositivo Firewall NGFW, seja o appliance fisico ou sua instancia virtualizada, deve permitir as seguintes configuraces minimas de
segmentagdo e enderegamento de rede:

21.1.17.1.1. Ao menos 50 (cinquenta) zonas de seguranga;

21.1.17.1.2. Ao menos 10 (dez) roteadores virtuais;

21.1.17.1.3. Permitir a criagdo de sub-interfaces légicas Ethernet;

21.1.17.1.4. Suportar a criagdo de pelo menos 4000 (quatro mil) VLANs (802.1q tags) por dispositivo e por interface;

21.1.17.2. Suportar agregacdo de links por meio de implementagdo 802.3ad Link Aggregation e Link Aggregation Control Protocol (LACP);

21.1.17.3. Permitir configuragdo de balanceamento de link através de, no minimo, as seguintes opgdes:



21.1.17.3.1. Por politicas aplicadas a usudrio ou grupos de usuarios do LDAP/Active Directory;

21.1.17.3.2. Por politicas configuradas por aplicagdo e porta de destino;

21.1.17.4. Permitir a configuragdo de interfaces nos seguintes modos:

21.1.17.4.1. Sniffer”: Monitoramento e andlise de trafego por espelhamento de porta local (SPAN) ou remota (RSPAN);
21.1.17.4.2. Layer 2 switching, com ou sem utilizagdo de VLAN’s;

21.1.17.4.3. Layer 3 routing;

21.1.17.4.4. Modo transparente ou “virtual wire” (interconexdo de portas do Firewall NGFW);

21.1.17.4.5. Agrupamento de interfaces (IEEE 802.1AX link aggregation);

21.1.17.4.6. Misto: Mais de um modo de configuragdo de interface no mesmo appliance fisico ou virtual;

21.1.17.5. Permitir o roteamento ou encaminhamento de pacotes baseado em politicas (PBF - Policy Based Forwarding);

21.1.17.6. Implementar recursos de Network Address Translation (NAT) em redes IPv4 e IPv6, incluindo implementacdo em rede hibrida (NAT64), com suporte
minimo aos seguintes recursos:

21.1.17.6.1. NAT de Origem e de NAT de Destino, configurados isolada ou simultaneamente;
21.1.17.6.2. NAT estatico do tipo “One-to-One”, bidirecional “One-to-One” e “Many-to-Many”;
21.1.17.6.3. NAT dinamico do tipo “Many-to-One” e “Many-to-Many”;

21.1.17.6.4. NAT Overload com tradugdo de enderego de porta (PAT);

21.1.17.6.5. NAT para interfaces conectadas virtualmente (Virtual Wire), com implementag¢des minimas de NAT Estatico, NAT de Origem e NAT de Destino;

21.1.18. Servigos adicionais de rede:

21.1.18.1. Devera suportar objetos e regras IPV6, com suporte minimo as seguintes funcionalidades em IPv6: NAT64 ou Dual stack IPv4/IPv6, identificagdo de
usudrios a partir do LDAP, incluindo Active Directory, Captive Portal, IPv6 over IPv4 IPSec, OSPFv3; NDP (Neighbor Discovery Protocol); regras de protegdo contra
DoS (Denial of Service), de-criptografia SSL e SSH, PBF (Policy Based Forwarding), SLAAC (address auto configuration), QoS, DHCPv6 Relay, IPSec, VPN SSL, SNMP,
NTP, SYSLOG, DNS, Recursive DNS Server (RDNSS), DNS Search List (DNSSL) e controle de aplicagGes;

21.1.18.2. Implementar o protocolo DHCP (Dynamic Host Configuration Protocol), podendo atuar como cliente, servidor ou relay do servigo de DHCP;
21.1.18.3. Devera suportar objetos e regras multicast;
21.1.18.4. Suporte a criagdo de objetos de rede que possam ser utilizados como enderego IP de interfaces Layer 3;

21.1.18.5. Devera suportar o uso da solugdo em implementagdes de rede SD-WAN, com utilizagdo de rotas dindmicas, assim como por meio de selegdo de rotas
por parametros de performance, com suporte minimo a selegdo de rotas por laténcia, “jitter” e indice de perda de pacotes.

21.1.19 Quality of Service (QoS):

21.1.19.1. A solugdo deve permitir o controle de trafego por meio de politicas de QoS, ou seja, por meio de controle de uso de largura de banda, de taxa de
transferéncia (throughput), laténcia e “jitter”;

21.1.19.2. Permitir a marcagdo, inclusive por aplicagdo, de pacotes DiffServ;

21.1.19.3. Permitir QoS direcionado a interfaces agregadas;

21.1.19.4. Monitorar o uso de banda no trafego das aplicagGes, tanto por sessdes realizadas quanto por trafego (bytes transitados);

21.1.19.5. Além de configuragdo de QoS por interface, a solugdo deve também permitir, no minimo, a administragdo de configuragdes de QoS por meio de:
21.1.19.5.1. Perfis de QoS (Profiles);

21.1.19.5.2. Politicas de QoS (Policies);

21.1.20. Perfis de QoS (Profiles):

21.1.20.1. Os perfis de QoS devem permitir a defini¢do de valores por classes de QoS tipicas, tendo suporte minimo as seguintes classes QoS:
21.1.20.1.1. Fila de prioridade, com no minimo 3 valores de prioridade distintos equivalentes as prioridades “baixa, média e alta”;

21.1.20.1.2. Banda garantida, com valores numéricos equivalentes a largura reservada de banda, usualmente registradas em “mbps”;
21.1.20.1.3. Banda maxima, com valores numéricos equivalentes a velocidade maxima reservada de banda, usualmente registradas em “mbps”;
21.1.20.2. Deve permitir a consulta em tempo real de estatisticas das classes QoS definidas na solugdo;

21.1.20.3. Quando o Firewall NGFW for configurado em modo de virtualizagdo de sistemas, a solugdo deve permitir a configuragdo de politicas e perfis de QoS
distintos por instancia virtual de Firewall;

21.1.21. Politicas de QoS (Policies):

21.1.21.1. Permitir a otimizagdo do consumo de largura de banda por, no minimo, os seguintes parametros de configuragdo:
21.1.21.1.1. Origem e destino do trafego, permitindo no minimo o registro por zona, rede/sub-rede e endereco IP;
21.1.21.1.2. Servigo (Protocolo/porta de acesso);

21.1.21.1.3. Categoria de enderegos de URL, incluindo URLs personalizadas;

21.1.21.1.4. Usuario e grupos de usudrios, incluindo por meio de usuarios oriundos de controlador de diretério LDAP, em especial por meio do Microsoft Active
Directory;

21.1.22. Recursos adicionais de seguranga de rede Firewall:
21.1.22.1. Permitir a segregacdo da rede por meio de zonas de seguranca (“Firewall Zones”);
21.1.22.2. Protegdo contra “spoofing” de endereco IP;

21.1.22.3. Bloqueio de sessdes TCP que tentem burlar o padrdo de “three-way handshake” do protocolo (“split handshake attacks”);



21.1.22.4. Bloqueio de conexdes que contenham dados no payload de pacotes TCP-SYN e SYN-ACK durante o “three-way handshake”;

21.1.22.5. Bloqueio de trafego por filtragem de dados, para bloqueio de certas categorias de arquivos, com suporte minimo aos seguintes tipos de arquivos: exe,
bat, cab, dll, pif e reg;

21.1.22.6. Além dos tipos de arquivos citados no item anterior, deve permitir a filtragem baseada em parametros customizados pelo administrador da solugéo,
com suporte minimo a filtragens por extensdo de arquivo e por assinatura;

21.1.22.7. Realizar filtragem de arquivos mesmo quando inseridos dentro de um arquivo compactado.

21.1.22.8. Virtual Private Network - VPN:

21.1.22.9. A solugdo deve permitir a criagdo de tuneis virtuais criptografados para acesso a recursos da rede interna da PREVIC por meio de uma rede publica,
como a Internet;

21.1.22.10. Suportar pelo menos dois modos de configuragdo:
21.1.22.10.1. VPN site-to-site, permitindo a criagdo de tuneis entre a rede interna da PREVIC e sitios remotos ou redes locais de outras localidades e drgaos;

21.1.22.10.2. VPN client-to-site, permitindo a conexdo individual de usuarios a rede interna da PREVIC por meio de dispositivos como computadores, notebooks
e smartphones;

21.1.22.11. Para a configuragdo de VPN site-to-site, a solugdo deve permitir a criagdo de tineis mesmo quando a outra ponta utilizar uma solugdo de seguranca
Firewall distinta da fornecida, sendo compativel no minimo com as seguintes solugdes de Firewall:

21.1.22.11.1. Palo Alto Networks;

21.1.22.11.2. Fortinet;

21.1.22.11.3. CheckPoint;

21.1.22.11.4. Cisco Systems;

21.1.22.11.5. Juniper Networks;

21.1.22.11.6. SonicWall;

21.1.22.12. Suportar a implementagdo de VPN por, no minimo, os seguintes protocolos:

21.1.22.12.1.Security Socket Layer — SSL;

21.1.22.12.2. IP Security Protocol — IPSec;

21.1.22.13. Devera estar licenciada para suportar, no minimo, 500 (quinhentos) clientes de VPN SSL simultaneos;

21.1.22.14. Devera estar licenciada para suportar, no minimo 1.000 (mil) tineis de VPN IPSEC simultaneos;

21.1.23. VPN SSL:

21.1.23.1. O usuario podera realizar a conexdo a rede interna da PREVIC por meio de uma aplicagdo cliente instalada no sistema operacional do equipamento, ou
por meio de interface web por meio de autenticagdo segura, ou seja, as funcionalidades de VPN SSL deverdo ser atendidas com ou sem o uso de um software
instalado localmente no dispositivo do usuario (software “agente”);

21.1.23.2. Permitir autenticagdo de usudrio via LDAP, incluindo Microsoft Active Directory, RADIUS, OTP (“One Time Password”), via certificado digital e em base
de usuarios local;

21.1.23.3. Permitir a distribuigdo de certificado para o usudrio remoto através do portal de VPN de forma automatizada;
21.1.23.4. Permitir atribuigdo de endereco IP nos clientes remotos de VPN, assim como a atribui¢do de IP fixos aos usudrios remotos de VPN;

21.1.23.5. Permitir a criagdo de rotas de acesso e faixas de enderegos IP atribuidas a clientes remotos de VPN de forma customizada, baseada em usudrio ou
grupo de usuario LDAP/Active Directory;

21.1.23.6. Permitir atribuicdo de DNS nos clientes remotos de VPN;

21.1.23.7. Permitir que, assim que conectado a VPN, todo o trafego do usudrio remoto seja direcionado para dentro do tunel VPN, impedindo comunicagdo
direta com dispositivos locais e direcionamento de trafego para solugdes de proxy locais;

21.1.23.8. Suportar proxy ARP e uso de interfaces PPPOE;

21.1.23.9. A solugdo deverd verificar se o cliente que estd realizando a conexdo é o mesmo para o qual o certificado digital foi inicialmente emitido. Caso a
solugdo identifique alguma anomalia ou ndo conformidade com o Certificado e o dispositivo associado, o acesso VPN devera ser imediatamente bloqueado;

21.1.23.10. Devera manter uma conexdo segura com o portal VPN durante toda a sessdo;
21.1.23.11. Permitir a associagdo dos clientes remotos de VPN com politicas de controle de aplica¢des, IPS, antivirus/antimalware e filtro de URL;

21.1.23.12. O cliente remoto deverd ter a opgdo de escolher manualmente o Gateway de VPN, ou configurar a selegdo do Gateway de forma automatica.
Quando optar pela selegdo automatica de Gateway, o agente devera escolher a melhor rota entre os Gateways disponiveis com base no menor tempo de
resposta;

21.1.23.13. Quando utilizada a opgdo de conexdo via aplicagdo cliente (agente), deve atender aos seguintes requisitos adicionais:

21.1.23.14. Ao estabelecer a conexdo SSL, o agente deve se comunicar com o portal de VPN da solugdo Firewall NGFW para coleta e configuragdo dos
pardametros de seguranga associados ao usuario por meio de politicas de seguranga;

21.1.23.15. Permitir o estabelecimento de conexdo VPN SSL por, no minimo, as seguintes formas:

21.1.23.15.1. Antes do usuario autenticar-se (inicializagdo automatica no sistema operacional);

21.1.23.15.2. ApOs o usudrio autenticar-se;

21.1.23.15.3. Sob demanda do usudrio;

21.1.23.16. O software cliente deve ser compativel com, no minimo, os seguintes sistemas operacionais:

21.1.23.16.1. Microsoft Windows, versdo igual ou superior a 8.1, plataforma 32 ou 64 bits;

21.1.23.16.2. Linux, com suporte minimo a distribuicdes baseadas em RedHat e Debian, com ou sem interface gréfica instalada;
21.1.23.16.3. MacOS, versao igual ou superior a 10.15;

21.1.23.16.4. Sistemas operacionais para smartphones, com suporte minimo a iOS e Android, por meio de download e instalagdo pelas respectivas plataformas
de distribuicdo de Apps (Apple Store; Google Store);



21.1.24. VPN IPSec:

21.1.24.1. Devera suportar a implementagdo de VPN IPSec com uso de diferentes algoritmos de autenticagdo e encriptagdo, com suporte minimo aos seguintes
algoritmos:

21.1.24.1.1. Data Encryption Standard (DES) de 56 bits;
21.1.24.1.2. Triple Data Encryption Standard (3DES) de 112 bits;

21.1.24.1.3. Advanced Encryption Standard (AES), com suporte minimo a Cipher Block Chaining (CBC) de 128, 192 ou 256 bits, Counter with CBC-MAC (CCM) de
128 bits e Galois/Counter Mode (GCM) de 128 ou 256 bits;

21.1.24.1.4. MD5;

21.1.24.1.5. SHA-1, SHA-256, SHA-384 e SHA-512;

21.1.24.1.6. Diffie-Hellman Group 1, Group 2, Group 5; Group 14; Group 19 e Group 20;
21.1.24.1.7. Internet Key Exchange (IKEv1 e v2);

21.1.24.2. Permitir a criagdo de VPN IPSec site-to-site tanto em modo padrdo, com um Unico tunel VPN conectando-se a um Unico site remoto, quanto em modo
“multisites”, com conexdo VPN simultanea a dois ou mais sites remotos;

21.1.24.3. Permitir a criagdo de VPN IPSec site-to-site nas seguintes implementagdes minimas:
21.1.24.3.1. Roteamento estatico;

21.1.24.3.2. Roteamento dindmico via protocolo Open Shortest Path First (OSPF);

21.1.24.3.3. Roteamento estético e dinamico (em conjunto);

21.1.24.4. Permitir o monitoramento de falhas de conexdao em tuneis IPSec, incluindo em seu Gateway IKE e em sua interface, com suporte a agGes automaticas
em caso de falha em um dos peers de VPN, identificadas por meio de parametros configuraveis de threshold de resposta, com no minimo o suporte as seguintes
a¢Oes automaticas:

21.1.24.4.1. Aguardar a recuperagdo do tunel até um determinado tempo;

21.1.24.4.2. Rotear o trafego para um caminho alternativo, desabilitando o tunel que ndo estiver respondendo.

21.1.24.4.3. Politicas de seguranga:

21.1.24.5. Deve permitir a configuragdo de parametros de seguranga de rede por meio de politicas (“Policies”), que podem ser configuradas por meio de
diversos parametros e atributos;

21.1.24.6. Cada politica deve ter um “label” identificador tnico, permitindo o uso de um nome com até pelo menos 60 (sessenta) caracteres alfanuméricos;

21.1.24.7. Além do “label” identificador, deve conter um ou mais campos de informagdes complementares adicionais, que auxiliam na identificagdo da politica e
de suas principais caracteristicas, contendo no minimo a possibilidade de usar um campo do tipo “descrigdo”, com tamanho de até pelo menos 1024 (mil e vinte
e quatro) caracteres;

21.1.24.8. Possuir um campo especifico para registro de “palavra-chave” ou “tag-words”, que possa ser utilizada para filtragem rapida e identificacdo das
politicas de seguranga;

21.1.24.9. Deve permitir a configuragdo do tipo de agdo a ser realizada pelo Firewall, tendo no minimo as seguintes opg¢Ges de agdo:

21.1.24.9.1. Permitir o trafego (“Allow” ou “Release”);

21.1.24.9.2. Negar o trafego (“Deny” ou “Block”);

21.1.24.9.3. Descartar o pacote TCP (“Drop”), sem negagdo explicita do trafego;

21.1.24.9.4. Reiniciar o trafego (“Reset”), no minimo permitindo o reset no lado cliente, no lado servidor ou em ambos;

21.1.24.10. Cada politica deve permitir a configuragdo personalizada de recursos como nivel de auditoria (logging) e parametros de Quality of Service (QoS);
21.1.24.11. Cada politica deve permitir a sua ativacdo e desativacdo baseada em um calendario de operagdo (“schedules”);

21.1.24.12. Cada politica deve permitir sua classificagdo quanto as zonas de seguranca estabelecidas, permitindo no minimo a seguinte classificagdo:

21.1.24.12.1. Politica do tipo “global”: As regras deste tipo de politica podem ser utilizadas por quaisquer das zonas de seguranca especificadas, tanto para
trafego interno (“interzone traffic”) quanto para trafego entre zonas distintas (zonas de origem e de destino do trafego);

21.1.24.12.2. Politica do tipo “Interna”: Suas regras sé se aplicam ao trafego que transita dentro das zonas especificadas como sendo “zona de origem”;

21.1.24.12.3. Politica do tipo “Externa”: Suas regras sé se aplicam ao trafego que transita entre as zonas de origem e de destino, porém ndo entre o trafego
interno de cada zona;

21.1.24.13. Deve permitir a configuragdo de parametros de “Zona de Origem” e “Zona de Destino”, permitindo inclusive apontar como Zona de Destino um
enderego NAT, e permitindo também apontar mais de uma zona como sendo de origem ou destino da politica de seguranga;

21.1.24.14. Deve permitir estabelecer a origem e o destino do trafego por outros parametros além de zonas de seguranga, tendo suporte minimo aos seguintes
pardametros de origem e destino:

21.1.24.14.1. Por nimero IP;

21.1.24.14.2. Por hostname e dominio (FQDN);

21.1.24.14.3. Por sub-rede;

21.1.24.14.4. Por grupos previamente criados na solugdo Firewall NGFW;
21.1.24.14.5. Por pais ou regido geografica;

21.1.24.15. Deve permitir a selegdo do servigo de Camada 4 ao qual a politica se aplica, podendo o campo ser configurado tanto por meio da definicdo explicita
do nimero da porta UDP ou TCP, quanto por meio da sele¢do de categorias de servigo disponibilizadas pelo sistema operacional do Firewall NGFW (i.e.: HTTP;
DNS; FTP; etc.);

21.1.24.16. Deve permitir estabelecer a qual usuario, ou grupo de usuarios, a politica de seguranca se aplica, permitindo a integracdo da identificagdo desses
usudrios por meio de controlador de dominio externo LDAP, como o Microsoft Active Directory;

21.1.24.17. Deve permitir a configuragdo da aplicagdo para a qual a politica sera aplicada, por meio de recurso avangado de controle de aplicagGes, recurso
especifico descrito mais detalhadamente no "Controle avangado de aplicagdes" deste Termo de Referéncia;

21.1.24.18. Deve permitir a configuragdo de categoria de URL para a qual as regras da politica de seguranca serdo aplicadas;



21.1.24.19. Deve possuir no minimo um campo para associagdo da politica a perfis de seguranga previamente cadastrados, que facilitam a aplicacdo de politicas
de controle de acesso e prevengdo de vazamento de dados;

21.1.25. Politicas de seguranga baseadas em objetos dinamicos:

21.1.26. Além da configuragdo de parametros estaticos nas politicas de seguranga, a solugdo deve permitir a criagdo de objetos dinamicos, permitindo uma
configuragdo mais flexivel das politicas de seguranga;

21.1.27. Entende-se por objetos dinamicos o agrupamento de informagdes identificadas unicamente dentro da solugdo, que podem ser utilizados como
parametros de configuragdo das politicas de seguranga, e que permitam a inclusdo e a exclusdo automdtica de seus elementos internos, baseada em pardmetros
configuraveis pelo administrador da solugdo;

21.1.28. Os objetos dindmicos devem permitir o agrupamento minimo dos seguintes itens de configuragao:

21.1.28.0.1. Enderegos IP (IPv4 e IPv6);

21.1.28.0.2. Agrupamento de enderegos IP (IPv4 e IPv6), como ranges de IP ou sub-redes (VLAN’s);

21.1.28.0.3. Lista dindmica de enderecos IP;

21.1.28.0.4. Hostnames, dominios e URLs (FQDN);

21.1.28.0.5. Regido do planeta, permitindo no minimo a selegdo por pais ou por coordenada (latitude e longitude);

21.1.28.0.6. Usuarios e grupos de usuarios, tanto de uma lista interna da solugdo quanto de uma fonte externa de consulta, como LDAP e Active Directory;

21.1.28.0.7. Aplicagdes e grupo de aplicagdes, com possibilidade de criagdo de filtros dindmicos com base em atributos de aplicagdo, tais como “categoria”,
“plataforma tecnoldgica” etc;

21.1.28.0.8. Servigos e grupos de servigo, por meio de pardametros de Camada 4, como protocolo TCP/UDP e porta de acesso;

21.1.29. Consulta a bases externas para criacdo de objetos dinamicos

21.1.29.1. Permitir a criagdo de objetos dindmicos com base em informagdes obtidas em consultas a fontes externas de enderecos IP, dominios, URLs e solugdes
de administragdo de usudrios e grupos de usuarios;

21.1.29.2. Devera permitir a autenticagcdo segura através de certificado digital a essas fontes externas de informagéao;

21.1.29.3. Devera permitir consultar e criar excegbes para informagdes oriundas de listas externas a partir da interface de geréncia do préprio Firewall NGFW;

21.1.30. Controle avangado de aplicagGes:

21.1.30.1. Capacidade de identificar aplicagbes sem depender unicamente do conjunto formado por pardmetros basicos de configuragdo de rede, como porta,
protocolo e método de encriptagdo, utilizando-se de outros mecanismos de identificagdo, como por meio de anélise comportamental e de contexto de utilizagdo
da aplicagdo, permitindo tanto a liberagao quanto o bloqueio do trafego da aplicagcdo sem a necessidade de se realizar este procedimento por meio de mudangas
nas configuragdes de porta e protocolo de comunicagéo;

21.1.30.2. A identificagdo da aplicagdo devera se dar por multiplos mecanismos, ndo somente por um Unico mecanismo isolado;

21.1.30.3. Deve ser capaz de reconhecer aplicagdes em trafego sob o protocolo IPv6;

21.1.30.4. Permitir a configuragdo de limite de banda (QoS) usada por aplicagées, baseado no IP de origem, tanto de download quanto de upload;

21.1.30.5. Permitir que o controle de portas seja aplicado para todas as aplicagdes;

21.1.30.6. Quando da identificagdo de tentativa de uso de uma aplicagdo bloqueada, a solugdo deve permitir a ativagdo de mensagem de alerta ao usudrio final;

21.1.30.7. Deve possuir uma sélida base de assinaturas de aplicagdes, com registro de propriedades Unicas da aplicagdo, que devera ser periodicamente
atualizada de forma automatica durante todo o periodo de licenciamento da solugdo;

21.1.30.8. Deve inspecionar o payload de pacote de dados e detectar assinaturas de aplicagGes, verificando se a aplicagdo esta utilizando seus parametros
padrdes de configuragdo, como porta e protocolo de comunicagao;

21.1.30.9. Para trafego criptografado SSL, deve de-criptografar os pacotes a fim de possibilitar a leitura de payload para checagem de assinaturas de aplicagdes;

21.1.30.10. Capacidade de decodificagdo de protocolos conhecidos, com o objetivo de detectar aplicagdes encapsuladas dentro do protocolo originalmente
identificado, validando se o trafego encapsulado corresponde com sua especificagdo. A decodificagdo de protocolo também devera identificar funcionalidades
especificas dentro de uma aplicagdo, além de detectar arquivos e outros conteudos que deverdo ser inspecionados de acordo as regras de seguranga
implementadas;

21.1.30.11. Capacidade de identificar o uso de taticas evasivas que visam mascarar o comportamento e o trafego de dados de uma aplicagdo por meio de uso de
técnicas avangadas como NAT-T e “pinholes” em protocolos como FTP e SIP;

21.1.30.12. Capacidade de identificar o uso de taticas evasivas que visam mascarar o comportamento e o trafego de dados de uma aplicagdo por meio de
técnicas de analise heuristica e comportamental;

21.1.30.13. Além do controle sobre aplicagdes conhecidas, a solugdo devera possuir mecanismos de controle sobre aplicagdes desconhecidas ou personalizadas;

21.1.30.14. Permitir a criagdo de assinaturas personalizadas para aplicagdes proprietdrias, sem necessidade de interferéncia ou validagdo externa por parte da
fabricante da solugdo Firewall NGFW, permitindo também aos administradores da solugdo que fagam uma solicitagdo ao fabricante para inclusdo dessas
aplicagdes na base de assinaturas de aplicagdes;

21.1.30.15. A criagdo de assinaturas personalizadas deve permitir o uso de expressdes regulares, regras de contexto (sessdes ou transagdes), posi¢cdo no payload
dos pacotes TCP/UDP e uso de decoders para pelo menos os seguintes protocolos: HTTP, FTP, SMB, SMTP, Telnet, SSH, MSSQL, IMAP, IMAP, MS-RPC, RTSP e File
body;

21.1.30.16. Permitir a criagdo de grupos de aplicagdes, estaticos ou dinamicos;

21.1.30.17. Para grupos de aplicages do tipo dinamico, a inclusdo e exclusdo dindamica da aplicagdo no grupo devera ser realizada por meio de caracteristicas
das aplicagBes, configuraveis pelo operador da solugdo, sendo exigido no minimo a configuragdo por meio dos seguintes parametros:

21.1.30.17.1. Nivel de risco;
21.1.30.17.2. Categoria e subcategoria;
21.1.30.17.3. Tecnologia utilizada na aplicagdo (se é “cliente-servidor”, aplicacdo web, protocolo de rede utilizado etc.);

21.1.30.17.4. Caracteristicas tipicas de uso de malware ou uso de técnicas evasivas, tais como uso excessivo de banda, transferéncia intensiva ou constante de
arquivos, etc;



21.1.30.18. A interface grafica de configuragdo das regras de controle avangado de aplicagdes devera permitir a aplicagdo de filtros na tabela de regras de
seguranga, permitindo a identificacdo de anomalias ou falhas na configuragcdo das regras de seguranga, tais como:

21.1.30.18.1. Regras de seguranca, ou aplicagBes que foram incluidas dentro de regras de seguranca, em que ndo houve passagem de trafego nos ultimos dias
ou semanas, com range de alcance de pelo menos 90 dias antecessores a data de pesquisa;

21.1.30.18.2. Regras que permitem a passagem de trafego baseado em porta/protocolo, e ndo por regras avangadas de identificagdo de aplicagdo, permitindo
filtrar quais aplicagdes estdo trafegando, e o respectivo volume trafegado por cada a aplicagdo por, pelo menos, os ultimos 30 dias antecessores a data da
pesquisa;

21.1.31. Controle por meio de identificagdo de usuarios:

21.1.31.1. Permitir a utilizacdo de politicas de seguranga baseadas em usuarios e grupos de usuarios, com visibilidade e controle de quem esta usando os
recursos de rede, incluindo aplicagdes;

21.1.31.2. Quanto a solugBes externas de autenticagdo de usudrios, a fungdo de controle por meio de identificagdo de usudrios deve ter compatibilidade minima
com as seguintes tecnologias ou protocolos de autenticagdo: Controladores de dominio Active Directory com nivel funcional acima da versdo 2012 R2; LDAP;
Kerberos e RADIUS;

21.1.31.3. Também deve ser possivel realizar autenticagdo em soluges de rede sem fio, através de “Captive Portal”, além de autenticagdo em base local de
usudrio, alocada na prépria solugdo Firewall NGFW;

21.1.31.4. Quanto a integragdo com o servigo de controlador de dominio presente no ambiente da PREVIC — Microsoft Active Directory, a solugdo deve permitir o
aproveitamento da sua estrutura de grupos de usuarios para associagdo as politicas de seguranga;

21.1.31.5. Permitir a criagdo de grupos customizados de usudrios no Firewall NGFW, baseado em atributos coletados do LDAP/Active Directory;

21.1.31.6. Permitir a identificagdo de multiplos usuarios conectados em um mesmo enderego IP em servidores acessados remotamente, em especial em
servidores Microsoft Windows via Microsoft Terminal Server;

21.1.31.7. Permitir que se configure, sem necessidade de instalagdo de software cliente, um “Captive Portal” com autenticagdo (usuario e senha), para controle
do acesso a internet realizado de dentro da rede PREVIC, em equipamentos que ndo estejam registrados no controlador de dominio, como por exemplo,
usudrios com dispositivos moveis que se conectarem a rede sem fio da PREVIC;

21.1.31.8. Permitir configuragdo de politicas de seguranga por meio de identificagdo de usudrios através de leitura de campo em HTTP do tipo “x-forwarded-for”
(XFF). Ao se configurar este tipo de recurso, a solugdo deve registrar nos logs do Firewall NGFW o enderego IP, bem como o usuario de rede responsavel pelo
acesso;

21.1.32. Filtro de contetido web (URL Filtering):
21.1.32.1. Solugdo que permita o controle e monitoramento do acesso a sitios de internet por parte dos usuarios clientes da rede PREVIC;

21.1.32.2. Deve funcionar de forma integrada as demais funcionalidades da solugdo Firewall NGFW, incluindo a de controle avangado de aplicagbes e, em
especial, ao controle por meio de identificagdo de usuarios, descrita no subitem 21.2 deste Termo de Referéncia, permitindo a integragdo de base de controle de
usuarios externas, como LDAP/Active Directory, E-Directory, assim como através de base de repositério de usuarios local da solugdo;

21.1.32.3. Quando da integragdo com controle de diretério de usuarios externo, os logs de acesso aos sites coletados pela solugdo devem registrar a
identificacdo do usuario de rede, permitindo a consulta integrada dos acessos entre o repositorio externo de usuarios e os logs da solugdo Firewall NGFW;

21.1.32.4. Capacidade de criagdo de politicas de filtro de conteiido web baseadas em diferentes parametros, com suporte minimo aos seguintes itens de
parametrizagdo:

21.1.32.4.1. Usudrios e grupo de usuarios;
21.1.32.4.2. Zona de seguranga;
21.1.32.4.3. Rede e sub-redes;
21.1.32.4.4. Enderecos IP;

21.1.32.4.5. Por URL;

21.1.32.4.6. Categoria de URL;

21.1.32.5. Possuir o recurso de configuragdo de periodo de execugdo da politica, permitindo estabelecer dias e faixas de horarios especificas em que a politica de
filtragem de URL esteja habilitada ou desabilitada no ambiente;

21.1.32.6. A pagina de bloqueio padrdo da solugdo deve ser customizada, permitindo, por exemplo, a inser¢do do logotipo da PREVIC e registro de instrugdes
para abertura de chamados para eventual liberagdo de site bloqueado;

21.1.32.7. Possuir funcionalidade “anti-phishing” integrada ao filtro de conteido web, permitindo o bloqueio de acesso a sites caso o usuario tente fazer o envio
de suas credenciais em sites classificados como “phishing” pela solugdo;

21.1.32.8. Analisar se no navegador do usudrio esta ativa a fungdo de busca segura (“safe search”) e, caso ndo esteja habilitada, realizar o bloqueio de acesso aos
sites buscadores, como Google, Bing, etc. Na pagina de bloqueio, devera permitir inserir instrugdes ao usuario sobre como habilitar a fungdo de busca segura em
seu navegador ou sistema operacional;

21.1.32.9. O mecanismo validador de URL deve prioritariamente consultar uma base de URLs local, armazenada no disco rigido do appliance fisico, optando pela
consulta online (“cloud”) quando a base local estiver desatualizada, inabilitada ou a URL consultada ndo possuir registro na base local do appliance;

21.1.32.10. Permitir a liberagdo de URLs bloqueadas (“white list”), incluindo a exclusdo do bloqueio por categoria de URL;

21.1.32.11. Permitir a exibicdo de pagina de alerta para acesso a sites listados em “blacklists” de URLs, mas que ndo estejam explicitamente bloqueados pelo
filtro URL da solugdo, possibilitando que o usudrio acesse um site potencialmente arriscado clicando num botdo do tipo "Continuar" ou “Avancar”;

21.1.32.12. Permitir a concessdo provisoria de acesso a determinados sites que estiverem bloqueados, através de aplicagdo de um nivel adicional de seguranga,
por meio de autenticagdo por senha adicional concedida pela equipe de suporte técnico, por exemplo;

21.1.32.13. Permitir salvar nos logs de acesso informagdes de cabegalho HTTP, com suporte minimo aos seguintes campos: UserAgent, Referer, e X-Forwarded-
For (XFF);

21.1.32.14. Permitir a classificagdo de nivel de risco de URLs, com suporte minimo a trés niveis de risco aplicaveis, equivalentes aos riscos de nivel “baixo”,
“médio” e “alto”;

21.1.32.15. A categorizagdo de sites deve permitir a associagdo da URL a mais de uma Unica categoria, assim como o uso de caracteres coringas (“Wildcards”);
21.1.32.16. Permitir a criagdo de categorias de URLs customizadas;

21.1.32.17. Permitir o uso de listas dinamicas de categorias de URLs, incluindo listas dinamicas externas;



21.1.32.18. Ao categorizar um site, a andlise da filtragem de URL ndo deve se limitar apenas ao nivel de diretdrio, realizando a analise em toda a extensdo da URL
registrada;

21.1.32.19. Permitir a criagdo e o uso de categorias de excegdo, ou seja, categorias que permitem a aplicagdo de regras de excegdo para, por exemplo, liberar o
acesso a determinado site enquadrado em categoria bloqueada por uma determinada politica de filtragem de URL (“override policy”);

21.1.32.20. As categorias de URL, incluindo as categorias customizadas, devem podem ser reaproveitadas em outros médulos da solugdo Firewall NGFW,
permitindo, por exemplo, que se crie uma politica de QoS que se aplique a uma determinada categoria de URL;

21.1.33. Seguranga em trafego criptografado:

21.1.33.1. Quanto a seguranga em trafego criptografado, a solugdo deve permitir, no minimo:

21.1.33.2. O controle, inspegdo e de-criptografia de SSL por politica para trafego de entrada (Inbound) e de saida (Outbound);
21.1.33.3. O “offload” de certificado em inspecdo de conexdes SSL de entrada (Inbound);

21.1.33.4. De-criptografar o trafego Inbound e Outbound em conexdes negociadas com TLS v 1.3 ou superior;

21.1.33.5. Inspegdo e de-criptografia de SSH com base em politicas de seguranga;

21.1.33.6. A de-criptografia de SSH devera possibilitar a identificagdo e o bloqueio de trafego, caso o protocolo esteja sendo usado como técnica evasiva para
burlar os controles de seguranca;

21.1.33.7. De-criptografar sites e aplicagdes que utilizam certificados ECC, incluindo Elliptical Curve Digital Signature Algorithm (ECDSA);

21.1.33.8. Devera permitir o espelhamento de trafego de-criptografado (SSL e TLS) para analise por meio de solugdes externas de seguranga, como por exemplo,
solugdes de andlise forense de rede, ferramentas de auditoria, Data Loss Prevention, etc.

21.1.34. Protegdo contra ameagas:

21.1.34.1. Trata-se de um conjunto de ferramentas para prevengdo e protegdo contra ameagas, integradas ao Firewall, com recursos minimos de:
21.1.34.1.1. Antivirus e antimalware;

21.1.34.1.2. Anti-spyware;

21.1.34.1.3. Sistema de prevencgdo de intrusdo (IPS);

21.1.34.2. Capacidade para identificagdo e bloqueio de ameagas tipicas, como virus, trojans, spywares, ransomwares e demais tipos de malwares;
21.1.34.3. Permitir a inclusdo de assinaturas de prevencgdo de intrusdo (IPS) e bloqueio de arquivos maliciosos;

21.1.34.4. Permitir ativar ou desativar as assinaturas, incluindo a opgdo de habilita-las apenas em modo de monitoramento;

21.1.34.5. Quando a solugdo de Firewall NGFW for implementada em regime de alta disponibilidade em modo ativo/passivo, ela devera sincronizar
automaticamente as assinaturas de IPS, Antivirus/Anti-Spyware entre os dispositivos;

21.1.34.6. Permitir configurar as agdes a serem tomadas pela solugdo quando uma ameaga for detectada, com suporte minimo as seguintes agdes:
21.1.34.6.1. Permitir a ameaga;

21.1.34.6.2. Permitir a ameaga com geragao obrigatéria de logs;

21.1.34.6.3. Bloquear a ameaga;

21.1.34.6.4. Bloquear o enderego IP do atacante por um intervalo de tempo especifico;

21.1.34.6.5. Enviar TCP-Reset ao atacante;

21.1.34.7. Permitir criar excegBes por IP de origem ou de destino, assim como exceg¢des por assinatura;

21.1.34.8. Permitir a criagdo de diferentes politicas com suporte minimo aos seguintes parametros de configuragdo, podendo ser configurados em conjunto:
21.1.34.8.1. Zona de seguranga;

21.1.34.8.2. Enderego de origem;

21.1.34.8.3. Endereco de destino;

21.1.34.8.4. Servigo (protocolo/porta);

21.1.34.8.5. Usudrios e Grupo de usuarios;

21.1.34.9. Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos de rede: HTTP, FTP, SMB, SMTP e POP3;

21.1.34.10. Protecgdo contra virus em contetido HTML e Javascript, software espido (spyware) e worms;

21.1.34.11. Protegdo contra downloads involuntarios usando HTTP de arquivos executaveis maliciosos;

21.1.34.12. Detectar e prevenir ameagas em trafegos HTTP/2;

21.1.34.13. Permitir o bloqueio por tipo de arquivos, tais como .src; .bat; .exe;

21.1.34.14. Rastreamento de virus em arquivos PDF e em arquivos comprimidos com algoritmo deflate (i.e.: .zip; .gzip);

21.1.34.15. Possuir o recurso de bloqueio de vulnerabilidades, incluindo bloqueio de vulnerabilidade em softwares conhecidos (exploit);
21.1.34.16. Possuir o recurso de identificagdo e bloqueio de comunicagdo com “botnets”;

21.1.34.17. Possuir recurso de prote¢do contra ataques efetuados por worms conhecidos, permitindo ao administrador acrescentar novos padrdes;

21.1.34.18. Possuir recurso de protegdo contra ataques de negac¢do de servigos (DoS), incluindo o uso de assinaturas especificas para a mitigagdo de ataques
desta natureza;

21.1.34.19. Possuir a fungdo resolugdo de enderegos via DNS, para que conexbes com destino a dominios maliciosos sejam resolvidas pelo Firewall com
enderegos (IPv4 e IPv6) previamente definidos;

21.1.34.20. Ser capaz de detectar e bloquear tentativas de resolugdo de dominios gerados de forma automatica através de algoritmos (Domain generation
algorithm - DGA), com registro em logs de, no minimo, as seguintes informacdes:

21.1.34.20.1. Dominio identificado;
21.1.34.20.2. ID de assinatura de detecgdo;
21.1.34.20.3. Login do usudrio logado na estagdo/servidor que originou o trafego;

21.1.34.20.4. Aplicacdo e porta de destino;



21.1.34.20.5. IP de origem e de destino;

21.1.34.20.6. Horario da detecgdo (timestamp);
21.1.34.20.7. Grau de severidade atribuida pela solugdo;
21.1.34.20.8. Agdo tomada pela solugdo;

21.1.34.21. Possuir sistema de analise automatica para detecgdo e bloqueio de encapsulamento de DNS com finalidade de roubo de dados ou comunicagdo de
comando e controle, com suporte minimo a detecgdo por:

21.1.34.21.1. Padrdo de consulta;

21.1.34.21.2. Taxa de consultas;

21.1.34.21.3. Analise estatistica de frequéncia de dominios (n-grama);

21.1.34.21.4. Entropia;

21.1.34.22. Possuir assinaturas para bloqueio de ataques de buffer overflow;

21.1.34.23. Possibilitar a criagdo de assinaturas customizadas, sem a necessidade de codificagdo, ou seja, por meio da prépria interface grafica da solugdo;

21.1.34.24. Permitir o uso de operadores de negagdo na criagdo de assinaturas customizadas de IPS e anti-malware/spyware, permitindo a criagdo de excecbes
de varredura e detecgdo;

21.1.34.25. Realizar inspegdo de IPS baseado em diferentes modalidades de anélise, com suporte minimo a:

21.1.34.25.1. IP Defragmentation;

21.1.34.25.2. Blogueio de pacotes malformados;

21.1.34.25.3. Remontagem de pacotes de TCP;

21.1.34.25.4. Detecgdo de anomalias de protocolo;

21.1.34.25.5. Decodificagdo de protocolo;

21.1.34.25.6. Padrdes de estado de conexdes;

21.1.34.25.7. Anélise heuristica;

21.1.34.26. Suportar técnicas de prevencdo para pacotes TCP/IP, permitindo configurar agbes como “drop” e “Tcp-reset” (Cliente, Servidor e ambos);
21.1.34.27. Suportar a captura de pacotes (PCAP), por assinatura de IPS e Antispyware;

21.1.34.28. Permitir que, na captura de pacotes por assinaturas de IPS e Antispyware, seja definido o nimero de pacotes a serem capturados, com possibilidade
de selegdo de, no minimo, 50 pacotes;

21.1.34.29. Suportar referéncia cruzada com CVE;
21.1.34.30. Possuir recursos para impedir ataques de flood de trafego de rede, tais como Synflood, ICMPflood, UDPflood, etc;

21.1.34.31. Ser capaz de detectar e bloquear a origem de port scans, com possibilidade de criar excegdes para enderegos IPs de ferramentas de monitoramento,
como Zabbix e Grafana;

21.1.34.32. Devera registrar na console de monitoramento da solugdo informagdes bdsicas sobre ameagas identificadas, com no minimo os seguintes campos de
informacdo:

21.1.34.31.1. O nome da assinatura ou do ataque;
21.1.34.31.2. Aplicagdo;

21.1.34.31.3. Usuario;

21.1.34.31.4. Origem e o destino da comunicagdo

21.1.34.31.5. Agdo tomada pela solugdo;

21.1.35. Detecgdo e tratamento para malwares desconhecidos (“zero day”):

21.1.35.1. Ser capaz de detectar e analisar malwares desconhecidos, ou seja, que ndo estejam na base de registro de assinaturas da solugdo, utilizando-se para
tal de recursos avangados, como o uso de “Sandbox” para isolamento e tratamento da ameaga;

21.1.35.2. Monitorar os arquivos trafegados na internet em protocolos como HTTP; HTTPs, FTP e SMTP;

21.1.35.3. Monitorar os arquivos trafegados internamente entre servidores de arquivos usando SMB em todos os modos de implementagdo: sniffer,
transparente e Layer3;

21.1.35.4. Ser capaz de detectar e analisar arquivos suspeitos em ambiente Sandbox simulando, o minimo, os sistemas operacionais Windows, versdo 8 ou
superior;

21.1.35.5. Realizar o envio automatico de arquivos trafegados na rede PREVIC para analise Sandbox, onde o arquivo sera executado e simulado em ambiente
controlado;

21.1.35.6. Permitir o envio para analise em Sandbox de malwares bloqueados pelo antivirus da solugdo;

21.1.35.7. A selegdo dos arquivos para envio para analise deverd se dar por meio politicas granulares de seguranca, considerando-se parametros tipicos da
solugdo Firewall NGFW, como endereco IP de origem/destino, usudrio/grupo de usuarios, aplicacio, protocolo/porta, URL e categoria de URL, tipo de arquivo;

21.1.35.8. Diferenciar os arquivos analisados em pelo menos trés categorias:
21.1.35.8.1. Malicioso;

21.1.35.8.2. Ndo malicioso;

21.1.35.8.3. Ndo maliciosos, mas com caracteristicas indesejaveis;

21.1.35.9. Entende-se como “ndo maliciosos, mas com caracteristicas indesejaveis”; softwares que causem problemas de performance em dispositivos, tais
como lentiddo na execugdo do sistema operacional, ou que alterem parametros de sistema, como altera¢es no registro do Windows;

21.1.35.10. Suportar a analise Sandbox de arquivos executdveis, DLLs, compactados (.zip, .rar, .7-zip etc.) e criptografados em trafego SSL;

21.1.35.11. Suportar a analise Sandbox de arquivos do pacote Microsoft Office (.doc, .docx, .xls, .xIsx, .ppt, .pptx), arquivos java (.jar e .class), e arquivos do
sistema operacional Android;

21.1.35.12. Capacidade de andlise de links em Sandbox, com registro posterior na base de filtro de URL da solugdo, caso o link analisado em Sandbox for
classificado em categorias maliciosas, como “phishing”;



21.1.35.13. Permitir o envio de arquivos e links para analise no ambiente controlado de forma automatica via API;

21.1.35.14. Permitir exportar, a partir da propria console de gerenciamento da solugdo, o resultado das andlises de malwares do tipo “Zero Day” em arquivo
tabulado, como .txt; .csv ou .pdf;

21.1.36. Autenticag¢do de usuarios

21.1.36.1. Permitir a autenticagdo de usuarios tanto por meio de unidade autenticadora interna quanto por meio de solugées de autenticagdo externa a solugdo
Firewall NGFW;

21.1.36.2. A autenticagdo local da solugdo deve permitir a organizagdo das contas de acesso por meio de grupos e niveis de acesso, além de permitir a
configuragcdo de complexidade de senhas e sua data de expiragdo;

21.1.36.3. Quanto a solugdes externas de autenticagdo de usudrios, a solugdo deve ter compatibilidade minima com as seguintes tecnologias ou protocolos de
autenticagdo:

21.1.36.4. Controladores de dominio Active Directory com nivel funcional acima da versdo 2012 R2;
21.1.36.4.1. LDAP;

21.1.36.4.2. Kerberos;

21.1.36.4.3. RADIUS e TACACS+;

21.1.36.5. Permitir a integragdo com solugdes de autenticagdo de usuarios com multiplos fatores de autenticagdo (“Multi-Factor Authentication”) e com solugdes
do tipo “single sign-on” (SSO) e “single logout” (SLO);

21.1.36.6. Permitir a integracdo com aplicagcBes que se utilizam de solugdo de provisdo de identidade por meio da linguagem de marcagdo Security Assertion
Markup Language (SAML);

21.1.36.7. Devera permitir autenticagdo centralizada, tanto da rede cabeada como da rede sem fio, utilizando-se da base LDAP existente;

21.1.37. Monitoramento por LED’s indicadores

21.1.37.1. O appliance fisico deve possuir LED’s indicadores de status em sua parte frontal, permitindo a verificagdo in loco dos seguintes parametros basicos:
21.1.37.1.1. Status de energizagéo: com no minimo a informagdo de que o equipamento esta ligado (energizado) ou ndo (Power on/off)

21.1.37.1.2. Status operacional: Com no minimo a indicagdo de dois status: O dispositivo estd pronto para uso e o dispositivo esta em processo de inicializagdo;

21.1.37.1.3. Temperatura: Com no minimo a informagdo de que o appliance estd sob condigdes de temperatura normal ou estd operando em condigdes
anormais de temperatura;

21.1.37.1.4. Falha de componentes: Pelo menos um LED indicador que deve ser acionado quando um ou mais dos principais componentes de hardware estdao
com falha de funcionamento. Os componentes minimos que deverdo ser monitorados por este LED sdo: Fontes de alimentagdo de energia; disco rigido; médulo
de ventoinhas de refrigeragdo (Fans) e modo de alta disponibilidade com falha;

21.1.37.1.5. Alta Disponibilidade: Pelo menos um LED que monitore o status e o papel do appliance quando ele faz parte de uma solugdo configurada em modo
de alta disponibilidade, exibindo no minimo os seguintes indicadores: Modo ativo; Modo passivo; sem alta disponibilidade ativada;

21.1.37.2. Cada interface de rede, seja Ethernet ou SFP/SFP+, também deve possuir seu respectivo LED indicador de atividade, exibindo no minimo as seguintes
informagdes:

21.1.37.2.1. LED ligado: interface conectada a um link de rede;
21.1.37.2.2. LEDs piscando intermitentemente: Indica atividade de trdfego na respectiva interface;

21.1.37.3. Devem também estar disponiveis LED’s indicadores de status para, no minimo, os seguintes componentes, podendo ser disponibilizados na parte
traseira do dispositivo:

21.1.37.4. Fontes de alimentagdo: LED’s indicando no minimo os seguintes status:
21.1.37.4.1. N3o hd alimentagdo de energia ou hd sobrecarga/subcarga;

21.1.37.4.2. A voltagem de input esta operando dentro da margem esperada;
21.1.37.4.3. A voltagem de input esta operando abaixo ou acima da margem esperada;
21.1.37.4.4. A saida de energia da fonte estd operando normalmente;

21.1.37.4.5. A fonte esta operando em modo standby (para fonte redundante);
21.1.37.4.6. A fonte de energia esta com problemas para alimentar o dispositivo;

21.1.37.5. Ventoinhas de refrigeragéo: LED deve indicar se as ventoinhas estéo operando normalmente ou se hd falhas de funcionamento;

21.1.38. Gerenciamento Remoto da solugdo:

21.1.38.1. A solugdo deve ser fornecida com software de gerenciamento remoto via interface grafica, com capacidade para gerenciar os dois appliances fisicos
adquiridos neste processo, que estardo configurados em modo de alta disponibilidade, além de permitir a configuragdo e gerenciamento de suas instancias
virtuais;

21.1.38.2. A ferramenta de gerenciamento remoto deve ser fornecida com a integralidade de suas fungdes habilitadas, sem necessidade de aquisi¢cdo posterior
de licengas de software adicionais;

21.1.38.3. O gerenciamento remoto da solugdo de ser acessivel via autenticacdo de usuario, com suporte minimo a:

21.1.38.3.1. Autenticagdo local com SSL;

21.1.38.3.2. Autenticagdo local com SSH;

21.1.38.3.3. Autenticagdo externa via LDAP, em especial por integragdo com Active Directory;

21.1.38.3.4. Autenticacdo externa via Kerberos; TACACS+ e RADIUS;

21.1.38.3.5. Autenticagdo externa via servigo de multiplo fator de autenticagdo, incluindo aplicagdes que se utilizam de provedor de identidade SAML;

21.1.38.4. Deve permitir a configuragdo de multiplos perfis de acesso para administragdo da solugdo, segregados por papéis, com suporte minimo equivalentes
aos seguintes papéis:

21.1.38.4.1. Administrador Total: Fungdo de “super usudrio”, possui acesso total as funcionalidades da solugdo, incluindo a fungdo de gestdo de acesso a
usuarios;



21.1.38.4.2. Administrador de Instdncia: Pode gerenciar todas as funcionalidades de uma instancia fisica ou virtual de NGFW, mas ndo tem permissdo para
gerenciar a solugdo NGFW como um todo;

21.1.38.4.3. Monitoramento: Acesso restrito para os mddulos de visualizagdo e monitoramento da solugdo, ndo tendo permissdo para editar configuragdes e
politicas;

21.1.38.4.4. Monitoramento Granular: Similar ao perfil anterior, possuindo acesso somente aos médulos que o administrador selecionar;
21.1.38.4.5. Operagdo: Permite editar as configuragdes dos diversos mddulos e politicas de seguranga;

21.1.38.4.6. Operagdo Granular: Similar ao perfil anterior, possuindo acesso de edi¢gdo somente aos médulos que o administrador selecionar;
21.1.38.4.7. Gestor de Acesso: Perfil a quem é dada a permissdo de conceder, modificar e revogar o acesso a outros usuarios da solugdo;

21.1.38.5. Devera permitir o acesso concorrente de diversos usudrios, incluindo usudrios com papel de administrador e operador, que poderdo realizar edi¢bes
de configuragBes e politicas simultaneamente. Caso haja mais de uma mudancga de configuragdo sendo realizada ao mesmo tempo, o usudrio com perfil de
administragdo podera selecionar qual modificagdo sera aplicada;

21.1.38.6. Devera permitir o bloqueio de alteragdes, no caso acesso simultaneo de dois ou mais administradores da solugao;

21.1.38.7. Aos usudrios com papel de administrador da solugdo deve ser disponibilizada a consulta dos registros de acesso, onde ficardo armazenadas as
informagdes basicas de acesso a solugdo, como identificagdo do usuario e data e hora do acesso, incluindo tentativas de acesso que apresentaram falha;

21.1.38.8. A ferramenta deve permitir o monitoramento, configuragdo e operagdo dos recursos oferecidos pelo equipamento, através de uma interface grafica
intuitiva;

21.1.38.9. Devera ser possivel acessar o equipamento e aplicar configuragdes durante momentos em que o trafego for muito alto e a CPU e memédria do
equipamento estiverem sendo excessivamente utilizadas;

21.1.38.10. Deve informar em tempo real o status dos appliances fisicos e instancias virtuais, incluindo no minimo os seguintes parametros:
21.1.38.10.1. Uso de CPU;

21.1.38.10.2. Status das interfaces de rede;

21.1.38.10.3.. Status dos links monitorados para alta disponibilidade;

21.1.38.10.4. Numero de sessdes simultaneas;

21.1.38.11. A interface grafica de gerenciamento deve ser preferencialmente do tipo “web GUI”, ou seja, acessivel por meio de um navegador usual de internet
(browser), sem a necessidade de instalagdo de software do tipo “stand alone”;

21.1.38.12. As funcionalidades devem ser organizadas e distribuidas em menus agregadores, facilitando assim a operagdo por meio de menus especificos
segregados por assunto;

21.1.38.13. A ferramenta de gerenciamento remoto deve fornecer acesso a todas as funcionalidades especificadas neste Termo de Referéncia, por meio da
criagdo e administragdo de todas as politicas suportaveis pelo Firewall NGFW, o que inclui as funcionalidades de:

21.1.38.13.1. Seguranca avanc¢ada de Firewall;

21.1.38.13.2. Servigos adicionais de rede, como NAT, DHCP, roteamento de pacotes e Quality of Service (QoS) e SD-WAN;

21.1.38.13.3. Controle de aplicagdo;

21.1.38.13.4. Controle por meio de identificagdo dos usudrios;

21.1.38.13.5. Filtro de URL;

21.1.38.13.6. VPN;

21.1.38.13.7. Virtualizagdo de sistemas;

21.1.38.13.8. Protegdo contra ameagas: Antivirus/Antimalware;

21.1.38.13.9. IPS;

21.1.38.14. Ainterface grafica deve permitir a associagdo de palavras-chave e a segregagdo de cores para as regras aplicadas para suas politicas de seguranca;

21.1.38.15. Deve permitir a validagdo prévia de configuragdes antes da sua aplicagdo; permitindo identificar erros antes de realizar a configuragdo da mudanga
de configuragdes, como por exemplo, informar uma rota invalida de destino;

21.1.38.16. A fungdo de validagdo de regras antes de sua efetiva aplicacdo deve realizar uma analise de regras ja configuradas na solugdo que entrem em conflito
ou que sobreponham/sejam sobrepostas pela regra que esta sendo salva;

21.1.38.17. Permitir auditar regras de seguranca exibindo quadro comparativo das alteragSes de uma regra em relagdo a versdo anterior;
21.1.38.18. Permitir salvar e exportar as configuragdes da solugdo, para fins de backup e restore;
21.1.38.19. Permitir o rollback de mudangas de configuragdo, suportando no minimo o rollback para a ultima configuragdo salva;

21.1.38.20. Permitir também o rollback de atualizagdes de sistema operacional, suportando no minimo o rollback para a ultima versdo do sistema operacional
instalada antes da ultima atualizagdo;

21.1.38.21. Devera possuir ferramenta de busca (“localizar”) global, permitindo consultas globais a diferentes objetos da solugdo, como: Nomes de aplicagdes,
de usuarios, de dispositivos, de zonas de seguranga, de politicas e de ameagas; enderegos e ranges de IPs; sub-redes; enderecos URL; categorias de URL,
palavras-chave; etc.;

21.1.38.22. Deve mostrar os status dos firewalls em alta disponibilidade;

21.1.38.23. Permitir configurar o envio de mensagens de alerta por parte da solugdo, via SNMP e via e-mail, permitindo assim o monitoramento do Firewall
NGFW por meio de solugdo externa de monitoramento. Neste caso, deve permitir o envio de mensagens de alerta para no minimo os seguintes parametros:

21.1.38.23.1. Falhas de hardware;
21.1.38.23.2. Uso excessivo de CPU e de memdria interna (disco rigido);

21.1.38.23.3. Alertas de utilizagdo maxima de recursos suportados pela solugdo. Este tipo de alerta deve ser enviado sempre que um determinado limite
(threshold) for ultrapassado, como nimero de sessGes concorrentes; nimero de usudrios ou tuneis de VPN concorrentes; etc.;

21.1.38.24. Permitir a coleta de estatisticas de todo o trafego que passar por suas interfaces e funcionalidades de seguranga, com coleta de informagdes basicas
como enderego de origem/destino dos pacotes, data/horario e agdo tomada pelo NGFW;

21.1.38.25. Permitir o monitoramento do trafego por meio de ferramenta de coleta e exibicdo de logs, permitindo a aplicagdo de filtros, execugdo de fungdo de
busca (localizar) por mais de um valor de entrada, restringir a consulta por faixa de data e horério, além de permitir a exportagdo do resultado da pesquisa para
formatos de dados estruturados, como arquivo .csv;

21.1.38.26. Permitir geragdo de logs de auditoria detalhados, informando a configuragdo realizada, o administrador que a realizou e o horario da alteragdo;



21.1.38.27. Permitir o envio de logs para aplicagdes externas (syslogs) de forma granular, podendo-se selecionar quais campos serdo exportados;

21.1.38.28. Possuir médulo de geragdo de relatérios ou dashboards personalizados, que permita exibir informagdes agregadas e correlacionadas de politicas,
aplicagdes, grupos de usudrio; ameagas, URLs, filtro de arquivos, e que possam ser utilizadas tanto para andlise gerencial quanto para diagndstico de problemas
e resposta a incidentes;

21.1.38.29. Permitir a visualizagdo sumarizada de todas as aplicagdes, ameacas, e URLs trafegadas;

21.1.38.30. Permitir a visualizagdo rapida dos seguintes recursos agregados, pesquisdvel por range de data de pesquisa:

21.1.38.30.1. Principais aplicagdes, classificadas por utilizagdo de largura de banda em trifego de entrada e saida (inbound/outbound);
21.1.38.30.2. Principais aplicagdes, classificadas por taxa de transferéncia;

21.1.38.30.3. Principais hosts que apresentaram contaminagdes;

21.1.39. Monitoramento e Auditoria:

21.1.39.1. Implementar o protocolo Link Layer Discovery (LLDP), permitindo que o appliance e outros ativos da rede se comuniquem para identificagdo da
topologia da rede em que estdo conectados e a fungdo dos mesmos nesta rede, facilitando o processo de troubleshooting. As informagdes aprendidas e
armazenadas pelo appliance deverdo ser acessiveis via SNMP;

21.1.39.2. Permitir o gerenciamento de registros de logs tanto em sua base interna quanto em sistemas de monitoragdo externos (syslogs), simultaneamente;
21.1.39.3. Para o uso de sistemas externos de monitoramento (syslogs), devera:

21.1.39.3.1. Suportar pelo menos 50 syslog senders por Firewall NGFW, fisico ou virtualizado;

21.1.39.3.2. Permitir o envio de logs via protocolo UDP e SSL;

21.1.39.3.3. Possuir recursos de prote¢do contra spoofing de endereco IP;

21.1.39.4. Devera exibir nos logs de trafego o motivo para o término da sessdo no firewall, incluindo sess&es finalizadas onde houver SSL ou SSH;

21.1.40. Acessorios adicionais:
21.1.40.1. Além dos cabos de alimentagdo de energia, o equipamento deve ser acompanhado também dos seguintes acessorios obrigatdrios:
21.1.40.2. Trilhos deslizantes e demais itens necessarios para instalagdo em rack padrdo 19 polegadas;

21.1.40.3. Cabos fibre channel com conectores LC/LC com no minimo 5 (cinco) metros de comprimento, na mesma quantidade de transceivers SFP/SFP+
ofertados na solugdo, ou seja, no minimo 16 (dezesseis) cabos;

21.1.40.4. Cabos e interfaces de interconexdo entre os appliances fisicos para configuragdo da solugdo em modo de “alta disponibilidade”, considerando-se que
os dois firewalls NGFW ficardo préximos um do outro na rack, com distancia entre eles de até 02 (dois) U;

21.1.40.5. Todos os drivers, softwares e licengas necessarios para o perfeito funcionamento de todos os componentes da solugdo;
21.1.40.6. Documentagdo com a especificagdo técnica dos equipamentos;
21.1.40.7. Manuais de instalagdo, operagdo e gerenciamento;

21.1.40.8. Todos os documentos e manuais deverdo ser confeccionados preferencialmente em lingua portuguesa e fornecidos no momento da entrega do
equipamento por meio de midia fisica ou digital.

21.2. GRUPO Unico - ITEM 02 - SERVICO DE INSTALAGAO E CONFIGURAGCAO DA SOLUGAO DE FIREWALL NGFW
21.2.1. Resumo do Servigo:

21.2.1.1. Refere-se ao servigo de instalagdo fisica e légica dos dois Firewall especificados no Item 01 deste Grupo, “start-up” dos appliances fisicos, sua
configuragdo em modo de alta disponibilidade, configuragdo de seu sistema operacional, ativagdo de seus mddulos e respectivas licengas de uso, configuragdo
de regras de seguranc¢a baseadas tanto nas regras implementas na solugdo de Firewall utilizada hoje na PREVIC quanto em novas regras a serem especificadas
neste item, assim como em regras acordadas posteriormente entre a equipe técnica da PREVIC e da LICITANTE, incluindo a migragdo dos clientes de VPN ativos
na solugdo Firewall utilizada hoje no ambiente PREVIC para a nova solugdo Firewall NGFW, além da migragdo da solugdo atual de filtro de conteido Web
Squid/LightSquid, para a solugdo de filtro de URL disponivel pela nova solugdo de Firewall NGFW adquirida.

21.2.2. Descrigdo da estrutura atual de rede e seguranga da PREVIC

21.2.2.1. Atualmente a rede LAN da sede da PREVIC, onde se localiza o Datacenter do érgdo, se conecta a uma rede WAN formada com suas cinco
representagdes regionais presentes no Rio de Janeiro-RJ, Sdo Paulo-SP, Porto Alegre-RS, Belo Horizonte-MG e Recife-PE, através de uma solugdo WAN prestada
pela Empresa de Tecnologia e Informagdes da Previdéncia - DATAPREV. Na pratica, a rede da PREVIC é, na realidade, uma sub-rede da prdépria DATAPREV, com a
sede e suas cinco representagdes regionais se conectando entre si por meio de circuitos MPLS/SD-WAN gerenciados pela DATAPREV;

21.2.2.2. Sendo uma sub-rede da DATAPREV, o servico de seguranga de perimetro de redes é também gerenciado pela mesma provedora de servigos. A conexao
entre a rede LAN da sede da PREVIC e a rede DATAPREV é realizada através de um acesso a rede de dados de fibra dptica “INFOVIA”, mantida em toda a
Explanada dos Ministérios pela empresa SERPRO, com quem a DATAPREV possui um contrato de presta¢Ges de servigos de link de dados. Ja suas representacGes
regionais sdo LAN’s integradas a redes da DATAPREV mantidas regionalmente, usualmente conectando-se por meio de circuitos originalmente utilizados pela
rede do INSS;

21.2.2.3. A separagdo da sub-rede da PREVIC dentro da rede DATAPREV se da por meio de segregagdes logicas. As representagdes regionais sdo VLAN'’s das redes
mantidas pela DATAPREV em suas respectivas localidades, ja a rede da sede da PREVIC em Brasilia-DF é uma sub-rede da rede DATAPREV-DF, segregagdo esta
realizada por meio de uma instancia virtual de Firewall NGFW dedicada integralmente a sub-rede PREVIC. A solugdo atualmente utilizada pela DATAPREV é um
NGFW da fabricante Palo Alto, modelo PA-5250, com as seguintes licengas ativas: Threat Prevention; URL-Filtering e WildFire;

21.2.2.4. Em nosso ambiente interno nao utilizamos as regras de Threat Prevention nem de URL-Filtering da solugdo da Palo Alto. Nestes casos utilizamos as
seguintes solugdes internas:

21.2.2.5. Threat Prevention: BitDefender GravityZone Ultra Suite;
21.2.2.6. URL-Filtering: Squid/LightSquid;

21.2.2.7. Por conta da pandemia de COVID-19 iniciada em 2020, a PREVIC implementou a politica de trabalho remoto dentro de seu corpo funcional. Boa parte
dos funciondrios do érgdo hoje trabalham em regime de “home office”, utilizando-se de VPN SSL client-to-site para se conectar a rede interna da PREVIC. Para
tal, utilizam-se de aplicativo cliente VPN “Palo Alto Global Protect”. Os certificados digitais sdo gerados pela CA da solugdo NGFW Palo Alto gerenciada pela
DATAPREV;

21.2.2.8. Para permitir o acesso de usuarios externos a sistemas e servicos hospedados internamente em nossa rede, a PREVIC se utiliza de dois servigos
hospedados em uma nuvem privada contratada também com a empresa DATAPREV. Nesta nuvem, implementa com a solugdo vCloud Suite da VMWare, estdo



hospedados os dois servidores de DNS Externo da PREVIC, além de um proxy reverso Nginx, que em conjunto fazem o redirecionamento das requisi¢cbes
oriundas da internet para a rede interna da PREVIC. A nuvem privada funciona, na pratica, como uma DMZ, com um firewall virtual interno filtrando o trafego
oriundo da internet com destino a sistemas web e servigos hospedados na rede interna da PREVIC;

21.2.2.9. Adicionalmente, a PREVIC se utiliza de alguns servigos de nuvem da Microsoft Azure, em especial para funcionamento de seu servigo de mensageria
(Microsoft Teams) e e-mail corporativo, este Gltimo implementado com Microsoft Exchange em modo hibrido, com as DAG hospedadas internamente, e o Edge e
filtro antispam hospedados na nuvem da Microsoft Azure (“Exchange Online Protection”).

&=
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21.2.3. Projeto de mudanga da estrutura de rede e seguranca da PREVIC

21.2.3.1. A PREVIC iniciou neste ano de 2022 um projeto de segregac¢do total da empresa DATAPREV. Dentro do escopo deste projeto, decidiu-se por:

21.2.3.2. Concentrar servigos e sistemas corporativos em plataforma web, acessiveis por navegadores de internet e sem a necessidade de conexdo permanente
de suas representagdes regionais em uma rede WAN propria;

21.2.3.3. Para recursos que ndo podem ser disponibilizados em plataforma web acessivel diretamente pela internet, como repositérios locais de arquivos
(Fileserver, NFS), Intranet, bases de dados corporativas e sistemas cujo acesso seja estritamente interno por questGes de seguranga, 0 acesso sera realizado via



conexdo individual de VPN (VPN Client);

21.2.3.4. Contratar uma solugdo de link de dados prépria para a sua rede principal no edificio sede, onde fica hospedado o Datacenter do 6rgdo, com previsao
de utilizagdo de dois links de dados dedicados e simétricos - Um link principal, com velocidade entre 150 e 200 mbps, e um link de backup secundario, com
velocidade entre 100 e 150 mpbs, que entraria em operagdo somente quando o link principal ndo estivesse disponivel;

21.2.3.5. Contratar link de dados convencionais para as cinco representagdes regionais, com velocidades de conexdo variadas, de acordo com a necessidade de
cada localidade;

21.2.3.6. Contratar uma solugdo de seguranca de redes que permita a migragdo de diversos recursos de seguranga hoje providos pela empresa DATAPREV. Trata-
se exatamente da presente contratagdo;

21.2.3.7. Com esta nova solugdo de seguranga, substituir o Squid/LightSquid pela solugdo de URL-Filtering a ser ofertada em conjunto com a solugdo de Firewall
NGFW, considerando-se que o filtro de conteudo atual ter sérias limitagdes quanto a filtragem de conteddo dinamico, como o provido por aplicativos de
smartphones e servigos de streaming;

21.2.3.8. Inicialmente ndo ativaremos o recurso de Threat Prevention da solugdo objeto desta aquisi¢do, visto que a o BitDefender GravityZone foi adquirido
recentemente pela autarquia, e ainda esta sob garantia e suporte técnico da fabricante. Por este motivo ndo solicitamos a ativagdo desta licenga de uso deste
recurso no processo atual, solicitamos que o Firewall NGFW a ser fornecido possua todas as funcionalidades de Threat Prevention em sua arquitetura, sob
possibilidade de posteriormente adquirirmos seu licenciamento em especifico ao fim da vigéncia do contrato com a fornecedora da solugdo atual — BitDefender
GravityZone;

21.2.3.9. Deste modo, a estrutura de redes da PREVIC passaria a ser completamente administrada pela prépria autarquia, passando a ter uma estrutura
diferente da atual:
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21.2.3.10. Considerando-se o escopo da presente contratagdo, restrita a solugdo de segurancga de rede, as agGes a serem tomadas para a implementagdo desta
mudanca de estrutura de rede resumem-se a:

21.2.3.11. Instalar e configurar esta solugdo de seguranca de rede, de modo a permitir que a rede da PREVIC se conecte a rede publica (internet) por dois links
de dados distintos, um principal e outro para uso contingencial, de modo que, em caso de queda do link de dados principal, a solugdo roteie automaticamente o
trafego para o link de contingéncia;

21.2.3.12. Configurar os dois appliances em modo de alta disponibilidade, para que tenhamos dois equipamentos com configuragdes idénticas, conectados a
interfaces e switches distintos de nossa rede interna, de modo que tanto o trafego entre as redes internas da PREVIC quanto o trafego entre a rede PREVIC e a
Internet tenha mais de uma rota de transito de dados, ndo havendo pontos Unicos de falha. Nesta nova estrutura, haveria redundancia nos switches core, nos
Firewall NGFW e nos links de dados para internet, reduzindo-se assim a probabilidade de quedas de conexdo por ocorréncia de falha em um determinado
dispositivo, interface ou link de dados;

21.2.3.13. Reconfigurar as regras gerais de trafego de rede, com novas rotas de saida (gateways), por conta dos novos links de dados, criagcdo de zonas e de
politicas de seguranca para filtragem e controle de trafego, e configuragdo de pardmetros de uso de banda de dados para qualidade de servigo (QoS);

21.2.3.14. Migrar e reconfigurar para a nova estrutura de rede, as regras de entrada e saida de trafego de servigos e aplicacdes hospedadas em nosso ambiente
interno;

21.2.3.15. Migrar os clientes de VPN ativos na estrutura atual para a nova estrutura;
21.2.3.16. Migrar o servico de filtro de contetido web (proxy web) da solugdo atual — Squid/Light Squid, para a nova solugio de filtro de URL;

21.2.3.17. Reconfigurar servigos de rede que serdo afetados diretamente pela mudanga da solugdo de segurancga de redes, como solugdo de rede wi-fi interna,
DNS interno e externo, DHCP, etc.

21.2.3.18. Especificagdo técnica dos servigos:

21.2.3.19. Apds a entrega dos dois dispositivos Firewall NGFW (Lote 01 - Item 01), a empresa contratada deverd iniciar, num prazo maximo de até 30 (trinta) dias
corridos, o servigo de instalagdo e configuragdo da solugdo;

21.2.3.20. Durante este prazo inicial de 30 dias corridos, a empresa contratada devera realizar o planejamento da execugdo, com a confec¢do de um projeto de
execucdo do servico a ser prestado, contando com o apoio, no que couber, da equipe técnica da CGTI/DIRAD/PREVIC;

21.2.3.21. Nesta etapa inicial, a CONTRATADA deverd analisar a topologia e arquitetura da rede PREVIC, considerando todos os equipamentos e recursos de rede
ja existentes e instalados;

21.2.3.22. A CONTRATADA pode estender esta analise ao trafego usualmente operado (inbound e outbound) de Internet, entre os switches core e os switches de
acesso, rede wi-fi, acesso a sites remotos e servigos de rede externos como os hospedados em nuvens publicas e privadas. Para operacionalizar tal atividade, a
CONTRATADA poder3d solicitar a equipe técnica da PREVIC a configuragdo de uma ou mais interfaces de rede para espelhamento de trafego (“sniffer”). Neste
caso, a CONTRATADA deverad solicitar esta configuragdo com antecedéncia minima de 03 (trés) dias Uteis, disponibilizando-se a detalhar qual trafego deseja
espelhar e o periodo total de andlise;



21.2.3.23. Caso a empresa contratada entenda ser necessario o envolvimento das empresas provedoras dos links de dados para conexdo a rede externa
(internet), devera ser solicitada reunido (virtual ou presencial) com antecedéncia minima de 03 (trés) dias Uteis, para que a equipe da CGTI/DIRAD/PREVIC entre
em contato com as empresas e consiga confirmar a disponibilidade para a realizagdo da reunido;

21.2.3.24. O produto final de formalizagdo desta etapa inicial serd o “Projeto de Execugdo”. Este documento deverd obrigatoriamente incluir:
21.2.3.24.1. A data de inicio e de término do servicgo;

21.2.3.24.2. Cronograma completo de execugdo do servigo, constando as datas especificas e a descrigdo pormenorizada dos servigos a serem executados em
cada etapa;

21.2.3.24.3. Pré-requisitos para a implantagdo, em conformidade com o ambiente computacional disponivel na PREVIC;

21.2.3.24.4. Detalhamento das conexdes e configuragdes fisicas e ldgicas necessarias para a execugdo do servigo;

21.2.3.24.5. Relagdo dos profissionais envolvidos, com fornecimento do nome completo e nimero do documento de identificagdo;

21.2.3.24.6. Prazo maximo de execugdo do servigo de instalagdo e configuragdo da solugdo: 60 (sessenta) dias corridos a partir da data do inicio do projeto;

21.2.3.25. A data de inicio do projeto ndo podera ser superior a 10 (dez) dias Uteis, a contar da data de envio do Projeto de Execugdo para avaliagdo da equipe
técnica da CGTI/DIRAD/PREVIC;

21.2.3.26. O servigo de instalagdo e configuragdo sé serd iniciado apds a aprovagdo do referido Projeto de Execugdo, que sera avaliado pela PREVIC em até 10
(dez) dias corridos, a contar da data de recebimento do documento, periodo este em que o prazo maximo de execugdo do servico, especificado no
subitem 21.2.3.24.6 deste Termo de Referéncia, sera interrompido;

21.2.3.27. Sendo o Projeto de Execugdo rejeitado pela PREVIC, o prazo maximo de instalagdo mencionado no pardgrafo anterior sera retomado. A empresa
CONTRATADA devera analisar a resposta enviada pela equipe técnica da CGTI/DIRAD/PREVIC e apresentar nova proposta em até 03 (trés) dias corridos, a contar
do recebimento da resposta de rejei¢do. Apds o recebimento do novo Projeto de Execucdo, retoma-se a interrupgdo temporaria do prazo de execugdo do
servigo, conforme especificado no paragrafo anterior;

21.2.3.28. Sendo necessario, devera ser solicitado, com antecedéncia minima de 72 (setenta e duas) horas, o acesso a rede e ao ambiente corporativo de Tl da
PREVIC por parte de funciondrios da empresa contratada, informando o motivo da concessdo de acesso, a identificagdo do funcionario e o periodo de concessdo
das credenciais;

Descrigdo Completa do cronograma bdsico de execugéo:

Planejamento do Data de entrega 30 dias corridos | CONTRATADA Projeto de Execugdo

servico e dos 02 Firewall
elaboragdo do NGFW

Projeto de

Execucio

10 dias corridos | CGTI/DIRAD/PREVIC

Andlise do Projeto
de Execugdo

Data de entrega do
Projeto de
Execugdo por parte
da CONTRATADA

Manifestagdo quanto a
aceitacdo ou rejeicdo do
Projeto de Execugdo

Revisdo do Projeto | A partir da datade | 3 dias corridos | CONTRATADA Projeto de Execugdo
de Execugdo manifestagdo da revisado.
CGTI/DIRAD/PREVIC (Etapa 50 sera realizada caso a

eguipe da CGTI rejeite o Projeto de
Execugdo apresentado pela
CONTRATADA)

Instalacdo e A partir da datade | 60 dias corridos | CONTRATADA, com | Selugdo NGFW configurada,

Configuragéo da inicio registrada no apoio da equipe testada e em operagéo no

solugdo de Projeto de técnica da ambiente da PREVIC

seguranga de rede
NGFW

Execucio, limitada
a 10 dias Gteis apos
a data de envio

CGTI/DIRAD/PREVIC

Relatorio final de
implantagéo da solugio

deste Plano para
analise pela
CGTI/DIRAD/PREVIC

21.2.3.29. A PREVIC ira disponibilizar, para instalagdo do equipamento, os seguintes itens de configuragdo e servigos de apoio:

21.2.3.29.1. Até 6 baias (6U) de espago em uma rack de equipamentos padrdo 19”, sendo 4 baias para os appliances NGFW, e 2 baias para organizag¢do dos cabos
de rede;

21.2.3.29.2. 04 (quatro) tomadas de energia padrdo 3 pinos (NBR 14.136);

21.2.3.29.3. Portas Gigabit Ethernet e SFP/SFP+ para interconexdo das interfaces de rede dos Firewalls NGFW e os switches de rede da PREVIC, na quantidade
especificada no Projeto de Execugdo;

21.2.3.29.4. Cabos FTP Gigabit Ethernet Cat 6, conforme especificagdo técnica do subitem 21.4 deste Termo de Referéncia, na quantidade necessaria para
interconectar os switches de rede da PREVIC com as interfaces de rede dos Firewall NGFW;

21.2.3.29.5. Alocagdo de enderegos IP e ranges de sub-rede, conforme orientagdo a ser repassada pela equipe técnica da contratada (pré-requisitos);

21.2.3.29.6. Apoio na execugdo de configuragBes adicionais de rede, em conjunto com a equipe técnica da empresa contratada; incluindo DNS Interno e Externo;
NAT; enderegcamento TCP/IP; servico de DHCP; SMNP; criagdo ou alteragdo de grupos no Active Directory, e instalagdo de drivers nos servidores fisicos ou
virtuais;

21.2.4. O servigo de instalagdo e configuracdo da solugdo deverd ser realizado por técnicos certificados oficialmente pelo fabricante da solugdo ofertada, ou
certificados por empresa oficialmente habilitada para realizar treinamentos da solugdo ofertada. A documentagdo comprobatdria deverd ser anexada ao Projeto
de Execugdo;

21.2.5. Todos os procedimentos de configuracdo de sistema deverdo ser executados de acordo com as melhores préticas recomendadas pelo fabricante da
solugdo ofertada. O fabricante da solugdo ofertada devera disponibilizar ferramenta gratuita (ou incluir nos custos de servi¢o) para acompanhamento da
evolugdo da parametrizagdo de protegdo dos firewalls a fim de garantir a melhor eficiéncia da solugdo durante o periodo de vigéncia das licengas;

21.2.6. Eventuais mudangas de escopo e de requisitos do Projeto de Execugdo deverdo ser devidamente formalizadas, sendo obrigatoriamente aprovadas pelo
integrante técnico da presente contratagdo. Cada mudanga devera conter, no minimo, as seguintes informagdes:

21.2.4.6.1. Data da alteragdo;



21.2.4.6.2. Descrigdo das mudangas;

21.2.4.6.3. Andlise de Impacto/Analise de riscos da mudanca;

21.2.4.6.4. Data de aprovagdo da mudanga;

21.2.4.6.5. Comprovagdo da aprovag¢do da mudanga, por parte do integrante técnico;

21.2.7. O servigo de instalagdo e configuragdo devera incluir necessariamente, as seguintes etapas e atividades, todas a serem executadas sob a supervisdo da
equipe técnica da CGTI/DIRAD/PREVIC:

DESEMBALAGEM DOS DOIS APPLIANCES FIREWALL NGFW;

21.2.8. Inventario dos componentes dos dois appliances:

21.2.8.1. Se neste processo for verificada a auséncia de alguma pega ou componente, a empresa contratada devera informar imediatamente a equipe técnica da
CGTI/DIRAD/PREVIC, por meio de relatério assinado pelo técnico responsével pela instalagdo do equipamento. A partir da notificagdo o prazo de instalagdo do
equipamento sera suspenso, e a empresa contratada terd o prazo maximo de 48 (quarenta e oito) hora para expedigdo de pedido de envio do(s) componente(s)
faltante(s), que deverd(do) ser entregue(s) na sede da PREVIC dentro do prazo maximo de 120 (cento e vinte) horas, a contar da data e horério de solicitagdo
junto a fabricante. A partir da recepgdo do(s) componente(s), a contratada terd o prazo maximo de 24 (horas) para reiniciar o servico de instalagdo do
equipamento, sendo a partir de entdo retomado o prazo maximo de finalizagdo deste servigo.

21.2.9. Instalagdo fisica:

21.2.9.1. Esta etapa devera incluir a integracdo de todas as pegas, componentes e acessorios necessarios para seu funcionamento, a colocagdo dos
equipamentos na rack padrdo 19” disponibilizada pela PREVIC, e a conexdo fisica de todos os cabos (power cords, fibre channel e UTP), incluindo a instalagdo e
ativagdo de transceivers e a interconexdo de suas interfaces com as interfaces de rede dos switches da PREVIC e das operadoras de link de dados.

21.2.10. Ligagdo inicial (start up):

21.2.10.1. Apds a instalagdo fisica deve-se efetuar a ligagdo inicial do equipamento e realizar todos os testes de verificagdo e de diagndstico solicitados pelo
manual do fabricante, com o objetivo de verificar se todos os componentes estdo em perfeito funcionamento. Caso seja identificada nesta etapa alguma falha
ou defeito no equipamento, a empresa contratada devera tomar as mesmas medidas descritas no subitem 21.2.8 deste termo de referéncia (inventdrio de
componentes);

21.2.11. Configuragdo inicial (initial setup):

21.2.11.1. Com o equipamento devidamente ligado e com seus componentes integralmente funcionais, deve-se realizar a configuragdo inicial da solugdo, de
acordo com as recomendagd&es estabelecidas pelo fabricante, incluindo atividades como:

21.2.11.1.1. Atribuigdo de enderego(s) IP(s) para gerenciamento remoto;

21.2.11.1.2. Configuragdo de hostnames e integragdo ao dominio da rede interna;

21.2.11.1.3. Configuragdo de data e hora e timezone;

21.2.11.1.4. Cadastramento dos usuarios gerenciadores do equipamento;

21.2.11.1.5. Instalagdo e atualizagdo do sistema operacional da solugdo, se necessario;

21.2.11.1.6. Atualizagdo de drivers, firmwares e outros softwares acessorios necessarios para o pleno funcionamento do equipamento;
21.2.11.1.7. Ativacdo de recursos basicos para inicio da configuragdo avangada da solugdo, incluindo licengas de software;

21.2.11.1.8. Ativagdo da console de gerenciamento remoto da solugdo.

21.2.12. Configuragdo avangada:

21.2.12.1. Com a configuragdo inicial concluida, devera ser realizada a configuragdo avangada da solugdo, com o objetivo de torna-lo apto a executar as fungdes
de seguranca de redes, incluindo obrigatoriamente:

21.2.12.2. Interconexdo dos dois Firewalls NGFW, e a configuragdo de ambos para operarem em modo de alta disponibilidade. A modalidade de configuragdo de
alta disponibilidade (ativo/passivo, ativo/ativo ou clustering) devera ser avaliada pela empresa contratada, considerando as particularidades da estrutura de
redes da PREVIC e as funcionalidades da solugdo NGFW ofertada;

21.2.12.3. Conexdo logica da solugdo aos links de dados externos (internet) das operadoras, com criagdo de pelo menos uma zona publica de seguranca para
segregacao do trafego externo do trafego interno da rede PREVIC;

21.2.12.4. Configuragdo da solugdo para monitoramento dos links de dados de internet, de modo a realizar o roteamento de trafego caso o link operacional
deixe de funcionar (falha no trafego em rotas ou em interfaces);

21.2.12.5. Configuragdo das zonas internas de seguranga, necessdrias para segregagdo de trafego interno na rede PREVIC, conforme descritas no Projeto de
Execugdo;

21.2.12.6. Configuragdo de uma ou mais zonas de seguranga neutras (Demilitarized Zone — DMZ), conforme descritas no Projeto de Execugdo, necessdrias para
permitir o trafego entre a zona publica (internet) e as zonas internas, a serem utilizadas para o funcionamento de servigos como DNS Externo, Proxy Reverso e
acesso VPN client-to-site;

21.2.12.7. Configuracdo de regras de seguranga para controle do trafego entre as zonas de seguranga, migrando regras ja aplicadas e configuradas na solugdo
atual de segurancga de perimetro de rede (Palo Alto PA-5250), adaptando regras que estejam configuradas apenas considerando as camadas 2 e 3 do modelo OSI,
para regras abrangendo controle de aplicagdes (camada 7) e controle por identificagdo de usuarios, e adicionando regras necessarias para o melhor
funcionamento da nova estrutura de redes da PREVIC;

21.2.12.8. Configuragdo de politicas de seguranga para melhor controle do trafego entre as redes internas da PREVIC e entre a sua rede interna e a rede externa
(internet), utilizando-se dos recursos avangados de um Firewall NGFW, como controle de aplicagSes e controle por identificagdo de usudrios;

21.2.12.9. Migrag3o da solugado atual de filtro de conteido web Squid/Lightsquid para a solugdo de filtro de URL a ser ofertada dentro da solugdo Firewall NGFW,
respeitando as regras de perfil de acesso estabelecidas atualmente por meio da Politica de Acesso a Internet da PREVIC, Portaria n2 442/DICOL/PREVIC;

21.2.12.10. Migragdo da solugdo de VPN SSL client-to-site atualmente utilizada no ambiente PREVIC (Palo Alto PA-5250 + Global Protect Agent) para a nova
solugdo de VPN a ser ofertada dentro da solugdo Firewall NGFW, incluindo a mudanga de configuragdo de autenticagdo de usuarios, hoje realizada via integragdo



do OpenLDAP da DATAPREV com a Certification Authority (CA) interna da Palo Alto PA-5250, para a integracdo entre CA interna da nova solugdo Firewall NGFW
com o Active Directory/LDAP da PREVIC;

21.2.12.11. Configuragdo personalizada das regras de seguranga para a nova solugdo de VPN. Atualmente a solugdo de VPN possui uma Unica politica global. A
nova solugdo deverd prover politicas de acesso diferenciadas por grupo de usudrios VPN, com perfis de acesso diferentes aos recursos da rede interna;

21.2.12.12. Ativacdo de regras de controle de uso de banda de redes — QoS, incluindo regras orientadas a aplicagdes e recursos especificos, como médulo de
reunides e videochamadas do Microsoft Teams e streaming de audio e de video;

21.2.12.13. Configurar a nova solugdo para que ndo sobreponha ou inabilite os recursos de seguranga ja presentes e operacionais no ambiente PREVIC, como o
antivirus/antimalware BitDefender GravityZone Ultra Suite e o filtro antispam Exchange Online Protection;

21.2.12.14. Realizar a integragdo necessaria entre a nova solugdo Firewall NGFW e a controladora de Wi-Fi, de modo a permitir a conexdo tanto de usudrios da
rede interna PREVIC quanto o uso da rede publica de Wi-Fi da autarquia para acesso limitado e tempordrio a internet;

21.2.12.15. Criagdo e concessdo dos grupos de acesso para administragdo, operagdo e monitoramento da solugdo;
21.2.12.16. Ativagdo e calibragem das regras de monitoramento de trafego, alertas, notificagGes, logging e auditoria;
21.2.12.17. Integragdo da nova solugdo Firewall NGFW as ferramentas de monitoramento de ativos de rede da PREVIC (Zabbix, Grafana e System Center);

21.2.12.18. Apoio na reconfiguragdo dos servigos de rede da PREVIC, em especial do servigo de DNS interno e externo, DHCP; proxy reverso, Veritas NetBackup,
OKD/Kubernetes, Red Hat Openshift; Microsoft Office 365, em especial os recursos Microsoft Exchange, Microsoft Teams, Sharepoint e PowerBIl; componentes
de autenticacdo de usuarios a sistemas, e demais recursos que venham a ser afetados pela implantagdo da nova solugdo de Firewall NGFW;

21.2.13. Testes e homologagdo:

21.2.13.1. Etapa a ser realizada em conjunto com a equipe técnica da CGTI/DIRAD/PREVIC, onde serd realizada a validagdo das regras e configuragdes
implementadas;

21.2.13.2. Os testes devem abranger todos os mddulos ativados da solugdo, incluindo no minimo as seguintes funcionalidades e recursos do ambiente:
21.2.13.2.1. Controle de trafego intrazonas;
21.2.13.2.2. Controle de trafego entre zonas distintas;

21.2.13.2.3. Filtro de URL: Validagdo minima dos 3 perfis de acesso previstos pelas normas internas de seguranga da PREVIC, além de teste de acesso a internet
sem nenhum filtro aplicado;

21.2.13.2.4. Validagdo do trafego das principais aplicagdes da PREVIC: Comunicagdo entre multiplas camadas das aplicagSes principais da PREVIC, verificando se
seus componentes estdo processando os dados corretamente. Deve-se obrigatoriamente testar a comunicagdo entre as camadas de apresentagdo, de regras de
negaocio, persisténcia em bases de dados e autenticagdo externa de usuarios;

21.2.13.2.5. Teste de execugdo de backup e restore de dados da rede interna via Veritas NetBackup, comprovando que a solugdo continua apta a realizar os
procedimentos de backup e restore do ambiente;

21.2.13.2.6. Testes de envio e recebimento de e-mails por meio da solugdo Microsoft Exchange;
21.2.13.2.7. Teste de comunicagdo entre os componentes Microsoft 365 — Exchange on promises e EOP, Teams, Sharepoint e Office 365;

21.2.13.2.8. Teste de comunicagdo das solugdes de container presentes no ambiente PREVIC: OKD/Docker e Red Hat Openshift, em especial a comunicagdo das
aplicagdes e do orquestrador com os demais hosts da rede interna PREVIC e com o proxy reverso;

21.2.13.2.9. Teste de execugdo de rotinas de extragdo e transformagdo de dados (ETL/Data Warehouse) no SQL Server, incluindo sua comunicagdo com os
servidores de geragdo de dashboards e relatdrios (Integration Services e Power Bl);

21.2.13.2.10. Teste de comunicagdo das ferramentas de monitoramento de ambiente — Zabbix, Grafana e System Center;

21.2.13.2.11. Teste de conexdo via VPN client-to-site, com utilizagdo de pelo menos um usudrio para cada perfil de acesso VPN configurado, incluindo no minimo
3 usuarios acessando de outro Estado (Representages Regionais);

21.2.13.2.12. Teste de validagdo das regras de QoS configuradas;

21.2.13.2.13. Coleta e extracdo de dados de auditoria da solugdo de seguranga de rede: Geragdo de relatérios ou dashboards, filtragem de informagdes e
logging.

21.2.14. Documentagao Final

21.2.14.1. O processo de implantagdo devera ser devidamente documentado pela CONTRATADA ao longo de todo o periodo de execugdo. Ao fim do processo a
CONTRATADA devera apresentar um relatério com o detalhamento da implantagdo, contendo todas as etapas, histérico de mudangas, diagramas e
detalhamento da estrutura da solugdo, procedimentos adotados, configuragdes efetuadas e resultado dos testes e homologagdo;

21.2.14.2. A entrega deste relatdrio é obrigatdria, sendo este o principal artefato comprobatério de conclusdo da execugdo do servigo, a ser utilizado pela equipe
técnica de contratagdo para validagdo do servigo e emissdo do Termo de Recebimento Definitivo da solugdo.

21.3. GRUPO UNICO - ITEM 03 - TREINAMENTO OFICIAL DO FIREWALL NGFW

21.3.1. Treinamento oficial sobre a solugdo de Firewall NGFW oferecida no Grupo Unico deste Termo de Referéncia, a ser ministrada a funcionarios da PREVIC,
servidores ou terceirizados, que atuardo diretamente na administracdo e operagdo da solugdo apds sua implementacgdo;

21.3.2. Quantidade minima: 03 (trés) funcionarios;
21.3.3. Treinamento oficial do fabricante com repasse de conhecimento especifico sobre a solugdo instalada para, no minimo, 03 (trés) funcionarios da PREVIC;

21.3.4. Duragdo minima: 5 (cinco) dias ou 30 (trinta) horas semanais, a depender da modalidade de execugdo do treinamento, com duragdo diaria maxima de 6
(seis) horas;

21.3.5. Inicio do treinamento: Em até 14 (quatorze) dias corridos, contados apds a conclusdo da instalagdo e configuragdo da solucdo e a ativagdo das licengas
(subitem 21.2 - Grupo Unico - Item 02). O prazo inicial podera ser estendido, em caso de indisponibilidade de treinamento oficial no periodo, desde que a
prorrogagdo seja previamente solicitada a CONTRATANTE, com antecedéncia minima de 03 (trés) dias Uteis, antes da data prevista para inicio de sua execugdo;

21.3.6. O treinamento devera ser ministrado em horario comercial, e devera ser realizado pelo fabricante ou por uma empresa parceira devidamente certificada
e autorizada pelo fabricante a ministrar treinamentos oficiais;

21.3.7. Modalidade: Preferencialmente na modalidade presencial, nas instalagdes do fabricante ou do parceiro autorizado, podendo também ser realizada na
modalidade remota, em decorréncia das restrigdes impostas pela pandemia de COVID-19;



21.3.8. O treinamento devera oferecer material didatico de apoio gratuito aos participantes, seja por meio de midia fisica (livros, apostilas, etc.) ou digital (PDF).
O material devera ser cedido individualmente a cada participante, de modo que ele possa levar consigo e consulta-lo posteriormente;

21.3.9. Eventuais despesas de deslocamento, hospedagem e alimentagdo dos instrutores do curso serdo de responsabilidade integral da CONTRATADA. Ja as
eventuais despesas de deslocamento, hospedagem e alimentagdo dos participantes do curso serdo de responsabilidade integral da CONTRATANTE;

21.3.10. O treinamento devera abranger tanto teoria quanto exercicios praticos, voltados para conhecimento da arquitetura da solugdo, sua implantagdo,
configuragdo e gerenciamento, além de tratamento de problemas tipicos envolvendo a operagdo da solugdo;

21.3.11. O escopo basico do treinamento devera conter:

21.3.11.1. Arquitetura da solugdo;

21.3.11.2. Configuragdes iniciais basicas;

21.3.11.3. Alta disponibilidade;

21.3.11.4. Controle de acesso dos administradores da solugéo;

21.3.11.5. Configuragdo de Interfaces;

21.3.11.6. Criagdo e gerenciamento de Zonas de Seguranga, Politicas de Seguranga e Enderecamento NAT;
21.3.11.7. Controle por Identificagdo de AplicagGes;

21.3.11.8. Controle por Identificagdo de Usudrios, com conexdo a fontes externas de autenticagdo;
21.3.11.9. Criagdo e gerenciamento de Filtro URL;

21.3.11.10. Decriptografia de trafego;

21.3.11.11. Configuragdes de VPN (SSL e IPSec);

21.3.11.12. Monitoramento e Relatérios;

21.3.11.13. Logging e Auditoria;

21.3.12. Ao final do treinamento, deverd ser emitido certificado comprobatério da participagdo de cada funciondrio da PREVIC. A apresentagdo destes
certificados é requisito obrigatério para a comprovagdo da execugdo do servigo, sendo o principal artefato a ser utilizado pela equipe técnica de contratagdo para
validagdo do servigo e emissdo do Termo de Recebimento Definitivo da solugdo.

21.4. SUPRIMENTOS PARA INTERCONEXAO DA SOLUCI':\O DE SEGURANCA DE REDE AOS DISPOSITIVOS DA REDE PREVIC
Descrigdo resumida:

21.4.1. Para atendimento ao subitem 21.2.3.29.4 deste Termo de Referéncia, deve ser oferecido o quanto baste de cabos de rede blindados e ja montados
(“Patch Cord”), categoria minima Cat6, compativeis com rede Gigabit Ethernet, padrdo de blindagem minima FTP (“Foiled Twisted Pair”), com um conector
padrdo RJ-45 em cada ponta do cabo montado, igualmente blindados, de cor externa vermelha, para uso na instalagéo fisica da solugdo descrita no Grupo Unico
deste Termo de Referéncia, conectando as interfaces Gigabit Ethernet dos dois Firewall NGFW as portas dos switches de rede do Datacenter da PREVIC;

21.4.2. Todos os cabos deverdo ser novos, de primeiro uso, e disponibilizados em suas versdes mais atualizadas;
21.4.3. Todos os cabos deverdo ser entregues em remessa Unica;

21.4.4. Todas as especificagdes técnicas sdo as mesmas para o grupo, a Unica diferenga entre os itens do grupo é o comprimento do cabo, sendo:

Especificagdes técnicas exigidas para todos os cabos:
21.4.5. Tipo de cabo: Cabo montado (“Patch Cord”);
21.4.6. Categoria minima do cabo: Cat6 com filamentos de cobre puro, a serem utilizados em conexdo de dispositivos de rede no padrdo Gigabit Ethernet;
21.4.7. Classe do cabo: CMX resistente a chama, com cobertura protetora de PVC e isolagdo em polietileno;
21.4.8. Diédmetro do cabo: Entre 23 a 24 AWG;
21.4.9. Blindagem do cabo: Padrdo minimo aceitdvel é o FTP (“Foiled Twisted Pair”);
21.4.10. Cor externa: Vermelha;
21.4.11. Configuragdo de pinagem: Direta (“straight cable”);

21.4.12. Conectores: Cada patch cord deve possuir um conector do tipo RJ-45 em cada ponta (dois conectores por cabo). Os conectores também devem ser
blindados, com revestimento externo de blindagem sendo feito de liga de metal leve, como aluminio;

21.4.13. Capa protetora: O cabo deve possuir capa protetora injetada para os conectores RJ-45 (“boot injetado”), evitando que a conexdo entre o conector e o
cabo fique exposta, trazendo ainda protegdo adicional a haste de trava dos conectores RJ-45;

21.4.14. Temperatura de operagdo: Entre -102 a 602 Celsius;

21.4.15. Garantia minima: 12 (doze) meses;

21.4.16. Certificagdes e homologagdes minimas:

21.4.16.1. Certificacdo ANATEL;

21.4.16.2. ETL Verified;

21.4.16.3. Diretivas de preservacdo do meio ambiente: Restriction of Hazardous Substances Directive (ROHS);
21.4.16.4. Requisitos fisicos e elétricos: ANSI/TIA-568C.2 e ISO/IEC11801;

21.4.16.5. CMX: NBR 6244 / NBR 14705, IEC 60332 ou UL1581 (Vertical Tray Flame Test);

21.4.16.6. Uso em redes de cabeamento estruturado: NBR 14703 / NBR 14565;

REQUISITOS DE MANUTENGAO
Grupo Unico - Solugdo de seguranga de rede com Firewall de Gltima geragdo (NGFW)

21.5. Os equipamentos e softwares adquiridos nesse processo deverdo possuir garantia do fabricante ou de empresa autorizada pelo fabricante para prestacdo
deste servigo no Brasil, com prazo minimo de duragdo de 48 (quarenta e oito) meses, contados a partir do recebimento definitivo da solugdo, que se dara
somente quando de sua completa instalagdo, configuragdo e inicio de operagdo;



21.6. Durante todo o prazo de vigéncia a garantia devera incluir os servigos de manutengdo preventiva e corretiva, cuja periodicidade de execugdo deverd se dar
de acordo com as recomendagdes técnicas da fabricante da solugdo;

21.7. A manutengdo preventiva deverd, no minimo, incluir:

21.7.1. Atualizagdo de todos os componentes de software da solugdo, incluindo patches de seguranca, firmwares e versdes de sistema operacional, seja para
corrigir problemas identificados, seja para implementagdo de melhorias e acesso a novas funcionalidades;

21.7.2. Acesso e atualizagdo de assinaturas de protegdo, assim como as bases de dados mantidas pela fabricante, necessdrias para o correto e pleno
funcionamento da solugdo, tais como Black e White Lists, assinaturas do tipo “Zero Day”, lista de aplicativos confiaveis, etc;

21.8. A manutengdo corretiva devera, no minimo, incluir:

21.8.1. Reposicdo de pegas, componentes e equipamentos que apresentarem defeito ou falha de funcionamento, abrangendo todos os itens que compdem a
solugdo, incluindo seus acessorios, modulos de expansdo, transceivers ou outros equipamentos fornecidos pela CONTRATADA para funcionamento da solugdo;

21.8.2. Em caso de defeitos de fabricagdo ou a necessidade de substituicdo hardware, a garantia deverad incluir envio de pegas ou equipamentos de reposi¢dao
nos locais especificados neste edital. O envio da peca ou equipamento de reposi¢cdo devera ser realizado, no maximo, até o fim do préximo dia util apds a
detecgdo da falha;

Servigo de Suporte Técnico

21.9. Durante todo o prazo de garantia, a PREVIC podera solicitar o suporte técnico especializado da fabricante ou empresa oficialmente autorizada pela
fabricante a prestar o servigo de suporte no Brasil, sem limitacdo de quantidade de chamados por periodo;

21.9.1. A solicitagdo de suporte técnico por parte da PREVIC se dard através de abertura de chamado, a ser realizado por, no minimo, os seguintes meios de
comunicagdo, disponibilizados sempre em idioma portugués (Brasil):

21.9.2. Ligagdo telefénica gratuita (0800);
21.9.3. Sistema web (website) com autenticagdo segura (minimo usuario e senha de acesso);
21.9.4. E-mail corporativo (em caso de indisponibilidade dos meios anteriormente citados);

21.10. O suporte técnico devera estar disponivel na modalidade “24x7” (24 horas por dia, 7 dias por semana), tanto na modalidade remota quanto presencial
(on-site);

21.11. O suporte devera respeitar, no minimo, os seguintes tempos de resposta para os niveis de severidade abaixo:
21.11.1. Critica: Significa que a solugdo ficou inoperante ou ocorreu falha de grande impacto que fez com que a solugdo parasse de funcionar;

21.11.1.1. Para este nivel de severidade o encaminhamento do chamado para atendimento deverd ser imediato, com tempo de resposta de resolugdo maxima
de 60 (sessenta) minutos, a contar da recepgdo do chamado, sendo preferencialmente prestado na modalidade presencial (on-site). Nestes casos, considerar-se-
4 como resolugdo o retorno do funcionamento da solugdo, seja através de implementagdo de uma solugdo definitiva para o incidente, seja por meio de uma
solugdo temporaria para colocagdo emergencial da solugdo novamente em operagdo;

21.11.2. Alta: Incidentes que ndo causem a paralisacdo completa da solugdo, mas que causem dano moderado em seu funcionamento, tais como: Lentiddo
elevada, travamentos e interrupgdes recorrentes, inoperancia parcial (alguma funcionalidade ou mddulo da solugdo deixar de funcionar). Para este nivel de
severidade o tempo maximo de resposta devera ser de até 02 (duas) horas, em horério comercial, a contar da recepgdo do chamado, sendo preferencialmente
prestado na modalidade presencial (on-site). Nestes casos, considerar-se-a como resolugdo o restabelecimento do funcionamento normal da solugdo, seja
através de implementagdo de uma solugdo definitiva para o incidente, seja por meio de uma solugdo temporaria para colocagdo emergencial da solugdo
novamente em operagdo normal;

21.11.3. Média: Incidentes que causem reducdo de performance da solugdo, tais como lentiddo intermitente, erros e falhas em determinados médulos ou
recursos e falha no funcionamento de politicas ja implementadas; Para este nivel de severidade o tempo de resposta devera ser de até 4 (quatro) horas, em
horario comercial, para resolugdo total ou encontro de solugdo temporaria de contorno;

21.11.4. Baixa ou_informativa: Incidentes de baixo impacto, que ndo causem falhas ou redugdo de performance da solugdo, ou que afetem mddulos ou
funcionalidades que ndo sejam consideradas como essenciais para o funcionamento da solugdo, tais como ferramenta de geragdo de relatérios, acesso a
dashboards, fungées administrativas da solugdo (edigdo de grupos de administragdo, por exemplo). Inclui também chamados para esclarecimento de duvidas
sobre a configuragdo ou funcionamento da solugdo. Para este nivel de severidade o tempo de resposta devera ser de até 8 (oito) horas, em horario comercial.

REQUISITOS TEMPORAIS

Do Detalhamento da Metodologia de Execugdo/entregas

21.12. As despesas com transportadora e servigo de entrega, incluindo o transporte intra-predial, correrdo totalmente por conta das empresas contratadas;
21.13. Eventuais danos ocorridos durante o transporte e entrega dos equipamentos ndo sdo de responsabilidade da PREVIC;

21.14. A entrega fisica de equipamentos, pegas e suprimentos deve ser realizada em hordrio comercial, preferencialmente sob data previamente estabelecida ou
informada pela CONTRATADA, no seguinte enderego:

Destinatdrio: PREVIC — Coordenagédo-Geral de Tecnologia da Informagédo
Enderego: Ed. Venancio 3000, SCN Quadra 06 - Conjunto A - 32 andar - Asa Norte
CEP 70716-900 - Brasilia-DF

21.15. A execugdo de servigos poderd ser realizada fora do hordrio comercial, quando necessdria intervengdo no ambiente tecnolégica da PREVIC que possa
causar indisponibilidade de servigos e sistemas de TI. Neste caso, a data e o hordrio de execugdo do servigo deverdo ser previamente acordados com a
CGTI/DIRAD/PREVIC;

21.16. Os suprimentos (cabos) necessarios para a interconexdo do equipamentos NGFW, por serem necessarios para a interconexdo entre a solugdo adquirida
no “Grupo Unico” e o ambiente de redes da PREVIC, precisam ser entregues antes do inicio da execucdo do servico de instalagdo e configuragdo da Solugdo de
seguranca Firewall NGFW e, por este motivo, possuem prazo de entrega menor que o dos itens do “Grupo Unico”;

21.17. No caso dos equipamentos integrantes do Grupo Unico, Item 01 — “Firewall NGFW”, estes serdo armazenados na CGTI/DIRAD/PREVIC assim que forem
recebidos, e ndo serdo desembalados por nenhum funciondrio da PREVIC. A desembalagem devera ser realizada pelo(s) profissional(is) indicado(s) para a
execugdo do servico de instalagio destes equipamentos (Grupo Unico — Item 02 — “Servigo de instalagdo e configuragdo da solugdo de Firewall NGFW”);

21.18. A entrega dos itens se dard nos seguintes prazos:

Grupo Unico - Item 01 —Firewall NGFW, incluindo licenciamento de uso e garantia e suporte técnico de no minimo 48 meses:

21.19. Os dois dispositivos devem ser entregues simultaneamente, incluindo todos os seus acessérios e pegas necessarias para sua correta instalagdo e
configuragdo, em até 90 (noventa) dias corridos ap6s a assinatura do contrato;



20. 20. A ativagdo das licengas de uso e o inicio da vigéncia da garantia e suporte técnico devera ser realizada durante a execugdo do servigo de instalagdo e
configuragdo dos dois dispositivos. Deste modo, seu prazo maximo sera o mesmo do Iltem 02.

21. 21.0 servigo devera ser prestado no prazo maximo de 90 (noventa) dias corridos, a contar da data de entrega do Item 01 — Firewall NGFW, sendo este prazo
dividido em duas etapas:

21.21.1. 19 Ftapa: A empresa contratada tera até 30 (quinze) dias corridos, a contar da data de entrega do item 01 — Firewall NGFW, para realizar o planejamento
da execugdo do servico;

21.21.2. 29 Etapa: Apds a data de inicio efetivo da execugdo do servigo de instalagdo e configuragdo da solugdo, a empresa contratada tera até 60 (sessenta) dias
corridos para concluir todas as atividades especificadas.

Grupo Unico - Item 03 - Treinamento oficial do Firewall NGFW

21.22. O treinamento devera ser iniciado em até 14 (quatorze) dias corridos, contados apds a conclusdo da instalagdo e configuragdo da solugdo e a ativagdo das
licengas (/tem 02).

21.23. O prazo inicial podera ser estendido, em caso de indisponibilidade de treinamento oficial no periodo, desde que a prorrogagdo seja previamente solicitada
a CONTRATANTE, com antecedéncia minima de 03 (trés) dias Uteis, antes da data prevista para inicio de sua execugdo;

REQUISITOS DE EFICACIA ENERGETICA

21.24. Somente serdo admitidas as ofertas caso cumpram com os critérios de seguranga, compatibilidade eletromagnética e eficiéncia energética, previstos na
Portaria n? 170, de 2012 do INMETRO.

21.25. Somente serdo admitidas as ofertas de bens de informatica e/ou automacdo que ndo contenham substdncias perigosas em concentracdo acima da
recomendada na diretiva RoHS(Restriction of Certain Hazardous Substances), tais comomercurio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)),cadmio (Cd),
bifenil polibromados (PBBs), éteres difenilpolibromados (PBDEs).

REQUISITOS DE SEGURANCA DA INFORMAGAO

21.26. A CONTRATADA deverd submeter-se aos procedimentos de seguranga existentes, ou que possam ser criados durante a vigéncia do contrato. Os
procedimentos deverdo ser observados sempre que for necessaria a presenga nas dependéncias da CONTRATANTE;

21.27. A empresa CONTRATADA devera respeitar as diretrizes constantes da Politica de Seguranga da Informagdo e Comunicages da PREVIC (Portaria PREVIC n2
204/2013), obrigando-se a manter o sigilo a respeito de quaisquer informagdes, dados, processos, formulas, cddigos, cadastros, fluxogramas, diagramas logicos,
dispositivos, modelos ou outros materiais de propriedade da PREVIC aos quais tiver acesso em decorréncia do objeto da presente contratagdo, ficando
terminantemente proibida de fazer uso ou revelagdo destes sob qualquer justificava;

21.28. Devera a empresa CONTRATADA se abster de fornecer qualquer informagdo da contratante que possa beneficiar outrem ou prejudicar a imagem
institucional da PREVIC;

21.29. N3o sera permitida a vinculagdo da instituigdo (isto inclui logomarcas, referéncias etc.) para fins de publicidade e propaganda;

21.30. Devera ainda a empresa CONTRATADA pactuar com a PREVIC o compromisso de manutencgdo de sigilo e ciéncia das normas de seguranca vigentes no
drgdo, responsabilizando-se por todos os seus colaboradores diretamente envolvidos na prestagdo dos servigos;

21.31. Ndo serd permitido o uso dos recursos da PREVIC para fins proprios, particulares ou ilicitos. Inclui-se uso de servigo de telefonia, internet ou qualquer
outro que venha a incidir gastos ou possibilitar vulnerabilidades, violéncia, incidentes de seguranga fisica, incidentes de seguranga da informagdo ou crimes, sob
pena de responsabilidade civil e criminal;

21.32. Todo e qualquer incidente de seguranga ou comportamento atipico que possa a vir a indicar sinais de violagdo de direitos deve ser comunicado
imediatamente a CONTRATANTE.

21.33. A empresa CONTRATADA devera emitir um "Termo de Sigilo e Responsabilidade", conforme modelo do ANEXO IV - Termo de Sigilo e Responsabilidade
(SEI n2 0490870), se comprometendo a ndo divulgar quaisquer informagdes, sem a devida autorizagdo prévia (Decreto n2 4.553, de 27 de dezembro de 2002).

REQUISITOS DE MANUTENGAO

Grupo Unico - Solugdo de seguranca de rede com Firewall de Gltima geragio (NGFW)

21.34. Os equipamentos e softwares adquiridos nesse processo deverdo possuir garantia do fabricante ou de empresa autorizada pelo fabricante para prestagao
deste servigo no Brasil, com prazo minimo de duracdo de 48 (quarenta e oito) meses, contados a partir do recebimento definitivo da solugdo, que se dara
somente quando de sua completa instalagdo, configuragdo e inicio de operagdo;

21.35. Durante todo o prazo de vigéncia a garantia deverd incluir os servicos de manutencgdo preventiva e corretiva, cuja periodicidade de execugdo devera se
dar de acordo com as recomendagdes técnicas da fabricante da solugdo;

21.36. A manutencdo preventiva devera, no minimo, incluir:

21.36.1. Atualizacdo de todos os componentes de software da solugdo, incluindo patches de seguranga, firmwares e versGes de sistema operacional, seja para
corrigir problemas identificados, seja para implementagdo de melhorias e acesso a novas funcionalidades;

21.36.2. Acesso e atualizagdo de assinaturas de protecdo, assim como as bases de dados mantidas pela fabricante, necessarias para o correto e pleno
funcionamento da solugdo, tais como Black e White Lists, assinaturas do tipo “Zero Day”, lista de aplicativos confidveis, etc;

21.36.3. A manutencdo corretiva devera, no minimo, incluir:

21.36.3.1. Reposig¢do de pegas, componentes e equipamentos que apresentarem defeito ou falha de funcionamento, abrangendo todos os itens que compdem a
solugdo, incluindo seus acessérios, médulos de expansdo, transceivers ou outros equipamentos fornecidos pela CONTRATADA para funcionamento da solugdo;

21.36.3.2. Em caso de defeitos de fabricagdo ou a necessidade de substituicdo hardware, a garantia devera incluir envio de pegas ou equipamentos de reposi¢do
nos locais especificados neste edital. O envio da pega ou equipamento de reposicdo devera ser realizado, no maximo, até o fim do préximo dia util apds a
detecc¢do da falha;

Servico de Suporte Técnico



21.37. Durante todo o prazo de garantia, a PREVIC podera solicitar o suporte técnico especializado da fabricante ou empresa oficialmente autorizada pela
fabricante a prestar o servigo de suporte no Brasil, sem limitacdo de quantidade de chamados por periodo;

21.38. A solicitagdo de suporte técnico por parte da PREVIC se dard através de abertura de chamado, a ser realizado por, no minimo, os seguintes meios de
comunicagdo, disponibilizados sempre em idioma portugués (Brasil):

21.38.1. Ligagdo telefonica gratuita (0800);
21.38.2. Sistema web (website) com autenticagdo segura (minimo usudrio e senha de acesso);
21.38.3. E-mail corporativo (em caso de indisponibilidade dos meios anteriormente citados);

21.39. O suporte técnico devera estar disponivel na modalidade “24x7” (24 horas por dia, 7 dias por semana), tanto na modalidade remota quanto presencial
(on-site);

21.40. O suporte devera respeitar, no minimo, os seguintes tempos de resposta para os niveis de severidade abaixo:

21.40.1. Critica: Significa que a solugdo ficou inoperante ou ocorreu falha de grande impacto que fez com que a solugdo parasse de funcionar;

21.40.1.1. Para este nivel de severidade o encaminhamento do chamado para atendimento devera ser imediato, com tempo de resposta de resolugdo maxima
de 60 (sessenta) minutos, a contar da recepgdo do chamado, sendo preferencialmente prestado na modalidade presencial (on-site). Nestes casos, considerar-se-
4 como resolugdo o retorno do funcionamento da solugdo, seja através de implementagdo de uma solugdo definitiva para o incidente, seja por meio de uma
solugdo temporaria para colocagdo emergencial da solugdo novamente em operagdo;

21.40.2. Alta: Incidentes que ndo causem a paralisagdo completa da solugdo, mas que causem dano moderado em seu funcionamento, tais como: Lentiddo
elevada, travamentos e interrupgdes recorrentes, inoperancia parcial (alguma funcionalidade ou médulo da solugdo deixar de funcionar). Para este nivel de
severidade o tempo maximo de resposta devera ser de até 02 (duas) horas, em hordrio comercial, a contar da recepgdo do chamado, sendo preferencialmente
prestado na modalidade presencial (on-site). Nestes casos, considerar-se-a como resolugdo o restabelecimento do funcionamento normal da solugdo, seja
através de implementacdo de uma solugdo definitiva para o incidente, seja por meio de uma solugdo temporaria para colocagdo emergencial da solugdo
novamente em operagdo normal;

21.40.3. Média: Incidentes que causem reduc¢do de performance da solugdo, tais como lentiddo intermitente, erros e falhas em determinados mddulos ou
recursos e falha no funcionamento de politicas ja implementadas; Para este nivel de severidade o tempo de resposta devera ser de até 4 (quatro) horas, em
horario comercial, para resolugdo total ou encontro de solugdo temporaria de contorno;

21.40.4. Baixa ou informativa: Incidentes de baixo impacto, que ndo causem falhas ou redugdo de performance da solugdo, ou que afetem méddulos ou
funcionalidades que ndo sejam consideradas como essenciais para o funcionamento da solugdo, tais como ferramenta de geracdo de relatérios, acesso a
dashboards, fungdes administrativas da solugdo (edigdo de grupos de administragdo, por exemplo). Inclui também chamados para esclarecimento de duvidas
sobre a configuragdo ou funcionamento da solugdo. Para este nivel de severidade o tempo de resposta devera ser de até 8 (oito) horas, em horario comercial.

REQUISITOS DE NEGOCIO

21.41. A solugdo auxiliara a PREVIC a preservar a integridade e a confidencialidade dos dados dos quais ela é custodiante, em conformidade com a Lei Geral de
Protegdo de Dados (Lei n2 13.709/2018) e com a Politica de Seguranga da Informagdo e Comunicagbes da PREVIC (Portaria n2 204/2013)

21.42. A solugdo deve permitir a rastreabilidade das informagdes de acesso dos usuarios, e seu armazenamento para consulta futura, pelo periodo minimo de 01
(um) ano, de acordo com o Marco Civil da Internet — Lei n2 12.965/2014;

21.43. A solugdo é considerada essencial para a protegdo da infraestrutura de Tl da autarquia, ja que é através dela que a area de tecnologia conseguira
identificar e prevenir o uso ou acesso indevido a seus ativos de T, e os dados neles armazenados, contribuindo assim para a redugdo de incidentes de seguranc¢a
da informagdo, como por exemplo: vazamento de dados sigilosos ou de acesso restrito, acesso ndo autorizado a dispositivos e sistemas, acesso ou propagac¢ao
indevida de contetdo ilegal (i.e.: pornografia infantil, pirataria) e desvio de finalidade no uso dos ativos de Tl da autarquia (i.e.: mineragdo de criptomoedas, uso
dos links de Internet para download de conteudo alheio as atividades da autarquia, ataques de negagdo de servigo - DDoS);

21.44. Com a crise pandémica de COVID-19 iniciada em 2020, mostrou-se essencial para o prosseguimento das atividades de rotina de todas as empresas e
orgdos publicos, a possibilidade de os funciondrios acessarem remotamente recursos e sistemas hospedados na rede interna corporativa. A solugdo em questdo
prové mecanismos de acesso remoto a rede interna, através de clientes VPN e certificagdo digital, sendo essencial para o provimento deste tipo de recurso aos
funcionarios da PREVIC;

21.45. Melhorar o nivel de qualidade e seguranca dos servicos das aplicagBes internas da PREVIC, agregando fungBes e recursos que hoje ndo dispomos em
nosso ambiente de redes.

REQUISITOS DE CAPACITACAO

21.46. Considerando que a PREVIC atualmente ndo possui uma solugdo de seguranga de Firewall NGFW em seu ambiente, ndo se dispde hoje de profissionais,
sejam servidores publicos ou funciondrios terceirizados, com conhecimento técnico suficiente para manter a solugdo em operagdo. Por este motivo foi incluido
no processo de aquisigdo o fornecimento de treinamento especifico sobre o seu uso e operagdo, treinamento este que deverd ser conduzido pelo préprio
fabricante ou por um representante oficialmente capacitado, certificado e autorizado pelo fabricante a ministrar treinamentos oficiais. Os requisitos para este
treinamento encontram-se detalhados na especificagdo técnica do item correspondente (Grupo Unico — Item 03 “Treinamento oficial do Firewall NGFW”).

REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

21.47. A documentagdo e os manuais de operagcdo da solucdo deverdo ser apresentados preferencialmente no idioma Portugués (Brasil — PT-BR) e, em sua
auséncia, deverdo ser apresentados em idioma Inglés;

21.48. Todos os contatos relacionados ao gerenciamento de chamados, tanto para acionamento de garantia quanto para prestacdo de servico de suporte
técnico, deverdo ser realizados em portugués brasileiro;

21.49. Quando da execugdo de servigos presenciais de suporte técnico no ambiente da PREVIC, os funcionarios da CONTRATADA, ou prestadores de servigo
indicados por ela, deverdo apresentar identificagdo funcional prévia, para cadastramento e liberagdo de acesso; e ao realizar o servigo presencial, deverdo portar
crachd identificador com foto;

21.50. Em conformidade com a IN SLTI/MPOG n. 01/2010, a CONTRATADA devera cumprir com os seguintes requisitos de sustentabilidade ambiental, quando
aplicavel:

21.50.1. Que os bens sejam constituidos, no todo ou em parte, por material reciclado, atéxico, biodegradavel, conforme ABNT NBR — 15448-1 e 15448-2;

21.50.2. Que sejam observados os requisitos ambientais para a obtengdo de certificagdo do Instituto Nacional de Metrologia, Normalizagdo e Qualidade
Industrial — INMETRO como produtos sustentaveis ou de menor impacto ambiental em relagdo aos seus similares;

21.50.3. Que os bens devam ser, preferencialmente, acondicionados em embalagem individual adequada, com o menor volume possivel, que utilize materiais
reciclaveis, de forma a garantir a maxima prote¢do durante o transporte e o armazenamento;



21.50.4. Que os bens ndo contenham substancias perigosas em concentragdo acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous
Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cddmio (Cd), bifenilpolibromados (PBBs), éteres difenil-polibromados (PBDEs).

REQUISITOS DE ARQUITETURA TECNOLOGICA - ESPECIFICACAO TECNICA

Compatibilidade com o Ambiente Tecnolégico atual da Previc

21.51. A solucdo, em especial a integrante do Grupo Unico — “Solucdo de seguranca de rede com Firewall NGFW”, deve ser compativel com o ambiente
tecnoldgico da PREVIC, em especial com sua rede interna:

21.52. Rede LAN formada por:

21.52.1. Switches Core Gigabit Ethernet, com 2 portas 10G SFP+, fabricante Cisco, modelo WS-C2960XR-48TD-I;
21.52.2. Switches Top of Rack (ToR) Gigabit Ethernet, fabricante Cisco, modelos WS-C2960XR-24TS-;

21.52.3. Switches de Acesso Gigabit Ethernet, fabricante Cisco, modelo SG500;

21.52.4. Access Points, fabricante Cisco, modelo Wireless Aironet 28021 (AIR-AP18521-Z-K9-BR);

21.53. A conexdo entre os switches Core e o roteador da operadora de link de dados (SERPRO — INFOVIA) se da por meio de conexdo de fibra éptica Gigabit, com
cabos com conectores do tipo LC-LC. A PREVIC esta com um projeto em andamento para substituigdo deste link de dados por outros dois links, conforme pode
ser observado mais detalhadamente na especificagdo técnica do Item 03 do Grupo Unico — Instalagdo e Configuragdo da Solugdo Firewall NGFW;

21.54. A solugdo atual de Firewall NGFW ndo é administrada diretamente pela PREVIC, e sim por sua contratada DATAPREV, a saber:

21.54.1. 01 (uma) instancia virtual de Firewall NGFW, fabricante Palo Alto, modelo PA-5250, com as seguintes licengas ativas: Threat Prevention; URL-Filtering e
WildFire. Os clientes da PREVIC utilizam-se de VPN client-to-site, com conexdes SSL. Para tal, utilizam-se de aplicativo cliente VPN “Palo Alto Global Protect”. Os
certificados digitais sdo gerados pela CA da solugdo NGFW gerenciada pela DATAPREV;

21.54.2. Em nosso ambiente interno ndo utilizamos as regras de Threat Prevention nem de URL-Filtering da solugdo da Palo Alto. Nestes casos utilizamos as
seguintes solugdes internas:

21.54.2.1. Threat Prevention: BitDefender GravityZone Ultra Suite;
21.54.2.2. URL-Filtering: Squid/LightSquid;

21.55. Destas duas pretendemos com esta aquisi¢do substituir o Squid/LightSquid pela solugdo de URL-Filtering a ser ofertada em conjunto com a solugdo de
Firewall NGFW. Inicialmente ndo ativaremos o recurso de Threat Prevention da solugdo objeto desta aquisi¢do, visto que a o BitDefender GravityZone foi
adquirido recentemente pela autarquia, e ainda esta sob garantia e suporte técnico da fabricante. Por este motivo ndo solicitamos a ativagdo desta licenga de
uso deste recurso no processo atual, solicitamos que o Firewall NGFW a ser fornecido possua todas as funcionalidades de Threat Prevention em sua arquitetura,
sob possibilidade de posteriormente adquirirmos seu licenciamento em especifico ao fim da vigéncia do contrato com a fornecedora da solugdo atual —
BitDefender GravityZone.

REQUISITOS LEGAIS

21.56. Essa contratagdo estd em conformidade com o Planejamento Estratégico, com o Plano Diretor de Tecnologia da Informagdo - PDTI da autarquia, com a
Estratégia Geral de Tecnologia da Informagdo, com as disposicdes normativas da IN n°. 01/2019 - SEGES/ME e em conformidade com a Lei n°. 8.666/93;

21.57. Deverdo ser cumpridas, no que couber, as exigéncias:

21.57.1. Do inciso XI, art. 72 da Lei 12.305, de 02 de agosto de 2010, que institui a Politica Nacional de Residuos Sélidos — PNRS;

21.57.2. Do art. 62 da Instrugdo Normativa MPOG n° 01, de 19 de janeiro de 2010, que estabelece as praticas de sustentabilidade na execugdo dos servigos;
21.57.3. Da Portaria N° 170, de 10 de abril de 2012 do Instituto Nacional de Metrologia, Qualidade e Tecnologia — INMETRO;

21.57.4. Do Decreto n? 7.174/2010, que regulamenta a contratagcdo de bens e servigos de informdtica e automagdo pela administragdo Publica Federal, direta ou
indireta, pelas fundagdes instituidas ou mantidas pelo Poder Publico e pelas demais organizag@es sob o controle direto ou indireto da Unido;

21.58. Os servigos deverdo ser prestados de acordo com os critérios de sustentabilidade ambiental contidos no Art. 52 da Instrugdo Normativa n° 01, de 19 de
janeiro de 2010, da Secretaria de Logistica e Tecnologia da Informacdo do Ministério do Planejamento Orcamento e Gestdo — SLTI/MPOG e no Decreto n°
7.746/2012, da Casa Civil, da Presidéncia da Republica, no que couber.

21.58.1. Quanto a Lei n? 10.520/02, foi observada a instrugdo em seu art. 12 e Pardgrafo Unico, o qual estabelece que para a aquisicdo de bens e servigos
comuns, podera ser adotada a licitagdo na modalidade de pregdo. Ainda, em seu paragrafo Unico, detalha bens e servicos comuns como aqueles cujos padrdes
de desempenho e qualidade possam ser objetivamente definidos pelo edital, por meio de especificagdes usuais no mercado;

21.58.2. Os servigos deverdo ser prestados de acordo com os critérios de sustentabilidade ambiental contidos no Art. 52 da Instru¢do Normativa n° 01, de 19 de
janeiro de 2010, da Secretaria de Logistica e Tecnologia da Informacdo do Ministério do Planejamento Orcamento e Gestdo — SLTI/MPOG e no Decreto n°
7.746/2012, da Casa Civil, da Presidéncia da Republica, no que couber.

21.58.3. A participagdo no certame podera ser exclusiva para a microempresas e empresas de pequeno porte, nos termos do art. 48 da Lei Complementar n2
123, de 14 de dezembro de 2006.

22. DAS PROPOSTA DE PRECOS

22.1. A proposta da licitante devera conter a especificagdo clara e completa da prestagdo de servigos, obedecida a mesma ordem constante deste Termo de
Referéncia, sem conter alternativas de pregos, ou de qualquer outra condigdo que induza o julgamento a ter mais de um resultado.

22.2. Ndo serdo aceitas propostas contendo cdpia das exigéncias deste Termo de Referéncia no lugar da especificagdo clara e inequivoca dos servigos a serem
executados.

22.3. Alicitante devera apresentar planilha de precos, discriminando os valores total e unitédrio dos servigos contratados.

22.4. A proposta deverad conter declaragdo da licitante de que se encontra apta a prestar todos os servigos pertinentes ao ofertado e as regras de negdcio
envolvidas.

22.5. E obrigatdrio a utilizagdo pelos licitantes do "Modelo de Proposta Comercial" editado pela CONTRATANTE, conforme documento SEI n2 0490871.

23. DA RESCISAO CONTRATUAL
23.1. Alinexecugdo total ou parcial do contrato poderd ensejar a sua rescisdo, conforme o disposto nos artigos 77 a 80 da Lei n° 8.666/93;

23.2. Entende-se por inexecugdo total o ndo inicio da prestagdo dos servigos apds 30 dias além do prazo definido;



23.3. Entende-se por inexecugdo parcial o atraso na prestacdo dos servigos dentro do prazo previsto;
23.4. Os casos de rescisdo contratual serdo formalmente motivados nos autos do procedimento, assegurado o contraditério e a ampla defesa;
23.5. A rescisdo do contrato podera ser:

23.5.1. Determinada por ato unilateral e escrito da CONTRATANTE nos casos enumerados nos incisos | a Xll e XVII do artigo 78 da Lei n.° 8.666/93, mediante
notificagdo por meio de oficio entregue diretamente ou por via postal, com prova de recebimento, sem prejuizo das penalidades previstas no contrato;

23.5.2. Amigavel, por acordo entre as partes, mediante a assinatura de termo aditivo ao contrato, desde que haja conveniéncia para a PREVIC;
23.5.3. Judicial, nos termos da legislagdo em vigor.
23.6. A rescisdo unilateral ou amigavel devera ser precedida de autorizagdo escrita e fundamentada da autoridade competente;

23.7. Quando a rescisdo ocorrer com base nos incisos Xl a XVII do artigo 78 da Lei n° 8.666/93, sem que haja culpa da empresa contratada, ela serd ressarcida
dos prejuizos regularmente comprovados que houver sofrido, tendo direito a:

23.7.1. Devolugdo de garantia, se cabivel;
23.7.2. Pagamentos devidos pela execugdo do contrato até a data da rescisdo;

23.8. Pagamento do custo da desmobilizagdo.

24. DAS ALTERAGOES CONTRATUAIS

24.1. Aceitar nas mesmas condigdes contratuais os acréscimos ou supressdes que se fizerem no objeto do presente contrato, até 25% (vinte e cinco por cento)
de seu valor inicial atualizado.

25. DOS CRITERIOS DE HABILITAGAO DOS FORNECEDORES

25.1. Declaragdo, sob as penalidades cabiveis, da inexisténcia de fatos impeditivos para a sua habilitagdo neste certame, na forma do § 29, do art. 32 da Lei n°
8.666/93, Instrugdo Normativa-MARE-GM n° 05/95 e Decreto n° 3.722/2001;

25.2. Declaragdo de que a empresa ndo utiliza mao-de-obra direta ou indireta de menores, conforme contidas na Lei n° 9.854, de 27 de outubro de 1999,
regulamentada pelo Decreto n° 4.358, de 05 de setembro de 2002;

25.3. Ndo devera ser admitida a participacdo de pessoas juridicas que estejam em uma ou mais das seguintes situagdes:
25.3.1. Processo de faléncia, recuperagéo judicial ou execugdo patrimonial;

25.3.2. Declaragdo de inidoneidade por qualquer érgdo da Administragdo Publica Direta ou Indireta, Federal, Estadual ou Municipal, bem como as que estejam
punidas com suspensdo do direito de contratar ou licitar com a Administragdo;

25.3.3. Estar reunidas em consorcio ou ser controladoras coligadas ou subsidiarias entre si;

25.3.4. Ter em seu quadro funcional servidor de qualquer érgdo ou entidade vinculada ao Ministério da Economia, na condigdo de sdcio, dirigente, responsavel
técnico, administrador, empregado ou controlador.

26. DA VISTORIA PARA A LICITACAO

26.1. Para o correto dimensionamento e elaboragdo de sua proposta, o licitante podera realizar vistoria nas instalagdes do local de execugdo dos servigos,
acompanhado por servidor designado para esse fim, de segunda a sexta-feira, das 08:00 horas as 17:00. horas.

26.2. O prazo para vistoria iniciar-se-a no dia Gtil seguinte ao da publicagdo do Edital, estendendo-se até o dia Util anterior a data prevista para a abertura da
sessdo publica.

26.3. Para a vistoria o licitante, ou o seu representante legal, deverd estar devidamente identificado, apresentando documento de identidade civil e documento
expedido pela empresa comprovando sua habilitagdo para a realizagdo da vistoria.

26.4. A vistoria devera ser agendada pelo e-mail: previc.sistemas@previc.gov.br.

26.5. A ndo realizagdo da vistoria, quando facultativa, ndo poderd embasar posteriores alegagdes de desconhecimento das instalagdes, duvidas ou
esquecimentos de quaisquer detalhes dos locais da prestacdo dos servigos, devendo a licitante vencedora assumir os 6nus dos servigos decorrentes.

26.6. A licitante devera declarar que tomou conhecimento de todas as informagdes e das condi¢des locais para o cumprimento das obrigacSes objeto da
licitagdo.

APENSOS AO TERMO DE REFERENCIA

APENSO I - PLANILHA DE COTAGOES, JUSTIFICATIVA E ANALISE CRITICA (SEI N2 0498430).

Planilha de cotagdes, justificativa e analise critica de pregos

CATMAT
PROPOSTA RAZAO SOCIAL ITEM DESCRICAO QTD / COTAGAO' CNPJ
CATSER
Equipamento NGFW - Modelo: XGS 3100 com licenga Xstream Protection
1 Bundle, e Gerenciamento Central Firewall Reporting Advanced, incluindo 2 | 481646
1 FAST HELPL!rI\IlJFAORMATICA — — tsulpozte e gafl;anua E)ara t60 (s;ess?nt?);ﬁesesh : - | 05.889.039/0001-25
2 ervigos de instalagdo, configuragdo e transferéncia de conhecimento por 26972
cluster instalado nas respectivas localizagbes de instalagdo para os 3
3 equipamentos do item 1. 20052
Firewall do tipo "Next-Generation Firewall" (NGFW), Modelo Check Point
AMULTIPHONE 1 CP16200, incluindo licenciamento de uso e garantia e suporte técnico de no 2 | 481646
2 TELECOMUNICAGOES E minimo 48 meses v 08.053.729/0001-38
INFORMATICA LTDA 2 Servigo de instalagdo e configuragdo da solugdo de Firewall NGFW 1 26972
3 Treinamento oficial do Firewal 1 20052
3 SYS COMUNICAGAO E Firewall do tipo "Next-Generation Firewall" (NGFW), incluindo licenciamento v 06.259.738/0001-54
TECNOLOGIA LTDA ME 1 de uso e garantia e suporte técnico de no minimo 48 meses. Modelo 2 | 481646
FortiGate FG-601F
Servigo de instalagdo e configuragdo da solugdo
2 de Firewall NGFW. ! 26972




3 Treinamento oficial do Firewall. 1 20052
1 frewall do tipo "Next-GeneraBon Firewall" (NGFW), incluindo licenciamento 2 | as1646
4 APPROACH TECNOLOGIA de uso e garantia e suporte técnico de no minimo 48 meses. Modelo PA 3220 v 24.376.542-0001/21
LTDA. 2 Servigo de instalagdo e configuragdo da solugdo de Firewall NGFW. 1 26972
3 Treinamento oficial do Firewall 1 20052
Firewall do tipo "Next-Generation Firewall" (NGFW), incluindo licenciamento
1 de uso e garantia e suporte técnico de 60 meses. Modelo PR2140-NGFW-K9- | 2 | 481646
5 I\SIFI(S)F;{I'I’\'ASAI_?;I'CE/_\ML?;E BR-007 \% 05.795.607/0001-29
Servigo de instalagdo e configuragdo da solugdo de Firewall NGFW. 1 26972
3 Treinamento oficial do Firewall 1 20052
MENOR VALOR ENCONTRADO
I I I
! Art. 5¢ da IN 65/2021. Opgles: Link p/ IN: https://www.in.gov.br/en/we
LIL L IV e V.
ANALISE CRITICA DE VALORES ORCADOS
A) Alguma cotagdo foi desconsiderada por ser julgada com valor inexequivel, inconsistente ou excessivament
B) Cite os itens que tiveram valores enquadrados no item acima (valor inexequivel, incor
A contratagdo possui grupo Unico, onde deve ser levado em consideragdo o valor do somatéri
Proposta 1 - Foi verificado que as caracteristicas técnicas do equipamento ndo atendem o TR da Previc em sua totalidade, d
Proposta 5 - A proposta da empresa WiselT ficou muito acima das outras e por isso, se torna ex
C) Cite o(s) item(ns) e descreva os critérios fundamentados utilizados para desconsidera¢do dos valores inexequiveis,
Por se tratar de grupo Unico, acreditamos que ndo devemos analisar os subitem separadamente, pois o que conta, no final, é o valor total da proposta. Dessa forma
outras.
D) Os valores obtidos na pesquisa foram avaliados criticamente, no sentido de que suas médias ndo apresentam grandes variag8es, ndo comprometendo a estima
mercado?  SIM (X) ()NAO
E) Outras informagdes relacionadas as cotagdes:
A metodologia de "menor valor" foi considerada a melhor escolha, tendo em vista o principio
F) Metodologia utilizada e o calculo do valor a ser considerado para a licitagé
Tendo em vista as 3 propostas vdlidas, foi feito o cdlculo de média e de mediana para determinar o prego mais coerente pa
- A média deu R$ 1.412.000,00 (um milh3o, quatrocentos e doze mil reais)
- A mediana deu R$ 1.478.000,00 (um milhdo, quatrocentos e setenta e oito mil
- 0 menor valor foi de R$ 1.205.000,00 (um milhdo, duzentos e cinco mil rea
O calculo pode ser visto na aba "Célculo" desta planilha eletronica.
Desta forma, acreditamos que o valor mais correto para ser considerado no Termo de Referécia da contratagdo seja o
Declaro para todos os fins de direito, que realizei pesquisa de pregos para futura aquisicdo/contratacdo dos itens presentes neste processo licitatdrio, que o prego ¢
conforme o artigo 52 e seus incisos, devidamente apontados na planilha acir
Assim, afirmo que me responsabilizo pelo levantamento dos pregos de acordo com a des:
Calculos
Propostas Empresa Valores Observagdo
n2l FAST RS 1.075.000,00 O item ndo atende na sua integralidade
n22 AMULTIPHONE RS 1.478.000,00 OK
n23 SYS RS 1.205.000,00 OK
n24 APPROACH RS 1.553.000,00 OK
n25 WISEIT RS 2.020.321,70 Valor muito superior aos outos
MEDIA
Soma dos valores, dividido pela quantidade de propostas
(1.478.000,00 + 1.205.000,00 + 1.553.000,00 ) /3
Valor Média: RS 1.412.000,00

MEDIANA

Trata-se do valor se encontra no medio das amostras de valores propostos pelas empresas (apenas propostas validas)

1.205.000,00, 1.478.000,00, 1.553.000,00

Valor Mediana: RS 1.478.000,00

MENOR VALOR

Trata-se do menor valor encontrado dentre as propostas validas

1.205.000,00

APENSO Il - MODELO DE TERMO DE RECEBIMENTO PROVISORIO (SEI N2 0490873);

TERMO DE RECEBIMENTO PROVISORIO

Processo n? 44011.005386/2022-14

1. IDENTIFICAGAO

Contrato n°:




Periodo da Vigéncia:

N° da OS/OFB/NE:

Objeto:

'Valor dos Bens/Servicos Recebidos:

Contratante:

Superintendéncia Nacional de Previdéncia Complementar

Contratada:

Data da Entrega:

Data do Recebimento:

Prazo Originalmente Estipulado:

2. TERMOS

2.1. Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 33, inciso |, da Instrugdo Normativa n2 01, de 04 de abril de 2019, emitida
pelo Ministério da Economia/Secretaria Especial de Desburocratizagdo, Gestdo e Governo Digital/Secretaria de Governo Digital, que os servigos e/ou ou bens,
integrantes da OS/OFB acima identificada, ou conforme definido no Modelo de Execuc¢do do contrato supracitado, foram recebidos nesta data e serdo objetos de
avaliagdo quanto a adequagdo da Solugdo de Tecnologia da Informagdo e a conformidade de qualidade, de acordo com os Critérios de Aceitagdo previamente

definidos no Modelo de Gestdo do contrato pela Contratante.

2.2. Ressaltamos que o recebimento definitivo destes servigos e/ou bens ocorrerd em até dias, desde que ndo ocorram problemas técnicos ou divergéncias
quanto as especificagdes constantes do [Contrato / Termo de Referéncia / Projeto Basico] do Contrato acima identificado.

O presente documento segue assinado pelo Agente Fiscalizador do Contrato.

APENSO Il - MODELO DE TERMO DE RECEBIMENTO DEFINITIVO (SEI N2 0490874);

Processo n? 44011.005386/2022-14

1. IDENTIFICACAO

TERMO DE RECEBIMENTO DEFINITIVO

Contrato n°:

Periodo da Vigéncia:

N° da OS/OFB/NE:

Objeto:

'Valor dos Bens/Servicos Recebidos:

Contratante:

Superintendéncia Nacional de Previdéncia Complementar

Contratada:

Data da Entrega:

Data do Recebimento:

Prazo Originalmente Estipulado:

2. TERMOS

2.1. Por este instrumento, em carater definitivo, atestamos que os servicos e/ou bens acima identificados foram devidamente executados/entregues e atendem
as exigéncias especificadas no [Termo de Referéncia / Projeto Basico], com eficacia liberatdria de todas as obrigacdes estabelecidas em contratado referentes ao

objeto acima mencionado, exceto as garantias legais (art. 73, § 22, da Lei n2 8.666/1993).



http://www.planalto.gov.br/ccivil_03/Leis/L8666cons.htm#art73

2.2. Observagdes, caso necessario: [digite aqui o texto].

Observacio: Havendo valor patrimoniavel ou complemento financeiro de bem patrimoniado, o Agente Fiscalizador ou o Gestor do Contrato também deve
encaminhar este documento a area de patrimonio.

O presente documento segue assinado pelo Agente Fiscalizador e pelo Gestor do Contrato.

APENSO IV - TERMO DE SIGILO E RESPONSABILIDADE (SEI N2 0490870);

SUPERINTENDENCIA NACIONAL DE PREVIDENCIA COMPLEMENTAR
TERMO DE SIGILO E RESPONSABILIDADE

Processo n2 44011.005386/2022-14

Pelo presente instrumento e na melhor forma de direito, e em consondncia com a Politica de Seguranga da Informagdo e Comunicagdes da PREVIC - POSIC,
estabelecida pela Portaria PREVIC n° 204/2013, de um lado a 4rea de Tecnologia da Informagdo da Superintendéncia Nacional de Previdéncia Complementar -
PREVIC, com sede em Brasilia, no Setor Comercial Norte, Quadra 6, Conjunto A, 32 Andar, doravante denominada CGTI/DIRAD/PREVIC, e de outro lado
, documento de identificagdo , n° , 6rgdo emissor /___, representante da Empresa
, que terd acesso ao Ambiente de tecnologia da informagdo e de telecomunicagdes da PREVIC, doravante

denominado simplesmente COMPROMISSADO, celebram o presente TERMO DE SIGILO E CONFIDENCIALIDADE, mediante as seguintes condigdes:

1. CLAUSULA PRIMEIRA — DO OBJETO

1.1. Constitui objeto deste TERMO o estabelecimento de condigcdes especificas para regulamentar as obrigacGes a serem observadas pela CONTRATADA, no que
diz respeito ao trato de informagdes sigilosas, disponibilizadas pela CONTRATANTE, por forga dos procedimentos necessarios para a execugdo do objeto do
CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei n? 12.527, de 18 de novembro de 2011, o Decreto n? 7.724, de 16 de
maio de 2012, Decreto n2 7.845, de 14 de novembro de 2012, Decreto n.2 10.024/2019, de 20 de setembro de 2019 e Lei n? 13.709/2018 de 14 de agosto de
2018, que regulamentam os procedimentos para acesso e tratamento de informagdo classificada em qualquer grau de sigilo.

2. CLAUSULA SEGUNDA — DOS CONCEITOS E DEFINICﬁES
2.1. Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢es:

2.1.1. Informagdo: dados, processados ou ndo, que podem ser utilizados para produgdo e transmissdo de conhecimento, contidos em qualquer meio, suporte ou
formato.

2.1.2. Informagdo Sigilosa: aquela submetida temporariamente a restricdo de acesso publico em razdo de sua imprescindibilidade para a seguranga da
sociedade e do Estado.

2.1.3. Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.

3. CLAUSULA TERCEIRA — DA INFORMACAO SIGILOSA

3.1. Serdo consideradas como informagao sigilosa, toda e qualquer informacgdo classificada ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O
TERMO abrangerd toda informacdo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou
intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificagdes, relatdrios, compilagdes, cddigo fonte de programas de computador na
integra ou em partes, formulas, desenhos, copias, modelos, amostras de ideias, aspectos financeiros e econémicos, definigdes, informagbes sobre as atividades
da CONTRATANTE e/ou quaisquer informagbes técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante denominados
INFORMAGOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em
razdo das atuagdes de execugdo do CONTRATO PRINCIPAL celebrado entre as partes.

3.2. Serdo aplicaveis a este instrumento, as “Leis Aplicaveis a Prote¢do de Dados” que significa todas as leis, normas e regulamentos que regem o tratamento de
dados pessoais, especificamente, a LGPD, além das normas e dos regulamentos adotados pelas competentes autoridades de protegdo de dados.

3.3. A CONTRATADA declara-se ciente e concorda que poderd ter acesso, utilizar, manter e processar, eletrénica e manualmente, informagdes e dados prestados
pela CONTRATANTE e seus clientes (“dados protegidos”), exclusivamente para a prestagdo dos servigos.

3.4. As Partes declaram-se cientes dos direitos, obrigagGes e penalidades aplicaveis constantes da LGPD e obrigam-se a adotar todas as medidas razoaveis para
garantir, por si, bem como seu pessoal, colaboradores, empregados e subcontratados que utilizem os dados protegidos na extensdo autorizada na referida LGPD.

3.5. A CONTRATADA somente podera tratar dados pessoais conforme as instrugdes da CONTRATANTE, a fim de cumprir suas obrigacbes para a prestagdo dos
servigos, jamais para qualquer outro propdsito.

3.6. A CONTRATADA tratara os dados pessoais em nome da CONTRATANTE e de acordo com as instrugBes escritas fornecidas pela CONTRATANTE. Caso a
CONTRATADA considere que ndo possui informagdes suficientes para o tratamento dos dados pessoais de acordo com este instrumento ou que uma instrugdo
infrinja as Leis Aplicaveis a Prote¢do de Dados, a CONTRATADA prontamente notificarda a CONTRATANTE e aguardara novas instrugoes.

3.7. Se aplicavel, a CONTRATADA se certificara que qualquer terceiro sob sua responsabilidade agira de acordo com este instrumento, as Leis Aplicaveis a
Protecdo de Dados e as instrugdes transmitidas pela CONTRATANTE. A CONTRATADA se certificard que as pessoas autorizadas a tratar os dados pessoais
assumam um compromisso de confidencialidade ou estejam sujeitas a adequadas obrigacdes legais de confidencialidade.

3.8. Se o titular dos dados, autoridade de protegdo de dados ou terceiro solicitar informag&es diretamente da CONTRATADA relativas ao tratamento de dados
pessoais, a CONTRATADA submeterd esse pedido a apreciagdo da CONTRATANTE. A CONTRATADA ndo podera, sem instrugdes prévias da CONTRATANTE,
transferir ou, de qualquer outra forma, compartilhar e/ou garantir acesso aos dados pessoais ou a quaisquer outras informag&es relativas ao tratamento de
dados pessoais a qualquer terceiro.

4. CLAUSULA QUARTA — DOS LIMITES DO SIGILO
4.1. As obrigagdes constantes deste TERMO n3o serdo aplicadas as INFORMAGOES que:
| - sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer de ato ou omissdo da CONTRATADA;

Il - tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO; e
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Il - sejam reveladas em razdo de requisi¢do judicial ou outra determinagdo vélida do Governo, somente até a extensdo de tais ordens, desde que as partes
cumpram qualquer medida de protegdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na
medida do possivel, tempo habil para pleitear medidas de protegdo que julgar cabiveis.

5. CLAUSULA QUINTA - DOS DIREITOS E OBRIGAGOES

5.1. As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipétese alguma, a terceiros, bem
como a ndo permitir que qualquer empregado envolvido direta ou indiretamente na execugdo do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua
estrutura organizacional e sob quaisquer alegacdes, faga uso dessas INFORMAGOES, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

5.2. A CONTRATADA se compromete a ndo efetuar qualquer tipo de cdpia da informagdo sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

5.3. A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da dire¢do e empregados que atuardo direta ou indiretamente na execugdo do
CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informagdes.

5.4. A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as disposi¢des do presente TERMO e dard
ciéncia a CONTRATANTE dos documentos comprobatdrios.

5.5. A CONTRATADA obriga-se a tomar todas as medidas necessdrias a protegdo da informacdo sigilosa da CONTRATANTE, bem como evitar e prevenir a
revelagdo a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

5.6. Cada parte permanecera como fiel depositaria das informagGes reveladas a outra parte em fungdo deste TERMO.
5.7. Quando requeridas, as INFORMAGOES deverdo retornar imediatamente ao proprietario, bem como todas e quaisquer cdpias eventualmente existentes.

5.8. A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores, socios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou
indiretamente, a manter sigilo, bem como a limitar a utilizagdo das informagdes disponibilizadas em face da execugdo do CONTRATO PRINCIPAL.

5.9. A CONTRATADA, na forma disposta no item 5.2, acima, também se obriga a:

| - Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMAGCOES, no territério brasileiro ou no exterior, para
nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar
cautelas e precaugdes adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a elas;

Il - Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmo judiciais, inclusive as despesas
processuais e outras despesas derivadas, a divulgac3o ou utilizagdo das INFORMACOES por seus agentes, representantes ou por terceiros;

Il - Comunicar 8 CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso tenha que revelar qualquer uma das INFORMAGCOES, por
determinagado judicial ou ordem de atendimento obrigatdrio determinado por drgdo competente; e

IV - Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.

6. CLAUSULA SEXTA — DA VIGENCIA

6.1. O presente TERMO tem natureza irrevogdvel e irretratavel, permanecendo em vigor desde a data de sua assinatura até expirar o prazo de classificagdo da
informacgdo a que a CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.

7. CLAUSULA SETIMA — DAS PENALIDADES

7.1. A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitard a imediata aplicagdo de penalidades previstas
conforme disposi¢des contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as
PARTES. Neste caso, a CONTRATADA, estara sujeita, por agdo ou omissdo, a0 pagamento ou recomposicdo de todas as perdas e danos sofridos pela
CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou
judicial, sem prejuizo das demais sang¢des legais cabiveis, conforme art. 87 da Lei n2 8.666, de 21 de junho de 1993.

8. CLAUSULA OITAVA - DISPOSICOES GERAIS
8.1. Este TERMO de Confidencialidade é parte integrante e insepardvel do CONTRATO PRINCIPAL.

8.2. Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto a execugdo das obrigagdes dele decorrentes, ou constatando-se
casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da economicidade e da
moralidade.

8.3. O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo expressa determinagdo em contrério, sobre eventuais disposi¢des constantes
de outros instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.

8.4. Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:
| - A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da CONTRATADA;

Il - A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as informagdes requeridas pertinentes ao CONTRATO
PRINCIPAL.

Ill - A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das condigdes estabelecidas neste instrumento, ndo constituird novagdo ou renuncia,
nem afetard os direitos, que poderado ser exercidos a qualquer tempo;

IV - Todas as condigdes, TERMOS e obrigagdes ora constituidos serdo regidos pela legislagdo e regulamentagdo brasileiras pertinentes;
V - O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI - Alteragdes do nimero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA n&o descaracterizardo ou reduzirdo o compromisso e as
obrigacBes pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VII - O acréscimo, complementagdo, substituicdo ou esclarecimento de qualquer uma das informages disponibilizadas para a CONTRATADA, serdo incorporados
a este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma prote¢do descrita para as informagdes iniciais
disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo a CONTRATO PRINCIPAL; e

VIl - Este TERMO n3o deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em obrigagdo de divulgar INFORMAGOES para a
outra Parte, nem como obrigacdo de celebrarem qualquer outro acordo entre si.

9. CLAUSULA NONA - DO FORO
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9.1. A CONTRATANTE elege o foro de Brasilia - DF, onde esta localizada a sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO,
com renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE SIGILO E CONFIDENCIALIDADE é assinado eletronicamente pelas partes.

APENSO V - MODELO DE PROPOSTA COMERCIAL (SEI N2 0490871).
(papel timbrado da empresa)

PROPOSTA COMERCIAL (INSERIR O OBJETO DA CONTRATAGAO)
PREGAO ELETRONICO XXXX/20XX
PROCESSO N2 44011.005386/2022-14
QUALIFICACAO DO PROPONENTE

Razdo Social:

CNPJ/MF:

Enderego Comercial:

Bairro:

Estado:

Telefone:

Endereco Eletronico:

Site:

PRECOS E CONDICOES

ITEM | DESCRIGAO DO BEM OU SERVICO | QTD | VALOR UNITARIO | VALOR TOTAL
1 XXXXXXXX X
2 XXXXXXXX X
3 XXXXXXXX X
4 XXXXXXXX X
5 XXXXXXXX X
6 XXXXXXXX X

A validade desta proposta é de 60 (sessenta) dias.

Nos pregos cotados, referentes aos servigos descritos no Termo de Referéncia n2 XX/2020, estdo incluidas todas as despesas, lucros, fretes, tributos e demais
encargos, de qualquer natureza, incidentes sobre o objeto deste Pregdo, nada mais sendo licito pleitear a esse titulo.

Cidade, ___de de 20xx

Identificagdo do responsavel

ANEXO I
MODELO DE DECLARAGAO DE PLENO CONHECIMENTO DAS CONDICOES NECESSARIAS PARA A PRESTACAO DO SERVICO

DECLARAGAO DE PLENO CONHECIMENTO DAS CONDIGOES NECESSARIAS PARA A PRESTAGAO DOS SERVICOS

A Superintendéncia Nacional de Previdéncia Complementar — PREVIC



Referéncia: Procedimento Licitatério n2 — Objeto: .

A empresa , inscrita no CNPJ sob o n2 , sediada no enderego , CEP: , por
intermédio de seu representante legal, infra-assinado, para fins de cumprimento do disposto na letra ¢ do subitem 2.4. do Anexo V da Instrugdo
Normativa - IN SEGES n2 5, de 26 de maio de 2017, e participacdo no Pregdo Eletronico n2 XXX/2022, DECLARA que tem pleno conhecimento das
condigdes necessarias para a prestagdo dos servigos, bem como se COMPROMETE a prestar fielmente os servigos com a qualidade necessaria,
conforme condigBes e exigéncias estabelecidas no Edital e seus Anexos.

Atenciosamente,

Assinatura e carimbo do emissor

ANEXO 11l

MODELO DE DECLARAGAO DE CONTRATOS FIRMADOS COM A INICIATIVA PRIVADA E A ADMINISTRAGCAO PUBLICA

DECLARAGAO DE CONTRATOS FIRMADOS COM A INICIATIVA PRIVADA E A ADMINISTRAGAO PUBLICA

Declaro que a empresa , inscrita no CNPJ (MF) n2 , inscricdo estadual
n? , estabelecida em , possui os seguintes contratos firmados com a iniciativa privada e a
Administragdo Publica:

Nome do Orgido/Empresa | Vigéncia do Contrato | Valor total do Contrato

Valor total dos contratos: RS

Declaro, ainda, que o valor total do Patriménio Liquido dessa empresa é superior a 1/12 avos do valor total dos compromissos assumidos, consoante férmula,
abaixo:

PL > Valor total dos contratos
12

Obs.: A contratada devera apresentar os seus respectivos valores, substituindo-os na formula acima.

Declaro possuir Capital Circulante Liquido (CCL) (Ativo Circulante - Passivo Circulante) de, no minimo, 16,66% (dezesseis inteiros e sessenta e seis centésimos por
cento) do valor estimado da contratagdo, tendo por base o balango patrimonial e as demonstrages contdbeis do Ultimo exercicio social, consoante férmula,
abaixo:

CCL (Ativo Circulante - Passivo Circulante) / valor estimado da contratagdo > 16,66%

Obs.: A contratada devera apresentar os seus respectivos valores, substituindo-os na formula acima.

Quando houver divergéncia percentual superior ou inferior a 10% (dez por cento) entre o valor total dos contratos, apresentados acima, e a receita bruta
discriminada na Demonstragdo do Resultado do Exercicio (DRE), deverdo ser apresentadas as devidas justificativas, logo, abaixo.

Justificativa para divergéncia:

Local Data




Assinatura e carimbo do emissor

Obs.: Além dos nomes dos 6rgdos/empresas, a contratada devera informar também o endereco completo dos 6rgdos/empresas, com os quais tem contratos
vigentes.

ANEXO IV
MINUTA DE CONTRATO

Processo n2 44011.005386/2022-14

Unidade Gestora: Coordenacgdo-Geral de Patrimonio e Logistica

TERMO DE CONTRATO

PRESTAGAO DE SERVICO SEM DISPONIBILIZAGAO DE MAO DE OBRA

TERMO DE CONTRATO DE PRESTAGAO DE SERVICOS N2 /2022, QUE FAZEM ENTRE SI A SUPERINTENDENCIA NACIONAL DE PREVIDENCIA
COMPLEMENTAR E A EMPRESA

A SUPERINTENDENCIA NACIONAL DE PREVIDENCIA COMPLEMENTAR - PREVIC, autarquia federal de natureza especial, com sede no SCN - Setor Comercial
Norte quadra 06, Bloco “A”, edificio Venancio 3.000 — Shopping ID, CEP n2 70.716-900, na cidade de Brasilia/DF, inscrita no CNPJ sob o n2 07.290.290/0001-02,

neste ato representada pela Diretor de Administracdo, Senhor JOSE REYNALDO DE ALMEIDA FURLANI, inscrito no CPF n2 , portador do Documento de
Identidade n? , expedia pelo MDEF/ , nomeado pela Portaria n2 , de , publicada no Diario Oficial da Unido de

, € pelo Diretor de , Senhor , homeado pela Portaria n? , de de outubro de , publicada no Diario Oficial da
Unido de , inscrito no CPF n?2 , portador do Documento de Identidade n? , doravante denominada CONTRATANTE, e a
empresa inscrita no CNPJ/MF sob o n2 , sediada na Rua , , CEP: , doravante
designada CONTRATADA, neste ato representada pelo Sr. , portador do Documento de Identidade n?, expedida pela, e CPF n2, tendo em vista o

que consta no Processo n2 44011.005386/2022-14 e em observancia as disposicdes da Lei n? 8.666, de 21 de junho de 1993, da Lei n2 10.520, de 17 de julho de
2002, do Decreto n2 9.507, de 21 de setembro de 2018 e da Instru¢do Normativa SEGES/MP n2 5, de 26 de maio de 2017 e suas alteragdes, resolvem celebrar o
presente Termo de Contrato, decorrente do Pregdo Eletronico n2 /2022, mediante as clausulas e condi¢des a seguir enunciadas.

1. CLAUSULA PRIMEIRA — OBJETO

1.1 O objeto do presente instrumento é a aquisicdo de equipamentos Firewall do tipo "Next-Generation Firewall" (NGFW), contemplando servigo de instalagdo,
configuragdo, repasse de conhecimento, suporte e garantia, que serdo prestados nas condi¢Bes estabelecidas no Termo de Referéncia, anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregdo, identificado no predmbulo, e a proposta vencedora, independentemente de transcrigdo.

1.3. Objeto da contratagdo:

Grupo | Item | Descrigdo/Especifica¢do CATMAT l'\';lr::::;ie de Quantidade

Firewall do tipo "Next-Generation Firewall" (NGFW), incluindo licenciamento de uso e garantia e

1 - L 481646 | Dispositivo 02
suporte técnico de no minimo 48 meses.
Unico . ) . ) N - i )
2 Servigo de instalagdo e configuragdo da solugdo de Firewall NGFW. 26972 Servigo 01
3 Treinamento oficial do Firewall. 20052 Servigo 01

2. CLAUSULA SEGUNDA - VIGENCIA
2.1. O prazo de vigéncia deste Contrato é aquele fixado no Edital, com inicio na data de ........... Y Y e encerramento em ........... Y Joeeieait

2.1.1. A vigéncia podera ultrapassar o exercicio financeiro, desde que as despesas referentes a contratagdo sejam integralmente empenhadas até 31 de
dezembro, para fins de inscri¢io em restos a pagar, conforme Orientagdo Normativa AGU n° 39, de 13/12/2011.

3. CLAUSULA TERCEIRA — PRECO
3.1. O valor total mensal estimado da contratacio é de RS

3.2. No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da execucdo do objeto, inclusive tributos e/ou impostos,
encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e outros necessarios ao cumprimento integral
do objeto da contratagdo.

3.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos a CONTRATADA dependerdo dos quantitativos de servigos efetivamente
prestados.

4. CLAUSULA QUARTA — DOTAGAO ORGAMENTARIA

4.1. As despesas decorrentes desta contratagdo correrdo a conta dos recursos consignados no Orgamento Geral da Unido, para os exercicios de 2022, a cargo
desta Superintendéncia, cujos programas de trabalho e elemento de despesas especificas seguem descritos abaixo e ainda constardo da respectivas Notas de
Empenho:

4.1.1. Servigos:
4.1.1.1. Programa de Trabalho:




4.1.1.2. Natureza da Despesa: ____
4.1.1.3. Plano Orgamentdrio: ____
4.1.1.4. PTRES: ___

4.1.1.5. Fonte:

4.2. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos recursos préprios para atender as despesas da mesma natureza, cuja
alocagdo sera feita no inicio de cada exercicio financeiro.

5. CLAUSULA QUINTA - PAGAMENTO

5.1. O prazo para pagamento a CONTRATADA e demais condigdes a ele referentes encontram-se definidos no Termo de Referéncia e no Anexo Xl da IN SEGES/MP
n.5/2017.

6. CLAUSULA SEXTA — REAJUSTAMENTO DE PRECOS EM SENTIDO AMPLO

6.1. As regras acerca do reajustamento de precos em sentido amplo do valor contratual (reajuste em sentido estrito e/ou repactuacdo) sdo as estabelecidas no
Termo de Referéncia, anexo deste Contrato.

7. CLAUSULA SETIMA — GARANTIA DE EXECUGAO

7.1. Sera exigida a prestagdo de garantia na presente contratagdo, conforme regras constantes do Termo de Referéncia, anexo do Edital.

8. CLAUSULA OITAVA — MODELO DE EXECUGAO DOS SERVICOS E FISCALIZACAO

8.1. O modelo de execugdo dos servicos a serem executados pela CONTRATADA, os materiais que serdo empregados, a disciplina do recebimento do objeto e a
fiscalizagdo pela CONTRATANTE sdo aqueles previstos no Termo de Referéncia, anexo do Edital.

9. CLAUSULA NONA - OBRIGA(}GES DA CONTRATANTE E DA CONTRATADA
9.1. As obrigag6es da CONTRATANTE e da CONTRATADA sdo aquelas previstas no Termo de Referéncia, anexo do Edital.

9.2. A CONTRATADA devera emitir Termo de Sigilo e Responsabilidade, conforme modelo disposto no Termo de Referéncia (anexo | do Edital de Licitagdo), se
comprometendo a ndo divulgar quaisquer informagdes, sem a devida autorizacdo prévia (Decreto n2 4.553, de 27 de dezembro de 2002), bem como se
responsabilizando acerca do tratamento de informagdes, nos termos da Lei Geral de Protecdo de Dados.

10. CLAUSULA DECIMA — SANCOES ADMINISTRATIVAS

10.1. As sangdes relacionadas a execugdo do contrato sdo aquelas previstas no Termo de Referéncia, anexo do Edital.

11. CLAUSULA DECIMA PRIMEIRA - RESCISAO
11.1. O presente Termo de Contrato podera ser rescindido:

11.1.1. por ato unilateral e escrito da Administragdo, nas situagdes previstas nos incisos | a Xl e XVII do art. 78 da Lei n2 8.666, de 1993, e com as consequéncias
indicadas no art. 80 da mesma Lei, sem prejuizo da aplicagdo das sangGes previstas no Termo de Referéncia, anexo ao Edital;

11.1.2. amigavelmente, nos termos do art. 79, inciso Il, da Lei n2 8.666, de 1993.

11.2. Os casos de rescisdo contratual serdo formalmente motivados e precedidos de autorizagdo da autoridade competente, assegurando-se a CONTRATADA o
direito ao contraditério, bem como a prévia e ampla defesa.

11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo administrativa prevista no art. 77 da Lei n2 8.666, de 1993.

11.4. O termo de rescisdo, sempre que possivel, serd precedido:

11.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

11.4.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

11.4.3. Indenizagdes e multas.

11.5. O CONTRATANTE podera ainda:

11.5.1. nos casos de obrigagdo de pagamento de multa pela CONTRATADA, reter a garantia prestada a ser executada, conforme legislacdo que rege a matéria; e

11.5.2. nos casos em que houver necessidade de ressarcimento de prejuizos causados a Administragdo, nos termos do inciso IV do art. 80 da Lei n.2 8.666, de
1993, reter os eventuais créditos existentes em favor da CONTRATADA decorrentes do contrato.

11.6. O contrato podera ser rescindido no caso de se constatar a ocorréncia da vedagdo estabelecida no art. 52 do Decreto n.2 9.507, de 2018.

12. CLAUSULA DECIMA SEGUNDA — VEDACOES E PERMISSOES

12.1. E vedado & CONTRATADA interromper a execuc¢do dos servigos sob alegacdo de inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em
lei.

12.2. E permitido 3 CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer operagdo financeira, nos termos e de acordo com os
procedimentos previstos na Instrugdo Normativa SEGES/ME n2 53, de 8 de Julho de 2020.

12.2.1. A cessdo de crédito, a ser feita mediante celebragdo de termo aditivo, dependera de comprovagdo da regularidade fiscal e trabalhista da cessionaria, bem
como da certificagdo de que a cessiondria ndo se encontra impedida de licitar e contratar com o Poder Publico, conforme a legislagdo em vigor, nos termos do
Parecer JL-01, de 18 de maio de 2020.

12.2.2. A crédito a ser pago a cessionaria é exatamente aquele que seria destinado a cedente (contratada) pela execugdo do objeto contratual, com o desconto
de eventuais multas, glosas e prejuizos causados a Administragdo, sem prejuizo da utilizagdo de institutos tais como os da conta vinculada e do pagamento direto
previstos na IN SEGES/ME n2 5, de 2017, caso aplicaveis.

13. CLAUSULA DECIMA TERCEIRA — ALTERAGOES



13.1. Eventuais alteragdes contratuais reger-se-do pela disciplina do art. 65 da Lei n2 8.666, de 1993, bem como do ANEXO X da IN/SEGES/MP n2 05, de 2017.

13.2. A CONTRATADA é obrigada a aceitar, nas mesmas condi¢Ges contratuais, os acréscimos ou supressdes que se fizerem necessarios, até o limite de 25%
(vinte e cinco por cento) do valor inicial atualizado do contrato.

13.3. As supressdes resultantes de acordo celebrado entre as partes contratantes poderdo exceder o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

14. CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS

14.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢gdes contidas na Lei n? 8.666, de 1993, na Lei n? 10.520, de 2002 e demais
normas federais aplicaveis e, subsidiariamente, normas e principios gerais dos contratos.

15. CLAUSULA DECIMA QUINTA — PUBLICACAO

15.1. Incumbird a CONTRATANTE providenciar a publicagdo deste instrumento, por extrato, no Diario Oficial da Unido, no prazo previsto na Lei n2 8.666, de 1993.

16. CLAUSULA DECIMA SEXTA — FORO

16.1. E eleito o Foro da Sec&o Judicidria do Distrito Federal - Justica Federal para dirimir os litigios que decorrerem da execugdo deste Termo de Contrato que n3o
possam ser compostos pela conciliagdo, conforme art. 55, §29, da Lei n2 8.666/93.

Para firmeza e validade do pactuado, o presente Termo de Contrato, depois de lido juntamente com seu(s) anexo(s) e achado em ordem, vai assinado
eletronicamente pelos contraentes e por duas testemunhas.

TESTEMUNHAS:
.i_'
el o

assinatura
eletrénica

Documento assinado eletronicamente por ANCHIETA SOARES DE SOUZA, Coordenador(a), em 10/11/2022, as 15:43, conforme horério oficial de Brasilia, com
fundamento no §32 do art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.

) A autenticidade deste documento pode ser conferida no site https://sei.previc.gov.br/sei/controlador_externo.php?
': acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador 0505522 e o cddigo CRC 2A91CEDA.

Referéncia: Processo n2 44011.005386/2022-14 SEI n? 0505522


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://sei.previc.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

