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1. Contexto

A Lei N.° 13.709/2018, Lei Geral de Protecao de Dados Pessoais (LGPD) estabelece que
0s agentes de tratamento de dados — controladores e operadores — devem adotar medidas
para prevenir danos aos titulares decorrentes de suas atividades. Em caso de incidente de
segurancga, uma das principais acoes de mitigacao € a comunicagao da ocorréncia aos titulares
dos dados afetados, permitindo a adocao de providéncias para reduzir 0s riscos.

O Modelo de Comunicacao de Incidente de Seguranca da Informacao com Dados Pessoais
na Superintendéncia Nacional de Previdéncia Complementar (PREVIC) visa, assim, atender o
disposto no art. 48, caput, da LGPD, que estabelece que “o controlador devera comunicar a
autoridade nacional e ao titular a ocorréncia de incidente de seguranca que possa acarretar
risco ou dano relevante aos titulares.

Tal disposicao da LGPD foi regulamentada pela Agéncia Nacional de Protecao de Dados
(ANPD), por meio da Resolucao CD/ANPD N.° 15, de 24 de abril de 2024, a qual aprova o
Regulamento de Comunicagao de Incidente de Seguranca. Este tema tambem e objeto da
determinacao do Tribunal de Contas da Uniao (TCU), prevista no Acordao n° 1372/2025/
TCU /Plenario, para que as organizacoes listadas — dentre elas a PREVIC — "adotem acoes
para elaborarem e aplicarem modelo de comunicacao a ANPD e aos titulares de dados da
ocorréncia de incidentes de seguranca que possam acarretar risco ou dano relevante aos
titulares, conforme disposto na Lei 13.709/2018, art. 48, caput”.

Assim, o presente modelo foi elaborado pelo Grupo de Trabalho (GT) instituido pela
Portaria n® 939, de 02 de outubro de 2025 para a continuidade do processo de adequacao a
LGPD na PREVIC, e figura como entrega parcial do citado GT, conforme art. 5°, incisos VI e XIV
da referida portaria. O processo de elaboracao deste documento contou com a participacao
da Coordenacao-Geral de Techologia da Informacao (CGTI) e da Equipe de Prevencgao,
Tratamento e Resposta a Incidentes Ciberneticos (ETIR - PREVIC), equipe técnica vinculada
a CGTI responsavel pela analise, contencao e erradicacao de incidentes em sistemas e
infraestrutura tecnologica.

Dessa forma, este documento objetiva estabelecer, em alinhamento com os normativos
citados, o fluxo de informacao diante de incidente de seguranca da informacao com dados
pessoais ho ambito da PREVIC, como ente controlador de dados pessoais. Sua validacao e
aprovacao se deu junto a Diretoria Colegiada da PREVIC, instancia maxima deliberativa da
autarquia, na 7622 Sessao Ordinaria, em 02 de dezembro de 2025.

Cumpre esclarecer que nao sao todos os incidentes de seguranca que devem ser
comunicados a ANPD. Cabe as equipes técnicas envolvidas avaliarem os riscos e impactos



aos titulares decorrentes do incidente e verificar a necessidade de realizar a comunicagao. Este
documento esclarece as situacoes em que sera necessaria essa comunicacao.

Por fim, registra-se que, seguindo-se a Politica de Seguranca da Informacao da PREVIC
(Posin/PREVIC), as demais disposicoes referentes a gestao, tratamento e resposta a incidente
de seguranca da informacao sao de responsabilidade da ETIR-PREVIC, em conjunto com o
Comité Executivo da Tecnologia da Informacao (CEXTI).



2. Definicoes

Para fins de aplicacao deste Modelo de comunicacao de incidente de seguranca da
informacao com dados pessoais, consideram-se as seguintes definicoes:

* Ampla divulgacao do incidente em meios de comunicagao: providéncia que pode
ser determinada pela ANPD ao controlador, nos termos do art. 48, § 2°, |, da LGPD, no
ambito do processo de comunicagao de incidente de seguranga, como a publicagao no
sitio eletronico, nas redes sociais do controlador ou em outros meios de comunicacao;

* Autenticidade: propriedade pela qual se assegura que a informacao foi produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica, equipamento,
sistema, orgao ou entidade;

* Categoria de dados pessoais: classificacao dos dados pessoais de acordo com
o contexto de sua utilizacao, tais como dados de identificacao pessoal, dados de
autenticacao em sistemas, dados financeiros;

* Comunicacao de incidente de seguranca: ato do controlador que comunica a ANPD
e ao titular de dados a ocorréncia de incidente de seguranca que possa acarretar risco
ou dano relevante aos titulares;

* Confidencialidade: propriedade pela qual se assegura que o dado pessoal nao esteja
disponivel ou nao seja revelado a pessoas, empresas, sistemas, érgaos ou entidades
nao autorizados;

¢ Dado de autenticacao em ssistemas: qualquer dado pessoal utilizado como credencial
para determinar o acesso a um sistema ou para confirmar a identificacao de um usuario,
como contas de login, tokens e senhas;

e Dado financeiro: dado pessoal relacionado as transacdes financeiras do titular,
inclusive para contratacao de servicos e aquisicao de produtos;

* Dado pessoal afetado: dado pessoal cuja confidencialidade, integridade,
disponibilidade ou autenticidade tenha sido comprometida em um incidente
de seguranca;

e Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opiniao politica, filiacdo a sindicato ou a organizacao de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biometrico, quando vinculado a uma pessoa natural,



* Dado protegido por sigilo legal ou judicial: dado pessoal cujo sigilo decorra de
norma juridica ou decisao judicial;

* Dado protegido por sigilo profissional: dado pessoal cujo sigilo decorra do exercicio
de fungao, ministério, oficio ou profissao, e cuja revelacao possa produzir dano a outrem;

* Dados em larga escala: aquele que abranger numero significativo de titulares,
considerando, ainda, o volume de dados envolvidos, bem como a duragao, a frequéncia
e a extensao geografica de localizacao dos titulares;

* Disponibilidade: propriedade pela qual se assegura que o dado pessoal esteja
acessivel e utilizavel, sob demanda, por uma pessoa natural ou determinado sistema,
orgao ou entidade devidamente autorizados;

¢ Incidente de seguranca: qualquer evento adverso confirmado, relacionado a violagao
das propriedades de confidencialidade, integridade, disponibilidade e autenticidade da
seguranca de dados pessoais;

* Integridade: propriedade pela qual se assegura que o dado pessoalnao foi modificado
ou destruido de maneira nao autorizada ou acidental,

* Medidas de seguranga: medidas tecnicas e/ou administrativas adotadas para
proteger os dados pessoais de acessos nao autorizados e de situacdes acidentais ou
ilicitas de destruicao, perda, alteracao, comunicacao ou difusao;

* Natureza dos dados pessoais: classificacao de dados pessoais em gerais ou sensiveis;

* Relatério de tratamento de incidente: documento fornecido pelo controlador que
contém copias, em meio fisico ou digital, de dados e informagodes relevantes para
descrever o incidente e as providéncias adotadas para reverter ou mitigar os seus efeitos.



3. O que caracteriza um incidente de
seguranca da informagao com dados pessoais

De acordo com o Regulamento de Comunicacao de Incidente de Seguranca da ANPD,
deve ser comunicada a ANPD e ao titular dos dados pessoais a ocorréncia de incidente de
segurancga que possa acarretar risco ou dano relevante aos titulares.

Mas o que caracteriza esse tipo de incidente?

O incidente de seguranca pode acarretar risco ou dano relevante aos titulares quando
puder afetar significativamente interesses e direitos fundamentais dos titulares, ou seja,
quando caracterizado, dentre outras situacoes, naguelas em que a atividade de tratamento
puder impedir o exercicio de direitos ou a utilizacao de um servigo, assim como ocasionar
danos materiais ou morais aos titulares, tais como discriminacao, violacao a integridade
fisica, ao direito a imagem e a reputacao, fraudes financeiras ou roubo de identidade.

Alem disso, devera envolver cumulativamente pelo menos um dos seguintes critérios:
| - Dados pessoais sensiveis;

Il - Dados de criancas, de adolescentes ou de idosos;

lIl - Dados financeiros;

IV - Dados de autenticacao em sistemas;

V - Dados protegidos por sigilo legal, judicial ou profissional; ou

VI - Dados em larga escala.

Segue abaixo a explicacao encontrada na pagina da ANPD que resume esse tipo
de incidente:

*E um evento adverso confirmado que comprometa as propriedades de
confidencialidade, integridade, disponibilidade e autenticidade da seguranca de dados
pessoais. Pode decorrer de agoes voluntarias ou acidentais que resultem em divulgagao,
alteracao, perda ou acesso nao autorizado a dados pessoais, independentemente do
meio em que estao armazenados.

* Incidentes podem ocorrer de forma acidental, como o envio de informacdes para o
destinatario incorreto, ou em decorréncia de atos intencionais, como a invasao de um
sistema de informacao ou o furto de um dispositivo de armazenamento de dados.



* Os incidentes de seguranca nao se restringem as violacdes da confidencialidade,
abrangem também eventos de perda ou indisponibilidade dados pessoais. Sao
exemplos de incidentes de seguranca o sequestro de dados (ransomware), 0 acesso
nao autorizado a dados armazenados em sistemas de informacao e a publicacao nao
intencional de dados dos titulares.

* Nem todo incidente de seguranca da informacao envolve dados pessoais. Incidentes
que envolvam somente dados anonimizados ou que nao estejam relacionados a pessoas
naturais identificadas ou identificaveis nao precisam ser comunicados a ANPD.

* A mera existéncia de uma vulnerabilidade em um sistema de informagao nao constitui
um incidente de seguranca. A exploracao da referida vulnerabilidade, no entanto, pode
resultar em um incidente.

* Cabe ao controlador identificar, tratar e avaliar o risco dos incidentes de seguranca
que afetem suas operacoes de tratamento de dados pessoais.

3.1 Do recebimento da notificacao sobre o incidente de
segurancga da informacao com dados pessoais

O recebimento da notificacao sobre um incidente de seguranca com dados pessoais
pode ter diferentes origens. Para usuarios internos a PREVIC, tal notificacao devera ser feita,
preferencialmente, via “Formulario de Notificacao de Incidente de Seguranga” (Anexo 1),
disponivelno Sistema Eletronico de Informacdes (SEI Previc) a ser preenchido pelo colaborador
ou area técnica que primeiramente e imediatamente identificar o incidente. O processo devera
ser aberto no SEl, selecionando-se o tipo de processo “Gestao da Informagao: incidente
de seguranga” e classificando-o como restrito (informacao pessoal), inserindo-se o citado
formulario. Podera ser instruido com anexos que comprovem a natureza e caracteristicas
do incidente de seguranca, e devera ser encaminhado via SEI, para analise, ao Encarregado
pelo Tratamento de Dados Pessoais, na unidade “LGPD" Também poderao ser recebidas
notificacdes por e-mail, chamado da Tl ou ligacoes telefénicas, devendo, nesses casos, ser
formalizadas pelo Encarregado pelo Tratamento de Dados Pessoais, via Formulario no SEl.

Nos casos em que a constatacao de incidente de seguranca for feita pela propria equipe
de Tecnologia da Informacao da PREVIC, seja por meio de chamado de TI, inspecdes ou
monitoramentos de rotina, ou qualquer outra hipotese de medida de seguranga interna, a
area responsavel tambem devera acionar imediatamente o Encarregado para a realizacao
de uma analise conjunta sobre o incidente, e formalizar logo apos a instrucao de processo
no SEI, transcrevendo as informacdes para o “Formulario de Notificacao de Incidente de
Segurancga’ (Anexo 1), encaminhando ao Encarregado.



Caso a notificagao proceda de ente externo (cidadaos, entidades fechadas de
previdéncia complementar, outros orgaos e entidades, sociedade em geral), solicita-se que
seja registrada, preferencialmente, via Manifestacao de Ouvidoria, por meio da Plataforma
Fala.Br, com o titulo “Notificacao de Incidente de Seguranca com dados pessoais’, a qual sera
encaminhada via SEl ao Encarregado pelo Tratamento de Dados Pessoais, para analise. Caso
nao haja informacoes suficientes para a caracterizacao completa do incidente de seguranca,
o encarregado podera solicitar ao manifestante as informacoes complementares.

As manifestacdes externas também poderao proceder de outros canais, como e-mail,
ligacoes telefdnicas, peticionamento eletronico (SEI Usuario Externo) e Protocolo Digital.
Em todos esses, o Encarregado devera receber as informacdes, acionar imediatamente
a ETIR-PREVIC e/ou o Gestor da base de dados afetada, e, em seguida, transcrever as
informacdes encaminhadas na manifestacao para o “Formulario de Notificagcao de Incidente
de Segurancga" do SEI.

A depender da relevancia, impacto e criticidade do incidente de seguranca reportado,
o Encarregado podera, de oficio, realizar ele proprio o devido registro no Formulario do SEI.

Segue abaixo fluxo simplificado do recebimento da notificacao de incidente
de seguranca:

Abertura de
processo SEl e Analise preliminar
preenchimento do Encarregado,
do Formulario que aciona

Formalizacao
no SEl pelo
encarregado,
caso a notificacao
proceda de
outros canais

Observagao de
incidente de

(preferencialmente) imediatamente
ou Notificagao por ETIR-PREVIC e
outro canal (e-mail, gestos da Base de
telefone, Ouvidoria Dados

etc)

seguranga com
dados pessoais

3.2 Da analise do incidente de seguranca da informacao com
dados pessoais

A fim de avaliar a caracterizagao do incidente de seguranca da informacao com dados
pessoais, € necessario que haja uma analise conjunta imediata, tanto do Encarregado
pelo tratamento de dados pessoais quanto pelo gestor da base de dados, se for o caso,
quanto pela ETIR-PREVIC em caso de sistemas computacionais. Esta analise nao podera
ultrapassar o prazo de trés dias uteis, que € o prazo estabelecido no Regulamento da ANPD
para a comunicacao do incidente de seguranca a Agéncia e ao titular.

Como descrito no item 3.1, o Encarregado € o agente responsavel na PREVIC
pelo recebimento das notificacdes sobre incidente de seguranca. Ele ira tanto avaliar a
caracterizacao do incidente de seguranca, como iniciar a analise de criticidade, identificando



a descricao da natureza e da categoria de dados pessoais afetados, o volume/numero
de titulares afetados, os riscos relacionados ao incidente, com identificacao dos possiveis
impactos aos titulares, dentre outras informagdes necessarias.

Aposaanalise preliminar, o Encarregado acionaraa equipe competente pelo tratamento
do incidente de seguranca, podendo ser o gestor da base de dados afetada e/ou a ETIR-
PREVIC, que atuardao na complementacao da analise, de forma técnica, subsidiando a
confirmacao do incidente de seguranca, sua extensao, a natureza dos dados afetados,
riscos diversos etc.

O resultado da analise sera reportado em ate trés dias uteis via SElI ao Encarregado
na forma de Despacho. Em caso de caracterizagao de incidente de seguranca com dados
pessoais a ser comunicado, o Encarregado informara imediatamente a Diretoria Colegiada
da PREVIC e, apods a ciéncia da Diretoria, providenciara a comunicagcao a Agéncia Nacionalde
Protecao de Dados (ANPD), conforme instrucdes detalhadas na secao 4 deste documento.

Segue abaixo fluxo simplificado da analise do incidente de seguranca:

Relatorio técnico

do incidente em

até 3 dias uteis,
realizado pela ETIR

Reporte do
Encarregado a
Dicol, nos casos
em que se faga
necessaria a
comunicagao a
ANPD e titulares

Encaminhamento a

» ETIR/gestor da base »
de dados

Analise preliminar

do encarregado e/ou gestor da
base de dados (via
despacho SEl ao

Encarregado);




4. Comunicag¢ao do incidente de seguranca
da informacao com dados pessoais a ANPD

A partir da analise conjunta realizada, caso verificada a necessidade de comunicacao
com base nos critérios listados na secao 3 deste documento, o Encarregado devera realizar a
comunicagaodoincidente de segurancano prazo detrésdias Uteis, contados do conhecimento
pelo controlador de que o incidente afetou dados pessoais, a Agéncia Nacional de Protecao
de Dados (ANPD), por meio do link Peticionamento Eletronico ANPD — Agéncia Nacional de
Protecao de Dados. Na Pagina Comunicacao de incidente de seguranca — Agéncia Nacional
de Protecao de Dados verifica-se um passo-a-passo para a instrucao do processo no sistema
SEl da ANPD, com o tipo de processo a ser aberto e o formulario correspondente.

O ato da comunicacao deve ser acompanhado, no mesmo prazo citado anteriormente,
de documento comprobatorio de vinculo funcional do Encarregado (§ 5.°, art. 6.°, Resolucao
CD/ANPD N.° 15/2024), podendo ser a Declaracao de Dados Funcionais (Vinculo) disponivel
no SouGov, acrescida da Portaria de hnomeacao para afuncao de Encarregado pelo Tratamento
de Dados Pessoais.

O relatorio de comunicacao a ANPD devera conter as seguintes informacoes:
| - a descricao da natureza e da categoria de dados pessoais afetados;

Il - o numero de titulares afetados, discriminando, quando aplicavel, o numero de
criancas, de adolescentes ou de idosos;

Il - as medidas técnicas e de seguranca utilizadas para a protecao dos dados pessoais,
adotadas antes e apos o incidente, observados os segredos comercial e industrial;

IV - os riscos relacionados ao incidente com identificacao dos possiveis impactos
aos titulares;

V - 0s motivos da demora, no caso de a comunicacao nao ter sido realizada no prazo
previsto na introducao dessa secao;

VI - as medidas que foram ou que serao adotadas para reverter ou mitigar os efeitos do
incidente sobre os titulares;

VIl - a data da ocorréncia do incidente, quando possivel determina-la, e a de seu
conhecimento pelo controlador;

VIII - os dados do encarregado ou de quem represente o controlador;



IX - a identificacao do controlador e, se for 0 caso, declaracao de que se trata de agente
de tratamento de pequeno porte;

X - aidentificacao do operador, quando aplicavel,
Xl - a descricao do incidente, incluindo a causa principal, caso seja possivel identifica-la; e

Xl - o total de titulares cujos dados sao tratados nas atividades de tratamento afetadas
pelo incidente.

Asinformacdes acima listadas poderao ser complementadas, de maneira fundamentada,
no prazo de 20 dias uteis, a contar da data da comunicacao (§ 3.°, art. 6.°, Resolucao CD/
ANPD N° 15/2024).

Nos casos que tratem de informacdes cujo sigilo seja protegido por lei, como dados
e informagodes técnicas, econdmico-financeiras, contabeis, operacionais, cuja divulgacao
possa representar violagao a segredo comercial ou a industrial, o Encarregado, em nome do
controlador (PREVIC), devera solicitar a ANPD de maneira fundamentada o respectivo sigilo,
indicando aqueles dados/informacdes cujo acesso devera ser restringido.

Conforme especificado no proximo item, sera necessaria, posteriormente, a juntada de
declaracao de que foi realizada comunicacao aos titulares (§ 4.°, art. 9.°, Resolucao CD/ANPD
N.© 15/2024).

Por fim, ressalta-se que A ANPD podera, a qualquer tempo, solicitar informagcoes
adicionais ao controlador referentes ao incidente de seguranca, inclusive o registro das
operacoes de tratamento dos dados pessoais afetados pelo incidente, o relatorio de impacto
a protecao de dados pessoais (RIPD) e o relatorio de tratamento do incidente, estabelecendo
prazo para o envio das informacoes.



5. Comunicacao do incidente de seguranca da
informacao com dados pessoais ao titular

Assim como a comunicacao do incidente de seguranca a ANPD, a comunicacao do
incidente de seguranca ao titular devera ser realizada pelo controlador no prazo de trés
dias uteis contados do conhecimento pelo controlador de que o incidente afetou dados
pessoais. No ambito da PREVIC, sendo o Encarregado considerado a pessoa designada para
atuar como canal de comunicacao entre o Controlador, os Titulares dos Dados e a ANPD,
conforme disposicao da LGPD, ¢ ele também o responsavel pela comunicacao do incidente
de seguranca da informacao com dados pessoais ao titular.

Dessa forma, o Encarregado providenciara a comunicagao ao titular, que contera as
seguintes informacoes:

| - a descricao da natureza e da categoria de dados pessoais afetados;

Il - as medidas técnicas e de seguranca utilizadas para a protecao dos dados, observados
0s segredos comercial e industrial;

lll - os riscos relacionados ao incidente com identificacao dos possiveis impactos
aos titulares;

IV - os motivos da demora, no caso de a comunicagao nao ter sido feita no prazo previsto
na introducao desta secao;

V - as medidas que foram ou que serao adotadas para reverter ou mitigar os efeitos do
incidente, quando cabiveis;

VI - a data do conhecimento do incidente de seguranca; e

VIl - o contato para obtencao de informacoes e, quando aplicavel, os dados de contato
do encarregado.

Essa comunicacao ao titular devera fazer uso de linguagem simples e de facil
entendimento, e de forma direta e individualizada, caso seja possivel identifica-los. A
comunicagao € considerada direta e individualizada quando realizada pelos meios usualmente
utilizados para contatar o titular, por exemplo telefone, e-mail ou carta). O conteudo da
mensagem sera elaborado pelo Encarregado.

Caso a comunicagao direta e individualizada mostre-se inviavel ou nao seja possivel
identificar, parcial ou integralmente, os titulares afetados, a comunicacao do incidente de
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segurancga devera ocorrer no prazo e com as informacodes definidas acima, pelos meios de
divulgacao disponiveis, tais como seu sitio eletronico, aplicativos, suas midias sociais e canais
de atendimento ao titular, de modo que a comunicacao permita o conhecimento amplo,
com direta e facil visualizacao, pelo periodo de, no minimo, trés meses. Para tal, devera ser
acionada a Assessoria de Comunicacao Social e Parlamentar (ACSP), que ira operacionalizar
a referida divulgacao.

Devera ser incluido no processo de comunicacao de incidente (podendo ser o mesmo
processo SEl referente a notificacao do incidente de seguranca), uma declaracao de que foi
realizada a comunicacao aos titulares, constando os meios de comunicacao ou divulgacao
utilizados, em até trés dias uteis, contados do término do prazo indicado acima para a
comunicacao do incidente de seguranca ao titular.

Por fim, podera ser considerada boa pratica, para fins do disposto no art. 52, § 1°, IX, da
LGPD, a inclusao, na comunicacao ao titular, de recomendacoes aptas a reverter ou mitigar os
efeitos do incidente de seguranca em questao.

Segue abaixo fluxo simplificado da comunicacao do incidente de seguranca:

3 dias uteis: Encarregado
abre e instrui processo no
sistema de peticionamento
eletrénico da ANPD com a
documentacao necessaria

3 dias uteis: Encarregado Caso nao seja possivel
providencia comunicagao individualizar, o Encarregado

ao titular de forma aciona a ACSP para
individualizada comunicagao ostensiva




6. Registro do incidente de seguranca da
informacao com dados pessoais

APREVIC, enquanto ente controlador, devera manteroregistro doincidente de seguranca,
inclusive daquele nao comunicado a ANPD e aos titulares, observadas as regras aplicaveis
aos documentos de guarda permanente previstas na tabela de temporalidade propria.

O registro do incidente sera detalhado no ‘Formulario de registro de incidente
de seguranga” (Anexo Il), no SEl, a ser preenchido pela ETIR-PREVIC em conjunto com o
Gestor da base de dados, e devera conter, no minimo:

| - a data de conhecimento do incidente;

Il - a descricao geral das circunstancias em que o incidente ocorreu;

Il - a natureza e a categoria de dados afetados;

IV - 0 numero de titulares afetados;

V - a avaliacao do risco e os possiveis danos aos titulares;

VI - as medidas de correcao e mitigacao dos efeitos do incidente, quando aplicavel,

VIl - a forma e o conteudo da comunicagao, se o incidente tiver sido comunicado a
ANPD e aos titulares; e

VIII - os motivos da auséncia de comunicacao, quando for o caso.



7. Disposicoes acerca do Processo de
Comunicacao de incidente de seguranca

De acordo com o Regulamento de Comunicacao de Incidente de Seguranca da ANPD, o
processo de comunicagao de incidente de seguranca, instaurado pela ANPD, tem por objeto
a fiscalizacao de atos relacionados ao tratamento e resposta ao incidente que possa acarretar
risco ou dano relevante aos titulares de dados, a fim de salvaguardar os direitos dos titulares.
Ele abrange o procedimento de apuracao de incidente de seguranca e o procedimento de
comunicagao de incidente de seguranca.

O processo pode iniciar-se de oficio ou por comunicagao formal do controlador, neste
caso a PREVIC, e em seu curso, a ANPD pode realizar auditorias ou inspecdes para validar
informacodes recebidas. A analise pode ser feita de forma agregada, conforme planejamento
da ANPD, que pode determinar medidas preventivas imediatas ao controlador, a fim de
prevenir, mitigar ou reverter os efeitos do incidente e evitar a ocorréncia de dano grave e
irreparavel ou de dificil reparacao, inclusive com aplicacao de multa diaria.

No procedimento de apuracao de incidente de seguranca,a ANPD pode apurarincidentes
nao comunicados pelo controlador (neste modelo a PREVIC) de que tenha conhecimento.
Pode requisitar informacdes e avaliar o incidente conforme critérios do regulamento. Se
confirmado o incidente, a ANPD determinara a PREVIC o envio da comunicacao a Agéncia e
aos titulares, podendo instaurar processo sancionador.

Ja o procedimento de comunicacao de incidente de seguranca sera iniciado com o
recebimento da comunicagcao do incidente pela ANPD, que apos avaliar a gravidade do
incidente, podera exigir medidas do controlador como ampla divulgacao em meios de
comunicagcao e medidas para mitigar seus efeitos. A divulgacao deve ser proporcional a
abrangéncia do controlador e pode ocorrer por midia impressa, radiodifusao ou internet.

A ANPD pode divulgar, como medida de transparéncia ativa, estatisticas agregadas
dos incidentes. As medidas exigidas acima pela Agéncia nao se configuram como sangoes,
mas como acoes preventivas. Entretanto o seu nao cumprimento nos prazos e condicoes
determinadas pode levar a instauracao de processo administrativo sancionador a PREVIC.



Equipe de Prevencao,
Tratamento e
Resposta a Incidentes
Cibernéticos (ETIR -
PREVIC).

Gestor da base de
dados

Encarregado pelo
Tratamento de Dados
Pessoais na PREVIC

- Comunicar incidente de seguranca da informacao que envolva
dados pessoais ao Encarregado;

- Coordenar as atividades de tratamento e resposta a incidentes de
Sl, adotando todas as medidas reativas e corretivas necessarias, nos
termos da Politica de Seguranca da Informacao da PREVIC (Portaria
PREVIC n° 295, de 04 de abril de 2023);

- Analisar o incidente de seguranca da informacao com dados
pessoais e gerar relatorio de tratamento de incidente, encaminhando-o
ao Encarregado em até trés dias uteis;

+ Instruir o respectivo processo com o registro do incidente de
seguranca de que trata o art. 10 da Resolucao CD/ANPD N.° 15/2024.

- Analisar o incidente de seguranca da informacao com dados
pessoais e gerar relatorio de tratamento de incidente, identificando
os critérios e caracterizagao constantes do art. 5° da Resolugcao CD/
ANPD N.° 15/2024, encaminhando-o ao Encarregado em ate trés
dias uteis;

+ Instruir o respectivo processo com o registro do incidente de
seguranga de que trata o art. 10 da Resolugcao CD/ANPD N.° 15/2024
em conjunto com a ETIR-PREVIC.

- Receber, enquanto canal de comunicacao do controlador, as
notificacdes de incidente de seguranca encaminhadas interna ou
externamente por meio do SEI ou por qualquer outro canal;

+ Registrar de oficio em formulario proprio do SEI, quando pertinente,
notificacao de incidente de seguranca de que tenha conhecimento por
outros canais (e-mail, Teams, carta, etc);

- Realizar analise preliminar e encaminhar as informagoes a analise
tecnica da ETIR-PREVIC e Gestor da base de dados, quando pertinente;

- Analisar as informacoes enviadas pela ETIR e Gestor da base de
dados a fim de verificar a caracterizagao do incidente de seguranca
pelos critérios do art. 5.° da Resolucao CD/ANPD N.° 15/2024;



Assessoria de
Comunicacao Social e
Parlamentar (ACSP)

- Comunicar imediatamente a Diretoria Colegiada, € apos a ciéncia
da Diretoria, a ANPD, em até 3 dias uteis, a ocorréncia de incidente
de seguranca da informacao com dados pessoais, contendo as
informagdes determinadas no §2.°, art. 6.° da Resolucao CD/ANPD
N.© 15/2024. Importante incluir documento comprobatorio de vinculo
funcional do Encarregado(a);

- Comunicar aos titulares de dados pessoais em atée 3 dias uteis
a ocorréncia de incidente de seguranca da informacao com dados
pessoais, contendo as informagdes determinadas no art. 9° da
Resolucao CD/ANPD N.° 15/2024. em caso de incidente em que seja
viavel a comunicacgao direta e individualizada;

- Instruir a Assessoria de Comunicacao Social e Parlamentar (ACSP)
quanto a comunicacao aos titulares, quando for o caso de comunicagao
ampla, conforme §3.°, art. 9.° da Resolucao CD/ANPD N.° 15/2024.

- Em até 3 dias uteis do término do prazo de comunicacao ao
titular, juntar ao processo de comunicagao de incidente de seguranca
documentacao comprovatoria da cientificacao aos titulares.

+ Realizar comunicacao ampla em caso de incidente em que nao
seja viavel a comunicagao direta e individualizada, conforme §3.°, art.
9.° da Resolucao CD/ANPD N.° 15/2024.



As orientacoes contidas neste modelo sao de observancia obrigatoria para as unidades
da PREVIC envolvidas no processo de comunicagao de incidente de seguranga.

Sera dada ampla divulgacao deste documento no portal da PREVIC na internet,
bem como internamente, por meio dos canais oficiais de comunicacao como e-mail
institucional, SEl etc.

Recomenda-se, ainda, que seja realizada periodicamente acao de conscientizacao em
protecao de dados, com énfase para o procedimento correto de notificacao de incidente
de seguranca com o comprometimento de dados pessoais, junto aos colaboradores e
colaboradoras da PREVIC.

Por fim, havendo a necessidade de revisao deste modelo, a proposta podera ser levada
pela unidade proponente a Diretoria Colegiada, ouvida a ETIR-PREVIC e o Encarregado pelo
Tratamento de Dados Pessoais.
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Anexo | - Formulario de Notificagcao de Incidente de Seguranca

Processo n° 44011 XXXXXX/ XXXX-XX

1. Identificacao do Comunicante

Nome Completo
Unidade/Lotacao
E-mail de contato
Telefone para Contato

Data da comunicagao

2. Descricao Geral do Incidente

Data e Hora da Ocorréncia

- [dd/mm/aaaa hh:mm]
(ou da suspeita)

Data e Hora da Ciéncia

(quando vocé descobriu) [ecanluvEE el

[Descreva objetivamente o que aconteceu, como descobriu, em que
Descricao do incidente meio, se ha alguem envolvido e qual a localizagao fisica ou logica dos
dados afetados]

Causa Principal (se

identificada) [Descricaol

3. Dados Pessoais Afetados

( ) Dados pessoais gerais

( ) Dados pessoais sensiveis - origem racial ou étnica, convicgao religiosa,
Natureza dos dados pessoais  opinido politica, filiagdo a sindicato ou a organizagado de carater religioso,

filosofico ou politico, dado referente a saude ou a vida sexual, dado

genético ou biométrico, quando vinculado a uma pessoa natural

) Dados de criangas, de adolescentes ou de idosos;
) Dados financeiros;

(
. (
CREFIIRCED CReEE () Dados de autenticagao em sistemas;
(
(

pessoais , . D .
) Dados protegidos por sigilo legal, judicial ou profissional; ou

) Dados em larga escala.

Numero de titulares

[Total e, se aplicavel, numero de criancas, adolescentes ou idososl
afetados

) Acesso Nao Autorizado

) Vazamento / Comunicacao Indevida
) Alteracao Indevida

) Perda / Destruicao

) Sequestro de Dados (Ransomware)

) Roubo / Furto de Equipamento

) Outra: [Especifiquel

Tipo de violagao (marque
a(s) principal(is) suspeita(s)

~ o~ ~ ~ ~ ~ ~



Anexo Il - Formulario de Registro de Incidente de Seguranca

Processo n° 44011 XXXXXX/ XXXX-XX

1. Descricao Geral do Incidente

Data de conhecimento do

- [dd/mm~/aaaa hh:mml
incidente

Descricao geral das
circunstancias em que o [Descrigaol
incidente ocorreu

Outras informagoes

relevantes [Descricaol

2. Dados Pessoais Afetados

() Dados pessoais gerais

() Dados pessoais sensiveis
() origem racial ou étnica
() convicgao religiosa

Natureza dos dados ( ) opiniao politica

afetados ( ) filiagao a sindicato ou a organizagao de carater religioso,
filosofico ou politico
( ) saude
() vida sexual

() dado genético ou biométrico

) Dados de criangas, de adolescentes ou de idosos;

) Dados financeiros;

) Dados de autenticagcao em sistemas;

) Dados protegidos por sigilo legal, judicial ou profissional; ou
) Dados em larga escala.

Categoria dos dados
pessoais afetados

~ o~ o~ ~ —~

Avaliacao do risco

Possiveis danos aos titulares

3. Agoes Corretivas e Mitigadoras (quando aplicavel)
Medidas de correcao [Descricaol

Medidas de mitigagao [Descricaol

4. Comunicacgao do incidente de seguranca

Forma e conteudo da

comunicagdo a ANPD [Descrigaol

Forma e conteudo da

. . [Descricaol
comunicacao aos titulares

Motivos da auséncia de
comunicacao (quando for [Descricaol
0 caso)



