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CARTILHA DE CONDUTAS E
RESPONSABILIDADES NO
TRATAMENTO DE DADOS

PESSOAIS DA PREVIC
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1. Objetivo

Estabelecer diretrizes, condutas e responsabilidades aplicaveis aos servidores e
colaboradores da PREVIC no tratamento de dados pessoais, em conformidade com a Lei n°
13.709, de 14 de agosto de 2018 - Lei Geral de Protecao de Dados Pessoais (LGPD), visando
garantir a protecao da privacidade e da seguranca das informacoes sob custodia da autarquia.

2. Abrangéncia

Aplica-se a todos os servidores publicos, efetivos ou comissionados, prestadores de
servico, estagiarios e colaboradoresterceirizados que, de qualquer forma, acessem, manipulem,
armazenem ou tratem dados pessoais no ambito da PREVIC.

3. Principios Gerais

Todos os agentes publicos devem observar os principios da finalidade, necessidade,
adequacao, seguranca, transparéncia e responsabilidade, conforme o art. 6° da LGPD,
assegurando que os dados pessoais:

* Sejam utilizados apenas para finalidades legitimas, especificas e compativeis com as
atribuicoes institucionais;

* Sejam acessados apenas por pessoas autorizadas;

* Sejam protegidos contra acessos nao autorizados, perdas, destruicao ou vazamento.

4. Condutas Vedadas
Constituem infracdes passiveis de sancao administrativa as seguintes condutas:
4.1. Acesso indevido

* Consultar ou visualizar dados pessoais de titulares sem necessidade funcional ou
autorizagao expressa;

* Compartilhar credenciais de acesso (usuario e senha) ou permitir que terceiros utilizem
login institucional.



4.2. Divulgagao nao autorizada

* Compartilhar informacgoes pessoais de cidadaos, servidores ou terceiros com pessoas,
orgaos ou entidades nao autorizados;

* Publicar dados pessoais em e-mails, grupos de mensagens, redes sociais ou plataformas
externas.

4.3. Uso indevido de dados pessoais

e Utilizar dados pessoais obtidos no exercicio da funcao para fins particulares, comerciais,
politicos ou partidarios;

* Reutilizar dados pessoais coletados para finalidades distintas das previstas pela
autarquia.

4.4. Falha de seguranga e negligéncia
* Deixar documentos impressos contendo dados pessoais em locais acessiveis a terceiros;

* Armazenar informacoes pessoais em dispositivos pessoais (pendrives, HDs externos,
nuvens privadas) sem autorizagao;

* Descartar documentos contendo dados pessoais sem o devido processo de descarte
seguro.

4.5.Nao atendimento as orientagoes do Encarregado pelo Tratamento de Dados Pessoais

* Descumprir politicas, manuais ou instrucoes emitidas pelo Encarregado pelo Tratamento
de Dados Pessoais ou por colegiado da PREVIC responsavel pelas diretrizes em privacidade e
protecao de dados pessoais.

4.6. Omissao

* Deixar de comunicar ao encarregado qualquer incidente de seguranga, suspeita de
vazamento ou uso indevido de dados pessoais.

5. Responsabilidades
Dos Servidores e Colaboradores

» Manter sigilo e confidencialidade sobre todos os dados pessoais acessados e tratados;



* Adotar medidas preventivas de seguranca digital e fisica;

* Reportar imediatamente qualquer incidente de seguranca a area de Tecnologia da
Informacao (Tl) e ao Encarregado.

E dever de todos noés zelar pelos direitos dos titulares a protecio de dados pessoais.
O descumprimento das disposicoes da LGPD pode sujeitar o servidor ou colaborador a
responsabilizacao prevista na legislacao administrativa aplicavel, bem como responsabilizacao
civil e penal, quando cabivel, assegurado o contraditorio e ampla defesa.

Recomenda-se a observancia do conteudo dessa cartilha por todos os servidores e
colaboradores, bem como sua ampla divulgacao, sendo parte integrante do Plano de Educacao
e Conscientizagao em Protecao de Dados Pessoais da PREVIC.



