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1. APRESENTACAO

A Lei n° 13709, de 14 de agosto de 2018, Lei Geral de Protecao de Dados Pessoais (LGPD),
€ responsavel por regular as atividades de coleta, armazenamento, tratamento e compartilhamento
de dados pessoais, com o intuito de proteger os direitos fundamentais de liberdade, privacidade e livre
desenvolvimento da pessoa natural. Alem disso, essa lei possibilita um contexto de seguranca juridica
por meio da padronizacao de regulamentos e praticas referentes a protecao de dados pessoais de
todos aqueles que se encontram em territorio brasileiro.

Faz-se valido registrar que, embora, no Brasil, ja existissem normas esparsas com o intuito de
estabelecerdiretrizes para a protecao de dados, essa foi a primeira lei brasileira especifica e abrangente
sobre o assunto. Com o seu advento, € possivel a qualquer pessoa ter conhecimento sobre o processo
de tratamento de seus dados pessoais: quais dados serao coletados, como e se serao compartilhados
e qual a finalidade da coleta. Ainda, o individuo € capaz de, dentre outras agdes, revogar a autorizagao
de uso concedida, transferir dados para outro fornecedor de servicos e solicitar acesso, exclusao,
explicacdes ou até mesmo correcao de seus dados pessoais.

Adefinicao de dados pessoais esta disposta na propria legislacao, que também esclarece que alguns
deles precisam de atencao e cuidado maiores, como dados pessoais sensiveis e dados sobre criancas e
adolescentes. Ademais, impende destacar que a LGPD € aplicavel, conforme dispde seu art. 3°, “a qualquer
operacao de tratamento realizada por pessoa juridica de direito publico ou privado, independentemente
do meio, do pais de sua sede ou do pais onde estejam localizados os dados’, e as normas gerais nela
previstas “devem ser observadas pela Uniao, Estados, Distrito Federal e Municipios”.

A fiscalizacao acerca do cumprimento da LGPD, a edicao de regulamentos e procedimentos
sobre protecao de dados pessoais, € a deliberacao, na esfera administrativa, sobre a interpretacao da
lei, suas competéncias e casos omissos, sao algumas das atribuicoes a cargo da Autoridade Nacional de
Protecao de Dados (ANPD), autarquia de natureza especial, a quem incumbe, nos termos legais, “zelar
pela protecao dos dados pessoais’, e, assim, proteger e fortalecer os direitos dos titulares dos dados.

No ambito da Presidéncia da Republica (PR), para a implementacao da LGPD, foi divulgado,
em marco de 2022, o Plano de Protecao de Dados, com a previsao de 7 (sete) acdes: 1) Campanha
de Conscientizacao; 2) Diagnostico das Necessidades de Adequagao da Presidéncia da Republica
a LGPD; 3) Elaboracao de Inventario de Dados Pessoais; 4) Elaboracao de Termo de Uso e Politica
de Privacidade; 5) Andlise de Risco de Seguranca de Privacidade; 6) Adequacao de Contratos
Administrativos e Instrumentos Congéneres; e 7) Relatorio de Impacto a Protecao de Dados Pessoais.

Em 2024, o Comité de Governanca Digital e Seguranca da Informacao (CGD/PR), com o fito
de aprimorar os procedimentos atinentes a LGPD nos orgaos que compdem a PR, decidiu pela
composicao de Grupo de Trabalho, o qual foi instituido pela Resolucao n® 43, de 8 de outubro, integrado
por representantes da Casa Civil, Secretaria de Relacdes Institucionais, Secretaria-Geral, Gabinete
de Seguranca Institucional, Secretaria de Comunicacao Social, Gabinete Pessoal do Presidente da
Republica e Vice-Presidéncia da Republica, sob a coordenacao da Secretaria de Controle Interno,
com o0s seguintes objetivos:




elaborar proposta de atualizacao do Programa de Governanca em Privacidade da
Presidéncia da Republica e da Vice-Presidéncia da Republica, objeto da Resolucao CGD/
PR n° 8, de 2 de setembro de 2021, visando seu alinhamento a Portaria SGD/MGI n°® 852,
de 28 de marco de 2023, que dispde sobre o Programa de Privacidade e Seguranca da
Informacao (PPSD);

propornovo Plano de Protecao de Dados da Presidéncia da Republica e da Vice-Presidéncia
da Republica;

formular diagnostico sobre o modelo de gestao da LGPD adotado ho ambito dos orgaos
que integram a Presidéncia da Republica e da Vice-Presidéncia da Republica, o que inclui
a definicao de papéis e responsabilidades de cada 6rgao; e

elaborar proposta de Plano de Capacitacao em Privacidade para servidores dos orgaos
da PR e VPR.

E importante destacar que a adequacgao das organizagdes a LGPD envolve uma transformacao
cultural que deve atingir os niveis estrategico, tatico e operacional. Nesse contexto, este novo plano
objetiva fortalecer as diretrizes estratégicas e operacionais da LGPD nos 6rgaos que compdem
a Presidéncia e a Vice-Presidéncia da Republica, com foco na disseminacao de boas praticas e na
conscientizacao de servidores e colaboradores sobre a importancia da privacidade e da protecao
de dados pessoais em seus processos de trabalho, promovendo, assim, a integracao e padronizacao
das medidas de protecao de dados nos diversos orgaos que compdem a Presidéncia da Republica.




2. NOVO PLANO DE PROTECAO DE DADOS

DA PRESIDENCIA DA REPUBLICA

O novo Plano de Protecao de Dados busca aprimorar as acoes ja estabelecidas e em carater
continuo, aléem de implementar novas iniciativas alinhadas as orientacdes mais recentes dos 6rgaos
competentes. As seguintes acoes estao sendo propostas:

a) Estabelecimento de diretrizes para atualizacao e manutencao do inventario de dados

pessoais;

b) Apresentacao de uma metodologia para diagnostico das necessidades de adequagao

a LGPD;
c) Instituicao de procedimentos de resposta a vazamentos de dados pessoais; €
d) Adocao de um Programa de Capacitagao Continua em LGPD.

No que se refere ao inventario de dados pessoais, o grupo de trabalho (GT) propde diretrizes para
sua atualizacao e manutencao, e detalha os tipos de dados mantidos e sua relacao com os processos
de trabalho das unidades responsaveis. Essa iniciativa segue as orientacdes do Guia Operacional para
Inventario de Dados do Ministério da Gestao e Inovacao em Servicos Publicos (MGI), atualizadoem 2023,
e inclui a criacao de um formulario eletronico padronizado, a ser disponibilizado a todas as unidades
da Presidéncia por meio de um sistema informatizado. A ferramenta permitira inventariar os sistemas
e seus respectivos dados pessoais, alem de consolidar as informagodes de forma eficiente.

A segunda acao refere-se a adocao de uma metodologia para diagndstico das necessidades
de adequacao a LGPD, fundamentada nas diretrizes de Privacidade e Seguranca da Informacao
(PPSI) estabelecidas pela Portaria SGD/MGI n° 852, de 28 de marco de 2023. O objetivo é identificar
quais informacdes e dados precisam ser avaliados para determinar o estagio de adequacao a LGPD
na Presidéncia da Republica. Os orgaos deverao adotar o Framework de Privacidade e Seguranga
da Informagcao, composto por controles, metodologias e ferramentas de apoio voltados para a
implementacao das melhores praticas de privacidade, seguranca da informacao e protecao de
dados. Esse modelo baseia-se em valores como maturidade, resiliéncia, efetividade, colaboracao e
inteligéncia.

Outra acao essencial proposta neste plano é a criacao de procedimentos de resposta
a vazamentos de dados pessoais. Esses procedimentos visam garantir que, em caso de
comprometimento da seguranca e da privacidade dos dados pessoais, a organizagcao adote as
medidas necessarias para mitigar os danos causados e garantir a conformidade com a legislagao
de protecao de dados. Essa acao padroniza os fluxos a serem seguidos e as providéncias a serem
tomadas em situagcdes como erro humano, roubo ou perda de dispositivos, exposicao de dados por
acessos indevidos, compartilhamento nao autorizado ou incidentes cibernéticos.




Por fim, o fortalecimento da cultura de protecao de dados pessoais sera impulsionado pelo
Programa de Capacitagao Continua em LGPD, que visa capacitar os servidores da PR em questoes de
seguranca e privacidade. Esse programa sera baseado em quatro pilares: conscientizacao permanente
(comunicagoes rapidas, impactantes e educativas), treinamento continuo e autoinstrucional (cursos
acessiveis e flexiveis para os servidores), treinamentos avancados sob demanda (capacitacdes
especializadas e personalizadas) e treinamentos nao convencionais (aprendizado pratico e imersivo
com ferramentas de simulagoes realistas).

ELABORAGCAO/ATUALIZAGAO/MANUTENGAO DO INVENTARIO DE DADOS PESSOAIS
DA PRESIDENCIA DA REPUBLICA

O Inventario de Dados Pessoais (IDP) € um recurso utilizado para identificar e registrar todas as
informacdes pessoais que uma organizacao coleta, utiliza, armazena e compartilha. Esse documento
descreve, de forma detalhada, os tipos de dados mantidos e seu uso especificamente, os métodos
e locais de armazenamento, além de indicar com quem essas informacoes sao compartilhadas.

O Inventario de Dados Pessoais da Presidéncia da Republica tem por objetivo documentar as
operacoes de Tratamento de Dados Pessoais realizadas pelos 6rgaos que compdem a PR (SG, SR,
GSI, SECOM, CC, VPR, e GPPR) durante a execucao de seus processos de trabalho, alinhando-se ao
disposto no art. 37 da Lei Geral de Protecao de Dados (LGPD): “o controlador e o operador devem
manter registro das operacées de tratamento de dados pessoais que realizarem, especialmente
quando baseado no legitimo interesse’.

Segundo a Autoridade Nacional de Protecao de Dados (ANPD), esse instrumento demonstra
o compromisso da Administracao Publica em adotar processos e politicas internas que assegurem
o cumprimento, de forma abrangente, de normas e boas praticas relacionadas a Protecao de Dados
Pessoais.

A elaboracao do Inventario de Dados Pessoais € um marco importante para a realizacao das
proximas etapas de implementacao do Plano de Protecao de Dados Pessoais da Presidéncia da
Republica, que busca alinhar os processos de trabalho e praticas dos orgaos a LGPD.

Alem disso, a elaboracao desse inventario conta com o apoio do Comité de Dados Pessoais da
Presidéncia da Republica. Esse documento sera complementado periodicamente a medida que o0s

orgaos realizem a identificacao das operagoes de Tratamento de Dados Pessoais em seus processos
de trabalho.




3.1 ETAPAS SUGERIDAS PARA ELABORAGAO/ATUALIZAGAO/MANUTENGAO
DO INVENTARIO DE DADOS PESSOAIS

TiTULO DA AGAO
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3.2 PREENCHIMENTO DO SISTEMA DE INVENTARIO DE DADOS DA PRESIDENCIA

DA REPUBLICA
O Inventario de Dados Pessoais (IDP) objetiva catalogar informacdes fundamentais sobre
o tratamento de dados pessoais na organizagao.

Para orientar esse processo nos orgaos da Administracao Publica Federal, o Ministério
da Gestao e da Inovacao em Servigcos Publicos (MGI) atualizou em 2023 o Guia Operacional
para Inventario de Dados com orientacdes procedimentais e planilha modelo que indicam as
informacodes basicas que podem compor o inventario.

O Inventario de Dados Pessoais (IDP) contem o registro das operagoes de tratamento dos
dados pessoais realizados pela instituicao (art. 37 da LGPD). De uma forma geral, esse registro
mantido pelo IDP envolve descrever informacoes em relacao ao tratamento de dados pessoais
realizado pelo 6rgao ou entidade como:

+ Atores envolvidos (agentes de tratamento e o encarregado);

Finalidade (o que a instituicao faz com o dado pessoal);
Hipotese (Art. 7° e 11 da LGPD);
+ Previsao legal;
Dados pessoais tratados pela instituicao;
Categoria dos titulares dos dados pessoais;

+ Tempo de retencao dos dados pessoais;

Instituicoes com as quais 0os dados pessoais sao compartilhados;
Transferéncia internacional de dados (Art. 33 da LGPD); e
+ Medidas de seguranca atualmente adotadas.

O Ministério da Gestao e Inovagao em Servicos Publicos (MGI) estruturou um modelo
de inventario em formato de planilha eletrénica, disponivel no link https:/~/www.gov.br/
governodigital/pt-br/sequranca-e-protecao-de-dados/ppsi/template_inventario_dados_

pessoais.xlsx

O referido modelo de inventario € utilizado como referéncia para o Inventario de
Dados Pessoais dos 6rgaos da Presidéncia da Republica e da Vice-Presidéncia da Republica.
Neste sentido, durante as atividades para proposicao do presente Plano de Protecdo de
Dados da PR, foi desenvolvida como forma de inovacao a solugcao tecnologica
https://inventario.presidencia.gov.br/, adaptada com base no modelo estruturado pelo
MGI, para auxiliar os orgaos integrantes da PR e VPR na realizacao do inventario. Ela permite
o registro dos sistemas computacionais e das operacdes de tratamento de dados sob custodia
da Presidéncia da Republica, com o intuito de gerar maior controle, transparéncia e seguranca
no processamento dessas informacoes. Alem de atender as exigéncias da LGPD, esse inventario
tambem apoia o cumprimento de normativos vigentes relacionados a privacidade e a Seguranca
da Informacao, fortalecendo a governanca e a protecao dos dados no ambito da Presidéncia.

Para a primeira fase de elaboracao do inventario, foi priorizada a realizagao de Inventarios
de Dados Pessoais relacionados aos Inventarios de Sistemas Computacionais e Dados.
Em fases futuras, sera avaliada a expansao considerando processos e servicos da Presidéncia
da Republica.



https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/template_inventario_dados_pessoais.xlsx
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/template_inventario_dados_pessoais.xlsx
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/ppsi/template_inventario_dados_pessoais.xlsx
https://inventario.presidencia.gov.br/

O preenchimento do Sistema de Inventario ocorrera em duas partes:

a) Todas as unidades organizacionais (UORGs) deverao informar se sao ou nao
controladoras de sistemas computacionais ou proprietarias de informacdes de dados
pessoais armazenados em qualquer tipo de sistema.

b) Nos casos de respostas positivas, essas UORGs devem preencher as informagoes
solicitadas no inventario de sistemas e dados pessoais.

Dada a natureza evolutiva dos processos organizacionais, o IDP devera ser revisado
eatualizado de forma continua e sempre que hajamudancgas nas estruturas dos 6rgaos, alteracoes
nos fluxos de tratamento de dados ou na legislacao aplicavel. Essa atualizacao continua garante
que o inventario reflita a realidade da organizacao, o que permite um mapeamento preciso dos
riscos e a adogao de medidas de seguranca e conformidade adequadas.

3.3 CONSOLIDAGAO DAS RESPOSTAS DAS UNIDADES ORGANIZACIONAIS
DA PRESIDENCIA DA REPUBLICA NO RELATORIO INTEGRADO DE INVENTARIO

DE DADOS

O Inventario de Dados Pessoais das unidades organizacionais (UORGs) da Presidéncia da
Republica devera ser consolidado para compor repositorio unico e permitir a elaboracao do
Relatorio de Impacto a Protecao de Dados Pessoais (RIPD) e a avaliagao de riscos na protecao
de dados pessoais.

O sistema do inventario de dados possibilita a extracao de relatorios, o que facilita a analise
e o gerenciamento das informacdes pessoais coletadas.

Além disso, o Subcomité de Dados Pessoais/Encarregado, analisara os relatorios
extraidos de cada UORG e consolidara apenas um documento, o Relatorio Integrado de
Inventario de Dados da Presidéncia da Republica, que assegurara uma visao abrangente
eintegrada dasinformacdes e sera submetido ao controlador para aprovacao. O Relatorio Integrado
de Inventario de Dados da Presidéncia da Republica sera elaborado com periodicidade anual.

3.4 FLUXOGRAMA DO INVENTARIO DE DADOS PESSOAIS DA PRESIDENCIA

DA REPUBLICA

O fluxograma foi desenvolvido para facilitar o entendimento do processo de elaboracao/
atualizacao/manutencao do Inventario de Dados Pessoais. Essa representacao visual ajuda
a identificar claramente as fases do processo, os envolvidos, as responsabilidades e os fluxos de
informacao, o que promove uma gestao mais eficiente.
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DIAGNOSTICO DAS NECESSIDADES DE ADEQUAGAO DA PRESIDENCIA
DA REPUBLICA A LGPD

Esta acao busca compreender quais sao as primeiras informacoes e os dados importantes que
devem ser conhecidos para identificar o atual estagio de adequacao a LGPD pelos 6rgaos integrantes
da PR e da VPR, por meio de metodologia estabelecida pelo Ministéerio da Gestao e da Inovacao em
Servicos Publicos.

4.1 METODOLOGIA ADOTADA PARA O DIAGNOSTICO

A metodologia utilizada pela Presidéncia da Republica seguiu as diretrizes do Programa de
Privacidade e Seguranga da Informacgao (PPSI), instituido pela Portaria SGD/MGI n°® 852, de 28 de
marco de 2023. Conforme o disposto no art. 8° da referida portaria, 0os 6rgaos e as entidades deverao
adotar o Framework de Privacidade e Seguranca da Informacao, de responsabilidade da Estrutura de @
Governanca de cada 6rgao e entidade.




Nesse contexto, com o objetivo de avaliar e mensurar o grau de maturidade dos 6rgaos da PR e da
VPR, o Grupo de Trabalho sobre LGPD (GT - LGPD) respondeu ao questionario de privacidade, disponibilizado
pela Secretaria de Governo Digital do Ministério da Gestao e Inovacao em Servigos Publicos (SGD/MGI), em
atendimento ao referido Framework, conforme disponivel no link: ferramenta_framework_ppsi_v7_ciclo_4.xlsx.

4.2 RESPOSTA AO QUESTIONARIO DA SGD DO MGl

Os representantes dos orgaos integrantes da Presidéncia da Republica no GT-LGPD ficaram
responsaveis por consolidar as respostas do questionario e mapear as evidéncias correspondentes,
em alguns casos.

Os resultados obtidos a partir das respostas do questionario permitiram identificar o nivel de
maturidade dos orgaos, possibilitando a deteccao de lacunas, desafios e oportunidades relacionadas
a conformidade com a LGPD.

4.3 ANALISE DOS RESULTADOS E iNDICE DE MATURIDADE

A partir dos dados do questionario, foi obtido um indice de maturidade que possibilitara
aos orgaos da Presidéncia da Republica detectar as principais lacunas. Esse indice ainda indicara
a direcao dos esforgcos que deverao ser aplicados e priorizara agcdes que necessitam ser tomadas
para adequacao as obrigacdes presentes na LGPD, compondo, assim, o conjunto das medidas para
adequacao a legislacao.

Desse modo, os resultados apresentados foram utilizados como subsidios para elaboragao
do Plano de Acdes de Protecao de Dados Pessoais da Presidéncia da Republica, incluindo
a definicao de papéis e responsabilidades de cada orgao.

4.3.1 Capacidade e Maturidade

Os mecanismos para medir o grau de maturidade sao constituidos pelos indices de
maturidade em privacidade e seguranca da informacao do orgao, que o subsidiarao na
implementacao e monitoramento de controles e medidas de privacidade e seguranca
cibernética.

Para expressar o desempenho quanto ao atendimento dos controles previstos no
Framework, propde-se realizar avaliacdes de capacidade e de maturidade para obtencao dos
indicadores de maturidade em privacidade (iPriv) e em seguranca da informacao (iSeg) da
Presidéncia da Republica.

A avaliagao de maturidade consiste nas seguintes etapas:

1. Implementacao: Avaliacao e selecao do nivel de implementacao por medida.

2. Capacidade: Avaliacao e selecao do nivel de capacidade por controle.

3. Maturidade: Obtencao do nivel de maturidade por controle.

4.iSeg & iPriv: Obtencao do indice de maturidade em seguranca (iSeg) e do indice
de maturidade em privacidade (iPriv) com base nas respostas fornecidas em relacao
a adocao das medidas de cada controle.

Os resultados obtidos formam a base para a elaboracao de planos de acao e estrategias
futuras, o que garante a evolucao continua da PR rumo a plena conformidade com a LGPD.




4.3.2 Obtencao do nivel de maturidade por controle

A maturidade é obtida por meio da relacao entre a avaliacao quantitativa e a qualitativa,
ou seja, considerando os niveis de implementacao atribuidos as medidas e os niveis de
capacidade atribuidos aos controles.

A formula do Indicador de Maturidade por Controle (iMC), conforme descrito na pagina
89 do Guia do Framework de Privacidade e Seguranca da Informacao, esta em alinhamento
ao estabelecido na Ferramenta do Framework disponibilizada aos orgaos para diagnostico
e avaliacao da maturidade em Privacidade e Seguranca da Informacao.

4.3.3 Obtencao do iSeg e/ou iPriv

Apos calculada a maturidade de todos os controles de seguranca da informagao ou de
privacidade, os valores dos indicadores de maturidade por controle devem ser aplicados as
formulas a seguir:

GUIA D0 FRAMEWORK DE PRIVACIDADE E SEGURANCA DA INFORMACAD 80

(MG, « ) + 12, IMC;
- 22

Onde: 12)
iSeg = indicador de maturidade de seguranca da informacio

i = nimsro do controle avaliado, considerande oz comtroles de 1 a 18 de Seguranga
IMC = indicador de maturidade por controle

iSeqg

(iMC, + 4) + B 19 IMC;
B 17
Onde: (3)
iPriv = indicador de maturidade de privacidade

i = nimgro do controle avaliado, considerande o3 controles de 19 a 31 de Privecidade
IMC = indicador de maturidade por conlrale

iPriv

Fonte: Guia do Framework de Privacidade e Seguranca da Informagao, pdgina 90.

Destaca-se que o MGl disponibiliza ferramenta que automatiza a implementacao desse
Framework, inclusive os calculos de maturidade.

O diagndstico evidencia a necessidade de a Presidéncia da Republica e a Vice-
Presidéncia da Republica adotarem medidas estruturadas e coordenadas para garantir
a conformidade a LGPD. O uso do indice de maturidade de Privacidade - iPriv como ferramenta
de monitoramento permitira uma evolugao consistente na protecao de dados, assegurando a
confianca do cidadao nos servicos publicos digitais.

A mensuracao do indice de maturidade de Privacidade - iPriv, no ambito da PR e VPR,
sera feita a cada semestre, conforme ciclo avaliativo do Framework estipulado pelo MGI. e




4.4 RESPONSAVEIS PELA EXECUGAO E A AVALIAGAO DO FRAMEWORK

Para privacidade, o Encarregado pelo Tratamento de Dados Pessoais € quem atua na
conducao da avaliacao, que deve contar com o apoio do Gestor de Seguranca da Informacao
e do Gestor de Tl

ApOs a avaliacao do Framework, recomenda-se a identificagao dos instrumentos normativos
aplicaveis a PR e a VPR, especialmente aqueles relacionados a Seguranca da Informacao
e Privacidade, de modo a alinhar suas diretrizes a protecao de dados pessoais.

4.5 FERRAMENTA DE ACOMPANHAMENTO DA IMPLEMENTAGAO DO FRAMEWORK

Com a finalidade de facilitar a aplicacao e acompanhamento da implementacao
do Framework de Privacidade e Seguranca da Informagao, a SGD/MGI desenvolveu uma ferramenta
em formato de planilha na qual poderao ser obtidos e acompanhados indicadores de maturidade de
privacidade e seguranca da informacao do orgao mediante preenchimento de diagnosticos.

Para verificar a evolucao do cumprimento da legislacdao por parte dos orgaos da PR
e VPR em relacao a adequacao a LGPD, a Subsecretaria de Gestao da Informagao da Secretaria-
Executiva da Casa Civil da Presidéncia da Republica desenvolveu uma solucao tecnologica, com
base na planilha disponibilizada pela SGD/MGI, para aumentar a eficiéncia na tomada de decisdes no
ambito da Presidéncia da Republica.

4.6 PRODUGAO DO RELATORIO DE RECOMENDAGOES PARA ADERENCIA E CONFORMIDADE
DA PRALGPD
Para garantir a aderéncia da PR a LGPD, recomenda-se a consulta ao Guia de Boas Praticas
da Secretaria de Governo Digital do MG, disponivel em: https:/~/www.gov.br/governodigital/
pt-br/privacidade-e-sequranca/framework-guias-e-modelos.

O Guia do Framework de Privacidade e Seguranca da Informacao, elaborado pela SGD/MGI,
direcionado a Administracao Publica Federal, difunde as melhores praticas em privacidade e protecao
de dados, alinhadas a PNSI (Decreto n° 9.637/2018), a LGPD e demais normativos vigentes.
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RESPOSTA AVAZAMENTO DE DADOS PESSOAIS

O processo de tratamento de dados pessoais consiste na coleta, no armazenamento, no uso, No
compartilhamento, na atualizacao, na retencao e na eliminacao de tais dados. Ao longo de cada uma
dessas fases, podem ocorrer falhas que resultam no vazamento de dados pessoais sob a custodia das
organizacoes. Essas falhas podem ser causadas de forma intencional, acidental, sistémica, fraudulenta
ou por acao externa.

Cada tipo de evento exige que as organizacdes adotem praticas rigorosas de protecao de
dados, O que inclui a implementacao de tecnologias de seguranca, politicas de treinamento para
colaboradores e monitoramento continuo. A conscientizacao e a protecao proativa sao essenciais
para minimizar os riscos de comprometimentos dessa natureza.

Este plano de acao foi desenvolvido para garantir que a PR esteja preparada para responder
de forma agil e eficiente a incidentes cibernéticos que envolvam dados pessoais, o que reforca
a seguranca da informacao e a protecao dos dados sensiveis.

5.1 TIPOS DE VAZAMENTOS DE DADOS PESSOAIS

Aterminologia de “Vazamento de Dados' refere-se a transmissao nao autorizada de informagdes de uma
organizacao para um destino ou receptor externo, que pode ocorrer tanto eletronicamente quanto fisicamente,
0 que compromete a seguranca € a privacidade das informagdes. No caso de dados pessoais, podem ocorrer
0s seguiintes tipos de vazamentos de dados: erro humano (falhas de atencao, negligéncia, falta de treinamento
ou processos inadequados); roubo ou perda (extravio de dispositivos fisicos ou transporte/armazenamento
de forma inadequada); exposicao de dados (informagdes sensiveis acessadas, visualizadas ou compartilhadas
inadvertidamente por pessoas nao autorizadas); compartilhamento de dados (acesso a qualquer categoria
de dados sem autorizacao do titular, venda, utilizacao, divulgacao ou compartilhamento desses dados
com terceiros); incidente cibernético (ataque bem-sucedido realizado por agentes mal-intencionados).

Incidentes envolvendo dados pessoais representam um evento adverso que compromete
sua confidencialidade e podem, tambem, afetar sua integridade ou disponibilidade. O vazamento
de dados pessoais pode ocorrer de maneira acidental ou voluntaria, o que resulta em divulgagao,
alteracao, perda ou acesso nao autorizado a esses dados.

5.2. PROCESSO DE TRATAMENTO DE INCIDENTES ENVOLVENDO VAZAMENTO
DE DADOS PESSOAIS
A seguir sao descritas as fases para o tratamento do incidente e as notificacdes decorrentes
que envolvem dados pessoais no contexto dos orgaos da Presidéncia da Republica (PR), com vistas
a garantir a conformidade com a Lei Geral de Protecao de Dados (LGPD), a Politica Nacional de
Seguranca da Informacao (PNSI) e a Instrucao Normativa GSI/PR n° 1, de 27 de maio de 2020.

O objetivo e garantir que, em caso de incidente cibernético envolvendo dados pessoais,
as agodes sejam tomadas de forma coordenada e as notificagcdes sejam realizadas de maneira
eficiente a Autoridade Nacional de Protecao de Dados (ANPD), aos agentes de tratamento de
dados e aos titulares dos dados.




5.2.1 FASE 1: TRIAGEM E NOTIFICAGAO INICIAL
A primeira fase € voltada a realizacao da identificacao e triagem inicial do incidente
e notificacao das partes envolvidas.

Conforme apresentado inicialmente, a identificacao de um vazamento de dados pessoais
pode ocorrer por diferentes fontes, incluindo membros da organizacao, titulares dos dados,
terceiros, operador de dados ou em decorréncia de um ataque cibernético. Independentemente
da origem, a notificagao deve ser imediata e seguir um fluxo bem definido para garantir
a contengao e mitigacao dos impactos do incidente.

A) Vazamento identificado pela préopria organizagao

Quando um servidor da organizacao identifica um possivel vazamento de dados pessoais,
ele deve registrar todas as informagdes relevantes, como local do vazamento, tipo de dado
comprometido, data e hora do evento. O incidente deve ser comunicado ao Encarregado
de Dados Pessoais (EDP), que o informara ao controlador de dados, que acionara as areas
responsaveis pela custodia ou tratamento dos dados afetados.

O EDP, quando determinado pelo controlador de dados, deve providenciar a notificacao
preliminar a ANPD utilizando o formulario oficial, conforme exigido pela legislacao vigente.

B) Vazamento identificado pelo titular dos dados

Se um titular perceber que seus dados pessoais foram vazados dentro da organizagao,
ele deve registrar uma reclamacao formal por meio do canal de contato do EDP, que deve
estar publicamente disponivel na pagina institucional. O EDP encaminhara a reclamagao ao
Gestor de Dados, que verificara a existéncia do vazamento junto as areas responsaveis. Caso
seja confirmada a exposicao indevida de dados criticos, medidas imediatas devem ser tomadas,
incluindo identificacao da origem, blogqueio do acesso e correcao da falha.

C) Vazamento identificado por terceiros

Quando terceiros (como parceiros, orgaos reguladores ou cidadaos comuns) identificam
um vazamento de dados pessoais, devem registrar formalmente a denuncia e encaminha-la ao
EDP, por meio do canal de comunicacao disponibilizado no sitio da Presidéncia da Republica, ou
ainda pelo Fala.BR.

D) Vazamento identificado pelo Operador de Dados

Quando o Operador de Dados identificar indicios de vazamento de dados sob sua custodia
ou tratamento, ele devera comunica-los imediatamente ao controlador de dados, por meio do
canal previamente estabelecido em contrato. Na comunicacao deve haver informacdes claras
sobre a natureza do incidente, os dados potencialmente comprometidos, data e hora do evento,
alem de medidas emergenciais adotadas.

Apos o recebimento da notificagao, cabe ao controlador acionar o EDP e definir a
necessidade de notificacao preliminar a ANPD. O operador deve manter total cooperagcao com
o controlador e fornecer registros, evidéncias e demais informagdes que auxiliem na contencao
do incidente e na mitigagao dos riscos aos titulares dos dados.




E) Vazamento de dados pessoais decorrente de ataque cibernético

No caso de um incidente cibernético, a Equipe de Tratamento e Resposta
a Incidentes (ETIR), vinculada ao Departamento de Tecnologia (DITEC), € responsavel pela
identificacao inicial do vazamento. A equipe deve coletar evidéncias sobre o incidente
e notificar imediatamente o Gestor de Seguranca da Informagao. No caso de confirmagao do
incidente, o Gestor comunicara o controlador de dados que, por sua vez, comunicara o EDP.

Em qualquer um dos casos, a notificacao a ANPD deve ocorrer imediatamente apos a
identificagao do incidente, mesmo sem informagdes detalhadas. Essa notificacao inicial
€ realizada pelo EDP, conforme determina o art. 48 da LGPD.




FASE 1 - TRIAGEM E NOTIFICACAO INICIAL
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5.2.3 FASE 2: COMPLEMENTAGAO DA NOTIFICAGAO INICIAL

Nessa fase, o controlador busca investigar a extensao do vazamento, identifica causas,
impactos, executa medidas emergenciais € encaminha a ANPD, via EDP, as informacdes
complementares, o que garante que o orgao regulador tenha uma visao detalhada da situacao.

Especificamente no caso de vazamento por incidente cibernético, € a ETIR Planalto a
responsavel pela coleta das informacodes adicionais para detalhar o incidente. Esses dados sao
enviados ao Gestor de Seguranca da Informagao, que coordena acoes internas para mitigagao
do incidente e mantém o controlador atualizado.

Da mesma forma que existe um processo de controle de informacodes e evidéncias de casos
tratados pela ETIR Planalto, o controlador de dados tambem deve gerenciar essas referéncias.

Assim, € necessario que o controlador mantenha um repositorio centralizado de
arquivos, onde as informagdes complementares devem ser armazenadas, de modo a permitir
a rastreabilidade dos casos tratados, e ainda servir de base para eventual analise de licoes
aprendidas ou auditorias. Para isso, o controlador deve recomendar ao EDP a utilizacao do
SUPER/SEI para registro de processos enviados a ANPD, alem de manter pastas especificas
para cada caso no servidor de arquivos da PR.

Se houver risco significativo aos direitos dos titulares, a ANPD deve ser notificada dentro
do prazo de 72 horas, conforme exigido pela LGPD.




FASE 2 - COMPLEMENTAGCAO DA NOTIFICAGAO INICIAL
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5.2.4 FASE 3: CONSOLIDAGAO DOS DADOS E NOTIFICAGAO FINAL

Na ultima fase, todas as informacgdes sobre o incidente sao consolidadas e os titulares dos
dados vazados sao identificados. O controlador de dados é responsavel pela notificacao final
aos titulares dos dados comprometidos, e informa-os sobre o incidente, os riscos e as medidas
adotadas.

O meio para notificacao do titular dos dados comprometidos sera definido pelo
controlador de dados a partir das informacoes apresentadas pelo proprietario do ativo envolvido.
Caso a notificacao individual nao seja viavel, excepcionalmente poderao ser utilizados meios
coletivos, como publicacdes em sitios institucionais ou redes sociais.

Uma vez que o vazamento tenha ocorrido por ataque cibernético, a ETIR Planalto reune
os dados do incidente, que incluem origem, impacto e medidas de mitigacao. O Gestor de
Tecnologia da Informacao e Comunicacoes (Gestor de TIC) identifica os titulares dos dados
comprometidos e os responsaveis pelos ativos envolvidos. Em seguida, o Gestor de Seguranca
da Informacao analisa as informacgdes recebidas e coordena as agoes finais para mitigar riscos.
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5.3 CONSIDERAGOES FINAIS

Alguns documentos sao fundamentais para identificar tratamentos que exigem avaliacao de
impacto e garantem transparéncia, seguranca e governanca na protecao de dados. O primeiro € o
Inventario de Dados Pessoais (IDP) que, quando atualizado, € essencial, pois permite mapear os dados
pessoais tratados e identificar o proprietario do ativo envolvido para determinar sua origem, o que agiliza
a comunicacao com o titular dos dados comprometidos.

O segundo € o Relatorio de Impacto a Protecao de Dados Pessoais (RIPD), previsto no art. 38 da
LGPD, que fornece uma analise prévia e detalhada sobre os riscos associados ao tratamento desses
dados, bem como as medidas de mitigacao adotadas pela organizacao.

Por fim, nota-se que a adocao de boas praticas e a clareza nas notificacdes ao orgao regulador,
aos gestores e aos titulares de dados sao fundamentais para minimizar os impactos do vazamento e
garantir a protecao dos direitos dos titulares dos dados pessoais.

PROGRAMA DE CAPACITAGAO CONTINUA EM LGPD

No intuito de conscientizar os servidores acerca da importancia do assunto, foi elaborado um
Programa de Capacitacao Continua em Protecao de Dados. O objetivo desse programa é fortalecer
a governanga e promover uma cultura organizacional de protecao e privacidade de dados pessoais,
de forma a padronizar praticas adequadas e em conformidade com a LGPD, por meio de conteudos
e treinamentos disponibilizados.
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8. GLOSSARIO

«  ANPD (Autoridade Nacional de Protegao de Dados): Orgao regulador da LGPD.

- CGD/PR (Comité de Governanca Digital e Seguranca da Informacao da Presidéncia da
Republica): Comité que supervisiona o programa PGP/PR.

+ CSA Control Self-Assessment (Autoavaliacao de Controles): Metodologia utilizada para
a autoavaliacao da conformidade com a LGPD.

Controlador: Pessoa fisica ou juridica que determina a finalidade e os meios do tratamento
de dados pessoais.

+ Encarregado de Dados Pessoais - EDP: Responsavel pela garantia da conformidade com a LGPD
dentro da organizagao.

GT-LGPD: Grupo de Trabalho Lei Geral de Protecao de Dados Pessoais. Grupo formado para
adequacao a LGPD na Presidéncia da Republica, integrado pelos orgaos: Casa Civil, GSI, SRI,
SECOM, SA, SG, GPPR, VPR.

IDP (Inventario de Dados Pessoais): Ferramenta para mapear e documentar as operacoes
de tratamento de dados.

+ iMC: Indicador de Maturidade por Controle. Indicador de desempenho do Framework PPSI.
iPriv: indice de Maturidade em Privacidade. Métrica para avaliar o nivel de maturidade em
privacidade.

+ iPRIV: Controles especificos de privacidade (do Framework PPSI).
iSeg: indice de Maturidade em Seguranga da Informacdo. Métricas para avaliar o nivel
de maturidade em seguranca da informacgao.

+ Intermediacao entre a Sociedade e a ANPD: A lei estabelece que ha uma funcao de
intermediacao entre a sociedade e a Autoridade Nacional de Protecao de Dados (ANPD)
e o controlador, com vistas a protecao dos dados pessoais.

« LGPD (Lei Geral de Protecao de Dados): Lei n® 13.709/2018.

PPSI: Programa de Privacidade e Seguranca da Informacao. Framework do Ministerio da Gestao e da
Inovagao para avaliar e melhorar a privacidade e a seguranca da informagcao em 6rgaos publicos.

+ PGP/PR (Programa de Governanca em Privacidade da Presidéncia da Republica):
Programa descrito nos documentos.

POSIN/PR (Politica de Seguranca da Informagdao da Presidéncia da Republica):
Politica de seguranca da informacao.

+ Proprietario da Informacao: De acordo com o GSI, refere-se a entidade que detém a titularidade
dos dados e e responsavel por sua gestao.

+ Operador: Pessoa fisica ou juridica que trata dados pessoais em nome do controlador.

- RIPD (Relatério de Impacto a Protegao de Dados Pessoais): Instrumento para avaliar os riscos
associados ao tratamento de dados.

+ SGD/MGI: Secretaria de Governo Digital do Ministério da Gestao e da Inovacao em Servicos
Publicos. Orgao responsavel pela elaboragao e disseminagao de diretrizes em governanca digital.
TCU: Tribunal de Contas da Uniao. Orgao de controle externo do governo federal brasileiro.

+ Usuarios de Informacgao: Refere-se aos individuos ou entidades que acessam e utilizam a
informacao tratada.




8.1 LISTA DE SIGLAS E ABREVIATURAS:

« ANPD: Autoridade Nacional de Protecdo de Dados

+ CC: Casa Civil

+ CGD/PR: Comité de Governanca Digital e Sequranca da Informagdo da Presidéncia da Republica
« DITEC: Diretoria de Tecnologia da Presidéncia da Republica

+ GSl: Gabinete de Seguranca Institucional da Presidéncia da Republica

+  GPPR: Gabinete Pessoal do Presidente da Republica

« LGPD: Lei Geral de Protecdo de Dados

«  MGI: Ministério da Gestdo e Inovacdo em Servicos Publicos

+ iMC: Indicador de Maturidade por Controle (do Framework PPSI)

« iPriv: Indice de Maturidade em Privacidade (do Framework PPSI)

+ iPRIV: Controles especificos de privacidade (do Framework PPSI)

- iSeg: Indice de Maturidade em Seguranca da Informagao (do Framework PPSI)

+ IDP: Inventario de Dados Pessoaqis

+ PGP/PR: Programa de Governan¢a em Privacidade da Presidéncia da Republica
+ POSIN/PR: Politica de Seguranca da Informagdo da Presidéncia da Republica

« PPSI: Programa de Privacidade e Sequranca da Informagéo

« SG: Secretaria-Geral da Presidéncia da Republica

+ SGD: Secretaria de Governo Digital do Ministério da Gestdo e Inovagdo

«  SECOM: Secretaria de Comunicacdo Social da Presidéncia da Republica

« SRI: Secretaria de Relacébes Institucionais da Presidéncia da Republica

« TCU: Tribunal de Contas da Unido

+ VPR: Vice-Presidéncia da Republica




9. CRONOGRAMA DE EXECUCAO

PRAZO
Setembro 2025
Prazo de manutencgao:

ACAO1
Elaboragao/Atualizacao/Manutencao do Inventario

de Dados Pessoais da Presidéncia da Republica .
semestralmente (junho e dezembro)

ACAO 2
Diagndstico das Necessidades de Adequagao da Presidéncia
da Republica a LGPD

PRAZO

Semestralmente (junho e dezembro)

PRAZO

sob demanda

ACAO 3

Resposta a Vazamento de Dados Pessoais L
(depende se existir vazamentos)

AGAO 4 PRAZO
Programa de Capacitacao Continua em LGPD Todos os meses (continuo)
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