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INTRODUCAO

A Lei n°® 13.709, de 14 de agosto de 2018, Lei Geral de
Protecao de Dados Pessoais - LGPD estabelece o regramento
acerca da coleta, armazenamento, tratamento e compartilhamento
de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com
0 objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da
pessoa natural.

A LGPD é a primeira regulamentacao abrangente de protecao
de dados do Brasil e esta amplamente alinhada a Lei Geral
de Protecao de Dados da Uniao Europeia (GDPR). Algumas
disposicoes da LGPD ja foram alteradas desde sua promulgacao,
incluindo o adiamento de sua aplicabilidade para agosto de
2020 e a criacao da Autoridade Nacional de Protecao de Dados
(ANPD). Antes da LGPD, as regulamentacoes de privacidade de
dados no Brasil consistiam em varias disposicoes espalhadas
pela legislacao brasileira. Por exemplo, a Lei Federal n°. 12.965/
2014 e seu Decreto regulamentar n°. 8.771/16 (em conjunto, a
Lei Brasileira da Internet), que impo0e alguns requisitos relativos
a seguranca e ao processamento de dados pessoais e outras
obrigacoes aos provedores de servicos, provedores de redes e
aplicativos, bem como direitos dos usuarios da Internet.

As disposicoes e principios gerais aplicaveis a protecao
de dados também sao encontrados na Constituicao Federal;
no Codigo Civil Brasileiro, e leis e regulamentos que tratam
tipos especificos de relacionamentos (por exemplo, Codigo de
Defesa do Consumidor e leis trabalhistas); setores especificos
(por exemplo, instituicdes financeiras, industria de saude ou
telecomunicacoes); e atividades profissionais especificas (por
exemplo, medicina e direito). Além disso, existem leis sobre o
tratamento e salvaguarda de documentos e informacoes tratados
por entidades governamentais e orgaos publicos.



A LGPD, para resguardar direitos dos titulares dos dados, impos
o cumprimento de diversas obrigacoes as instituicoes, que precisam
estar preparadas para atender, dentro de um prazo razoavel,
as exigéncias da nova lei brasileira. A adequacao dos orgaos e
entidades em relacao a LGPD envolve uma transformacao cultural
qgue deve alcancar os niveis estratégico, tatico e operacional da
instituicao. Sua aplicacao deve acontecer em qualquer operacao
de tratamento efetuada por pessoa singular ou coletiva, de direito
publico ou privado, independentemente do meio utilizado para o
tratamento, do pais onde se encontra a sua sede ou do pais onde
se encontram os dados, desde que: a operacao de processamento
seja realizada no Brasil; o objetivo da atividade de processamento
seja a oferta ou prestacao de bens ou servi¢os, ou 0 processamento
de dados de pessoas fisicas localizadas no Brasil; ou os dados
pessoais tenham sido coletados no Brasil.

Por outro lado, a lei nao se aplica ao tratamento de dados
pessoais que seja realizado por pessoa fisica exclusivamente para
fins privados e nao econdmicos; realizado para fins jornalisticos,
artisticos ou académicos; realizado para fins de segurancga publica,
seguranca nacional e defesa ou atividades de investigacao e
repressao de infracoes penais (que serao objeto de lei especifica);
ou originados fora do territério brasileiro e ndao sao objeto de
comunicacao; uso de dados compartilhados com agentes de
processamento brasileiros ou objeto de transferéncia internacional
de dados com outro pais que nao seja o pais de origem, desde que
0 pais de origem ofereca um nivel de protecao de dados pessoais
adequado ao estabelecido na legislacao brasileira.

No intuito de estabelecer uma metodologia de adequacao e
conformidade da Presidéncia da Republica com os requisitos da Lei
Geral de Protecao de Dados para realizar tal transformacao, o Comité
de Governanca Digital da Presidéncia da Republica - CGD/PR, por
meio da Resolucao n° 1, de 14 de janeiro de 2021, constituiu Grupo
de Trabalho composto por servidores representantes dos 6rgaos
integrantes da Presidéncia da Republica: Secretaria-Geral, Casa



Civil, Secretaria de Governo, Gabinete de Seguranca Institucional,
Gabinete Pessoal do Presidente da Republica, Secretaria Especial
de Assuntos Estratégicos e da Vice-Presidéncia da Republica.

O trabalho resultou na confeccao de relatorio contendo as
etapas e acoes necessarias para a elaboracao do Plano de Protecao
de Dados da Presidéncia da Republica. O relatorio foi aprovado pelo
CGD/PR que, na sequéncia, instituiu o Programa de Governanca
em Privacidade da Presidéncia da Republica e criou a Comissao
de Protecao de Dados da Presidéncia da Republica, por meio das
Resolucoes CGD/PR n° 8 e 9, de 2 de setembro de 2021.

Como entrega resultante de suas atividades, a Comissao de
Protecao de Dados da PR apresenta este Plano de Protecao de
Dados, contendo as acoes definidas para a adequacao da Lei Geral
de Protecao de Dados na Presidéncia da Republica, em conformidade
com o art. 3° da supracitada Resolucao CGD/PR n° 9/2021.



PLANO DE PROTECAO DE DADOS DA
PRESIDENCIA DA REPUBLICA

Este plano refere-se a implantacao de processos que
adequem ou ajustem mecanismos de coleta, tratamento
e utilizacao de dados pessoais, com o intuito de que haja
transparéncia absoluta nesses procedimentos, considerando
o direito do titular do dado pessoal em saber de que forma o
mesmo esta armazenado e as finalidades para as quais esta
providéncia foi tomada.

Elaboracao da proposta

Diante disso, considerando que a adequacao a LGPD
consiste em um processo de médio a longo prazo, definiu-se
como melhor estratégia a abordagem por acao, subdividida em
fases, conforme detalhado a seguir.

ACAO 1: CAMPANHA DE CONSCIENTIZACAO

Com objetivo de mobilizar a atencao dos servidores
para a importancia do assunto, serao realizadas acoes para
conscientizacao das etapas de adequacao da LGPD na
Presidéncia da Republica, com a finalidade de disseminar
conteudos e materiais, a fim de prepara-los para a execuc¢ao das
atividades que deverao ser desenvolvidas, além de fomentar
0 respeito a privacidade dos dados pessoais, que devera ser
adotado nao apenas na implementacao do plano, mas nas
atividades executadas cotidianamente por todas as unidades da
Presidéncia da Republica e pela Vice-Presidéncia da Republica.



ACAO 2: DIAGNOSTICO DAS NECESSIDADES DE ADEQUACAO
DA PR A LGPD

Esta etapa busca compreender quais sao as primeiras
informacoes e os dados importantes que devem ser conhecidos
para identificar o atual estagio de adequacao a LGPD.

2.1 Abordagem adotada para o diagnostico

Para a realizacao do diagnostico, sera utilizado o questionario
disponibilizado pela Secretaria de Governo Digital do Ministério
da Economia (SGD/ME), que tem como intuito fornecer ao 6rgao
respondente as informacoes necessarias para um diagndstico do
atual estagio de adequacao a LGPD.

2.2 Resposta ao questionario da SGD do ME

O questionario encontra-se disponivel através do link: https://
www.gov.br/governodigital/pt-br/governanca-de-dados/diagnostico-
de-adequacao-a-Igpd.

Insta consignar que houve por parte do Grupo de Trabalho
constituido pela Resolucao CGD/PR n° 1, de 14 de janeiro de
2021, durante a sua 72 reuniao, pauta para tratativas relacionadas
a colaboracao nas respostas que foram fornecidas pela
Secretaria-Executiva da Casa Civil da Presidéncia da Republica
ao Tribunal de Contas da Uniao - TCU acerca de informacoes gerais
sobre os controles implementados para adequacao a LGPD.

2.3 Analise do questionario para obter um indice de
maturidade

A partir do resultado do questionario da SGD/ME, mencionado
no item anterior, sera apresentado um indice de maturidade que
possibilitara aos orgaos da Presidéncia da Republica e a Vice-Presidéncia



da Republica detectar as principais lacunas, indicando a direcao dos
esforcos que deverao ser aplicados, bem como a priorizacao
de acoes que necessitam ser tomadas para sua adequacao as
obrigacoes presentes na LGPD, compondo assim o conjunto das
medidas para adequacao a legislacao.

2.4 Identificacao de instrumentos normativos

Feita tal avaliacao, recomenda-se a identificacao dos
instrumentos normativos que regem a atuacao dos Orgaos da
Presidéncia da Republica e da Vice-Presidéncia da Republica e que
possuem relacao com processos de Seguranca da Informacao e
Privacidade cujas diretrizes possam ser aplicadas a protecao de
dados pessoais.

2.5 Producao do relatorio de recomendacoes para aderéncia
e conformidade da PR a LGPD

Para realizacao das adequacoes, recomenda-se considerar
todos os pontos do Guia de Boas Praticas editado pela SDG/ME,
disponivel em: https://www.gov.br/governodigital/pt-br/seguranca-
e-protecao-de-dados/guia-boas-praticas-Igpd.

ACAO 3: ELABORACAO DE INVENTARIO DE DADOS
PESSOAIS

O Inventario de Dados Pessoais - IDP consiste em catalogar
informacoes fundamentais sobre o tratamento de dados pessoais
na organizacao.

No inventario, deverao ser registradas informacoes sobre 0s
processos de negdcio que requerem tratamento de dados pessoais;
0 €scopo, natureza e categoria dos dados pessoais envolvidos; a
finalidade de seu uso; os agentes envolvidos no tratamento dos
dados; as fases do ciclo de vida dos dados, entre outros elementos.



Para orientar esse processo nos orgaos da Administracao Publica
Federal, o Ministério da Economia desenvolveu o Guia Operacional
para Inventario de Dados com orientacoes procedimentais e
planilha modelo que indicam as informacoes basicas que podem
compor esse inventario.

O material foi produzido inspirando-se em modelos adotados
em paises que estao mais avancados na tematica de protecao
de dados pessoais. O Guia esta disponivel no link: https:/www.
gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/
guia_inventario_dados_pessoais.pdf.

3.1 Realizacao do inventario de dados de cada orgao da
PR e VPR

Definido o modelo a ser considerado pelos 6rgaos da Presidéncia
da Republica e Vice-Presidéncia da Republica para inventariar
dados pessoais, cada orgao deve articular suas unidades para
identificar 0S macroprocessos/servicos que passarao por esse
nivel de controle e levantar as informacoes necessarias.

O Guia de Elaboracao de Inventario de Dados Pessoais
produzido pelo Ministério da Economia sugere o modelo que
envolve as seguintes fases:

0% 3. Atuagiio do
1. Identificacio do " M operadorno ciclo
servigo/processo de vida do dado

4. Fluxo de
> tratamento dos
dados pessoais

7. Categorias de
dados pessoais

9. Frequéncia e
totalizagho das
categorias de dados
pessoais tratados

12, Medidas de
Seguranca [
Privacidade

Figura 1. Fases de elaboracgado do Inventario de Dados Pessoais.

Fonte: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/
guia_inventario_dados_pessoais.pdf



Nesta fase, devera haver atuacao ativa de coordenacao e
orientacao por parte do membro da Comissao de Protecao de
Dados, designado como responsavel pela acao e sua equipe de
apoio, para orientar os esforcos e dirimir davidas dos agentes.
Assim, havera maior convergéncia na compreensao dos comandos
necessarios para preenchimento adequado das informacoes.

Uma recomendacao do Grupo de Trabalho, constituido pela
Resolucao CGD/PR n° 1, de 14 de janeiro de 2021, foi de aproveitar
a expertise de colaboradores que ja atuem na conducao de
inventario de dados para efeito da Lei de Acesso a Informacao
(LAI). Embora representem inventarios distintos, a habilidade
prévia em atividades desta natureza pode favorecer o processo e,
eventualmente, gerar algum nivel de reaproveitamento de esforgos.

3.2 Consolidacao do inventario da Presidéncia da Republica

O Inventario de Dados Pessoais dos 6rgaos especificos da
Presidéncia da Republica e Vice-Presidéncia da Republica, apos
consolidado, devera compor repositorio Unico para permitir a
gestao do programa de privacidade.

3.3 Estabelecimento de processo de atualizacao do inventario

Tendo em vista que o Programa de Governanca em Privacidade
deve ser estabelecido e mantido de forma permanente no ambito
da Presidéncia da Republica, ha necessidade de estabelecer
processos sistematicos e periddicos para atualizacao do inventario
de dados pessoais.

Sem essa previsao, em poucos meses, 0s inventarios poderao
estar defasados, nao retratando a situacao real de uso de dados
pessoais. Como € sabido, a dinamica organizacional dos 6rgaos



palacianos possui natureza mais fluida e flexivel que em outros
orgaos governamentais.

Assim, 0 desenho processual a ser definido para execucao
das atividades de revisao deve considerar essa realidade, de
forma que, a cada mudanca de gestao, haja adequada revisao
no quadro de responsaveis pelo tratamento de dados pessoais
do respectivo setor. A delegacao de competéncia sera feita as
unidades organizacionais e nao as pessoas que as ocupam, de
forma que as atribuicoes sejam automaticamente conferidas aos
ocupantes sem necessidade de recorrentes revisoes.

ACAO 4: ELABORACAO DE TERMO DE USO E POLITICA
DE PRIVACIDADE

Termo de Uso ou contrato de Termo de Uso € um documento
gue estabelece as regras e condicoes de uso de determinado
servico. Caso o Termo de Uso seja aceito pelo usuario, a utilizacao
do servico sera vinculada as clausulas dispostas nele. Ja a Politica
de Privacidade € um documento informativo pelo qual o prestador
de servico transparece ao usuario a forma como o servico realiza
o tratamento dos dados pessoais e como ele fornece privacidade
ao usuario.

Tanto o Termo de Uso quanto a Politica de Privacidade
originam-se da responsabilidade de os agentes de tratamento de
dados serem transparentes com o titular de dados e informarem
como as atividades de tratamento de dados atendem os principios
dispostos no art. 6° da Lei Geral de Protecao de Dados (LGPD).
Portanto, os dois documentos constituem, ao mesmo tempo, um
dever do controlador e um direito do titular.

4.1 Elaboracao de Politica de Privacidade

Para a elaboracao da Politica de Privacidade, € fundamental
entender o contexto do tratamento de dados pessoais € como
os principios da LGPD sao atendidos no sistema ou servico.
Para tanto, &€ necessario mapear todos os dados pessoais, a



finalidade, as bases legais que legitimam o tratamento e a forma
de atendimento aos direitos do titular como acesso, retificacao,
exclusao, revogacao de consentimento, oposicao, informacao
sobre possiveis compartilhamentos com terceiros e portabilidade.

A Politica de Privacidade é Unica e orientada ao servico e
a organizacao responsavel, inclusive no que tange a linguagem
utilizada, algumas mais formais, outras informais. Nao importa
a forma, é preciso garantir que o conteudo seja conciso, de facil
acesso e compreensao. Utilizar aspectos visuais, como videos e
imagens, pode ser um bom instrumento para facilitar o entendimento
da politica.

4.2 Revisao e aprovacao da Politica de Privacidade

Para a devida aprovacao da Politica de Privacidade, € essencial
que a area juridica esteja inserida no processo e revise a minuta
do documento.

4.3 Elaboracao do Termo de Uso para processos/servicos/
sistemas que tratam dados pessoais

O item refere-se a Termo de Uso e Politica de Privacidade
vinculados a utilizacao de servicos publicos por meio de aplicacoes
(sitios, sistemas ou aplicativos para dispositivos moveis) fornecidas
por 6rgaos e entidades da Administracao Publica.

Com relacao ao conteudo, € importante observar a presenca
de pelo menos as seguintes informacoes, que devem estar de
modo claro e preciso:

* Informacdes sobre a organizacao responsavel pelo tratamento;

* Dados pessoais e respectivas finalidades do tratamento,
inclusive os dados nao informados pelo usuario (exemplo: IP,
localizacao, etc);



e Base juridica do tratamento;
* Prazo de retencao dos dados pessoais; e

* Informacoes de contato do encarregado de protecao de
dados da Presidéncia da Republica.

A Politica de Privacidade também deve orientar como sao
atendidos os direitos do titular de dados pessoais, apresentando
como ele pode acessar, retificar, solicitar a exclusao de dados,
transferir, limitar ou se opor ao tratamento e retirar o consentimento.
No caso da inviabilidade de alguma operacao, € necessario deixar
claro o motivo. Entretanto, aconselha-se que esses casos sejam
avaliados e autorizados pela area juridica, sendo justificados por
algum outro requisito legal.

Ja o Termo de Uso deve evidenciar de forma clara quais sao as
responsabilidades de cada parte envolvida no servico. Ao definir
responsabilidades, a Administracao Publica e o cidadao estabelecem
direitos e deveres para ambas as partes e compreendem suas
obrigacoes ao utilizar e prover o servico, de forma a esclarecer
quais situacoes configuram violacoes aos termos e para quais
situacoes cabem reparacao de danos.

Detalhes do que deve conter no Termo de Uso e Politica de
Privacidade para servicos publicos constam no guia disponibilizado
pelo Ministério da Economia, por meio da Secretaria Especial
de Desburocratizacao, Gestao e Governo Digital, disponivel em:
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-
de-dados/guias/guia_tupp.pdf.

|dentificou-se ainda que ha uma ferramenta ainda em fase de
teste desenvolvida pela Secretaria de Governo Digital por meio da
qual os 6rgaos e entidades da Administracao Publica poderao, ao
responder um questionario sobre informacoes relacionadas aos
topicos presentes no guia de elaboracao, obter o texto completo
de um modelo de termo de uso e politica de privacidade. Tal
ferramenta encontra-se disponivel através do link: https://pesquisa.
sisp.gov.br/index.php/7599587lang=pt-BR



4.4 Implementacao do Termo de Uso e Politica de Privacidade

A Politica de Privacidade sera disponibilizada ao titular dos dados
antes do inicio do tratamento do dado pessoal dele, permitindo,
qguando aplicavel, que o mesmo avalie os termos do site ou servico.

E importante garantir que a politica esteja facilmente
disponivel, em uma linguagem apropriada ao seu publico-alvo e
com o conteudo suficiente, claro e preciso para declarar todas as
informacodes necessarias. Dessa forma, a organizacao demonstra
profissionalmente seu compromisso com a transparéncia no
tratamento dos dados pessoais. E o usuario deve demonstrar
Seu expresso consentimento e concordancia com os termos da
politica antes do inicio desse tratamento.

ACAO 5: ANALISE DE RISCO DE SEGURANCA DE
PRIVACIDADE

A autorizacao para tratamento de dados impdoe uma série
de obrigacoes com o objetivo de proteger os titulares dos dados,
e dentre essas obrigacoes esta a de identificar eventuais riscos
decorrentes do tratamento, com a consequente previsao de
medidas que sao adotadas para minimizar esses riscos.

A identificacao, analise e previsao de medidas para tratamento
dos riscos constitui concretizacao dos principios da seguranca e
prevencao previstos na LGPD, ja que irao permitir a utilizacao de
medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situacoes acidentais
ou ilicitas de destruicao, perda, alteragcao, comunicacao ou difusao
(art. 6° VIl) e a adocao de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais (art. 6°, VIII).

Tais medidas irao fazer parte do relatorio de impacto a protecao
de dados pessoais (art. 5°, XVIl), conforme sera abordado adiante.

Para a realizagao da acao, € importante a consulta
do Guia de Avaliacao de Riscos de Seguranca e Privacidade
disponibilizado pela Secretaria de Governo Digital em



https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-
de-dados/guias/guia_avaliacao_riscos.pdf, inclusive para definicao
do método de avaliacao que sera adotado, devendo ser observado
ainda a Politica de Gestao de Riscos.

5.1 Identificacao dos riscos de seguranca e privacidade
de dados pessoais

A partir dos dados inventariados, devem ser identificados os
riscos de seguranca e privacidade.

5.2 Analise e classificacao dos riscos

ldentificados os riscos, devem ser realizadas a analise e
classificacao, com utilizacao de parametros sobre probabilidade
de ocorréncia e impacto: baixo, moderado e alto, que permitirao
a classificacao posterior (baixo risco, médio risco, alto risco).

5.3 Tratamento dos riscos

Identificar as medidas, sejam de seguranca, técnicas ou
administrativas e controles que serao adotados em cada situacao
identificada, implementando as medidas para evitar a ocorréncia
dos riscos ou adotando medidas de gerenciamento, no caso de
ocorréncia.

5.4 Monitoramento dos riscos

Acompanhamento da implementacao das medidas de
tratamento de riscos, identificando o surgimento de novos riscos
ou a necessidade de revisao das medidas de tratamento.



5.5 Consolidacao de analise de riscos de seguranca e
privacidade de toda a PR

A consolidacao de analise de riscos de seguranca e privacidade
sera realizada de forma colaborativa entre os membros da Comissao
de Protecao de Dados.

ACAO 6: ADEQUACAO DE CONTRATOS ADMINISTRATIVOS
E INSTRUMENTOS CONGENERES

Para adaptar os contratos, convénios e outros instrumentos
que impliqguem no tratamento de dados pessoais mapeados pelo
Inventario, os modelos e documentos vigentes devem ser revistos.

O levantamento dos servigcos que tratam dados pessoais no
Inventario de Dados viabiliza a realizacao de uma correlagao com
0s contratos que os suportam. Esse mapeamento dos contratos,
que coletam, transferem e processam dados pessoais, contribui
para possiveis e necessarias adequacoes, tanto nos contratos
existentes quanto nos futuros.

ACAO 7: RELATORIO DE IMPACTO A PROTECAO DE DADOS
PESSOAIS

O Relatorio de Impacto a Protecao de Dados Pessoais (RIPD)
representa documento fundamental a fim de demonstrar que o
controlador realizou uma avaliacao de riscos nas operacoes de
tratamento dos dados pessoais que sao coletados, tratados,
processados, compartilhados e quais medidas sao adotadas
para mitigacao dos riscos que possam afetar as liberdades civis
e direitos fundamentais dos titulares desses dados (art. 5°, inciso
XVIl, da Lei Geral de Protecao de Dados).

O art. 38 da Lei Geral de Protecao de Dados estabelece que
“autoridade nacional podera determinar ao controlador que elabore
relatorio de impacto a protecao de dados pessoais, inclusive de
dados sensiveis, referente a suas operacoes de tratamento de
dados, nos termos de regulamento, observados os segredos



comercial e industrial”. Dispoe o paragrafo unico do referido artigo
que o relatorio devera conter a descricao dos tipos de dados
coletados, a metodologia utilizada para a coleta e para a garantia
da seguranca das informacoes e a analise do controlador com
relacao a medidas, salvaguardas e mecanismos de mitigacao de
risco adotados.

7.1 Elaboracao, revisao e aprovacao de relatorios de impactos
e protecao de dados

O RIPD deve ser elaborado, preferencialmente, antes de a
instituicao iniciar o tratamento de dados pessoais.

A elaboracao contempla as seguintes etapas:

1. Identificar os Agentes de Tratamento e o Encarregado;
2. ldentificar a necessidade de elaborar o Relatorio;

3. Descrever o tratamento;

4. |dentificar partes interessadas consultadas;

5. Descrever necessidade e proporcionalidade;

6. Identificar e avaliar os riscos;

7. ldentificar medidas para tratar os riscos;

8. Aprovar o Relatorio; e

9. Manter revisao.

Nota: O Guia de Boas Praticas - Lei Geral de Protecao de
Dados publicado pelo Comité Central de Governanca de Dados -
agosto de 2019 - disponibiliza modelo de RIPD em seu Anexo I.



7.2 Identificacao dos Agentes de Tratamento e o Encarregado

Esta etapa consiste em identificar os agentes de tratamento
(controlador e operador) e o encarregado no RIPD (art. 5° da LGPD).
Esses atores desempenham papel essencial no levantamento das
informacoes necessarias para elaboracao do RIPD.

Art. 5° Para os fins desta Lei, considera-se:

VI - controlador: pessoa natural ou juridica, de
direito publico ou privado, a quem competem
as decisoes referentes ao tratamento de dados
pessoais;

VIl - operador: pessoa natural ou juridica, de direito
publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador;

VIl - encarregado: pessoa indicada pelo controlador
e operador para atuar como canal de comunicacao
entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecao de Dados (ANPD);
(Redacao dada pela Lei n° 13.853, de 2019).

A conclusao desta etapa envolve registrar o e-mail
e o telefone de contato do encarregado, ja que
ele é o canal de comunicacao entre o controlador,
titulares dos dados e ANPD.




7.3 Identificacao da necessidade de elaborar o Relatorio

Inicialmente, € fundamental conhecer os casos especificos
previstos pela LGPD em que o RIPD devera ou podera ser solicitado.
Sao eles:

e Para tratamento de dados pessoais realizados para fins
de seguranca publica, defesa nacional, seguranca do Estado
ou atividades de investigacao e repressao de infragcoes penais
(excecoes previstas pelo inciso lll, do art. 4°);

e Quando houver infracao da LGPD em decorréncia do
tratamento de dados pessoais por 6rgaos publicos (arts. 31 e 32
combinados); e

* A qualgquer momento sob determinacao da ANPD (art. 38).

Quando for necessaria a elaboracao do RIPD, a instituicao deve
avaliar se os programas, sistemas de informacao ou processos
existentes ou a serem implementados geram impactos a protecao
dos dados pessoais, a fim de decidir sobre a elaboracao ou
atualizacao do RIPD.

A elaboracao de um unico RIPD para todas as operacoes de
tratamento de dados pessoais ou de um RIPD para cada projeto,
sistema ou servico deve ser avaliada por cada instituicao de acordo
com 0s processos internos de trabalho. Assim, uma instituicao que
realiza tratamento de quantidade reduzida de dados pessoais,
COM POUCOS Processos e servicos, pode optar por um RIPD Unico.
Ja uma instituicao que implementa varios processos, projetos,
sistemas e servicos que envolvam o tratamento de expressiva
quantidade e diversidade de dados pessoais pode considerar que
a elaboracao de um unico RIPD nao seja a opcao mais indicada,
optando por elaborar RIPDs segregados, por ser mais adequado
a sua realidade.



Além dos casos especificos previstos pela LGPD, € indicada
a elaboracao ou atualizacao do Relatério de Impacto sempre que
existir a possibilidade de ocorrer impacto na privacidade dos dados
pessoais, resultante de:

* uma tecnologia, servico ou outra nova iniciativa em que
dados pessoais e dados pessoais sensiveis sejam ou devam ser
tratados;

* rastreamento da localizacao dos individuos ou qualquer outra
acao de tratamento que vise a formacao de perfil comportamental
de pessoa natural, se identificada (LGPD, art. 12, § 2°);

 tratamento de dado pessoal sobre “origem racial ou étnica,
convicgao religiosa, opiniao politica, filiacao a sindicato ou a
organizacao de carater religioso, filosofico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural” (LGPD, art. 5°, ll);

* processamento de dados pessoais usado para tomar
decisdes automatizadas que possam ter efeitos legais, incluidas
as decisoes destinadas a definir o seu perfil pessoal, profissional,
de consumo e de crédito ou os aspectos de sua personalidade
(LGPD, art. 20);

* tratamento de dados pessoais de criancas e adolescentes
(LGPD, art. 14);

* tratamento de dados que possa resultar em algum tipo de
dano patrimonial, moral, individual ou coletivo aos titulares de
dados, se houver vazamento (LGPD, art. 42);

* tratamento de dados pessoais realizados para fins exclusivos
de seguranca publica, defesa nacional, seguranca do Estado, ou
atividades de investigacao e repressao de infracoes penais (LGPD,
art. 4°, § 3°);

 tratamento no interesse legitimo do controlador (LGPD, art.
10, § 3°);



e alteracoes nas leis e regulamentos aplicaveis a privacidade,
politica e normas internas, operacao do sistema de informacoes,
propositos e meios para tratar dados, fluxos de dados novos ou
alterados etc; e

e reformas administrativas que implicam em nova estrutura
organizacional resultante da incorporacao, fusao ou cisao de
orgaos ou entidades.

Em sintese, nesta etapa deve(m) ser explicitado(s) qual(is) dos
itens elencados acima expressa(m) a necessidade de o RIPD ser
elaborado ou atualizado pela instituicao.

7.4 Descricao do tratamento

A descricao dos processos de tratamento de dados pessoais que
podem gerar riscos as liberdades civis e aos direitos fundamentais
envolve a especificacao da natureza, escopo, contexto e finalidade
do tratamento.

Lembrando que a LGPD (art. 5° X) considera tratamento
“toda operacao realizada com dados pessoais, como as que se
referem a coleta, producao, recepcao, classificacao, utilizacao,
acesso, reproducao, transmissao, distribuicao, processamento,
arguivamento, armazenamento, eliminacao, avaliacao ou controle
da informacao, modificacao, comunicacao, transferéncia, difusao
ou extracao”.

O objetivo principal desta descricao € fornecer cenario
institucional relativo aos processos que envolvem o tratamento dos
dados pessoais, fornecendo subsidios para avaliagao e tratamento
de riscos.

Caso a instituicao considere mais adequado para sua realidade
de tratamento de dados pessoais, pode-se sintetizar a natureza,
escopo, contexto e finalidade do tratamento em uma Unica secao
do RIPD, sem necessidade de segregar a descricao do tratamento
em subsecoes.



7.5 Natureza do tratamento

A natureza representa como a instituicao pretende tratar ou
trata o dado pessoal.
Importante descrever, por exemplo:

e como 0s dados pessoais sao coletados, retidos/armazenados,
tratados, usados e eliminados;

e fonte de dados (ex: titular de dados, planilha eletrénica,
arquivo .xml, formulario em papel etc.) utilizada para coleta dos
dados pessoais;

e com quais o0rgaos, entidades ou empresas os dados pessoais
serao compartilhados;

* quais sao os operadores que realizam o tratamento de dados
pessoais em nome do controlador e destacar em quais fases
(coleta, retencao, processamento, compartilhamento, eliminacao)
eles atuam;

* se adotou recentemente algum tipo de nova tecnologia ou
método de tratamento que envolva dados pessoais. A informacao
sobre 0 uso de nova tecnologia ou método de tratamento é
importante no sentido de possibilitar a identificacao de possiveis
riscos resultantes de tal uso; e

* medidas de seguranca atualmente adotadas.

Na elaboracao dessa descricao, € importante considerar
a possibilidade de consultar um diagrama ou qualquer outra
documentacao que demonstre os fluxos de dados da instituicao.

7.6 Escopo do tratamento

O escopo representa a abrangéncia do tratamento de dados.
Nesse sentido, € importante considerar:

* as informacoes sobre 0s tipos dos dados pessoais tratados,
ressaltando quais sao considerados dados pessoais sensiveis;

* 0 volume dos dados pessoais a serem coletados e tratados;

e a extensao e frequéncia em que os dados sao tratados;



0 periodo de retencao, informacao sobre quanto tempo os
dados pessoais serao mantidos, retidos ou armazenados;
e 0 numero de titulares de dados afetados pelo tratamento; e

e a abrangéncia da area geografica do tratamento.

O levantamento das informacoes elencadas acima auxilia a
determinar se o tratamento de dados pessoais € realizado em
alta escala.

7.7 Contexto do tratamento

Nesta etapa, convém destacar um cenario mais amplo, incluindo
fatores internos e externos que podem afetar as expectativas do
titular dos dados pessoais ou 0 impacto sobre o tratamento dos
dados.

O levantamento das informacoes destacadas abaixo proporciona
a obtencao de parametros que permitirao demonstrar o equilibrio
entre o interesse e a necessidade do controlador em tratar os
dados pessoais e os direitos dos titulares de tais dados:

* natureza do relacionamento da organizacao com os individuos;

e nivel ou método de controle que os individuos exercem
sobre 0s dados pessoais;

* destacar se o tratamento envolve criancas, adolescentes
ou outro grupo vulneravel;

» destacar se o tipo de tratamento realizado sobre os dados
€ condizente com a expectativa dos titulares dos dados pessoais.
Ou seja, o dado pessoal nao € tratado de maneira diversa do
qgue € determinado em leis e regulamentos, e comunicado pela
instituicao ao titular de dados;

e destaque de qualquer experiéncia anterior com esse tipo
de tratamento de dados; e

 destaque de avancos relevantes da instituicao em tecnologija
ou seguranca que contribuem para a protecao dos dados pessoais.



7.8 Finalidade do tratamento

A finalidade é a razao ou motivo pelo qual se deseja tratar
os dados pessoais. E importantissimo estabelecer claramente
a finalidade, pois é ela que justifica o tratamento e fornece os
elementos para informar o titular dos dados.

Nesta etapa, € importante detalhar o que se pretende alcancar
com o tratamento dos dados pessoais, considerando os exemplos
de finalidades elencadas abaixo, embasados nos arts. 7°e 11 da
LGPD, no que for aplicavel:

e cumprimento de obrigacao legal ou regulatéria pelo
controlador;

e execucao de politicas publicas;

 alguma espécie de estudo realizado por 6rgao de pesquisa;

e execucao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;

* exercicio regular de direitos em processo judicial, administrativo
ou arbitral;

* protecao da vida ou da incolumidade fisica do titular ou de
terceiro;

* tutela da saude;

* atender aos interesses legitimos do controlador ou de terceiro;
 protecao do crédito; e
e garantia da prevencao a fraude e a seguranca do titular.

Cumpre destacar que os exemplos de finalidades apresentados
no presente relatorio nao sao exaustivos. Desse modo, deve-
se informar e detalhar qualquer outra finalidade especifica do
controlador para tratamento dos dados pessoais.




Ao detalhar a finalidade do tratamento dos dados pessoais,
€ importante:

* Indicar qual(is) o(s) resultado(s) pretendido(s) para os titulares
dos dados pessoais, informando o quao importantes sao esses
resultados; e

e Informar os beneficios esperados para o orgao, entidade
ou para a sociedade como um todo.

Neste momento, deve-se atentar para o caso de a finalidade
ser para atender o legitimo interesse do controlador. Nesse caso,
somente podera ser fundamentado tratamento de dados pessoais
para finalidades legitimas, consideradas a partir de situacdes
concretas, conforme previsto pelo art. 10 da LGPD.

Art. 10. O legitimo interesse do controlador
somente podera fundamentar tratamento de dados
pessoais para finalidades legitimas, consideradas
a partir de situacoes concretas, que incluem, mas
nao se limitam a:

| - apoio e promocao de atividades do controlador;
e

Il - protecao, em relacao ao titular, do exercicio
regular de seus direitos ou prestacao de servicos
que o beneficiem, respeitadas as legitimas
expectativas dele e os direitos e liberdades
fundamentais, nos termos desta Lei.

§ 1° Quando o tratamento for baseado no
legitimo interesse do controlador, somente 0s
dados pessoais estritamente necessarios para
a finalidade pretendida poderao ser tratados.

§ 2° O controlador devera adotar medidas para
garantir a transparéncia do tratamento de dados
baseado em seu legitimo interesse.

§ 3° A autoridade nacional podera solicitar ao
controlador relatorio de impacto a protecao de



dados pessoais, quando o tratamento tiver como
fundamento seu interesse legitimo, observados
oS segredos comercial e industrial.

Cumpre ressaltar que a instituicao deve equilibrar seus interesses
com os dos individuos com os quais ela tem relacionamento.

7.9 Identificacao das partes interessadas consultadas

Partes interessadas relevantes, internas e externas, consultadas
a fim de obter opinides legais, técnicas ou administrativas sobre
0s dados pessoais que sao objeto do tratamento.

Nesta etapa, € importante identificar:

e quais partes foram consultadas, como, por exemplo: operador
(LGPD, art. 5° VII), encarregado (LGPD, art. 5° VIII), gestores,
especialistas em seguranca da informacao, consultores juridicos
etc.; e

* 0 que cada parte consultada indicou como importante a ser
observado para o tratamento dos dados pessoais em relacao aos
possiveis riscos referentes as atividades de tratamento em analise.
Também deve-se observar os riscos de nao-conformidade ante a
LGPD e os instrumentos internos de controle (politicas, processos
e procedimentos voltados a protecao de dados e privacidade).

Caso nao seja conveniente registrar o que foi consultado, entao
€ importante apresentar o motivo de nao ter realizado tal registro.
Como, por exemplo, apresentar justificativa de que informar o
registro das opinioes das partes internas comprometeria segredo
comercial ou industrial; fragilizaria a seguranca da informacao;
ou seria desproporcional ou impraticavel realizar o registro das
opinioes obtidas.




7.10 Descricao da necessidade e proporcionalidade

Descrever como a instituicao avalia a necessidade e
proporcionalidade dos dados. E necessario demonstrar que as
operacoes realizadas sobre os dados pessoais limitam o tratamento
ao minimo necessario para a realizacao de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais € nao excessivos
em relacao as finalidades do tratamento de dados (LGPD, art. 6°,
).

Nesse sentido, destacar:
* Afundamentacao legal para o tratamento dos dados pessoais;

 Caso o fundamento legal seja embasado no legitimo interesse
do controlador (LGPD, art. 10), demonstrar que:
- esse tratamento de dados pessoais € indispensavel;

- nao ha outra base legal possivel de se utilizar para alcancar
0 mesmo proposito; e
- esse processamento de fato auxilia no propdésito almejado.

» Como sera garantida a qualidade (exatidao, clareza, relevancia
e atualizacao dos dados) e minimizacao dos dados;

* Quais medidas sao adotadas a fim de assegurar que o
operador (LGPD, art. 5°, VII) realize o tratamento de dados pessoais,
conforme a LGPD e respeite os critérios estabelecidos pela
instituicao que exerce o papel de controlador (LGPD, art. 5°, VI);

e Como estao implementadas as medidas que asseguram o
direito do titular dos dados pessoais obter do controlador o previsto
pelo art. 18 da LGPD;

e Como a instituicao pretende fornecer informacoes de
privacidade para os titulares dos dados pessoais; e

* Quais sao as salvaguardas para as transferéncias
internacionais de dados.

O art. 18 da LGPD é bem extenso e trata do direito que o titular
tem de requisitar do controlador agoes e informacoes especificas
em relacao ao tratamento realizado sobre os dados pessoais.



7.11 Identificacao e avaliacao dos riscos

O art. 5° XVII, da LGPD preconiza que o Relatorio de Impacto
deve descrever “medidas, salvaguardas e mecanismos de mitigacao
de risco”.

Antes de definir tais medidas, salvaguardas e mecanismos,
€ necessario identificar os riscos que geram impacto potencial
sobre o titular dos dados pessoais.

Para cada risco identificado, define-se: a probabilidade de
ocorréncia do evento de risco, 0o possivel impacto caso o risco
ocorra, avaliando o nivel potencial de risco para cada evento.

Parametros escalares podem ser utilizados para representar
0s niveis de probabilidade e impacto que, apds a multiplicacao,
resultarao nos niveis de risco, que direcionarao a aplicacao de
medidas de seguranca. Informacoes detalhadas sobre riscos de
privacidades podem ser obtidas na norma ISO/IEC 29134:2017
secao 6.4.4.

Importante destacar que o gerenciamento de riscos relacionado
ao tratamento dos dados pessoais deve ser realizado em harmonia
com a Politica de Gestao de Riscos do Orgao preconizada pela
Instrucao Normativa Conjunta MP/CGU n° 1, de 10 de maio de
2016.

7.12 Identificacao das medidas para tratar os riscos

Os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situacoes acidentais ou ilicitas de
destruicao, perda, alteracao, comunicacao ou qualquer forma de
tratamento inadequado ou ilicito (LGPD, art. 46).

Importante reforcar que as medidas para tratar os riscos
podem ser: de seguranca, técnicas ou administrativas.

A instituicao nem sempre precisa eliminar todos 0s riscos.
Nesse sentido, pode-se decidir que alguns riscos sao aceitaveis,



até um risco de nivel alto, devido aos beneficios do processamento
dos dados pessoais e dificuldades de mitigacao. No entanto, se
houver um risco residual de nivel alto, € recomendavel consultar
a ANPD antes de prosseguir com as operacoes de tratamento dos
dados pessoais.

7.13 Aprovacao do relatorio

Esta etapa visa formalizar a aprovacao do RIPD por meio da
obtencao das assinaturas do responsavel pela elaboracao do
RIPD, pelo encarregado e pelas autoridades que representam o
controlador e operador.

O responsavel pela elaboracao do Relatorio pode ser o proprio
encarregado ou qualquer outra pessoa designada pelo controlador
com conhecimento necessario para realizar tal tarefa.

7.14 Manutencao da revisao

O RIPD deve ser revisto e atualizado anualmente ou sempre
que existir qualquer tipo de mudanca que afete o tratamento dos
dados pessoais realizados pela instituicao.

De uma forma geral, essa mudanca pode ser motivada por
alteracao:

* significativa na finalidade do tratamento de dados pessoais;
* que impacte no processo de como esses dados sao tratados;
e expressiva na quantidade de dados pessoais coletados; e

* N0 contexto do tratamento de dados resultantes de
identificacao de falha de seguranca, uso de uma nova tecnologia,
nova preocupacao publica sobre o tipo de tratamento de dados
realizado pela instituicao ou vulnerabilidade de um grupo especifico
de titulares de dados pessoais.

A instituicao deve manter revisao do RIPD a fim de demonstrar
que avalia continuamente os riscos de tratamento de dados pessoais
gue surgem em consequéncia do dinamismo das transformacoes
nos cenarios tecnologico, normativo, politico e institucional.



CRONOGRAMA DE EXECUCAO

Quadro 1: Acoes, Metas e Responsaveis:

Agao 1: Campanha de Conscientizagao

Meta: 1 (uma) campanha mensal

Responsavel pela Coordenagdo: SA/SG/PR, Encarregado da PR e Encarregados Setoriais

PR a LGPD

Acao 2: Diagndstico das necessidades de adequagao da

Meta: questiondrios respondidos

Responsavel pela Coordenagdo: a Comissdao respondera conjuntamente

Acao 3: Elaboragdo de Inventario de Dados Pessoais

Meta: formuldrios preenchidos

Responsavel pela Coordenagdo: CISET/Casa Civil/ DITEC

Privacidade

Acgao 4: Elaboragao de Termo de Uso e Politica de

Meta: Termo de Uso elaborado e
politica publicada

Responsavel pela Coordenagao: SEGOV

Agdo 5: Anadlise de Risco de Segurancga de Privacidade

Meta: relatdrio concluido

Responsavel pela Coordenagao: GSI

Instrumentos Congéneres

Ac¢dao 6: Adequagdo de Contratos Administrativos e

Meta: contratos modificados

Responsavel pela Coordenagdo: SA/SG/PR, com auxilio da DILOG/SA/SG/PR

Acdo 7: Relatério de Impacto a Protegao de Dados

Meta: relatdrio concluido

Responsavel pela Coordenagao: Encarregado da PR (CISET) e Encarregados Setoriais

Quadro 2: Prazos para o cumprimento das acoes no

exercicio 2022:

~ MES MES
ACOES
INICIAL FINAL
Campanha de Conscientizagdo ABR
Diagnéstico das Necessidades de Adequagio da PR &
LGPD
Elaboragio de Inventario de Dados Pessoais ABR
Elaboragdo de Termo de uso de Politica de
R MAI
Privacidade
Anilise de Risco de Segurancga de Privacidade JuL  AGO
Adequagdo de Contratos Administrativos e
. JUN SET
Instrumentos Congéneres
Relatério de Impacto 4 Protegdo de Dados Pessoais JUL SET

ABR MAI JUN JUL AGO SET OUT NOV DEZ
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Importante salientar que o cronograma de execucao das acoes
podera sofrer alteracoes em razao da complexidade técnica, que
devera ser empreendida nos processos de mudancgas nos sistemas
integrados da Presidéncia da Republica e Vice-Presidéncia da
Republica. Ainda € necessario considerar a peculiaridade da
estrutura da Presidéncia da Republica, que integra diversos orgaos
e unidades de assisténcia direta ao Presidente da Republica, todos
com especificidades proprias de atuacao. Por fim, e nao menos
importante, registra-se o periodo de pandemia da covid, que pode
comprometer, em certos momentos, a atuacao dos servidores na
execucao deste Plano em suas respectivas unidades de lotacao.
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