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APRESENTACAO

O Plano Diretor de Tecnologia da Informacao da Presidéncia da Republica e da Vice-
Presidéncia da Republica - PDTI-PR/VPR tem como objetivo estabelecer as diretrizes e
estratégias de Tecnologia de Informacao para atendimento das necessidades dos processos
de negodcios institucionais dos orgaos integrantes da Presidéncia da Republica - PR e da Vice-
Presidéncia da Republica - VPR.

O PDTI-PR/VPR apresenta o Referencial Estratégico de Tecnologia da Informagao - RETI,
0s principios e as diretrizes do Plano, o resultado da execucao do PDTIC anterior, o inventario de
necessidades de Tecnologia da Informacao dos orgaos que integram o Comité de Governanca
Digital e Seguranca da Informacao da Presidéncia da Republica - CGD/PR, o qual resultou no
Plano de Acdes de Tl para o periodo de sua vigéncia, bem como o plano de acdes e metas, o
plano orcamentario e o plano de gestao de riscos, objetivando o atingimento dos beneficios
esperados para as atividades finalisticas dos membros do colegiado.

O Plano possui vigéncia para o periodo de 2024 a 2027, com revisoes bianuais ou quando
necessarias, e abrange os 6rgaos integrantes da Presidéncia da Republica e da Vice-Presidéncia
da Republica atualmente atendidos, direta ou indiretamente, pela Diretoria de Tecnologia,
conforme demonstrado na Figura 1 a seguir:

Orgaos Externos Presidéncia da Republica
Abrangéncia da DITEC Nao abrange
ABIN
EBC
AESPR SECOM
IN

VPR

GSI

Figura 1. Abrangéncia do PDTI-PR/VPR
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1. INTRODUCAO

O Plano Diretor de Tecnologia da Informacao da Presidéncia da Republica e da Vice-
Presidéncia da Republica - PDTI-PR/VPR - 2024/2027 foi elaborado mediante realizagao de
diagnostico do atual cenario do planejamento e gestao dos recursos e processos de TI.

E um instrumento de gerenciamento e monitoramento de desempenho dos processos,
demandas e aquisicdes de TI, com intuito de promover o uso eficaz e eficiente da Tl no ambito
dos 6rgaos da PR e VPR.

OPlanoestaalinhadoaosobjetivos estratégicos, principios e diretrizes de Tl estabelecidos
no Referencial Estratégico de Tecnologia da Informagao, bem como a Estratégia de Governanca
Digital - EGD, atual documento orientador e integrador das iniciativas relativas a governanca
digital na Administragao Publica Federal - APF.

Com o intuito de promover transparéncia e publicidade as diretrizes e informagdes nele
contidas, o PDTI-PR/VPR é divulgado no sitio eletrénico do Comité de Governanca Digital e
Seguranca da Informacao da Presidéncia da Republica - CGD/PR, instancia responsavel pela
aprovacao deste documento, bem como de suas revisoes.




2. TERMOS E ABREVIAGOES

SIGLA DESCRICAO

ABIN
BSC
CC-PR

CGD/PR

CCE
FCE
DITEC
EGD
eMAG
ePING
ePWG
ETIR.PR
CGATE
CGDES
CGINT
CGU
CGOTI
GPPR
GSI/PR
ICP-Brasil
IN

IN
ITI/PR

ISO

LOA
OE

PCA
PDP

PDTI-PR/VPR

PDTIC
PDV

Agéncia Brasileira de Inteligéncia
Balanced Scorecard
Casa Civil da Presidéncia da Republica

Comité de Governanca Digital e Seguranca da Informacao da Presidéncia da
Republica

Cargo de Natureza Especial ou Cargos Comissionados Executivos
Funcao Comissionada Executiva

Diretoria de Tecnologia

Estrategia de Governanca Digital

Modelo de Acessibilidade em Governo Eletronico

Padroes de Interoperabilidade de Governo Eletronico

Padroes Web em Governo Eletronico

Equipe de Tratamento e Respostas a Incidentes da Presidéncia da Republica
Coordenacao-Geral de Atendimento a Usuarios e Telecomunicagoes
Coordenacao-Geral de Desenvolvimento de Sistemas
Coordenacao-Geral de Infraestrutura Tecnologica
Controladoria-Geral da Uniao

Coordenagao de Governanca e Projetos de Tecnologia

Gabinete Pessoal do Presidente da Republica

Gabinete de Seguranca Institucional da Presidéncia da Republica
Infraestrutura de Chaves Publicas Brasileira

Instrucao Normativa

Imprensa Nacional da Presidéncia da Republica

Instituto Nacional de Tecnologia da Informacao

International Organization for Standardization (Organizacao Internacional de
Normalizagao)

Lei Orcamentaria Anual

Objetivos Estrategicos

Plano de Contratagcao Anual

Plano de Desenvolvimento de Pessoas

Plano Diretor de Tecnhologia da Informacao da Presidéncia da Republica e da
Vice-Presidéncia da Republica - PDTI-PR/VPR

Plano Diretor de Tecnologia da Informacao e Comunicagao

Plano de Demissao Voluntaria
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PGTI/PR Politica de Governanca de Tecnologia da Informacao da PR

POSITEC Politica de Seguranca da Informacao em Meios Tecnologicos

PR Presidéncia da Republica

SA-SE/CCIVIL | Secretaria de Administracao da Secretaria-Executiva da Casa Civil da PR

SECOM Secretaria de Comunicagao Social

SG/PR Secretaria-Geral da Presidéncia da Republica

Sl Seguranca da Informacgao

SISp Sistema de Administracao dos Recursos de Tecnologia da Informacao do
Poder Executivo Federal

SRI Secretaria de Relacdes Institucionais da Presidéncia da Republica

SWOT Strenghts (Forcas), Weaknesses (Fraquezas), Opportunities (Oportunidades) e
Threats (Ameacgas).

TCU Tribunal de Contas da Uniao

TI Tecnologia da Informacgao

TIC Tecnologia da Informagao e Comunicagcao

VPR Vice-Presidéncia da Republica

Tabela 1 - Termos e Abreviagoes




3. METODOLOGIA APLICADA

Para a elaboracao deste documento, o CGD/PR constituiu Grupo de Trabalho, composto
por servidores dos 6rgaos representados no Comité, por intermédio da Resolucao n° 39, de 26
de janeiro de 2024,

A elaboracao do Plano orientou-se pelo Guia de Elaboracao do PDTI do SISP e suas
melhores praticas, com utilizacdo de metodologia baseada em trés fases principais:

1. Preparacgao: fase na qual foram estabelecidos o Plano de Trabalho, a abrangéncia e
os documentos de referéncia, e identificados os objetivos estratégicos, os principios e as
diretrizes para os servicos de Tl no ambito da PR e VPR;

2. Diagnéstico: fase na qual foi analisado o atual cenario da PR para temas afetos a Tl,
identificando as necessidades das areas de negdcio dos 6rgaos, tendo como principais
temas base: Governanca e Gestao, Infraestrutura, Atendimento, Seguranca, Sistemas de
Informagao, Pesquisa, Andlise de Dados e Inovagao; e

3. Planejamento: fase na qual foram definidas as agdes e prioridades alinhadas aos
objetivos estratégicos de Tl para o atendimento de cada necessidade identificada.




4. DOCUMENTOS DE REFERENCIA

PRINCIPIOS E DIRETRIZES DESCRIGAO

GUIA DE PDTIC DO SISP - VERSAO 2.1

Guia de PDTIC do SISP

RESOLUGAO N° 29,
DE 21 DE JULHO DE 2022

Institui a Politica de Seguranca da Informagao
em Meios Tecnologicos da Presidéncia da
Republica - POSITEC/PR.

DECRETO N° 10.332,
DE 28 DE ABRIL DE 2020

Institui a Estratégia de Governo Digital para o
periodo de 2020 a 2022, no ambito dos 6rgaos
e das entidades da administracao publica
federal direta, autarquica e fundacional e da
outras providéncias.

DECRETO N° 8.777, Institui a Politica de Dados Abertos do Poder
DE 11 DE MAIO DE 2016 Executivo Federal.
oecrcToNe 10,2 T o
DE 21 DE JULHO DE 2020 gurane ¢

Repubilica.
LEI N° 13.709, : ~ :
DE 14 DE AGOSTO DE 2018 Lei Geral de Protecao de Dados Pessoais (LGPD).

INSTRUGAO NORMATIVA SGD/ME N° 94,
DE 23 DE DEZEMBRO DE 2022

Dispboe sobre o processo de contratacao de
solugcbes de Tecnologia da Informacao e
Comunicacao - TIC pelos orgaos e entidades
integrantes do Sistema de Administracao dos
Recursos de Tecnologia da Informagao - SISP
do Poder Executivo Federal.

INSTRUCAO NORMATIVA SEGES/ME N° 65,
DE 7 DE JULHO DE 2021

Dispoe sobre o procedimento administrativo
para a realizacao de pesquisa de precos para
aquisicao de bens e contratacao de servicos
em geral, no ambito da administragao publica
federal direta, autarquica e fundacional.

Tabela 2 - Documentos de Referéncia




5. PRINCIPIO E DIRETRIZES
9.10 CGD/PR E A GOVERNANGA DE TI

O Comité de Governanca Digital e Seguranca da Informacao da Presidéncia da
Republica, instituido pelo Decreto n°® 10.433, de 21 de julho de 2020, € um féorum que objetiva
o estabelecimento de diretrizes para o aprimoramento da governancga digital e da seguranca
da informagao no ambito da Presidéncia da Republica e da Vice-Presidéncia da Republica.
Trata-se de um colegiado, de carater deliberativo, composto por membros representantes dos
orgaos da Presidéncia da Republica e da Vice-Presidéncia da Republica.

Compete ao CGD/PR observar as diretrizes governamentais para a governanca de Tl e
para a seguranca da informagao, bem como estabelecer e acompanhar o cumprimento das
diretrizes, das estratégias e dos objetivos definidos nas politicas e planos de Tl e de SI da
PR, conforme disposto no art. 2° do Decreto n°® 10.433, de 21 de julho de 2020, cujo teor € o
seguinte:

Art. 2° Compete ao Comité de Governanca Digital e Seguranca da Informacdo da Presidéncia da
Republica:

| - coordenar e implementar politicas, diretrizes e normas que assegurem a ado¢do de boas praticas
de governanca de tecnologia da informagdo e comunicacdo e de seguranca da informacdo;

Il - promover a integracdo entre as estrategias de tecnologia da informacdo e comunicacao e de
seqguranca da informacado e as estrategias organizacionais;

Il - estabelecer as diretrizes:
a) de minimizacdo de riscos na gestao das informacoes, e

b) de priorizacdo, de alteracdo e de distribuicao dos recursos orcamentarios destinados as acoes
em tecnologia da informacao e comunicacao e seguranca da informacao.

IV - aprovar o plano estrategico de tecnologia da informacdo e comunicacdo, ou o instrumento
equivalente, e o plano diretor de tecnologia da informacdo e comunicacdo da Presidéncia da
Republica e Vice-Presidéncia da Republica, e monitorar sua execucao,

V' - aprovar e priorizar a execucdo de projetos relacionados a tecnologia da informacdo e
comunicacdo, em consondancia com o plano diretor de tecnologia da informacdo e comunicacao
da Presidéncia da Republica e da Vice-Presidéncia da Republica;

VI - elaborar e aprovar plano de investimento para as acoes de tecnologia da informacdo e
comunicacao;

VIl - acompanhar o desempenho das acdoes, o cumprimento das diretrizes e o alcance dos objetivos
e das metas definidas no plano estrategico de tecnologia da informacao e comunicacdo e no
plano diretor de tecnologia da informagdo e comunicacdo da Presidéncia da Republica e da Vice-
Presidéncia da Republica;

V'@
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VIl - aprovar a Politica de Seguranca da Informacdo da Presidéncia da Republica e da Vice-
Presidéncia da Republica e monitorar a sua execucdo, observadas as disposicoes do Decreto n®
963/, de 26 de dezembro de 2018,

IX - acompanhar a implementacdo do plano de acdo de seguranca da informacdo da Presidéncia
da Republica e da Vice-Presidéncia da Republica;

X - aprovar o Plano de Transformacado Digital da Presidéncia da Republica e da Vice-Presidéencia da
Republica;

Xl - aprovar o Plano de Dados Abertos da Presidéncia da Republica e da Vice-Presidéncia da
Republica, e

XII - dispor sobre o0 seu regimento interno, que sera aprovado no prazo de noventa dias, contado da
data de publicacdo deste Decreto.

A atuacao do CGD/PR tem se apresentado estratégica para a missao institucional da
Presidéncia da Republica, por meio de acdes conjuntas dos orgaos integrantes do Comité,
como ocorre, por exemplo, nos investimentos e na implementacao de demandas que atendem
de forma integrada os 6rgaos.

Nesse contexto, a participacao efetivados membros do CGD/PR proporcionouacriagao
de politicas e a aplicacao de estratégias voltadas para o investimento e implementacao de
solucoes de Tl, aexemplo dainstituicao da Politica de Governanca de Tecnologia da Informagao
e Comunicacgao da Presidéncia da Republica - PGTIC/PR, a qual, além de promover o uso eficaz
e eficiente da Tl no ambito da PR, tem como objetivo definir os papéis e responsabilidades dos
envolvidos nas tomadas de decisoes sobre Tl e prover transparéncia na aplicagao dos recursos
publicos, no desempenho e nos resultados das iniciativas de tecnologia. Desse modo, os érgaos
integrantes buscam focar o tempo e os esforgos de seus servidores na missao institucional da
Presidéncia.

Adicionalmente, a atuacao do CGD/PR alinha-se as orientagdes da norma ISO/IEC
38.500:2018, que estabelece os principios para a boa governanca corporativade Tl; a Politicade
Governanca de Tecnologia da Informagao e Comunicagao da Presidéncia da Republica (PGTI/
PR), que estabelece objetivos, principios e diretrizes relacionados a governanca e gestao de Tl
na Presidéncia da Republica; bem como as recomendagdes constantes no Guia de Governancga
de TIC do SISP v.02 - GovTIC, que orientam os 6rgaos e entidades pertencentes ao SISP acerca
da evolugao da governanca de Tecnologia da Informagao em suas organizagoes.

Assim, norteado por sua natureza voltada a governanca digital e considerando seu papel
de instancia de reuniao de necessidades e de formulacao de diretrizes unificadas, o CGD/PR
enfatiza a importancia de discutir o papel estratégico da tecnologia no contexto dos o6rgaos
representados no colegiado, por intermédio da definicao de preceitos de aplicagao transversal
as estruturas organizacionais da Presidéncia da Republica.




5.2 PRINCIPIOS E DIRETRIZES APLICAVEIS

Os principios e diretrizes a seguir foram definidos com o intuito de orientar na elaboracao

deste PDTI:

Principio/Diretriz

PDO1 - Cumprir as diretrizes estabelecidas
pela IN 94/2022 e IN 6572021, do Ministério
da Economia, nas contratacoes de TIC.

Principio/Diretriz

PDO2 - Realizar contratagcées conjuntas no
ambito dos érgaos representados no CGD/
PR, sempre que possivel.

Principio/Diretriz

PDO3 - O 6rgao que possui estrutura propria
de Tl formalizada devera constituir PDTI e
comité de Tl alinhado as diretrizes da Politica
de Governanca de TI.

Principio/Diretriz

PDO4 - Definicao da padronizagcao do
ambiente de Tl pelo CGD/PR, visando a
integracao de Solugdes de Tl nho ambito da
PR.

Principio/Diretriz

PDO5 - Utilizar os padroes do Governo
Eletronico no desenvolvimento e entrega de
solucoes de TI.

Principio/Diretriz

PDO6 - Utilizar, preferencialmente, padroes
abertos no desenvolvimento e entrega de
solucoes de TI.

Principio/Diretriz

PDO7 - Submeter as agoes estratégicas de TI
a deliberacao do CGD/PR.

Origem

- IN N°94/2022 - SGD/ME
- IN N° 65/2021 - SGD/ME

Origem

- Politica de Governanca de TIC da PR - PGTI/
PR (Resolucao n® 31/2022 - CGD/PR)

Origem

- IN' N° 94/2022 - SGD/ME - Acordao TCU
755/2014

- Politica de Governanca de TIC da PR - PGTI/PR
(Resolucao n® 31/2022 - CGD/PR)

Origem

- Decreto n® 1.048/1994
- Acordao TCU 1603/2008 - Plenario

Origem

- eMAG - Modelo de Acessibilidade

- ePING - Arquitetura de interoperabilidade

- ePWG - Padroes Web

- Manual de Identidade Digital de Governo - IDG
- EGD - Estrategia de Governancga Digital

Origem
- ePING - Arquitetura de interoperabilidade

Origem

- Politica de Governanca de TIC da PR - PGTI/
PR (Resolucao n® 31/2022 - CGD/PR)



6. ESTRUTURA ORGANIZACIONAL

Conforme dispdem a Lei n° 14.600, de 19 de junho de 2023, e o Decreto n®11.329, de 1°
de janeiro de 2023, a Diretoria de Tecnologia, a quem compete a gestao e o provimento dos
recursos e servigos de Tl aos 6rgaos integrantes da PR e VPR, possui a estrutura organizacional
(figura 2) e o quantitativo de colaboradores (tabela 3) indicados abaixo.

DlTEC Legenda:
: 7 i - Unidade Formal com Chefia
- - Unidade Nao Formal de Assessoramento
CGINT

Coordenagao-Geral de Coordenac'ao-Geralvdg
Desenvolvimento de Sistemas Infraestrutura Tecnologica

CODES COSAS

Coordenagao de Desenvolvimento de Coordenagao de Seguranca
Sistemas e Inteligéncia de Negdcios e Administragao de Servigos

COCED

CGOoTI

Coordenagao de Governanca
e Projetos de Tecnologia

Unidade Nao Formal de Servigo

CGATE

Coordenacgao-Geral de Atendimento
a Usuarios e Telecomunicagoes

COTIN

Coordenagao de Atendimento e
Suporte Tecnoldgico a Usuarios

COTEL

Coordenagao de
Gestao de Telefonia

COTED

Coordenacgao de Atendimento
Tecnologico nos Eventos
e Deslocamentos Presidenciais

CDASA Coordenagao do

Coordenagao de Arquitetura de Centro de Dados

Sistema e Administragao de Dados

COPIS e OREL

Coordenagao de Planejamento e Infraestrutura
Inovagao em Sistemas

DIDEP

Divisao de Operagoes de
Tecnologia e
Comunicagoes em Eventos e
Deslocamentos Presidenciais

Figura 2 - Estrutura organizacional da DITEC

Area Quantitativo de Colaboradores
Gabinete/Assessoria 10
CGATE 80
CGDES 21
CGINT 25
CGOTI 5

TOTAL 141
Fonte: Sistema de Pessoal da Presidéncia da Republica (PES-PR). Ref: agosto/2024

Tabela 3 - Quantitativo de colaboradores da DITEC




6.1 COMPETENCIAS DA DITEC

Setor Atribuicoes

| - planejar, executar, coordenar, supervisionar e controlar as atividades
relacionadas com:

a) a politica, as diretrizes e a administragao de recursos de Tecnologia

da Informacao, de telecomunicagoes e de eletronica;

b) o desenvolvimento, a contratacao e a manutencao de solucoes de

tecnologia;

c) a especificacao de recursos, a implementacao, a disseminacao e o
incentivo ao uso de solucdes de tecnologia;

d) a orientacao e o suporte aos usuarios na instalagao, na configuragao
e no uso de equipamentos e na utilizacao de sistemas, aplicativos e servicos
na area de tecnologia;

€) a operagao e a manutencao ininterrupta das centrais de
comunicagoes, de atendimento, de informagdes e de Private Automatic
Branch Exchange - PABX, no ambito da Presidéncia da Republica e da Vice-
Presidéncia da Republica; e

f) as diretrizes e a administracao de recursos de Tecnologia da

Informacao para seguranca da informagao em meios tecnologicos;

Il - plangjar, executar, coordenar e controlar as atividades da Autoridade
Certificadora da Presidéncia da Republica, em articulacao com a Autoridade
Certificadora Raiz da ICP-Brasil,
lIl - promover a seguranga das comunicacoes no ambito da Presidéncia da
Republica; e
IV - planejar e executar, em articulacdo com o Gabinete de Seguranca
Institucional da Presidéncia da Republica, as atividades técnicas de apoio
de telecomunicacoes, de eletrénica, de radio operacao, de telefonia e
de seguranca eletronica ao Presidente da Republica, incluidas aquelas

relacionadas com viagens, deslocamentos e eventos dos quais ele participe.

Fonte: Decreto n° 11.329, de 1° de janeiro de 2023

Tabela 4 - Setores da DITEC e suas competéncias




6.2 MACROPROCESSOS DA DITEC

A DITEC prové recursos e servicos de Tl no Palacio do Planalto, em seus Anexos, no
Complexo N2, no Palacio da Alvorada, no Palacio do Jaburu e na Granja do Torto, localizados
em Brasilia; no escritério de Sao Paulo; em Campinas € em Aracaju, bem como presta supor-
te de Tl nos deslocamentos e eventos do Presidente da Repubilica.

De forma a atender as suas competéncias, a estrutura organizacional da DITEC orien-
ta-se pelos seguintes macroprocessos de Tl

( )

INFRAESTRUTURA TECNOLOGICA - Abrange os temas relacionados a
infraestrutura do ambiente computacional, incluindo servidores e
servicos de rede, a infraestrutura fisica e logica para viabilizar a
I\ conectividade de rede, bem como o armazenamento de dados e backup.

. J
( )

DESENVOLVIMENTO DE SOLUGOES TECNOLOGICAS E MANUTENGAO
DE SISTEMAS DE INFORMAGCAO - Sao tratados os temas relacionados a
metodologias, ferramentas e processos de desenvolvimento de sistemas
de informagao, criagao de ambientes de desenvolvimento e criagao de
portais ho dmbito da Presidéncia da Republica.

( \ ATENDIMENTO - Trata dos servigos relacionados ao atendimento em
tecnologia prestado aos usuarios da Presidéncia da Republica,
compreendendo o suporte técnico a utilizagao dos recursos disponiveis,
bem como a instalagao, manutengao e configuragao dos equipamentos,
com o objetivo de possibilitar o uso mais adequado e efetivo da
—J tecnologia no desempenho das atividades funcionais.

& J

4 N\
SEGURANGA CIBERNETICA - Abrange os temas relacionados a gestao da
seguranga cibernética do ambiente computacional da Presidéncia da
Republica, incluindo o gerenciamento de incidentes cibernéticos, assim
como o planejamento, a coordenagao e a implementagao de solugoes
para protecao dos ativos tecnologicos da Presidéncia da Republica.

S J

4 )
SOLUGOES DE ANALISE DE DADOS E INTELIGENCIA DA INFORMAGAO -
Abrange os trabalhos desenvolvidos com foco em Anadlise de Dados,

/ aplicagao de algoritmos e técnicas de Mineragao de Dados (estruturados,

semiestruturados e ndo estruturados) em documentos, midias sociais e
paginas web, bem como inteligéncia artificial (aprendizado de maquina e
predigdo) e construgao de painéis.

(N J

~

GESTAO E GOVERNANGA DE TECNOLOGIA - Sdo abordadas as agdes
que abrangem o planejamento e o monitoramento dos projetos e
processos estratégicos nas areas de governanca e gestao de tecnologia,
incluindo o suporte a analise de risco e compliance nos processos de
contratagao.

Figura 3 - Macroprocessos DITEC

7. RESULTADO DO PDTIC ANTERIOR

Os resultados do PDTIC/PR 2021-2022, prorrogado até 2023, compreendem a situagao
final das agoes planejadas e a execucao anual do Plano de Contratacao Anual - PCA.

Os objetivos estratégicos definidos no Plano Estratégico de Tecnologia da Informacao
e Comunicacao, periodo 2021 a 2023, representam os resultados almejados com a
implementacao de acdes de Tl e serviram como referéncia para a definicao das necessidades
de Tecnologia da Informagao dos 6rgaos que integram o CGD/PR, as quais foram detalhadas
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no Plano de Agdes e Metas para os anos de vigéncia do PDTIC. A execucao dessas agoes, por
intermédio de projetos, traduz-se na efetividade do planejamento.

O PCA é o documento que consolida as demandas que o 6rgao planeja atender, por meio
de contratacoes feitas no exercicio subsequente ao de sua elaboragao. Tal documento objetiva
racionalizar essas contratacoes, alinha-las com o planejamento estratégico e com o PDTI do
orgao, evitar o fracionamento de despesas e sinalizar intengdes ao mercado fornecedor.

A execucao dos Planos de Contratacao Anual de 2021, 2022 e 2023 angariou resultados
satisfatorios de desempenho e no suporte as iniciativas de TIC; consolidou as contratagdes
pretendidas e realizadas no periodo; e alocou recursos de forma prioritaria para o provimento
e manutencao de solugdes que atenderam as demandas estratégicas da PR.

71. RESULTADO DAS AGCOES

O PDTIC/PR 2021-2022, prorrogado até 2023, foi composto por 53 (cinquenta e trés)
acoes, das quais 60,38% foram finalizadas, 11,32% estao em execucao, 13,21% foram executadas
parcialmente e 15,09% nao foram executadas.

A tabela a seguir, apresenta o resultado da realizagao das acoes do PDTIC/PR:

Finalizadas 60,38%

Nao Finalizadas 15,09%

Tabela 5 - Resultado da execucao do PDTIC/PR 2021-2022, prorrogado ate 2023 - Acdes

SITUAGAO DAS AGOES

35 60,38%
32

EXECUGAO DAS AGOES

15,09%
13,21%
11,32% > 8

6 -

W Finalizado m™ Em Execugao M Executado Parcial © Nao Finalizado

(a]

. & Figura 4 - Situacao das Acoes do PDTIC/PR 2021-2022, prorrogado ate 2023
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Analisando o resultado apresentado no grafico acima, constata-se que, durante a
vigéncia do PDTIC anterior, das 53 (cinquenta e trés) acdes planejadas somente 8 (oito) nao
foram executadas, tendo sido as demais executadas totalmente, parcialmente ou estavam em
execucao ao final de 2023.

Ossubitens7.2.1,7.2.2,7.2.3e7.2.4,comastabelasegraficoscorrespondentes,demonstram
o resultado dos Planos de Contratacao Anual de 2021, 2022 e 2023, e o consolidado dos 3
(trés) anos.

Para melhor entendimento, explicita-se o significado dos tipos de valores citados nos
proximos itens:

valores estimados sao os definidos na fase de plangjamento nos processos de
licitacao;
valores contratados sao os resultantes do processo de licitagao;

valores nao executados indicam que o processo de licitacao nao foi realizado ou nao
foi finalizado;

valores fracassados refletem o processo de licitagao concluido, porém fracassado; e

valores economizados sao resultantes da diferenca entre os valores estimados e os
efetivamente contratados.

As tabelas e graficos a seguir demonstram o resultado do Plano Anual de Contratagao -
PCA de 2021, que, naquele ano, continha tambéem as renovagoes contratuais.

No ano de 2021, foram estimados R$ 17.122.688,97 (dezessete milhdes, cento e vinte
e dois mil, seiscentos e oitenta e oito reais e noventa e sete centavos) e executados R$
4.087.448,05 (quatro milhdes, oitenta e sete mil, quatrocentos e quarenta e oito reais e cinco
centavos), que representam cerca de 23,87% do valor. Em relagao ao valor previsto e o que foi
executado, foi verificada uma economia de 7,27% (R$ 1.245.566,73). Destaca-se que, haquele
ano, ainda estava em curso a pandemia da COVID.

Dos itens nao executados, 1 (um) foi suspenso, conforme rito de contestacao licitatorio,
e outro apresentou atraso na entrega do objeto contratado.

Dos itens fracassados, 1 (um) foi de uma licitagao fracassada e 2 (dois) foram de grupo
especifico ndo realizados na licitacao. Os demais grupos foram realizados com sucesso.

Valor Valor Valor Nao Valor Valor
Estimado Contratado Executado Fracassado Economizado
17122.688,97 | 4.087448,05 | 11434.221,08 | 35545311 1.245566,73
100,0% 23.87% 66,78% 2,08% 7.27%

Tabela 6 - Resultado PCA 2021




PCA 2021
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Figura 5 - Resultado do PCA 2021

/7.2.2 RESULTADO DO PCA 2022

No ano de 2022, foram estimados R$ 37.849.616,52 (trinta e sete milhdes, oitocentos e
quarenta e nove mil, seiscentos e dezesseis reais e cinquenta e dois centavos) e executados
R$ 10.714.974,08 (dez milhdes, setecentos e quatorze mil, novecentos e setenta e quatro reais
e oito centavos), que representam 28,31% do valor. Em relagao ao valor previsto e o que foi
executado, foi verificada uma economia de 13,30% (R$ 5.034.017,64). Ressalta-se que, naquele
ano, houve uma diretriz institucional de contencao de despesas e realizacao das contratacoes
classificadas como prioritarias.

\(alor Valor Contratado Valor Nao Executado | Valor Fracassado | Valor Economizado
Estimado
37.849.616,52 10.714.974,08 22.100.624,80 0,00 5.034.017.64
100,0% 28,31% 58,39% 0,0% 13,30%

Tabela 7 - Resultado PCA 2022

Dos itens nao executados, 10 (dez) foram suspensos ou interrompidos por motivo de
revisao processual ha documentagao, com o devido embasamento legal.

PCA 2022

100,0%0
37.849.616,52

58,3%9%0
22100.624,80

28,31%
10.714.974,08

13,30%0
5.034.017,64
0,00%0

® Valor Estimaddo m Valor Contratado m Valor ndao Executado Valor Fracassado m Valor Economizado

Figura 6 - Resultado do PCA 2022




/7.2.3 RESULTADO DO PCA 2023

No ano de 2023, foram estimados R$ 60.921.215,46 (sessenta milhdes, novecentos e
vinte um mil, duzentos e quinze reais e quarenta e seis centavos) e executados R$ 41.328.722,28
(quarenta e um milhoes, trezentos e vinte e oito mil, setecentos e vinte e dois reais e vinte e oito
centavos) (67,84%), o que representa uma economia de 12,99% (R$ 7.911.385,49).

Dos itens nao executados, 2 (dois) foram realizados parcialmente quanto aos seus
objetos de contratacao, e 1 (um) teve a licitagao fracassada por auséncia de propostas.

Valor Valor Contratado Valor Nao Valor Valor
Estimado Executado Fracassado Economizado
60.921.215,46 41.328.722,28 11.007.428,36 673.679,33 7.911.385,49
100,0% 67,84% 18,07% 1,1% 12,99%
Tabela 8 - Resultado PCA 2023
PCA 2023
100,0%
60.921.215,46
67,84%
41.328.722,28
18,07%
1.007.428,36 12,99%
7.911.385,49

1,11%
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Figura 7 - Resultado do PCA 2023




7.2.4 RESULTADO DO PCA - SOMATORIO

O resultado geral do PDTIC/PR 2021-2022, prorrogado até 2023, totalizou o valor
estimado de R$ 115.893.520,95 (cento e quinze milhdes, oitocentos e noventa e trés mil,
quinhentos e vinte reais e hoventa e cinco centavos), tendo sido executados R$ 56.131.144,41
(cinquenta e seis milhdes, cento e trinta e um mil, cento e quarenta e quatro reais e quarenta e
um centavos), que representam 48,43% do valor estimado. Foi verificada, ainda, uma economia
de R$ 14.190.969,86 (quatorze milhdes, cento e noventa mil, novecentos e sessenta e nove
reais e oitenta e seis centavos), equivalente a 12,24% do valor estimado.

Valor Valor Valor nao ;
Estimado Contratado Executado Valor Fracassado | Valor Economizado
115.893.520,95 56.131.144 41 44542 274,24 1.029.132,44 14.190.969,86
100,0% 48,43% 38,43% 0,89% 12,24%

Tabela 9 - Resultado do PCA - Somatorio de 2021, 2022 e 2023

PCA 2021/2022/2023
100,0%
15.893.520,95
48,43%
56.131.144,41 38,43%0
44.542.274,24

12,2490
141900.966,86 0,89%

_ 1.022.132,44

® Valor Estimaddo m Valor Contratado H Valor nao Executado Valor Fracassado u Valor Economizado

Figura 8 - Resultado do PCA 2021/2022/2023

Conforme os graficos anteriores e o do somatdrio indicado acima, identifica-se
crescimento anual na execucgao, indicando evolugao, consoante normalizagcao do cenario
externo, como, por exemplo, o término da pandemia em 2021 e a entao reorganizacao
gradativa das esferas sociais/econdmicas, as diretrizes de contencao de despesas em 2022
e a transicao governamental em 2023, chegando-se ao patamar de quase 70% de execucao
no 1° ano do novo Governo.

Conclui-se, associando os resultados das agdes com a execucgao financeira (PCA), que
houve um resultado positivo, com 85% das acdes e 60% das contratacdes realizadas com
sucesso, demonstrando a efetividade do planejamento PDTIC 2021-2022-2023 e de sua
execucgao no decorrer do citado periodo.




8. REFERENCIAL ESTRATEGICO DE TI

Este referencial estratégico tem a finalidade de orientar o planejamento das acoes de
Tl para atender as demandas dos 6rgaos integrantes do CGD/PR na consecugao de suas
respectivas missoes institucionais. Sua elaboracao baseou-se na ferramenta de gerenciamento
estratégico denominada Balanced Scorecard, com adequacoes as necessidades da Presidéncia
da Repubilica.

O Balanced Scorecard (BSC) traduz a missao e a visao das organizagdes em um
conjunto abrangente de métricas de desempenho que fundamenta um sistema de medicao
e gerenciamento estratégico. Sua base original leva em conta quatro perspectivas: Financeira,
Clientes, Processos Internos e Aprendizado-Crescimento.

Nesse contexto, considerando o ambiente governamental e a realidade da PR, definiram-
se as perspectivas e suas descricoes, a seguir elencadas:

Perspectiva Descrigao

Constitui-se na analise dos processos internos, incluindo a identificacao

Governanca e

Gesto dos recursos e das capacidades necessarias para elevar o nivel interno de

qualidade.

O Referencial Estratégico de Tl compreende, também, as definicdes de missao, visao,
valores e dos objetivos estratégicos de Tl, a seguir detalhadas:

8.1. MISSAC), VISAO e VALORES
8.1.1 Missao

A missao € a declaragao que representa a identidade da organizacao, estabelecendo
seu proposito mais amplo. E a razao de ser da organizagao e procura determinar o negocio e
o porqué de sua existéncia. Deve ser imune a objetivos e estratégias estabelecidos. Em vista
disso, a seguinte missao reflete a declaragao do principal proposito da estratégia de Tl

Prover solucoes de Tecnologia da Informagao para o cumprimento da missao
institucional da Presidéncia da Republica.

8.1.2 Visao

A visao define o que a DITEC/PR pretende ser no futuro, incorporando as aspiracées na
busca da exceléncia ho cumprimento da seguinte missao:

Ser reconhecida por sua importancia estratégica e exceléncia em solugoes de
Tecnologia da Informacao na Presidéncia da Republica.




O “reconhecimento por sua importancia estratégica” refere-se a um conjunto especifico
de partes interessadas (stakeholders), que podem ser compreendidas como os patrocinadores.

No ambitoda PR, esse conjunto especifico de partesinteressadas € entendidocomoaAlta
Administracao e os Dirigentes, definidos como agentes publicos e/ou politicos responsaveis
pela governanca de TI.

Os valores representam a cultura organizacional da Presidéncia da Republica. Sao o
conjunto de sentimentos que estrutura, ou pretende estruturar, a cultura e as praticas da
organizagao.

A PR destaca os seguintes valores com relagao a estratégia de Tl

Transparéncia - refere-se a clareza e a visibilidade das agdes de TI.

Inovagao - introducao de novidades, com foco na renovacao continua.

Efetividade - capacidade para produzir os resultados esperados, com qualidade do
que é eficiente.

Sustentabilidade - conquistar e manter a exceléncia da gestao ao longo do tempo, pela
capacidade interna de lidar com ameacas e oportunidades.

Integracao - refere-se a incorporagcao dos integrantes do CGD/PR em um conjunto
unico e democratico.

Segurangca - garantia da confidencialidade, integridade e disponibilidade das
informacgoes.

A analise ambiental permite conhecer a situagao atual do ambiente interno e externo da
organizacao com a finalidade de servir como base para definicao dos objetivos estrategicos.

A analise do ambiente interno tem como objetivo diagnosticar a situagao da organizagao.
Envolve um levantamento que evidencia pontos fortes e fracos da Tl da PR.
O ambiente interno sao os drgaos integrantes do CGD/PR e abrangidos por este PDTI.

A analise do ambiente externo tem como objetivo possibilitar a antecipacao de
oportunidades e ameagas, a busca por desempenho, a elaboragao de cenarios, o levantamento
de incertezas e de necessidades de mudancas.

Destaca-se, como ambiente externo, o universo de elementos composto por:

¢ mercado de tecnologia;

e mercado financeiro;

e Governo Federal - especificamente o Ministério da Gestao e Inovagao em Servigos
Publicos (MGI) e a Controladoria-Geral da Uniao (CGU/PR);

e Poder Legislativo e TCU;

e SISP(EGD, RH);

¢ unidades dos orgaos integrantes da PR que tém o potencial de influenciar, positiva-
mente ou negativamente, nas deliberacdes do Comité, excluidas as areas de Tl e/
ou membros do CGD/PR, pois sofrem reflexos diretos das suas deliberagoes;

e Comité Gestor de Seguranca da Informagao - CGSI.
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8.2.3 Analise SWQOT

A analise SWOT € uma técnica destinada ao estudo de forcas e fraquezas sob o aspecto
das variaveis internas da instituicao (ambiente interno), bem como da analise de ameacgas
e oportunidades relacionadas as varidveis externas (ambiente externo). Essa ferramenta
identifica topicos-chave em planejamento estrategico. A figura abaixo facilita a compreensao
dessa analise:

No ambiente interno, as FORCAS sao competéncias,
fatores ou caracteristicas positivas que favorecem
a Tl da PR no cumprimento de sua missao. Devem
ser consideradas na elaboracao das estrategias.
Fraquezas As FRAQUEZAS sao deficiéncias, fatores ou
caracteristicas negativas que se encontram presentes
na PR e prejudicam o cumprimento de sua missao.
Devem ser objeto de acdes especificas para mitiga-
las ou elimina-las.

No ambiente externo, as OPORTUNIDADES sao
aspectos que influenciam de forma positiva o
desempenho da Tl da PR, sem que pouco ou nada
possa fazer para mudar tais fatores ou variaveis. As
AMEACAS sao aspectos que influenciam de forma
negativa o desempenho da Tl da PR, sem que pouco
ou nada possa fazer para mudar tais fatores ou
variaveis.

Ajuda Atrapalha

Weaknesses

Ambiente Interno

Ameagas

Threats

Ambiente Externo

Foram estabelecidos os seguintes elementos como pontos fortes, pontos fracos,
oportunidades e ameacas, de acordo com a técnica de analise SWOT:

Forcas (strenghts) Fraquezas (weaknesses)

Atuacao integrada dos orgaos da PR e VPR;

Existéncia de plano de metas e acoes (PDTI/
PR 2021-2023);

Existéncia do Plano de Contratacao Anual -
PCA,;

Infraestrutura tecnologica deficitaria e nao
homogénea;

Recursos humanos de Tl quantitativamente

Conjunto normativo abrangente para
solucoes de TI;

Pessoal de Tl qualificado;
Gestao de SI;
Capacidade de estabelecer parcerias;

Participacao dos 6rgaos no planejamento de Tl.

insuficientes;

Alta rotatividade de recursos humanos de TI,
Cultura de Sl incipiente;

Iniciativas de Tl redundantes.




Oportunidades (opportunities) Ameacgas (threats)

Entradas e saidas recorrentes de 6rgaos na estru-
tura organizacional da PR;

Evolugao tecnologica (TI); Contingenciamento orcamentario;

Massificacdo do uso de TI; Perda de recursos humanos (PDV e rotatividade

, e dos tecnicos);
Intensificar a troca de experiéncias e so-

lugdes de Tl entre os érgaos da PR; Desvalorizacao da moeda nas contratagcoes de Tl

Estratégia de Governo Digital. Ataques ciberneticos;
Descontinuidade tecnologica;

Demandas fora do planejamento.

A partir da Analise SWOT foram definidos os Objetivos Estratégicos de Tl da PR, os quais
serao objeto do topico a seguir.

8.3 OBJETIVOS ESTRATEGICOS DE TI

Os Objetivos Estratégicos identificam os resultados que a Tl da PR pretende atingir,
sao associados aos beneficios que a organizacao almeja alcancgar e servem de base para a
definicao das agoes e seus indicadores.

8.3.1 Descricao dos Objetivos Estrategicos

Objetivo OEL1 - Prover solucoes de Tl para a PR
pIoedle=lol Ampliar a capacidade da infraestrutura e servicos de Tl entregues

Solucoes de Tl que melhorem o desempenho dos servidores da PR na execugao

Selsilees de suas atribuicoes

Objetivo OEZ2 - Realizar a Governanca Digital no ambito da PR
pedle= 1ol Aplicar as diretrizes e politicas oriundas do CGD/PR e SISP
=EEliele IS Acoes de Tl alinhadas as necessidades dos orgaos que integram o CGD/PR

Objetivo OE3 - Promover a cultura de seguranca cibernética na PR

Prevenir incidentes de seguranca e preservar a confidencialidade, integridade e

2RI disponibilidade das informacdes com campanhas de conscientizacao em Sl

=EpEileless Continuidade dos servigos e preservacao da imagem da PR e VPR

Objetivo OE4 - Aperfeicoar a gestao do planejamento e contratacdes de Tl na PR

Administrar todos os aspectos contratuais relacionados aos servicos e recursos
de Tecnologia da Informacao

Descricao

m EELEEESE Contratagdes em tempo habil e com menor custo
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Objetivo

Descricao

Beneficios

Objetivo

Descricao

Beneficios

Objetivo

Descricao

Beneficios

Objetivo

Descricao

Beneficios

OE5 - Aperfeicoar a gestao dos servicos de Tl na PR
Utilizar as melhores praticas para realizar a administracao dos servicos de TI

Garantir a continuidade dos servicos de Tl e a disponibilidade dos recursos
necessarios ao cumprimento das metas institucionais, evitando a obsolescéncia
de equipamentos criticos e a estagnacao tecnologica

OE6 - Compatibilizar o quadro de pessoal as hecessidades atuais de Tl
Gerir pessoas com a finalidade de fortalecer o quadro de servidores de TI

Atendimento das demandas de Tl com maior eficiéncia e eficacia

OE7 - Aprimorar a infraestrutura tecnologica da PR

Manter os recursos de infraestrutura atualizados evitando a obsolescéncia de
equipamentos criticos e a estagnacao tecnologica

Garantir a continuidade dos servicos de Tl e a disponibilidade dos recursos
necessarios ao cumprimento das metas institucionais
OE8 - Aprimorar a seguranca cibernética na PR

Aprimorar a gestao de SI em meios tecnologicos a fim de manter atualizado
todos os mecanismos de defesa aos ataques cibernéticos

Preservar a confidencialidade, integridade e disponibilidade das informacoes
dispostas na infraestrutura de Tl




8.3.2 Mapa Estrategico de TI

OMapaEstratégicodeTlresultadadefinicao doscomponentes do Referencial Estratégico
de TI, realizada nas etapas precedentes da analise estratégica, e organiza a relacao de causa
e efeito que envolve Missao, Visao, os Valores e os Objetivos Estratégico de Tl, categorizados
segundo as perspectivas que compdem as dimensoes estratégicas estabelecidas, conforme

apresentado na Figura )
MAPA ESTRATEGICO DE TI

Diretoria de Tecnologia

Maior eficiéncia e
eficacia no apoio

tecnologico aos
colaoradores da PR

Governanga e
Gestao
Entrega de solugoes
de Tl gue agreguem
valor estrategico
paraa PR

Perspectivas

Governanga e
Gestao

Figura 9 - Mapa Estrategico de Tl
Q. ALINHAMENTO ESTRATEGICO

O PDTI-PR/VPR encontra-se em alinhamento com a Politica de Governanca de TI -
PGTI/PR e com a Politica de Seguranca da Informagao em Meios Tecnhologicos - POSITEC/PR.

Outro instrumento que orienta este plano € a Estratégia de Governo Digital - EGD, periodo
2020 a 2023, organizada em principios, objetivos e iniciativas que nortearao a transformacao
do governo por meio de tecnologias digitais.

A EGD define os seguintes objetivos a serem alcancados, conforme o Decreto n° 10.332,
de 28 de abril de 2020:

® oferecer servigos publicos digitais simples e intuitivos, consolidados em plataforma
unica e com avaliagao de satisfacao disponivel,

® conceder acesso amplo a informacao e aos dados abertos governamentais, para
possibilitar o exercicio da cidadania e a inovagao em tecnologias digitais;

® promover a integracao e a interoperabilidade das bases de dados governamentais;

® promover politicas publicas baseadas em dados e evidéncias e em servicos preditivos
e personalizados, com utilizacao de tecnologias emergentes;

® implementar a Lei Geral de Protecao de Dados, no ambito do Governo Federal, e
garantir a seguranca das plataformas de governo digital;




® disponibilizar a identificacao digital ao cidadao;

® Qadotar tecnologia de processos e servicos governamentais em nuvem, como parte
da estrutura tecnologica dos servigos e setores da Administragao Publica federal;

® otimizar as infraestruturas de Tecnologia da Informacao e Comunicagao; e

® formar equipes de governo com competéncias digitais.

10. EIXOS DE TECNOLOGIA DA INFORMAGAO

Com o objetivo de facilitar o entendimento deste plano, foram identificados 14 (quatorze)
eixos de Tecnologia da Informagcao para categorizar as necessidades e agdées bem como
permitir apurar em cada ano os resultados alcancados.

A\ Assinatura de Servicos Web

Servigos de assinatura representam uma solugao que oferece a possibilidade de
assinatura de um produto ou servico de acesso continuo, ou seja, trata-se de uma modalidade
de comercio de produtos ou servigos.

B. Certificacao Digital

A certificacao digital € a tecnologia utilizada para assinatura de documentos utilizando
o certificado digital. O certificado digital ICP-Brasil € um documento eletrénico que tem como
principal fungao comprovar a identidade do cidaddao ou empresa em meios eletrénicos e
proporcionar uma forma legal e segura de assinar digitalmente documentos e transagdes
realizadas nesses ambientes.

C. Componentes Diversos

Sao os acessorios para os equipamentos de Tl que agregam funcionalidades necessarias
ao desempenho das atividades dos usuarios.

D. computador, TV e Monitor

Sao os principais equipamentos do usuario necessarios ao desempenho de suas
atividades.

E. Governanca e Gestao

Trata-se do aprimoramento dos processos de trabalho de governanca e gestao de Tl,
organizacao da area Tl e redimensionamento de sua forca de trabalho.

Tal aprimoramento busca conscientizagcao e sensibilizagao dos usuarios por meio da
atualizacao dos normativos de Tl e da realizagao de campanhas educativas voltadas para uso
dos recursos computacionais.

F. Infraestrutura de rede

A infraestrutura de rede € o conjunto de todos os softwares, hardwares e servigos
necessarios a comunicagao de dados e voz.




G. Infraestrutura do Centro de Dados

Local fisico que armazena maquinas de computacao e seus equipamentos de hardware
relacionados. Ele contém a infraestrutura de computacao que os sistemas de Tl exigem, como
servidores de rede, unidades de armazenamento de dados, equipamentos de rede e todo o
sistema de seguranca de energia e controle de acesso ao Centro de Dados.

H. Licenciamento e Subscricao de Software

Consiste em contratar e/ou atualizar a versao de software. A licenca de software pode
ser para aquisicao perpétua (ganho de direito de uso vitalicio).

|. Modernizacao Audiovisual

Trata-se de modernizacao dos equipamentos de Tl para comunicagao de som e imagem
instalados nas salas de reunioes e auditorios.

J. Seguranca Cibernética

A seguranca cibernética € a pratica de proteger computadores, redes, aplicacdoes de
software, sistemas essenciais e dados de possiveis ameacas digitais.

K. Servico de Atendimento ao Usuario

Consiste na prestacao dos servigcos de atendimento aos usuarios para solucdes de suas
duvidas e inconsisténcias no menor tempo possivel.

E composto pelo atendimento de 1° e 2° niveis, nos quais sdo registradas e tratadas
as duvidas ou incidentes reportados pelos usuarios dos servicos prestados pela area de TI.
Para isso, sao disponibilizados canais de comunicacao (telefone, formulario eletronico, e-mail,
dentre outros), ferramenta workflow para gestao dos acionamentos e equipe de pessoas
preparadas para realizagao desses atendimentos.

L. Servico de Digitalizacao e Impressao

Disponibiliza equipamentos multifuncionais, scanner e impressoras para digitalizagao
e impressao de documentos em modo preto e branco e colorido, de acordo com as
funcionalidades do equipamento instalado.

M. sistemas e Analise de Dados

Trata-se do desenvolvimento de aplicagcao para dispositivos moveis, sistemas
computacionais e painéis de informacao.

A analise de dados € o processo de aplicagao de técnicas estatisticas e logicas para
avaliar alguns tipos de informagoes.

N. Telecomunicacoes

Sao servigos de comunicagao de dados ou voz, com ou sem fio, incluindo rede, internet
e televisao.




11. INVENTARIO DE NECESSIDADES

No transcorrer da elaboracao do Plano, foram identificadas 29 necessidades de TI,
agrupadas em 14 eixos de Tecnologia da Informagao, com suas respectivas vinculagoes aos
Objetivos Estratégicos da Tl da PR, conforme tabela a seguir:

Disponibilizar assinatura
1 N1 de servicos de OEl

telecomunicacao
Fornecer assinaturas de
softwares comerciais para
atendimento das areas da
PR
Aprimorar o servico de
certificacao digital da PR
Garantir capacidade,
nivel de disponibilidade
e performance da
infraestrutura tecnologica e
dos servicos de certificacao
digital
Disponibilizar aos usuarios
da PR acessorios de
N5 computador e celular para OE1l
desempenho de suas
atividades
Disponibilizar aos usuarios
da PR equipamentos de
Computador, TV e NG Tl (computador, monitor,
monitor notebook e tablet) para
desempenho de suas
atividades
Garantir capacidade,
Infraestrutura de nivel de disponibilidade
7 N7 e performance OE1l

rede ,

da infraestrutura

tecnologica de rede

Assinatura de
servicos web
OE1l

OEl OE7 e OES8

Certificacao digital
OEle OE5

Componentes
diversos

OEl




Infraestrutura do
Centro de Dados

N8

Atualizar o sistema
gerenciador de banco de
dados

OE1, OE7 e OE8

N9

Garantir capacidade,

nivel de disponibilidade

e performance da
infraestrutura tecnologica
do Centro de Dados

OE7 e OES8

10

Licenciamento
e subscricao de
software

N10

Fornecer licencas de
softwares comerciais para
atendimento das areas da
PR

OE1l

11

Modernizacao
audiovisual

N11

Atualizar a infraestrutura
tecnologica do auditério e
salas de reuniao

OEl e OE7

12

13

Seguranca
cibernetica

N12

Elevar o nivel de seguranca
dos ativos de informacao
da PR

OE3 e OE7

N13

Garantir capacidade,
nivel de disponibilidade

e performance da
infraestrutura tecnolégica
relativos a seguranca
cibernética

OEl e OE7

14

15

16

Servico de
atendimento ao
usuario

N14

Aumentar a capacidade de
atendimento de primeiro
nivel aos usuarios

OEle OE5

N15

Fornecer aos usuarios da
PR servico de atendimento

OEle OE5

N16

Disponibilizar aos usuarios
da PR servicos de Tl para
desempenho de suas
atividades

OEl, OE5 e OE7

17

18

Servico de
digitalizacao e
impressao

N17

Fornecer servicos de
impressao e digitalizacao

OEl, OE5 e OE7

N18

Garantir capacidade,
nivel de disponibilidade

e performance da
infraestrutura tecnolégica
dos servicos de
digitalizacao e impressao

OEl, OE5 e OE7




19

20

21

Sistemas e analise de
dados

22

N19

Aprimorar o servico

de desenvolvimento e
manutencao de sistemas
de informacao

OEle OE5

N20

Desenvolver e manutenir
sistemas e painéis

OEle OE5

N21

Fornecer licenca de
softwares comerciais para
analise de dados

OEle OE5

N22

Garantir capacidade,

nivel de disponibilidade

e performance

da infraestrutura
tecnologica para analise de
dados

OEl, OE5 e OE7

23

24

25

Telecomunicacoes

26

N23

Atualizar o servico de
comunicacao do Presidente
e do Vice-Presidente da
Republica

OEl, OE5 e OE7

N24

Atualizar o servico

de comunicacao nos
deslocamentos do
Presidente da Republica

OEl, OE5 e OE7

N25

Disponibilizar recursos
para as atividades de
telecomunicacao

OEle OE7

N26

Garantir capacidade,
nivel de disponibilidade

e performance da
infraestrutura tecnolégica
e dos servicos de
telecomunicacoes

OEl, OE5 e OE7

27

28

Governanca e gestao

29

N27

Melhorar os processos de
governancga e gestao de Tl

OE2 e OE4

N28

Conscientizar e sensibilizar
os usuarios da PR quanto
a0 uso dos recursos
computacionais

OE1, OE3, OE5
e OE8

N29

Fortalecer equipe técnica

OE6

Tabela 10 - Inventario de necessidades

Apresenta-se, a seguir, a consolidacao da quantidade de necessidades de Tl por eixo:

33



Eixo de Tl Qtd
Assinatura de servicos web
Certificacao digital
Componentes diversos
Computador, TV e monitor
Governanga e gestao
Infraestrutura de rede
Infraestrutura do Centro de Dados
Licenciamento e Subscricao de Software
Modernizacao audiovisual
Seguranca cibernética
Servico de atendimento ao usuario
Servico de digitalizacao e impressao
Sistemas e analise de dados
Telecomunicacoes
Total
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©

Tabela 11 —-Necessidades por Eixo

12. PLANO DE AGOES E METAS

Na elaboracao deste Plano, foram identificadas as necessidades de Tl de cada érgao
que compode o Comité de Governanga Digital e Seguranca da Informacgao da Presidéncia da
Republica, consolidadas, organizadas em eixos, priorizadas pelos proprios 6rgaos para os anos
de 2024, 2025, 2026 e 2027, e alinhadas aos objetivos estratégicos de TI.

As unidades apresentaram 29 (vinte e nove) necessidades de Tl, consolidadas em 128
(cento e vinte e oito) agdes, organizadas pelos eixos tematicos listados na tabela 11.

As acoes referentes as necessidades de Tl que versam sobre o Desenvolvimento e
Manutencao de Sistemas e Painéis, apresentadas no Anexo |, serao tratadas e priorizadas no
ambito do Subcomité Técnico de Solugdes Tecnologicas, vinculado ao CGD/PR.




Assinatura de
servicos web

N1

Al

Assinatura de servico de TV

Servicos contratados

100%

SIM

SIM

SIM

N2

A2

Adquirir assinatura de licenga de software
de gestao de projetos que possibilite a
inclusao de materiais digitais

Assinaturas adquiridas

100%

SIM

SIM

SIM

N2

A3

Adquirir assinatura de licenca de software
de automacao de marketing de conteudo

Assinaturas adquiridas

100%

SIM

N2

A4

Adquirir assinatura de licenca de software

de editor de videos para Android e iPhone

(i0S), com fungdes como recorte de video,
inclusao de filtros, texto, audio e legendas
automaticas

Assinaturas adquiridas

100%

NAO

SIM

N2

A5

Adquirir assinatura de licenca de software
de inteligéncia artificial

Assinaturas adquiridas

100%

SIM

SIM

N2

AB

Adquirir assinatura de licenca de software
Office 365

Assinaturas adquiridas

100%

NAO

SIM

N2

A7

Adquirir assinatura de licenca de softwa-
re para a criagao de modelos em 3D no
computador

Assinaturas adquiridas

100%

SIM

SIM

SIM

N2

A8

Adquirir assinatura de licenga de software
para analise e monitoramento de midias
sociais e gestao de perfis de redes sociais

Assinaturas adquiridas

100%

SIM

SIM

SIM

N2

A9

Adquirir assinatura de licenga de software
para analises estatisticas que contempla
biblioteca de algoritmos de aprendizado
de maquina, analise de texto, extensibili-
dade de codigo aberto, integracao com
big data, com flexibilidade e escalabilidade

Assinaturas adquiridas

100%

NAO

SIM

N2

Al0

Adquirir assinatura de licenca de software
para criar fluxos de conversa que

guiam o usuario por uma sequéncia de
mensagens, oferecendo informagdes e
interacoes personalizadas

Assinaturas adquiridas

100%

SIM




N2

All

Adquirir assinatura de licenga de software
para gerenciar, planejar, criar e monitorar
conteudos ou mensagens, organizando-
0s por tema, regiao ou multiplos espacos
em uma interface unificada

Assinaturas adquiridas

100%

SIM

N2

Al2

Adquirir assinatura de licenca de software
para registrar e encaminhar as demandas
apresentadas nas reunioes

Assinaturas adquiridas

100%

N2

Al3

Adquirir assinatura de licenca de software
para reunioes virtuais

Assinaturas adquiridas

100%

SIM

N2

Al4

Adquirir assinatura de licenga de software
para transmissao de webinarios, que sao
seminarios, aulas ou conferéncias em
formato de video compartilhados on-line

Assinaturas adquiridas

100%

SIM

N2

Al5

Adquirir assinatura de licenga de software
para realizar e combinar multiplos tipos
de buscas: estruturadas, nao estruturadas,
geograficas, meétricas e de uma linguagem
de consulta com barras verticais.

Assinaturas adquiridas

100%

SIM

SIM

SIM

SIM

N2

Al6

Adquirir assinatura de plug-ins
compativeis com o Wordpress

Assinaturas adquiridas

100%

SIM

N2

Al7

Adquirir assinatura de servico de clipping
de noticia

Assinaturas adquiridas

100%

SIM

N2

Al8

Adquirir assinatura de servico de acesso a
bases de conhecimentos, pesquisa, con-
sulta e suporte executivo, técnico e espe-
cializado em TIC e temas correlatos

Assinaturas adquiridas

100%

NAO

SIM

N2

Al9

Adquirir servico de assinatura de licenca
de banco de imagens

Assinaturas adquiridas

100%

SIM

N2

A20

Adquirir servico de assinatura de licenga
de software de Informacoes Geograficas
(GIS) que disponha de ferramentas para
capturar, visualizar, editar, gerenciar,
analisar e compartilhar dados no contexto
da localizacao

Assinaturas adquiridas

100%

SIM




Adquirir servico de assinaturas de
aplicativos ou licencas de software de 5 5 _
N2 A21 |criacao, editoracao e design, alem de Assinaturas adquiridas 100% NAO NAO SIM NAO
hospedagem de arquivos e ferramentas
para colaboracao entre equipes
Adquirir servico de assinatura de licenca
N2 A2 |de software de transcricao que use lAparal ) v as adquiridas | 100% | NAO NAO SIM NAO
gerar textos automaticamente a partir de
uma gravagao
N4 a2z |Adquirir dispositivos criptograficos para | by itiyos adquiridos | 100% | SIM NAO NAO NAO
armazenamento de certificado digital
Contratar e/ou renovar servigcos de
Certificagao digital N3 AD4 hospgdagem e_operauonahzggao E:la Servigcos contratados ou 100% SIM NAO NAO NAO
autoridade certificadora (Certificacao renovados
Digital)
N5 A25 | Adquirir componentes de TI Componentes adquiridos | 100% SIM SIM SIM SIM
Cor(;wi\pl);)rr;r;tes N5 A26 | Adquirir componentes para celular Componentes adquiridos | 100% SIM NAO NAO NAO
NG A2y |Adquirir computadores, notebooks, Equipamentos adquiridos | 100% | SIM SIM SIM SIM
monitores, monitores interativos e tablets
Computador. TV NG azg |Adaulnvieleprompler com software. Teleprompter adquirido | 100% | NAO NAO NAO SIM
monitor — _ . ‘
N26 p2g |Adquirirequipamento tipo monitorde |\ i s adquiridos 100% | SIM NAO NAO NAO
audio com Bluetooth
N26 A30 | Adquirir televisores Televisores adquiridos 100% SIM NAO NAO NAO
N7 A36 Adqum_r solugao de rr_womtoramento e Gerenmamen"t(.) de ativos 100% SIM NAO NAO NAO
gerenciamento de ativos de rede de rede adquirido
Infraestrutura de N7 A37 Contratar e/ou renovar os servigos de Contratos celebrados ou 100% SIM SIM SIM SIM
rede rede de dados renovados
N7 A38 C’ont.ratar e/og renovar servico de suporte |Servicos contratados ou 100% SIM NAO NAO NAO
técnico especializado nos ativos de rede | renovados




Infraestrutura do
Centro de Dados

Adquirir solucao para atualizacao

Banco de dados Oracle

N8 A39 tecnoldgica do banco de dados Oracle atualizado 100% =i NAC NAC M
Contratar e/ou renovar creditos universais | Creditos universais 5 _ 5
N8 A40 | de nuvem Oracle (Oracle Cloud Universal | contratados e/ou 1007% SIM NAO NAO NAO
Credits) renovados
Adquirir atualizacao tecnologica e Armazenamento de 5 _ :
N9 A4l |ampliagao da solucao de armazenamento o 100% SIM NAO NAO NAO
dados adquirido
de dados
Adquirir hardware e software especificos Harcware e software 5 _ 5
N9 A42 | para suporte tecnologico para gestao e e 100% NAO SIM NAO NAO
~ . adquiridos
controle das Coordenagdes-Gerais
Adquirir infraestrutura tecnologica para _ -~ :
N9 A43 |armazenamento e gerenciamento de Infraestrutura adquirida 100% NAO NAO SIM NAO
imagens
N9 Ad4 Adqul|r|r~serV|dores de rede para Serw;lpres de rede 100% SIM SIM SIM SIM
ampliacao do Centro de Dados adquiridos
Adquirir solucao de armazenamento de Armazenamento em _ 5 5
N9 A45 |dados em nuvem (atualizagao tecnologica C 100% NAO NAO SIM NAO
o nuvem adquirido
e ampliacao)
Contratar e/ou renovar garantia de Garantia contratada ou
N9 A46 |solucao de hiperconvergéncia - marca 100% SIM SIM SIM SIM
. renovada
Fujitsu
N9 pg7 | Contratare/ourenovaros servicos do gy ieos contratados 100% | SIM SIM SIM SIM
Centro de Dados
Contratar e/ou renovar servico de
N9 A4g | Manutencao em equipamentos de Servicos contratados 100% SIM NAO NAO NAO
armazenamento de dados e switches SAN
(storage)
Contratar servico de manutencao
preventiva/corretiva dos meios de 5 _ 5
N9 A49 | Tl utilizados no Centro Nacional de Servicos contratados 100% NAO SIM NAO NAO

Gerenciamento de Emergéncia Nuclear
(CNAGEN).




Licenciamento
e subscricao de
software

N10

A50

Adquirir licenca de software de analises
clinicas

Licencas adquiridas

100%

N10

Ab1

Adquirir licenca de software de CRM, para
controle e monitoramento de agendas de
reuniao

Licengas adquiridas

100%

SIM

N10

A52

Adquirir licenca de software de analises
quantitativas e qualitativas de grande
volume de textos

Licencas adquiridas

100%

N10

AB3

Adquirir licenca de software de editor de
audio

Licencas adquiridas

100%

N10

A54

Adquirir licenga de software para edicao e
tratamento de documentos em PDF

Licencas adquiridas

100%

SIM

N10

Ab5

Adquirir licenca de software para o
gerenciamento de projetos

Licencas adquiridas

100%

SIM

N10

A56

Adquirir licenca de software corporativo
para gestao e controle geoespacial

Licencas adquiridas

100%

SIM

N10

Ab57

Adquirir licenca de software de analise dos
resultados dos grupos técnicos

Licencas adquiridas

100%

N10

A58

Adquirir licenca de software de
compartilhamento de imagem de exames
medicos

Licengas adquiridas

100%

N10

A50

Adquirir licenca de software de controle
de acesso a eventos

Licencas adquiridas

100%

N10

AB0O

Adquirir licenga de software de mailing

Licencas adquiridas

100%

N10

ABl

Adquirir licenga de software de projeto
e fabricacao assistidos por computador,
desenhos 2D e 3D precisos, projetos e
modelagem com solidos, superficies,
objetos de malha, recursos de
documentacao, entre outros

Licengas adquiridas

100%

SIM

N10

AB2

Adquirir licenca de software de servicos
de biblioteca (Library Services Platform -
LSP)

Licencas adquiridas

100%

SIM

N10

ABG3

Adquirir licenca de software de workflow
para 0s processos priorizados e analisados

Licengas adquiridas

100%

SIM




N10

Ab4

Adquirir licenca de software estatistico

Licencas adquiridas

100%

N10

ABS

Adquirir licenca de software de gestao de
marketing

Licencas adquiridas

100%

N10

ABG

Adquirir licenga de software para apoio a
decisao com uso de mineracao de dados,
como analise estatistica, para extrair
padroes, tendéncias e insights dos dados
coletados.

Licencas adquiridas

100%

SIM

N10

AB7

Adquirir licenca de software para
automatizacao das etapas de elaboragao
de projeto de engenharia

Licencas adquiridas

100%

SIM

N10

AB8

Adquirir licenca de software para
desenvolvedores tratarem documentos
em PDF

Licencas adquiridas

100%

SIM

N10

AB9

Adquirir licenca de software para
gerenciamento e edicao de videos

Licencas adquiridas

100%

SIM

N10

A70

Adquirir licenca de software para gestao
de farmacia hospitalar

Licengas adquiridas

100%

SIM

N10

A71

Adquirir licenca de software para gestao
de processos

Licencas adquiridas

100%

N10

A72

Adquirir licenca de software para gravagao
e degravacao de reunioes

Licencas adquiridas

100%

N10

A73

Adquirir licenga de software

para identificar métricas sobre o
comportamento do publico-alvo por meio
de preferéncias de buscas, palavras-
chave, horarios de acesso, entre outros

Licencas adquiridas

100%

SIM

N10

A74

Adquirir licenca de software para melhorar
0s processos relacionados a Engenharia
de Custos: orcamento, plangjamento, BIM,
projetos elétricos e de telecomunicagoes,
gestao do canteiro de obras, medicao,
entre outros

Licencas adquiridas

100%

SIM




N10

A75

Adquirir licenca de software para o calculo
de estruturas em 3D de elementos de
concreto, de aco, mistos, de aluminio,

de madeira, ou de qualquer material,
incluindo o dimensionamento de

ligacdes e as fundagdes com placas

de ancoragem, sapatas, blocos de
coroamento de estacas, vigas de
travamento e de equilibrio

Licencas adquiridas

100%

SIM

N10

A76

Adquirir licenca de software que auxilia
no planejamento, projeto, construcao e
operacao de projetos de engenharia

Licengas adquiridas

100%

SIM

N10

A77

Adquirir licenca de software que

permite ao cidadao se comunicar com o
governo por meio de multiplos canais de
comunicacao

Licencas adquiridas

100%

SIM

N10

A78

Adquirir licenca de software de
recuperacao de dados

Licencas adquiridas

100%

SIM

N10

A79

Adquirir licenga de software que
potencializa aplicativos com graficos de
conhecimento

Licencas adquiridas

100%

SIM

N10

A80

Adquirir licenca de software para geragao
de voz artificial

Licencas adquiridas

100%

SIM

N10

A8l

Adquirir licencas de Exchange, SQL
Server e Terminal Server com ampliagao e
atualizacao

Licencas adquiridas

100%

SIM

SIM

SIM

SIM

Modernizacao
audiovisual

N11

A82

Adquirir solugao de modernizagao de
audiovisual (dudio e video) para os Saldes
de Eventos, Gabinete Presidencial e
auditorio da Presidéncia da Republica

Solucao adquirida

100%

SIM

NAO

N11

A83

Adquirir solucao de videoconferéncia para
salas de eventos e reunides

Infraestrutura atualizada

100%

SIM




Seguranca
cibernética

N12

A84

Adquirir infraestrutura tecnologica para
tratamento de informacoes classificadas
(produgao, armazenamento e transmissao)

Infraestrutura adquirida

100%

NAO

SIM

N12

A85

Adquirir solucao de analise de
vulnerabilidade de ambiente de
aplicagcoes SAST/DAST

Solucao adquirida

100%

N12

A86

Adquirir solucao de CFTV

Solucao adquirida

100%

N12

A87

Adquirir solugao de correlacionamento
de eventos de infraestrutura tecnologica
SIEM

Solugao adquirida

100%

SIM

N12

A88

Adquirir solugao de firewall de rede

Solucao adquirida

100%

SIM

N12

A89

Adquirir solucao de gerenciamento e
seguranca para redes de longa distancia
SD-WAN

Solucao adquirida

100%

SIM

N12

A90

Adquirir solugao de seguranca de rede
tipo SASE (Secure Access Service Edge)

Solugao adquirida

100%

N12

A91

Adquirir solugao de seguranga para o
repositorio digital de itens de acervo

Solucao adquirida

100%

N12

A92

Adquirir solugao de sistema de prevencao
de intrusao IPS

Solugao adquirida

100%

SIM

N12

AQ3

Adquirir solucao para modernizacao e
atualizacao tecnologica do ambiente de
redundancia do Centro de Dados

Solucao adquirida

100%

SIM

N12

A94

Adquirir sistemas de video de segurancga
que ampliem a capacidade de
monitoramento remoto de aeronaves e
instalacoes

Sistemas adquiridos

100%

SIM

N13

AQ5

Disponibilizar infraestrutura tecnologica
para seguranca institucional

Infraestrutura
disponibilizada

100%

SIM

SIM

SIM

SIM




Contratar servicos técnicos especializados

N14 A96 |para atendimento e suporte remoto a Servigos contratados 100% SIM NAO NAO NAO
usuarios de solucoes de Tl
' Executar a migracao de e-mails dos . o % ~ %
Servico de N16 A97 usuarios para ambiente do Office 365 Contas migradas 100% NAO NAO SIM NAO
atendimento ao
usuario N16 A98 | Executar a virtualizacio de computadores | SomPutadores 100% SIM NAO NAO NAO
virtualizados
Adquirir solugao de gestao de demandas 5 _ 5
N15 A99 | com suporte tecnico e atualizagao do Solugao adquirida 100% SIM NAO NAO NAO
sistema para Central de Servicos
Adquirir servico de impressao, _ -~ _
N17 AlO00 |digitalizagao e tratamento de dados Servico contratado 100% NAO NAO NAO SIM
pessoais, com tarjamento seguro
N17 Al101 | Adquiririmpressoras Impressoras adquiridas | 100% NAO NAO SIM NAO
N17 A102 | Adquiririmpressoras de alta definicao Impressoras adquiridas | 100% NAO SIM NAO NAO
N17 A103 A,qu.”r'r Impressoras ethuetadoras Impressoras adquiridas 100% NAO SIM NAO NAO
térmicas para uso com ribbon
N17 A104 Sggg{girs'mpressora“ato de tinta coloridas ||\ o ccoras adquiridas | 100% | SIM NAO NAO NAO
Servico de . — . - - -
digitalizacio e N17 Al105 | Adquirir impressoras para formato A3 Impressoras adquiridas 100% NAO SIM NAO NAO
Impressao N17 A106 | Adquiririmpressoras para tags RFID Impressoras adquiridas | 100% NAO NAO SIM NAO
N17 at07 |Adquiririmpressoras profissionais com |y oo ac adquiridas | 100% SIM NAO NAO NAO
modulo de laminagao
N17 A108 | Adquirir impressoras tipo plotter Impressoras adquiridas | 100% NAO SIM NAO NAO
. C Mesas o = ~ =
N17 AlO09 | Adquirir mesas digitalizadoras o .y 100% NAO NAO SIM NAO
digitalizadoras adquiridas
N17 A110 | Adquirir scanners Scanners adquiridos 100% SIM NAO NAO NAO
N18 Al11 Contratar e/ou renovar os servicos de Servicos contratados ou 100% SIM SIM SIM SIM

digitalizagao e impressao

renovados




Adquirir licengas de plataformas de

N19 All2 : . - Licencas solicitadas 100% SIM NAO NAO NAO
desenvolvimento de aplicagcdes
Adquirir licengas de software para
N19 A113 |modelagem. criacdo € manutencao Licencas solicitadas 100% | SIM NAO NAO NAO
de bases de dados, data warehouses e
modelos de dados empresariais
Contratar empresa especializada em 5 _ :
N19 All4 |desenvolvimento e manutencao de Servico contratado 100% SIM NAO NAO NAO
, L softwares
Sistemas e analise
de dados Adquirir solugao para automacgao de 5 5 5
N20 All5 | processos, integracao de bases de dados | Solucao contratada 100% NAO NAO SIM NAO
e desenvolvimento de robos
N20 AL16 Delse’r.wo!ver e manutenir sistemas e Sistemas dgsenvolwdos 100% SIM SIM SIM SIM
painéis diversos e/ou atualizados
N21 A11y |Adquirirlicenca de software para gestao || . on ¢ adquiridas 100% SIM NAO NAO NAO
de ativos
N22 A118 Contratar e/ou renovar os servicos de Servicos contratados ou 100% SIM SIM SIM SIM
desenvolvimento de sistemas renovados
Aparelhos de ) 5 5
N23 Al19 | Adquirir aparelho para audioconferéncia |audioconferéncia 100% SIM NAO NAO NAO
adquiridos
N24 Al20 |Adauirir equipamentos portateis 5G, Equipamentos adquiridos | 100% SIM NAO NAO NAO
modem ou roteador
Contratar servico de comunicacao de 5 5 3
N24 Al21 |dados via satélite, portatil, para acessoa |Servico contratado 100% SIM NAO NAO NAO
internet na cobertura em eventos
Telecomunicacdes Contratar servico de comunicagao de 5 5 _
¢ N24 Al22 |dados via satélite para acesso a internet a | Servigo contratado 100% SIM NAO NAO NAO
bordo da aeronave
N24 Alp3 |Adquirirequipamentos wi-fi € roteador 1y, 6 4 irido 100% | SIM NAO NAO NAO
com suporte VPN para uso em eventos
N25 Al24 | Adquirir aparelho telefénico Aparelhos telefonicos 100% SIM NAO NAO NAO
adquiridos
N25 AL25 Adquirir equipamentos de TV a cabo com |Equipamentos de TV a 100% NAO NAO SIM NAO

saida HDM|

cabo adquiridos




N26 Al126 | Adquirir roteadores wi-fi Roteadores adquiridos 100% NAO NAO SIM NAO

Contratar e/ou renovar os servigos de

N26 Al127 \ -
telecomunicagoes

Servicos contratados 100% SIM SIM SIM SIM

Realizar campanhas de conscientizacao
N28 A3l |dos usuarios quanto ao uso dos recursos | Campanhas realizadas 100% SIM SIM SIM SIM
computacionais

Redimensionar a forga de trabalho de TIC % %

N29 A32 . Cargos ocupados 1007% SIM SIM NAO NAO

necessaria
Governanga e Acompanhar contratacées/renovacoes
gestao N27 A33 |de Tl e monitorar as execugoes por seus | Processos validados 100% SIM SIM SIM SIM

atores

N27 A34 |Atualizare acompanhar os indicadores de | i o qores atualizados | 100% SIM SIM SIM SIM
gestao de Tl

N27 A3s |Alualizarprocessos de gestao deriscos b oo o maneados 100% SIM SIM SIM SIM

emTI

Tabela 11 - Plano de Acdes e Metas
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13. PLANO DE DESENVOLVIMENTO DE PESSOAS

O Plano de Desenvolvimento de Pessoas (PDP) € um instrumento utilizado para
planejamento e execucao da Politica Nacional de Desenvolvimento de Pessoas - PNDP,
conforme previsao no Decreto n° 9.991, de 28 de agosto de 2019, que tem como objetivo
nortear as acdes de capacitacao e desenvolvimento dos agentes publicos.

Nesse contexto, os drgaos que integram a Presidéncia da Republica e a Vice-Presidéncia
da Republica elaboram, anualmente, o Plano que vai vigorar no exercicio seguinte. Para tal,
€ realizada consulta aos citados 6rgaos e, a partir do levantamento das necessidades de
desenvolvimento resultante das consultas e de sua consolidacao, o PDP da Presidéncia da
Republica é formulado.

Cabe destacar que, ao longo da vigéncia do Plano, sao realizadas revisoes peridodicas
das necessidades que constituem o PDP, tornando-se possivel a inclusao de novos itens no
documento.

A tabela a seguir apresenta as necessidades de desenvolvimento de pessoas em temas
relacionados a Tecnologia da Informacao e os respectivos quantitativos de treinamentos para
0 ano de 2024.

Necessidades de treinamento em Tl Quantidade de treinamento
Aprimorar os conhecimentos em Seguranca da Informagao 10
Adquirir ou aprimorar os conhecimentos em Tecnologia da 55
Informacao
Adquirir ou aprimorar os conhecimentos em comunicagao 25
Adquirir ou aprimorar os conhecimentos em gestao 25
Conhecerainfraestrutura de chaves publicas e sua utilizagao 5

em redes e programagao

Implementar novos servigos e sistemas utilizando Windows
Server, além de sustentar os servicos/sistemas existentes 5
na infraestrutura de TIC da PR

Implementar novos servigos/sistemas utilizando Linux e

sustentar os servigcos/sistemas existentes na infraestrutura 5
deTICda PR

Criar painéis gerenciais da infraestrutura de TIC com 5
informacgdes gerais e [ogs centralizados

Manter e aperfeicoar a infraestrutura de TIC que possibilita a 5
area aplicar as praticas DevOps

Capacitar técnicos nas praticas de mercado relacionadas a 5
seguranca da informacao

Capacitar técnicos nas praticas de mercado relacionadas a 5

geréncia de infraestrutura em nuvem

Tabela 12 - Necessidades de treinamento em Tl para o desenvolvimento de pessoas
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14. PLANO ORGCAMENTARIO

A tabela a seguir apresenta os valores estimados para a execucao das agoes de
investimento e custeio emrecursos e servicos de Tl, para 2021, 2022,2023 e 2024, relacionadas
as necessidades elencadas neste documento.

Ressalta-se que as acoes deste PDTI e seus respectivos gastos deverao ser executados,
conforme disponibilidade orcamentaria estabelecida na Lei Orcamentaria Anual (LOA).

ESTIMATIVA ORGAMENTARIA (R$) EM TI
Ano Total por Ano
2024 96.382.797,81
2025 58.962.44718
2026 79.297.702,17
2027 87.227.472,38
Total 321.870.419,54

Tabela 13 - Estimativa orcamentaria




15. PLANO DE GESTAO DE RISCOS

A analise dos riscos é fundamental a realizacao das agdes relacionadas a gestaode Tl e
destina-se a estabelecer prioridades para o planejamento de respostas aos riscos, assegurando
maior atencao para os mais criticos.

O grau de exposicao de cada risco resulta da probabilidade de sua ocorréncia e do
impacto da sua execucao. Nesse contexto, foram identificados os principais riscos deste plano,
a seqguir elencados:

Risco

Probabilidade

Impacto

Acao Preventiva

Acao
Corretiva

Responsavel

) ) Repriorizar as
Contingenciamento 5 . )
RO1 o Alta Alto Nao ha necessidades do | CGD/PR
orcamentario
PDTI
L Repriorizar as
Requisitar novos .
] necessidades do
servidores
PDTI
Perda de recursos Realizar
RO2 Alta Alto . CGD/PR
humanos transferéncia de .
) Terceirizar
conhecimento )
servicos de TI
entre os
servidores
o Repriorizar e Elaborar novo
Descontinuidade de ) )
RO3 ) Baixa Alto revalidar os plano conforme | CGD/PR
planos e projetos ) o
planos e projetos | novas diretrizes
Acompanhar Mobilizar equipe
prazos de para contratacao
L vencimento dos | em carater de
Descontinuidade do o
. contratos urgéncia
fornecimento de —
i Priorizar as
bens ou servicos _
i . ) contratagoes dos
RO4 | de Tl devido a nao Baixa Alto ) N . CGD/PR
5 servicos criticos | Utilizar
contratacao ou — - o
B Constituir equipe | redundancia dos
renovagao de contratos , . .
o especifica para servicos e ativos
em tempo habil .
0 processo de criticos de Tl
planejamento
das contratacoes
. Repriorizar as
Reestruturacao i o )
RO5 o Baixa Alto Nao ha necessidades do | CGD/PR
organizacional da PR
PDTI
Revisar Repriorizar as
Demandas fora do ) o o )
ROG6 ) Baixa Médio periodicamente o | necessidades do | CGD/PR
planejamento )
planejamento PDTI

Tabela 14 - Analise de riscos




16. FATORES CRITICOS DE SUCESSO

Os fatores criticos de sucesso referem-se as condigdes que devem, necessariamente, ser
satisfeitas para que o PDTI-PR/VPR alcance a efetividade esperada e se torne um importante
instrumento para o aperfeicoamento da Tl da PR.

Nesse sentido, foram identificados como principais fatores criticos os itens listados a
seguir;

® apoio da alta direcao;

@ disponibilidade de recursos orcamentarios e humanos proporcionais aos objetivos e
acoes planejadas;

® acompanhamento e monitoramento das metas e agodes listadas neste PDTI;

® revisoes periodicas do PDTI-PR/VPR para alinhamento as necessidades e estratégias
de negocio da PR;

® qualificacdo da equipe técnica e gestorade Tl; e

® ampla divulgagao dos planos de TI.

Dentre os fatores listados, destacam-se como imprescindiveis:
® acompanhamento e monitoramento das metas e agoes listadas neste PDTI;

® ampla divulgacao dos planos de TI.




17. CONSIDERAGOES FINAIS

O PDTI-PR/VPR 2024-2027 elenca um conjunto de acgdes para continuidade da
prestacao dos servicos de Tl, bem como os recursos orcamentarios necessarios para viabiliza-
las, o que é fundamental para que a Diretoria de Tecnologia, em harmonia com o Comité de
Governanca Digital e Seguranca da Informacao da Presidéncia da Republica, possa deliberar
sobre os investimentos de TI.

Sob esse contexto, a Tl se apresenta como elemento imprescindivel e fundamental paraa
consecucao dos objetivos estratégicos dos 6rgaos da Presidéncia da Republica, notadamente
no cenario atual, em que a Administracao Publica Federal tem como grande desafio aumentar

sua oferta de servigos ao cidadao, por meio do processo de transformacao digital.




ANEXO |- NECESSIDADES DE DESENVOLVIMENTO EMANUTENGAQO DE SISTEMAS

Demanda do 6rgao/unidade Descricao Orgao/Unidade

1 | Desenvolvimento de aplicativo para controle de Sistema de gerenciamento de atendimento de| DIGEP/SA
atendimentos de saude em missodes presidenciais e vice- saude para uso em dispositivos moveis durante as
presidenciais (eventos e viagens) viagens presidenciais.

2 | Desenvolvimento de aplicativo para gestao patrimonial Disponibilizacao de sistema para rastrear e| DIGEP/SA
com uso de RFID (tecnologia de identificacao por identificar etiquetas com coédigos de barra para
radiofrequéncia) gestao patrimonial com uso de RFID (tecnologia de

identificacao por radiofrequéncia).
3 | Desenvolvimento e manutengao do site - PPI Manutencao do site do PPl com inclusao de novas| SEPPI/CC

ferramentas e funcionalidades
4 | Desenvolvimento e manutencao do site Consea - migragao | Migracao necessaria para reunir conteudos, atualizar | CONSEA/SG
de conteudo do site do Consea para site da Secretaria-Geral | funcionalidades e reformular o espago on-line.

5 | Desenvolvimento e manutencao de sistema - sistema Realizagao de monitoramento e, quando possivel,| DIENP/SA
de monitoramento, SElvisao e controle dos ativos nas de controle de ativos das instalagoes a distancia.
instalacoes

6 | Desenvolvimento e manutencao de sistema - sistema de Sistema utilizado para realizar orcamentos das| DIENP/SA
orcamentacao de engenharia demandas de adequagodes, reformas e demais

servigos na area de Engenharia.

7 | Desenvolvimento e manutencao do site da SG - Necessario para atender demandas da SG para| ASCOM/SG
desenvolvimento de paginas e solugoes para o gov.br desenvolvimento de paginas em HTML no site SG.

8 | Desenvolvimento e manutencao de sistema - estoque de Aperfeicoamento do gerenciamento e do controle GPPR
materiais de expediente de materiais de expediente por intermédio de

implementacao de sistema de gestao e controle de
estoque de materiais de expediente com emissao
de relatorios periodicos, incluindo identificacao e
selecao das areas solicitantes.




9 | Desenvolvimento e manutencao de sistema - Evolucao do sistema de gestao e controle do GSlI
credenciamento de visitantes e autoridades credenciamento de visitantes e autoridades.
10 | Desenvolvimento e manutencao de sistema - rastreabilidade | Sistema que permita realizar o controle do GSI
do material de patrimdnio cadastramento do material de forma automatizada
com assinatura digital do agente responsavel e que
permita a conferéncia diaria, gerando relatorios e
historicosdos destinos, permitindo rastreabilidade do
referido material de patriménio deste departamento.
11 | Desenvolvimento e manutencao de sistema - copas do PR | Desenvolver um sistema (SGBD) em banco de GPPR
dados relacional, proprietario (Oracle, servidor SQL,
entre outros) para abrigar todas as informacoes das
atividades das copas que servem ao PR, como o
controle de estoque dos insumos utilizados nestas
copas e, possivelmente outras atividades da DG,
com entrada de dados, emissao de relatorios e
graficos.
12 | Desenvolvimento e manutencao de sistema - A solucao pode ser um desdobramento do sistema| ASCOM/SG
credenciamento de imprensa de credenciamento atualmente disponivel na
Secretaria de Imprensa da SECOM.
13 | Desenvolvimento e manutencao de sistema - gov.br - Ferramenta para apresentacao no site da SG,| ASCOM/SG
apresentacao de dados consolidados de dados e informagdes consolidados em BD e
sistemas de informacao (ex.: transfere.gov/cadernos
respostas ODS)
14 | Desenvolvimento e manutencao de sistema - repositério Armazenamento do conteudo digital em acesso| SE/Adjunta-
tematico pro-catadores aberto (integrado na plataforma). SG
15 | Desenvolvimento e manutengao de sistema - solugao Solugao para gerenciamento e relacionamento com | CONSEA/SG
tecnologica - relacionamento com orgaos externos (estados | 6rgaos externos (estados e municipios).
€ municipios)
16 | Desenvolvimento e manutencao de sistema - solucao Solucao para gerenciamento interno e otimizacao| SNDSAPP/
tecnologica - otimizagao do trabalho do trabalho. SG




17 | Desenvolvimento e manutencao de sistema - solugao Necessidade de solucao que facilite relacionamento| SECNJ/SG

tecnologica - relacionamento com Conselheiros/Juventude | com Conselheiros/Juventude.

18 | Desenvolvimento e manutencao de sistema - solucao Solugcao para gerenciamento e acompanhamento| CNAPO/SG

tecnologica para acompanhamento PLANAPO PLANAPO - Plano Nacional de Agroecologia e
ProducaoOrganica -, que estabelece dentrodaesfera
do Governo Federal a implementacao de politicas
publicas voltadas para a agroecologia e producao
organica,emaspectos basicos como crédito agricola,
apoio, fomento e Ciéncia e Tecnologia.

19 | Desenvolvimento e manutencao de sistema - solucao Solugao que facilite o compartilhamento de dados e | SE/Adjunta

tecnologica/Banco de Dados compartilhado informagdes de organizagdes da sociedade civil. -SG

20 | Desenvolvimento e manutencao de sistema para o Promocao da abertura de bases de dados e outras GSI

aperfeicoamento da transparéncia ativa. medidas e plataformas voltadas ao fortalecimento
da transparéncia ativa e, ainda, participacao social.

21 | Desenvolvimento e manutencao de sistema SUPRIM Por ser um sistema que necessita do acesso| DIROF/SA
via terminal, hda a necessidade de manter os
computadores da Cofin ligados, ndo sendo possivel
acessar o sistema nos casos em que ha queda de
energia, para os servidores que o fazem por meio
remoto.

22 | Desenvolvimento e manutencao de integracao de websites | Sistema utilizado para reunir conteudos, atualizar| CNAPO/SG

- CNAPO funcionalidades e reformular o espaco on-line.

23 | Desenvolvimento e manutencao de sistema - SEI modulo Correcdes e melhorias na interface entre SElI e| SSGI/SE/CC

InCom Imprensa Nacional, incluindo o aprimoramento na DILOG

emissao e filtros de relatorios.
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24

Desenvolvimento e manutencao de sistema de atendimento
a LAl - RedeSICPR.

Atualmente os pedidos de acesso a informagao
tramitam por meio de um sistema desenvolvido
pelo SERPRO para funcionar com o sistema de
protocolo da Presidéncia. Esse sistema nao tem
as funcionalidades e a acessibilidade necessarias
para a melhor gestao do processo da LAI, fazendo-
se necessario o uso de diversos sistemas para
tramitacao de um unico processo.

CISET/CC

25

Desenvolvimento e manutencao de sistema de
monitoramento de demandas

Necessidade de construgcao de um sistema de
registro e monitoramento de demandas parareducao
de erros e aumento da velocidade de tomadas de
decisao, alem da producao de relatorios gerenciais.

GM/CC

26

Desenvolvimento e manutencao de sistema - GPAT

Aprimoramento na emissao e filtros de relatoérios, e
implementacao de monitoramento de pendéncias e
informacgdes gerais.

SSGI/SE/CC

27

Desenvolvimento e manutencao de sistema - PES

Aprimoramento na emissao e filtros de relatoérios.

SSGI/SE/CC
DIGEP

28

Desenvolvimento e manutencao de sistema - SIDOF

Integracao com o SElI.

SSGI/SE/CC
DIROF/SA
DILOG/SA

29

Desenvolvimento e manutencao de sistema - Sigecon

Desenvolvimento e evolugao do software Sigecon,
para inclusao de modulos como PCA, contratos,
financeiro, sangoes.

DILOG/AS

30

Desenvolvimento e manutencao de sistema - SINC

Aprimoramento no fluxo do sistema para evitar
comunicacao externa ao sistema, incluindo o
aprimoramento na emissao e filtros de relatorios, e
correcao de erros.

SSGI/SE/CC

31

Desenvolvimento e manutencao de sistema de
infraestrutura critica

Desenvolvimento e evolucao do sistema para o trato
de informagodes, incidentes cibernéticos e alertas/
recomendacoes referentes a infraestrutura critica.

GSlI




32 | Desenvolvimento e manutencao de sistema de triagem do | Desenvolvimento e evolucao do sistema corporativo GSI
tratamento de incidentes cibernéticos de triagem do tratamento de incidentes cibernéticos
em operacao no CTIR Gov.

33 | Desenvolvimento e manutencao de sistema de capacitacao | Desenvolvimento de sistema de capacitacao para| DIGEP/SA
substituicao do GECAP e Moodle.

34 | Desenvolvimento e manutencao de sistema para auxiliara | Sistema de demanda e fornecimento com controle| DILOG/SA

gestao e operacionalizacao de contrato que tem por objeto | de saldo dos 240 itens que compdem o contrato de

a prestacao de servico de eventos. eventos. O sistema deve ser multiperfil (solicitantes e
gestao) e propiciar interface entre a gestao e o setor
requisitante do servico, com capacidade para gerar
banco de dados (planilha analitica e BI) e histoérico
de demandas.

35 | Desenvolvimento e manutencao de sistemas - InfoAP Manutencao e atualizacao do software Infoap GPPR
que controla o acervo privado do Presidente da
Republica.

36 | Desenvolvimento de painel de gestao de pessoas Desenvolvimento e manutencao dos painéis Bl| SAEJ/SAG/
(Programa de Gestdo, Pesquisa Bem-estar no CcC
trabalho, Capacitacao e Processo Seletivo).

37 | Desenvolvimento de painel do SEI para controle e gestao Aperfeicoamento no SEl para gerar relatorios de GPPR

das informacoes controle e gestdo, incluindo a contabilizagcdao do
numero de documentos e paginas por processo e
usuario.
38 | Disponibilizar solugao que contribua para o aprimoramento | Utilizacao de meios de Tl para garantir a celeridade GSl

do controle de embarque e desembarque de passageiros
nas missoes presidenciais.

€ a segurancga necessarias no controle de comitivas/
passageiros nos embarques e desembarques das
viagens presidenciais.

S5
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Desenvolvimento e manutencao de sistemas - projeto de
publicidade

A SECOM vem desenvolvendo, desde 2017, agoes
no sentido de substituir o sistema Secomweb por
um novo sistema, corrigindo falhas estruturais do
projeto em questao. Apods concluidos os modulos de
gestao de demandas, pecas e producao, e iniciado o
modulo de midia, € necessario concluir esse esforco
de forma a nao mais investir no sistema Secomweb.

SECOM
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Desenvolvimento e manutencao de sistemas - gestao
Secom

A SECOM adotou o framework Laravel em
substituicao ao Zend e com o tempo varios modulos
ja foram evoluidos ou desenvolvidos em Laravel. Em
razao da descontinuidade do framework utilizado, €
necessario refatorar os modulos ainda em Zend para
Laravel, fato que ira demandar investimento nos
anos de 2024 a 2026.

SECOM
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Desenvolvimento e manutengao de sistemas - liquidagcao

O sistema demanda evolugcao em razao de sua
integracao ao Publicidade, bem como sua adaptacao
a rotinas eletronicas, integragao integral ao SEI/SEI,
eliminando qualquer retrabalho.

SECOM
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Desenvolvimento e manutencao de sistemas - gestao de
processo de acompanhamento de denuncias

A IN SECOM 04/2024 estabelece critérios
de transparéncia na conducao dos processos
administrativos instaurados a partir de denuncia. Para
tanto, serao necessarios processos e ferramentas
que permitam:

1) recebimento da denuncia via Fala.BR;

2) recebimento e cadastramento da denuncia em
processo interno da SECOM;

3) avaliacao da denuncia;

4) solicitacao de informacdes ao veiculo citado;

5) retorno da informacgao;

6) avaliacao final quanto a inativacao no MIDIACAD
Ou nao; e

7) acesso via internet aos eventos dos processos.

SECOM
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Desenvolvimento e manutencao de sistemas - controle de
acesso a eventos

Necessidade de uma plataforma que emita
ingressos com QR Code de modo a facilitar o acesso
aos eventos da PR.

SNRPS/SG
-1




