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Boletim Eletronico em 09/11/2022

00094.002189/2022-97

PRESIDENCIA DA REPUBLICA
COMITE DE GOVERNANGA DIGITAL E SEGURANCA DA INFORMAGAO

RESOLUGAO Ne 36, DE 07 DE NOVEMBRO DE 2022

Institui a Politica de Backup e Recuperagdo de Dados da Presid

O COMITE DE GOVERNANCA DIGITAL E SEGURANCA DA INFORMAGAO DA PRESIDENCIA DA REPUBLICA, no uso das atribuigdes que Ihe confere o inciso | do art.
22 do Decreto n2 10.433 de 21 de julho de 2020, e considerando:

a) o disposto na Resolugdo n2 4 do Comité de Governanga Digital e Seguranca da Informagdo da Presidéncia da Republica, de 5 de junho de 2020, que institui a
Politica de Seguranga da Informagdo em Meios Tecnoldgicos da Presidéncia da Republica;

b) a Instrugdo Normativa GSI/PR n2 1, de 27 de maio de 2020, do Gabinete de Seguranga Institucional da Presidéncia da Republica, que disp&e sobre a Estrutura
de Gestdo da Seguranga da Informagdo nos 6rgaos e nas entidades da Administragdo Publica Federal;

c) a Instrugdo Normativa GSI/PR n2 3, de 28 de maio de 2021, que disp&e sobre os processos relacionados a gestdo de seguranga da informagdo nos érgdos e nas
entidades da Administragdo Publica Federal; e

d) a recomendagdo do Tribunal de Contas da Unido contida no Acérddo 1.109/2021, item 9.1, ao Gabinete de Seguranga Institucional da Presidéncia da
Republica, que edite normativos para orientar e regulamentar a obrigatoriedade de que as entidades e 6rgdos publicos aprovem formalmente e mantenham
atualizadas politicas gerais e planos especificos de backup.

RESOLVE:

Art. 12 Instituir a Politica de Backup e Recuperag¢do de Dados da Presidéncia da Republica.

CAPTULO |
DAS DISPOSICOES PRELIMINARES

Art. 22 A Politica de Backup e Recuperag¢do de Dados da Presidéncia da Republica, vinculada a Politica de Seguranca da Informagdo da Presidéncia da Republica,
objetiva estabelecer os principios, as diretrizes, as competéncias e responsabilidades, os procedimentos e os mecanismos que visam a salvaguarda dos dados de
propriedade ou custodiados pelos drgdos da Presidéncia da Republica e pela Vice-Presidéncia da Republica.

Art. 32 Esta politica abrange a salvaguarda e recuperagdo dos dados dos 6rgdos da Presidéncia da Republica e da Vice-Presidéncia da Republica, custodiados
pela Diretoria de Tecnologia da Secretaria Especial de Administracdo da Secretaria-Geral da Presidéncia da Republica ou por terceiros.

§12 N3o serdo salvaguardados nem recuperados dados em formato digital armazenados localmente nas estagBes dos usuarios, ou em quaisquer outros
dispositivos fora do Centro de Dados da Presidéncia da Republica mantido pela Diretoria de Tecnologia.

§22 A salvaguarda dos dados em formato digital pertencentes aos 6rgdos da Presidéncia da Republica e a Vice-Presidéncia da Republica, mas custodiados por
outras entidades, publicas ou privadas, como nos casos de servicos em nuvem, deve estar garantida nos acordos ou contratos que formalizam a relagdo entre os
envolvidos, conforme os requisitos estabelecidos nesta Politica, bem como na Resolugdo n? 24, de 10 de junho de 2022, que estabelece as diretrizes e os
procedimentos para o uso seguro de computagdo em nuvem no dmbito da Presidéncia da Republica e da Vice-Presidéncia da Republica, na Instrugdo Normativa
n2 5, de 30 de agosto de 2021, do Gabinete de Seguranga Institucional da Presidéncia da Republica, e demais legislagdes vigentes que tratem sobre o tema.

CAPITULO Il
DOS CONCEITOS E DEFINICOES

Art. 42 Para fins desta Resolugdo, consideram-se os conceitos a seguir, adicionalmente aos constantes do Glossario de Segurancga da Informagdo do Gabinete de
Seguranga Institucional e na Politica de Seguranga da Informagdo em Meios Tecnoldgicos da Presidéncia da Republica.

| - Administrador de Backup: unidade ou agente responsdvel pelo planejamento, definigdo de padrdes e procedimentos de configuragdo, execugdo,
monitoramento e testes de backup e restauragdo de dados;

Il - Ativo Critico: ativos de informagdo que possuem elevada importancia para a continuidade das atividades e servicos e concretizagdo dos objetivos
institucionais;

Il - Backup Completo: modalidade de backup em que todos os dados sdo copiados integralmente, independentemente de terem sido ou ndo alterados desde o
ultimo backup;

IV - Backup Incremental: modalidade de backup em que sdo salvaguardados apenas os dados novos ou modificados desde o ultimo backup;

V - Gestor da Informagdo: agente publico, proprietario ou custodiante da informacdo, responsavel pela administragdo das informagdes tratadas em seu processo
de trabalho;
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VI - Janela de Backup: periodo de tempo durante o qual cépias de seguranga sob execugdo agendada ou manual poderdo ser executadas;
VII - Restauragdo: processo de recuperacao e disponibilizacdo de dados salvaguardados em determinada imagem de backup;
VIII - Retengdo: periodo de tempo pelo qual os dados devem ser salvaguardados e estar aptos a restauragdo;

IX - Ponto de Recuperagdo Objetivo (RPO - Recovery Point Objective): ponto para o qual a informagdo usada por uma atividade é restaurada para permitir que a
atividade de operagdo seja retomada. Também pode ser referido como “perda maxima de dados”;

X - Tempo de Recuperagdo Objetivo (RTO - Recovery Time Objective): periodo de tempo apds um incidente dentro do qual um produto e servigo ou uma
atividade é retomada, ou os recursos estdo recuperados. Para produtos, servigos e atividades, o RTO é menor do que o tempo que levaria para os impactos
adversos que surgiriam como resultado do n3o fornecimento de um produto/servico ou realizagdo de uma atividade tornar-se inaceitdvel;

Xl - Rotina de Backup: procedimento utilizado para se realizar um backup; e

Xl - Unidade de Armazenamento: local para armazenamento de dados.

CAPITULO Il
DOS PRINCIPIOS, DIRETRIZES E OBJETIVOS

Art. 52 A Politica de Backup e Recuperagdo de Dados da Presidéncia da Republica tem como principios:

| - observancia das diretrizes previstas na Politica de Seguranga da Informagdo da Presidéncia da Republica, bem como da legislagdo vigente sobre o tema;
Il - garantia da disponibilidade e integridade das informagdes institucionais;

Il - alinhamento as estratégias de gestdo de continuidade de negdcios e de gestdo de riscos em seguranga da informagdo, em nivel organizacional; e

IV - foco na continuidade dos ativos criticos da organizagdo.

Art. 62 Os procedimentos de backup e recuperagdo de dados deverdo observar as seguintes diretrizes:

| - ser periddicos e orientados para a restauragdo dos dados no menor tempo possivel;

I - utilizar solugBes especializadas para este fim, preferencialmente de forma automatizada;

Il - realizar verificagdo periddica de integridade dos dados armazenados;

IV - possuir requisitos minimos diferenciados de acordo com o tipo do ativo de informagéo e sua criticidade quanto ao nivel de disponibilidade requerido;

V - observar os requisitos de controle de acesso estabelecidos na Politica de Controle de Acesso da Presidéncia da Republica e da Vice-Presidéncia da Republica;
e

VI - buscar a melhoria continua de acordo com as melhores praticas vigentes.

Art. 72 S3o os objetivos da Politica de Backup e Recuperacdo de Dados da Presidéncia da Republica:

| - garantir a continuidade das atividades criticas da organizagdo;

Il - minimizar os riscos de perdas e danos em caso de desastre;

Il - viabilizar a recuperagdo dos dados institucionais;

IV - definir regras, procedimentos e periodicidade para salvaguarda, tratamento e recuperagdo dos dados institucionais; e

V - definir os requisitos especificos de seguranc¢a de informacdo para as copias de seguranca realizadas.

CAPITULO IV
DOS PADROES OPERACIONAIS

Segdo |

Das Regras Gerais

Art. 82 O procedimento de backup deve ser utilizado somente para a recuperagdo de desastres, perda de dados originais por apagamentos acidentais ou
corrupgdo de dados, ndo podendo ser utilizado como uma estratégia de guarda ou preservagdo de longo prazo.

Art. 92 Os arquivos de dados armazenados nas estagdes de trabalho sdo de responsabilidade exclusiva do usuario, sendo o mesmo responsavel por realizar o
seu backup.

Art. 10. A inclusdo de um ativo no processo de backup sera realizada por meio de solicitagdo de salvaguarda das informagBes enviada pelos responsaveis
técnicos do servigo, com a anuéncia prévia e formal dos gestores das informagdes, considerando:

| - os requisitos de negdcio da organizagdo;

Il - os requisitos de seguranca da informac&o envolvidos;

Il - a criticidade da informagdo para a continuidade da operagdo da organizagdo; e

IV - 0 impacto da perda da informagdo para a organizagdo.

Art. 11. As solicitagdes de que trata o art. 10 devem explicitar, no minimo, os seguintes requisitos técnicos:
| - escopo (dados digitais a serem salvaguardados);

Il - tipo de backup (completo, incremental);

Il - frequéncia temporal de realizagdo do backup;

IV - retencgdo;
V-RPO; e
VI - RTO.

Paragrafo Unico. As solicitagdes de salvaguarda deverdo ser alteradas sempre que houver mudanga de escopo, frequéncias ou tempos de retengdo, devendo ser
enviada pelos responsdveis técnicos do servigo, com a anuéncia prévia e formal dos gestores das informagdes.

Art. 12. Podera ser solicitada salvaguarda de dados para os seguintes tipos de ativos de informacao:
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| - arquivos de configuragdes de sistemas operacionais e aplicativos instalados em servidores;
Il - arquivos de log dos aplicativos, inclusive log da ferramenta de backup e restauragao;

Il - informacdes e configuragbes de banco de dados;

IV - contetdo de repositdrios de dados associados a sistemas; e

V - arquivos institucionais.

Art. 13. Quaisquer procedimentos programados nos equipamentos “servidores” ou em quaisquer dispositivos de armazenamento dos drgdos da Presidéncia da
Republica e da Vice-Presidéncia da Republica, e que impliquem riscos de funcionamento, somente deverdo ser executados apds a realizagdo do backup dos seus
dados.

Art. 14. Em situagBes em que a confidencialidade do ativo de informagdo for importante, as cdpias de seguranga deverdo ser protegidas através de encriptagdo,
por solicitagdo do responsavel técnico pelo servigo ou do gestor da informagdo.

Art. 15. Os locais de gravacdo dos backups deverdo possuir identificagdo suficiente para permitir, direta ou indiretamente, a localizagdo e extragdo dos dados
neles armazenadas.

Secdo Il

Da Infraestrutura de Backup

Art. 16. A infraestrutura de backup deve ser apartada, logica e fisicamente, dos sistemas criticos da organizagdo.
Art. 17. O administrador de backup devera manter reserva de recursos, fisicos e ldgicos, de infraestrutura para a realizagdo de teste de restauragao de backup.

Paragrafo Unico. Os testes de restauracdo poderdo ser feitos por amostragem, quando nio houver infraestrutura suficiente para realizar restauragdes
completas.

Art. 18. Os ativos envolvidos no processo de backup sdo considerados ativos criticos para a organizagdo.

Secdo Il

Da Frequéncia e Retengdo de Dados

Art. 19. Os procedimentos de backup serdo realizados utilizando-se as seguintes frequéncias temporais:
| - Diario;

Il - Semanal;

Ill - Mensal; e

IV - Anual.

Art. 20. Para os servigos considerados criticos, as solicitagdes de que trata o art. 10 devem observar a correlagdo frequéncia/retengdo de dados estabelecida a
seguir:

| - Didrio: até 30 dias;

Il - Semanal: até 12 semanas;

Il - Mensal: até 12 meses; e

IV - Anual: até 5 anos.

Art. 21. Para os demais servigos, procedimentos de backup deverdo observar a correlagdo frequéncia/retencdo de dados estabelecida a seguir:
| - Didria: até 7 dias;

Il - Semanal: até 4 semanas;

Il - Mensal: até 6 meses; e

IV - Anual: até 1 ano.

Art. 22. Expirado o prazo de retengdo os backups serdo eliminados.

§19 Especificidades dos servigos criticos ou em casos especiais, justificados, podem demandar frequéncia e tempo de retengdo diferenciados.
§22 Expirado o prazo de retengdo dos dados armazenados, os mesmos serdo apagados.

§32 A execucdo de quaisquer procedimentos que impliquem riscos de funcionamento nos servigos ou sistemas devera ser precedida da realizagdo de backup.

Segdo IV
Do Uso da Rede

Art. 23. O Administrador de backup deve considerar o impacto da execuc¢do de suas rotinas sobre o desempenho da rede de dados, garantindo que o trafego
necessario as suas atividades ndo ocasione indisponibilidade dos demais servigos.

Art. 24. A execugdo do backup deve concentrar-se, preferencialmente, no periodo de janela de backup, determinado pelo Administrador de backup em conjunto
com a area técnica responsavel pela administragdo da rede de dados.

Segdo V

Do Transporte e Armazenamento

Art. 25. As unidades de armazenamento devem ser acondicionadas em locais apropriados, com controle de fatores ambientais sensiveis, como umidade e
temperatura, e com acesso (fisico e Idgico) restrito a pessoas autorizadas pelo Administrador de backup e/ou pelo Gestor da informagao.

Art. 26. As unidades de armazenamento utilizadas na salvaguarda dos dados devem considerar as seguintes caracteristicas dos dados resguardados:

| - a criticidade do dado;
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Il - o tempo de retengdo do dado;
Il - a probabilidade de necessidade de restauragdo;
IV - o tempo esperado para restauragdo;
V - o custo de aquisi¢do da unidade de armazenamento de backup; e
VI - a vida util da unidade de armazenamento de backup.

Art. 27. O Administrador de backup deve identificar a viabilidade de utilizagdo de diferentes tecnologias na realizagdo das cépias de seguranga, propondo a
melhor solugdo para cada caso.

Art. 28. Podem ser utilizadas técnicas de compressdo de dados, contanto que o acréscimo no tempo de recuperagdo dos dados seja considerado aceitdvel pelos
gestores das informagdes.

Art. 29. Quando da necessidade de descarte de unidades de armazenamento de backups, tais recursos devem ser légica e fisicamente destruidos de modo
seguro, de forma a impossibilitar a recuperagdo dos dados, atentando-se ao descarte sustentavel e ambientalmente correto.

Segdo VI
Dos Testes de Backup

Art. 30. Os backups devem ser testados periodicamente, com o objetivo de garantir a sua confiabilidade e a integridade dos dados salvaguardados, bem como
verificar o atendimento dos niveis de servigos pactuados.

Art. 31. Os testes devem ser realizados em todos os backups produzidos independente do ambiente.

Art. 32. Os testes de restauragdo dos backups devem ser realizados em equipamentos servidores diferentes dos equipamentos que atendem os ambientes de
produgdo, observados os recursos humanos e tecnolégicos disponiveis.

Art. 33. A periodicidade, os procedimentos e as rotinas inerentes aos testes de backup serdo definidos pela Diretoria de Tecnologia da Secretaria Especial de
Administragdo, em conjunto com os gestores das informagdes, conforme a criticidade do ativo.

Art. 34. A Diretoria de Tecnologia da Secretaria Especial de Administragdo mantera registros de backups e testes de restauragdo para assegurar a conformidade
com esta politica.

Paragrafo unico. Os registros deverdo conter, no minimo, o tipo de servigo que teve o seu reestabelecimento testado, a data da realizagdo do teste, o tempo
gasto para o retorno do backup e se o procedimento foi concluido com sucesso.

Segdo VI

Dos Procedimentos de Restauragdo de Backups

Art. 35. A recuperagdo de backups devera obedecer as seguintes orientagdes:
| - as solicitagBes de restauragdo de sistemas/arquivos deverdo ser abertas formalmente, com autorizagdo do gestor da informagao; e
Il - A restauragdo de objetos somente sera possivel nos casos em que estes tenham sido atingidos pela estratégia de backup.

Art. 36. A recuperagdo de dados ndo serd viabilizada em caso de perdas anteriores a conclusdo da cépia de seguranga.

CAPITULO V
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 37. A Diretoria de Tecnologia da Secretaria Especial de Administragdo sera o Administrador de backup, ficando responsdvel por definir os procedimentos e as
orientagbes complementares necessarias a aplicagdo das disposigdes estabelecidas nesta politica.

Art. 38. S3o atribuigSes do Administrador de backup:

| - propor solugbes de cdpia de seguranca das informagdes corporativas produzidas ou custodiadas pelos érgdos da Presidéncia da Republica e pela Vice-
Presidéncia da Republica;

Il - definir, em conjunto com os gestores de informagdo, os requisitos minimos para os procedimentos de backup e recuperagdo de dados de cada ativo de
informagdo, de acordo com o seu tipo e sua criticidade;

Il - providenciar a criagdo e a manutencgdo dos backups;

IV - manter as solu¢des de backup;

V - manter as unidades de armazenamento de backups preservadas, funcionais e seguras;

VI - definir, documentar e executar os procedimentos de backup e restauragdo;

VIl - comunicar ao gestor da informagdo os incidentes ou erros que causem indisponibilidade ou impossibilitem a execugdo ou restauracdo de backups;
VIII - gerenciar mensagens e registros de auditoria dos backups;

IX - elaborar relatérios periddicos de backup e restauragdo;

X - disponibilizar informagdes que subsidiem as decisdes referentes a gestdo de capacidade relacionada aos backups;
XI - propor modificagdes visando ao aperfeigopamento desta Politica; e

XII - gerenciar a realizagdo de testes periddicos de restauragao.

Art. 39. Sdo atribuigGes das areas técnicas:

| - solicitar a salvaguarda e restauragdes de dados, com anuéncia do gestor da informacdo;

Il - sanar duvidas técnicas do Administrador de backup acerca dos dados salvaguardados;

Il - validar, tecnicamente, o resultado das restauragdes eventualmente solicitadas; e

IV - validar, tecnicamente, o resultado dos testes de restauragdo dos backups.

Art. 40. S3o atribuigBes dos gestores da informacdo:
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| - solicitar a salvaguarda dos dados geridos e dar anuéncia a solicitagdo feita pela drea técnica para recuperagdo de dados;
Il - validar, negocialmente, o resultado das restauragdes eventualmente solicitadas; e
Il - validar, negocialmente, o resultado dos testes de restauragdo dos backups.

Art. 41. Os servidores responsaveis pela operacionalizagdo das rotinas de backup e restauracdo de dados deverdo ser capacitados para as tecnologias,
procedimentos e solugdes utilizadas.

CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 42. Esta Politica podera ser revisada a qualquer tempo, para fins de eventual atualizagdo, quando identificada a necessidade de alteragcdo em qualquer de
seus dispositivos.

Art. 43. A Diretoria de Tecnologia da Secretaria Especial de Administragdo e os gestores das informag&es tomardo as providéncias necessarias para a adequagado
das rotinas e dos procedimentos de backups definidos nesta Politica.

Paragrafo Unico. Casos omissos serdo decididos pelo Comité de Governanca Digital e Seguranga da Informagdo, com andlise do Subcomité de Seguranga da
Informagdo da Presidéncia da Republica, da Diretoria de Tecnologia da Secretaria Especial de Administragdo e, se necessario, dos gestores da informagao.

Art. 44. Em caso de violagdo desta Politica poderdo ser aplicadas sang@es previstas na Lei 8.112/1990 e outras legislagdes cabiveis.

Art. 45. Esta Politica entra em vigor em 12 de dezembro de 2022.

MARIO FERNANDES

Presidente do Comité de Governanga Digital e Seguranga da Informagdo

| Documento assinado eletronicamente por Mario Fernandes, Presidente do Comité de Governanca Digital e Seguranca da Informagao da Presidéncia da
/ Republica, em 08/11/2022, as 16:02, conforme hordrio oficial de Brasilia, com fundamento no § 32 do art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.
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