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Boletim Eletronico em 13/06/2022

00094.001216/2022-12

PRESIDENCIA DA REPUBLICA
COMITE DE GOVERNANGA DIGITAL

RESOLUGCAO Ne 24, DE 10 DE JUNHO DE 2022

Estabelece as diretrizes e os procedimentos para o uso seguro de
computagdo em nuvem no dmbito da Presidéncia da Republica e da
Vice-Presidéncia da Republica.

O COMITE DE GOVERNANCA DIGITAL E SEGURANGCA DA INFORMAGAO DA PRESIDENCIA DA REPUBLICA — CGD/PR, no uso das atribui¢des
que lhe confere o inciso | do art. 22 do Decreto n? 10.433, de 21 de julho de 2020, considerando o disposto na Resolugdo n? 4 do Comité de Governanga
Digital e Seguranga da Informacdo da Presidéncia da Republica, de 5 de junho de 2020, que institui a Politica de Seguranca da Informagdo em Meios
Tecnoldgicos da Presidéncia da Republica e, em atendimento ao disposto no art. 42 da Instrugdo Normativa n2 5 do Gabinete de Seguranca Institucional da
Presidéncia da Republica, de 30 de agosto de 2021, resolve:

Art. 12 Estabelecer as diretrizes e os procedimentos para o uso seguro de computagdo em nuvem no ambito dos 6rgdos da Presidéncia da
Republica e da Vice-Presidéncia da Republica.

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 22 Para fins desta Resolugdo, consideram-se os conceitos constantes no Glossario de Seguranga da Informagcdo do Gabinete de
Seguranga Institucional da Presidéncia da Republica e na Politica de Seguranga da Informagdo em Meios Tecnoldgicos da Presidéncia da Republica.

Art. 32 Considera-se computagdo em nuvem para a Presidéncia da Republica o servico de computacdo hospedado fora do ambiente
tecnoldgico da Presidéncia da Republica, que para ser acessado necessite trafegar em canal publico (internet) e cuja infraestrutura de suporte ndo seja de
propriedade e administragdo da Presidéncia da Republica.

Paragrafo Unico. A infraestrutura de suporte, prevista no caput, é a colegdo de elementos de hardware e software necessarios para permitir
a computagdo em nuvem. Ela inclui capacidade de computagdo, sistema de rede e armazenamento, além de uma interface para os usuarios acessarem os
recursos virtualizados.

CAPITULO Il
DISPOSICOES GERAIS

Art. 42 O uso institucional de servigos de computagdo em nuvem pelos érgidos da Presidéncia da Republica e Vice-Presidéncia da Republica
terd os seguintes objetivos:

| - reduzir os custos operacionais e de manutengdo do centro de dados no ambito da Presidéncia da Republica;

Il - aumentar a eficiéncia por meio do trabalho colaborativo;

Il - viabilizar a execugdo de trabalhos remotos; e

IV - aprimorar a comunicagdo entre a Presidéncia da Republica e os demais érgdos da Administragdo Publica Federal.

Art. 52 Qualquer informacdo institucional sé devera ser tratada em ambiente de computagdo em nuvem quando os beneficios advindos do
uso da tecnologia forem superiores aos riscos envolvidos para a organizagdo, respeitados os requisitos de seguranga da informacgdo estabelecidos na
legislagdo vigente.

Art. 62 O uso institucional de servigos de computagdo em nuvem no ambito dos 6rgdos da Presidéncia da Republica e Vice-Presidéncia da
Republica é restrito aos servidores com cadastro no Sistema de Pessoal da Presidéncia da Republica.

§ 12 O uso eventual por agente ndo descrito no caput podera se dar, quando de interesse da administragdo, na modalidade convidado, com
permissdes e duragdes restritas ao minimo necessario ao cumprimento da atividade, desde que autorizado pelo Gestor de Seguranga da Informagdo do
6rgdo, ou agente responsavel pelo servico, e supervisionado por servidor descrito no caput, observados os termos do artigo 17.

§ 22 Em casos excepcionais, a Alta Administragdo de cada 6rgdo da Presidéncia da Republica e Vice-Presidéncia da Republica podera
autorizar a criagdo de conta de usudrio em servigo especifico, quando o uso descrito no paragrafo anterior se der de forma recorrente ou continuada,
mediante analise de riscos realizada pelo Gestor de Seguranga da Informacgdo do érgdo.
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Art. 72 As necessidades de uso de servigo de computagdo em nuvem deverdo ser submetidas a aprovagao do Comité de Governanga Digital
e Seguranga da Informagdo da Presidéncia da Republica, mediante andlise prévia do Subcomité de Segurancga da Informagdo da Presidéncia da Republica e
da Diretoria de Tecnologia da Secretaria Especial de Administragdo da Secretaria-Geral, quanto aos riscos e a conformidade em relagdo a essa norma e aos
objetivos estratégicos da Presidéncia da Republica.

Paragrafo Unico. A andlise e aprovagdo de que trata o caput se dara mesmo quando o uso do servico em questdo ndo exigir contratagdo.

Art. 82 E vedado o uso de servico de computagdo em nuvem n3o disponibilizado institucionalmente para o tratamento de informacio
institucional ou custodiada.

CAPITULO Il
DOS REQUISITOS PARA A ADOCAO SEGURA DE COMPUTACAO EM NUVEM

Art. 92 Deverdo ser observados os requisitos para ado¢do segura de computacdo em nuvem estabelecidos na Instru¢do Normativa GSI/PR
n2 5, de 2021, além de, no minimo, os seguintes procedimentos de seguranga:

| - utilizar somente servigos que fagam parte do catalogo de que trata o inciso Il do art. 15;

Il - é vedado o uso de servigo de computagdo em nuvem para informagao classificada em grau de sigilo, e seu documento preparatério, de
que trata o art. 24 da Lei n2 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacdo); e

Il - é obrigatdrio o uso de controle de acesso que esteja sob a gestdo da Presidéncia da Republica, observados os riscos de seguranga da
informacdo e a legislagdo vigente, para tratamento de:

a) informacdo sigilosa protegida por legislacdo especifica, ndo compreendendo a descrita no inciso I, bem como seus documentos
preparatorios;

b) material de acesso restrito, regulado pelo préprio 6rgdo; e
¢) informagdo pessoal relativa a intimidade, vida privada, honra e imagem.

Art. 10. Nas contratagdes de servigo de computagdo em nuvem deverdo constar como requisitos as clausulas de que trata o art. 19 da
Instrugdo Normativa GSI/PR n2 5, de 2021, bem como os dispositivos definidos nesta norma.

CAPITULO IV
DOS DEVERES E RESPONSABILIDADES

Art. 11. Ao Comité de Governanga Digital e Segurancga da Informacg&o da Presidéncia da Republica compete aprovar as solicitagdes de uso de
computagdo em nuvem.

Art. 12. A Alta Administracdo de cada 6rg3o da Presidéncia da Republica e Vice-Presidéncia da Republica compete:

| - submeter ao Comité de Governanga Digital e Seguranc¢a da Informagdo da Presidéncia da Republica as necessidades de uso de solugGes
de computagdo em nuvem; e

Il - designar o agente responsavel pelo gerenciamento de cada servigo de computagdo em nuvem no érgdo, previsto no art. 16, promovendo
a capacitacdo necessdria para o exercicio de tal fungdo.

Art. 13. Ao Subcomité de Seguranca da Informagdo da Presidéncia da Republica compete:

| - subsidiar o Comité de Governanga Digital e Seguranga da Informagdo da Presidéncia da Republica com a anélise das solicitagdes de uso de
computagdo em nuvem no que tange aos requisitos de seguranga da informagéo; e

Il - propor agGes de capacitagdo e conscientizagdo sobre seguranga da informagdo no uso de servigos de computagdo em nuvem no ambito
dos 6rgdos da PR e VPR.

Art. 14. Aos Gestores de Seguranga da Informagdo de cada 6rgdo Presidéncia da Republica e Vice-Presidéncia da Republica compete:

| - assessorar a Alta Administragdo do érgdo nas solicitagdes de uso de computagdo em nuvem no que tange aos requisitos de seguranga da
informacdo; e

Il - acompanhar, junto ao agente responsavel pelo gerenciamento do servico de computagdo em nuvem, a gestdo dos incidentes
cibernéticos ocorridos em seu érgdo, e apresentar relatério ao Subcomité de Seguranga da Informagao da Presidéncia da Republica.

Art. 15. A Diretoria de Tecnologia compete:

| - subsidiar o Comité de Governanga Digital e Seguranga da Informagdo da Presidéncia da Republica com a andlise das solicitagdes de uso de
computagdo em nuvem no que tange aos requisitos de tecnologia da informagao;

Il - manter atualizado o catédlogo de solugdes de computagdo em nuvem utilizadas na Presidéncia da Republica, aprovadas pelo Comité de
Governanga Digital e Seguranga da Informagdo da Presidéncia da Republica, contendo o modelo de implementacdo, tipo de informagdo autorizada a ser
tratada no ambiente, dentre outros dados considerados relevantes; e

Il - realizar, por meio da Equipe de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos da Presidéncia da Republica, a gestdo de
incidentes cibernéticos relacionados aos servigos de computagdo em nuvem disponibilizados institucionalmente aos érgdos da Presidéncia da Republica e
Vice-Presidéncia da Republica.

Art. 16. Ao agente responsavel pelo gerenciamento do servigo de computagdo em nuvem compete:

| - assistir ao Gestor de Seguranga da Informagdo do seu 6rgdo, no que couber, na execugdo das competéncias previstas no art. 72 da
Instrucdo Normativa GSI/PR n2 5, de 2021; e

Il - atuar como responsavel pela manutencao e sigilo das informagdes de acesso as contas com privilégio de administrador do sistema.
Art. 17. Aos usuarios de servico de computagdo em nuvem compete:

| - utilizar somente os servigos de computagdo em nuvem disponibilizados institucionalmente, para o tratamento de informagdo institucional
ou custodiada;

Il - observar o disposto nesta norma para o tratamento de informacdo institucional em ambiente de computagdo em nuvem;
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Il - cumprir as diretrizes, normativos e orientagées institucionais divulgadas pela Presidéncia da Republica referentes aos procedimentos de
seguranga da informacdo; e

IV - observar as condigOes estabelecidas neste Normativo, bem como os riscos de seguranga da informagdo inerentes, quando do acesso de
um agente externo de que trata o § 12 do art. 69, se responsabilizando, no que couber, por eventuais danos a administragdo em decorréncia de tal uso.

CAPITULO V
DISPOSICOES FINAIS

Art. 18. Os servigos de computagdo em nuvem ja em uso pelos érgdos da Presidéncia da Republica e Vice-Presidéncia da Republica deverdo
se adequar ao disposto nesta norma, no prazo definido na Instrugdo Normativa GSI/PR n2 5, de 2021.

Art. 19. Os casos omissos e as duvidas suscitadas quanto a aplicagdo deste Ato Normativo serdo dirimidas pelo Subcomité de Seguranga da
Informagdo da Presidéncia da Republica, submetendo, quando necessério, ao Comité de Governanca Digital e Seguranca da Informagdo da Presidéncia da
Republica.

Art. 20. Este Ato Normativo deverd ser revisado em um prazo de dois anos, a contar da data de sua publicagdo, ou a qualquer tempo,
quando houver mudangas significativas nos requisitos de seguranca da informacgdo que influenciem o uso seguro de computagdo em nuvem.

Art. 21. Esta Resolugdo entra em vigor em 12 de julho de 2022.

MARIO FERNANDES

.| Republica, em 13/06/2022, as 16:20, conforme hordrio oficial de Brasilia, com fundamento no § 32 do art. 42, do Decreto n? 10.543, de 13 de novembro
"/ de 2020. .

= A autenticidade do documento pode ser conferida informando o codigo verificador 3427915 e o codigo CRC 8DD3980B no site:
https:/sei-pr.presidencia.gov.br/sei/controlador_externo.php?acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Processo n2 00094.001216/2022-12 SEI n2 3427915

https://sei-pr.presidencia.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3823726&i... 3/3


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://sei-pr.presidencia.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

