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PRESIDENCIA DA REPUBLICA
COMITE DE GOVERNANCA DIGITAL E SEGURANCA DA INFORMACAO

RESOLUCAO CGD/PR N° 50, DE 12 SETEMBRO DE 2025

Institui a Estratégia de Uso de Software, de Servigos de Computagdo em
Nuvem e de Inteligéncia Artificial no ambito da Presidéncia da
Republica.

O COMITE DE GOVERNANCA DIGITAL E SEGURANCA DA INF ORMACAO DA PRESIDENCIA DA REPUBLICA , N0 USo
das atribui¢des que lhe confere o inciso XII, do art. 2°, do Decreto n°® 10.433, de 21 de julho de 2020,

RESOLVE:

CAPITULO I

OBJETIVOS E PRINCIPIOS

Art. 1° Fica instituida a Estratégia de Uso de Software, de Servigos de Computagdo em Nuvem e de Inteligéncia Artificial da Presidéncia da
Republica, que visa a utilizagdo racional, segura e eficiente dos recursos computacionais e a evolucdo constante de seus servicos, utilizando tecnologias
modernas e inovadoras, e tem os seguintes objetivos:

I - Alinhar a utilizacdo do uso de software, de servicos de computagdo em nuvem e de Inteligéncia Artificial aos objetivos estratégicos da
Presidéncia da Republica.

II - Orientar o desenvolvimento, a contratagdo e a utilizagdo de software, de servigos de computagdo em nuvem e de Inteligéncia Artificial.
III - Privilegiar solugdes que otimizem o uso dos recursos operacionais da Presidéncia da Republica, incluindo recursos em nuvem.

IV - Proporcionar agilidade para o desenvolvimento de novos projetos e prototipos.

V - Aprimorar a disponibilidade, a resiliéncia cibernética, a qualidade e a oferta dos servigos prestados pela Presidéncia da Republica.

VI — Estimular a capacitagdo continua em tecnologias computacionais, nuvem e Inteligéncia Artificial aos usudrios da Presidéncia da
Republica.

Art. 2° Séo principios da Estratégia de Uso de Software, de Servigos de Computagdo em Nuvem e de Inteligéncia Artificial:
I - Explorar novas tecnologias, buscando solugdes alinhadas aos requisitos de negocio e que melhorem a eficiéncia de processos.

II - Modernizar as aplicagdes, adotando as melhores praticas em desenvolvimento de software e de utilizagdo de servigos de computagdo em
nuvem e Inteligéncia Artificial.

III - Pautar o uso de Inteligéncia Artificial pela ética, transparéncia e responsabilidade.

IV - Avaliar os custos e beneficios da implantagdo e migragéo de sistemas computacionais e de Inteligéncia Artificial para infraestruturas de
nuvens publica, privada e hibrida.

V - Avaliar o modelo de Integrador de Servigos em Nuvem (Cloud Brokers) com vistas a reduzir a complexidade do gerenciamento de
servicos de provedores de computagio em nuvem, evitando a pulverizagio de fornecedores ¢ a migragdo entre eles.

Paragrafo inico. A homologagdo de provedores principais de servigos de computagdo em nuvem deve ser realizada a partir de requisitos de
confiabilidade, capacidade de inovacdo, de oferta de servigos e de presenca ou capilaridade nacional e global.

CAPITULO II

DEFINICOES

Art. 3° Para os efeitos desta Estratégia, adotam-se as seguintes defini¢des:

I - Aplicacdo: programa ou conjunto de programas que tem por objetivo realizar um grupo de fungdes, tarefas ou atividades coordenadas para
beneficio do usuario.

I - Carga de trabalho (workload): conjunto de recursos que compdem uma arquitetura técnica destinada a suportar um ou mais servigos de
Tecnologia da Informagao.

III - Computagdo em nuvem: modelo que possibilita o provisionamento e a utilizagdo sob demanda de recursos e servigos computacionais de
qualquer lugar e a qualquer momento, com acesso por meio de rede a recursos configurdveis que podem ser rapidamente provisionados, utilizados e



liberados com o minimo de esfor¢o em gerenciamento ou interatividade com o provedor de servicos em nuvem.

IV - Governanga de nuvem: conjunto de processos e politicas destinados a assegurar o uso efetivo e seguro de servicos de computagdo em
nuvem.

V - Grau de sigilo: informagdes e cargas de trabalho que, por sua natureza, sdo imprescindiveis a seguranca da sociedade ou do Estado, sendo
classificadas como ultrassecreta, secreta ou reservada, nos termos da Lei n° 12.527, de 18 de novembro de 2011.

VI - laaS (Infrastructure as a Service): servico em nuvem, sob demanda, que fornece recursos de infraestrutura como servidores,
armazenamento e redes.

VII - Inteligéncia Artificial: sistemas computacionais capazes de realizar tarefas que normalmente exigiriam inteligéncia humana, como o
aprendizado, o raciocinio e a tomada de decisdo, incluindo a Inteligéncia Artificial Generativa.

VIII - Inteligéncia Artificial Generativa: ramo da inteligéncia artificial projetado para criar contetido, como textos, audios, imagens, videos e
até codigos de software, com base em modelos computacionais que aprendem padrdes a partir de grandes volumes de dados.

IX - Integrador de Servigos em Nuvem (Cloud brokers): intermediarios que facilitam a integragdo e gestdo de multiplos provedores de
servicos de computacdo em nuvem.

X - Interoperabilidade: capacidade de diferentes sistemas e aplicagdes trocarem e utilizarem informacdes entre si de forma eficaz.

XI - Modelos de implantagdo de nuvem: sdo modelos que representam a forma de organizagdo computacdo em nuvem com base no controle
e no compartilhamento de recursos, sendo classificada em: nuvem publica, privada, comunitaria e hibrida.

XII — Multicloud (multinuvem): uso combinado de servigos de multiplos provedores de servigos de computacdo em nuvem para distribuir
recursos e minimizar dependéncia de um tnico fornecedor.

XIII - PaaS (Platform as a Service): servigo em nuvem, sob demanda, que fornece recursos para desenvolvimento, execugéo e gerenciamento
de aplicagdes abstraindo a infraestrutura.

XIV - Plataforma de gerenciamento de servigos em nuvem (Cloud Management Platform - CMP): sistema capaz de realizar o
provisionamento, a orquestragdo, a requisi¢do, o0 monitoramento e a otimizag@o de custos e cargas de trabalho, entre outras fungdes de gestao.

XV - Portabilidade: movimentagéo transparente de aplicagdes ou de dados entre diferentes servicos de computagdo em nuvem ou para
ambientes locais.

XVI - SaaS (Software as a Service): servigo em nuvem, sob demanda, que fornece a distribui¢do de software via internet, acessado por meio
de navegador, sem necessidade de instalagdo local, abstraindo a plataforma.

XVII- Software: programas de computador, incluindo licenciamento permanente, cessdo temporaria de direitos de uso, subscri¢do ou modelo
de software como servico (SaaS).

CAPITULO III

COMPETENCIAS E ATRIBUICOES

Art. 4° Sio atribuigdes, em conjunto, do Subcomité de Seguranga da Informagao, do Subcomité de Solugdes Tecnologicas e do Subcomité de
Protegdo de Dados Pessoais da Presidéncia da Republica:

I - Supervisionar a aplicagdo desta Estratégia.
II - Propor ao Comité de Governanga Digital e Seguranca da Informacao da Presidéncia da Republica a revisao desta Estratégia.
Art. 5° Compete a Diretoria de Tecnologia da Presidéncia da Republica:

I - Coordenar a implementacdo desta Estratégia, assegurando o alinhamento ao Plano Diretor de Tecnologia da Informag@o da Presidéncia da
Republica vigente e a outras politicas relacionadas.

II - Definir e implementar estratégias para otimizar os custos (FinOps) e investimentos em servigos de computagdo em nuvem.

III - Definir os requisitos criptograficos minimos para o armazenamento de dados e informag¢des em solugdes de computagdo em nuvem.
IV - Estabelecer as condigdes de portabilidade e interoperabilidade entre provedores de servigos.

V - Verificar o cumprimento dos controles e dos niveis minimos de servigo definidos.

VI - Comunicar aos 6rgaos competentes os incidentes cibernéticos relevantes.

Art. 6° Compete a unidade gestora do servigo, em conjunto com a Diretoria de Tecnologia, como condi¢do prévia para a transferéncia de
servigos ou informagdes para um provedor em nuvem:

I - Realizar a avaliag@o de risco cibernético, observando aspectos de protecdo de dados, privacidade, seguranga, criticidade do sistema e
rotulagdo da informagao.

II - Definir as medidas de mitigagdo de riscos e de custos para a implementagdo e o crescimento da soluggo.

III - Elaborar a Estratégia de Saida para o retorno de servigos ou informagdes para o ambiente computacional proprio da Presidéncia da
Republica.

CAPITULO IV
DIRETRIZES

Sec¢ao I
Do Uso de Software

Art. 7° O desenvolvimento interno ou colaborativo de software deve ser considerado quando solugdes de mercado ndo atenderem as
necessidades estratégicas ou apresentarem custo-beneficio desfavoravel.

Paragrafo unico. O desenvolvimento interno devera observar o processo de desenvolvimento de software da institui¢do e a avaliagdo continua
de qualidade e vulnerabilidades.

Art. 8° Para solugdes de mercado, devem ser avaliados, além de licenciamento permanente, modelos de contratagdo flexiveis, como
subscrigao.



Secio 11
Do Uso de Servicos de Computacio em Nuvem

Art. 9° A computagdo em nuvem deve ser avaliada como modelo prioritario para novas implantagdes e para a modernizagdo de sistemas
legados.

Paragrafo unico. A jornada para a nuvem deve ser orientada por uma estratégia que contemple a avaliagdo de maturidade, a definigdo de
modelos de nuvem e a analise de riscos, incluindo soberania dos dados e dependéncia de fornecedor.

Art. 10. A Presidéncia da Republica priorizara o modelo mais abrangente de servigos de nuvem (SaaS sobre PaaS, e ambos sobre IaaS) que
atenda as suas demandas, considerando eficiéncia, custo-beneficio, seguranca, flexibilidade e escalabilidade.

Paragrafo unico. Podem ser priorizados mais de um modelo.

Art. 11. O tratamento de informagdes e cargas de trabalho classificadas com grau de sigilo em ambiente de nuvem, deve estar aderente as
normas vigentes aplicaveis.

Secao II1
Do Uso de Inteligéncia Artificial

Art. 12. O uso de Inteligéncia Artificial deve ser pautado pela ética, transparéncia e responsabilidade, observando as seguintes premissas:
1 - Néo inserir dados sensiveis, pessoais ou estratégicos em modelos publicos ou ndo homologados.

II - Realizar verificagdo humana do conteudo gerado por Inteligéncia Artificial, que deve ser tratado como verso preliminar.

III - Promover a capacita¢do dos servidores para o uso consciente e critico dessas ferramentas.

Art. 13. Ao desenvolver ou contratar solugdes de Inteligéncia Artificial, deve-se:

I - Privilegiar solugdes auditaveis e com explicabilidade.

II - Implementar seguranga desde a concepgao (Security by Design).

III - Monitorar continuamente o comportamento dos sistemas para identificar anomalias.

IV - Buscar a otimizagdo continua dos modelos de Inteligéncia Artificial para melhorar capacidades e reduzir o consumo de energia.

Sec¢do IV
Do Uso Integrado de Software, Nuvem e Inteligéncia Artificial

Art. 14. Na contratagdo ou desenvolvimento, deve-se avaliar uma arquitetura integrada, onde o software opere em ambiente de nuvem,
podendo se beneficiar de servigos de Inteligéncia Artificial.

Art. 15. Os servigos que compdem o ambiente para solugdes de software e IA devem possuir capacidade computacional adequada, incluindo
a capacidade de expansao.

Art. 16. Deve-se garantir que os dados sejam armazenados de forma segura na nuvem, processados por softwares eficientes e utilizados
eticamente por algoritmos de Inteligéncia Artificial para gerar valor ptblico.

Art. 17. Os processos de contratagdo poderdo ser unificados para adquirir solu¢des que integrem software como servigo (SaaS), hospedagem
em nuvem e capacidades de Inteligéncia Artificial visando simplificar a gestdo e reduzir custos.

CAPITULO V

DISPOSICOES GERAIS

Art. 18. Esta Estratégia deve estar alinhada ao Plano Estratégico Institucional, ao Plano Diretor de Tecnologia da Informagao, ao Plano de
Contratagdes Anual, a Politica de Seguranga da Informagéo e aos demais normativos aplicaveis ao tema na Presidéncia da Republica e Vice-Presidéncia da
Republica.

Art. 19. A Presidéncia da Republica estabelecera programa de capacitagdo continua de usuarios nas melhores metodologias de trabalho e em
novas tecnologias.

Art. 20. Esta Estratégia deve ser revista periodicamente, pelo menos a cada dois anos, para se adequar as novas tecnologias, legislagdes e
necessidades da instituigdo.

Art. 21. Os casos omissos ndo abordados neste documento serdo tratados pelo Comité de Governanca Digital e Seguranga da Informacao da
Presidéncia da Republica.

Art. 22. Esta Resolug@o entra em vigor na data de sua publicagdo.

MIRIAM BELCHIOR
Presidenta do Comité de Governanga Digital e Seguranga da Informagao
da Presidéncia da Republica

|Document0 assinado eletronicamente por Miriam Belchior, Secretario(a)-Executivo(a), em 12/09/2025, as 20:15, conforme horario oficial de Brasilia, com
fundamento no § 3°do art. 4°, do Decreto n° 10.543, de 13 de novembro de 2020 .
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