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PRESIDÊNCIA DA REPÚBLICA

COMITÊ DE GOVERNANÇA DIGITAL E SEGURANÇA DA INFORMAÇÃO

 

RESOLUÇÃO CGD/PR Nº 50, DE 12 SETEMBRO DE 2025

 

 
Institui a Estratégia de Uso de Software, de Serviços de Computação em
Nuvem e de Inteligência Artificial no âmbito da Presidência da
República.

 

O COMITÊ DE GOVERNANÇA DIGITAL E SEGURANÇA DA INFORMAÇÃO DA PRESIDÊNCIA DA REPÚBLICA , no uso
das atribuições que lhe confere o inciso XII, do art. 2º, do Decreto nº 10.433, de 21 de julho de 2020,

R E S O LV E :
 

CAPÍTULO I
 

OBJETIVOS E PRINCÍPIOS
 

Art. 1º  Fica instituída a Estratégia de Uso de Software, de Serviços de Computação em Nuvem e de Inteligência Artificial da Presidência da
República, que visa à utilização racional, segura e eficiente dos recursos computacionais e à evolução constante de seus serviços, utilizando tecnologias
modernas e inovadoras, e tem os seguintes objetivos:

I - Alinhar a utilização do uso de software, de serviços de computação em nuvem e de Inteligência Artificial aos objetivos estratégicos da
Presidência da República.

II - Orientar o desenvolvimento, a contratação e a utilização de software, de serviços de computação em nuvem e de Inteligência Artificial.

III - Privilegiar soluções que otimizem o uso dos recursos operacionais da Presidência da República, incluindo recursos em nuvem.

IV - Proporcionar agilidade para o desenvolvimento de novos projetos e protótipos.

V - Aprimorar a disponibilidade, a resiliência cibernética, a qualidade e a oferta dos serviços prestados pela Presidência da República.

VI – Estimular a capacitação contínua em tecnologias computacionais, nuvem e Inteligência Artificial aos usuários da Presidência da
República.

Art. 2º  São princípios da Estratégia de Uso de Software, de Serviços de Computação em Nuvem e de Inteligência Artificial:

I - Explorar novas tecnologias, buscando soluções alinhadas aos requisitos de negócio e que melhorem a eficiência de processos.

II - Modernizar as aplicações, adotando as melhores práticas em desenvolvimento de software e de utilização de serviços de computação em
nuvem e Inteligência Artificial.

III - Pautar o uso de Inteligência Artificial pela ética, transparência e responsabilidade.

IV - Avaliar os custos e benefícios da implantação e migração de sistemas computacionais e de Inteligência Artificial para infraestruturas de
nuvens pública, privada e híbrida.

V - Avaliar o modelo de Integrador de Serviços em Nuvem (Cloud Brokers) com vistas a reduzir a complexidade do gerenciamento de
serviços de provedores de computação em nuvem, evitando a pulverização de fornecedores e a migração entre eles.

Parágrafo único. A homologação de provedores principais de serviços de computação em nuvem deve ser realizada a partir de requisitos de
confiabilidade, capacidade de inovação, de oferta de serviços e de presença ou capilaridade nacional e global.

 
 

CAPÍTULO II
 

DEFINIÇÕES
 

Art. 3º  Para os efeitos desta Estratégia, adotam-se as seguintes definições:

I - Aplicação: programa ou conjunto de programas que tem por objetivo realizar um grupo de funções, tarefas ou atividades coordenadas para
benefício do usuário.

II - Carga de trabalho (workload): conjunto de recursos que compõem uma arquitetura técnica destinada a suportar um ou mais serviços de
Tecnologia da Informação.

III - Computação em nuvem: modelo que possibilita o provisionamento e a utilização sob demanda de recursos e serviços computacionais de
qualquer lugar e a qualquer momento, com acesso por meio de rede a recursos configuráveis que podem ser rapidamente provisionados, utilizados e
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liberados com o mínimo de esforço em gerenciamento ou interatividade com o provedor de serviços em nuvem.

IV - Governança de nuvem: conjunto de processos e políticas destinados a assegurar o uso efetivo e seguro de serviços de computação em
nuvem.

V - Grau de sigilo: informações e cargas de trabalho que, por sua natureza, são imprescindíveis à segurança da sociedade ou do Estado, sendo
classificadas como ultrassecreta, secreta ou reservada, nos termos da Lei nº 12.527, de 18 de novembro de 2011.

VI - IaaS (Infrastructure as a Service): serviço em nuvem, sob demanda, que fornece recursos de infraestrutura como servidores,
armazenamento e redes.

VII - Inteligência Artificial: sistemas computacionais capazes de realizar tarefas que normalmente exigiriam inteligência humana, como o
aprendizado, o raciocínio e a tomada de decisão, incluindo a Inteligência Artificial Generativa.

VIII - Inteligência Artificial Generativa: ramo da inteligência artificial projetado para criar conteúdo, como textos, áudios, imagens, vídeos e
até códigos de software, com base em modelos computacionais que aprendem padrões a partir de grandes volumes de dados.

IX - Integrador de Serviços em Nuvem (Cloud brokers): intermediários que facilitam a integração e gestão de múltiplos provedores de
serviços de computação em nuvem.

X - Interoperabilidade: capacidade de diferentes sistemas e aplicações trocarem e utilizarem informações entre si de forma eficaz.

XI - Modelos de implantação de nuvem: são modelos que representam a forma de organização computação em nuvem com base no controle
e no compartilhamento de recursos, sendo classificada em: nuvem pública, privada, comunitária e híbrida.

XII – Multicloud (multinuvem): uso combinado de serviços de múltiplos provedores de serviços de computação em nuvem para distribuir
recursos e minimizar dependência de um único fornecedor.

XIII - PaaS (Platform as a Service): serviço em nuvem, sob demanda, que fornece recursos para desenvolvimento, execução e gerenciamento
de aplicações abstraindo a infraestrutura.

XIV - Plataforma de gerenciamento de serviços em nuvem (Cloud Management Platform - CMP): sistema capaz de realizar o
provisionamento, a orquestração, a requisição, o monitoramento e a otimização de custos e cargas de trabalho, entre outras funções de gestão.

XV - Portabilidade: movimentação transparente de aplicações ou de dados entre diferentes serviços de computação em nuvem ou para
ambientes locais.

XVI - SaaS (Software as a Service): serviço em nuvem, sob demanda, que fornece a distribuição de software via internet, acessado por meio
de navegador, sem necessidade de instalação local, abstraindo a plataforma.

XVII- Software: programas de computador, incluindo licenciamento permanente, cessão temporária de direitos de uso, subscrição ou modelo
de software como serviço (SaaS).

 
CAPÍTULO III

 
COMPETÊNCIAS E ATRIBUIÇÕES

 

Art. 4º  São atribuições, em conjunto, do Subcomitê de Segurança da Informação, do Subcomitê de Soluções Tecnológicas e do Subcomitê de
Proteção de Dados Pessoais da Presidência da República:

I - Supervisionar a aplicação desta Estratégia.

II - Propor ao Comitê de Governança Digital e Segurança da Informação da Presidência da República a revisão desta Estratégia.

Art. 5º  Compete à Diretoria de Tecnologia da Presidência da República:

I - Coordenar a implementação desta Estratégia, assegurando o alinhamento ao Plano Diretor de Tecnologia da Informação da Presidência da
República vigente e a outras políticas relacionadas.

II - Definir e implementar estratégias para otimizar os custos (FinOps) e investimentos em serviços de computação em nuvem.

III - Definir os requisitos criptográficos mínimos para o armazenamento de dados e informações em soluções de computação em nuvem.

IV - Estabelecer as condições de portabilidade e interoperabilidade entre provedores de serviços.

V - Verificar o cumprimento dos controles e dos níveis mínimos de serviço definidos.

VI - Comunicar aos órgãos competentes os incidentes cibernéticos relevantes.

Art. 6º  Compete à unidade gestora do serviço, em conjunto com a Diretoria de Tecnologia, como condição prévia para a transferência de
serviços ou informações para um provedor em nuvem:

I - Realizar a avaliação de risco cibernético, observando aspectos de proteção de dados, privacidade, segurança, criticidade do sistema e
rotulação da informação.

II - Definir as medidas de mitigação de riscos e de custos para a implementação e o crescimento da solução.

III - Elaborar a Estratégia de Saída para o retorno de serviços ou informações para o ambiente computacional próprio da Presidência da
República.

 
 

CAPÍTULO IV
 

DIRETRIZES
 

Seção I
Do Uso de Software

 

Art. 7º  O desenvolvimento interno ou colaborativo de software deve ser considerado quando soluções de mercado não atenderem às
necessidades estratégicas ou apresentarem custo-benefício desfavorável.

Parágrafo único. O desenvolvimento interno deverá observar o processo de desenvolvimento de software da instituição e a avaliação contínua
de qualidade e vulnerabilidades.

Art. 8º  Para soluções de mercado, devem ser avaliados, além de licenciamento permanente, modelos de contratação flexíveis, como
subscrição.
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Seção II
Do Uso de Serviços de Computação em Nuvem

 

Art. 9º  A computação em nuvem deve ser avaliada como modelo prioritário para novas implantações e para a modernização de sistemas
legados.

Parágrafo único. A jornada para a nuvem deve ser orientada por uma estratégia que contemple a avaliação de maturidade, a definição de
modelos de nuvem e a análise de riscos, incluindo soberania dos dados e dependência de fornecedor.

Art. 10.  A Presidência da República priorizará o modelo mais abrangente de serviços de nuvem (SaaS sobre PaaS, e ambos sobre IaaS) que
atenda às suas demandas, considerando eficiência, custo-benefício, segurança, flexibilidade e escalabilidade.

Parágrafo único. Podem ser priorizados mais de um modelo.

Art. 11.  O tratamento de informações e cargas de trabalho classificadas com grau de sigilo em ambiente de nuvem, deve estar aderente às
normas vigentes aplicáveis.

 
Seção III

Do Uso de Inteligência Artificial
 

Art. 12. O uso de Inteligência Artificial deve ser pautado pela ética, transparência e responsabilidade, observando as seguintes premissas:

I - Não inserir dados sensíveis, pessoais ou estratégicos em modelos públicos ou não homologados.

II - Realizar verificação humana do conteúdo gerado por Inteligência Artificial, que deve ser tratado como versão preliminar.

III - Promover a capacitação dos servidores para o uso consciente e crítico dessas ferramentas.

Art. 13.  Ao desenvolver ou contratar soluções de Inteligência Artificial, deve-se:

I - Privilegiar soluções auditáveis e com explicabilidade.

II - Implementar segurança desde a concepção (Security by Design).

III - Monitorar continuamente o comportamento dos sistemas para identificar anomalias.

IV - Buscar a otimização contínua dos modelos de Inteligência Artificial para melhorar capacidades e reduzir o consumo de energia.

 
Seção IV

Do Uso Integrado de Software, Nuvem e Inteligência Artificial
 

Art. 14.  Na contratação ou desenvolvimento, deve-se avaliar uma arquitetura integrada, onde o software opere em ambiente de nuvem,
podendo se beneficiar de serviços de Inteligência Artificial.

Art. 15.  Os serviços que compõem o ambiente para soluções de software e IA devem possuir capacidade computacional adequada, incluindo
a capacidade de expansão.

Art. 16.  Deve-se garantir que os dados sejam armazenados de forma segura na nuvem, processados por softwares eficientes e utilizados
eticamente por algoritmos de Inteligência Artificial para gerar valor público.

Art. 17.  Os processos de contratação poderão ser unificados para adquirir soluções que integrem software como serviço (SaaS), hospedagem
em nuvem e capacidades de Inteligência Artificial visando simplificar a gestão e reduzir custos.

 
CAPÍTULO V

 
DISPOSIÇÕES GERAIS

 

Art. 18.  Esta Estratégia deve estar alinhada ao Plano Estratégico Institucional, ao Plano Diretor de Tecnologia da Informação, ao Plano de
Contratações Anual, à Política de Segurança da Informação e aos demais normativos aplicáveis ao tema na Presidência da República e Vice-Presidência da
República.

Art. 19.  A Presidência da República estabelecerá programa de capacitação contínua de usuários nas melhores metodologias de trabalho e em
novas tecnologias.

Art. 20.  Esta Estratégia deve ser revista periodicamente, pelo menos a cada dois anos, para se adequar às novas tecnologias, legislações e
necessidades da instituição.

Art. 21.  Os casos omissos não abordados neste documento serão tratados pelo Comitê de Governança Digital e Segurança da Informação da
Presidência da República.

Art. 22.  Esta Resolução entra em vigor na data de sua publicação.

 

 

MIRIAM BELCHIOR
Presidenta do Comitê de Governança Digital e Segurança da Informação

da Presidência da República

Documento assinado eletronicamente por Miriam Belchior, Secretário(a)-Executivo(a), em 12/09/2025, às 20:15, conforme horário oficial de Brasília, com
fundamento no § 3º do art. 4º, do Decreto nº 10.543, de 13 de novembro de 2020 .

A autenticidade do documento pode ser conferida informando o código verificador 6960188 e o código CRC 61F17B0E no site: 
https://protocolo.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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